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Que son las redes sociales?

« Las redes sociales en Internet son
comunidades virtuales donde sus usuarios
interactian con personas de todo el
mundo
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Mas de 124 redes soclales
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Que es un hacker???
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Hacker

* Persona con grandes conocimientos
de informatica que se dedica a acceder
llegalmente a sistemas informaticos
ajenos y a manipularlos.
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Existe peligro en la
Internet?
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Realidad vs virtual

* Robo de bancos

* Acoso

» Sexualidad

* Bullying o Acoso escolar
e Secuestro

» Pedofilia
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1. Robo de bancos

Realidad. Virtual
Robo de contrasefnas para
Robo de bancos entrar a una cuenta bancaria,

a través del e-mail
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Phising

e ES un virus
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Utilizado para referirse a uno de los métodos mas utilizados por
delincuentes cibernéticos para estafar y obtener informacion
confidencial de forma fraudulenta como puede ser una contraseia o
informacion detallada sobre tarjetas de credito u otra informacion
bancaria de la victima.
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 https://

SEGURIDAD
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2. ACOSO
Realidad Virtual
Ac0so0 Cibercasing...cuando una

persona da seguimiento a
tu cuenta.

Cuidado en dar datos como: Ubicacion
CUIPADPO " eografica, posicion econdmica,
actividades, gustos, sentimientos,
fotografias y/ videos
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» Cuidado con las fotos que publicas porgue
tienen ...
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Metadatos

Fotografias y videos

cencias _creative comsons’, "Iniciacion a 13 wlectronica’, 'mapeands la Infraestrectura de G°, *juegos de 13 vision', *radiodifusion’, ‘participacion arquitect
omica’, ‘tecnologia p2p’, “ley sinde’, ‘difusion onlise’, ‘culturs latinossericana’, ‘dutos peblicas', ‘ooe world', "eccnomia de la_inforsacion®, *fuers de fo
‘periodisen_exprixci\ads', ‘politica cultural®, 'virtual urban', 'imagice no copyright’, 'cuartes de estar', 'second life', "Visualizar'l
1: Cosprender_las in", 'softwars libre', 'otto von schirach', ‘Wikileaks', ‘econcaia politica’, 'plazeletras.es’, 'mike Aellay', ‘autor', 'laprovisacivxcivd
n', ‘historis de [ informstica’, ‘Interactivos', ‘moedrian', ‘jsime del val', “politica de Liberta’, 'propiedad intelectual’', ‘ulises ali sejiss’, ‘riquezs d
e _las_redes’, *tecnologias_scciales', ‘gapminder', ‘From Extraction fo Reaction’, ‘pedagogias_de la participacion’, ‘artistas’, ‘semoryfrases’, ‘lavapies', 'g
eografias_esergentes’, ‘deslocalizado’, 'eva soraga’, ‘Tsunasi Killcera', 'instalaclones’. *John henry voo neusann', ‘meestra de proyectos', 'acceso a la_info
rmacion’, ‘escoitar’, 'in the air', ‘zero_estigm duelo sexicana’, *licencias libres', ‘aislamiento’, *salud al’, ‘publiceciom’, jer_se\xc3\xbInise
*Qu\xc3\xas es medialab prade’, ‘Sao Paslo', ‘bergsen’, "klezmer*, ‘shadow play’, 'un_cuarto_propio_conectado’, ‘circuitos . 'en besca_del past
6%, ‘andres_Jaekowski', ‘Tvitter', ‘arduleo’, ‘open data’, 'patromes ritwicos’, ‘labtolab’, ‘SSUingshot', 'sonldo’, 'peesia’, ‘bacteriss fotosinteticas', 'éo
rifot’, ‘electronioca Creativa', ‘centros culturales’, 'presion_arterinl', ‘orgsaiseo digital’, ‘susica’, *crescion somoral', ‘difusicn’, ‘gosie vervioesesd',
*arte_cibernetico’, “social network sites', ‘videoarte', ‘gambiarra‘, ‘adoneo’, 'tecniologias urbanas’, ‘LaptopsRus’, ‘medios jugables’, ‘web local', 'mesa re
donda', ‘clavdia facl', ‘howse of cards’, 'tot_es perfecte’, 'Linterna wagice’, ‘economla colectiva', ‘medics de cosunicacion', ‘dominio publice’, ‘low tech’,
*greqorio_|im\xc3\xadnez’, ‘ciltura de_redes', 'pedro_palhares’, ‘qoblerno de estados unidos®, ‘espectro de radiofrecuencia’, ‘ontologia_juridics libre', “in
clusiva‘887, *limb8', 'low cost', 'proyecto_ablerto’, “maze ev', ‘ciencia popular', ‘susica_Libre', ‘autoria colabarativa’, 'folk americanc', ‘alejandro_pisci
telli’, 'India’, 'sagos decimononicos', ‘wol', 'frecomcia de_color', 'consuso de cultura’, *recursos_somoros’, 'sicrochip’ genoa’, ‘estudian
tes', 'ars_somstica', “"interactivos'68*, "acceso sl comocimiento’, ‘manoblogues®,” *Shakira', ‘giacosetti’, ‘edicion musical programaciixcIixbd
n*, ‘linked governsent data‘, ‘folksoncmias', ‘electroacustica‘, “leidilel’, ‘movimientos sociales’, ‘mascaras_ausentadas', ‘bluetooth’, ‘arte_electrixcI\xb3n
m)‘. ‘Se\rcI\blales Celestes', 'OpTica’, '0es0cracia’, ‘arfes escenicas', ‘blees', 'robdt’, ‘stand by', ‘etimologia‘, ‘eventos online’, ‘cibéractiviseo', ‘g
amejon’, '6pli*, 'libro digital’, ‘urbamc’, 'prototipado’, ‘electromica’, 'grupo de trabajo’, 'visuslizacion de datos’, "city fireflies', ‘susica movil', ‘pro
m.\(lnn artistica’, 'practicas del don', ‘qualipso’, ‘pirater\xc3\xada’, ‘saspsd’, ‘internet’, 'videovigilacia', 'telepatia colectiva’, |ucvrs de medialob-pr
ado', ‘identicad’, folksorcaia’, ‘recurses digitales’, ‘universidad europea, ‘piel digital’, ‘hose sweet hose', ‘creacion audiovisel', ‘neursciincia’, ‘alb

erto_c bernal®, ‘ssalto’, "ciudadan\xc3\xada', ‘scceso s_informscice®, 'lsa‘’, "basurasa’, t . cultura digital’, 's\xci\xadxico', 'n
imo', Taudiogames', '‘redes de datos', 'Mehuac', 'brasil', 'geotagging', 'telencvela', ‘algas verdes', ‘juventud sin futero', ‘s\xc\sbesica_popular', 'local’,
Bogdanovic’, ‘superheroe’, “crysial mesh', ‘iberoasericanc ', ‘escenario’, ‘waiversided’, ‘mercedes simoe', ‘hardware Libre', ‘Lisk_hipervisual’, ‘redes dis

tribuidas', “espacio_sonore’, ‘instalacice sonora’, *dj hidroulico’, 'web 2.6°, ‘marcos garcixcl\xada’, ‘locative sedia®, 'interfaz de
1a’, lites’, 'giobalidad’, 'biomimetic butterflies’, 'redada’, ‘capitalisms 2.8', ‘arte brasile\xc3\mdlo’, 'casquete polar’, 'flux studio’, ‘paisaje’,
ritz lang', ‘transparencia de la_informacion’, ‘topologia’, 'noish’, 'dise\xcIubic para Todos', 'operacicees en ia\xC\xalgenes', ‘siteea red', ‘festival
process 6', ‘proyecto mirsge’, ‘visibilided', 'action screen’, ‘moerto_y wil veces muerto’, 'iac', 'produccion_entre pares’, ‘inteligencia’,
zacion’; ‘mamales floss', “espacio publico’, ‘repertario de_jazi‘, ‘cadaver exguisito', ‘resario’, ‘critica artistica’, ‘barribleg’, “conciencia’, ‘uki', ‘mu
seos_Libios', ‘videovigilaecia', ‘edicien 2.0', ‘lose’, 'cersbro’, ‘broadcast', ‘ccch’, ‘repertorin’, ‘wed 2.8', 'intercamblo de archivos', 'susica clasica’,
“puevas llrhi!) a_lo_publice', ‘g\xc3\xaSnerc y tecnolog\xci\xada®, ‘tecnologias’, ‘Conversacicnes lsprobables', 'local feed', 'videojuegos', ‘inclusiva.net’,

eds’, ‘La Mabitaci\xc3\ibdn de Fermat’, 'sociedas de la_informscion’, ‘lengeaje artistico’, 'cossonsuta’, 'wayang WElit', 'autoridad expandids', ‘javier d
\xcH\xadez end’, 'conocimlento [ntiitive’, ‘la_tristura’, 'Cosunidades’, 'acciem cultural', ‘localidad', ‘ges’, 'net art’, 'prosusidores’, ‘cesa’, ‘ash_clowd
. ‘lobaratorio_del_procom\xc3\xban s\Kc3\kaSxic', *jugendu_con nyxcIyxbaseros’, ‘territorio’, ‘messa di voce', 'edicion digital', "truco’, ‘olsf ladousse’, ‘g
ramatica_del_procosun’, parasitario’, 'ciudadanc’, ‘google maps’, ‘free software art', ‘isistemas soviles’, 'visualizar_el procows’, ‘cultura del juego’, '\
xchxbaliima hora’, 'recursos’, ‘mesas de discusion’. ‘conoclaiento Libre', ‘bartolo lugue’, ‘television', ‘antropologla_visual', ‘e-book', ‘redied”, ‘banco_c
ceun_de_conocimientos', ‘semico’, ‘grads_umiversitario’, ‘reflectores’, ‘accion arquitectonica’, palacio’, ‘ciberespacio’, “the dance of the varisbles
. ‘hidrixc3ualelico’, ‘oriestacion sexeal’', 'csunicacien social’, ‘perforsance”, ica’, 'fllosofia®, 'redes’, ‘produccion libre', ‘tipog
raf\xcd\xoda digital', 'Arias_ pler’, 'Malabares de 88it', ‘avatar_f\xciixadsice’, ‘copla’, “circular_spectrum analyzer’, ‘antropolog\xcd\xada', ‘torrini', *v

%‘
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Que datos puede contener los

metadatos

* Fechay hora en que fue tomada, con qué
dispositivo, quée parametros fueron
utilizados para tomarla (apertura de
diafragma, distancia focal, tiempo de
exposicion, sensibilidad del sensor...),
etiguetas definidas por el usuario... De
hecho, cada camara concreta puede
Incluir su propia informacion.
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Software para regenerar fotos

S~
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Que hacer???

* Dejar de publicar cosas personales,
escuela, ubicacion, direccion, estado de
animo.

* No subir fotos con uniforme

* No dar datos personales

* NO aceptar a personas que no conoces
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3. Sexting

* El fenomeno de
fotografiarse en
actitud provocativa
para enviar las
Imagenes a
alguien de
conflanza.
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Debes de tomar en cuenta
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Que hacer???

» Cuidado con las presiones sociales

* Nunca envies imagenes y videos, en
situaciones comprometedoras.

* Nunca confies en un trabajo de modelaje
0 cualquiera en el gue se te imponga
retratarte desnudo o con poca ropa.
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CONSECUENCIAS DEL

SEXTING

» Dano psicologico irreversible.

* Una foto que se cree “inocente” se puede
convertir en una pesadilla.

* MUERTE
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4. Ciberbullying

Realidad Virtual
Bullying Ciberbullying

Conducta violenta y recurrente que se | Es una agresion repetitiva de uno o
da entre pares, pero no es la nicaen | mas individuos en contra de una

el contexto de la violencia escolar, persona, utilizando dispositivos o
pues no da cuenta de las muchas servicios de tecnologia

acciones, actitudes y hechos que
diversos protagonistas emprenden en
el espacio escolar.
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Que hacer????

* No participar
« Dar apoyo a la victima
* Pedir ayuda
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6. Grooming

Realidad Virtual
Pedofilia Grooming
Acciones deliberadamente emprendidas por
Atraccion sexual de la persona un adulto con el objetivo de ganarse la
adulta hacia nifios de su mismo o | amistad de un menor de edad, creando una
de distinto sexo. conexion emocional con el mismo, con el fin
de disminuir las inhibiciones del nifo y poder
abusar sexualmente de él
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El dijo que tenia 12 y en
realidad tenia 58...
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¢, Qué hacer?

 Evitar participar en conversaciones de tipo
sexual con tus amigos, amigas y
contactos

* Ten cuidado cuando cogueteas en linea
» Cuida tus fotos y no menciones tu estado

» Las personas en internet no siempre son
lo que dicen ser
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Reflexion

e Cuando no sabes usar las redes sociales
puedes caer en un delito cibernéticos.

* SI no le platicas a cualquier persona lo
gue te pasa, porgue lo cuentas en
facebook.
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