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Aplicacdo da Computacdo em Nuvem nas Cidades Inteligentes

Cloud Computing Applications in Smart Cities

Teofilo Teixeira Branco Junior, Universidade do Minho, Portugal,teofilotb@hotmail.com
Isabel Celeste M Fonseca, Universidade do Minho, Portugal,isabel.uminho@gmail.com

Resumo

O grande desafio das cidades inteligentes € o de controlar e monitorizar uma grande quantidade
de dados e informagdes relacionadas com a tecnologia no ambiente abrangido pelas cidades.
Neste cendrio de grande profusdo de dados, as Nuvens atuam como um hospedeiro de aplica¢es
e gerem bases de dados de alta capacidade, tais como dados de sensores 10T e informagdes de
multiplas aplicagdes na interacdo entre pessoas, entidades e governos. Este artigo aborda as
principais aplica¢des da Computagdo em Nuvem em um cendrio de Smart Cities, considerando
aspetos como a sua aplicabilidade e os seus beneficios mais propostos pela comunidade
cientifica. A relevancia e contribuicdo das Nuvens de Computacao foi evidenciada atraves da
grande abrangéncia de sua aplicacdo ao viabilizar soluces criativas e inteligentes para a gestao
e o desenvolvimento das cidades inteligentes. Para realizar este estudo, foi realizada uma revisao
da literatura sobre este tema em repositérios de trabalhos cientificos.

Palavras-chave: (Cidades Inteligentes; Computacdo em Nuvem; Dimensdes da Cidade Inteligente;
Nuvens para Cidades Inteligentes)

Abstract

The great challenge of smart cities is to control and monitor a large amount of data and
information related to the technology deployed in the environment covered by the towns. In this
scenario of the great profusion of data, the Clouds act as a host of applications and generate
high-capacity databases such as 10T sensor data and information from multiple applications in
the interaction between people, entities, and governments. This article addresses the leading
Cloud Computing applications in a Smart Cities scenario, considering aspects such as its
applicability and the benefits most proposed by the scientific community. The relevance and
contribution of Computing Clouds was evidenced through the wide scope of its application by
creative and intelligent solutions for management and development of smart cities. For this, We
conducted a literature review about this topic in repositories of scientific papers.

Keywords: (Cloud Computing; Clouds for Smart Cities; Dimensions of Smart Cities; Smart Cities)

1. INTRODUCAO

O paradigma da Computacdo em Nuvem (Cloud) é bastante explorado na disciplina das Cidades
Inteligentes (Smart Cities). A Cloud proporciona a entrega de recursos de hardware e de software
através da Internet, a pedido do usudrio, especialmente no que diz respeito a capacidade de

armazenamento e prestacgao de servigos (Ramya & Ramya, 2015).
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J& o conceito de Smart Cities tem como premissa melhorar a qualidade de vida das pessoas através
da interligacdo de varios servigos através da utilizacdo das tecnologias de informacdo. Essas
tecnologias, chamadas de “inteligentes” promovem servi¢os baseados na Cloud, nos quais sdo
utilizados desde sensores conectados na Internet a grandes contetidos informacionais para fornecer

suporte e servicos as Smart Cities (Sharif & Pokharel, 2022).

A combinacédo destas tecnologias propicia uma grande possibilidade de aplicaces para contribuir
para a melhora de vida da populacdo e para o atendimento das suas demandas. A descoberta destas
aplicagdes é interessante para ajudar a compreender como as nuvens podem contribuir para a
evolucdo do ambiente das Smart Cities. Foi realizada uma reviséo da literatura com o propdsito de
investigar as aplicacGes propostas e entender como elas podem contribuir para a gestdo e o

desenvolvimento das Smart Cities.
OBJETIVOS DA PESQUISA

O objetivo deste estudo é o de proporcionar ao leitor, um panorama geral para a compreensao das
possibilidades de integracdo entre a Cloud e aplicagdes desenvolvidas para as Smart Cities a partir

das propostas mais comumente encontradas na literatura cientifica.

Para atingimento deste objetivo, este estudo optou por investigar, através da revisdo da literatura,
diversas propostas para utilizacdo de nuvens especializadas, a partir das seguintes questfes de

pesquisa:

¢ RQ1: Quais sdo as dimensdes de Smart Cities consideradas na Literatura?
e RQ2: Quais sdo as aplicagdes propostas para uso da Cloud relacionadas com as Smart Cities?

¢ RQ3: Em que cidades elas foram aplicadas e quais os recursos de TI envolvidos?

2. METODOLOGIA

Este estudo empregou o Método de Analise de Contetdo (Kohlbacher, 2006) para realizar a revisao
da literatura relacionada ao propoésito deste trabalho. Trata-se de um método que pode ser usado
tanto com dados qualitativos, quanto quantitativos, de forma indutiva ou dedutiva. Neste caso
especifico, ele foi empregado para analise e categorizacdo do texto relacionado ao tema de pesquisa,
de forma qualitativa (a fim de compreender os dados narrativos) e de forma dedutiva (com o
proposito de explicitar o conteudo das premissas). Para desenvolver o conhecimento sobre o tema
através destes prismas, a pesquisa se concentrou nos artigos que combinam as palavras chaves
propostas neste artigo para a verificacdo de sua ocorréncia em repositorios de trabalhos cientificos.
Para isto, foram estabelecidas trés etapas de pesquisa: identificacdo, selecdo de literatura e

agrupamento de literatura. Cada uma delas € descrita a seguir:
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a) ldentificacdo: Objetiva identificar os estudos direcionados. As palavras chave de pesquisa
correspondentes as questdes de investigagdo foram: “Smart Cities Dimensions”, “Clouds in
Smart Cities” e “Examples of Cloud applications in Smart Cities ”com a utilizacdo de "AND",
"OR", no periodo de 2000 a 2022, no idioma inglés. A pesquisa foi realizada em periddicos
cientificos como Google Scholar, ScienceDirect, Scopus, Springer Link, ACM Digital Library
e IEEEXplore.

b) Selecdo da Literatura: Foram selecionados os artigos que interessavam as questdes de pesquisa
propostas, tendo como base para esta selecdo, a leitura de seus resumos.

¢) Agrupamento da Literatura: Na terceira etapa, os tépicos em discussdo foram agrupados. A

literatura duplicada foi eliminada.

O desenho esquematico da metodologia de pesquisa adotada neste trabalho é apresentada na Figura
1.

1 - Identificagao
Questoes de investigagao: \
* Dimensoes das Cidades Inteligentes
/ * Nuvens para Cidades inteligentes
/ * Exemplos de aplicagdo em cidadese //
recursos de Tl envolvidos '/

2 - Selegao da Literatura 3 Agrupamento da Literatura

Figura 1 — Método de Anélise de Contetido da Reviséo da Literatura

3. RESULTADOS E ANALISE DA LITERATURA

Na etapa de identificac&o, a pesquisa resultou na selecdo de 158 artigos entre periddicos e artigos de

conferéncia que possuiam acesso liberado ao seu texto integral.

O processo de leitura e de avaliagdo resultou em uma relagdo de 13 artigos em relacdo a Dimenséo
das Smart Cities, 75 artigos em relacdo a aplicacdo da Cloud e 15 artigos sobre exemplos de cidades

onde foram implementadas as aplica¢Ges das Clouds”.

Apos o processo de Agrupamento da Literatura, este estudo identificou as seguintes quantidades de
artigos: 6 referentes a Dimensdes das Smart Cities, 35 referentes a Aplica¢fes das nuvens agrupados
em 14 modalidades e 8 artigos referentes a exemplos de aplicagdes em cidades. A Figura 2 ilustra a

quantidade de artigos selecionados na Gltima etapa.
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Figura 2 — Quantidade de artigos selecionados

3.1. Dimens0des das Smart Cities

Este estudo identificou a existéncia de diversos trabalhos que exploram o tema das dimensdes das
Smart Cities através do método da Revisdo da literatura. Assim, aproveitando os estudos ja
realizados por outros autores, foram selecionados trabalhos considerados relevantes (Sharif &
Pokharel, 2022),(Albino et al., 2015). (Ismagilova et al., 2019), (Georgiadis, Christodoulou, &
Zinonos, 2021), (Kasznar et al., 2021).

A maioria das publicacGes pesquisadas identificam as Smart Cities como sendo compostas por seis
dimens6es: Economia Inteligente, Governacéo Inteligente, Vida Inteligente, Mobilidade Inteligente,
Pessoas Inteligentes e Ambiente Inteligente.

A Figura 3 apresenta as dimensfes das Smart Cities mais consideradas nos trabalhos de Revisdo da

Literatura realizados sobre este tema.

Economia
Inteligente

Pessoas
Inteligentes

Cidade inteligente
Smart Cities

Ambiente
Inteligente

Mobilidade
Inteligente

Governanga
Inteligente

22.“ Conferéncia da Associagdo Portuguesa de Sistemas de Informagdao (CAPSI’2022) 40



Branco Jr, Teofilo and Fonseca, Isabel / Cloud Computing Applications in Smart Cities.

Figura 3 — As seis dimensdes das Smart Cities.

Estas dimensdes baseiam-se respetivamente em teorias relacionadas ao Desenvolvimento Regional,
como competitividade, transportes e economia, recursos naturais, humanos e sociais, capital,

qualidade de vida, e a participagdo dos membros da sociedade nas cidades (Albino, 2015).

a) Economia Inteligente: compreendem as orientacdes e politicas que inspiram inovacgdo e

criatividade em colaboracdo com a investigacdo cientifica, tecnologia avangada, e a atencéao
do conceito de sustentabilidade ao ambiente. Os autores afirmam que este conceito pode ser
alargado incluindo funcionalidades como competitividade, utilizacdo das tecnologias de
informacdo e comunicacdo no aspeto global da economia. Inclui também a utilizacéo
socialmente responsavel dos recursos naturais, economia do conhecimento baseada na
ciéncia, industria, neg6cios, patriménio cultural, arquitetura, planeamento e

desenvolvimento regional.

b) Governacdo Inteligente: autores mencionam que a governacao das cidades inteligentes esta

aliada a contribuicdo para a tomada de decisdes no campo dos servigos publicos, servi¢os
sociais, governacao transparente, politicas regionais e estratégias locais. Os autores
identificam a governagdo como sendo a coordenacdo entre os cidaddos e as institui¢oes
administrativas. Reforcam que esta governagdo pode ser alcangada através da fiabilidade,
eficiéncia e eficacia dos servicos prestados aos cidadaos, integrando autoridades publicas,
privadas e civis ndo governamentais. Mencionam também que o uso de servigos de
informacao baseados na Nuvem podem apoiar a participagdo, o envolvimento politico/social

e a partilha de informacéo na coletividade.

c) Vida Inteligente: nesta dimensdo, sdo considerados elementos como edificios e casas

inteligentes, educacdo, e cuidados de satde e também a consciéncia social como outro
elemento crucial para uma vida inteligente. Os autores descrevem que encontraram em seu
trabalho também consideracOes a respeito da necessidade de estabelecimento de normas e
especificacbes para as aplicacOes inteligentes a fim de mitigar riscos como ameacgas a

privacidade e seguranca de dados pessoais.

d) Mobilidade Inteligente: concentram-se nos sistemas e infraestruturas de transporte. Os

autores mencionam que as questdes comuns nas cidades séo problemas de trafego, tais como
congestionamentos, longas filas de espera e atrasos. Eles recomendam que o sistema
inteligente deve concentrar-se na utilizacdo de veiculos publicos e privados e fornecer
escolhas coordenadas para as pessoas facilitarem as suas deslocac@es. A Internet das Coisas
(1oT) é utilizada para recolher dados em tempo real sobre vias e estradas para apoiar a

seguranca e eficiéncia do trafego, a fim de alcancar uma mobilidade inteligente.
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e) Pessoas Inteligentes: a infraestrutura social de uma Smart City estd principalmente

relacionada com o Capital Humano e o Capital Social. Capital Humano s&o as capacidades
e proficiéncias de uma pessoa ou de um grupo, enquanto que Capital Social é o nimero e a
qualidade das relacdes que ligam as organizagdes sociais. A necessidade de melhor Capital
Humano e Social para a inovacdo e a produtividade é fundamental para as Smart Cities.
Incluem-se neste grupo, as atividades desenvolvidas pelas instituicbes de ensino superior e
tecnologias para propiciar o ensino, a aprendizagem e a partilha do conhecimento.

f) Ambiente Inteligente: inclui melhorias na eliminagdo de residuos, controlo da poluigéo,

gestdo da energia, redes inteligentes, qualidade do ar e da &gua, aumento dos espagos verdes,
e monitorizacio das emissdes. E fortemente composto por sistemas de circuitos integrados,
sensores 6ticos e de pressdo que realizam fungdes como a identificacdo e monitorizagéo por
radiofrequéncia em apoio a gestdo de um ambiente urbano inteligente. Os dados recolhidos
em tempo real ajudam os decisores a otimizar a recolha, reciclagem e triagem de residuos e
sucata. Os autores ilustram que tal entendimento melhorara o processo de tomada de decisdo
relativamente a estratégia logistica da cidade e a estratégia urbana.

3.2. A Cloud e as suas Aplicagdes nas Smart Cities

As Smart Cities propdem transformar a vida urbana com tecnologias digitais, oferecendo novas
tecnologias centradas no cidaddo e nos servigos publicos, otimizando a utilizacdo dos recursos e
reduzindo o impacto da prestacdo de servigos sobre 0 meio ambiente. Para este fim, a integracdo de
sistemas de informacdo e comunicacao, sensores com tecnologia IoT e a analise de dados sobre

diferentes sistemas e infraestruturas de uma cidade é imprescindivel (Talari et al., 2017).

A Cloud tornou-se a principal tecnologia para que as municipalidades se aproximem da realidade
inteligente. Gracas ao seu elevado potencial em termos de escalabilidade e disponibilidade de
recursos, uma Nuvem é capaz de integrar diferentes sistemas de gestdo de informagao e servicos,
fornecendo uma informacdo integrada ambiente para todas as atividades da cidade. VArios
fornecedores podem potencializar 0s recursos das nuvens para integrar infraestruturas de detegéo,
processamento ou acionamento e para desenvolver aplicacfes especificas. As nuvens também
permitem implementar solucgdes interdisciplinares, uma vez que permitem a colaboracdo e
cooperacdo entre diferentes fornecedores de instalagdes inteligentes (Maria Fazio, Ranjan, & Villari,
2016), (Wieclaw et al., 2017).

A revisdo da Literatura realizada, através deste estudo, identificou 14 aplicacGes mais propostas para
as Nuvens no cenario das Smart Cities. A Tabela 1 relaciona estas propostas de aplicacdes de

Nuvens especializadas com as dimensdes das Smart Cities.
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APLICACAO DA CLOUD

DIMENSOES ABRANGIDAS

Nuvens para Minera¢do de Dados (Data Mining Cloud
Framework)

Economia Inteligente, Governacdo inteligente,
Vida Inteligente, Mobilidade Inteligente, Pessoas
Inteligentes, Ambiente Inteligente

Nuvens Governamentais (G-Cloud)

Governacdo inteligente

Nuvens para Gestdo de Grandes Dados (Big Data)

Economia Inteligente, Governacdo inteligente,
Vida Inteligente, Mobilidade Inteligente, Pessoas
Inteligentes, Ambiente Inteligente

Nuvens de Computacdo de Dados Legislativos (Law-
awareness Cloud Computing)

Economia Inteligente, Governacdo inteligente,
Mobilidade Inteligente, Ambiente Inteligente

Nuvens das Coisas (Cloud of Thinks)

Economia Inteligente, Governacdo inteligente,
Vida Inteligente, Mobilidade Inteligente, Pessoas
Inteligentes, Ambiente Inteligente

Nuvens de Dados Georreferenciados (Points Clouds)

Economia Inteligente, Governacdo inteligente,
Vida Inteligente, Mobilidade Inteligente, Pessoas
Inteligentes, Ambiente Inteligente

Nuvens para a Transmissdo e Partilha Segura de Video
(Video Cloud)

Governacdo inteligente, Vida Inteligente

Mobilidade Inteligente, Pessoas Inteligentes,
Ambiente Inteligente

Nuvens para Edificios Inteligentes (Self-sustained
Smart Buildings)

Economia Inteligente, Governacdo inteligente,
Vida Inteligente, Ambiente Inteligente

Nuvens para Monitorizacdo Ambiental (Cloud-based
Smart Device for Environment Monitoring)

Governacéo inteligente, Ambiente Inteligente

Nuvens Veiculares (Veicular Cloud)

Governacdo inteligente, Vida Inteligente
Ambiente Inteligente

Nuvens para Estacionamento Inteligente (Parking
Cloud)

Governacdo inteligente, Vida Inteligente

Mobilidade Inteligente, Pessoas Inteligentes,
Ambiente Inteligente

Nuvens de Dispositivos Méveis (Cloud Mobile)

Vida Inteligente, Mobilidade Inteligente,
Pessoas Inteligentes

Nuvens para Gerenciamento de Armazenamento e
Coleta de lixo (Cloud Storage Garbage)

Governacdo inteligente, Vida Inteligente
Ambiente Inteligente

Nuvens de Dispositivos Robéticos (Cloud Robotics)

Vida Inteligente, Economia Inteligente

Tabela 1 — Aplicagdes da Cloud e relagdo com as dimens6es das Smart Cities.

A seguir, sdo descritos alguns exemplos de aplicacdo das Nuvens nas Smarts Cities nestas 14

modalidades de aplicacéo:

a) Nuvens para Mineracdo de Dados (Data Mining Cloud Framework) - Em (Altomare,

Cesario, Comito, Marozzo, & Talia, 2013), por exemplo, 0s autores propdem uma
arquitetura baseada na Cloud especificamente concebida para a computacdo urbana que
apoia as Smart Cities denominada “Data Mining Cloud Framework”. Eles afirmam que
tecnologias emergentes, tais como dispositivos sem fios, Cloud Computing e redes
veiculares podem promover o desenvolvimento da computacdo urbana dentro das Smart

Cities, permitindo, entre outras possibilidades, uma forma alternativa de rastrear e detetar a
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b)

d)

exploracdo dos dispositivos moveis das pessoas para rastrear eventos. A arquitetura proposta
permite a integracdo e o tratamento de dados ambientais e sociogeogréaficos em grande
escala, fragmentados e cruzados, com o foco da mineracdo do comportamento humano de
tais dados para o planeamento e gestdo urbana. Os autores defendem que através de uma
abordagem modelada pelo formalismo do fluxo de urbano e de trabalho das pessoas, é
possivel a descoberta de padrdes a partir de dados de trajetoria das pessoas e das coisas no
ambiente de Cloud.

Nuvens Governamentais (G-Cloud) - No trabalho de (Clohessy, Acton, & Morgan, 2014),

os autores defendem que as Nuvens podem se tornarem estratégicas para muitas iniciativas
de governo eletronico através de nuvens do governo (G-Cloud). Eles propdem a transicao
e consolidagdo de uma série de servigos centrais da cidade, com base num projeto-piloto,
num Unico projeto G-Cloud. A G-Cloud compreende um esfor¢o de colaboragdo entre
governo, cidaddos, empresas e investigadores para implementar um nimero de tecnologias
de Nuvem numa plataforma hospedada para apoiar e ajudar na normalizacdo dos servicos
centrais da cidade. Eles exemplificam que o projeto de laboratério vivo "Plataforma
Europeia para Cidades Inteligentes” (EPIC) combinam as Nuvens com tecnologias
emergentes para fornecer aplicacfes avancadas de servigos de governo eletrénico que
apoiam as administragdes municipais, os cidaddos e as empresas através da criacdo e
distribuicdo de servigos urbanos eficazes favorecendo a participacdo (crowdsourcing). Nesta
mesma linha, (Kakderi et al., 2016), (Reforgiato Recupero et al., 2016) e (Bounagui,
Mezrioui, & Hafiddi, 2019) propéem uma Cloud como uma solucdo para municipalidades
em todo o lado, a fim de implementar um portfélio de aplicacbes de cidades inteligentes
relacionadas com a governagdo, economia e qualidade de vida numa Unica plataforma

baseada na Nuvem.

Nuvens para Gestdo de Grandes Dados (Big Data) - (Khan, Anjum, Soomro, & Tahir, 2015),
(Manimuthu, Dharshini, Zografopoulos, Priyan, & Konstantinou, 2021) e (M. Fazio, Celesti,
Puliafito, & Villari, 2015) prop6em a utilizagdo da Cloud para gestdo e analise de grandes
dados (BigData) como possivel para responder a uma série de questdes cientificas, politicas,
de planeamento, de governagéo e empresariais e apoiar a tomada de decisGes, permitindo
um ambiente mais inteligente. Eles apresentam uma perspectiva tedrica e experimental sobre
as grandes Smart Cities centrada na gestdo e analise de grandes dados, propondo um servico
analitico baseado na Cloud como dados relativos a qualidade de vida, criminalidade,
seguranca publica, economia e emprego.

Nuvens de Computacdo de Dados Legislativos (Law-awareness Cloud Computing) - Os

autores (Di Martino, Cretella, & Esposito, 2015a) propdem a utiliza¢do de uma Cloud (Law-

awareness Cloud Computing) contendo um quadro de base seméntica capaz de fornecer
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9)

apoio para a verificagdo da compatibilidade dos servigos com as leis e hormas, de acordo
com os requisitos da aplicagdo do utilizador. A verificagdo dos requisitos baseia-se em trés
informac@es principais: o tipo de tratamento de dados (tratamento cientifico, estatistico,
histérico ou genérico), o tipo de dados (sensiveis, de salde, judiciais ou ndo sujeitos a dados
de protecdo) e a localizacdo dos dados (a localizacdo geografica do centro de dados do
fornecedor para o servico especifico).

Nuvens das Coisas (Cloud of Thinks) - (Mitton, Papavassiliou, Puliafito, & Trivedi, 2012),
(Roy, n.d.), (Alavi, Jiao, Buttlar, & Lajnef, n.d.), (Sahaetal., 2017), (Alam, 2021), (Srinivas,
Benedict, & Sunny, 2019), (Roy & Sarddar, 2017), consideram que um ndmero cada vez

maior de dispositivos cada vez mais poderosos (smartphones, sensores, eletrodomésticos,
etc.) junta-se a Internet, com um impacto significativo no volume de trafego global (partilha
de dados, voz, multimédia, etc.) e prefigura um mundo de dispositivos inteligentes, ou
""coisas" na perspectiva da Internet das Coisas (10T). Os autores defendem que 0s recursos
heterogéneos podem ser agregados e abstraidos de acordo com a semantica das coisas,
permitindo assim que as Coisas como um paradigma de Servigo, ou melhor, uma "Nuvem
de Coisas” (Cloud of Thinks).

Nuvens de Dados Georreferenciados (Points Clouds) - O conceito de Smart Cities baseia-se

num fluxo permanente de grandes quantidades de dados adquiridos por uma grande
variedade de sensores distribuidos por toda a cidade. A utilizacdo inteligente de todos estes
dados requer integracdo com mapas de cidades 3D, para 0s quais as nuvens de dados
georreferenciados (Points Clouds), adquiridas por varrimento a laser ou fotogrametria, sdo
as principais fontes. (Lemmens, 2018) identifica as capacidades das nuvens para apoiar o
conceito de cidade inteligente utilizando os beneficios da georreferencia para a
monitorizacdo dos processos urbanos. Os beneficios ampliam a concepgdo e inspegdo de
utilidades como condutores de &gua, sistemas de esgotos, tlneis, pontes, estradas, vias
férreas e linhas de energia e a criagdo de mapas de cidades em 3D nos quais as formas dos
edificios e outros objetos podem ser reconstruidos com detalhe espacial elevado.

Nuvens para a Transmissao e Partilha Segura de Video (Video Cloud) - Com as inovagoes e

a crescente popularidade das cidades inteligentes, a analise de video (por exemplo, das redes
sociais, entretenimento, vigilancia, monitorizacdo inteligente da salde e gestdo de
multiddes) €é utilizada numa série de dominios de aplicagcdo para proporcionar seguranca,
protecdo e bem-estar aos residentes. Como estas analises de video sdo partilhadas através de
dispositivos altamente interligados, sensores, e outros intervenientes das cidades
inteligentes, a seguranga e integridade € uma preocupacdo para o contetido seguro do video.
(Hossain, Muhammad, Abdul, Song, & Gupta, 2018) propdem um quadro de assisténcia em

Cloud para a transmisséo e partilha segura de video (Video Cloud) , onde os utilizadores
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possam partilhar videos. O video é transmitido para a Nuvem de forma eficiente em termos
de espaco e robusta em termos de seguranca e privacidade. Uma solucédo similar é proposta
por (Yoon et al., 2020), as Smart Cities utilizam fortemente a Internet das Coisas (10T),
incluindo muitas cdmaras de video para fornecer varios tipos de servicos para as cidades
inteligentes. As camaras de video alimentam continuamente grandes dados de video para o
sistema de cidades inteligentes, e as cidades inteligentes precisam de processar os grandes
dados de video o mais rapido possivel. Esta € uma tarefa muito desafiante porque é
necessario um grande poder computacional para encurtar o tempo de processamento. Os
autores sugerem uma solucdo através de uma plataforma de Cloud para hospedagem de uma
aplicagdo que analisa as grandes imagens para cidades inteligentes e para permitir
implementar a vigilancia por video inteligente.

Nuvens para Edificios Inteligentes (Self-sustained Smart Buildings) - (Kumar, Vasilakos, &

Rodrigues, 2017) propGem uma solugdo para edificios autossustentaveis de energia
inteligente através de uma nano grelha de corrente continua assistida por nuvens para
edificios inteligentes autossustentaveis em cidades inteligentes. Eles afirmam que a energia
é um dos recursos mais valiosos da era moderna e precisa de ser consumido de forma
otimizada através de uma utilizagdo inteligente de varios dispositivos inteligentes, que sao
hoje em dia as principais fontes de consumo de energia. Para tal, eles advogam que é
possivel utilizar uma infraestrutura baseada em Cloud para tomar decisdes inteligentes no
que diz respeito a utilizacdo de energia (Self-sustained Smart Buildings) de varios aparelhos.
Uma aplicacdo neste mesmo contexto € proposta por (Heller, Liu, & Gianniou, 2017), ao
apresentarem um exemplo operacional de uma infraestrutura de gestdo e computacéo de
dados que possa tratar da integracdo dos dados dos edificios nos sistemas da cidade, nos
sistemas de energia e de automacao.

Nuvens para Monitorizacdo Ambiental (Cloud-based Smart Device for Environment

Monitoring) - (Jiang & Huacon, 2018) realizaram uma investigacdo com o objetivo de
desenvolver um dispositivo inteligente de baixo custo, baseado na Nuvem, denominado
Dispositivo Inteligente de Monitorizacdo Ambiental Baseado na Nuvem (CEMSD - Cloud-
based Smart Device for Environment Monitoring) que monitoriza diferentes pardmetros
ambientais, tais como qualidade do ar, ruido, temperatura e umidade. O CEMSD recolhe e
envia dados de locais de medigdo alvo atraves de rede sem fios ou rede celular para um
servidor de Nuvem, onde os dados sdo armazenados, processados e podem ser acedidos
utilizando um computador ou qualquer dispositivo inteligente, onde seria possivel permitir
a intervencdo do usuario para reduzir o nivel de poluicdo, poupar energia e proporcionar

uma melhoria global do ambiente de vida.
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Nuvens Veiculares (Veicular Cloud) - (Al Ridhawi, Alogaily, Kantarci, Jararweh, &

Mouftah, 2018) propdem uma infraestrutura de Cloud Veicular para suportar um sistema de
transporte inteligente e conectado (ICTS), através da partilha de contelddos multimédia,
gestdo de energia dos veiculos e a navegacdo rodoviéria.

Nuvens para Estacionamento Inteligente (Parking Cloud) - (Gupta, Pradhan, Haridas, &

Karia, 2018) propdem uma solucdo para ajudar a resolver 0s problemas do
congestionamento do trafego através de uma Nuvem para um Sistema de Estacionamento
Inteligente (Parking Cloud) que armazene informacdes de através do aproveitamento da
tecnologia Internet das Coisas (lot). A aplicacdo IoT monitoriza a disponibilidade de vagas
de estacionamento com dados em tempo real armazenados na Nuvem, com a provisdo para
os utilizadores acederem a estes dados através de uma aplicagao.

Nuvens de Dispositivos Mdéveis (Cloud Mobile) - (Sneps-Sneppe & Namiot, 2016)

apresentam uma proposta de arquitetura para Cloud de dispositivos méveis (Cloud Mobile),
em que o0 processamento e armazenamento de dados sdao deslocados do dispositivo movel
para plataformas informéaticas centralizadas localizadas em nuvens. Estas aplicagbes
centralizadas sdo entdo acedidas através da ligagdo sem fios com base num cliente nativo
fino ou num navegador da Web, os dispositivos moéveis. Portanto, € uma infraestrutura onde
tanto o armazenamento como o processamento de dados ocorrem fora do dispositivo movel.

Nuvens para Gerenciamento de Armazenamento e Coleta de lixo (Cloud Storage Garbage)-

(Rajaprabha, Jayalakshmi, Anand, & Asha, 2018) argumentam gue o aumento da populagéo
e a esséncia da vida confortavel deram um enorme crescimento nas areas urbanas, o que
resultou na geracao de uma enorme quantidade de residuos solidos. Para melhorar a limpeza,
eles propdem uma infraestrutura de Nuvem para gerenciar a coleta e armazenamento lixo
(Cloud Storage Garbage) que faz uso de tecnologia loT para uma gestdo eficiente de
residuos sélidos em cidades inteligentes.

Nuvens de Dispositivos Roboticos (Cloud Robotics) - (Beigi, Partov, & Farokhi, 2018)

investigam a utilizagdo da Nuvem robdtica (Cloud Robotics) como plataforma prética de
processamento para tornar os dispositivos robéticos existentes mais baratos, tais como rob6s
inteligentes e colaborativos. A Robdtica em Nuvem se apresenta como um meio

potencialmente eficiente para aplicagdes intensivas de processamento de dados.

3.3.Exemplos de cidades em que as aplicacdes de Cloud propostas foram aplicadas

Este estudo identificou algumas cidades que implementaram com sucesso alguns projetos utilizando

as aplicacOes das Clouds na gestéo de servicos relacionados ao conceito das cidades inteligentes. A

Tabela 2 relaciona estas cidades as aplica¢fes implementadas, os projetos envolvidos e 0s principais

recursos de T1 utilizados.
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(Brasil)

Santander
(Espanha)

Grandes Dados (Big Data)
Nuvens das Coisas (Cloud of
Thinks)

Nuvens para Mineracdo de
Dados (Data Mining Cloud
Framework)

Prefeitura do Rio (data
analytics centre)

SmartSantanderRA
(Hammi, Khatoun,
Zeadally, Fayad, &

Khoukhi, 2018)

CIDADES APLICACOES DAS PROJETO PRINCIPAIS
CLOUDS RECURSOS DE TI
Rio de Janeiro Nuvens para Gestdo de | Centro de operacdes da | Cameras e sensores

0T, nuvem de
computacdo
FogToCloud (F2C)
Computing, Apps,
Dashboards.

Dublin (Irlanda)

Nuvens Governamentais (G-
Cloud)

Smart citizen
participation.

(Kitchin, 2019)

Sensores  de loT,
Ferramenta de consulta
online (CIVIQ), mapas
interativos, APPs,.

Roma (Italia) Nuvens de Computagdo de | Projeto “NormelnRete” | Dados  em XML
Dados  Legislativos  (Law- | (Dj Martino, Cretella, | Schema
awareness Cloud Computing) | & Esposito, 2015b) Portal de consulta
“ItalGiureWeb”
Bristol (Reino Nuvens para Monitorizacdo | Sistema de IoT em rede Wi-Fi

(Estados Unidos)

Inteligente (Parking Cloud)

(Lin, Rivano, & Le
Mouel, 2017)

Unido) Ambiental (Cloud-based | monitorizacdo da solucdo WSN. Redes
Smart Device for Environment | qualidade da agua. TCP/IP. Rede SDN,
Monitoring) (Chen & Han, 2018) maquina virtual (VM) e
Nuvens das Coisas (Cloud of software  de  codigo
Thinks) aberto.  Bancos de
Dados InfluxDB e
Grafana.
Los Angeles Nuvens para Estacionamento | Lean Smart Parking Sensores 10T

infravermelhos,
Sensores aclsticos,
Cameras de video

Ljubljana —
(Eslovénia)

Nuvens para Gerenciamento
de Armazenamento e Coleta de
lixo (Cloud Storage Garbage)
Nuvens de Dados

Georreferenciados (Points
Clouds)

Rcero - Regional Waste
Management Centre

(Olofsson, 2020)

Dispositivos 10T

Aplicacbes de
Georeferenciamento

Michigan (Estados
Unidos)

Nuvens veiculares (Veicular
Cloud)

Nuvens de  Dispositivos
Roboticos (Cloud Robotics)

Ford autonomous
vehicles (AVs)

(Agarwal et al., 2020)

Sensores 10T, Veiculos
auténomos, Cameras de
video

Tabela 2 — Exemplos de cidades que implementaram aplica¢des das Clouds no conceito das Smart Cities

As cidades citadas ndo representam todas as cidades que implementaram ou estdo em processo de

implementacédo das aplicacdes em Cloud.

4. CONCLUSOES

O planeamento e a implementacdo dos conceitos de cidades inteligentes sdo fortemente apoiados

nas Nuvens devido ao uso das tecnologias relacionadas & alta capacidade de processamento e
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armazenamento dos dados. Por isso, a gestdo inteligente dos recursos da cidade esta altamente
vinculado as solucGes baseadas na Nuvem, desde o armazenamento e processamento dos dados dos
sensores que sdo recolhidos para fornecer um conjunto centralizado e rico de dados abertos, quanto

na capacidade de analise destes pelas aplicacdes hospedadas ha Nuvem.

Nas seis dimensdes das Smart Cities, as Clouds tem papel relevante e ddo suporte as diversas
aplicacBes que sdo desenvolvidas para a gestdo de cada uma delas. Exemplos de aplicacdes em

cidades gue adotam estas iniciativas demonstram esta viabilidade.

Considerando que novas tecnologias como a internet 5G estdo a ser implementadas nos préximos
anos (2022 a 2025), o numero de propostas de aplicagdo da Cloud tende a aumentar
consideravelmente. Cidades inteligentes poder&o se beneficiar de informag6es em tempo real, coleta,
processamento, integracdo e compartilhamento de dados multitematicos através de servigos

interoperaveis implantados em um ambiente de Nuvem.

Entretanto, tal utilizacdo de informagdes requer ferramentas de software, servigos e tecnologias
apropriadas para coletar, armazenar, analisar e visualizar grandes quantidades de dados do ambiente
da cidade. A cidade inteligente € um ecossistema que inclui todas as perspectiva da vida humana,
tais como transporte, logistica, educacdo, saude e outros, de forma automatizada para serem

controlados e acedidos através de dispositivos inteligentes.

Como citam (Sharif & Pokharel, 2022), cada perspectiva é automatizada utilizando tecnologias

diferentes e isto requer recursos humanos e orcamento para sua implementacéo.

5. ESTuDOS FUTUROS

Com base na revisdo da Literatura, percebe-se que as Cidades Inteligentes tornaram-se uma
estratégia global. No entanto, dados massivos gerados por varios dispositivos inteligentes precisam
de ser carregados e armazenados nos servidores da Nuvem que podem estar sujeitos a
vulnerabilidades. A avaliacdo dos riscos envolvidos relacionados a seguranca, especialmente 0s
relacionados a privacidade e a resiliéncia (continuidade dos servicos) torna-se importante fator a ser
investigado em complementacdo a este estudo. Neste sentido, tornam-se necessarios estudos de

avaliacao de riscos e alternativas para mitigacéo destes.
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