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Анотація. Нові передові технології мають, як правило, величезний вплив на те, як бізнес впроваджує інновації 
для покращення своїх конкурентних переваг. З моменту появи Інтернету технології блокчейну були визнані 
одними з вибухових інновацій початку XXI століття. Технологія блокчейну даний час використовуються у 
фінансових додатках (наприклад, для платежів, обміну валюти, грошових переказів і гаманців, торгових фі-
нансів, ринків, мікроугод, інвестиції, брокерства, страхування), а також в нефінансові додатки (наприклад, 
управління ідентифікацією в електронному вигляді, автентифікація та авторизація, системи зберігання та 
доставки даних в електронному вигляді, системи сертифікації, смарт-контракти, розробка додатків, елек-
тронне голосування на виборах, управління медичними записами пацієнтів, розподіл робочого навантаження 
для систем зв'язку , комп'ютерні системи, які мають відповідати вимогам законодавства без втручання лю-
дини, Інтернету речей і т.д.). І все ж застосування блокчейна найбільш виправдано при вирішенні завдань, 
пов'язаних в основному із забезпеченням цілісності інформації, що зберігається. Саме тому у цій статті ми 
розглядаємо перспективи застосування технології блокчейну у військовій справі, аналізуємо її властивості, 
розглядаємо проблеми та наводимо рішення, які відкриваються з початком використання даної технології. 
Технологія блокчейну здатна підсилити оборонний сектор держави та впровадити додатковий рівень захисту 
до вже існуючих. 
 
Ключові слова: блокчейн, технології блокчейну, кіберзлочинність, системи захисту, військове застосування.  

 
Постановка проблеми 
Оскільки масштаб і відкритість постійно зроста-

ють, Інтернет уже перейшов від Web 1.0 до Web 2.0. 
Представлений соціальними мережами, Інтернет на 
основі Web 2.0 також є «інтернетом інформації», який 
значно підвищує ефективність потоку інформації 
між компаніями та окремими особами та забезпечує 
ефективну доставку інформації людям.  

Тим не менш, через обмеження операційного 
механізму Інтернету інформація залишається відтво-
рюваною, її легко підробити та важко відстежити. 
Лише через централізованих сторонніх посередників 
ми могли забезпечити відносну надійність даних. 
Крім того, у міру того, як Інтернет продовжує розши-
рюватися, властиві йому проблеми концентрації вар-
тості, витоку конфіденційності, ненадійності даних і 
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нерівності розподілу інтересів, здається, стають де-
далі помітнішими. Таким чином, очікується, що роз-
поділений, інтелектуальний і персоналізований Web 
3.0 лідируватиме в тенденції розвитку Інтернету, по-
рівняння систем можна глянути в таблиці 1.  

Технологія Blockchain народжується з реаль-
них потреб, викликаних розвитком Інтернету. Він 
здатний запропонувати пряму технічну підтримку 
додатків штучного інтелекту (ШІ), а також децентра-
лізованих мереж із супервузлами, таким чином спри-
яючи розвитку Інтернету від односторонньої пере-
дачі даних до спільного будівництва, а потім інтегро-
ваного зростання за участю кількох сторін [1].  

Таблиця 1 
Порівняння Web 1.0, 2.0, 3.0 

Тип Web 1.0 Web 2.0 Web 3.0 

Передача 
файлів 

Лише чи-
тання  

Читання та 
редагу-
вання  

Читання та 
редагування 
та виконання 

Тип мереж 
Проста ме-
режа  

Соціальна 
мережа  

Семантична 
мережа 

Ємність 
користува-
чів 

Мільйон Мільярд Трильйон 

Вебсайти Статичні Динамічні 
Інтелектуа-
льні 

Штучний 
інтелект 

Відсутній Відсутній Присутній 

Вміст 
Розроб-
лено експе-
ртами  

На основі со-
ціальних ме-
реж 

Персоналізо-
ваний інфор-
маційний по-
тік 

Пошукові 
двигуни 

Доменні 
імена 

Оптимізо-
вані пошу-
кові системи 

побудовані з 
використан-
ням ШІ 

Централі-
зація 

Централі-
зований 

Централізо-
ваний 

Децентралі-
зований 

Мета 
Об’єднати 
інформа-
цію 

Об’єднати 
користувачів 

Об’єднати 
знання 

Блокчейн — це свого роду технологія реєстру, 
керована спільнотою користувачів, яка забезпечує 
безпеку передачі та доступу за допомогою криптогра-
фії, забезпечує послідовне зберігання даних і запобі-
гає будь-яким спробам змінити дані чи здійснити від-
мову. Типовий блокчейн використовує зв’язану бло-
чну структуру для перевірки та зберігання даних, ви-
користовує механізм консенсусу розподіленого вузла 
для генерації та оновлення даних, використовує 
смарт-контракти, що складаються з автоматизованих 
сценаріїв для програмування та обробки даних, і, як 
зазначено вище, забезпечує безпеку передачі даних і 
доступу криптографією [2]. 

Як новий тип обчислювальної парадигми та рі-
шення, що встановлює механізм довіри в неймовір-
ному та конкурентному онлайн-середовищі з низь-

кими витратами, блокчейн зараз змінює сценарії за-
стосування та правила роботи в різних галузях. У 
цьому сенсі це одна з незамінних технологій для роз-
витку цифрової економіки та побудови системи до-
віри. З моменту свого народження в 2008 році техно-
логія була оновлена з Blockchain 1.0 до Blockchain 2.0 і 
тепер Blockchain 3.0. 

Створення Bitcoin знаменує собою початок ери 
Blockchain 1.0. Біткойн пропонує вирішення про-
блеми подвійних витрат цифрових валют і представ-
ляє справжню цифрову валюту за допомогою розпо-
діленого запису та зберігання на основі блокчейну, 
що є епохальним. Blockchain 1.0 в основному застосо-
вується в сферах, тісно пов’язаних з цифровою валю-
тою, таких як переказ валюти, обміни та оплата. З 
Blockchain 1.0 встановлена ланцюгова структура бло-
кових одиниць, яка допомагає забезпечити автентич-
ність інформації, що міститься в реєстрі, шляхом спі-
льного використання реєстру між усіма блоками та 
перевірки автентичності інформації за допомогою 
асиметричного алгоритму шифрування та коду з від-
критим кодом, таким чином вирішуючи проблему як 
платіж на основі валюти, так і децентралізований пла-
тіж. Загалом, це покоління блокчейнів характеризу-
ється технічними особливостями децентралізації, за-
хисту від втручання, колективного обслуговування, 
відстеження та безпеки [3]. 

На початковому етапі розробки Blockchain 1.0 
враховувалися лише атрибути транзакцій цифрової 
валюти. Таким чином, Blockchain 1.0 міг підтримувати 
лише виконання деяких простих наборів інструкцій 
за багатьох обмежень. Щоб вирішити цю проблему, 
Blockchain 2.0 з’явився в потрібний момент. Тісно 
пов’язаний із розвитком контрактних технологій, 
Blockchain 2.0 найчастіше застосовувався в Ethereum. 
Потім технології блокчейн почали застосовувати в рі-
зних галузях. Ethereum — базова система з відкритим 
вихідним кодом на основі блокчейну, здатна працю-
вати з усіма блокчейнами та контрактами та підтри-
мувати швидкий розвиток різноманітних блокчейн-
додатків. Зокрема, смарт-контракти є однією з най-
більш відмінних рис Ethereum [4]. Розумні контракти, 
як фундаментальна технологія програмованої ва-
люти та програмованих фінансів, можуть зберігати та 
передавати цінності дуже ефективним способом. Бло-
кчейн створює надійне середовище для виконання 
смарт-контрактів; і, в свою чергу, смарт-контракти 
підтримують розширення додатків блокчейну. Гли-
боке застосування Blockchain 2.0 вивело технологію 
далеко за межі сфери валют із програмованими хара-
ктеристиками. Наразі розробка Blockchain 2.0 все ще 
знаходиться на ранній стадії, і масштабне застосу-
вання ще не реалізовано. Blockchain 3.0 запровадить 
еру комплексного застосування технології блокчейн, 
у якій технологія блокчейну еволюціонуватиме від 
«децентралізованої програми (DApp)» до «децентра-
лізованої автономної корпорації (DAC)», потім «деце-
нтралізованої автономної організації (DAO)» і, наре-
шті, «Децентралізоване автономне суспільство 
(DAS)». На даний момент операційна система блок-
чейн EOS є типовим інфраструктурним проектом, що 
розробляється. У майбутньому Blockchain 3.0 буде 
широко впроваджуватися в таких галузях, як охорона 
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здоров’я, Інтернет речей (IoT), економіка спільного 
використання тощо. Здатний розпізнавати право вла-
сності, вимірювати та зберігати дані в Інтернеті, 
Blockchain 3.0 зробить відстежуваність активів, керо-
ваність і зчитування вздовж блокчейну реальністю та, 
зрештою, відкриває «програмоване суспільство» для 
всіх [5]. 

В умовах інформаційної асиметрії блокчейн еко-
номить зусилля щодо представлення взаємно гаран-
тованої довіри або перевірених сертифікатів достові-
рності третьою стороною. Натомість, базуючись на 
механізмі довіри вузлів, створеному алгоритмами 
шифрування, що підтримують великі дані, блокчейн 
забезпечує інтелектуальну довіру, а також підви-
щення цінності для всіх сторін. Основні атрибути 
такі: 

• Децентралізований/слабо централізований. 
Блокчейн — це розподілена структура зберігання да-
них без централізованих вузлів. Кожен вузол ланцюга 
зберігає однакову інформацію; а перевірка, облік, збе-
рігання, підтримка та передача всіх даних блокчейна 
базуються на розподіленій систематичній структурі. 
Структура використовує суто математичні методи за-
мість центральних установ для встановлення довір-
чих відносин між розподіленими вузлами, щоб у ви-
падках інформаційної асиметрії могла бути сформо-
вана децентралізована та надійна розподілена сис-
тема. У спеціальних прикладних сценаріях він також 
може гнучко використовувати слабко централізовані 
вузли керування [6]. 

• Захищений від втручання та відстеження. Пі-
сля надсилання даних вони залишаються постійними 
та не можуть бути знищені чи змінені. Блокчейн ви-
користовує ланцюгову блочну структуру з мітками 
часу для зберігання даних, додаючи тим самим часо-
вий вимір до даних, отже, надійну перевірку та відс-
тежуваність. 

• Прозорий і надійний. Правила роботи тех-
нології блокчейн та інформація про дані, що переда-
ються в блокчейнах, є прозорими, і перевірка іденти-
чності між вузлами не потрібна. Таким чином можна 
зменшити як ризики шахрайства, так і посередницькі 
витрати, а також забезпечити довірену передачу да-
них у недовіреній мережі. 

• Підтримується колективно. Блокчейн вико-

ристовує певний механізм економічного стимулю-

вання, щоб забезпечити участь усіх вузлів у розподі-

леній системі в процесі перевірки блоків даних (на-

приклад, у процесі «майнінгу» біткойнів), і поклада-

ється на механізм консенсусу для вибору конкретних 

вузлів для додавання в ланцюжок нових блоків, що 

надає технології блокчейн властивість самообслуго-

вування і, таким чином, знижує витрати на експлуа-

тацію та обслуговування мережі [7]. 

• Програмований. Технологія блокчейн може 
надавати гнучку систему коду сценаріїв, яка підтри-
мує користувачам створювати розширені смарт-кон-
тракти, валюти чи інші децентралізовані програми, 
дає змогу тісно інтегрувати технологію блокчейну з 
існуючими технологіями, а потім застосовувати її в рі-
зних сценаріях. Наприклад, платформа Ethereum на-
дала повні мови сценаріїв для користувачів, щоб 

створити будь-який смарт-контракт або тип транзак-
ції, який можна точно визначити [8]. 

• Покращена безпека. Технологія блокчейн 
використовує асиметричну криптографію для шиф-
рування даних. У той же час він використовує механі-
зми консенсусу, такі як консенсус підтвердження ро-
боти (PoW) для кожного вузла в розподіленій системі, 
щоб сформувати потужну обчислювальну потуж-
ність, щоб протистояти зовнішнім атакам і запобігати 
фальсифікації та підробці даних. У порівнянні з тра-
диційними методами безпеки, він, природно, може 
похвалитися вищою безпекою та непорушністю. 

Виклад основного матеріалу дослідження 
Технологія блокчейн — це комбінація ряду існу-

ючих технологій, включаючи розподілені мережі, 
криптографічну технологію, доказ роботи (механізм 
консенсусу), візантійський протокол відмовостійкості 
(угода, яка гарантує послідовність і активність розпо-
ділених систем, навіть якщо є шкідливі вузли), тощо.. 
[9]. Ці технології пройшли більше десяти років або на-
віть десятиліть розвитку та еволюції. Крім поєднання 
існуючих технологій, були інтегровані нові технології 
та постійно впроваджувались інновації. Основні заді-
яні технології в основному такі: 

• Блок + ланцюг. Це базова структура для за-
пису даних. Блок складається із заголовка блоку та 
тіла блоку. Тіло блоку відповідає за запис даних за по-
передній період, головним чином кількість і деталі, 
дані покладаються на асиметричне шифрування для 
забезпечення безпеки та автентичності інформації. 
Заголовок блоку інкапсулює номер поточної версії, 
адресу попереднього блоку, мітку часу, випадкове чи-
сло та цільове хеш-значення поточного блоку (за до-
помогою певного алгоритму хешування довгий фра-
гмент даних можна відобразити коротшим; і це коро-
тка частина даних, або малі дані, — це хеш-значення 
великих даних, яке змінюється разом із змінами вели-
ких даних), а також кореневе значення дерева Меркле 
(двійкове хеш-дерево, яке часто використовується для 
швидкого запиту даних у галузі інформатики). На ос-
нові хешу попереднього блоку, записаного в поточ-
ному блоці, блоки можуть сформувати незмінний 
блокчейн [10]. 

• Зв'язок «точка-точка». Блокчейн використо-
вує однорангову (P2P) мережу для зв’язку, що робить 
кожного користувача в мережі не лише вузлом, а й 
сервером. Ресурси та послуги в мережі розкидані по 
всіх вузлах, а передача інформації та реалізація пос-
луг здійснюються безпосередньо між вузлами без 
будь-якої участі посередників або втручання сервера. 

• Механізм консенсусу. У одноранговій ме-
режі, оскільки кожен вузол має право пакувати дані та 
генерувати нові блоки, щоб усі вузли погоджувалися 
щодо щойно згенерованих блоків у ланцюжку блоків 
і забезпечували узгодженість блоків запису вузлів у 
всьому мережі блокчейн встановлює механізм консе-
нсусу [11]. У світлі механізму будь-який вузол у ме-
режі може створювати нові блоки лише за умови, що 
новий блок відповідає попередньо встановленим ви-
могам механізму консенсусу (Proof of Work [PoW], ме-
ханізм Proof of Stake (PoS), механізму Delegated Proof 
of Stake (DPoS), протоколу Raft, а також Byzantine 
Fault ToleranceAlgorithm (Practical ByzantineFault-
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Tolerant, PBFT), тобто для розпізнавання всіма вуз-
лами всієї мережі та додавання до спільного блок-
чейну з незалежними зберігання [12]. 

• Розумний контракт. Це набір процедурних 
правил і логіки, реалізованих за допомогою децентра-
лізованих, надійних і спільних кодів сценаріїв, розго-
рнутих у блокчейні. Як правило, розумні контракти 
підписуються відповідними сторонами, а потім дода-
ються до даних блокчейну у вигляді програмних ко-
дів. Потім вони записуються в окремі блоки в блок-
чейні після передачі мережі P2P і перевірки вузла. Ро-
зумні контракти інкапсулюють ряд попередньо ви-
значених станів і правил переходу, сценарії, які мо-
жуть ініціювати виконання контракту, і відповідні дії 
в конкретних сценаріях. Блокчейн може відстежувати 
стан смарт-контрактів у режимі реального часу, а та-
кож активувати та виконувати контракт після переві-
рки зовнішніх джерел даних і підтвердження вико-
нання певних умов запуску. Розумні контракти мо-
жуть забезпечити відстеження, незворотність і без-
пеку транзакцій за відсутності третіх сторін.  

 
Взаємозв’язок між технологією блокчейн і ШІ, вели-

кими даними та іншими передовими технологіями 

Розробка та застосування технології блокчейн 
були б неможливі без підтримки інфраструктури ін-
формаційних технологій нового покоління, таких як 
ШІ, великі дані, хмарні обчислення та Інтернет речей. 
У свою чергу, технологія блокчейн також сприяла ро-
звитку цих інформаційних технологій. Очікується, 
що ШІ та блокчейн доповнюватимуть один одного 
відповідними перевагами [13]. 

Зазначимо, що ШІ може допомогти вирішити 
проблеми, з якими стикається блокчейн, щодо авто-
номності, ефективності, енергоефективності та інте-
лекту, особливо достовірності даних у додатках ШІ, 
щоб ШІ міг більше зосередитися на алгоритмах. Крім 
того, штучний інтелект здатний більш ефективно ке-
рувати автономною організацією блокчейну, розши-
рювати та покращувати функції та ефективність 
смарт-контрактів, а також оптимізувати операції бло-
кчейну для підвищення безпеки, ефективності та ене-
ргоефективності. 

Блокчейн може забезпечити розподілений шту-
чний інтелект, реалізувати взаємний виклик різнома-
нітних функцій штучного інтелекту, прискорити ро-
зробку штучного інтелекту, порушити наразі закри-
тий режим розробки та сприяти обміну даними. Крім 
того, блокчейн також можна використовувати для мо-
делей даних журналу аудиту, що забезпечує більш 
надійні прогнози тощо. 

Коли кількість вузлів досягає певного масштабу, 
вартість атаки також буде величезною, що усклад-
нить реалізацію атаки. У цьому сенсі проблема ви-
току даних буде вирішена ефективно. 

Вартість експлуатації та обслуговування IoT зна-
чно зменшується. Завдяки технології блокчейн IoT 
може передавати дані за принципом «точка-точка» 
[14]. 

Пряме з'єднання без використання центральних 
процесорів. Розподілені обчислення можна викорис-
товувати для обробки сотень мільйонів транзакцій. 
Більше того, обчислювальна потужність, ємність 

зберігання та пропускна здатність сотень мільйонів 
неактивного обладнання значно зменшать витрати 
на обчислення та зберігання.  

Перевірка третьою стороною не потрібна. Тех-
нологія блокчейн може допомогти вирішити про-
блеми масштабованості, одноточкового збою, відмі-
ток часу, запису, конфіденційності, довіри та надій-
ності абсолютно послідовним чином. У повністю де-
централізованій довіреній цифровій інфраструктурі 
обладнання IoT може працювати незалежно без необ-
хідності отримання будь-якої централізованої авто-
ризації [15].  

Безпека IoT гарантована. Блокчейн може запису-
вати всі дії термінальних пристроїв. Оскільки запи-
сана інформація ніколи не може бути переписана, 
безпека даних і конфіденційність користувачів бу-
дуть поставлені під ефективний захист. 

Послуги хмарних обчислень характеризуються 
великим масштабом, високою надійністю, низькою 
вартістю, гнучкістю та доставкою на вимогу. У поєд-
нанні з децентралізацією та захистом даних від блок-
чейну він має потенціал для сприяння широкому за-
стосуванню технології блокчейну. У майбутньому на 
основі інфраструктури та послуг (IaaS), платформи 
як послуги (PaaS) і програмного забезпечення як пос-
луги (SaaS) буде створено блокчейн як послугу (BaaS) 
для інтеграції технології блокчейну в платформи 
хмарних обчислень. і створити ринок хмарних послуг 
BaaS, таким чином забезпечуючи стабільні та надійні 
платформи хмарних обчислень для децентралізова-
них програм [16].  

 
Перспективи військового застосування технології 

блокчейн 

Командно-інформаційна система є важливим 
методом і обладнанням для реалізації точного й авто-
матичного командування на полі бою під час війни в 
реальному часі та допомагає штабам усіх рівнів здійс-
нювати науково ефективне управління підлеглими 
підрозділами та озброєнням у звичайний час. Будучи 
органічною системою «людина-машина», в якій ко-
мандири є ядром, а комп’ютери та використовують 
комп’ютери та інше інформаційно-технологічне об-
ладнання як передумову та матеріальну гарантію, си-
стема органічно поєднує різні методи командування 
та управління та командирів, щоб забезпечити високу 
- рівень автоматизації збору, передачі, обробки та ви-
користання інформації військового управління. Та-
ким чином, забезпечується цілісність даних, доступ-
ність і безпека командної інформаційної системи, а в 
основному гарантується підвищення боєздатності та 
успіх у захопленні ініціативи у війні [17]. 

Інформаційна система Блокчейн + Команду-
вання. По-перше, командна інформаційна система 
має централізовані мережі та бази даних. Будучи важ-
ливою ціллю у воєнний і навіть мирний час, він враз-
ливий перед ворогами чи хакерами. Вони можуть ви-
користовувати різні інформаційні засоби для прове-
дення мережевих і електричних атак, спричиняючи 
паралізацію всієї інформаційної системи, або для ви-
крадення та фальсифікації ідентифікаційної інфор-
мації, підробки важливих даних. Тому учасники бо-
йових дій стикаються з великими ризиками щодо 
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достовірності даних і навіть можуть приймати поми-
лкові рішення зі шкідливими даними. По-друге, коли 
командири покладаються на командну інформа-
ційну систему для прийняття рішень, існуватиме ри-
зик віддавати неправильні команди чи фальшиві на-
кази, спричинені підробкою даних ворогом. Техніч-
ний принцип: інформаційну систему команд, засно-
вану на технології блокчейн, можна розділити на рі-
вень даних, мережевий рівень, рівень консенсусу, рі-
вень стимулювання, рівень контракту та рівень дода-
тків. Серед них рівень даних гарантує надійність да-
них або розвідувальних даних, надійність і безпеку 
військової інформаційної системи; мережевий рівень 
гарантує самоорганізацію та децентралізацію функ-
цій військових інформаційних систем; консенсусний 
рівень інкапсулює різні типи консенсусних алгорит-
мів для досягнення автономного та надійного прий-
няття рішень; рівень заохочення використовує про-
грамований механізм заохочення, щоб уникнути всіх 
видів неправильної поведінки та досягти стимулів по-
зитивної поведінки; договірний рівень допомагає ав-
томатизувати та інтелектуальні військові інформа-
ційні системи, зменшуючи невизначеність, різнома-
нітність і складність, яку люди та інші фактори прив-
носять у бойове командування та військове управ-
ління [18]. 

Рішення: використовуючи переваги децентралі-
зованих і розподілених функцій, механізму консен-
сусу, автономних характеристик і кредитного механі-
зму алгоритму асиметричного шифрування техноло-
гії блокчейн, ми можемо створити автоматичну та 
безпечну систему командування та контролю. Поєд-
навши його зі штучним інтелектом і військовим Інте-
рнетом речей у майбутньому, ми можемо спочатку 
змінити бойовий контроль на тактичному рівні з 
централізованого режиму на децентралізований. Та-
кож можна досягти достовірного бойового команду-
вання, що означає, що команди, віддані командирами 
на всіх рівнях, можуть бути повністю записані, а пере-
писані дані є доказами та простежуються. Лише коли 
ворог або хакери модифікують більше 51% інформа-
ції вузла одночасно (атака 51%), дані командної інфо-
рмаційної системи можуть бути змінені. Завдяки да-
ним часових рядів, спільному обслуговуванню та про-
грамованим і надійним функціям технології блок-
чейн можна реалізувати динамічний і постійний за-
пис у мережах або базах даних, а також можна ефек-
тивно запобігти неправдивій інформації та злому. Та-
ким чином, ми можемо відстежувати в режимі реаль-
ного часу, чи була підроблена база даних, чи відсте-
жувалась військова система, і виключити ризик атак 
противника, притаманний командним інформацій-
ним системам. Типовий випадок: DARPA намагається 
розробити безпечну та надійну інформаційну плат-
форму на основі технології блокчейн. Це буде без-
печна система інформаційного обслуговування, зда-
тна ефективно захищати конфіденційні дані та запо-
бігати злому [19]. 

Блокчейн + операції кластера БПЛА. Кластерні 
системи БПЛА мають п’ять типових характеристик, а 
саме децентралізацію, автономне управління, віднов-
лення кластера, посилення функцій і відсутність 
втрат. Однак поточні БПЛА в кластерах не мають 

загального сприйняття зовнішнього середовища, а та-
кож бракує ефективного обміну інформацією та ко-
ординації дій між окремими БПЛА та формуваннями 
БПЛА. 

Рішення: використовуючи механізм консенсусу 
технології блокчейн, ми можемо перетворити особи-
сту довіру й інституційну довіру до машинної. На 
майбутньому полі бою система управління та управ-
ління кластеру БПЛА обмінюватиметься даними бо-
йових команд у децентралізованій манері та таким 
чином уніфікує операції. Здатність підтримувати 
боєздатність за будь-яких втрат має велике значення 
для реалізації нового командно-управлінського ре-
жиму «людина-машина/машина-машина», який від-
повідає безпілотним операціям. Перше стосується 
безпеки. Завдяки функціям «шифрування та дешиф-
рування відкритих і закритих ключів»  і «цифрового 
підпису» технології блокчейн кожен БПЛА в кластері 
може служити вузлом мережі. Усі вузли спільно вико-
ристовують і ведуть ту саму ноду, забезпечують авте-
нтичність даних зв’язку та перевіряють ідентичність 
учасників кластера. Другий передбачає розподілене 
прийняття рішень. Розподілені алгоритми прий-
няття рішень є ключем до ефективної роботи класте-
рних систем БПЛА, а механізм консенсусу гарантує, 
що всі вузли в розподіленій системі узгоджують мету 
прийняття рішень. У реальному бою кожна сутність 
у кластері повинна узгодити оперативні завдання та 
цілі, такі як групування та форматування, плану-
вання шляху та уникнення бар’єрів. Третє – для кон-
тролю формування. Технологія сайдчейн блокчейну 
дозволяє ієрархічно з’єднувати декілька блокчейнів 
один з одним. З одного боку, БПЛА в різних ланцюгах 
можуть діяти відповідно до попередньо встановле-
ного протоколу в ланцюжку, де вони розташовані; з 
іншого боку, міжланцюгова співпраця полегшує пе-
ремикання між різноманітними кластерними утво-
реннями. У процесі скоординованого пошуку, роз-
відки та атаки кластер БПЛА може змінювати стрій, 
щоб захистити себе та знищити ворога [20]. 

Четвертий – про децентралізовані автономні 
кластери. У майбутньому кожна сутність у кластери 
БПЛА розглядатиметься як автономний агент із фун-
кцією сприйняття, міркування та прийняття рішень. 
Ці агенти формуватимуть різні децентралізовані ав-
тономні кластери за допомогою смарт-контрактів для 
автономного виконання оптимальних рішень. 

Автономне управління БПЛА в режимі «рою» 
У сучасних системах боротьби з терористами 

безпілотники активно розгортаються в польових опе-
раціях для спостереження, розвідки та цілеспрямова-
них атак. Також безпілотники можуть відігравати ва-
жливу роль під час рятувальних операцій у зонах, що 
постраждали від катастроф і природних катаклізмів. 
Наприклад, дрони доставляють аптечки першої до-
помоги постраждалим до того, як бригада медиків 
прибуде на місце. 

Система безпілотника включає в себе вбудовані 
датчики, GPS, стабілізатори та камери високої чітко-
сті для збору та розповсюдження даних для представ-
лення детальної обізнаності про ситуацію на назем-
ному диспетчері. Контролер може наказувати дронам 
змінювати їх поведінку або фізичне положення. У 
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відповідь він коригує, збирає та пересилає оновлені 
дані, щоб представити ситуацію диспетчеру. Для по-
рівняння, автономні безпілотники можуть відстежу-
вати свою швидкість, рух і ресурси для незалежного 
реконфігурації та перенастроювання для досягнення 
своєї мети. На продуктивність безпілотників впливає 
наявність супротивників. Наприклад, перешкоди ко-
мунікації супротивників між безпілотником і контро-
лером можуть призвести до провалу місії безпілот-
ника. Змагальні вузли у багатьох випадках вставля-
ють регулятори у вбудоване програмне забезпечення 
дронів, щоб зламати систему. 

Рій складається з кількох автономних дронів, які 
працюють разом для досягнення мети. Кожен дрон у 
групі може злітати, приземлятися та зависати. Дрони 
організовані в шари, які називаються кластерами, і 
один із дронів обирається лідером рою для зв’язку з 
наземним диспетчером. Кожен дрон може спілкува-
тися з лідером зграї та дронами того самого кластера, 
щоб обмінюватися інформацією. Зв'язок між дро-
нами допомагає безпілотникам коригувати свою по-
ведінку у відповідь на дані в реальному часі. Однак 
рій вразливий до військових атак, оскільки вороги мо-
жуть перехопити зв’язок між дронами, щоб пору-
шити дані. Керування роями за допомогою блок-
чейну може допомогти зареєструвати кожен безпіло-
тник на платформі блокчейн. Транзакції з цифровим 
підписом, походження даних і механізм консенсусу 
можуть допомогти негайно ідентифікувати та звести 
нанівець дані, які були пошкоджені між дронами. 
Блокчейн-рішення на основі смарт-контрактів із кон-
тролем доступу гарантують, що лише зареєстровані 
вузли можуть отримати доступ до ноди для участі в 
ройових операціях [21]. 

В оборонному секторі рій може ідентифікувати 
потенційні цілі, середовище та небезпеки на основі 
даних у реальному часі. Кожен дрон зграї однаково 
бере участь у розпізнаванні ситуації чи цілі. 

Технологію блокчейн можна використовувати 
для досягнення прозорого та високонадійного глоба-
льного прийняття рішень роєм, яке можна переві-
рити. Наприклад, безпечне голосування за допомо-
гою блокчейну може допомогти зграї дронів при-
йняти глобальне рішення. У системах військового за-
хисту зграї можна використовувати для (а) виявлення 
ворогів, (б) ідентифікації моделей пересування, (в) 
розпізнавання поранених солдатів на полі бою, (г) ви-
значення перешкод і (д) каталогізації жертв у надзви-
чайних ситуаціях.  

На рис. 1 представлена методологія з викорис-

танням блокчейну для виявлення зловмисників на 

полі бою. Камера дрона лідера зграї знімає відео для 

розпізнавання об’єктів на полі бою. У відповідь лідер 

створює дві адреси (розумні контракти) на блокчейні, 

щоб запросити членів рою дізнатися їхню думку. У ві-

дповідь кожен зареєстрований дрон запускає свій ал-

горитм розпізнавання об’єктів і оцінює результат. Він 

розраховує ймовірність того, що об’єкт є зловмисни-

ком, і записує результат у блокчейн. Розумний конт-

ракт, що зберігається в блокчейні, автентифікує та пе-

ревіряє походження даних. Нарешті, смарт-контракт 

об’єднує думки всіх безпілотників, щоб опублікувати 

кінцевий результат. Катастрофи та стихійні лиха, такі 

як землетруси, можуть пошкодити мережеву інфра-

структуру, що призводить до обмеження зв’язку між 

рятувальними командами. 

Відповідно, це впливає на роботу рятувальної 
групи. Типові системи забезпечують безперервний 
зв’язок рятувальних команд, таких як пожежні бри-
гади, військові, поліція, медичний персонал і органі-
зації соціального забезпечення, щоб обмінюватися да-
ними. Безінфраструктурні спеціальні мережеві тех-
нології використовуються для з’єднання рятувальних 
команд у постраждалих від стихійних лих районах. 
Захищений і контрольований рій можна використо-
вувати для дистанційного моніторингу рятувальних 
операцій у певній місцевості. Ройові послуги можуть 
включати спостереження, зондування та логістику 
для постраждалих районів. Рій може складатися з різ-
норідних дронів, якими володіють і керують різні 
партнери [22]. 

Процес реєстрації для схеми рою за допомогою 
блокчейну реєструє кожного власника та дрона в ме-
режі блокчейн. Користувач може відстежувати деталі 
роя, такі як тип послуги, вартість і репутація в лан-
цюгу, щоб найняти його (через відстеження незмін-
них записів). На наступному етапі користувач вно-
сить криптовалюту в гаманець смарт-контрактів, щоб 
використовувати сервіси роя. Сертифікат угоди про 
рівень обслуговування (SLA) має цифровий підпис і 
зберігається на сервері IPFS. Хеші сертифіката реєст-
руються в блокчейні. Рій надає обрані послуги кори-
стувачам протягом певного періоду. Усі транзакції та 
дані з цифровим підписом незмінно записуються в 
книгу блокчейну для цілей аудиту. Після надання по-
слуги смарт-контракт перераховує суму на гаманець 
власника для здійснення платежу (підлягає переві-
рці). Таким чином, технологію блокчейн можна вико-
ристовувати для створення надійної системи серед 
ненадійних користувачів. 

 
Рис. 1 Методологія з використанням блокчейну для вияв-

лення зловмисників на полі бою 

Військове управління 
Традиційна структура військового управління 

— це система «командування та контролю» зверху 
вниз, яка породжує такі проблеми, як роздуті інститу-
ції, високі витрати на управління, нечітке визначення 
відповідальності, неефективне управління, надмірне 
управління, погана передача інформації та концент-
рація влади на верхнього рівня, тоді як нижні рівні 
мають дуже обмежену автономію і, отже, обмежений 
інноваційний потенціал. 

Блокчейн + управління зброєю. Сучасна війна 
вимагає кращої чутливості та спритності бойових си-
стем, але інститути, що мають ієрархічну структуру 
працює неефективно. Необхідно записати велику кі-
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лькість даних, таких як проектні плани, результати 
випробувань і стан бойової техніки протягом усього 
життєвого циклу зброї, починаючи з проекту, демон-
страції, розробки, виробництва та надання послуг до 
виходу на пенсію. Інформацію легко втратити або пі-
дробити в процесі. 

Рішення: на основі технології блокчейн ми мо-
жемо побудувати систему управління зброєю та обла-
днанням протягом життєвого циклу, якою спільно ке-
рують і взаємно контролюють розробники, вироб-
ники та користувачі. За допомогою системи ми мо-
жемо відстежувати та керувати параметрами конс-
трукції обладнання, даними випробувань, станом бо-
йової техніки та записами про технічне обслугову-
вання. Жодним вмістом не можна маніпулювати чи 
видаляти, що покращує інформаційну безпеку, зруч-
ність і надійність. Усі дії управління покладатимуться 
на розумні контракти для відкритих і прозорих рі-
шень, зменшення ієрархії управління, формування 
плоского режиму управління та, нарешті, підви-
щення ефективності. У той же час можна простежити 
походження кожного компонента озброєння та обла-
днання, що допомагає вирішувати суперечки щодо 
контрактів на закупівлю та створює повну непору-
шну систему моніторингу, управління та контролю, 
таким чином покращуючи безпеку управління, зруч-
ність та довіру. 

Блокчейн + управління конфіденційними да-

ними. Використовуючи динамічну функцію техноло-

гії блокчейн, ми можемо забезпечити вирішення про-

блеми «важко підтримувати докази» в управлінні 

конфіденційними даними у військовій інспекції та 

нагляді, людських ресурсах, медицині та охороні здо-

ров’я. «Правдивий запис» усієї інформації можна ре-

алізувати за допомогою «свідка всієї мережі», що до-

зволяє уникнути підробок документів, втрат файлів і 

фальсифікації інформації [23].  

Військова логістика. Важко вирішити проблеми, 

пов’язані з мережею, зберіганням даних, обслугову-

ванням системи, відстежуваністю та контролем якості 

під час пакування, завантаження та розвантаження, 

транспортування та розбирання у військовій логіс-

тиці.  

Рішення: використовуючи технологію блок-

чейн, ми можемо створити окремий, безпечний, спі-

льний і постійний запис, який можна перевірити, від-

стежувати та перевіряти транзакції різних ланцюгів 

постачання та між усіма операційними партнерами, а 

також здійснювати ефективне управління життєвим 

циклом ланцюга поставок оборонного призначення 

та системи закупівлі та логістика. Впровадивши тех-

нологію блокчейн у військову логістичну мережу, ми 

можемо побудувати децентралізовану автономну ме-

режу персоналу та матеріалів у логістичних системах. 

Дані, пов’язані з виробництвом, закупівлею, транспо-

ртуванням і розподілом матеріалів у системах, мо-

жуть зберігатися в різних блоках в уніфікований спо-

сіб, що може значно підвищити безпеку військової ло-

гістичної інформації та дозволити військовому мате-

ріально-технічному обладнанню та енергії відпові-

дати вимогам. різних служб і відділів, тому завжди в 

найкращому стані. 

Сучасна військова логістика передбачає розумне 
складування, пакування, транспортування та розпо-
діл. Різні процеси утворюють невеликий військовий 
IoT на основі динамічної автономної мережі людей і 
об’єктів. Використовуючи вузли, ми можемо спілкува-
тися безпосередньо або через ретранслятори, щоб ке-
рувати важливими даними у військовому логістич-
ному ланцюгу, такими як потреби користувачів, то-
вари, що зберігаються, завантаження, транспорту-
вання, розподіл і транзит. Технічне обслуговування 
блокчейну контролюватиметься всіма вузлами по 
всій мережі, а незаконна робота деяких окремих вуз-
лів буде відхилятися та протистояти більшості вузлів. 
Таким чином підвищиться безпека та зручність тран-
закцій, а також скоротиться час, який витрачається на 
інтелектуальну військову логістику [24]. Він також 
може допомогти вирішити проблеми, пов’язані з ме-
режею, зв’язком, зберіганням даних і обслуговуван-
ням системи під час пакування, завантаження, розва-
нтаження, транспортування та розбирання у військо-
вій логістиці, таким чином забезпечуючи впорядко-
вану та ефективну роботу системи. Це вважається 
найбільш перспективним військовим застосуванням 
блокчейна. Типовий випадок: у квітні 2016 року Міні-
стерство оборони США та його союзники по НАТО 
почали звертати увагу на потенційне застосування те-
хнології блокчейн в обороні, включаючи автоматичне 
виконання смарт-контрактів, безпечне зберігання 
конфіденційних файлів і зменшення помилок і пе-
рерв. під час виконання оборонного контракту. Крім 
того, технологію блокчейн також можна застосувати 
для реагування на надзвичайні ситуації, коли трапля-
ються катастрофи, і підвищити прозорість закупівель 
сировини в ланцюжку поставок і транспортування 
барж у процесі логістики. У червні 2017 року ВМС 
США скористалися технологією блокчейн для підви-
щення безпеки систем адитивного виробництва. 
Вони записували весь процес проектування компоне-
нтів, виготовлення прототипу, тестування, виробни-
цтва та остаточної обробки, щоб користувачі могли 
переглядати будь-які конкретні дані та повідомляти 
про пошкодження компонентів або в кінці їх життє-
вого циклу. 

Військова безпека 
Квантовий блокчейн. Необхідно забезпечити 

безпеку передачі даних на полі бою, вирішити про-
блеми перехоплення, дешифрування та розвідки сиг-
налів. Рішення: використовуючи квантовий розподіл 
ключів як заміну оригінальної структури закритого 
ключа та використовуючи функції квантової крипто-
графії блокчейн-мережі для захисту від підслухову-
вання та перехоплення, ми можемо значно підви-
щити захисну здатність мережі блокчейн і справляти 
руйнівний вплив на проблему перехоплення, деши-
фрування та виявлення сигналу. 

Блокчейн + еластична комунікація. Має бути за-
безпечена безпека передачі даних на полі бою. Рі-
шення: ґрунтуючись на розподілених характеристи-
ках технології блокчейн, можна побудувати систему 
зв’язку із широким охопленням, стійку до аварій та 
високий рівень безпеки, щоб досягти безпечного та 
стійкого зв’язку в складному середовищі на полі бою. 
Типовий випадок: у травні 2017 року компанія Tech-
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nology and Manufacturing Company зі штату Індіана, 
фінансована DARPA, використала технологію блок-
чейн для розробки «недоступної платформи обміну 
повідомленнями та торгівлі» для військових. Ця пла-
тформа розділяє створення та передачу інформації, 
щоб гарантувати, що надіслані та отримані дані не-
можливо зламати, і забезпечити безпечний зв’язок 
між штабом і наземними силами, а також між Мініс-
терством оборони та офіційними особами розвідки. У 
липні 2019 року в рамках стратегії цифрової модерні-
зації Міністерства оборони DARPA почало викорис-
товувати технологію блокчейн для створення ефекти-
внішої, потужнішої та безпечнішої комунікаційної 
платформи, щоб сприяти безпечній передачі інфор-
мації для будь-яких командних, контрольних і кому-
нікаційних систем, що дозволяють персонал для відс-
теження транзакцій через канал розподіленої книги 
та гарантування безпеки зв’язку між штабом і сухопу-
тними військами, а також між офіційними особами 
Міністерства оборони та розвідки в майбутньому. 

Висновки. Певною мірою блокчейн — це новий 
тип інформаційної технології, яка жертвує просто-
ром для зберігання, швидкістю доступу та загальною 
ефективністю заради безпеки та довіри даних. Це в 
основному підходить для сценаріїв військового засто-
сування з низькою частотою використання, високими 
вимогами до безпеки, низькою своєчасністю та неве-
ликим обсягом даних.  

По-перше, висока надмірність і величезне спо-
живання енергії ускладнюють виконання вимог щодо 
легкої ваги та розширення. Кожен вузол блокчейну 
повинен синхронізувати всі дані будуть зберігатися в 
реальному часі в кожному блоці. Зі збільшенням кіль-
кості даних і додаванням нових вузлів система става-
тиме більш зайвою, що потребуватиме більше ресур-
сів зберігання. Це вимагає від бойових одиниць або 
платформних терміналів великої ємності для збері-
гання, обчислення та зв’язку, що суперечить тенден-
ції полегшення та мініатюризації обладнання. Зі збі-
льшенням кількості вузлів обчислювальна потуж-
ність, пропускна здатність та енергія, споживана кож-
ним вузлом під час синхронізації даних, також збіль-
шаться. З більшою кількістю вузлів вимога до ємності 
для зберігання наступних нових вузлів буде вищою; 
складність доступу збільшиться; збільшиться час, не-
обхідний для синхронізації; і ефективність роботи в 
цілому буде знижуватися, що все перешкоджатиме 
широкомасштабному розширенню бойової системи 
за потребою.  

По-друге, складним механізмом синхронізації 
даних важко задовольнити вимоги до високочастот-
ної швидкої реакції. Кожна зміна даних у блокчейні 
вимагає від усіх вузлів системи синхронного онов-
лення даних книги, що займає багато часу.  

Якщо операція виконується надто часто протя-
гом короткого проміжку часу, буде використано ба-
гато смуги пропускання, отже, потенційне переванта-
ження мережі. Сучасна війна вступила в епоху «дру-
гого вбивства», особливо на тактичному рівні та рівні 
платформи. Це означає, що оновлення ситуаційної 
інформації зростає швидше, а бойові підрозділи та 
платформи надсилають програми інформаційної до-
помоги з більшою частотою. Технології блокчейн 

важко відповідати цим вимогам у режимі реального 
часу. 

По-третє, механізм консенсусу та алгоритм ши-
фрування все ще мають ризики безпеки. Безпека ме-
ханізму консенсусу технології блокчейн залежить від 
криптографічного алгоритму. Криптографічний ал-
горитм не є абсолютно безпечним, і все ще існує ри-
зик його злому. Наприклад, криптографічний алго-
ритм на основі еліптичної кривої широко використо-
вується в блокчейні. Хоча за допомогою класичних 
комп’ютерів зламати дуже важко, для квантових 
комп’ютерів це завдання досить легко. В даний час 
світові держави активізують зусилля для досягнення 
прориву в технології квантових обчислень. Після роз-
робки надійного та практичного квантового ком-
п’ютера більшість сучасних технологій блокчейну 
втратять гарантії безпеки.  

По-четверте, малий масштаб військового блок-
чейна знижує безпеку системи. З точки зору прин-
ципу технології блокчейн, якщо зловмисники не змі-
нять більше ніж 51% вузлів одночасно, вони не змо-
жуть підробити дані, що містяться в блокчейні. Отже, 
чим більше вузлів, тим важче зловмиснику змінити 
дані. Для блокчейнів, які використовуються у військо-
вій сфері, кількість вузлів зазвичай набагато менша, 
ніж кількість вузлів, які містяться в цивільних систе-
мах на основі Інтернету. Під час війни, перед облич-
чям широкомасштабних мережевих атак, запущених 
противником з величезною обчислювальною потуж-
ністю, все ще можливо модифікувати більше поло-
вини вузлів і підробити дані.  

По-п’яте, використання військових вузлів блок-
чейну створює проблеми в механізмі стимулювання. 
Оскільки мережа блокчейнів є децентралізованою ро-
зподіленою системою, у процесі взаємодії неминучі 
ігрові відносини, що включають як конкуренцію, так 
і співпрацю між вузлами. Розробка механізму консен-
сусу, сумісного з військовими стимулами, стала клю-
човим питанням для будь-якого військового блок-
чейна, перш ніж він стане практичним.  

Зрештою, лише добре розроблений механізм 
консенсусу може дозволити вузлам у децентралізова-
ній системі одночасно виконувати перевірку даних і 
затримку, збільшуючи вартість здійснення неналеж-
ної поведінки в системі та, таким чином, перешкоджа-
ючи атакам і загрозам безпеці. 
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УДК 654.071 
Opirskyy I., Vasylyshyn S. Perspectives of military application of blockchain technology. 
Abstract. New cutting-edge technologies tend to have a huge impact on how businesses innovate to improve their competitive 
advantage. Since the advent of the Internet, blockchain technology has been recognized as one of the explosive innovations of 
the early 21st century. Blockchain technology is currently used in financial applications (e.g. payments, currency exchange, 
money transfers and wallets, trade finance, markets, microdeals, investments, brokerage, insurance) as well as non-financial 
applications (e.g. electronic identity management, authentication and authorization, electronic data storage and delivery sys-
tems, certification systems, smart contracts, application development, electronic voting in elections, patient medical record 
management, workload distribution for communication systems, computer systems that must comply requirements of legisla-
tion without human intervention, the Internet of Things, etc.). And yet, the use of blockchain is most justified when solving 
tasks mainly related to ensuring the integrity of stored information. That is why, in this article, we consider the prospects for 
the application of blockchain technology in military affairs, analyze its properties, consider the problems and provide solutions 
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that open up with the beginning of the use of this technology. Blockchain technology is able to strengthen the defense sector of 
the state and introduce an additional level of protection to the already existing ones. 
Key words: blockchain, blockchain technology, cybercrime, defense systems, military application 
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