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РЕФЕРАТ

Квалiфiкацiйна робота мiстить 38 сторiнок, 2 рисунки, 4 таблицi, 14

джерел.

Метою магiстерскої роботи є вдосконалення методiв оцiнювання

стiйкостi небiнарних SP-мереж до лiнiйного криптоаналiзу. Об’єктом

дослiдження є iнформацiйнi процеси в системах криптографiчного

захисту iнформацiї.

Предметом дослiдження є методи оцiнювання стiйкостi SP-мереж до

лiнiйного криптоаналiзу.

В роботi роботи проведено огляд опублiкованих джерел за

тематикою дослiдження, зокрема дослiдження аналiтичних оцiнок та

алгоритмiв оцiнювання стiйкостi SP-мереж до лiнiйного криптоаналiзу.

Також узагальнено метод Келiхера для побудови оцiнок

максимального значення узагальненого середнього лiнiйного потенцiалу

для небiнарних SP-мереж, орiєнтованих на модульне додавання. Вперше

одержано оцiнки стiйкостi небiнарних версiй шифру Midori64 до

узагальненого лiнiйного криптоаналiзу.

СИМЕТРИЧНА КРИПТОГРАФIЯ, ЛIНIЙНИЙ КРИПТОАНАЛIЗ,

УЗАГАЛЬНЕНИЙ ЛIНIЙНИЙ КРИПТОАНАЛIЗ, НЕБIНАРНI ШИФРИ,

ШИФР MIDORI
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ABSTRACT

Qualification work contains: 38 pages, 2 figures, 4 tables, 14 sources.

The purpose of this thesis is the improvement of methods of security

evaluations of SP-networks against linear cryptanalysis. The object of research

is information processes in systems of cryptographic protection of information.

The subject of research is methods for assessing security evaluations of SP-

networks to linear cryptanalysis. par

In the course of writing the qualification work, a review of published

sources on the research topic of analytical estimations and algorithms of

estimation of resistance of SP-networks to linear cryptanalysis was conducted.

Also Keliher’s technique for computing bounds on maximum expected

(generalized) linear potential for non-binary SP-networks based on modular

addition was generalized. The first security evaluation of non-binary versions

of Midori64 against generalized linear cryptanalysis was presented.

SYMMETRIC CRYPTOGRAPHY, LINEAR CRYPTANALYSIS,

GENERALIZED LINEAR CRYPTANALYSIS, NON-BINARY CIPHERS,

MIDORI CIPHER
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ВСТУП

Актуальнiсть дослiдження.

Стiйкiсть до лiнiйного криптоаналiзу є одною з важливих

характеристик при розробцi, використаннi i аналiзi сучасних блокових

шифрiв. Вона визначається насамперед через значення такої

характеристики шифру як максимальний середнiй лiнiйний потенцiал.

Точнi значення такої характеристики важко порахувати, тому для неї

шукаються деякi обмеження, що допомагають сформувати уявлення про

стiйкiсть криптосистеми до лiнiйного криптоаналiзу. Звичайний лiнiйний

криптоаналiз застосовний лише для небiнарних шифрiв. Тож

узагальнення його дозволить сформувати оцiнки стiйкостi i для шифрiв з

цiєї категорiї.

Метою дослiдження є вдосконалення методiв оцiнювання стiйкостi

небiнарних SP-мереж до лiнiйного криптоаналiзу. Для досягнення мети

необхiдно виконати такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) дослiдження способiв узагальнення лiнiйного криптоаналiзу для

небiнарних шифрiв;

3) дослiдження оцiнок та алгоритмiв оцiнювання стiйкостi SP-мереж

до лiнiйного криптоаналiзу;

4) реалiзацiя алгоритму побудови оцiнок для обчислення нижньої

границi максимального лiнiйного потенцiалу;

5) уточнення оцiнок стiйкостi шифру Midori64 до узагальненого

лiнiйного криптоаналiзу за допомогою реалiзованого алгоритму.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є методи оцiнювання стiйкостi SP-мереж до

узагальненого лiнiйного криптоаналiзу.

При розв’язаннi поставлених завдань використовувались такi
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методи дослiдження: теорiї iмовiрностей, алгебраїчнi методи, методи

комп’ютерного та математичного моделювання.

Наукова новизна. Вперше застосовано алгоритм оцiнювання

нижньої границi максимального середнього лiнiйного потенцiалу до

шифру Midori. Одержано значення нових оцiнок стiйкостi шифру Midori

до лiнiйного криптоаналiзу.

Практичне значення. Результати даної роботи можуть бути

використанi для уточнення рiвня захищеностi систем криптографiчного

захисту на основi шифру Midori.
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1 ТЕОРЕТИЧНI ВIДОМОСТI ТА ОГЛЯД ЛIТЕРАТУРИ

У роздiлi було введено деякi поняття для оцiнок стiйкостi шифрiв

до лiнiйного криптоаналiзу, таких як лiнiйний потенцiал та максимальний

середнiй лiнiйний потенцiал. Дослiджено методи узагальнення лiнiйного

криптоаналiзу на небiнарнi шифри. Також наведено опис структури

блокових шифрiв i їх класифiкацiю, а також специфiкацiї блокового

небiнарного шифру Midori.

1.1 Поняття Блокового Шифру

Як очевидно з назви, блоковi шифри оперують над "блоками"даних

фiксованої довжини, зазвичай це 64 чи 128 бiтiв, якi трансформуються у

блоки такої ж довжини в результатi шифрування.

Означення 1.1. Нехай 𝑀 – множина вiдкритих текстiв, 𝐶 –

множина шифротекстiв, 𝐾 – множина ключiв. Шифруючим

перетворенням називається функцiя виду

𝑓 : 𝑀 ×𝐾 → 𝐶

така що для кожного фiксованого значення 𝑘 ∈ 𝐾 перетворення

𝑓𝑘(𝑥) = 𝑓(𝑥, 𝑘) є бiєктивним.

Зазвичай множини вiдкритого тексту i шифротекстiв збiгаються i є

множинами бiтових чисел довжини блоку шифру.

Означення 1.2. Нехай 𝑀 – множина вiдкритих текстiв, 𝐶 –

множина шифротекстiв, 𝐾 – множина ключiв. Iтеративним r-раундовим

блоковим шифром називається перетворення 𝐸 : 𝑀 × 𝐾𝑟 → 𝐶 що є

композицiєю r шифруючих перетворень

𝑓 : 𝑀 ×𝐾 → 𝐶
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така що для кожного фiксованого значення 𝑘 ∈ 𝐾 перетворення

𝑓𝑘(𝑥) = 𝑓(𝑥, 𝑘) є бiєктивним.

Блоковi iтеративнi шифри були запропонованi та аналiзованi

Клодом Шеноном у 1949 як спосiб збiльшення стiйкостi комбiнуючи

простi операцiї як розсiювання (рiвноймовiрнiсть всiх статистик

шифротексту) та перемiшування (кожен бiт вiдкритого тексту й

секретного ключа повинен впливати на якомога бiльше бiтiв

шифротексту). Iснує два способи iмплементацiї цих принципiв, якi

видiляють блоковi iтеративнi видiляють шифри на двi категорiї: мережа

Фейстеля та SP-мережа.

Означення 1.3. Нехай 𝑥 ∈ 𝐹 𝑛
𝑞 , 𝑛 = 𝑚𝑡. SP-мережею називається

iтеративний блоковий шифр, який складається з кiлькох раундiв, кожен з

яких визначається як

𝐹𝑘(𝑥) = 𝐿(𝑆(𝐾(𝑥, 𝑘)))

де 𝐿 – лiнiйне вiдображення, 𝑆(𝑥) = (𝑠1(𝑥1), 𝑠2(𝑥2), . . . , 𝑠𝑚(𝑥𝑚)) –

нелiнiйний шар, який складається з бiєктивних перетворень 𝑠𝑖 : 𝐹
𝑡
𝑞 → 𝐹 𝑡

𝑞 ,

якi називаються S-блоками, 𝐾 – функцiя замiшування з ключем (Рисунок

1.1).

Рисунок 1.1 – Раунд SP-мережi
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У бiльшостi випадкiв 𝐾 є функцiєю побiтового додавання, а 𝐿 -

матричне перетворення.

Також видiляють категорiю малоресурсних блокових шифрiв, як

очевидно з назви, тих якi потребують невелику кiлькiсть ресурсiв й

можуть виконуватись в обмежених середовищах де виконання звичайних

шифрiв є неефективним або неможливим.

1.2 Специфiкацiї шифру Midori

Шифр Midori [2] є сiмєю з двох малоресурсних блокових шифрiв:

Midori64 i Midori128. Кожен з них приймає ключ довжиною 128 бiтiв, i

мають рiзну довжину блоку – 64 i 128 бiтiв вiдповiдно.

Таблиця 1.1 – Характеристики шифру Midori

розмiр блоку(n) розмiр ключа розмiр комiрки (m) кiлькiсть раундiв

Midori64 64 128 4 16

Midori128 128 128 8 20

Шифр за структурою є SP-мережею, й використовує масив розмiру

4х4 який називається станом:

𝑆 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑠0 𝑠4 𝑠8 𝑠12

𝑠1 𝑠5 𝑠9 𝑠13

𝑠2 𝑠6 𝑠10 𝑠14

𝑠3 𝑠7 𝑠11 𝑠15

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
де розмiр кожної клiтинки дорiвнює m (4 чи 8) бiтiв, вiдповiдно

𝑠𝑖 ∈ {0, 1}𝑚
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На i-тому раундi стан є 𝑆𝑖, вiдповiдно якщо вiдкритий текст дорiвнює 𝑃

то 𝑆0 = 𝑃 .

Як будь-яка SP-мережа, Midori складається з нелiнiйного та лiнiйного

шару. Нелiнiйний шар – бiєктивнi S-блоки {0, 1}4 → {0, 1}4. Мiдорi має 2

варiанти S-блокiв: 𝑆𝑏0, 𝑆𝑏1 якi використовуються в Midori64 та Midori128

вiдповiдно. S-блоки застосовуються до кожної 4 чи 8 бiтної клiтинки

матрицi стану паралельно.

Таблиця 1.2 – S-блоки шифру Midori

x 0 1 2 3 4 5 6 7 8 9 a b c d e f

𝑆𝑏_0[𝑥] c a d 3 e b f 7 8 9 1 5 0 2 4 6

𝑆𝑏_1[𝑥] 1 0 5 3 e 2 f 7 d a 9 b c 8 4 6

Лiнiйний шар шифру утворюють функцiї ShuffleCell та MixColumn:

{0, 1}𝑛 → {0, 1}𝑛 Функцiя ShuffleCell перемiшує значення клiтинок матрицi

стану наступним чином:

(𝑠0, 𝑠1, ..., 𝑠15)← (𝑠0, 𝑠10, 𝑠5, 𝑠15, 𝑠14, 𝑠4, 𝑠11, 𝑠1, 𝑠9, 𝑠3, 𝑠12, 𝑠6, 𝑠7, 𝑠13, 𝑠2, 𝑠8)

MixColumn своєю чергою є застосуванням перетворення M до кожного 4m-

бiтної колонки матрицi стану

𝑡(𝑠𝑖, 𝑠𝑖+1, 𝑠𝑖+2, 𝑠𝑖3)←𝑀 𝑡(𝑠𝑖, 𝑠𝑖+1, 𝑠𝑖+2, 𝑠𝑖3), 𝑖 = 0,4,8,12

Шифр пропонує 3 варiанти перетворень М: 𝑀𝐴,𝑀𝐵,𝑀𝐶 , першi ша з яких

є iнволютивною MDS, друга – не iнволютивною MDS, третя -

iнволютивна майже MDS.
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𝑀𝐴 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 2 6 4

2 1 4 6

6 4 1 2

4 6 2 1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
𝑀𝐵 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
𝑀𝐶 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Додавання з раундовим ключем реалiзовано через операцiю побiтового

додавання.

Алгоритм 1.1. 1: procedure MidoriCode(𝑠𝑖)

2: S = KeyAdd(M, WK)

3: for i = 0, ..., R-2 do

4: S = SubCell(S)

5: S = ShuffleCell(S)

6: S = MixColumn(S)

7: S = KeyAdd(S, 𝑅𝐾𝑖)

8: end for

9: S = SubCell(S)

10: C = KeyAdd(S)

11: end procedure

1.3 Поняття лiнiйного криптоаналiзу

Лiнiйний криптоаналiз вивчає статистичнi залежностi мiж бiтами

вiдкритого тексту, шифротексту та ключами, якими були вони

зашифрованi. Цi залежностi використовуються для припускання значень

бiтiв ключа, коли у зловмисника наявно багато наборiв вiдкритих текстiв

з вiдповiдними їм шифротекстами, тобто при атацi з використанням

вiдкритого тексту. Iдея атаки полягає в побудовi лiнiйної апроксимацiї
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шифру, тобто знаходження "ефективного"виразу для даного шифру

𝛼𝑑𝑜𝑡𝑥 = 𝛽𝑑𝑜𝑡𝑦

де 𝑥, 𝑦 - вiдкритий тест та шифротекст, а 𝛼, 𝛽 - їхнi маски вiдповiдно. Нехай

Pr(𝛼 · 𝑥 = 𝛽 · 𝑦) = 𝑝

Потрiбно, щоб ймовiрнiсть p була меншою за 1/2.[9]

Вперше лiнiйний криптоаналiз було запропоновано Мацуї для

побудови атаки на FEAL та DES[3, 4], в основi якої лежить пошук

спiввiдношення мiж вiдкритими текстами, шифротекстами й ключами,

якi можуть бути використанi для пошуку бiтiв ключа через розв’язування

систем рiвнянь чи побудови атаки розпiзнавання на ключi останнiх

раундiв iтеративного блокового шифру.

Означення 1.4. Лiнiйним потенцiалом називається величина

𝐿𝑃 𝑓(𝛼,𝛽) = (2 · Pr(𝛼 · 𝑥 = 𝛽 · 𝑓(𝑥))− 1)2

де 𝛼, 𝛽, 𝑥 ∈ 𝑉𝑛, 𝑓 : 𝑉𝑛 → 𝑉𝑛 - деяка булева функцiя.

для бiнарних шифрiв цей вираз можна переписати як:

𝐿𝑃 𝑓(𝛼,𝛽) = (
1

2𝑛

∑︁
𝑥

(−1)𝛼𝑥⊕𝛽𝑓(𝑥))2

Очевидно, що для наведеної величини виконуються наступна

рiвнiсть: ∑︁
𝑢∈{0,1}𝑑

𝐿𝑃 (𝛼, 𝑢) =
∑︁
𝑏∈0,1𝑑

𝐿𝑃 (𝑏, 𝛽) = 1

Означення 1.5. Середнiм (лiнiйним) потенцiалом є усереднення

лiнiйних потенцiалiв за значеннями ключiв для параметризованих
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ключами функцiй 𝑓𝑘 : 𝑉𝑛 ×𝐾 → 𝑉𝑛:

𝐸𝐿𝑃 𝑓𝑘(𝛼,𝛽) =
1

|𝐾|
∑︁
𝑘∈𝐾

𝐿𝑃 𝑓𝑘(𝛼,𝛽)

Стiйкiсть до лiнiйного криптоаналiзу визначається максимальним

потенцiалом шифруючого перетворення

𝑀𝐸𝐿𝑃 (𝑓𝑘) = max𝛼, 𝛽 ̸=0𝐸𝐿𝑃 𝑓𝑘(𝛼,𝛽) i є обернено пропорцiйна його

значенню: верхнi межi цього значення задають нижнi границi складностi

для лiнiйного криптоаналiзу.

1.4 Узагальнений лiнiйний криптоаналiз

Формальна теорiя криптоаналiзу, розвинута лише для блокових

шифрiв якi оперують бiтовими строками як вiдкритим текстом, тобто

маркiвських вiдносно побiтового додавання. Лише для таких шифрiв

iснують певнi аналiтичнi оцiнки стiйкостi. Вiдповiдно, враховуючи

iснування небiнарних шифрiв, цей метод аналiзу потребує узагальнення

на такi типи шифрiв.

Iснує кiлька напрямкiв можливих узагальнень лiнiйного

криптоаналiзу. У [5] пропонуєтеся замiсть лiнiйних апроксимацiй

використовувати довiльнi збалансованi вiдображення. У [6] розглядають

бiлiнiйнi апроксимацiї блокових шифрiв. Iснують також складнiшi

модифiкацiї – аналiз нульових кореляцiй, диференцiйних атак тощо. Для

шифрiв з не побiтовим додаванням у ключовому суматорi у [7] було

запропоновано використовувати спецiальнi параметри S-блокiв, що

дозволило побудувати обґрунтованi оцiнки практичної стiйкостi до

класичного лiнiйного криптоаналiзу. Зовсiм iнший пiдхiд пропонують

Байнере, Стерн, Водено [8] для шифрiв, якi побудованi з орiєнтацiєю на

деяку абелеву групу з операцiєю додавання, яка не є побiтовим

додаванням, шляхом узагальнення поняття лiнiйної апроксимацiї, деталi



16

якого наведенi нижче.

Означення 1.6. Характером групи G називається довiльний

гомоморфiзм 𝜒 : 𝐺 → C*, де C* – мультиплiкативна група ненульових

комплексних чисел.

У просторi 0,1𝑛 задамо певну операцiю +, яка визначає структуру

абелевої групи 𝐺 = ⟨0,1𝑛,+⟩. визначену групу характерiв �̂�, дуальну до

𝐺, яка може бути пронумерована двiйковими векторами з 0,1𝑛.

Розглянемо випадок коли 𝐺 = {0, 1}𝑘, 𝜒𝑢(𝑎) = (−1)𝑢·𝑎 для всiх 𝑎, 𝑢 ∈ 𝐺 i

де · означає скалярний добуток к групi G. Вiдображення 𝑢 ↦−→ 𝜒𝑢 є

iзоморфiзмом мiж групами 𝐺 та �̂�. Отже, коли 𝐺 = {0, 1}𝑘 будь-який

характер цiєї групи боже бути вираженим як 𝜒(𝑎) = (−1)𝑢·𝑎 для деякого

𝑢 ∈ 𝐺 В звичайному лiнiйному криптоаналiзi u називається маскою i

iснує бiєкцiя мiж масками i характерами. Отже, виглядає ґрунтовним

узагальнювати лiнiйний криптоаналiз на будь-яку скiнчену абелеву групу

використовуючи характери замiсть масок.

В попередньому роздiлi було наведене визначення лiнiйного

потенцiалу, яке можна переписати як

𝐿𝑃𝐷(𝑢) = (2 Pr
𝑋∈𝐷{0,1}𝑛

[𝑢 ·𝑋 = 0]− 1)2 = (𝐸𝑋∈𝐷{0,1}𝑛((−1)𝑢·𝑋))2

де u – маска, n – розмiр блоку, D – розподiл

Означення 1.7. Узагальнений лiнiйний потенцiал характеру

𝜒 : 𝐺→ C×, для деякого розподiлу 𝐷 над 𝐺 визначається як

𝐿𝑃𝐷(𝜒) = |
∑︁
𝑎∈𝐺

𝜒(𝑎) Pr
𝐷
(𝑎)|2 = (𝐸𝐴∈𝐷𝐺(𝜒(𝐴))

2

Видно, що 𝜒 є квадратною магнiтудою перетворення Фурє

ймовiрнiсного розподiлу. Очевидно, що для будь-якого u виконується

рiвнiсть 𝐿𝑃𝐷(𝑢) = 𝐿𝑃𝐷(𝜒𝑢), а отже цей лiнiйний потенцiал є дiйсно

узагальненим. У випадку коли 𝐺 = Z2𝑛, 𝑛 > 1 маємо характери



17

наступного виду: 𝜒(𝑥) = 𝑒
2𝑖𝜋
𝑛 𝑥

Отже, узагальнений лiнiйний потенцiал набуває виду:

𝐿𝑃 𝑓(𝛼,𝛽) = (
1

2𝑛
|
∑︁
𝑥∈𝑉𝑛

𝛼(𝑥) · 𝛽(𝑓(𝑥))|)2 = (
1

2𝑛
|
∑︁
𝑥∈𝑉𝑛

𝑒
2𝜋𝑖
2𝑛 (𝛼𝑥−𝛽(𝑓(𝑥)))|)2

Узагальненi лiнiйнi потенцiали мають такi ж самi властивостi як i

звичайнi, що дозволяє переформувати алгоритми атаки i означення

параметрiв стiйкостi зi звичайного криптоаналiзу:

𝑀𝐸𝐿𝑃 (𝐸) = max
𝛼, 𝛽∈�̂�,𝛽 ̸=0

𝐸𝐿𝑃𝐸(𝛼, 𝛽)

1.5 Оцiнювання стiйкостi шифрiв до лiнiйного

криптоаналiзу

Наведемо деякi поняття лiнiйного криптоаналiзу.

Означення 1.8. Лiнiйною характеристикою для раундiв 1...T

називається (T+1)-кортеж з N-бiтових масок Ω = ⟨𝑎1, 𝑎2, ..., 𝑎𝑇 , 𝑎𝑇+1⟩, де
𝑎𝑡, 𝑎𝑡+1 – вхiднi i вихiднi маски раунду t (1 ⩽ 𝑡 ⩽ 𝑇 ).

𝐿𝑃 𝑓(𝛼,𝛽) = (2 · Pr(𝛼 · 𝑥 = 𝛽 · 𝑓(𝑥))− 1)2

де 𝛼, 𝛽, 𝑥 ∈ {1, 0}𝑛, 𝑓 : {1, 0}𝑛 → {1, 0}𝑛 - деяка булева функцiя.

Означення 1.9. Середнiм лiнiйним потенцiалом характеристики

Ω називається величина

𝐸𝐿𝐶𝑃 [1...𝑇 ](Ω) =
𝑇∏︁
𝑡=1

(𝑎𝑡, 𝑎𝑡+1)

Означення 1.10. Якщо 𝑇 ⩾ 2, 𝑎,𝑏 ∈ {1, 0}𝑛, то вiдповiдною лiнiйною

оболонкою 𝐴𝐿𝐻(𝑎, 𝑏) є множина всiх лiнiйних характеристик для раундiв

1...T такi що a є першою вхiдною маскою , а b – останньою, вихiдною, тобто

всi лiнiйнi характеристики виду Ω = ⟨𝑎, 𝑎1, ..., 𝑎𝑇 , 𝑏⟩
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Теорема 1.1. Нехай 𝑎, 𝑏 ∈ {1, 0}𝑛. Тодi

𝐸𝐿𝑃 [1...𝑇 ](𝑎, 𝑏) =
∑︁

Ω∈𝐴𝐿𝐻(𝑎, 𝑏)

𝐸𝐿𝐶𝑃 [1...𝑇 ](Ω)

Повертаючись до SP-мереж, виразимо середнiй лiнiйний потенцiал в

термiнах її компонентiв, таких як S-блоки.

Лема 1.1. Нехай L – шар лiнiйного перетворення мережi,

представлений у виглядi матрицi 𝑛× 𝑛; 𝑥, 𝑦 – вхiд та вихiд для лiнiйної

трансформацiї (транспонованi вектори), вiдповiдно 𝑦 = 𝐿𝑥. Тодi якщо

𝑎 ∈ {1, 0}𝑛 – маска вля входу перетворення L, тодi iснує єдина така

маска 𝑏 ∈ {1, 0}𝑛 що для всiх 𝑥 ∈ {1, 0}𝑛 : 𝑎 · 𝑥 = 𝑏 · (𝐿𝑥). Вiдношення
мiж 𝑎 та 𝑏 таке, що 𝑎 = 𝐿𝑇 𝑏, де 𝐿𝑇 – транспонована матриця 𝐿.

З леми випливає, що якщо 𝑎𝑡 та 𝑎𝑡+1 вхiднi та вихiднi маски для

раунду 𝑡, то результуючими масками для нелiнiйного шару раунду 𝑡 є

𝑎𝑡, 𝑏𝑡 = 𝐿𝑇𝑎𝑡+1. надалi 𝑎𝑡 та 𝑏𝑡 можуть бути легко роздiленi на маски для

кожного S-блоку шифру. Пронумеруємо s-блоки як 𝑆𝑡
1, 𝑆

𝑡
2, ..., 𝑆

𝑡
𝑀 та

позначимо вiдповiднi їм вхiднi i вихiднi маски як 𝑎𝑡𝑚, 𝑏
𝑡
𝑚(1 ⩽ 𝑚 ⩽ 𝑀) тодi

з теореми Мацуї [?]

𝐸𝐿𝑃 𝑡(𝑎𝑡, 𝑏𝑡) =
𝑀∏︁

𝑚=1

𝐿𝑃 𝑆𝑡
𝑚(𝑎𝑡𝑚, 𝑏

𝑡
𝑚)

Означення 1.11. Нехай Ω є T-раундовою лiнiйною характеристикою

для раундiв 1...T. Тодi Ω називається консистентною, якщо для кожного

S-блоку раундiв 1...T вхiднi та вихiднi маски визначаються нею для цього

S-блоку як або обидвi нульовi або обиднi не нульовi.

Означення 1.12. Маючи консистентну лiнiйну характеристику,

кожен S-блок для якого результуючi вхiднi i вихiднi маски ненульовi

називається активним

Надалi будемо говорити тiльки про консистентнi характеристики.

Означення 1.13. Нехай 𝑣 ∈ {1, 0}𝑛 – вхiдна чи вихiдна маска для
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нелiнiйного шару раунду t. Тодi активнi S-блоки на раундi t можна

отримати з цiєї маски (без знання вiдповiдної вихiдної чи вхiдної маски).

Позначимо 𝛾𝑣 M-бiтний вектор який кодує шаблон активних S-блокiв:

𝛾𝑣 = 𝛾1𝛾2...𝛾𝑀 , де 𝛾𝑖 = 1 якщо i-тий S-блок є активним i 0 якщо нi.

Означення 1.14. Нехай 𝛾, 𝛾 ∈ {0,1}𝑀 . Тодi

𝑊𝑙[𝛾, 𝛾] = {𝑦 ∈ {1, 0}𝑛 : 𝛾𝑥 = 𝛾, 𝛾𝑦 = 𝛾, 𝑥 = 𝐿𝑇𝑦}

Неформально, це значення означає кiлькiсть способiв лiнiйної

трансформацiї для зв’язку шаблону активних S-блокiв в один раунд (𝛾) з

шаблоном активних S-блокiв в наступному раундовi (𝛾).

Означення 1.15. Лiнiйним iндексом розгалуження SP-мережi

називається мiнiмальна кiлькiсть активних S-блокiв за 2 послiдовних

раунди для будь-якої не нульової характеристики:

𝐵𝑙 = min{𝑤𝑡(𝛾𝑥) + 𝑤𝑡(𝛾𝑦) : 𝑦 ∈ {1, 0}𝑛 0, 𝑥 = 𝐿𝑇𝑦}

Очевидно, що 2 ⩽ 𝐵𝑙 ⩽ (𝑀 + 1)

Протягом останнiх рокiв, було опублiковано ряд дослiджень

стосовно стiйкостi SP-мереж до лiнiйного криптоаналiзу.

Стiйкiсть до лiнiйного криптоаналiзу визначається максимальним

лiнiйним потенцiалом шифруючого перетворення MELP i є обернено

пропорцiйна його значенню: верхнi межi цього значення задають нижнi

границi складностi для лiнiйного криптоаналiзу. Значення MELP

визначається наступним чином:

𝑀𝐸𝐿𝑃 (𝐸) = max
𝑎, 𝑏∈1,0𝑛,�̸�=0

𝐸𝐿𝑃 [1...𝑇 ](𝑎, 𝑏)

де T – кiлькiсть основних раундiв (𝑇 = 𝑅 − 1 чи 𝑇 = 𝑅 − 1, 𝑅– кiлькiсть

раундiв шифру). В загальному, для 𝑇 ⩾ 2 дуже важко обчислити точне
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значення MELP, тому мають мiсце визначення границь цього значення.

Лема 1.2. Нехай

𝑄𝐴𝑆𝑖
= 𝑚𝑎𝑥𝑎

∑︁
𝑏

(𝑜𝑟𝑑(𝑏)− 1) · (𝐿𝑃 𝑆
𝑖 (𝑎, 𝑏))

𝐵
𝑙

𝑄𝐵𝑆𝑖
= 𝑚𝑎𝑥𝑏

∑︁
𝑎

(𝑜𝑟𝑑(𝑎)− 1) · (𝐿𝑃 𝑆
𝑖 (𝑎, 𝑏))

𝐵
𝑙

𝑄𝑆𝑖
= max𝑄𝐴𝑆𝑖

, 𝑄𝐵𝑆𝑖

Тодi для будь-яких 𝑎, 𝑏 ̸= 0 виконується наступна рiвнiсть:

𝑀𝐸𝐿𝑃 [1..2](𝑎, 𝑏) ⩽ 𝑚𝑎𝑥𝑖𝑄𝑆𝑖

Отже, максимальне значення 𝑄𝑆𝑖
задає верхню границю для

максимального очiкуваного лiнiйного потенцiалу. Алгоритм для оцiнки

нижньої границi буде наведено у другому роздiлi.

Висновки до роздiлу 1

У даному роздiлi було введено деякi поняття лiнiйного

криптоаналiзу та обґрунтування їх важливостi для оцiнки стiйкостi до

лiнiйного криптоаналiзу. Також проведено огляд варiантiв узагальнення

лiнiйного криптоаналiзу для застосування до небiнарних шифрiв. Введенi

означення будуть використовуватись у подальшому аналiзi i застосуваннi

алгоритмiв для оцiнки стiйкостi шифрiв до узагальненого лiнiйного

криптоаналiзу. Також введено поняття SP-мережi та наведено опис

алгоритму шифрування Midori, для якого надалi будуть обрахованi

оцiнки для максимального середнього лiнiйного потенцiалу.
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2 ОБЧИСЛЕННЯ ОЦIНОК ЗНАЧЕННЯ 𝑀𝐸𝐿𝑃

В даному роздiлi наведено детальний опис алгоритму для обчислення

нижньої межi для 𝑀𝐸𝐿𝑃 . Також приведено експериментальнi розрахунки

цiєї характеристики для двох раундiв шифру Midori64 з використанням

цього алгоритму для варiацiй небiнарних лiнiйних перетворень та бiнарного

перетворення цього шифру.

2.1 Алгоритм оцiнювання стiйкостi SP-мереж до

узагальненого лiнiйного криптоаналiзу

В цьому роздiлi наведемо алгоритм для обчислення нижньої границi

значення MELP для 2 раундової SP-мережi та його обгрунтування.

Пропустимо лiнiйну трансформацiю на другому раундi. Таким чином,

активнi S-блоки на другому раундi можуть бути визначенi прямо з вихiдної

маски на цьому раундi, без застосування леми 1.1.

Нехай 𝑎, 𝑏 ∈ {1, 0}𝑛 вхiднi та вихiднi маски, вiдповiдно, для першого

та другого раунду. Нехай 𝑓 = 𝑤𝑡(𝛾𝑎), 𝑙 = 𝑤𝑡(𝛾𝑏). Пронумеруємо активнi

S-блоки на першому раундi як 𝑆1
1 , ...𝑆

1
𝑓 та 𝑆2

1 ,...𝑆
2
𝑙 – на другому.

Також позначимо 𝛼𝑖 – маски для входу на S-блок 𝑆1
𝑖 , та 𝛽𝑗 – для

𝑆2
𝑗 . Характеристики з 𝐴𝐿𝐻(𝑎,𝑏) матимуть форму ⟨𝑎, 𝑦, 𝑏⟩. Пронумеруємо

середнi маски в характеристиках як 𝑦1, 𝑦2, ...𝑦𝑊 , 𝑊 = 𝑊𝑙[𝛾𝑎,𝛾𝑏]. Значення

𝑦𝑤 є вхiдною маскою для другого раунду.

Позначимо вiдповiднi вихiднi маски нелiнiйного шару першого

раунду як 𝑥1, 𝑥2, ...𝑥𝑊 (𝑥𝑤 i 𝑦𝑤 пов’язанi спiввiдношенням з леми 1.1).

Для деякого 𝑥𝑤 позначимо 𝜒(𝑤,𝑖) вихiдну маску 𝑆1
𝑖 , i для 𝑦𝑤 – 𝜈(𝑤,𝑗)

вхiдну маску для 𝑆2
𝑗 . Тодi з теореми 1.1 випливає рiвнiсть:
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Рисунок 2.1 – Схема позначень на прикладi одного шаблону активних

S-блокiв

𝐸𝐿𝑃 [1..2](𝑎,𝑏) =
𝑊∑︁
𝑤=1

(

𝑓∏︁
𝑖=1

𝐿𝑃 𝑆1
𝑖 (𝛼𝑖, 𝜒(𝑤,𝑖)) ·

𝑙∏︁
𝑗=1

𝐿𝑃 𝑆2
𝑗 (𝜈(𝑤,𝑗),𝛽𝑗

)) (2.1)

Зручно обєднати значення масок в вектор

𝑉𝑤 = ⟨𝜒(𝑤,1),𝜒(𝑤,2), ..., 𝜒(𝑤,𝑓), 𝜈(𝑤,1), 𝜈(𝑤,2), ..., 𝜈(𝑤,𝑙)⟩

Лема 2.1. Нехай 𝑎, 𝑏 ∈ {1, 0}𝑛 такi що 𝑤𝑡(𝛾𝑎) + 𝑤𝑡(𝛾𝑏) = 𝐵𝑙. Нехай

𝑊 = 𝑊𝑙[𝛾𝑎, 𝛾𝑏], 𝑓 = 𝑤𝑡(𝛾𝑎), 𝑙 = 𝑤𝑡(𝛾𝑏). Тодi для фiксованого 1 ⩽ 𝑖 ⩽ 𝑓
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значення 𝜒(1,𝑖), ...𝜒(𝑊,𝑖) – рiзнi i для фiксованого 1 ⩽ 𝑗 ⩽ 𝑙 значення

𝜈(1,𝑗), ..., 𝜈(𝑊,𝑗) теж рiзнi. Iншими словами, для векторiв 𝑉𝑤
𝑊
𝑤=1 всi

значення в будь-якiй позицiї рiзнi

Надалi значення 𝜒(𝑤,𝑖), 𝜈(𝑤,𝑗) будуть залежати лише вiд значень 𝛾𝑎, 𝛾𝑏,

а не 𝑎, 𝑏.

Таким чином, позначимо масив 𝐵𝑙 − 𝑙𝑖𝑠𝑡 як масив масивiв 𝑉 𝑊
𝑤=1 якi

сформованi вибором таких 𝑎, 𝑏 що 𝑤𝑡(𝛾𝑎) + 𝑤𝑡(𝛾𝑏) = 𝐵𝑙, тобто, якi

вiдповiдають певному шаблону активних S-блокiв 𝑠 = (𝛾𝑎, 𝛾𝑏) i

задовiльняють лемi 2.1

𝐵𝑙 − 𝑙𝑖𝑠𝑡 = {𝑍𝑠 = {𝑉𝑤 = ⟨𝜒(𝑤,𝑖),...,𝜒(𝑤,𝑖),𝜈(𝑤,1),...,𝜈(𝑤,𝑙)⟩, 1 ⩽ 𝑤 ⩽ 𝑊𝑠}}

Будемо позначати 𝛿(𝑍𝑠) = 𝑊𝑠 – кiлькiсть векторiв в масивi. Для кожного

вектору 𝑧 = ⟨𝑧1, 𝑧2,...𝑧𝐵𝑙
∈ 𝑍𝑠⟩ кожна координата є або вихiдною маскою S-

блоку на першому раундi, або вхiдною маскою S-блоку на другому раундi.

У першому випадку, позначимо 𝐿𝑃 *(𝛼𝑖, 𝑧𝑖) = 𝐿𝑃 (𝛼𝑖, 𝑧𝑖), в другому –

𝐿𝑃 *(𝛼𝑖, 𝑧𝑖) = 𝐿𝑃 (𝑧𝑖, 𝛼𝑖)

Означення 2.1. Нехай 𝑍 ∈ 𝐵𝑙 − 𝑙𝑖𝑠𝑡. Тодi

𝜎(𝑍) = 𝑚𝑎𝑥𝛼1,...𝛼𝐵𝑙
∈{1,0}𝑛0(

∑︁
⟨𝑧1,...𝑧𝐵𝑙

∈𝑍⟩

𝐵𝑙∏︁
𝑖=1

𝐿𝑃 *(𝛼𝑖, 𝑧𝑖))

Теорема 2.1. Двораундовий MELP обмежений знизу значенням

𝑚𝑎𝑥𝜎(𝑍) : 𝑍 ∈ 𝐵𝑙 − 𝑙𝑖𝑠𝑡

Доведення. Дане твердження випливає з 2.1 та визначення MELP,

оскiльки воно еквiвалентне

𝑚𝑎𝑥𝑎,𝑏∈{1,0}𝑛 0;𝑤𝑡(𝛾𝑎)+𝑤𝑡(𝛾𝑏)=𝐵𝑙
𝐸𝐿𝑃 [1..2](𝑎, 𝑏)
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Отже, двораундовий MELP обмежений знизу максимальним

значенням 𝜎(𝑍)

Алгоритм 2.1. 1: procedure

lowerBoundMELPMidori5(𝐵𝑙, 𝐵𝑙 − 𝑙𝑖𝑠𝑡, 𝐿𝑃 (*, *))
2: lowerBound := 0

3: for 𝑠 = 1 to 𝐶𝐵𝑙

𝑁 do

4: 𝑍 = 𝐵𝑙 − 𝑙𝑖𝑠𝑡[𝑠]

5: for 1 ⩽ 𝛼1, ..., 𝛼𝐵𝑙
⩽ 2𝑁 do

6: sum:=0

7: for 𝑤 = 1 to 𝛿(𝑍𝑠) do

8: prod := 1

9: 𝑉𝑤 = 𝑍[𝑤] = ⟨𝑧1,...,𝑧𝐵𝑙
⟩

10: for 𝑖 = 1 to 𝐵𝑙 do

11: prod = prod × 𝐿𝑃 *(𝛼𝑖, 𝑧𝑖)

12: end for

13: sum = sum + prod

14: end for

15: if sum > lowerBound then

16: lowerBound = sum

17: end if

18: end for

19: end for

20: end procedure

2.2 Нижнi границi двораундового MELP для шифру Midori

Midori64 має три варiанти лiнiйного перетворення, якi задаються

матрицями 𝑀𝐴, 𝑀𝐵, та 𝑀𝐶 , з яких першi два мають складнiшу форму та

iндекс розгалуження 𝐵𝑙 = 5, а третя матриця, суттєво простiша, описує
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двiйкове перетворення iз iндексом розгалуження 4. Першi двi матрицi

можна розглядати як небiнарнi перетворення над кiльцем лишкiв за

модулем 16, що дозволяє перетворити шифр Midori64 у небiнарний. Для

таких версiй Midori актуальним є саме узагальнений лiнiйний

криптоаналiз. При цьому треба зауважити, що iндекс розгалуження

даних матриць над кiльцем лишкiв також знизиться до значення 𝐵𝑙 = 4.

Застосувавши викладену у попереднiй секцiї методику, було отримано

оцiнки для нижньої границi узагальненого середнього лiнiйного

потенцiалу двораундових небiнарних версiй шифру Midori64, якi наведенi

в таблицi 2.1.

Також приведемо значення верхнiх границь, отриманi аналiтично у

таблицi 2.2.

Можна побачити, що для 𝑀𝐶 верхня i нижня границi збiгаються, а

отже це i є точне значення MELP. Щодо 𝑀𝐴,𝑀𝐵, якi є небiнарними,

значення вiдрiзняються на порядок, що означає що вони можуть бути

значно покращенi.

Для гарантованої оцiнки стiйкостi зазвичай обирають верхню

границю, оскiльки вона визначає нижню межу для складностi проведення

атаки. Однак можна побачити, що значення границь вiдрiзняються на

порядок. Потенцiйно це може означати, що точне значення MELP може

бути суттєво менше за верхню границю, а вiдповiднi оцiнки стiйкостi до

узагальненого лiнiйного криптоаналiзу – значно покращенi. Також треба

Таблиця 2.1 – Нижня границя двораундового MELP Midori64

Лiнiйне перетворення Нижня границя MELP 𝐵𝑙

𝑀𝐴 0.02498233 4

𝑀𝐵 0.02140561 4

𝑀𝐶 0.015625 4
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Таблиця 2.2 – Верхня границя MELP двораундового Midori64

Тип лiнiйного перетворення Midori64 Верхня границя MELP

небiнарний 0.11392356

бiнарний 0.015625

зауважити, що для бiнарної версiї Midori64 iз перетворенням 𝑀𝐶 , яка й

була прийнята як основна версiя даного шифру, наведена методика дає

однакову верхню та нижню границю для MELP: 0.015625 (таким чином,

це буде точне значення даної величини). Бачимо, що бiнарна версiя

Midori64 менш уразлива до класичного лiнiйного криптоаналiзу, анiж

небiнарна – до узагальненого. Це можна пояснити, в першу чергу,

вiдмiнностями у структурi класичних та узагальнених лiнiйних

потенцiалiв та особливостями базової алгебраїчної структури: при

наявностi елементiв, порядки яких бiльше 2 (що неможливо у двiйкових

шифрах) аналiтик може вiдстежувати бiльше промiжних даних. Також

зауважимо, що якби небiнарнi варiанти матриць 𝑀𝐴,𝑀𝐵 мали

оригiнальний iндекс розгалуження рiвний пяти, то оцiнки MELP лежали

б в дiапазонi 0.008-0.03, тобто були б на порядок меншими за наведенi у

таблицi 2.1 та щонайменше вдвiчi меншi за MELP для двiйкової версiї

шифру. Це зайвий раз пiдкреслює важливiсть iндексу розгалуження для

гарантування стiйкостi до усiх видiв лiнiйних атак.

Висновки до роздiлу 2

Отже, в цьому роздiлi описано алгоритм для оцiнки знизу значень

𝑀𝐸𝐿𝑃 , а також деталi його реалiзацiї та результати його застосування.

Отримано нижнi межi для значення 𝑀𝐸𝐿𝑃 для небiнарних варiацiй

шифру Midori.
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ВИСНОВКИ

Було проведено огляд опублiкованих джерел за тематикою оцiнок

стiйкостi лiнiйного криптоаналiзу, а також методiв узагальнення лiнiйного

криптоаналiзу для застосування до небiнарних SP-мереж.

Описано алгоритм обчислення нижньої межi максимального

середнього лiнiйного потенцiалу для двораундової SP-мережi. Зроблено

узагальнення для застосування до небiнарних SP-мереж. Також його було

реалiзовано i застосовано для отримання оцiнок стiйкостi шифру Midori,

в результатi чого отримано нижнi границi значень MELP, якi рiвнi

0.02498233 та 0.02140561 для першої i другої варiацiї лiнiйного

перетворення шифру. Враховуючи, що обчислена верхня межа MELP для

двох варiацiй дорiвнює 0.11392356, тобто на порядок бiльша за отриманi

нижнi, це свiдчить про те що точне значення MELP може бути суттєво

менше за верхню границю, а вiдповiднi оцiнки стiйкостi до узагальненого

лiнiйного криптоаналiзу потенцiйно значно покращенi.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

ppackage ua . kpi ;

import org . apache . commons . lang3 . S t r i n gU t i l s ;

import java . u t i l . * ;

import java . u t i l . stream . Stream ;

public class LowerMEDPBound {

public static void performMidori4 ( int n , int [ ] sbox , int [ ] [ ] matrix , double [ ] [ ] lpTable , boolean binary ) {

int branchNumber = 4 ;

var B l i s t s = B l i s t sM ido r i ( matrix , branchNumber , b inary )

. entrySet ( ) . stream ( ) . t oL i s t ( ) ;

var lowerBound = 0d ;

for ( int s = 0 ; s < B l i s t s . s i z e ( ) ; s++) {

var b l i s t = B l i s t s . get ( s ) . getValue ( ) ;

var pattern = B l i s t s . get ( s ) . getKey ( ) ;

var pat t e rnSt r = S t r i n gU t i l s . l e f tPad ( In t eg e r . toBinaryStr ing ( patte rn ) , 8 , ’ 0 ’ ) ;

var patternsBitsNumbers = new ArrayList<Integer >() ;

for ( int i =0; i <8; i++){

i f ( pa t t e rnSt r . charAt ( i ) == ’ 1 ’ ){

patternsBitsNumbers . add ( i ) ;

}

}

for ( int a1 = 1 ; a1 < 16 ; a1++) {

for ( int a2 = 1 ; a2 < 16 ; a2++) {

for ( int a3 = 1 ; a3 < 16 ; a3++) {

for ( int a4 = 1 ; a4 < 16 ; a4++) {

var sum = 0d ;
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for ( L i s t<Integer> blistW : b l i s t ) {

sum = sum + lpTable [ patternsBitsNumbers . get (0 ) < 4 ? a1 : blistW . get ( 0 ) ]

[ patternsBitsNumbers . get (0 ) < 4 ? blistW . get (0 ) : a1 ]

* lpTable [ patternsBitsNumbers . get (1 ) < 4 ? a2 : blistW . get ( 1 ) ]

[ patternsBitsNumbers . get (1 ) < 4 ? blistW . get (1 ) : a2 ]

* lpTable [ patternsBitsNumbers . get (2 ) < 4 ? a3 : blistW . get ( 2 ) ]

[ patternsBitsNumbers . get (2 ) < 4 ? blistW . get (2 ) : a3 ]

* lpTable [ patternsBitsNumbers . get (3 ) < 4 ? a4 : blistW . get ( 3 ) ]

[ patternsBitsNumbers . get (3 ) < 4 ? blistW . get (3 ) : a4 ] ;

}

i f (sum > lowerBound ) {

lowerBound = sum ;

}

}

}

}

}

}

System . out . p r i n t l n ( "LOWER␣BOUND␣" + lowerBound ) ;

}

public static double [ ] [ ] LPTableNormNonBinary ( int n , int [ ] sbox ) {

var nS ize = 1 << n ;

var lpTable = new double [ nS ize ] [ nS ize ] ;

for ( int a = 0 ; a < nSize ; a++) {

for ( int b = 0 ; b < nSize ; b++) {

var sinsum = 0 . ;

var cossum = 0 . ;

for ( int x = 0 ; x < nSize ; x++) {

var arg = 2 * Math . PI * ( ( ( a * x ) % nSize ) =

( ( b * sbox [ x ] ) % nSize ) ) / nSize ;
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sinsum = sinsum + Math . s i n ( arg ) ;

cossum = cossum + Math . cos ( arg ) ;

}

lpTable [ a ] [ b ] = (Math . pow( sinsum , 2) + Math . pow( cossum , 2) ) / ( nS ize * nSize ) ;

}

}

return lpTable ;

}

private static int [ ] mixColumnsMidori ( int [ ] s ta te , int [ ] [ ] matrix ) {

int temp0 , temp1 , temp2 , temp3 ;

temp0 = mult ( matrix [ 0 ] [ 0 ] , s t a t e [ 0 ] ) ^ mult ( matrix [ 0 ] [ 1 ] , s t a t e [ 1 ] ) ^

mult ( matrix [ 0 ] [ 2 ] , s t a t e [ 2 ] ) ^ mult ( matrix [ 0 ] [ 3 ] , s t a t e [ 3 ] ) ;

temp1 = mult ( matrix [ 1 ] [ 0 ] , s t a t e [ 0 ] ) ^ mult ( matrix [ 1 ] [ 1 ] , s t a t e [ 1 ] ) ^

mult ( matrix [ 1 ] [ 2 ] , s t a t e [ 2 ] ) ^ mult ( matrix [ 1 ] [ 3 ] , s t a t e [ 3 ] ) ;

temp2 = mult ( matrix [ 2 ] [ 0 ] , s t a t e [ 0 ] ) ^ mult ( matrix [ 2 ] [ 1 ] , s t a t e [ 1 ] ) ^

mult ( matrix [ 2 ] [ 2 ] , s t a t e [ 2 ] ) ^ mult ( matrix [ 2 ] [ 3 ] , s t a t e [ 3 ] ) ;

temp3 = mult ( matrix [ 3 ] [ 0 ] , s t a t e [ 0 ] ) ^ mult ( matrix [ 3 ] [ 1 ] , s t a t e [ 1 ] ) ^

mult ( matrix [ 3 ] [ 2 ] , s t a t e [ 2 ] ) ^ mult ( matrix [ 3 ] [ 3 ] , s t a t e [ 3 ] ) ;

s t a t e [ 0 ] = temp0 ;

s t a t e [ 1 ] = temp1 ;

s t a t e [ 2 ] = temp2 ;

s t a t e [ 3 ] = temp3 ;

return s t a t e ;

}

private static int [ ] mixColumnsMidoriNonBinary ( int [ ] s ta te , int [ ] [ ] matrix ) {
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int temp0 , temp1 , temp2 , temp3 ;

temp0 = (matrix [ 0 ] [ 0 ] * s t a t e [ 0 ] + matrix [ 0 ] [ 1 ] * s t a t e [ 1 ] +

matrix [ 0 ] [ 2 ] * s t a t e [ 2 ] + matrix [ 0 ] [ 3 ] * s t a t e [ 3 ] )

% s t a t e . l ength ;

temp1 = (matrix [ 1 ] [ 0 ] * s t a t e [ 0 ] + matrix [ 1 ] [ 1 ] * s t a t e [ 1 ] +

matrix [ 1 ] [ 2 ] * s t a t e [ 2 ] + matrix [ 1 ] [ 3 ] * s t a t e [ 3 ] )

% s t a t e . l ength ;

temp2 = (matrix [ 2 ] [ 0 ] * s t a t e [ 0 ] + matrix [ 2 ] [ 1 ] * s t a t e [ 1 ] +

matrix [ 2 ] [ 2 ] * s t a t e [ 2 ] + matrix [ 2 ] [ 3 ] * s t a t e [ 3 ] )

% s t a t e . l ength ;

temp3 = (matrix [ 3 ] [ 0 ] * s t a t e [ 0 ] + matrix [ 3 ] [ 1 ] * s t a t e [ 1 ] +

matrix [ 3 ] [ 2 ] * s t a t e [ 2 ] + matrix [ 3 ] [ 3 ] * s t a t e [ 3 ] )

% s t a t e . l ength ;

s t a t e [ 0 ] = temp0 ;

s t a t e [ 1 ] = temp1 ;

s t a t e [ 2 ] = temp2 ;

s t a t e [ 3 ] = temp3 ;

return s t a t e ;

}

private static int mult ( int a , int b) {

int sum = 0 ;

while ( a != 0) {

i f ( ( a & 1) != 0) {

sum = sum ^ b ;

}

b = times (b ) ;

a = a >>> 1 ;
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}

return sum ;

}

private static int t imes ( int b) {

i f ( ( b & 0x80 ) == 0) {

return b << 1 ;

}

return (b << 1) ^ 0x11b ;

}

public static List<Integer> subset5from8 ( ) {

var r e s = new ArrayList<Integer >() ;

for ( int i = 0 ; i < 6 ; i++) {

for ( int j = i + 1 ; j < 7 ; j++) {

for ( int m = j + 1 ; m < 8 ; m++) {

r e s . add (0 b11111111 = (1 << i ) = (1 << j ) = (1 << m) ) ;

}

}

}

return r e s ;

}

public static List<Integer> subset4from8 ( ) {

var r e s = new ArrayList<Integer >() ;

for ( int i = 0 ; i < 5 ; i++) {

for ( int j = i + 1 ; j < 6 ; j++) {

for ( int m = j + 1 ; m < 7 ; m++) {

for ( int n = m + 1 ; n < 8 ; n++) {
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r e s . add (0 b11111111 = (1 << i ) = (1 << j )

= (1 << m) = (1 << n ) ) ;

}

}

}

}

return r e s ;

}

public static Map<Integer , L i s t<List<Integer>>> Bl i s t sM ido r i (

int [ ] [ ] matrix , int branchNumber , boolean binary ) {

Map<Integer , L i s t<List<Integer>>> B l i s t s = new HashMap<>();

int block1 , block2 , block3 , block4 , block5 , block6 , block7 , block8 ,

f i r stRoundAct iveSboxes , secondRoundActiveSboxes ;

var pat t e rns = branchNumber == 5 ? subset5from8 ( ) : subset4from8 ( ) ;

pa t t e rns . forEach ( pattern => B l i s t s . put ( pattern , new ArrayList <>()));

for ( int i = 0 ; i < 16 ; i++) {

System . out . p r i n t l n ( " i ␣" + i ) ;

for ( int j = 0 ; j < 16 ; j++) {

for ( int k = 0 ; k < 16 ; k++) {

for ( int m = 0 ; m < 16 ; m++) {

var x = new int [ ] { i , j , k , m} ;

block1 = i sAc t i v e ( i ) ;

b lock2 = i sAc t i v e ( j ) ;

b lock3 = i sAc t i v e (k ) ;

b lock4 = i sAc t i v e (m) ;

f i r s tRoundAct iveSboxes = block1 + block2 + block3 + block4 ;
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i f ( b inary ){

mixColumnsMidori (x , matrix ) ;

} else {

mixColumnsMidoriNonBinary (x , matrix ) ;

}

block5 = i sAc t i v e (x [ 0 ] ) ;

b lock6 = i sAc t i v e (x [ 1 ] ) ;

b lock7 = i sAc t i v e (x [ 2 ] ) ;

b lock8 = i sAc t i v e (x [ 3 ] ) ;

secondRoundActiveSboxes = block5 + block6 + block7 + block8 ;

i f ( f i r s tRoundAct iveSboxes + secondRoundActiveSboxes == branchNumber ) {

int pattern = ( block1 << 7) + ( block2 << 6)

+ ( block3 << 5) + ( block4 << 4)

+ ( block5 << 3) + ( block6 << 2)

+ ( block7 << 1) + block8 ;

var va lue = Stream . o f ( i , j , k , m, x [ 0 ] , x [ 1 ] , x [ 2 ] , x [ 3 ] )

. f i l t e r ( v => v != 0 ) . t oL i s t ( ) ;

B l i s t s . get ( pattern ) . add ( value ) ;

}

}

}

}

}

return B l i s t s ;

}
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public static double [ ] [ ] LPTableNorm( int n , int [ ] sbox ) {

var nS ize = 1 << n ;

var lpTable = new double [ nS ize ] [ nS ize ] ;

for ( int a = 0 ; a < nSize ; a++) {

for ( int b = 0 ; b < nSize ; b++) {

for ( int x = 0 ; x < nSize ; x++) {

lpTable [ a ] [ b ] = lpTable [ a ] [ b ] +

( ( sca larMul ( a , x ) ^ sca larMul (b , sbox [ x ] ) ) % 2 == 1 ? 1 : =1);

}

lpTable [ a ] [ b ] = Math . pow( lpTable [ a ] [ b ] / nSize , 2 ) ;

}

}

return lpTable ;

}

public static int sca larMul ( int a , int b) {

return I n t eg e r . bitCount ( a & b) & 1 ;

}

private static int i sAc t i v e ( long value ) {

return ( va lue == 0 ? 0 : 1 ) ;

}

}
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