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СОВЕРШЕНИЯ КИБЕРПРЕСТУПЛЕНИЙ И В ПРАВЕ В ЦЕЛОМ
DIGITAL TW IN AND DIGITAL IDENTITY: CONCEPT, CORRELATION, MEANING IN THE 
PROCESS OF COMMITTING CYBERCRIMES AND IN LAW IN GENERAL

Аннотация. Современное развитие компьютерных 
технологий сопровождается все большим погружени
ем человека в виртуальный мир, где он зачастую про
водит многие часы. Чем дольше человек использует 
компьютер и различные электронные гаджеты, тем 
больше следов он оставляет. Фактически склады
вается ситуация, при которой в виртуальном мире 
возникает цифровая копия, или цифровой двойник, 
человека. Это явление новое для юридической науки, 
требующее исследования. Целью статьи является 
анализ концепции «цифрового двойника» и ее разви
тие, изучение подходов зарубежных и отечествен
ных авторов -  представителей различных областей 
знания к определению данного термина, выявление 
возможностей использования этой концепции в пра
вовой сфере. При написании статьи использованы 
методы: сравнительно-правовой, анализа и синтеза. 
По итогам исследования получены следующие резуль
таты: у каждого пользователя компьютера и гадже
тов появляется его цифровая копия, некий цифровой 
двойник, от имени которого человек совершает раз
личные, в том числе преступные, действия в вирту
альном пространстве. Общественные отношения 
в киберпространстве во многом не урегулированы 
правом, и, разрабатывая основу для регулирования 
таких специфических правоотношений, необходимо 
начинать с определения субъекта. Особое внимание 
авторы обращают на вопрос об отождествлении 
цифровой личности с реальной, а также на отсут
ствие законодательного регулирования правового 
статуса цифрового двойника. Показано несовпадение 
категорий «цифровая личность» и «цифровой двой
ник». Предлагается более корректное наименование 
цифрового двойника для правового регулирования, 
в частности для идентификации аккаунта, с помо
щью которого было совершено преступление в сети 
Интернет, -  цифровой двойник личности. Также в 
работе предложены основные принципы для после-

Abstract. The modern development o f computer 
technologies is accompanied by an increasing 
immersion of a person into the virtual world, where 
he often spends many hours. The longer a person uses 
a computer and various electronic gadgets, the more 
traces he leaves. In fact, there is a situation in which 
a digital copy or digital twin o f a person appears in 
the virtual world. This phenomenon is new to legal 
science and requires its own research. The purpose 
o f the article is to analyze the concept o f «digital 
twin» and its development, to study the approaches 
o f foreign and Russian authors from  various fields of 
knowledge to the definition o f this term, to identify 
the possibilities o f using this concept in the legal 
sphere. When writing the article, the following 
methods are used: comparative legal, analysis ana 
synthesis. The following results are obtained: every 
computer and gadget user has his «digital copy», a 
kind o f «digital twin», on behalf of which a person 
performs various, including criminal actions in the 
virtual space. Public relations in the cyberspace are 
largely not regulated by law, and when developing 
a framework fo r regulating such specific legal 
relations, it is necessary to begin with the definition 
o f the subject. The authors pay special attention to 
the question o f equating a digital identity with a 
real one, as well as the lack o f legislative regulation 
o f the legal status o f a digital twin. The discrepancy 
between such categories as «digital identity» and 
«digital twin» is shown. A more correct definition 
of a digital twin is proposed fo r  legal regulation, in 
particular fo r  identifying the account with which the 
Internet crime was committed -  a digital identity 
twin. The paper also proposes the basic principles fo r  
the subsequent legal regulation o f public relations 
arising and developing in the cyberspace and lays 
the foundation fo r  further research on the topic of 
legal regulation of the digital twin.
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дующего правового регулирования общественных от
ношений, возникаюЩих и развивающихся в сфере ки
берпространства, заложена основа для дальнейшего 
исследования темы правового регулирования цифро
вого двойника.
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В в е д е н и е

П огр уж ени е ч е л о в е ч е с т в а  в ви р туал ьн у ю  
среду, п рои сходящ ее н а  п ротяж ении н е с к о л ь 
ки х  п о сл ед н и х д еся ти л е ти й , су л и т м н ого  в ы 
год, но и м н о ж ество  о п асн о стей . В п о сл едн ее 
вр ем я п р есту п л ен и я  в сф ер е к и б ер б е зо п асн о 
сти  зан и м аю т о тд е л ьн у ю  ст р о ч к у  в св о д н ы х  
ст а т и с т и ч е ск и х  о т ч е т а х  п р а во о х р а н и тел ьн ы х  
о р ган о в. Р а зви ти е  т е х н о л о ги й  в л е ч е т  н ео б хо 
д и м о сть  р а зв и т и я  п р аво во го  р егу л и р о ван и я  
н о в ы х  о тн о ш ен и й . Одним из т а к и х  н а п р а в л е
ний я в л я е т с я  и зу ч ен и е н о в ы х  д л я  о т е ч е с т в е н 
ной ю ри сп р уденц и и  к а те го р и й  -  «ц и ф ровой  
д во й н и к »  и «ц и ф ровая л и ч н о ст ь » .

Ки б е р п р е с т у п л е н и я  и  о с о б е н н о с т и  

и х  с о в е р ш е н и я

А к ти вн о е  р а зв и ти е  и н ф о р м ац и о н н о -те
л ек о м м у н и к ац и о н н ы х т е х н о л о ги й  и м ощ ны й  
ск а ч о к  в о б л асти  н а у ч н о -т е х н и ч е ск о го  про
гр е сс а  за  п о сл едн и е д в а  д е с я т и л е т и я  п ри вели  
к п о я вл ен и ю  к и б е р п р о стр а н ства  (cy b ersp ace). 
В п ер вы е  э то т  тер м и н  при м енил ам ер и к а
н о -к а н а д ск и й  п и с а т е л ь -ф а н т а ст  У  Ги бсо н  в 
1 9 8 0 -х  го д а х  в одном  из сво и х  п р о и звед ен и й . 
В д ал ьн ей ш ем  тер м и н  «к и б ер п р о стр а н ство »  
п ер естал  ассо ц и и р о ваться  и ск л ю ч и те л ьн о  с 
ху д о ж ест вен н о й  сф ерой и се й ч ас а к т и в н о  и с
п о л ьзу ется  в сам ы х р а зн ы х  о тр асл я х  науки, в 
том  ч и сл е  в ю ри сп р уденц и и  и в о ф и ц и ал ьн ы х 
го с у д а р с т в е н н ы х  а к т а х 1.

В со вр ем е н н о й  зар убеж н ой  н аучн ой  л и т е 
р ату р е  к и б ер п р о стр а н ство  о п р е д ел я ет ся  как

1 Прогноз научно-технологического развития Россий
ской Федерации на период до 2030 года [Электронный ре
сурс] / /  Правительство РФ : сайт. URL: http://government. 
ru/news/9800/ (дата обращения: 15.09.2022).

«ц и ф р овое п р о стр а н ство  д л я  о б р аб о тки  и о б 
м ен а  инф орм ацией, со зд а н н о е  ИКТ (и н ф ор м а
ц и о н н о -тел ек о м м у н и к ац и о н н ы е те х н о л о ги и ) 
си стем ам и  и сетям и , св я за н н ы м и  м еж ду собой 
и отн о ш ен и ям и  м еж ду п о л ь зо ва т е л я м и » 2.

Схожим обр азом  д а н н о е  п о н я ти е о п р ед е
л я е т ся  и о т е ч е с т в е н н ы м и  авто р ам и , в ч а с т 
н о сти  А.А. Д а н ел ь я н  под ки б ер п р о стр ан ство м  
п о н и м ает « со ч ета н и е  ко м п ью тер о в, м о б и л ь
н ы х  у с т р о й ст в  и п о л ьзо ва т ел ей , к о то р ы е в с т у 
паю т м еж ду собою  во  вза и м о д е й ст в и е  н а  р а с
сто я н и и »  [1, с. 2 6 2 ].

В со ц и ол оги и  к и б ер п р о стр а н ство  оп р е
д е л я ю т  к а к  « в и р т у а л ь н ы й  мир, в котором  
ч е л о в е к  д е й с т в у е т  и о б щ ается  с пом ощ ью  
к о м п ью т ер н ы х ср ед ст в , я в л я е т с я  а к т и в н ы м  
у ч а стн и к о м  и сп о со б с т в у е т  рож дени ю  н о в ы х  
со б ы ти й , им ею щ их ком м ун и кац и он н ую  при
р о ду и не им ею щ их кром е к о м п ью тер н о й  д р у 
гой р е а л ь н о сти »  [2, с. 2 3 5 ].

В со в р е м е н н ы х  у с л о в и я х  к и б ер п р о стр ан 
ст в о  с т а н о в и т с я  гл а вн ы м  кан ал ом  р асп р о стр а
н ен и я и хр ан ен и я  инф ор м ац и и. М гн о ве н н ы й  
д о ступ  к се ти  И н те р н ет  п р ак ти ч еск и  из лю бой 
то ч к и  Зем ли и ее  гл о б а л ьн ы й  о х в а т  з а с т а в и 
ли все  бол ьш е п у б л и ч н о -п р а во вы х  о б р а з о в а 
ний, о р ган и зац и й  и ч а с т н ы х  лиц п е р ем ести ть  
ч а с т ь  св о ей  д е я т е л ь н о с т и  в ви р ту ал ьн у ю  сеть . 
Не ст а л а  и скл ю ч ен и ем  и п р есту п н ая  д е я т е л ь 
н о сть . В се  бол ьш е п р есту п л ен и й  со вер ш ае тся  
с и сп о л ьзо ван и ем  ИКТ и се ти  И нтернет.

По д а н н ы м  Ф К У  ГИАЦ МВД рФ, за  2 0 2 1  г. 
б ы л о со вер ш ен о  5 1 7 ,7  ты с . п р есту п л ен и й  с и с
п о л ьзо ван и ем  ИКТ и в сф ере ком п ью тер н о й  
инф ормации, ч то  с о с т а в л я е т  ч е т в е р т ь  о т  в с е 

2 Cyberspace as an Area of Legal Regulation [Электрон
ный ресурс] / /  Springer Link. URL: https://link.springer. 
com/chapter/10.1007/978-3-030-78551-2_3 (дата обра
щения: 15.09.2022).
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го к о л и ч е ст в а  п р еступ л ен и й , за р е ги стр и р о 
в а н н ы х  за  го д 3. Ещ е в 2 0 0 0  г. Д е ся ты й  К о н гр есс 
ООН по п р едуп р еж ден и ю  п р есту п н о сти  и о б 
ращ ени ю  с п р аво н ар уш и тел ям и  в в е л  в обор от 
тер м и н  «к и б ер п р е ст у п н о сть»  [« к и б е р п р е сту 
п л ен и я»), ко то р ы м  о х в а т ы в а ю т с я  « в с е  п ре
ступ л ен и я , к о то р ы е со вер ш аю тся  с помощ ью  
ко м п ью тер н о й  си ст ем ы  или сети , в р ам ках  
ко м п ью тер н о й  си стем ы  или се ти  или п ротив 
ко м п ью тер н о й  си стем ы  или се т и » 4.

Р ассм атр и вая  воп р ос о м ехан и зм е со в е р 
ш ени я ки б ер п р еступ л ен и й , н еобходи м о о тм е
т и т ь , ч то  о с н о в н ы е  о со б ен н о сти  за к л ю ч а ю т ся  
в сп особе их со вер ш ен и я . К ак вер н о  о тм е ч а 
е т  р я д  а вто р о в , сей ч ас со вер ш а е тся  м н о ж ест
во  п р аво нар уш ени й , где н е п о ср е д ств ен н ы м  
о б ъ е к то м  я в л я е т с я  ч е л о в е к  или его  и м ущ е
ст во , но при этом  «и н ф ор м ац и он н ая т е х н о л о 
ги я с т а н о в и т с я  н е о тъ ем л ем о й  ч а с т ь ю  сп о со 
ба со вер ш ен и я  п р еступ л ен и й , ср ед ст во м  его »  
[3, с. 5 3 ]. Это при м еним о к а к  к хи щ ени ю  им у
щ ества  или прав н а  н его , т а к  и к хи щ ени ю  пер
с о н а л ь н ы х  д а н н ы х , их п р и своен и ю  и и н ы м  по
д о б н ы м  сп особам  п р еступ лени й .

При этом  в зави си м о сти  о т  гр ан и ц  п ре
ступ н о й  д е я т е л ь н о с т и  в ы д е л я ю т  тр и  р а зн ы е  
си туац и и : а) к о гд а  вся  п р есту п н ая  д е я т е л ь 
н о с т ь  п о л н о стью  со ср е д о т о ч е н а  в циф ровой 
ср ед е; б) ч а с т ь  п р есту п л ен и й  со вер ш а е тся  
в ви р ту ал ьн о м  мире, а ч а с т ь  -  в р еал ьн о м ;
в) ц и ф р овы е т е х н о л о ги и  и сп о л ьзу ю тся  т о л ь 
ко д л я  коор ди нац и и  д е я т е л ь н о с т и  м еж ду со у
ч а стн и к а м и  [3, с. 60 ].

П роблем а и сп о л ьзо ва н и я  в р а ск р ы ти и  и 
р а ссл ед о ва н и и  п р есту п л ен и й  тр а д и ц и о н н ы х 
сл е д о в  ч е л о в е к а  м н о го к р а тн о  оп и сан а  в кр и 
м и н ал и сти ч еск о й  л и те р ату р е. И сп о л ьзо ван и е 
же ц и ф р о вы х сл е д о в  во  всем  их м н о го о б р ази и  
я в л я е т с я  ср а в н и т е л ь н о  н о вы м  д л я  со в р е м е н 
н ого  кри м и н ал и ста.

Я в л я я с ь  а л ь т е р н а т и в н о й  ф орм ой о б ъ е к 
т и вн о й  р е а л ьн о сти , к и б ер п р о стр а н ство  в то  
же вр ем я не м ож ет су щ е с т в о в а т ь  сам о по с е 
бе, в о т р ы в е  о т  м атер и а л ьн о го  мира, т а к  же 
к а к  и э л е к т р о н н ы е  сл ед ы , о с т а в л я е м ы е  л и 

3 Краткая характеристика состояния преступности 
в Российской Федерации за январь -  декабрь 2021 года 
[Электронный ресурс] / /  Министерство внутренних дел 
РФ : сайт. URL: https://мвд.рф/reports/item/28021552 
[дата обращения: 15.09.2022).

4 Справочный документ для семинара-практикума по 
преступлениям, связанным с использованием компьютер
ной сети. Десятый Конгресс ООН по предупреждению пре
ступности и обращению с правонарушителями. Вена, 10
17 апреля 2000 г. [Электронный ресурс]. URL: https://www. 
unodc.org/documents/congress/Previous_Congresses/ 10th_ 
Congress_2000/017_ACONF.187.10_Crimes_Related_to_ 
Computer_Networks_R.pdf [дата обращения: 15.09.2022).

цом в се ти  И н те р н ет  в р е зу л ь т а т е  со вер ш ен и я 
п р есту п л ен и я , п о ск о л ьк у  одни м  из п р и зн а
ко в э л е к т р о н н ы х  сл е д о в  я в л я е т с я  оп осредо- 
в а н н о с т ь  их во сп р и я ти я  ч ер ез  м а тер и а л ьн ы й  
н о си те л ь , в н е  э то го  н о си те л я  т а к и е  сл ед ы  
су щ е с т в о в а т ь  не м о гу т  [4, с. 8 3 ]. От о б р а т н о 
го  мож но с д е л а т ь  в ы в о д , ч то  в о з д е й с т в и е  на 
ки б ер п р о стр ан ство , о с т а в л е н и е  в нем  э л е к 
т р о н н ы х  с л е д о в  напрям ую  р е а л ьн ы м  с у б ъ е к 
том  н евозм ож н о. Это н еобходи м о у ч и т ы в а т ь  
д л я  п они м ани я о со б ен н о сте й  сл ед о о б р азо - 
ва н и я  в п роц ессе со вер ш ен и я  п р есту п л ен и й  
в к и б ер п р о стр ан стве . Для л ю б о го  в о з д е й с т 
ви я н а  ки б ер п р о стр ан ство , в ч а с т н о ст и  д л я  
со вер ш ен и я  к и б ер п р еступ л ен и й , н ео б хо д и 
мо, во -п ер вы х , и сп о л ьзо ва н и е  э л е к т р о н н о 
го  у стр о й ств а , сп о со б н о го  п о л у ч и ть  д о сту п  в 
с е т ь  И н те р н ет  [м о б и л ьн ы й  тел еф о н , н о у тб ук , 
п е р со н ал ьн ы й  ком п ью тер  и др.). В о -вто р ы х, 
к а к  прави ло, необходи м о н ал и чи е н еко й  циф 
р о во й  л и ч н о сти  -  р е а л ь н о го  су б ъ ек т а , п о ср ед 
ство м  и о т  и м ени ко то р о го  бу ду т со в е р ш а т ь 
ся т е  или и н ы е д е й ст в и я , ч то  н агл я д н о  ви дн о  
на прим ере со ц и а л ь н ы х  се те й  и б о л ьш и н ства  
м ессен д ж ер о в. К примеру, если  мы зай дем  на 
са й т  со ц и ал ьн о й  се ти  « В К о н та к те »  не пройдя 
авто р и зац и ю , то  н и к а к и х  д ей стви й , ко то р ы е 
м о гу т  о с т а в и т ь  х о т ь  к а к и е-то  ц и ф р овы е с л е 
д ы  [о с т а в и т ь  ком м ен тар и й , за гр у зи т ь  ф о то 
граф ию  и т. д .), мы со вер ш и ть  не сможем.

При так о м  сп особе со вер ш ен и я  п р есту п 
л ен и я  о б р азу ю тся  сп ец и ф и ческ и е сл ед ы , в 
ч а с т н о ст и  это м о гу т  б ы т ь  сл ед ы  вы х о д а  в с е т ь  
И н те р н е т  в к о н к р е т н ы й  период вр ем ен и  из 
к о н к р е т н о го  м еста, ко м п ью тер н ая  програм м а, 
п ер еп и ска в эл ек тр о н н о м  ви д е  и др. П равила 
р аб о ты  с д а н н ы м и  сл ед ам и  и м ею т сво и  о со 
б ен н о сти . Помимо со дер ж ащ его ся  в ст. 1 6 4 .1  
УПК Р Ф  у к а з а н и я  н а о б я з а т е л ь н о с т ь  п р и вл е
ч ен и я  сп ец и ал и ста  в т а к и х  сл у ч а я х  су щ е с т в у 
ю т и и н ы е кр и м и н ал и сти ч е ск и е о со б ен н о сти . 
М ы о ста н о ви м ся  л и ш ь н а воп р осах, с в я з а н н ы х  
с т а к  н а зы в а е м ы м  ц иф ровы м  дво й н и ко м .

Ко н ц е п ц и я  « ц и ф р о в о г о  д в о й н и к а »

Р азд ел я я  мир н а р е а л ь н ы й  и в и р т у а л ь 
ны й , мы п ри знаем , ч то  кром е р е а л ьн о й  л и ч 
н о сти  до л ж н а су щ е с т в о в а т ь  ещ е и циф ровая. 
В н ау ке ви р ту ал ьн у ю  м о д ел ь р е а л ь н о го  ф и зи 
ч е с к о го  о б ъ е к т а  н а з ы в а ю т  ц и ф ровы м  д в о й н и 
ком [d ig ita ltw in ). К онцепци я «ц и ф р о во го  д в о й 
н и ка» б ы л а  п р е д с т а в л е н а  д о к то р о м  в о б л асти  
к о м п ью тер н о й  и н ж енери и  из М и ч и ган ско го  
у н и в е р с и т е т а  М. Гр и взо м  [M ichael G rieves) в 
2 0 0 2  г. д л я  о б о зн ач ен и я  д и н ам и ч еск о й  ви р 
ту а л ь н о й  м одели  р е а л ь н о го  о б ъ е к т а  вм есте

https://%d0%bc%d0%b2%d0%b4.%d1%80%d1%84/reports/item/28021552
https://www


со всем и  его  ха р а к тер и сти к а м и  и с в о й с т в а 
ми, о д н ако  сам  тер м и н  d ig italtw in  бы л  в в е д е н  
М. Г р и взо м  т о л ь к о  в 2 0 1 1  г. 5

Тем не м ен ее  ед и н о го  о п р ед ел ен и я  это 
го н о в о го  я в л е н и я  в н ау ке нет. Сам М. Гр и вз 
под ц и ф ровы м  д во й н и к о м  п о н и м ает набор 
в и р т у а л ь н ы х  и н ф о р м ац и о н н ы х кон стр укц и й , 
к о то р ы е п о л н о стью  о п и сы в а ю т п о те н ц и ал ь
ны й  или р е а л ь н ы й  ф и зи чески й  п р о и зво д и 
м ы й п р о д у к т6. Д р уги е а в т о р ы  о п р ед ел я ю т его  
к а к  «ц и ф р овое п р е д ста вл ен и е  а к т и в н о го  у н и 
к а л ь н о го  п р о д у кта  или у н и к а л ь н о й  си стем ы  
«п р о д у кт -  усл у га» , ко то р ая  в к л ю ч а е т  в себя 
его  ха р а к тер и сти к и , св о й с т в а , у сл о ви я  и п о ве 
д е н и е  с пом ощ ью  м оделей , инф орм аци и и д а н 
н ы х  в п р ед ел ах  одной  или даж е н е ск о л ь к и х  
ф аз ж и зн ен н о го  ц и к л а»7. С л едует зам ет и ть , 
ч то  з д е с ь  р е ч ь  и д е т  уж е не т о л ь к о  о п р о ду к
те , но и о си стем е «п р о д у к т  -  усл у га» . О т е ч е ст 
в е н н ы е  а в т о р ы  го в о р я т  о циф ровом  д во й н и к е  
к а к  о « р е зу л ь та те  м а тем а ти ч еск о го  м о дел и р о 
ван и я  р а з н ы х  ф и зи ч еск и х  п роц ессов, о п р ед е
л яю щ и х с в о й с т в а  и п о ве д ен и е о б ъ е к та » . З д есь  
циф ровой д в о й н и к  п о н и м ается  ещ е б о л ее ш и
роко, р е ч ь  и д е т  уж е о ф и зи ч еск и х  п роц ессах.

В б о л ьш и н стве  п р ед л о ж ен н ы х р азн ы м и  
а вто р ам и  о п р ед ел ен и й  го во р и тся  о т е х н о л о 
ги ч е ск и х  о б ъ е к т а х  и п роцессах, ч то  п он ятн о , 
при ним ая во  вн и м ан и е и зн а ч а л ь н о е  н а зн а 
ч ен и е д ан н о й  конц еп ц и и  и сф ер ы  ее  п ри м е
н ен и я . О дн ако это со всем  не о зн ачает, ч то  
конц еп ц и я «ц и ф р ового  д во й н и к а »  н еп р и м е
ни м а в д р у ги х  науках, п о д твер ж д ен и ем  ч ем у  
я в л я е т с я  т о т  ф акт, ч то  во зм о ж н о сть  и сп о со 
бы п р и м ен ен и я ц и ф р о вы х д в о й н и к о в  ш ироко 
о б суж д аю тся  се й ч ас в сам ы х р а зн ы х  сф ер ах 
д е я т е л ь н о с т и  ч е л о в е к а  -  экон о м и ке [5], н еф 
т е га з о в о й  отр асл и  [6]. С н е д а в н е го  вр ем ен и  
д а н н а я  и дея о б су ж д ается  в сф ере о б р азо ван и я  
[7], в м еди ц и н е [8 ].

О тдельно сл ед у ет об р ати ть вни м ани е на то, 
как  концепция «циф рового д вой н и ка» обсуж да
ется  в ю риспруденции. Так, И.В. П онкин и А.И. 
Р ед ьки н а в своей  работе, посвящ енной возм ож 
ности и способам прим енения ц иф ровы х д во й 
ни ков в праве, указы ваю т, что  в кач естве  цифро
вого  д во й н и ка  в обл асти  п рава м огут вы сту п ать  
слож ная п равовая систем а, правовой ф еномен, 
правовой процесс, п равовое пространство, ком 

5 Michael Grieves. Origins of the Digital Twin Concept. 
August 2016 [Электронный ресурс]. URL: https://www. 
researchgate.net/publication/307509727_Origins_of_the_ 
Digital_Twin_Concept (дата обращения: 27.09.2022).

6 Там же.
7RainerStark,ThomasDamerau.DigitalTwin.27May2019 
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ferencew orkentry/10.1007/978-3-642-35950-7_16870-1 
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п лекс правоотнош ений и т. д. [9, с. 67]. Причем 
авто р ы  п ри водят у б ед и те л ьн ы е ар гум ен ты  в 
п ользу того , что  применению  данной  концеп
ции в праве ни чего не п р еп ятствует: «все  это ч е 
л о веч е ство  ты сячел ети я м и  д е л а е т  в ум е или на 
бумаге, но то л ько  в гораздо более упрощ енной 
м одальн ости  ... переходим от сч ета  на пальцах к 
сч ету  на сложном электронном  кал ькул ятор е» 
[9, с. 67]. Однако и в этой р аботе авто р ы  го во 
р я т преж де всего  о д во й н и ках  -  объ ектах, а не о 
субъектах.

В кр и м и н ал и сти к е  п р едп р и н я ты  п оп ы тки  
а д а п т и р о в а т ь  эту  концепцию  и м ен н о к с у б ъ 
ек там , а и м ен н о  п р е д л а га е тся  и сп о л ь зо ва ть  
м о д ел ь ц и ф р ового  д в о й н и к а  п р есту п н и ка  в 
ц ел я х  д а л ь н е й ш е го  п р едо п р ед ел ен и я  во зм о ж 
н ы х  его  д ей стви й  и п о ве д ен и я  в целом  в бу
дущ ем  при в о з д е й с т в и и  н а н е го  т е х  или и н ы х 
ф ак то р о в : «Ц и ф ровой д в о й н и к  сп особен  а г 
р е ги р о в а т ь  д а н н ы е  о п роц ессе в т е ч е н и е  в с е 
го  у с т а н а в л и в а е м о го  ж и зн ен н о го  ц и кл а лица, 
ди н ам и ки  его  р а зв и т и я  и ст а н о в л е н и я , н ач а
л а  п р еступ н ой  д е я т е л ь н о с т и  с во зм о ж н о стью  
п р о гн о зи р о ван и я  д и н а м и ч еск и х  о с о б ен н о 
стей  его  д е в и а н т н о го  и п р о ти во п р авн о го  по
в е д е н и я »  [10 , с. 5 5 ]. Г л авн о е су щ е с т в е н н о е  о т 
л и чи е т а к о го  ц и ф р ового  д в о й н и к а  о т  р ан н ее  
р а с см о т р е н н ы х  за к л ю ч а е т ся  в том , ч то  его  
прототип ом  в ы с т у п а е т  не о б ъ ект, а с у б ъ е к т  -  
к о н к р е тн о е  ф и зи ч еско е лицо.

ЦИФРОВОЙ ДВОЙНИК И ЦИФРОВАЯ ЛИЧНОСТЬ

Н ел ьзя  не за м е т и ть , ч то  в п о сл е д н ее  врем я 
в н ау ке все  чащ е го в о р я т  о ц и ф р о вы х д в о й н и 
к ах  к а к  о циф ровой копии ч ел о ве к а . В.Н. Н аза
р о в п и ш ет о циф ровом  д в о й н и к е  к а к  о с у б ъ 
е к т е  и н ф ор м ац и онной  эти ки  и у к а з ы в а е т , что  
в к а ч е с т в е  ц и ф р ового  п р ототи п а т а к о го  д в о й 
н и к а  в ы с т у п а е т  « ст а т и ч е ск а я  м о д ел ь д в о й н и 
ка: со в о к у п н о ст ь  м о р а л ьн ы х  д а н н ы х  и н д и ви 
да, н ео б хо д и м ы х и д о с т а т о ч н ы х  д л я  оп и сани я 
и со зд а н и я  э ти ческо й  м одели его  ц и ф рового 
д в о й н и к а  в р а зл и ч н ы х  сф ер ах ж и зни  и проф и
л я х  д е я т е л ь н о с т и » , а ц и ф ровы м  экзем п ляром  
я в л я е т с я  « ц е л о стн а я  и н ф ор м ац и онная копия 
и н д и ви д а  в его  ди н ам и ке, в в е р о я т н о стн о й  
м н о го зн а ч н о сти  его  п о в е д е н ч е ск и х  реакц и й » 
[11 , с. 1 4 4 ]. Д р уги е а в т о р ы  в в о д я т  п он яти е 
в и р ту а л ьн о й  л и ч н о сти , под кото р ой  п они м а
е т ся  « у ч е т н а я  зап и сь б л о га  или веб  ст р а н и 
ца, н а  к о то р ы х р е а л ь н а я  л и ч н о с т ь  п ы т а ется  
п р е д с т а в и т ь  себ я  к а к  зн ач и м ы й  и нф ор м ац и 
о н н ы й  о б ъ ект, о б л адаю щ и й  х а р а к т е р и ст и к а 
ми и д е а л и зи р о ва н н о го  ч е л о в е ч е с к о го  и н ди 
ви да, п р е д с т а в л я е т  ви р ту ал ьн у ю  л и ч н о сть »  
[12 , с. 1 3 3 ]. Такж е тер м и н  «ц и ф р овая л и ч 
н о с т ь »  и сп о л ьзу е тся  д л я  о б о зн а ч ен и я  « к о н 
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ту р а  сл е д о в  д е я т е л ь н о с т и  су б ъ е к т а , ко то р ы е 
он о с т а в л я е т  в эл ек тр о н н о м  п р о стр а н стве  как  
сво й  ц иф ровой п роф и ль» [13 , с. 2 3 6 ].

Н есм отр я н а  р азл и чн ую  тер м и н о л о ги ю , 
все  р а ссм о тр е н н ы е о п р ед ел ен и я  св о д я т с я  к 
одном у: они о б о зн а ч а ю т то , с пом ощ ью  ч его  
р е а л ьн а я  л и ч н о с т ь  в за и м о д е й с т в у е т  с ви р ту 
ал ьн ы м  п р о стр ан ство м  и к а к  о н а  себ я  в нем 
п р едставл я ет.

В ф илософ ии н аи б о л ее  остр о  ст о и т  в о 
прос о то ж д е ствл ен и я  л и ч н о сти  ви р ту ал ьн о й  
и р еал ьн о й , о д н ако  э то т  воп р ос и м е ет  ещ е и 
к о л о сса л ьн о е  ю р и д и ч еско е зн ач ен и е. С леду
е т  за м е т и ть , ч то  м н о ги е а вто р ы  р а ссм а тр и 
ва ю т  р еал ьн у ю  л и ч н о с т ь  и циф ровую  к а к  д в а  
о т д е л ь н ы х  су б ъ ек т а , то  е с т ь  ц и ф ровая л и ч 
н о ст ь  «д о л ж н а т р а к т о в а т ь с я  са м о сто я тел ьн о , 
а не к а к  о д н а  из и д е н ти ч н о сте й »  [14 , с. 35]. 
Т акая позиция п р е д с т а в л я е т  и н тер ес, о д н ако  
это со всем  не долж н о о зн а ч а ть , ч то  р е а л ьн а я  
л и ч н о с т ь  не н е с е т  о т в е т с т в е н н о с т и  за  д е й с т 
ви я ее  циф ровой копии, н ап р о ти в, за  д е й ст в и я  
ц и ф р ового  д в о й н и к а  о т в е т с т в е н н о с т ь  д о л ж 
но н е сти  лицо, ко то р о е н е п о ср е д ст в е н н о  им 
уп р авл я л о . О днако это м ож ет б ы т ь  не то л ьк о  
за к о н н ы й  его  вл ад ел ец , но и лицо, п о л у ч и в
ш ее д о ступ  к чуж ом у аккаун ту, причем  не и м е
е т  зн ач ен и я , по во л е  в л а д е л ь ц а  или п р оти в его  
во л и  бы л  п ол учен  доступ .

Говоря об и д ен ти ф и кац и и  циф ровой л и ч 
н о сти  с р еал ьн о й , н е л ь зя  о б ой ти  сто р о н о й  в о 
прос о со о т в е т с т в и и  д е й с т в и т е л ь н о с т и  со о б 
щ аем ы х лицом  в И н те р н ет е  св е д е н и й  о себ е. 
И ны м и сл овам и , ц и ф ровая л и ч н о с т ь  м ож ет 
со вер ш ен н о  ни в чем  не со в п а д а т ь  с р еал ьн о й , 
со свои м  вл ад ел ь ц ем , они м о гу т  о тл и ч а т ься  по 
всем  п ар ам етр ам  (им я, ф ам и ли я, пол, возраст, 
вн е ш н о ст ь  и т. д .)8. С о вр ем ен н ы е к о м п ью тер 
н ы е н ей р о сети  п о зв о л я ю т с о з д а в а т ь  вн е ш 
н о с т ь  н есу щ еству ю щ и х л ю дей , так и м  образом , 
ци ф ровая л и ч н о с т ь  м ож ет б ы т ь  вы д у м ан н о й  
о т  н ач ал а  и до  конца. Ц и ф ровая л и ч н о с т ь  м о
ж ет б ы т ь  вп о л н е р еал ьн о й , то ч н о  о тр аж аю 
щ ей всю  инф орм ацию  о к о н к р етн о м  лице, но 
в то  же вр ем я б ы т ь  н ед о б р о со вестн о й , то  е с т ь  
со зд ан н о й  сп ец и ал ьн о  д л я  то го , ч то б ы  д р уго е  
лицо м огло в ы с т у п а т ь  в и н т е р н е т -п р о с т р а н 
с т в е  под чуж им им енем .

С л ед о в а тел ьн о , мы можем р а зд е л и т ь  все 
ц и ф р овы е л и ч н о сти  н а д о б р о с о в е ст н ы е , ко гд а  
р е а л ьн а я  л и ч н о с т ь  со в п а д а е т  с ви р туал ьн о й , 
н е д о б р о со в е с т н ы е , к о гд а  р е а л ь н а я  л и ч н о сть  
не с о в п а д а е т  с ви р туал ьн о й , и ан о н и м н ы е, 
ко гд а  у  циф ровой л и ч н о сти  о т с у т с т в у е т  или

8 Unique real-time face generator [Электронный ре
сурс]. URL: https://generated.photos/face-generator# (дата 
обращения: 20.09.2022).

н е и зв е ст е н  р еал ьн ы й  прототип. П оскол ьку  они 
м о гут  б ы т ь  как  то чн о й  копией р е ал ьн о го  ч ел о 
века, т а к  и ви р туал ьн ы м  отраж ением  с оп ре
д ел ен н о й  степ ен ью  искаж ений (больш ей  или 
м еньш ей ), то  мы можем лиш ь с о п р едел ен н о й  
дол ей  у сл о вн о сти  го во р и ть  об а к к а у н та х  в и н 
те р н ет -п р о стр а н стве  к ак  о т о ч н ы х  ц и ф ровы х 
д во й н и к ах . Термин «циф ровая л и ч н о сть»  тож е 
не в полной м ере подходит, т а к  к а к  н а зв а т ь  а к 
ка у н т  в соц и ал ьной  сети  полноц енной  л и ч н о 
стью  мы не можем, поэтом у более ум естн ы м  
бу дет тер м и н  «циф ровой д во й н и к  ли чности ».

Таким  образом , д л я  целей  п р аво во го  р е гу 
л и р о ван и я  п р аво о тн о ш ен и й  в к и б ер п р о стр ан 
с т в е  ц ел есо о б р азн о  и с п о л ь зо в а т ь  тер м и н 
«ц и ф ровой  д в о й н и к  л и ч н о сти »  -  ц и ф ровое о т 
р аж ен и е р е а л ьн о й  л и ч н о сти  в и н т е р н е т -п р о 
с т р а н с т в е  в ви д е  а к к а у н т а  в со ц и ал ьн о й  сети  
и д р у ги х  и н тер н ет-р есу р са х , п о зво л я ю щ и х со 
з д а в а т ь  п ер со н и ф и ц и р о ван н ы е и у н и к а л ь н ы е  
в и р т у а л ь н ы е  проф или, о т  и м ени и п о ср ед ст 
вом  к о то р ы х  р е а л ь н о е  ф и зи ч еско е лицо м о
ж ет  в з а и м о д е й с т в о в а т ь  с к и б ер п р о стр а н ст
вом , д р уги м и  его  у ч а стн и к а м и  и о с т а в л я т ь  в 
нем  р а зл и ч н ы е э л е к т р о н н ы е  сл е д ы .

В то  же вр ем я т а к а я  ци ф ровая л и ч н о с т ь  не 
м ож ет р а с см а т р и в а т ь с я  к а к  са м о с т о я т е л ь н ы й  
су б ъ ек т , п о ск о л ьк у  не о б л а д а е т  и не м ож ет о б 
л а д а т ь  со б ст в е н н о й  во л ей  (во  всяко м  сл учае, 
н а  сего д н я ш н и й  д е н ь ), о н а  в ы с т у п а е т  и н стр у 
м ентом , с помощ ью  ко то р о го  р е а л ь н о е  лицо 
в з а и м о д е й с т в у е т  с к и б ер п р о стр ан ство м . При 
этом , к а к  уж е б ы л о зам еч ен о , в о с п о л ь з о в а т ь 
ся этим и н стр у м ен то м  м ож ет не т о л ь к о  з а к о н 
ны й  вл ад ел ец  циф ровой л и чн ости , но и иное 
лицо. О тсю да в ы т е к а е т  м нож ество  п р аво вы х 
п осл едстви й , ко то р ы е необходим о у ч и т ы в а т ь  
как  в теории , т а к  и в п р аво п р и м ен и тельно й  
практике. В ч астн о сти , д л я  п р и влечен и я лица к 
о т в е т с т в е н н о с т и  за  со вер ш ен и е п р еступ лени я 
с и сп ол ьзован и ем  сети  И н тер н ет н ед о стато ч н о  
всего  ли ш ь и ден ти ф и ц и р о вать  аккаунт, с к о то 
рого  бы л о со вер ш ен о п реступ лени е, с его  в л а 
дельц ем . Н еобходимо у с та н о в и ть , ч то  им енно 
это лицо с и сп ол ьзован и ем  д а н н о го  ак к ау н та  
соверш и ло т е  или и н ы е д ея н и я  в сети  И нтер 
нет. З д есь  можно п р овести  ан ал оги ю  с и з в е с т 
ны м и  всем  ю ри стам  со сту д ен ч еск о й  скам ьи  
сл едам и  н о г в обуви  и их и денти ф и кац и ей . Ни
ко гд а  эксп ер т-тр асо л о г не скаж ет, кем и м ен 
но о ста вл е н ы  о б н ар уж ен н ы е сл еды . Он мож ет 
ли ш ь д а т ь  о т в е т  н а  воп р ос о том , ч ьей  обувью  
о ста вл е н  сл ед  -  обувью , и зъ я то й  у  п о д о зр евае
мого, или иной. А в о т  кто  в ней  находи лся в м о
м ен т  со вер ш ен и я п р еступ лени я -  это вопрос, 
на  кото р ы й  необходим о д а в а т ь  о т в е т  путем 
п р о и зво д ства  и н ы х с л е д с т в е н н ы х  д ей стви й .

В в е д е н и е  в об о р о т те р м и н а  «ц и ф ровой
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д в о й н и к  л и ч н о сти »  п о зв о л я е т  в ы р а б о т а т ь  н о 
в ы е  подходы  к р аск р ы ти ю  и р а ссл ед о ва н и ю  
п р есту п л ен и й  в сф ере к и б ер п р о стр ан ства . 
И сп о л ьзо ван и е этой  к а те го р и и  в н ау ке и пра
во п р и м ен и тел ьн о й  п р акти ке нап рям ую  н а 
п р авл ен о  н а  п о вы ш ен и е э ф ф е к ти в н о ст и  как  
к р и м и н ал и сти ч е ск и х  и ссл ед о ван и й , т а к  и д е 
я т е л ь н о с т и  п р а во о х р а н и те л ь н ы х  о р ган о в.

За к л ю ч е н и е

К ак ви дн о , конц еп ц и я «ц и ф р ового  д в о й 
н и ка» наш л а п р и м ен ен и е во  м н о ж естве  о тр а 
слей , в том  ч и сл е  и в п раве, п усть  и п р етер п ел а 
н е к о то р ы е и зм ен ен и я . П олагаем , это то л ь к о  
начало, и в будущ ем  ц и ф р овы е д во й н и к и  бу
д у т  а к т и в н о  п р и м ен я ться  в са м ы х  р а зн ы х  о т 
р а сл я х  права. С у в е р е н н о с т ь ю  мож но ск а за ть , 
ч то  ц и ф р овы е л и ч н о сти  так ж е б у д у т р а з в и 
в а т ь с я , п о ск о л ьк у  с каж ды м  годом  п о л ь зо в а 
те л е й  се ти  И н те р н е т  с т а н о в и т ся  в с е  больш е, 
со о т в е т с т в е н н о , и к о л и ч е ство  и н т е р н е т -п р е 
сту п л ен и й  п родолж и т р асти , о чем  го в о р и т  
уж е се го д н я ш н я я  ст а ти сти к а .

У р о вен ь  п р аво во го  р егу л и р о ван и я  с е го д 
ня о с т а в л я е т  ж ел а ть  л учш его , п р аво во й  с т а 
ту с  ц и ф р о вы х л и ч н о сте й  о с т а е т с я  п ока н еу 
р егу л и р о ван н ы м . С читаем  ц ел есо о б р азн ы м  
р а зр а б о т а т ь  н а  д ан н о м  этап е р я д  о сн о во п о л а 
гаю щ и х при нципов, н а  о сн о ве  к о то р ы х  б у д ет

п о стр о ен о  н о р м а ти вн о е  р е гу л и р о в а н и е  в ки 
б ер п р о стр ан стве . М ы п р едл агаем  сл едую щ и е 
о с н о в н ы е  принципы :

-  н е п р и к о с н о в е н н о с т ь  ч а стн о й  ж изни 
л и ц а р а сп р о ст р а н я е тся  и н а  его  ц и ф рового  
д во й н и к а ;

-  о б есп еч ен и е б езо п асн о сти  с к р ы т ы х  пер
с о н а л ь н ы х  д а н н ы х  п о л ь зо ва т е л е й  се ти  И н тер 
нет, а та к ж е инф орм ации, со ставл я ю щ ей  л и ч 
ную , сем ей н ую  т а й н у  и т а й н у  переп и ски ;

-  п р о т и во д е й ст ви е  п о я вл ен и ю  н ед о б р о 
с о в е с т н ы х  ц и ф р о вы х л и ч н о стей , ко то р ы е 
и м ею т св о ей  ц елью  за м а с к и р о в а т ь  р е а л ьн о го  
п о л ь зо в а т е л я  под и м енем  д р у го го  р е а л ьн о го  
п о л ьзо вател я .

Сама т е м а  ц и ф р о вы х д в о й н и к о в  и циф ро
в ы х  л и ч н о стей , а так ж е воп р осы  п р аво во го  
р е гу л и р о в а н и я  о б щ е ст в е н н ы х  о тн о ш ен и й  в 
ви р ту ал ьн о м  м ире тр е б у ю т д а л ьн ей ш е й  р а з
р аботки . В оп р ос о вн е се н и и  к о н к р е т н ы х  и зм е
н ен и й  или д о п о л н ен и й  в н о р м а ти вн ы е а к ты  
долж ен  б ы т ь  п р едм етом  о т д е л ь н о го  и ссл ед о 
ван и я. Н ео б хо ди м о сть  в этом  п ока ещ е не т а к  
остр о  ощ ущ ается , о д н ако  тем п  р а зв и т и я  ИКТ 
и о б у сл о в л е н н ы е  им п р ео б р азо ван и я  в при
вы ч н о й  ж и зни  о б щ е ства  д а ю т  все  о сн о ван и я  
у в е р е н н о  у т в е р ж д а т ь , ч то  в ближ айш ее врем я 
ч е л о в е ч е с т в о  о к о н ч а т е л ь н о  п е р ей д е т  в эпоху 
ц и ф р о вы х те х н о л о ги й  со всем и  вы текаю щ и м и  
п о сл едстви я м и , в том  ч и сл е  п р аво вы м и .
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