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У статті на засадах системного підходу визначено методологічну функціональність
інформації  для  розробки  заходів  запобігання  злочинності  в  системі  інформаційного
суспільства.  Обґрунтовано функціональне значення інформації  для цивілізаційних процесів
взагалі  та  згаданого  методологічного  підходу  зокрема.  Зроблено  висновок  про  значення
системного  підходу  як  перспективної  методології  теорії  та  практики  правоохоронної
діяльності.  Наголошено, що подальше вдосконалення заходів запобігання злочинності має
відбуватися  з  урахуванням  інформаційної  складової  системної  діяльності  в  цій  сфері
(інформація як ресурс та координаційна складова).
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Methodological  importance of information for the development of crime prevention
measures in the information society system

The formation of the information (digital) society of Ukraine is a manifestation of a global
trend,  the  historical  inevitability  of  which  is  due  to  the  objective  logic  of  civilization.  A
characteristic feature of these processes is the growing demand for scientific theories, the use of
which in practice will ensure social progress and protection of universal values.

The purpose of the article is to improve on the basis of a systematic approach to crime
prevention measures, the task - to determine the methodological functionality of information for the
development of crime prevention measures in the information society.

Methodology is rightly considered the theoretical foundation of effective scientific research.
At the same time, there is currently no consensus among experts on the content of this category. The
definition of  methodology as a system of methods of cognition  and transformation of reality  is
offered. It is argued that due to the acceleration of scientific and technological progress and the
increase in the amount of information processed, the number of alternative methodological theories
will continue to increase significantly.

It  is  pointed  out  that  the  fundamental  principles  of  the  methodology  lie  beyond  our
knowledge  and  cannot  yet  be  definitively  established.  Therefore,  experts  are  forced  to  use
methodological concepts,  largely based on faith in them. However, each new fact that becomes
known to scientists will  either confirm or refute substantiate the basic principles of the applied
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methodology.
It is claimed that the information component provides the system functionality of objects and

processes in two aspects:
1.  Information  as  a  coordinating  component  of  the  system  (management  and  one-level

coordination).  Guidance  means  providing  information  to  perform  mandatory  actions.
Reconciliation can be defined as the sharing of information to achieve a coordinated outcome.

2. Information as a resource of systemic activity. A resource is an object intended for further
processing with a certain result of the system state.

In both cases, it is a question of the functionality of the connections between the elements of
the system, which understand the interdependence of the existence of phenomena separated in space
and time.

It is pointed out that in the field of practical activity of the subjects of crime prevention,
information is, firstly, a component of coordination processes, and secondly, a resource through
which their competence is realized. This is seen in relation to all entities that, in accordance with
Art.  2  of the  Law of  Ukraine "On State  Protection  of  Court  Employees  and Law Enforcement
Bodies" have the status of law enforcement agencies.

It is concluded that the system approach as a promising methodology of theory and practice
of law enforcement. It is argued that further improvement of crime prevention measures should take
into  account  the  information  component  of  systemic  activities  in  this  area  (information  as  a
resource and coordination component).

Keywords: criminality; crime prevention; information society; system approach.

Постановка проблеми та актуальність теми

Формування  інформаційного  (цифрового)  суспільства  України  є

частиною  загальносвітової  тенденції,  історична  невідворотність  якої

обумовлена об’єктивною логікою розвитку цивілізації. Характерною рисою цих

процесів є підвищення попиту на наукові теорії, використання яких на практиці

забезпечуватиме соціальний прогрес та захист загальнолюдських цінностей. 

У  цьому  аспекті,  на  нашу  думку,  перспективною  є  розробка

правоохоронних заходів на засадах системного підходу, який вже неодноразово

демонстрував свою ефективність у вирішенні різних теоретичних і практичних

завдань.  Запорукою  ж  успіху  таких  пошуків  має  стати  переосмислення

значення  інформації  щодо  цивілізаційних  процесів  взагалі  й  згаданого

методологічного підходу зокрема.

Метою  статті  є  вдосконалення  на  засадах  системного  підходу  заходів

запобігання  злочинності,  а  завданням  –  визначення  методологічної

функціональності  інформації  для розробки заходів  запобіганні  злочинності  в

системі інформаційного суспільства. 

Аналіз останніх досліджень і публікацій 
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Проблеми  методології  використання  інформації  на  засадах  системного

підходу  у  сфері  запобігання  злочинності  аналізували  у  своїх  працях  такі

вітчизняні науковці, як В. Ф. Оболенцев (V. F. Obolentsev) [1; 2], О. Є. Маноха

(O.  Ye.  Manjkha)  [3],  В.  І.  Шакун  (V.  I.  Shakun)  [4],  В.  М.  Дрьомін

(V. M. Dromin) [5], А. П. Закалюк (A. P. Zakaliuk) [6] та ін. 

Зокрема,  О.  Є.  Маноха  здійснив аналіз  інформації  про кількісно-якісні

показники злочинності  в  Україні  у  1972–1995 рр.  [3],  В.  І.  Шакун дослідив

самозорганізовані  криміногенні системи [4, c.  142].  В. М. Дрьомін розглядав

інформаційні аспекти злочинності і системи заходів її запобігання як елементи

системної  самоорганізації  (саморегуляції)  суспільства  [5].  а  А.  П.  Закалюк

визначив  особистісні  риси  правопорушників  як  системних  елементів,

пов’язаних між собою інформаційною взаємодією різного ступеня щільності

[6]. 

Окремі  системно-інформаційні  властивості  злочинності  окреслив

А. Ф. Зелінський (A. F. Zelinskyi) [7]. О. Г. Фролова (O. H. Frolova) розкрила

системність заходів запобігання злочинів і значення інформації у цій сфері [8].

М.  Вербицький  (M.  Verbytskyi)  розглянув  системну  єдність  співвідношення

злочинність – види злочинів – одиничні  злочини [9].  На засадах системного

підходу  дослідник  розкрив  змістовний  та  інформаційний  аспекти  цього

співвідношення.

У свою чергу Б.  М. Головкін (B. M. Holovkin) окреслив методологічні

засади  правоохоронної  діяльності  в  аспекті  розбудови  інформаційного

суспільства  України  [10].  О.  М.  Джужа  (O.  M.  Dzhuzha)  та  Д.  М.  Тичина

(D. M. Tychyna) запропонували інформаційно-синергетичну модель соціолого-

правового підходу щодо теорії віктимологічного моделювання [11]. О. Г. Колб

(O.  H.  Kolb)  і  Л.  М.  Дучимінська  (L.  M.  Duchyminska)  дослідили

інформаціцйно-аналітичні  засади  сучасної  політики  запобігання  злочинності

щодо виконання покарань в Україні [12].

Окремо  маємо  виділити  комплекс  праць  В.  Ф  Оболенцева,  який  на

засадах методології системного підходу дослідив системність держави Україна,
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злочинності  та  заходів  її  запобігання  [13].  Значну  увагу  дослідник приділив

саме інформаційному аспекту їх системності.

Виклад основного матеріалу

Методологія цілком обґрунтовано вважається теоретичним фундаментом

ефективного  наукового  дослідження  [16;  17].  При  цьому  сьогодні  серед

фахівців  немає  єдності  щодо  змістовного  наповнення  цієї  категорії.  Втім

узагальнення існуючих точок зору дає нам підстави визначити два основних

варіанти її розуміння;

– методологія як галузь теоретичних знань і уявлень про сутність і форми,

закони, порядок та умови застосування підходів, способів, методів, прийомів і

процедур у процесі наукового пізнання та практичної діяльності;

–  методологія  як  сукупність  підходів,  способів,  методів,  прийомів  і

процедур,  що  застосовуються  в  процесі  наукового  пізнання  та  практичної

діяльності для досягнення наперед визначеної мети [18, с. 374].

Об’єднавши  ж  окреслені  підходи,  ми  можемо  запропонувати  власне

визначення  методології  –  сукупність  методів  пізнання  та  перетворення

дійсності. 

У  своєму  арсеналі  людство  має  досвід  використання  різноманітних

методологій:  геоцентризму,  геліоцентризму,  механістичної  теорії  Ньютона,

позитивістської  методології,  теорії  відносності  Ейнштейна  та  ін. При  цьому

можемо  стверджувати,  що  у  зв’язку  з  прискоренням  науково-технічного

прогресу кількість альтернативних методологій дедалі суттєво збільшується. 

Так,  у  сучасних умовах панівною вважається методологія  матеріалізму

макросвіту.  Відповідно  до  неї  стверджується  реальність  матеріальних,

енергетичних та інформаційних об’єктів макросвіту, а також зв’язків між ними.

Проте  методологія  матеріалізму  макросвіту  межує  з  альтернативою

теорією розуміння мікросвіту, де фахівці вбачають елементарні частки не лише

корпускулярними,  а  й  хвильовими  утвореннями,  що  втрачають  властивість

чіткої локальності (кожна з них може існувати будь-де у Всесвіті у будь-який

момент). 
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Наприклад, А. Г. Спіркін (A. H. Spirkin) пропонує методологію, згідно з

якою в  людській  сутності  утверджуються  три  рівні:  матеріальне  буття  поза

нами, світ психіки як суб’єктивне буття,  і,  можливо, світ об’єктивного духу,

тобто надособистісної свідомості. Одночасно фахівець припускає, що вказаний

перелік не може вважатися остаточним [19]. 

Фундаментальним  аспектом  методології,  запропонованої  Нобелівським

лауреатом Френсісом Коллінзом (Francis Collins), є воля Творця. Саме її автор

вважає першоджерелом створення Світу. Адже допоки остаточно не зрозуміло,

як  без  цього  природа  змогла  сама  себе  створити,  тут  необхідна  сила,  що

знаходиться за межами часу, простору та відомих нам природних законів [20,

с. 58].

Навіть наведений матеріал (яким вочевидь не вичерпується різноманіття

варіантів сучасної методології) демонструє плюралізм точок зору і відсутність

єдиного розуміння досліджуваної категорії.  У цілому ж ми приєднуємося до

твердження В. Ф. Оболенцева про те, що фундаментальні засади методології

лежать за межами наших знань й у будь-якому випадку на цей час не можуть

бути  встановлені  остаточно.  Тож  ми  вимушені  використовувати  наші

методологічні  концепції,  значною  мірою  спираючись  на  віру  в  них.  Проте

кожен новий факт, що стає відомим науковцям, буде або підтверджувати, або

спростовувати  обґрунтовувати  вихідні  засади  застосованої  методології  [21,

с. 24].

Переходячи до практичних аспектів проблеми, вирішення якої окреслено

у  завданні  цієї  статті,  ми  пропонуємо  власне  розуміння  особливостей

інформації як важливої складової методології заходів запобігання злочинності.

У сучасному світі інформація має надвелике значення. У теоретичному

аспекті,  відповідно  до  технологій  системного  аналізу  та  моделювання  [13],

щодо будь-якої системи виділяються функціональні складові: 1) мета або зміст

системної діяльності 2) об’єкти, що опрацьовуються системою; 3) об’єкти, що є

результатом  системної  діяльності;  4)  керування  –  інформація,  яка  керує

системою;  5)  ресурси,  завдяки  яким  відбувається  системна  діяльність.  При
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тому,  що  кожний  з  окреслених  елементів  має  принципове  значення  для

системного функціонування, саме інформаційна складова забезпечує системну

функціональність об’єктів і процесів. На нашу думку, проявляється це у таких

обставинах.

1. Інформація  як  координаційна  складова  системи  (керівництво  та

однорівневе узгодження). Під керівництвом ми розуміємо надання інформації,

задля  вчинення  обов’язкових  дій.  Узгодження  можна  визначити  як  спільне

використання інформації задля досягнення координованого результату. 

2. Інформація  як ресурс системної  діяльності.  Ресурс –  це  об’єкт,  при-

значений  для  подальшого  опрацювання з  визначеним результатом стану  си-

стеми. 

В обох випадках йдеться про зв’язки між елементами системи, під якими

розуміють взаємозумовленість існування явищ, розділених у просторі та часі

[22, с. 29]. Існує науково обґрунтована теорія зв’язків у системі [23].

Тож і в площині практичної діяльності суб’єктів запобігання злочинності

інформація  є,  по-перше,  складовою  координаційних  процесів,  по-друге  –

ресурсом,  завдяки  якому  реалізується  компетенція  правоохоронних  органів.

Окреслене стосується  всіх  суб’єктів,  які  відповідно до ст.  2  Закону України

«Про державний захист працівників суду і правоохоронних органів» [24] мають

статус правоохоронних органів.

Так,  інформація  щодо  діяльності  органів  прокуратури  як  складова

координаційних процесів проявляється під час нагляду за додержанням законів

органами, які проводять оперативно-розшукову діяльність, дізнання, досудове

слідство та  нагляд за додержанням законів при виконанні  судових рішень у

кримінальних справах,  а  також при застосуванні  інших заходів  примусового

характеру, пов’язаних з обмеженням особистої свободи громадян. Інформація

як  ресурс  використовується  органами  прокуратури  під  час  підтримання

державного обвинувачення в суді;  представництві  інтересів громадянина або

держави  в  суді;  нагляді  за  додержанням  законів  органами,  які  проводять

оперативно-розшукову  діяльність,  дізнання,  досудове  слідство;  нагляді  за
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додержанням законів при виконанні судових рішень у кримінальних справах, а

також  при  застосуванні  інших  заходів  примусового  характеру,  пов’язаних  з

обмеженням  особистої  свободи  громадян  (ст.  5  Закону  України  «Про

прокуратуру») [25].

Щодо  діяльності  Національної  поліції  інформація  і  як  складова

координаційних процесів, і як ресурс правоохоронної діяльності проявляється у

таких  функціональних  компетенціях:  1)  забезпечення  публічної  безпеки  і

порядку;  2)  охорона  прав  і  свобод  людини,  а  також інтересів  суспільства  і

держави; 3)  протидія  злочинності;  4)  надання  в межах,  визначених законом,

послуг з допомоги особам, які  з  особистих, економічних, соціальних причин

або внаслідок надзвичайних ситуацій потребують такої допомоги (ст. 2 Закону

України «Про Національну поліцію») [26].

Для діяльності Служби безпеки України інформація є передусім ресурсом

правоохоронної  діяльності:  для  захисту  державного  суверенітету,

конституційного  ладу,  територіальної цілісності,  економічного,  науково-

технічного  і  оборонного  потенціалу  України,  законних інтересів  держави  та

прав громадян від розвідувально-підривної  діяльності  іноземних спеціальних

служб, посягань з боку окремих організацій, груп та осіб, а також забезпечення

охорони  державної  таємниці;  попередження,  виявлення,  припинення  та

розкриття  злочинів  проти  миру  і  безпеки  людства,  тероризму,  корупції  та

організованої  злочинної діяльності  у сфері управління й економіки та інших

протиправних  дій,  які  безпосередньо  створюють  загрозу  життєво  важливим

інтересам України (ст. 2 Закону України «Про службу безпеки України») [27].  

У діяльності Національного антикорупційного бюро інформація як ресурс

використовується задля протидії кримінальним правопорушенням, що вчинені

вищими посадовими особами, уповноваженими на виконання функцій держави

або  місцевого  самоврядування  та  становлять  загрозу  національній  безпеці,  а

також вжиття інших передбачених законом заходів щодо протидії корупції [28].

У діяльності Військової служби правопорядку у Збройних силах України

(далі  –  ЗСУ)  інформація  як  складова  координаційних  процесів
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використовується під час забезпечення правопорядку і військової дисципліни

серед  військовослужбовців  ЗСУ  у  місцях  дислокації  військових  частин,  у

військових  навчальних  закладах,  установах  та  організаціях,  військових

містечках,  на  вулицях  і  в  громадських  місцях.  Інформація  як  ресурс

використовується  цим  правоохоронним  органом  з  метою:  запобігання

злочинам,  іншим  правопорушенням  у  ЗСУ,  їх  припинення;  захисту  життя,

здоров’я,  прав  і  законних  інтересів  військовослужбовців,

військовозобов’язаних під час проходження ними зборів,  працівників ЗСУ, а

також для захисту майна ЗСУ від розкрадання та інших протиправних посягань,

а так само для участі у протидії диверсійним проявам і терористичним актам на

військових  об’єктах  (ст.  1  Закону  України  «Про  Військову  службу

правопорядку у Збройних Силах України») [29].

У  діяльності  Державної  прикордонної  служби  України  інформація  як

ресурс використовується під час охорони державного кордону; при здійсненні в

установленому порядку прикордонного контролю і пропуску через державний

кордон  України  та  до  тимчасово  окупованої  території  і  з  неї;  охороні

суверенних прав України в її виключній (морській) економічній зоні; веденні

розвідувальної, інформаційно-аналітичної та оперативно-розшукової діяльності

в  інтересах  забезпечення  захисту  державного  кордону;  участі  у  боротьбі  з

організованою  злочинністю  та  протидії  незаконній  міграції  на  державному

кордоні України та в межах контрольованих прикордонних районів; участі  у

заходах, спрямованих на боротьбу з тероризмом; участі у здійсненні державної

охорони місць постійного і  тимчасового перебування Президента України та

посадових осіб, визначених у Законі України «Про державну охорону органів

державної  влади  України  та  посадових  осіб»;  охороні  закордонних

дипломатичних установ України; координації діяльності військових формувань

та  відповідних  правоохоронних  органів,  пов’язаної  із  захистом  державного

кордону  України  та  пропуском  до  тимчасово  окупованої  території  і  з  неї.

Інформація  як  складова  координаційних  процесів  проявляється  у  діяльності

згаданого  правоохоронного  органу  у  випадках  здійснення  в  установленому
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порядку прикордонного контролю і пропуску через державний кордон України

та  до  тимчасово  окупованої  території  і  з  неї  осіб,  транспортних  засобів,

вантажів,  а  також  виявлення  і  припинення  випадків  незаконного  їх

переміщення; охорона  суверенних  прав  та  контроль  за  реалізацією  прав  і

виконанням  зобов’язань  у  виключній  (морській)  економічній  зоні  України

інших  держав,  українських  та  іноземних  юридичних  і  фізичних  осіб,

міжнародних  організацій;  участь  у  здійсненні  державної  охорони  місць

постійного і тимчасового перебування Президента України та посадових осіб,

визначених у Законі України «Про державну охорону органів державної влади

України  та  посадових  осіб»; охороні  закордонних  дипломатичних  установ

України; координації  діяльності  військових  формувань  та  відповідних

правоохоронних органів, пов’язаної із захистом державного кордону України та

пропуском  до  тимчасово  окупованої  території  і  з  неї,  а  також  діяльності

державних  органів,  що  здійснюють  різні  види  контролю  при  перетинанні

державного кордону України та пропуску до тимчасово окупованої території і з

неї  або  беруть  участь  у  забезпеченні  режиму  державного  кордону,

прикордонного режиму і режиму в пунктах пропуску через державний кордон

України та в контрольних пунктах в’їзду-виїзду (Закон України «Про державну

прикордонну службу») [30]. 

Інформація  як  складова  координаційних  процесів  проявляється  у

діяльності  Державної  фіскальної  служби України у  випадках  реалізації

державної  податкової  політики і  політики у  сфері  державної  митної  справи,

державної політики у сфері боротьби з правопорушеннями під час застосування

податкового,  митного  законодавства,  здійснення  в  межах  повноважень,

передбачених законом, контролю за надходженням до бюджетів і  державних

цільових  фондів  податків  і  зборів,  митних  та  інших  платежів,  державної

політики  у  сфері  контролю за  виробництвом та  обігом спирту,  алкогольних

напоїв  і  тютюнових  виробів,  державної  політики  з  адміністрування  єдиного

внеску,  державної  політики  у  сфері  контролю  за  своєчасністю  здійснення

розрахунків  в іноземній валюті  в  установлений законом строк,  дотриманням
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порядку  проведення  готівкових  розрахунків  за  товари  (послуги),  а  також за

наявністю  ліцензій  на  провадження  видів  господарської  діяльності,  що

підлягають  ліцензуванню  відповідно  до  закону,  торгових  патентів (п.  3

Положення про Державну фіскальну службу України) [31]. Без сумніву, в цих

же напрямках інформація є ресурсом правоохоронної діяльності. 

У діяльності органів і установ виконання покарань інформація передусім

є ресурсом, що дозволяє їм виконувати обов’язок із забезпечення виконання та

відбування  кримінальних  покарань  із  метою  захисту  інтересів  особи,

суспільства і держави шляхом створення умов для виправлення і ресоціалізації

засуджених,  запобігання  вчиненню  нових  кримінальних  правопорушень  як

засудженими,  так  і  іншими  особами,  а  також  запобігання  тортурам  та

нелюдському або такому, що принижує гідність, поводженню із засудженими

Положення про Державну фіскальну службу України [32]. 

Інформація  є  і  ресурсом,  і  складовою  координаційних  процесів  у

діяльності слідчих ізоляторів з метою запобігання можливому ухиленню особи,

взятої під варту, від органів досудового розслідування та суду, перешкоджанню

кримінальному провадженню або злочинній діяльності,  а також забезпечення

виконання вироку та видачі особи (екстрадиції) або її транзитного перевезення

(ст. 2 Закону України «Про попереднє ув’язнення») [33].

Інформація  є  складовою координаційних процесів  у  діяльності  органів

державного фінансового контролю щодо забезпечення належного використання

і збереження державних фінансових ресурсів,  необоротних та інших активів,

достовірності бухгалтерського обліку і фінансової звітності в міністерствах та

інших  органах  виконавчої  влади,  бюджетних  установах  і  суб’єктах

господарювання державного сектору економіки, а також на підприємствах,  в

установах  та  організаціях,  які  отримують  кошти  з  бюджетів  усіх  рівнів,

державних  фондів  та  фондів  загальнообов’язкового  державного  соціального

страхування  або  використовують  державне  чи  комунальне  майно,  за

дотриманням  законодавства  на  всіх  стадіях  бюджетного  процесу  щодо

державного  і  місцевих  бюджетів,  дотриманням  законодавства  про  державні
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закупівлі  та  ін.  (ст.  2  Закону  України  «Про  основні  засади  здійснення

державного фінансового контролю в Україні») [34]. У цих же напрямках можна

вбачати  й  використання  інформації  як  ресурсу,  що  дозволяє  здійснювати

окреслену діяльність.

Відповідно  до  п.  3  Положення  про  Державне  агентство  рибного

господарства  України  [35] щодо  діяльності  цього  органу  можна  окреслити

використання інформації як складової координаційних процесів щодо реалізації

державної  політики  у  сфері  рибного  господарства  та  рибної  промисловості,

охорони,  використання  і  відтворення  водних  живих  ресурсів,  регулювання

рибальства, безпеки мореплавства суден флоту рибного господарства.

Водночас у діяльності органів державної лісової охорони інформація як

складова  координаційних  процесів  реалізується  під  час  організації  та

координації  заходів  з  охорони державного  мисливського  фонду,  державного

контролю  за  додержанням  вимог  лісового  і  мисливського  законодавства.

Інформація є ресурсом для діяльності з охорони лісів від пожеж, незаконних

рубок, шкідників і хвороб, пошкодження внаслідок антропогенного та іншого

шкідливого  впливу;  запобігання  злочинам  і  адміністративним

правопорушенням  у  сфері  лісового  і  мисливського  господарства,  а  також

використання  лісових  ресурсів  і  мисливських  тварин  (п.  4  Положення  про

державну лісову охорону) [36]. 

Висновки

Таким  чином,  проведене  дослідження  дозволило  визначити

методологічну  функціональність  інформації  для  розробки  заходів

запобігання  злочинності  в  системі  інформаційного  суспільства.  Зокрема,

зроблено  висновок  про  велике  значення  системного  підходу  як

перспективної  методології  теорії  та  практики  правоохоронної  діяльності,

що в подальшому дозволить вдосконалити заходи запобігання злочинності в

нашій державі з урахуванням інформаційної складової системної діяльності

в цій сфері.
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