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Referat:

Das stetige Wachstum von Datenmengen, besonders in Unternehmen, setzt die Neu- und
Weiterentwicklung geeigneter datengetriebener Analysemethoden voraus, die die
gesammelten Informationen in einen Kontext setzen und einen operativen Mehrwert fir
die  Unternehmen erzeugen. Insbesondere die echtzeitnahe Analyse von
Geschaftsprozessdaten, die in den Unternehmensinformationssystemen gespeichert
werden, lassen sich mit Hilfe von Analysewerkzeugen, wie es das Process Mining zur
Verfligung stellt, auswerten und generieren Einblicke in die Prozesse der Unternehmen.
Fur vertrauenswirdige Ergebnisse wird jedoch eine hohe Qualitat der zu analysierenden
Daten vorausgesetzt. Die vorliegende Arbeit befasst sich mit der Entwicklung eines
Monitoring- und Klassifikationsverfahrens fiir Business Process Event-Streams zur
Verwertung im Kontext des Online Process Mining. Zu den erarbeiteten Artefakten dieser
Arbeit zdhlen ein auf den Bedarfen abzielender Anforderungskatalog, ein Konzept, das
eine Streaming-Architektur, ein Klassifikationsmodell, eine rekonstruktionsbasierte
Anomalieerkennung, einen Online Learning Workflow und Erklarungskomponenten
umfasst sowie eine prototypische Umsetzung der Konzepte. Uber technische Experimente
auf Basis unterschiedlicher Datengrundlagen und optimierten Umgebungsparametern
werden die Funktionsweise und Giite des erarbeiteten Monitoring- und Filterverfahrens
Uberprift. Durch die Einbettung des Event-Filters in eine Streaming-Architektur, die
Kombination verschiedener Strukturen des maschinellen Lernens und der damit
einhergehenden Generalisierungsféhigkeit des Modells sowie der Féhigkeit des Modells
kontinuierlich zu Lernen gelingt es existierende Ansatze um Aspekte der echtzeitnahen
Verarbeitung und dem Monitoring von Event-Streams zu erweitern und die Genauigkeit
der Anomalieerkennung auf Event-Ebene zu verbessern. Durch Monitoring, Klassifikation
und Filterung der eingehenden Event-Daten kann die Datenqualitat fur die Anwendung

nachgelagerter Process Mining Aktivitaten erhoht werden.
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Einleitung 1

1 Einleitung
,, If you define the problem correctly, you almost have the solution.

Steve Jobs, Griinder von Apple

In diesem Kapitel soll der Leser in die Thematik der Arbeit eingefiihrt und mit dem
zugrundeliegenden Forschungsansatz vertraut gemacht werden. Zu Beginn soll die zentrale
Motivation zur Erstellung dieser Arbeit in Abschnitt 1.1 begrindet werden. In diesem
Zusammenhang bietet Abschnitt 1.2 einen detaillierteren Blick auf das
Forschungsproblem. Abschnitt 1.3 spezifiziert die Zielstellung der Arbeit. Die
Forschungsmethodik, die angewandt wurde, um die definierten Ziele zu erreichen, wird in
Abschnitt 1.4 beschrieben. AbschlieBend wird der Aufbau der Arbeit Abschnitt 1.5

erlautert und illustriert.

1.1 Motivation

Moderne Informationssysteme ermdoglichen es uns, die Ausfuhrung von Prozessen in
Unternehmen oft sehr detailliert zu verfolgen. Beispielhaft fir solche Prozesse sind die
Gepackabfertigung auf Flughéafen, Herstellungsprozesse von Produkten oder auch die
Einhaltung von Logistikketten in der Distribution. Alle diese Prozesse erzeugen
sogenannte  Event-Daten. Diese Event-Daten werden typischerweise in den
Informationssystemen eines Unternehmens gespeichert und beschreiben die Ausfiihrung
von Instanzen des jeweiligen Prozesses. Ein zu betrachtender Bereich, der dabei zuletzt
immer mehr in den Blickpunkt geriickt ist, ist das Process Mining. Das Process Mining
stellt eine noch recht junge Wissenschaftsdisziplin dar und schlagt die Briicke zwischen
der traditionell modellbasierten Prozessanalyse (z.B. Simulation oder andere BPM-
Techniken) und datenzentrierten Analysetechniken (z.B. Machine Learning und Data
Mining) [van der Aalst 2016]. Das Ubergeordnete Ziel des Process Mining ist es,
Einsichten in das Verhalten, der in einem Unternehmen ausgefiihrten Prozesse zu
gewinnen. Insbesondere wird angestrebt, dieses Wissen auf der Grundlage der Event-Daten
zu erlangen, die wahrend der Durchfiihrung des Prozesses erzeugt und in den
Informationssystemen (z.B. ERP-System) eines Unternehmens gespeichert werden. Dabeli
unterstitzt es im Wesentlichen Organisationen ihre Prozesse auf Grundlage von Event-

Daten zu analysieren und Probleme zu diagnostizieren.
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Abbildung 1.1: Die funf ,,vV* der Big Data nach [Lomotey/Deters 2014, 181]

Aufgrund der standig steigenden Leistung von Computersystemen und Architekturen
werden Daten mit immer hoheren Raten erzeugt, was zu Umsténden flhrt, die im Bereich
Big Data in Bezug auf Volumen (Volume), Geschwindigkeit (Velocity), Vielfalt (Variety),
Wahrhaftigkeit  (Veracity) und Wert (Value), Herausforderungen darstellen
[Lomotey/Deters 2014]. Abbildung 1.1 stellt die 5 V’s als Schliisselmerkmale von Big
Data vor.

Beispielsweise hat die Einfihrung des Mobiltelefons und deren Verbindung zum
Internet zu einem Uberwaltigendem Strom an Daten gefiihrt. Dartiber hinaus werden immer
mehr Geréte, wie Fahrzeuge oder Fernsehgerdte mit dem Internet verbunden und sind in
der Lage untereinander zu kommunizieren. Dies fihrt dazu, dass zahlreiche wertvolle
Daten generiert werden. Dieses Phdnomen, d.h. die Erzeugung massiver Datensédtze mit
potenziell wertvollen Informationen, wird als Big Data bezeichnet und bietet mehrere
interessante Chancen und Herausforderungen, sowohl aus akademischer als auch aus
praktischer Sicht [Fan/Bifet 2012] [Gandomi/Haider 2015]. Daher werden Werkzeuge,
Techniken und Methoden benétigt, die in der Lage sind, mit Datensatzen dieser
GroRenordnungen umzugehen. Die meisten bestehenden Datenanalyseverfahren werden
jedoch unter der Annahme entwickelt, dass die fur die Analyse verwendeten Daten
statischer Natur sind. Die so erhaltenen Analyseergebnisse stellen eine statische,
historische Sicht auf die Daten dar. Allerdings gibt es eine Vielzahl mdglicher
Anwendungsbereiche, in denen Datenquellen in Echtzeit, also zum Zeitpunkt der
Betrachtung, analysiert werden missen. Dies erfordert eine grundlegend andere Sichtweise
auf die Art und Weise, wie die Daten analysiert werden. Die Mehrheit der Techniken im
Process Mining beriicksichtigt nicht, dass die verwendeten Datensatze ein groRes Volumen
und grolRe Geschwindigkeiten aufweisen kdnnen.
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Abbildung 1.2: Statisches Process Mining im Vergleich zu dynamischen Process Mining

Die dynamische Analyse der Daten setzt somit neue Anforderungen an die gangigen
Process Mining Techniken. Abbildung 1.2 illustriert den Vergleich zwischen statischem
Process Mining und dynamischen Process Mining.

Beispielhaft dazu ware die wachsende Zahl von in Geschéftsprozessen integrierten
Nutzern und Systemen zu nennen, die maRgeblich zu einem Anstieg der zu verarbeitenden
Datenmengen  beitragen. Die in den Daten enthaltenen Instanzdaten der
Geschéaftsprozessmodelle kdnnen zudem verschiedene Komplexitaten bzgl. der Anzahl an
Fallen, sowie verschiedenste Vorganger-Nachfolger-Beziehungen oder Prozess-Traces
aufweisen, die wesentliche Auswirkungen auf die Prozesse und somit deren Semantik bei
der Analyse haben. Dies flihrt zu einer Komplexitat der Daten, die durch bestehende
Analysemethoden im Bereich des Process Mining nicht in geeigneter Art und Weise
beachtet werden [Leemans et al. 2013] [Hassani et al. 2015]. Wahrend der Ausfuihrung des
Prozesses wird ein Strom von Events, d.h. ausgefuhrte Aktivitaten des zugrunde liegenden
Prozesses, erzeugt. Herkdmmlich werden diese Daten in unternehmensinternen
Informationssystemen gespeichert. In einem Echtzeit-Strom von Events dagegen werden
die Daten analysiert sobald sie generiert wurden. In diesem Zusammenhang missen

dynamische Analysemethoden im Process Mining eine tiefergehende Betrachtung finden.

1.2 Forschungsproblem

Das Process Mining zielt darauf ab Event-Daten zu analysieren, die wahrend der
Ausfiihrung eines Prozesses aufgezeichnet werden, um so Einblicke in den Prozess zu
generieren. Dabei findet ein Grofteil der Process Mining Aktivitaten Offline statt, wobei
das Online Process Mining, sowie im Allgemeinen die Verarbeitung von Datenstrdmen in

Echtzeit, immer mehr an Bedeutung gewinnt. Unter Online Process Mining versteht man
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Abbildung 1.3: Traditionelles und erwtinschtes Vorgehen bei der Anwendung von Data Mining
Technologien auf Event-Daten (vgl. [Marin-Castro/Tello-Leal 2021, 2])
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dabei die Anwendung vom Process Mining Techniken auf Echtzeit-Datenstrome. Dazu
gehoren bspw. Techniken wie Drift Detection, Automated Discovery, Conformance
Checking oder auch das Predictive Process Monitoring. Die Analyse solcher Datenstrome,
auch Event-Streams genannt, ermdglicht es dabei sofort Einblicke in den laufenden
Prozess zu generieren. Traditionelle Analysenmethoden gehen jedoch typischerweise
davon aus, dass der Input Stream komplett frei von fehlerbehafteten Daten und
infrequentem Verhalten ist [van der Aalst et al. 2004] [Leemans et al. 2013] [Hassani et al.
2015]. In der Realitat ist diese Annahme jedoch meist falsch, z.B. kénnen Systeme die
Ausfihrung einer falschen Aktivitat auslosen, die nicht zum Prozess gehort. Solche
Anomalien in Event-Streams fiihren schnell zu unzuverldssigen oder unbrauchbaren
Ergebnissen bzw. komplexen und unverstandlichen Prozessmodellen. Beispielsweise kann
die Genauigkeit der Drift Detection durch stochastische Schwingungen aufgrund
ungenauer Datenstréme negativ beeinflusst werden [Maaradji et al. 2017] [Ostovar et al.
2016]. Um dieser Art von Problem zu bewaltigen, ist es notwendig eine geeignete
Methodik zu entwickeln, die es ermdglicht den Prozess zu monitoren und unerwinschtes
Verhalten aus den Event-Streams zu filtern, um so Verfélschungen von Ergebnissen beim
Einsatz von Process Mining Techniken entgegenzuwirken. Existierende Ansétze zur
Filterung infrequenter Events zeigen, wie in Abbildung 1.3 zu sehen, dass sich die
Qualitat nachgelagerter Process Mining Techniken verbessert [Conforti et al. 2017] [Sani
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et al. 2017]. Die meisten dieser Ansétze sind jedoch nicht im Bereich des Online Process
Mining anwendbar. Filter-Techniken die in diesem Bereich Anwendung finden, machen
beim Erfassen unregelmaRigen Verhaltens stets Anwendung traditionell mathematisch-
statistischer Methoden bei denen a priori Annahmen Uber die zugrunde liegenden
Beziehungen zwischen den genutzten Variablen getroffen werden muss und generell nur
domaénenspezifisch anwendbar sind [Sani et al. 2017]. Aufgrund  der  Fille an
unterschiedlichen Strukturen, die die Event-Daten annehmen und Beziehungen, die sie
eingehen kdnnen, ist eine solche vorweggenommene Modellierung der zugrunde liegenden
Variablen nur im Einzelfall praktikabel, da die Variablen und deren Beziehungen
zueinander je nach Anwendungsfall stetig angepasst werden missten. Des Weiteren eignen
sich statistische Modelle in der Regel nicht fiir hoch dimensionierte Datensétze [Shah
2016]. Diese Tatsache stellt eine begriindete Problematik dar fur die in dieser Arbeit ein
Losungsentwurf entwickelt werden soll, der es ermdglicht auch ohne Vorwissen uber die
zugrundeliegenden Variablenbeziehungen eine Technik zu entwickeln, die den
Geschaftsprozess Uberwacht sowie infrequente Events klassifiziert und aus den Event-
Streams filtert, um die Datenqualitét fir nachgelagerte Online Process Mining Aktivitaten

zu erhdhen.

1.3 Forschungsfrage und Zielsetzung
In Abschnitt 1.2 wurde eine Problemstellung aufgezeigt, die sich, wie belegt, aus aktuellen
Forschungspapieren identifizieren l&sst. Dabei handelt es sich um einen fehlenden Ansatz,
unabhéngig von mathematisch-statistischen Methoden, zur Anomalieerkennung in Event-
Streams im Online Process Mining. Zur Lésung dieses Problems mussen Techniken, wie
bspw. Methoden des Machine Learnings oder Deep Learnings, entworfen und
implementiert werden, die es mdglich machen generalisierbar und ohne vorherige
Annahmen eigenstandig Muster in den Daten zu erkennen und so Anomalien aufzudecken
sowie hoch dimensionierte Datensatze zu verarbeiten. Diese mussen auf die Eigenschaften
der wahrend eines Prozesses generierten Daten zugeschnitten sein. Der in dieser Arbeit
entwickelte Ansatz soll die Anomalieerkennung in Event-Streams effektiver gestalten und
so zu einer Verbesserung der Datenqualitat und der Analyseergebnisse im Process Mining
beitragen.

Zur Eingrenzung des Problemraums, wird der Fokus bei der Entwicklung eines neuen
Verfahrens im Rahmen dieser Arbeit auf den Einsatz von Ansdtzen des maschinellen

Lernens und Kiinstlich Neuronaler Netze gelegt. Was darunter zu verstehen ist, wird in den
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theoretischen Grundlagen in Kapitel 2 erldutert. Um dieses Forschungsproblem weiter zu

untersuchen, wird die folgende Ubergeordnete Forschungsfrage (FF) formuliert:

FF Wie muss ein Verfahren aussehen, das mit Hilfe maschineller Lernverfahren die
echtzeitnahe und online-fahige Erkennung und Filterung von Anomalien aus Event-

Streams im Kontext des Online Process Mining ermdglicht?

Die Ubergeordnete Fragestellung lasst sich in folgende untergeordnete Fragestellungen

untergliedern:

FF1 Welche Anforderungen sind an ein zu entwickelndes Verfahren zum Zweck der
Anomalieerkennung in Event-Streams im Online Process Mining zu stellen?

FF2 Welcher Ansatz des maschinellen Lernens eignet sich fir eine echtzeitnahe
Anomalieerkennung in prozessorientierten Event-Streams?

FF3  Wie muss ein anforderungsgerechtes Verfahren konzipiert sein, das sich fir eine
echtzeit- und online-fahige Anomalieerkennung in Event-Streams im Kontext des

Process Mining eignet?

Zur Beantwortung der definierten Forschungsfrage sind eine Reihe von Arbeitsschritten zu
erfillen. Diese umfassen:
= Durchfuhrung eines strukturierten Literatur-Reviews zur Erhebung und Analyse
verwandter und angelehnter Arbeiten im untersuchten Problemfeld.
= Erhebung von Herausforderungen und Bedarfen und Erérterung allgemeiner und
spezieller Anforderungen an ein Verfahren zur Anomalieerkennung im Kontext der
Verarbeitung von Datenstromen im Process Mining und Erstellung eines
Anforderungskatalogs.
= Gegenlberstellung bestehender Verfahren des maschinellen Lernens zum Zweck
der Anomalieerkennung und Evaluation dieser Verfahren anhand des definierten
Anforderungskatalogs.
= Konzeption eines Verfahrens zur Anomalieerkennung in Event-Streams im Kontext
des Online Process Mining, das die definierten Anforderungen erfullt und die
identifizierten Herausforderungen adressiert.

= Validierung des erstellten Verfahrens auf Basis eines technischen Experiments.
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Durch die Anfertigung dieser Arbeit und der darin entwickelten Konzepte soll ein Beitrag
zu den zukinftigen Herausforderungen im Process Mining geleistet werden. Mit Hilfe des
entwickelten Prototyps soll die Flexibilitat bei der Anomalieerkennung gewadhrleistet
werden, die durch zunehmende Dynamik und Komplexitat der Geschaftsprozesse und den

darin generierten Daten gefordert wird.

1.4 Forschungsmethodischer Rahmen

Das Process Mining spielt mit der Generierung und Verbesserung von
Geschéaftsprozessmodellen eine entscheidende Rolle beim Design, der Implementierung
und dem Betrieb von Informationssystemen (IS). Auch die Fehlerfreiheit der dazu
genutzten Daten ist ausschlaggebend. Somit kann die Entwicklung von Filtermethoden mit
hoher Effektivitat zur Sicherstellung der Reinheit, der fur das Process Mining genutzten
Daten, als design-orientiertes Information System Research (ISR) klassifiziert werden,
dessen Ziel die Entwicklung und Bereitstellung von Handlungsanweisungen ist, die die
Gestaltung und den Betrieb sowie innovative Konzepte innerhalb von IS ermdglichen
[Osterle et al. 2011]. Auf Grundlage dessen basiert die in dieser Arbeit zugrunde liegende
Forschungsmethodik auf dem von Hevner et al. [2004] vorgeschlagenen ISR-
Rahmenwerk. Das Rahmenwerk kombiniert dabei Behavioral Science und Design Science.
Das Behavioral Science versucht Theorien zu entwickeln und zu rechtfertigen, die
organisatorische und menschliche Phanomene erklaren oder vorhersagen, die die Analyse,
das Design, die Implementierung, das Management und die Nutzung von IS betreffen
[Hevner et al. 2004]. Dagegen zielt das Design Science auf das Schaffen von Innovationen
ab, die die Ideen, Praktiken, technischen Fahigkeiten und Produkte definieren, durch die
die Analyse, das Design, die Implementierung, das Management und die Nutzung von IS
effektiv und effizient durchgefiihrt werden kénnen [Hevner et al. 2004]. Diese beiden
Ansétze schlieBen sich nach Hevner et al. [2004] nicht aus sondern ergédnzen sich.
Wihrend das Behavioral Science darauf abzielt Fakten zu enthillen, legt das Design
Science den Schwerpunkt auf den Nutzen des entworfenen Artefakts. Dadurch interagieren
beide Disziplinen miteinander. Basierend auf diesem Verstandnis schlagen Hevner et al.
[2004] das in Abbildung 1.4 dargestellte ISR-Rahmenwerk vor. Nach diesem Rahmenwerk
wird das ISR auf der einen Seite durch das Umfeld und auf der anderen Seite durch die
Wissensbasis beeinflusst. Das Umfeld definiert die Erfordernisse, die die Grundlage fir die
Entwicklung der Anforderungen sind, die durch das entworfene Artefakt umgesetzt werden

mussen.
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Abbildung 1.4: Das ISR-Rahmenwerk in Anlehnung an [Hevner et al. 2004, 80]

Diese Erfordernisse eignen sich dazu die Relevanz des Forschungsgegenstands
hervorzuheben und ergeben sich aus organisatorischen, menschlichen und technischen
Gegebenheiten. Die Wissensbasis dagegen umfasst bekannte Tatsachen, wie
grundlegendes Wissen, dass das Design des Artefakts anleitet und Methoden, die wahrend
des Designs des Artefakts angewandt werden kénnen. Das Umfeld und die Wissensbasis
bilden den Rahmen fir das ISR. Das ISR selbst wird in diesem Rahmen als iterativer
Ansatz betrachtet. Es besteht im Wesentlichen aus einer Entwicklungs- und einer
Evaluationsphase. Die Entwicklungsphase umfasst den Entwurf von Artefakten und
Theorien. Wogegen die Evaluationsphase die erstellten Artefakte und Theorien (berprift
und bewertet. Die gewonnenen Artefakte werden in das Umfeld bertragen, um Lésungen
zu implementieren, die die definierten Anforderungen des Umfelds adressieren. Zusétzlich
kann innerhalb des ISR-Prozesses neues Wissen akquiriert werden, das wiederum der
Wissensbasis zugutekommt und somit zum Stand der Technik im untersuchten
Problembereich beitrégt. Basierend auf dem ISR-Rahmenwerk wurde das in
Abbildung 1.5 dargestellte Forschungsdesign angewendet. Es kann in zwei Phasen
unterteilt werden. Die erste Phase besteht aus einem strukturierten Literatur-Review. Ziel
des strukturierten Literatur-Reviews ist es den Stand der Wissenschaft und Technik im
betreffenden Problembereich zu erheben und zu analysieren sowie dem Themenbereich
verwandte Arbeiten zu identifizieren. Die daraus resultierende Literaturbasis tragt zur
Beantwortung der Forschungsfrage FF1 bei. Die zweite Phase umfasst die Entwicklung
dreier Artefakte und im Rahmen dieser Arbeit im speziellen die Entwicklung eines
Verfahrens fur Monitoring und Anomalieerkennung im Kontext des Online Process

Mining.
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Abbildung 1.5: Forschungsdesign

Die zweite Phase ist Teil der Entwicklungsphase des ISR-Rahmenwerks. Das Ergebnis
dieser Phase ist ein evaluierter Prototyp der fur Klassifikation und Filterung von
Anomalien aus Event-Streams genutzt werden kann. Die vorgelagerten Arbeitspakete der
Entwicklungsphase bestehen zum einen aus einer Anforderungsanalyse, die die
Anforderungen an ein geeignetes Verfahren und den zu entwickelnden Filter definieren
sowie aus der Komponentenauswahl und Umsetzung eines Verfahrens. In der
Evaluationsphase wird die Funktionsweise des entwickelten Verfahrens, in Form eines
funktionsfahigen Prototyps, anhand eines definierten Anwendungsfalls simuliert. In
Anlehnung an das ISR-Rahmenwerk werden die Schritte der zweiten Phase (Entwicklungs-
und Evaluationsphase) iterativ durchlaufen, um ein geeignetes Artefakt zu entwickeln, das
die Forschungsfragen FF2 und FF3 beantworten

und somit zur Beantwortung der tUbergeordneten Forschungsfrage FF beitragen sollen. Die
gewonnenen Ergebnisse dieser Arbeit werden abschlielend in Kapitel 7 diskutiert.

Um das Forschungsdesign weiter zu untermauern, werden seine wichtigsten Elemente
im Folgenden n&her erléutert. Diese umfassen das Literatur-Review, die
Anforderungsanalyse, die Verfahrenskonzeption, die Entwicklung eines Prototypen sowie
die Evaluierung des Prototypen. Grundlegende und fiir diese Arbeit relevante Konzepte
und Methoden werden dazu in Kapitel 2 erldutert. Die spezifische Ausgestaltung der
einzelnen Schritte wird dabei in den entsprechenden Kapiteln und Abschnitten innerhalb
dieser Arbeit ndher betrachtet.

Ein Literatur-Review wird von Rowley und Slack [2004] als Zusammenfassung eines
Themenbereichs, der die Identifizierung und Beantwortung spezifischer Forschungsfragen
unterstutzt, definiert. Somit eignet es sich als Methode, um eine Basis fur die
Beantwortung der Forschungsfragen FF1-FF3 bereitzustellen. Es unterstiitzt dabei, den
vorhandenen Bestand an wissenschaftlichen Erkenntnissen zu (berprifen und einen

Uberblick tiber bestehende Ansitze zu erlangen. In diesem Zusammenhang werden die von
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vom Brocke et al. [2009] vorgeschlagenen Schritte angewandt, die sich als Ergebnis einer
Analyse von Literaturrecherchen im ISR ergeben haben. Der Prozess des Literatur-
Reviews ist in Abbildung 1.6 dargestellt.

Im ersten Schritt gilt es den Umfang des Reviews einzugrenzen und Forschungsfragen
zu definieren an denen sich das Literatur-Review orientieren soll. In einem zweiten Schritt
wird die Suchstrategie definiert. Hierfir werden relevante Schlisselworter des
Forschungsfelds, ein sich daraus ergebener Suchterm und die flr die Recherche genutzten
wissenschaftlichen Datenbanken definiert. Anschlieend wird die Suche nach geeigneter
Literatur in den zuvor festgelegten Datenbanken durchgefiihrt. Um die Literaturiibersicht
zu erweitern, wird eine Ruckwarts- und Vorwartssuche durchgefuhrt, um Literatur zu
identifizieren, die bisher nicht beachtet wurde. Nach dem Zusammentragen der Literatur,
werden relevante Quellen identifiziert und analysiert. Die Analyse der Literatur erfolgt
dabei nach zuvor festgelegten Kriterien. Dazu gehort das Uberpriifen von Titel, Abstract
und Inhalt, um nicht relevante Literatur zu filtern. Die Filterung kann bereits wéhrend des
Suchvorgangs angewendet werden. Relevante Literatur wird dann im Hinblick auf das Ziel
der Literaturrecherche bewertet.

Nachdem der Stand der Forschung im untersuchtem Problembereich erhoben und
analysiert wurde, mussen Anforderungen an das zu entwickelnde Verfahren definiert
werden. Dazu wird der Ablauf der Anomalieerkennung umrissen sowie das Umfeld
beschrieben in der die Anomalieerkennung stattfinden soll. Aus den identifizierten
Herausforderungen und Bedarfen wird schlieBlich ein Anforderungskatalog abgeleitet, die
fur die Filterung von Anomalien aus Event-Streams im Online Process Mining notwendig
sind. Die Einhaltung der definierten Anforderungen wird abschlieBend in Kapitel 6
bewertet. Die definierten Anforderungen werden dafir genutzt, um unterschiedliche
bestehende Ansétze zur des maschinellen Lernens miteinander zu vergleichen und so einen

geeigneten Ansatz fur die Anomalieerkennung im Rahmen dieser Arbeit auszuwahlen.

Neben dem Literatur-Review als Forschungsmethode werden im Rahmen dieser Arbeit
weitere etablierte Forschungsmethoden angewandt, um die Erstellung der Artefakte zu
gewdhrleisten. Die Wirtschaftsinformatik neigt zu einem konstruktionsorientierten

Schwerpunkt. Dazu gehort auch das Erstellen und Evaluieren von Prototypen. Das
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Prototyping als konstruktiv-qualitative Methode dient dazu, eine Vorabversion eines
Anwendungssystems zu entwickeln und zu evaluieren. Aus beiden Schritten kdnnen
anschlieBend neue Erkenntnisse gewonnen werden [Wilde/Hess 2007]. Der Prototyp selbst
ist eine funktionierende Version eines Anwendungssystems oder ein Teil eines Systems,
stellt aber nur ein vorlaufiges Modell dar. Der fertige Prototyp kann als Schablone fir das
endgultige System genutzt werden [Laudon et al. 2010]. Mit Hilfe des
Anforderungskatalogs und einem geeigneten Verfahrenskonzept kann so ein Prototyp
implementiert werden, der seine Funktionsfahigkeit unter realen Bedingungen in
definierten Szenarien darstellen kann.

Neben der Anwendung bewdéhrter Forschungsmethoden wirde das Forschungsdesign
weiter untermauert indem die von Hevner et al. [2004] vorgeschlagenen ISR-Leitlinien
bertcksichtigt werden. Die Einhaltung dieser Leitlinien stellt die Einhaltung anerkannter
Forschungsstandards in der Wirtschaftsinformatik sicher. Im Folgenden wird jede der
sieben Leitlinien erldutert und erklart, wie sie im Rahmen dieser Arbeit umgesetzt wurden

sind.

Leitlinie 1 (Design als Artefakt): Die Design Science Forschung muss ein
funktionsféhiges Artefakt in Form eines Konstrukts, eines Modells, einer Methode oder
einer Instanziierung erzeugen. Im Rahmen dieser Arbeit wirde ein zentrales Artefakt
erstellt. Im Zentrum der Arbeit steht die Erarbeitung eines Verfahrens in Form eines
Prototypen zur Erkennung von Anomalien aus Event-Streams im Kontext des Online

Process Mining.

Leitlinie 2 (Problemrelevanz): Ziel der Design Science Forschung ist es, die praktische
Relevanz des betrachteten Problems herauszustellen und technologiebasierte Losungen fur
diese zu entwickeln. Das Process Mining gewinnt immer mehr an praktischer Relevanz.
Diese Tatsache wird mit der Darstellung der Motivation sowie bestehenden
Herausforderungen im Rahmen der Beschreibung des Forschungsproblems nochmals

untermauert.

Leitlinie 3 (Design Evaluierung): Der Nutzen, die Qualitdt und die Wirksamkeit eines
Artefakts mussen durch geeignete Bewertungsmethoden nachgewiesen werden konnen.
Die Funktionsweise des entwickelten Prototypen wird in einer Evaluierungsphase anhand
eines technischen Experiments simuliert. Die Eignung des entwickelten Verfahrens kann

anhand geeigneter Evaluationsmetriken festgestellt werden.
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Leitlinie 4 (Forschungsbeitrag): Die entworfenen Artefakte mussen einen Beitrag zum
untersuchten Forschungsfeld leisten. Zu diesem Zweck wurde vor Beginn der Umsetzung
eine entsprechende Forschungsliicke identifiziert. Diese Licke wurde auf Basis der
aktuellen Quellenlage offengelegt. Dabei wurden bestehende Ansédtze und deren
Schwachstellen untersucht. Durch die Optimierung der Filterung von Anomalien aus
Event-Streams tragen die Forschungsergebnisse somit zu einer Verbesserung des aktuellen
Stands der Technik bei.

Leitlinie 5 (Forschungsstringenz): Es wird auf der Anwendung strikter Methoden sowohl
bei der Konstruktion als auch bei der Bewertung der Artefakte verfahren. Etablierte und im
ISR verbreitete Forschungsmethoden wurden dazu in dieser Arbeit angewandt, wie in

diesem Kapitel beschrieben.

Leitlinie 6 (Design als Suchprozess): Zielt auf das Auffinden eines effektiven
Losungsansatzes, in iterativer Form, ab. Dies wurde umgesetzt indem der entwickelte
Prototyp nach erfolgter Evaluation iterativ verbessert wurde. Somit wurden die erarbeiteten
Artefakte solang evaluiert und optimiert bis die Evaluation die gewiinschten Resultate
hervorgebracht hat.

Leitlinie 7 (Kommunikation der Forschung): Die erzielten Forschungsergebnisse
mussen in entsprechender Art und Weise sowohl einem wissenschaftlichen und einem
technologie- und managementorientierten  Publikum  présentiert werden. Der

Forschungstransfer wurde mit der Publikation von 4 Konferenzbeitrédgen sichergestellt.

1.5 Aufbau der Arbeit

Die vorliegende Arbeit ist in sieben Kapitel untergliedert. Die Struktur der Arbeit wird in
Abbildung 1.7 dargestellt. Nachdem in den vorangegangenen Abschnitten von Kapitel 1
bereits die Griinde zur Anfertigung dieser Arbeit, die Zielsetzung sowie der methodische
Forschungsrahmen vorgestellt wurden, wird in Kapitel 2 der aktuelle Stand der
Wissenschaft und Technik erhoben. Dabei werden die fur diese Arbeit relevanten
Begrifflichkeiten definiert und ein strukturiertes Literatur-Review durchgefihrt, um den
Stand der Forschung zu erheben und Forschungsbedarfe zu identifizieren. Auf Basis der
identifizierten Herausforderungen und Bedarfe im untersuchten Forschungsfeld, wird in

Kapitel 3 ein Anforderungskatalog erstellt, der als Grundlage flr weitere Entwicklungen
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dient. Kapitel 4 umfasst die Darstellung, der aus der Literatur identifizierten bestehenden
Ansatze fir die Anomalieerkennung auf Basis der Methoden des maschinellen Lernens,
sowie die Beurteilung der Ansatze auf ihre Eignung. Nachdem ein geeigneter Ansatz fir
die Anomalieerkennung in Event-Daten identifiziert werden konnte, erfolgt die Konzeption
eines Verfahrens zur Anomalieerkennung im Kontext des Online Process Mining in
Kapitel 5. Dies umfasst eine Beschreibung des architektonischen Umfelds des Anomalie-
Filters, die Beschreibung aller Komponenten und Parameter des entwickelten Modells
sowie deren Interaktion untereinander, die Présentation der Methode zur Identifikation von
Anomalien in den untersuchten Event-Daten sowie eine Methode des Online Learnings.
Fur eine Uberpriifung der Tauglichkeit des entwickelten Verfahrens erfolgt in Kapitel 6
eine Validierung des Verfahrens. Die Validierung des Verfahrens erfolgt anhand der
prototypischen Umsetzung des Systems sowie der praktischen Anwendung anhand eines
technischen Experiments, der Integration von Erklarungskomponenten, um die erhaltenen
Ergebnisse nachvollziehbar zu machen, sowie einer vergleichenden Darstellung der
Ergebnisse. Das Verfahren wird schlieBlich anhand der Ergebnisse des Experiments auf
dessen Gilte bewertet. Kapitel 7 beinhaltet die Schlussbetrachtung der Arbeit mit den
erzielten Beitrdgen fur Wissenschaft und Praxis, den Limitationen der Arbeit sowie einen
Ausblick auf kiinftige Forschungsbedarfe.

| Aufbau der Arbeit | | Inhalte |

l

| 1. Einleitung = Problematik, Zielstellung, Methodik, Aufbau der Arbeit |

| 2. Stand der Wissenschaft und Technik = Begrifflichkeiten, Strukturiertes Literatur-Review |

!
| 3. Anforderungsanalyse = Erstellung Anforderungskatalog |
| 4. Evaluation bestehender Ansétze = \ergleich und Bewertung bestehender Ansétze |
!

5. Konzeption eines Verfahrens
zur Anomalieerkennung im
Kontext des Online Process
Mining

!

| 6. Validierung des Verfahrens

Beschreibung Streaming-Architektur
Beschreibung Modell zur Anomalieerkennung
Methode der Anomalieerkennung

Online Learning

= Prototypische Umsetzung, Experiment, Bewertung |

| 7. Schlussbetrachtung = Beitrdge, Limitationen, Ausblick |

Abbildung 1.7: Struktur der Arbeit



Stand der Wissenschaft und Technik 14

2 Stand der Wissenschaft und Technik

,, Man merkt nie, was schon getan wurde, man sieht immer nur, was noch zu tun bleibt.

Marie Curie, Physikerin und Chemikerin

2.1 Zielsetzung und Aufbau des Kapitels

Dieses Kapitel fihrt in die wesentlichen Grundlagen ein, die bei der Lésung des in Kapitel
1 aufgezeigten Forschungsproblems Anwendung finden sollen und unterstltzt den Leser
dabei die Rahmenbedingungen zu verstehen, die fir den Fortlauf dieser Arbeit zu setzen
sind. Das Kapitel ist in vier Ubergeordnete Abschnitte untergliedert. Zum einen werden in
Abschnitt 2.2 relevante Begrifflichkeiten und Konzepte eingefihrt, die fur das Verstandnis
im weiteren Verlauf dieser Arbeit von Relevanz sind. In Abschnitt 2.3 wird ein
strukturiertes Literatur-Review durchgefiinrt, um einen Uberblick Gber aktuelle Literatur
sowie bereits vorhandene Vorarbeiten im Untersuchten Problembereich zu erhalten. Das
Kapitel schief3t mit einer Zusammenfassung des Standes der Wissenschaft und Technik in
Abschnitt 2.4.

2.2 Relevante Begrifflichkeiten

2.2.1 Geschaftsprozess

Prozesse finden sich in den unterschiedlichsten Bereichen unseres Lebens wieder und
kdnnen dabei verschiedenste Formen annehmen. Dazu zahlen beispielsweise soziale
Prozesse, die die Ablaufe in sozialen Netzwerken wiedergeben, technische Prozesse, wie
die Durchfiihrung von Fertigungs- und Montagearbeiten oder auch Geschaftsprozesse. Die
Ausflihrung von Geschéftsprozessen in einer Organisation kann dabei zur Herstellung von
Produkten oder zur Erstellung von Dienstleistungen fiihren. Zur Illustration sei folgendes
Szenario angeflhrt: Eine Universitat bewertet die Bewerbungen der potentiellen
Studierenden, um zu entscheiden, ob ein Bewerber fir ein Studium qualifiziert ist oder
nicht. Fur diese Bewertung folgt die Universitat einem definierten Prozess. Zuallererst
wird die Bewerbung auf ihre formale Richtigkeit hin tberprift. Genauer gesagt wird
Uberpruft, ob die Bewerbung zeitgemald eingegangen ist und alle relevanten Dokumente
enthélt. Hierbei wird die Bewerbung durch ein Informationssystem unterstitzt.
AnschlieBend wird der Antrag vom Prifungsausschuss geprift und die Eignung des
Bewerbers festgestellt. Auf Grundlage der Empfehlung wird der Bewerber entweder

akzeptiert oder abgelehnt. AbschlieBend werden der Antrag sowie alle bei der Beurteilung
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erstellten Dokumente archiviert. Dieses Beispiel zeigt die wesentlichen Charakteristika
eines Geschéftsprozesses, wie von Weske [2019] definiert, auf. Diese Charakteristika

umfassen:

= Das Erreichen eines (Geschéfts-)Ziels: Das Ziel der Bewertung von Bewerbungen
durch die Universitét liegt in der Bereitstellung von Hochschulbildung.

= Die koordinierte Ausfiihrung einer Reihe von Aktivitaten: Die formale Prifung
wird vor der Bewertung der Bewerbung durchgefiihrt.

= Die Einbettung von Geschaftsprozessen in ein organisatorisches und technisches
Umfeld, das unter anderem Ressourcen, Mitarbeiter und Software umfasst: Im
obigen Beispiel sind die Angestellten des Studienbiros und ein spezifisches
Informationssystem dargestellt.

»= Die Ausfuhrung des Geschaftsprozesses innerhalb einer Organisation aber die
Madglichkeit der Interaktion mit dem Geschaftsprozess einer anderen Organisation:
Die Aufgabe der Aufnahme eines Studenten konnte die Registrierung des
Studenten bei einem o6ffentlichen Studentenwerk beinhalten. In diesem Fall stellt
der Informationsaustausch Uber die Immatrikulation des Studenten eine Interaktion

zwischen den Prozessen der Universitdt und des Studentenwerks dar.

Die folgende Definition fasst diese Charakteristika zusammen und stellt das grundlegende
Verstandnis dar, das im Rahmen dieser Arbeit Gibernommen wird. Es gilt zu beachten, dass
die Begriffe Geschaftsprozess und Prozess (im Allgemeinen) in dieser Arbeit austauschbar

verwendet werden.

Definition 2.1 (Geschaftsprozess). “Ein Geschaftsprozess besteht aus einer Menge von
Aktivitaten, die in einem organisatorischen und technischen Umfeld koordiniert
durchgefiihrt werden. Diese Aktivitaten realisieren gemeinsam ein Unternehmensziel.
Jeder Geschaftsprozess wird von einem einzelnen Unternehmen durchgefiihrt, kann aber

auch mit Geschéftsprozessen anderer Unternehmen interagieren.”! [Weske 2019, 5]

! (eigene Ubersetzung) ,,A business process consists of a set of activities that are performed in coordination
g 9 p p
in an organizational and technical environment. These activities jointly realize a business goal. Each
business process is enacted by a single organization, but it may interact with business processes

performed by other organizations.*
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2.2.2 Event-Daten

Wahrend der Ausfliihrung von Geschéftsprozessen werden Event-Daten erzeugt, die durch
unternehmensinterne Informationssysteme, wie bspw. ERP-Systeme, aufgezeichnet
werden. Als Event wird dabei jeder Dateneintrag bezeichnet, der wéhrend der Ausfiihrung
eines Prozessschritts aufgezeichnet wird und gilt als kleinste Einheit innerhalb eines
Prozesses. Die Granularitat eines Events hangt dabei von der Anwendungsdomane als auch
von der Art und Weise der Aufzeichnung ab. So kann ein Event beschreiben, welche
Aktivitét eines Prozesses zu welchem Zeitpunkt ausgefiihrt wurde. Genauso kann es jedoch
auch die unterschiedlichen Stadien der Ausfihrung einer Aktivitat beschreiben, bspw.
beziehen sich Events auf das Planen, Starten, Aussetzen, Fortsetzen oder Abschliel3en einer
Aktivitat. Dariiber hinaus enthadlt ein Event zusatzliche Informationen, wie bspw. die
Ressource, die die Aktivitit ausgefiihrt hat, den Zeitpunkt der Ausfiihrung und Ahnliches
[van Zelst et al. 2018]. Je nach Art der Aufzeichnung und Analyse der ausgefihrten

Prozessaktivitaten kann man zwischen Event-Logs und Event-Streams unterscheiden.

Event-Log

Ein Event-Log bildet eine oder mehrere Cases eines Geschaftsprozesses bzw.
zusammenhéangende Geschéftsprozesse ab. Jedem Case sind dabei ein oder mehrere Events
zugeordnet, die sich wiederum auf eine Aktivitat beziehen und in geordneter Abfolge einen
sogenannten Trace (Geschaftsvorfall) ergeben. Ein beispielhafter Trace fur den Event-Log
aus Tabelle 2.1 waére folgender: <Formale Prifung, Weiterleitung an Priifungsausschuss,
Registrierung der Riickmeldung, Entscheidung versenden, Dokumente archivieren>.

Ein Event ist eine Zuweisung von Werten zu einer Menge von Attributen, die die
Kontextmerkmale eines Geschéftsvorfalls beschreiben. Beispielhaft dafiir ware das erste
Event im dargestellten Event-Log in Tabelle 2.1 zu nennen. Es weist den Wert 1 dem
Attribut Case-1D, den Wert 1001 dem Attribut Event-1D, den Wert Formale Prifung dem
Attribut Aktivitat, den Wert Martin dem Attribut Ressource sowie den Wert 06-08-
2019:15.02 dem Attribut Zeitstempel zu.

Case-ID Event-ID Aktivitat Ressource Zeitstempel
1 1001  Formale Prifung (a) Martin 06-08-2019:15.02
1 1002  Weiterleitung an Prifungsausschuss (g) Max 06-08-2019:17.34
1 1003  Registrierung der Riickmeldung (e) Patrick  08-08-2019:11.04
1 1004  Entscheidung versenden (b) Jonas 12-08-2019:09.27
1 1005 Dokumente archivieren (f) Martin 18-08-2019:16.26

Tabelle 2.1: Beispielhafter Event-Log
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Die Anzahl an verfligbaren Attributen unterscheidet sich dabei je Anwendungsdomane.
Beispielsweise unterscheiden sich die Daten, die in einem Krankenhaus aufgezeichnet
werden von den aufgezeichneten Daten in einer Bank, basierend auf ihrem Kontext.
Daruber hinaus werden innerhalb derselben Anwendungsdoméne unterschiedliche Daten
prozessibergreifend protokolliert, d.h. fur verschiedene Prozesse verwenden Unternehmen
unterschiedliche unterstiitzende Informationssysteme, die mdglicherweise  von
verschiedenen Anbietern bereitgestellt werden. SchlieBlich koénnen auch innerhalb
desselben Prozesses einige Attributwerte nicht verfligbar oder sogar nicht definiert sein,
z.B. aufgrund von Aktualisierungen des Informationssystems, wahrend Ereignisse
aufgezeichnet werden. Daher werden bei der Formalisierung des Begriffs Event nicht
explizit die zugehorigen Attribute charakterisiert. Ein Event wird als ein Menge von
Datenwerten, die mindestens einem Case zugeordnet sind und es erlauben daraus
abzuleiten, zu welcher Prozessinstanz das Event gehort definiert. Dartber hinaus wird
angenommen, dass sich ein erfasstes Event auf die Ausfiihrung einer Aktivitat innerhalb

eines Geschéftsprozesses bezieht.

Definition 2.2 (Event, Case, Event-Log). Ein Event représentiert einen Prozessschritt
innerhalb einer aufgezeichneten Geschaftsprozessinstanz (Case), bezieht sich auf eine
definierte Aktivitat und kann durch verschiedene Kontextattribute charakterisiert werden.

Ein Case reprasentiert eine einzelne Instanz innerhalb des Prozesses. Diesen Cases sind
jeweils eine Sequenz von Events zugeordnet.

Ein Event-Log besteht aus einer Menge von Cases die einen einzelnen Prozess abbilden.
Die Events innerhalb der Cases bilden chronologisch, geordnet durch Zeitstempel, die
ausgefuhrten Aktivitaten einer spezifischen Geschaftsprozessinstanz ab [van der Aalst
2016].

Event-Stream

Im Rahmen dieser Arbeit wird angenommen, dass es sich bei der Art der zu verarbeitenden
Daten um einen Event-Stream und weniger um einen Event-Log handelt. Ein Event-Stream
ist ein Datenstrom, bei dem die transportierten Datenpakete Events darstellen. Weiterhin
wird angenommen, dass es sich um einen nicht endlichen Datenstrom handelt und pro
Zeiteinheit nur ein Event, das einem Case zugeordnet ist, in den Stream eintritt, es sich also
nicht um einen Multi-Channel Stream handelt. Der Eintritt der Events in den Stream richtet
sich auRBerdem an der Reihenfolge der ausgefiihrten Aktivitaten aus. Abbildung 2.1 stellt
einen beispielhaften Event-Stream auf Basis der Event-Daten aus Tabelle 2.1 dar.
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Abbildung 2.1: Beispielhafter Event-Stream

Das in der Abbildung 2.1 dargestellte Element (1, 1001, a) bezieht sich auf das Event mit
der Event-ID 1001 in Tabelle 2.1. Der Event-Stream ist sowohl in Bezug auf die
Vergangenheit als auch auf die Zukunft unendlich. Das heif3t, dass zum Zeitpunkt der
Beobachtung sowohl bereits unendlich viele Events in den Stream eingetreten sind, als

auch in Zukunft eine unendliche Anzahl an Events in den Stream eintreten werden.

Definition 2.3 (Event-Stream). Ein Event-Stream S ist eine zeitlich geordnete, unendliche
Sequenz einzigartiger Events, das heift S € £s.t.V1 < i <j < [S|(S() # S(j)), wobei
sich S(i) fur jedes i e N eines Event-Stream S € £ auf das ite beobachtete Event im

Stream bezieht.

2.2.3 Process Mining

Das explorative, automatisierte Erkennen insbesondere von Geschéftsprozessen stellt den
Schwerpunkt des Process Mining dar und schlieBt somit die Licke zu artverwandten
Bereichen, wie dem Business Intelligence oder der Geschaftsprozessmodellierung
[Peters/Nauroth 2019]. Daruber hinaus schldgt es die Briicke zwischen einer traditionell
modelbasierten Prozessanalyse, wie bspw. der Business Process Automation oder dem
Business Process Improvement, und datenzentrierten Analysetechniken, bspw. Statistik
oder Machine Learning Ansatzen [van der Aalst 2016]. Nach van der Aalst [2011] bietet es
zusétzlich neue Mdoglichkeiten fir die Identifikation, das Monitoring und die Analyse von
Geschaftsprozessen sowie der Extraktion von Wissen aus Daten, die in den Datenbanken
von (Unternehmens-)Informationssystemen erzeugt und gespeichert werden, um Event-
Daten aus Geschaftsvorféallen zu erzeugen und ist in einer Vielzahl von Bereichen
einsetzbar, wie beispielsweise der Analyse von Behandlungsprozessen in Krankenhdusern,
der Verbesserung von Supply-Chain Prozessen oder der Analyse von Kundenverhalten.

Abbildung 2.2 illustriert den Lebenszyklus von Event-Daten.
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Abbildung 2.2: Arten des Process Mining in Anlehnung an [van der Aalst 2016, 32]

Mit Hilfe von Softwaresystemen, die durch Organisationen und Geschéftsprozesse

beeinflusst werden, kénnen Aktivitaten in Form von Events aufgezeichnet werden, die in

Form von Event-Logs protokolliert werden. Auf Basis dieser Event-Logs lassen sich

unterschiedliche Arten von Analysen durchfiihren, die bestehende Prozessmodelle direkt

beeinflussen konnen. Die erstellten oder erweiterten Prozessmodelle haben wiederum

Einfluss auf die Spezifikation der Softwaresysteme sowie die Ablaufe in den

Organisationen. Die aus den Informationssystemen extrahierten Event-Daten konnen

genutzt werden, um drei Arten des Process Mining durchzufiihren [van der Aalst 2016]:

Process Discovery: Nutzt Event-Logs, um daraus automatisiert IST-Prozessmodelle
zu erstellen. Beispielhaft ist hier der a-Algorithmus zu nennen, als &lteste Process
Discovery Technik [van der Aalst et al. 2004].

Process Conformance Checking: Vergleicht ein vorgegebenes SOLL-
Prozessmodell mit dem Event-Log des selben [IST-Prozessmodells, um
Abweichungen in der Prozessfiihrung zu identifizieren.

Process Enhancement: Ist eine Technik zum Anreichern, erweitern und verbessern
eines bestehenden SOLL-Prozessmodells mit den Informationen aus einem durch
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Event-Logs aufgezeichneten IST-Prozessmodells fiir eine bessere Abbildung der

realen Prozessablaufe.

Aus dem Erwahnten ergibt sich nun folgende allgemeingltige Definition fur das Process

Mining bzw. im Streaming-Kontext fiir das Online Process Mining.

Definition 2.4 (Process Mining). Process Mining befindet sich in der Schnittstelle von
Data Science und Prozesswissenschaften und bietet Mdoglichkeiten, reale
Geschaftsprozesse auf Basis von Event-Daten zu entdecken, zu berwachen und zu
verbessern. Drei Arten von Process Mining konnen fiir Analysezwecke verwendet werden:

Process Discovery, Process Conformance Checking und Process Enhancement.

Definition 2.5 (Online Process Mining). In einem Online Process Mining Umfeld werden
Process Mining Techniken eingesetzt, um Event-Streams zu verarbeiten und zu
analysieren, um Erkenntnisse tber den laufenden Geschéftsprozess zu gewinnen und bei

Bedarf in den operativen Geschéftsprozess einzugreifen.

Da neben einer Online Verarbeitung von Event-Daten, welche eine Interaktivitdt mit dem
Prozess ermdglicht, fir eine optimale operative Unterstlitzung des Prozesses auch eine
Verarbeitung der Event-Daten mit einer bestimmten Latenzzeit notwendig ist, ist daher die
Verarbeitung in einer Echtzeit-Umgebung sinnvoll. Im Rahmen dieser Arbeit wird eine
Verarbeitung von Event-Daten im Sinne einer Soft-Realtime angestrebt, wobei die erzielten

Ergebnisse mit dem Zeitverlauf an Relevanz verlieren.

Definition 2.6 (Echtzeit). ,,Unter Echtzeit versteht man den Betrieb eines Rechensystems,
bei dem Programme zur Verarbeitung anfallender Daten stéandig betriebsbereit sind,
derart, dass die Verarbeitungsergebnisse innerhalb einer vorgegebenen Zeitspanne
verfligbar sind. Die Daten konnen je nach Anwendungsfall nach einer zeitlich zufalligen

Verteilung oder zu vorherbestimmten Zeitpunkten anfallen [DIN 2015].

2.2.4 Process Anomaly Detection
Allgemein wird eine Anomalie hdufig als eine Situation definiert, ,,...die so stark von

anderen Beobachtungen abweicht, dass der Verdacht geweckt wird, dass sie durch einen
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anderen Mechanismus erzeugt wurde*“? [Hawkins 1980, 1]. Chandola et al. [2009]
beschreiben eine Anomalieerkennung als ein Problem unerwartete Muster in den Daten zu
finden. Ein anderer Begriff, der im Zusammenhang mit der Erkennung von Anomalien in
der Literatur auftaucht, ist die Novelty Detection. Unter Novelty Detection versteht man in
der Zukunft liegende Daten, die sich von den gegenwartigen Beobachtungen unterscheiden
und deshalb als Anomalien angesehen werden konnen [Marsland 2003] [Pimentel et al.
2014]. Als Ausreiller wiederum wird eine Anomalie innerhalb gegenwartiger
Beobachtungen bezeichnet. Im Vergleich zu einer Novelty unterscheidet es sich
demzufolge, dass es sich bei einem AusreiRer um ein nicht erwartetes Event innerhalb der
gegebenen Beobachtungen handelt. Die Erkennung solcher Ausreiller-Daten ist ein
wesentlicher Schritt vor der Analyse von Daten, auch Pre-Processing genannt, die
ansonsten einen unerwinschten Einfluss auf das Ergebnis der Analyse haben kodnnen
[Marsland 2003]. Ein Beispiel dafiir ware der Mittelwert des Datensatzes Y =
{4,3,6,2,1,5,4,1000}, der durch einen hohen Eintrag maf3geblich beeinflusst wird.

Der Schwerpunkt dieser Arbeit liegt in der Erkennung von AusreiRern oder Anomalien in
prozessorientierten Event-Daten bzw. Event-Streams (Process Anomaly Detection [van der
Aalst/de Medeiros 2005]). Im Kontext von Geschaftsprozessen kénnen Anomalien in den
zugrundeliegenden Event-Daten unterschiedliche Auspragungen annehmen. Nolle et al.
[2018] Kkategorisieren Anomalien in Event-Daten bspw. folgendermaRen: Uberspringen
eines Events, Vertauschen zweier Events, Duplikation eines Events. Die Auspragungen der
Anomalien sind je nach Anwendungsdoméne und Kontext des untersuchten Prozesses zu
definieren, da diese sich strukturell und semantisch unterscheiden kénnen und so eine
allgemeingultige Definition der Erscheinungsformen von Anomalien in Event-Daten
erschweren.

Fur die Identifikation fehlerhafter Event-Streams wird im Rahmen dieser Arbeit ein
Anomalie-Score herangezogen, der die Wahrscheinlichkeit bemisst, um die es sich bei
ginem Event, um eine Anomalie handelt. Ubersteigt eine solche Bewertung einen
definierten Grenzwert, kann das beobachtete Event als Anomalie klassifiziert werden. Eine
konkrete Definition des Anomalie-Scores erfolgt in Kapitel 5 dieser Arbeit.

Im Rahmen dieser Arbeit werden die Begriffe Anomalie und Anomalie-Score daher wie

folgt definiert:

2 (eigene Ubersetzung) ,,An outlier is an observation that deviates so much from other observations as to

arouse suspicion that it was generated by a different mechanism*
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Definition 2.7 (Anomalie). Eine Anomalie wird durch ein respektive eine
aufeinanderfolgende Reihe von Event-Daten beschrieben, die von den gegenwartig

beobachteten Event-Daten abweichen und daher eine UnregelmaRigkeit darstellen.

Definition 2.8 (Anomalie-Score). Ein Anomalie-Score beschreibt den Anomaliegehalt
eines betrachteten Events punktuell bzw. im Kontext weiterer Events. Je hoher der
Anomalie-Score eines Events desto wahrscheinlicher handelt es sich bei dem betrachteten

Event um eine Anomalie.

2.2.5 Process Monitoring

Die Identifikation von Anomalien in prozessorientierten Event-Streams setzt eine
kontinuierliche Uberwachung der Datenstrome voraus. Diese Uberwachung von
Prozessablaufen wird auch als Process Monitoring bezeichnet [Dumas et al. 2018]. Dabei
werden die durch die Ausfiihrung von Geschéftsprozessen erhobenen Event-Daten auf ihre
Performanz und Validitat hin Gberpriift. Uber das Process Monitoring produzierten
Artefakte (z.B. Alerts aufgrund von Prozessabweichungen) koénnen unterschiedliche
Prozessteilnehmer (ber den Prozessverlauf informiert werden wund diese als
Entscheidungsunterstiitzung fur weitere Entscheidungen nutzen. Die Techniken des
Process Monitoring lassen sich dafiir in zwei Arten aufteilen, das Offline Process
Monitoring und das Online Process Monitoring. Nach Dumas et al. [2018] werden Offline-

und Online Process Monitoring wie folgt definiert:

Definition 2.9 (Offline Process Monitoring). Das Offline Process Monitoring befasst sich
mit der Analyse historischer Prozessausfuhrungen. Die Eingabe flr das Offline Process
Monitoring sind Event-Logs, die eine Reihe von Cases abdecken, die wahrend eines
bestimmten Zeitraums abgeschlossen wurden, z.B. einen Monat, ein Quartal oder ein
ganzes Jahr. Offline Process Monitoring Methoden liefern ein Bild von der Performanz des
Prozesses, den Grinden fir eine schlechte Performanz oder fir unerwinschte
Leistungsschwankungen und der Konformitat des Prozesses mit bestimmten Regeln oder

erwarteten Verhaltensweisen.

Definition 2.10 (Online Process Monitoring). Das Online Process Monitoring befasst
sich mit der Beurteilung der Performanz von aktuell laufenden Prozessinstanzen. Die

Eingabe fir das Process Monitoring sind Traces von laufenden Fallen. Verfahren des
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Online Process Monitoring erzeugen Echtzeitbilder der Performanz laufender
Geschaftsvorfalle und generieren Warnmeldungen oder 16sen GegenmafRnahmen aus, wenn
bestimmte Performance-Ziele oder Compliance-Regeln nicht erfullt werden, z. B. wenn
eine Kundenanfrage ber einen bestimmten Zeitraum hinaus unbeantwortet bleibt oder

ungewtinschte Aktivitaten zu einem fehlerhaften Prozessverhalten fiihren.

Da das in dieser Arbeit vorgestellte Verfahren zur Process Anomaly Detection auf
fehlerhafte Events in Event-Streams (laufenden Prozessen) aufmerksam machen und diese
filtern soll, kann dieses Verfahren als Methode des Online Process Monitoring eingeordnet

werden.

2.2.6 Kunstlich Neuronale Netze und Maschinelles Lernen

Im Rahmen dieser Arbeit sollen Anomalien in Event-Daten mithilfe von Verfahren des
maschinellen Lernens erkannt werden. Verfahren des maschinellen Lernens sind dabei
dem Ubergeordneten Begriffs der kunstlichen Intelligenz sowie dessen Konzepte
zuzuordnen, wie in Abbildung 2.3 dargestellt. Zu den Konzepten des maschinellen Lernens
gehoren auch Verfahren des Depp Learning, die sogenannte kiinstlich neuronale Netze als
spezielle Methode der Informationsverarbeitung nutzen. Die folgenden Definitionen sollen

die Einordnung der in dieser Arbeit genutzten Konzepte unterstitzen.

@

Kinstliche Intelligenz

©

Machine Learning

Deep Learning

Abbildung 2.3: Einordnung von Machine Learning und Deep Learning im Kontext kiinstlicher

Intelligenz
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Das in dieser Arbeit zu entwickelnde Verfahren zur Anomalieerkennung in Event-Daten
basiert auf Konzepten des Machine Learning und des Deep Learning. Diese Ansétze der

kinstlichen Intelligenz lassen sich wie folgt definieren:

Definition 2.9 (Kunstlich Neuronales Netz). Ein Kinstlich Neuronales Netz (KNN) ist
eine nichtlineare zusammengesetzte Funktion mit mehreren Freiheitsgraden, die Gewichte
genannt werden. Diese Gewichte konnen gedndert werden, um die Ausgabe des KNN zu
steuern, wobei der Fehler in Bezug auf eine gewiinschte Ausgabe minimiert wird. Wahrend
dieses Optimierungsprozesses, auch Training genannt, werden die Gewichte iterativ
aktualisiert, indem kontinuierlich Beispiele von Eingaben und gewunschten Ausgaben
betrachtet und die Gewichte entsprechend ihrem Einfluss auf die Ausgabe geéndert
werden. Das Ziel des Trainings ist es, einen Menge von Gewichten zu finden, die eine
Mapping-Funktion von Eingangen auf die jeweils gew(inschten Ausgange moglichst gut
approximieren. Uber die Mdglichkeit der Generalisierbarkeit der Daten ist es dem KNN
mdoglich Logiken und Regeln aus den betrachteten Daten zu extrahieren, ohne ein Set von

Regeln zu hinterlegen.

Definition 2.10 (Machine Learning). Machine Learning ist das Studium von
Computeralgorithmen, die dazu in der Lage sind sich durch Erfahrung automatisch zu
verbessern [Ertel 2016]. Die beiden meist verbreiteten Konzepte des Machine Learning
sind das Supervised Learning, das Lernen mit Hilfe kategorisierter bzw. gelabelter
Eingangsdaten, und das Unsupervised Learning, der Versuch Gemeinsamkeiten zwischen
den Eingangsdaten zu finden, ohne die Verfugbarkeit von Zielgréien [Bishop 2006]. Das
Semi-Supervised Learning stellt eine Mischform dieser beiden Konzepte dar und zielt
darauf ab nur teilgelabelte Daten fur die Umsetzung von Machine Learning Modellen zu

nutzen, wodurch performantere Modelle erzielt werden kdnnen [Zhu/Goldberg 2009].

Definition 2.11 (Deep Learning). Deep Learning stellt eine Untermenge des Machine
Learning dar und erweitert die Konzepte des Machine Learning um den Einsatz kinstlich
neuronale Netze fir die Informationsverarbeitung. Dies ermdglicht ein Erfahrungslernen
uber hierarchisierte Konzepte, die die tiefe des neuronalen Netzes definieren. Diese Art des
Erfahrungslernens ersetzt die Notwendigkeit einer formalen Spezifikation des relevanten
Wissens [Goodfellow et al. 2016].
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Um die, fur die in dieser Arbeit relevanten, VVorgehensweisen und Konzepte des Machine
Learning zu verstehen sind weitere Begrifflichkeiten zu definieren, auf die bei Bedarf im
Laufe der Arbeit weiter eingegangen werden.

Machine Learnig Modelle kénnen mittels gelabelter und ungelabelter Daten in einer
Trainingsphase angelernt werden. Diese Label eignen sich auch fiir eine Uberprifung der
Gute des Modells in einer Test- bzw. Validierungsphase.

Definition 2.12 (Label). Ein Label bzw. Pradiktor ist eine Kategorisierung von
Eingangsdaten zu Trainings-, Validierungs- oder Testzwecken. Es ist ein Teil des
Supervised Learnings und Semi-Supervised Learnings das zum Anlernen von Modellen
sowie der Uberpriifung der Genauigkeit dieser Modelle genutzt werden kann [Hinkka et al.
2018].

Bevor ein Modell mit entsprechenden Daten trainiert und getestet werden kann, mussen die
genutzten Daten aufbereitet werden, um Datenqualitdt und Performance des Modells
sicherzustellen. Im Umfeld hochdimensionaler Daten, wie sie Event-Daten darstellen
konnen, stellen die Feature-Selection und eine damit einhergehende Dimensionsreduktion
wichtige Schritte der Aufbereitung dar.

Definition 2.13 (Feature, Feature Selection). Ein Feature ist eine Grole, die eine Instanz
beschreibt. Ein Feature hat eine durch den Feature-Typ definierte Doméne, die die Werte
bezeichnet, die von einem Feature ibernommen werden kénnen. Ziel der Feature Selection
ist es, die Dimensionalitdt der aus den Rohdaten konstruierten Strukturmerkmale zu
reduzieren. Die Reduzierung der Dimensionalitdit reduziert nicht nur die
Rechenkomplexitdt der Vorhersagemethoden, sondern kann auch zu einer verbesserten

Vorhersagegenauigkeit fiihren [Hinkka et al. 2018].

Definition 2.14 (Dimensionsreduktion). Die Dimensionsreduktion beschreibt die
Uberfilhrung hochdimensionaler Datensétze in niedrigdimensionale Riume, ohne dabei
notwendige Informationen Uber die Struktur der Daten zu verlieren. Techniken der
Dimensionsreduktion begegnen einer stetig steigenden Volumenzunahme beim

Hinzufligen weiterer Dimensionen in einen mathematischen Raum [Bellman 1961].

Da es sich bei der Erkennung von Anomalien um eine bindre Entscheidung handelt, sprich

um die Einordnung eines Events als normal bzw. anormal, werden solche Formen der
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Analyse auch als Klassifikation bezeichnet. Fiir diese Zwecke werden Klassifikatoren
eingesetzt.

Definition 2.15 (Klassifikation, Klassifikator). Eine Klassifikation im Machine Learning
besteht typischerweise aus zwei Phasen: Trainieren eines Modells und Ausfuhren der
eigentlichen Vorhersage mit Hilfe des trainierten Modells [Hinkka et al. 2018]. Ein
Klassifikator kann anhand eines angelernten Modells die Klasse seiner Eingangsdaten
bestimmen.

Eine Moglichkeit der Kilassifikation stellt hierbei die sogenannte One-Class
Klassifikation dar. Diese unterscheidet sich von einer traditionellen Klassifikation derart,
dass wahrend des Trainings des Modells nur Eingangsdaten der Zielklasse normal gegeben
sind. Das Modell wird so anhand dieser Beschreibung trainiert und davon abweichende
Daten werden als Anomalie (anormal) gekennzeichnet. Diese Art der Klassifikation kann
in Fallen eingesetzt werden, in denen eine Klasse (normal) sehr gut dokumentiert ist und
geeignete Daten gut erhaltlich sind und Messungen der anderen Klasse (anormal)
unterreprasentiert und Daten in allen notwendigen Facetten schwer bis gar nicht zu
generieren sind [Tax 2001].

Zum Anlernen eines Klassifikators sowie zur anschlieRenden Uberpriifung seiner
Funktionsweise und Anwendung sind geeignete Datensédtze ausschlaggebend. In der
Literatur wird dabei zwischen Trainings-, Test-, und Validierungsdaten unterschieden
[Bishop 2006].

Definition 2.16 (Trainingsdaten). Anhand der Trainingsdaten wird das Modell angelernt

bzw. trainiert.

Definition 2.17 (Validierungsdaten). Die Validierungsdaten, die von den Trainingsdaten
separiert werden, werden genutzt, um das Modell zu optimieren, indem die definierten
Hyperparameter angepasst werden. Damit wird das Modell ausgewahlt, das die besten

Resultate fur die Validierungsdaten liefert.

Definition 2.18 (Testdaten). Nach der Trainings- und Validierungsphase folgt die
Testphase mit Hilfe eines dritten Datensatzes, den Testdaten. Hier wird das Modell auf
seine Performance uberprift durch den Vergleich von vorhergesagter und tatsachlicher

Klasse.
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Teil der Validierung des Machine Learning Modells ist die Optimierung
benutzerdefinierter Parameter (Hyperparameter). Durch die auf die Trainingsphase
folgende Tets- und Validierungsphase, ist es auch mdglich einer Uberanpassung

(Overfitting) an die Trainingsdaten entgegenzuwirken.

Definition 2.19 (Hyperparameter, Hyperparameter-Optimierung). Als
Hyperparameter werden Parameter bezeichnet, die zur Steuerung eines trainierbaren
Machine Learning Modells verwendet werden und bereits vor dem Training des Modells
festgelegt werden mussen. Die Auswahl der Hyperparameter hat Auswirkungen auf die
Performance des Machine Learning Modells. Eine Auswahl mdglicher Hyperparameter
stellen die Lernrate, die Batch-GroRe oder Aktivierungsfunktionen des trainierbaren
Modells dar [Brownlee 2017].

Fur eine optimale Auswahl der betrachteten Parameter stehen Techniken der
Hyperparameter-Optimierung zur Verfligung. Dazu zé&hlen bspw. die Rastersuche (Grid
Search) oder die Zufallssuche (Random Search) [Bergstra/Bengio 2012].

Definition 2.20 (Overfitting). Ein Overfitting liegt vor, wenn das Modell fir die
Trainingsdaten sehr gute Ergebnisse liefert, in der Test- und Validierungsphase jedoch eine
recht schlechte Performance bietet. In diesem Fall liegt eine Uberanpassung an die
Trainingsdaten vor und ist dadurch fir zuklnftige Anwendungen nicht geeignet [Bishop

2006]. Abbildung 2.4 zeigt eine auftretende Uberanpassung eines Modells.

400 T I T 400 T I T T
|
L Ir |
300 ‘—\‘ B 300 f- =
-l l"'i llll." il I'.\ |I
L ] X |
2 200p \ e J 3 w0 Ty =
£ \\ ....."'I "'-." /
100 - \ / - 100 - .
"._.
1 T .~ 0 ' '
20 —10 0 10 20 =20 —10 0 10 20
Feature 1 Feature 1
(i) Polynom zweiten Grades (ii) Polynom sechsten Grades
angepasst an die Datenpunkte; angepasst an die Datenpunkte;
kein Overfitting Overfitting

Abbildung 2.4: Beispiel eines Overfitting anhand einer Polynomapproximation nach [Bishop 2006, 10]
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2.3 Strukturiertes Literatur-Review

Zur ldentifikation des aktuellen Standes der Wissenschaft und Technik im untersuchten
Forschungsbereich, kommt ein von Brocke et al. [2009] entwickeltes Werkzeug, das
strukturierte Literatur-Review, zum Einsatz. Das Ziel dabei ist es eine klar strukturierte
und nachvollziehbare Datenbasis zur Verfiigung zu stellen, um einen Uberblick zum
erklarten Forschungsgegenstand zu erhalten. Das Literatur-Review dient dabei auch zur
Nachvollziehbarkeit und Reproduzierbarkeit des Literaturrechercheprozesses fir den

Leser. Abbildung 2.5 stellt den Prozess des strukturierten Literatur-Reviews dar.

definition
of review
scope

I Definition des Review-Umfangs
I Formulierung des Themas

III  Literatursuche

- IV Literaturanalyse und Synthese
Hershee v Forschungsagenda

search

literature
analysis and
synthesis

Abbildung 2.5: Prozessmodell eines strukturierten Literatur-Reviews in Anlehnung an [Brocke et al.
2009, 2212]

Im Folgenden werden die einzelnen Schritte des Literatur-Reviews vorgestellt und
anschlieBend im Rahmen dieses Reviews angewandt. Im ersten Schritt gilt es den Umfang
des Reviews einzugrenzen und Forschungsfragen zu definieren an denen sich die
Literaturrecherche orientieren soll. In einem zweiten Schritt wird die Suchstrategie
definiert. Hierfiir werden relevante Schlisselworter des Forschungsfelds, ein sich daraus
ergebener Suchterm und die fir die Recherche genutzten wissenschaftlichen Datenbanken
definiert. AnschlieRend wird die Suche nach geeigneter Literatur in den zuvor festgelegten
Datenbanken durchgefuhrt. Nach dem Zusammentragen der Literatur, werden relevante
Quellen identifiziert und analysiert. Die Analyse der Literatur erfolgt dabei nach zuvor
festgelegten Kriterien. Phase Il des Prozessmodells, in der ein Uberblick Gber die
grundlegenden Konzepte des Themengebiets gegeben werden soll, wird mit der Definition
der Grundlagen in Kapitel 2 als bereits abgeschlossen betrachtet. Eine Forschungsagenda
(Phase V) zur ldentifikation zukiinftiger Forschungsfragen, wie es von Brocke et al.
vorgeschlagen wird [Brocke et al. 2009], ist in dieser Arbeit nicht im Detail enthalten, wird

aber im Kapitel 7 im Rahmen eines Ausblicks aufgegriffen.
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2.3.1 Erhebung des Standes der Wissenschaft

Um den aktuellen Stand der Forschung zu erfassen, wird ein strukturiertes Literatur-
Review durchgefiihrt. Die Erhebung der Daten erfolgt dabei Uber die Definition des
Review-Umfangs, der Definition einer Suchstrategie, der Eingrenzung des Suchfeldes

sowie der Auswahl und Finalisierung der Datenbasis.

Definition des Review-Umfangs

Fur ein erfolgreiches Literatur-Review ist es von grofler Bedeutung den Umfang des
Reviews festzulegen (Phase 1) und Forschungsfragen zu definieren an denen sich die
anschlieBende Literaturrecherche orientieren kann. Nach Lun et al. [2016] kann dafir die
Goal-Question-Metrik zur Hilfe genommen werden. Dieses Werkzeug macht sich
unterschiedliche ~ Perspektiven,  wie  den  Zweck, das  Problem, den
Untersuchungsgegenstand sowie die Sichtweise zu Nutzen und versucht somit das Ziel der
Literaturrecherche festzulegen. Tabelle 2.2 zeigt die Goal-Question-Metrik fur dieses

Literatur-Review.

Zweck Erhebung des

Problemstellung Standes der Wissenschaft und Technik
Untersuchungsgegenstand zur Anomalieerkennung in Event-Daten
Sichtweise im Kontext Process Mining und Geschaftsprozesse

Tabelle 2.2: Goal-Question-Metrik des Literatur-Reviews

Das Ziel des Literatur-Reviews ist es, den Stand der Wissenschaft und Technik im Bereich
der Anomalieerkennung in Event-Daten im Kontext des Process Mining zu erheben sowie
relevante Vorarbeiten auf diesem Gebiet zu identifizieren. Das durch die Goal-Question-

Metrik definierte Ziel kann in die folgende Forschungsfrage tberfihrt werden:

Stand der Forschung: Welche Vorarbeiten auf dem Gebiet der Anomalieerkennung in
Event-Daten im Kontext des Process Mining wurden bereits geleistet und auf welcher

Literaturbasis lassen sich die Losungskonzepte dieser Arbeit aufbauen?

Ziel dieser Fragestellung ist die Erhebung des Standes der Forschung im beschriebenen

Forschungsrahmen.
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Auf diese definierte Forschungsfrage wird sich das Literatur-Review im weiteren Verlauf
stlitzen. Sie dienen dazu den Umfang des Reviews einzugrenzen und stellen einen

Leitfaden fur die Recherche dar.

Definition der Suchstrategie

Bevor mit einer Suche der relevanten Literatur zur Beantwortung der oben definierten
Forschungsfrage begonnen werden kann, muss im zweiten Schritt eine geeignete
Suchstrategie erarbeitet werden (Phase 111). Zu diesem Zweck werden Schllsselworter des
zu untersuchenden Forschungsgegenstands identifiziert, ein Suchterm festgelegt und die
wissenschaftlichen Datenbanken fur die Recherche definiert.

Nach Brocke et al. [2009] stellt die Identifikation der Schlusselwdrter einen wichtigen
Schritt dar, der verstandlich und nachvollziehbar erklart werden sollte. Zur Identifikation
der Schliisselworter stellen die Kernfragen ,,Was?“, ,Wie?“ und ,,Wofiir?“ drei
fundamentale Sachebenen dar. Durch die Beantwortung der Fragen lassen sich die drei
Kernbegriffe ,,Daten” (Was?), ,,Anomalie* (Wie?) und ,,Prozess* (Wofiir?) ableiten. Auf
dieser Basis konnen Synonyme, Ober- und Unterbegriffe festgelegt werden, die zur

Bestimmung des Suchterms genutzt werden. Tabelle 2.3 zeigt die erarbeiteten Begriffe.

Was? Wie? Woflr?

Term Englisch data anomaly process
event stream infrequnet process mining
event data spurious business process

Tabelle 2.3: Schlisselwdrter zur Festlegung des Suchterms

Die Identifikation der Schlusselbegriffe und die folgende Erstellung des Suchterms
erfolgen in Englisch, da insbesondere die englischsprachige Literatur eine Grundlage flr
Forschung und Praxis in der Wirtschaftsinformatik bildet.

Fur die Suche innerhalb der wissenschaftlichen Datenbanken konnen verschieden
Operatoren, wie bspw. ,,AND“ oder ,,OR* eingesetzt werden. Dadurch konnen die
einzelnen Begriffe verknupft, ergénzt oder verschiedene Schreibweisen betrachtet werden.
Die Begriffe innerhalb einer Sachebene werden mit Hilfe des Operators ,,OR* verkniipft
und ergeben einen geschlossenen Suchterm. Die drei so entstandenen Suchterme werden
mit dem Operator ,,AND* verkniipft, woraus sich ein ganzheitlicher Suchterm ergibt, der

fur eine vergleichbare Suche in den Datenbanken genutzt werden kann.
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Suchterm: (,,data“ OR ,event stream“ OR ,event data®) AND (,,anomaly“ OR
»infrequent“ OR ,spurious) AND (,process“ OR ,process mining“ OR ,business

process®)

Auf Grundlage dieser Suchterme soll eine Teilmenge der vorhandenen Literatur
identifiziert werden, die eine Kombination der Kernbegriffe bzw. der verwandten Begriffe
enthalt. Dadurch soll eine erste Vorauswahl geeigneter Literatur getroffen.
Im letzten Schritt dieses Abschnitts werden die Datenbanken fiir die Suche und die
genutzten Suchoptionen festgelegt. IEEE Xplore, arXiv und ACM Digital Library wurden
als wissenschaftliche Datenbanken ausgewahlt. Diese géngigen Datenbanken stellen eine
breite und hochverfiighbare Datenbasis bereit [Lun et al. 2016]. Tabelle 2.4 zeigt die

verwendeten wissenschaftlichen Datenbanken.

Datenbank Typ Webseite

IEEE Xplore IEEE Journals und Konferenzbeitrége http://ieeexplore.ieee.org
arXiv Preprints https://arxiv.org/

ACM Digital Library ACM Journals und Konferenzbeitrége https://dl.acm.org/

Tabelle 2.4: Datenbanken fir die Literaturrecherche

Die Suchoptionen wurden standardisiert, um eine vergleichbare Suche innerhalb der unter-
schiedlichen Datenbanken zu gewdhrleisten. Diese umfassen eine gezielte Suche nach
Schlusselwortern innerhalb des Titels, des Abstracts und der Publikation. Zusétzlich dazu
wurde ein Publikationszeitraum von funf Jahren definiert, um die Aktualitdt der

Publikationen sicherzustellen.

Eingrenzung des Suchfeldes

Das Ziel dieses Literatur-Reviews ist die Identifikation relevanter Literatur, die bei der
Beantwortung der definierten Forschungsfragen unterstiitzen soll. Neben den bereits
beschriebenen Suchkriterien wurden weitere Ein- und Ausschlusskriterien definiert, um die

spatere Analyse der Literatur zu vereinfachen. Die Einschlusskriterien (EK) umfassen:

* (EK1): Die Publikation muss sich mit Anomalien in Daten im Allgemeinen oder

Speziellen beschéaftigen.



Stand der Wissenschaft und Technik 32

* (EK2): Die Publikation muss sich mit Anomalien in Prozessen befassen.
+ (EK3): Die Publikation muss Verfahren und Konzepte zur Erkennung von

Anomalien umfassen.

Diese Einschlusskriterien stellen einen Rahmen dar, der bei der Auswahl der Literatur zu
beachten ist. Neben den Einschlusskriterien wurden auch Ausschlusskriterien definiert, die
dazu dienen sollen irrelevante Literatur zu identifizieren und auszusortieren. Zu diesen

Ausschlusskriterien (AK) gehoren:

* (AK1): Die Publikation beschaftigt sich nicht mit Anomalien in Daten.

* (AK2): Die Publikation beschaftigt sich nicht mit Anomalien in Prozessen.

* (AK3): Die Publikation beschreibt keine Verfahren und Konzepte zur Erkennung
von Anomalien.

* (AK4): Inhaltsverzeichnisse, graue Literatur, Liste der Komiteemitglieder etc.

Zusétzlich zu den Ein- und Ausschlusskriterien tragen auch die beschriebene Auswahl der
Schlisselworter und die Suchoptionen in den Datenbanken zu einer Eingrenzung des
Suchfelds bei.

Auswahl und Finalisierung der Datenbasis

Auf der Basis der Suchterme erhdlt man fur die genannten Datenbanken unter

Beriicksichtigung der Suchoptionen die in Tabelle 2.5 dargestellte Datenbasis:

Datenbank IEEE Xplore arXiv ACM Digital Library

Suchergebnis 2.916 562 357

Tabelle 2.5: Datengrundlage nach der Literatursuche

Nachdem die Datenbanksuche zu einer ersten Datengrundlage gefuhrt hat, wird die verflig-
bare Literatur nun einer Analyse unterzogen (Phase IV). Fir eine erste Analyse wird die
Relevanz der Literatur anhand des Titels und des Abstracts festgestellt. Fir diesen Zweck
werden auch die definierten Ein- und Ausschlusskriterien berticksichtigt. Dabei wird nur

die Literatur mit Relevanz fur das Forschungsfeld berlcksichtigt. Durch das Lesen von
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Titel und Abstract wird die Anzahl der geeigneten Literatur wieder aktualisiert. Dieses
Vorgehen basiert auf einer hohen Aussagekraft des Titels und des Abstracts, die
angenommen wird.

In einem finalen Cross-Checking werden die Quellen nach weiterer relevanter Literatur
untersucht. Dies fuhrt zu einer endgiltigen Datengrundlage fiir dieses Literatur-Review.
Die identifizierte Literatur stellt die Basis fur die Beantwortung der definierten

Forschungsfrage und das weitere VVorgehen dar.

2.3.2 Analyse des Standes der Wissenschaft

Auf der Basis, der durch das strukturierte Literatur-Review erhaltenen und finalisierten
Datengrundlage, kann im Folgenden eine Analyse des Standes der Wissenschaft und
Forschung erfolgen. Die geleisteten Vorarbeiten in der Schnittmenge von Process Mining
und Anomalieerkennung, die im Rahmen der Recherche identifiziert wurden, seien
nachfolgend dargestellt. Des Weiteren sollen anhand dieser Datenbasis offene
Herausforderungen und Bedarfe ermittelt werden, die in der Umsetzung des in dieser

Arbeit entwickelten Verfahrens Berlicksichtigung finden sollen.

In vergangenen Jahren wurde bereits eine Anzahl an Arbeiten zum Process Discovery
veroffentlicht [van der Aalst et al. 2004] [Weijters/Ribeiro 2011] [van der Aalst et al.
2008] [Gunther et al. 2007] [van der Werf et al. 2008] [Leemans et al. 2013]. Neuere
Ansétze, die auch die Handhabung von Ausreil3ern betrachten, sind allerdings nicht als
universell einsetzbare Filtertechniken anwendbar, da sie auf die internen Funktionsweisen
des entsprechenden Algorithmus zugeschnitten sind [Leemans et al. 2014] [van Zelst et al.
2015]. Arbeiten, die sich mit dem Einsatz universell einsetzbare Filtertechniken im
Kontext von Event-Daten auseinandersetzen, gibt es bisher nur wenige. Einige Ansétze
dazu werden in der Literatur beschrieben [Ghionna et al. 2008] [Wang et al. 2015]
[Conforti et al. 2017] [Sani et al. 2017]. Von Ghionna et al. [2008] wird ein graph-basiertes
AusreiBererkennungsverfahren vorgeschlagen, um ungenaue Daten in einem Event-Log zu
erkennen. Von Wang et al. [2015] wird ein Verfahren vorgeschlagen, das nicht passendes
Verhalten basierend auf einem gegebenen Referenzmodell erkennt und darauf aufbauend
den Event-Log Dbereinigt. Nolle et al. [2016] schlagen ein uniberwachtes
Anomalieerkennungsverfahren auf Basis eines Denoising Autoencoders vor, das die
Représentation des zugrundeliegenden Modells erlernen kann und auf Basis dieser

Reprasentation Anomalien in den Event-Logs erkennt. In der Arbeit von Conforti et al.
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[2016] schlagen die Autoren vor, einen Anomaly Free Automaton (AFA) zu konstruieren,
der auf dem gesamten Event-Log und einen bestimmten Schwellenwert basiert.
AnschlieBend werden alle Events, die nicht zu den Anforderungen des AFA passen aus
dem Event-Log entfernt. Sani et al. [2017] schlagen einen Ansatz vor, der bedingte
Wahrscheinlichkeiten zwischen den Sequenzen von Aktivitdten nutzt, um Ereignisse zu
beseitigen, die in einer bestimmten Sequenz unwahrscheinlich sind.

Alle hier aufgefiihrten Ansétze zeigen, dass der Einsatz von Filtertechniken zur
Bereinigung fehlerhafter Events aus Event-Logs zu einer Verbesserung der Qualitat von
Process Mining Techniken fihrt, jedoch sind diese nicht direkt im Kontext des Online
Process Mining anwendbar. Genauso adressieren Online Process Mining Techniken bisher
nur unzureichend das Problem der Filterung von Anomalien aus Event-Streams. Daher
sind Ansatze, die eine ldentifikation und Filterung von Anomalien in Event-Streams
ermoglichen und somit die Datenqualitat fir nachfolgende Process Mining Aktivitaten
erhéhen notwendig.

Ansatze zur Filterung von Event-Daten in einer Online bzw. Echtzeitumgebung werden
in [van Zelst et al. 2018], [Nolle et al. 2018] und [Nolle et al. 2019] und [Neto et al. 2021]
dargestellt. Die Arbeit von van Zelst et al. [2018] schldgt einen Event-Prozessor vor, der es
ermoglicht, unerwinschte Ereignisse effektiv aus einem Online Event-Stream
herauszufiltern, basierend auf probabilistischen Automaten. Die Grundidee des Ansatzes
ist, dass dominantes Verhalten eine hohere Eintrittswahrscheinlichkeit in den Automaten
erreicht als unwahrscheinliches Verhalten. Nolle et al. [2018] schlagen weiter ein
multivariates Verfahren, aufbauend auf einer neuronalen Netzwerk-Architektur, zur
Anomalieerkennung in Geschaftsprozessen vor, das auf Basis von Heuristiken und
Regelwerken Anomalien aus Event-Logs erkennt und filtert. In [Nolle et al. 2019] wir
dieser Ansatz um eine multiperspektive Anomalieklassifikation erweitert. Der Ansatz in
[Neto et al. 2021] beschreit die Anwendung einer Autocloud flr ein online Clustering in

Trace Streams zu Anomalieerkennung
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Quelle Titel Erscheinungsort Methodischer Ansatz
International Symposium on

Methodologies for Intelligent Graphen

Systems

Outlier Detection Techniques

[Ghionna et al. 2008] for Process Mining Applications

Cleaning Structured Event Logs:

[Wang etal. 2015] A Graph Repair Approach.

Proceedings of ICDE Graphen, Referenzmodel

Unsupervised Anoamly Detection
in Noisy Business Process Event
Logs Using Denoising
Autoencoders.

Discovery Science,
Lecture Notes in Computer ~ Autoencoder
Science

[Nolle et al. 2016]

Filtering Out Infrequent Behavior Transactions on
[Confort et al. 2016] from Business Process Event Knowledge and Data Anoamly Free Automaton
Logs. Engineering

Improving Process Discover
Results by Filtering Outliers Bedingtes Probabilistisches

[Sani et al. 2017] Proceedings of BPI

using Conditional Behavioral Model
Probabilities.
BINet: Multivariate Business International Conference on BiNet
[Nolle et al. 2018] Process Anomaly Detection Business Process '
. . Recurrent Neural Network
Using Deep Learning. Management

Filtering Spurious Events from International Conference on
[van Zellst et al. 2018] Event Streams of Business Advanced Information Probabilistischer Automat
Processes. Systems Engineering

BINet: Multi-Perspective
[Nolle et al. 2019] Business Information Systems
Process Anomaly Classification.

BiNet,
Recurrent Neural Network

On the use of online clustering
[Neto et al. 2021] for anomaly detection in trace
streams

XVII Brazilian Symposium on

. Autocloud
Information Systems

Tabelle 2.6: Relevante VVorarbeiten

Tabelle 2.6 enthalt eine Ubersicht der mittels des Literatur-Reviews identifizierten
relevanten Vorarbeiten im Bereich der Anomalieerkennung in Event-Daten im Kontext
von Geschéftsprozessen.

Aus dem strukturierten Literatur-Review konnten relevante Vorabreiten auf dem Gebiet
der Anomalieerkennung in Event-Logs und Event-Streams in Umfeld von
Geschaftsprozessen identifiziert werden. Auf der Basis dieser Vorabreiten lassen sich
Herausforderungen und Bedarfe ableiten, die es bei der Erarbeitung eines Verfahrens fiir
die Filterung von Anomalien in Event-Streams zu beachten gilt. Die aus den Vorarbeiten
identifizierten Herausforderungen lassen sich auf folgende Forschungsbedarfe
herunterbrechen, die es bei der Erarbeitung eines Verfahrens zur Anomalieerkennung in
prozessorientierten Event-Streams zu beriicksichtigen gilt, um einen wissenschaftlichen

Beitrag im untersuchten Forschungsfeld zu leisten:

= Reduzierung manueller Interventionen: Durch eine mangelhafte Datenqualitat und

fehlendes  Wissen  Uber strukturelle  Prozesseigenschaften  steigt  die



Stand der Wissenschaft und Technik 36

Wahrscheinlichkeit manueller Eingriffe bei der Anwendung von Process Mining
Techniken und deren Uberfiihrung in die operativen Geschaftsprozesse. [Wang et
al. 2015] [Ghionna et al. 2008]. Dies ist bspw. bei der manuellen Einstellung von
Anomalie-Schwellwerten gegeben [van Zelst et al. 2018].

= Generalisierbarkeit: Die zunehmende Anzahl an zur Verflgung stehenden
Datenbestanden ermdglicht die Analyse immer komplexerer Prozessstrukturen.
Durch ein selbstlernendes, Machine Learning basiertes Filtermodell, kénnen bereits
bekannte Datenstrukturen auf bisher ungesehene Event-Daten der selben Verteilung
erweitert werden. So ist der Filter in der Lage auch bisher unbekannte Event-Daten
korrekt zu klassifizieren.

= Echtzeit- und Online-Analysen: Fir die steigenden Anforderungen an die operative
Unterstitzung von Geschéftsprozessen und automatisierte Interventionen in
Echtzeit ist eine Analyse der Prozessdaten in einer Echtzeit- und Online-Umgebung
notwendig [van Zelst et al. 2018] [Nolle et al. 2019] [Neto et al. 2021].

= Berucksichtigung von zeitlichen und strukturellen Abhangigkeiten: Da ein
Geschaftsprozess als eine Menge logisch verknipfter und aufeinander einwirkender
Vorgénge definiert werden kann, ist die Berlicksichtigung zeitlicher und
struktureller Abhéngigkeiten bei der Analyse von Event-Daten wesentlich [Conforti
et al. 2017] [Nolle et al. 2018] [Nolle et al. 2016].

= Berucksichtigung von Concept Drifts: Bei der Analyse von Streaming Daten kann
sich die zugrundeliegende Datenverteilung im Lauf der Zeit andern, wodurch
Analysewerkzeuge an Aktualitdt und Genauigkeit verlieren kénnen. In Bezug auf
die Analyse von Prozessen werden diese Concept Drifts auch als Process Drifts
bezeichnet, wobei sich hier Prozesslogiken im Zeitverlauf dndern [Bose et al.
2013][Schlimmer/Granger 1986]. Diese Problematik wird in existierenden Arbeiten
bisher nur unzureichend betrachtet.

Tabelle 2.7 stellt die identifizierten Bedarfe auf Basis der VVorarbeiten zusammenfassend

dar.
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Bedarfe Beschreibung

Fir die Analyse der Event-Streams wird ein Event-Filter bendtigt, der die Event-Streams
Event-Filter monitored, Anomalien identifiziert und so die Datenqualitét des Event-Streams fiir
nachfolgende Online Process Mining Aktivitaten erhoht.

Reduzierung manueller Interventionen in den Prozess der Anomalieerkennung durch die
Reduzierung manueller Interventionen Erhéhung der Datenqualitat und Minderung des notwendigen Prozesswissens durch
geeignete Methoden.

Integration eines Machine Learning basierten Modells in das Verfahren der
Anomalieerkennung fiir eine domdnenunabhéngige Identifikation von Anomalien. Dadurch
wird eine Generalisierbarkeit bekannter Event-Daten auf bisher ungesehene Event-Daten
ermdglicht.

Generalisierbarkeit

Fir die steigenden Anforderungen an die operative Unterstiitzung von Geschéaftsprozessen
Echtzeit- und Online Unterstitzung ist die Anwendung und Integration des event-Filters in einer Echtzeit- und Online
Umgebung notwendig.

Berlicksichtigung von zeitlichen und Beriicksichtigung struktureller Abhéngigkeiten unter den Event-Daten durch Anwendung
strukturellen Abhéngigkeiten wvon State-of-the-Art Technologien zur Analse von Sequenzen.

Beriicksichtigung der Auswirkungen von und Reaktion auf Process Drifts durch

Beriicksichtigung von Pr Drif . e Lo
erlcksichtigung von Process s Prozessanderungen bei der Identifikation von Anomalien in Event-Streams.

Tabelle 2.7: Bestehende Forschungsbedarfe

2.4 Zusammenfassung des Kapitels
Das vorliegende Kapitel hatte die Aufgabe den aktuellen Stand der Wissenschaft und
Technik zu erheben und zu analysieren. Daflir wurden auf einer ersten Ebene relevante
Begrifflichkeiten und Konzepte erléutert, die fiir das Verstandnis im weiteren Verlauf der
Arbeit notwendig sind. Auf der zweiten Ebene dieses Kapitels wurde ein strukturiertes
Literatur-Review durchgefuhrt, das die Erhebung einer wissenschaftlichen Literaturbasis
aus dem gegebenen Forschungsrahmen zum Ziel hatte. Mit Hilfe der Ergebnisse des
strukturierten Literatur-Reviews konnte der aktuelle Forschungsstand im Bereich der
Anomalieerkennung in Prozessdaten offengelegt und relevante Forschungsbedarfe sowie
bestehende Herausforderungen identifiziert werden.

Auf Basis der geschilderten Erkenntnisse zum Forschungsbedarf fokussieren die
nachfolgenden Abschnitte die strukturierte Erschliefung von Anforderungen an ein zu
entwickelndes Verfahren zur Echtzeit-Anomalieerkennung in einer online Umgebung von

prozessorientierten Event-Daten fiir die operative Unterstiitzung von Geschéaftsprozessen.
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3 Anforderungsanalyse
., Tu erst das Notwendige, dann das Mdégliche und plétzlich schaffst du das Unmagliche.

Franz von Assisi, Heiliger

3.1 Zielsetzung und Aufbau des Kapitels

Das vorliegende Kapitel zielt auf die Erstellung einer Anforderungsanalyse zur Erhebung
von Anforderungen an ein zu entwickelndes Verfahren fir die Anomalieerkennung in
Event-Daten in einer Echtzeit- und Online-Umgebung ab. Ausgehend vom identifizierten
Forschungsproblem in Kapitel 1 sowie den in Kapitel 2 aufgedeckten Herausforderungen
und offenen Forschungsbedarfen, werden Anforderungen an das zu entwickelnde
Verfahren aufgestellt, die in Form eines Anforderungskatalogs festgehalten werden.
Abschnitt 3.2 beschreibt ein Szenario der Auswirkungen von Inkonsistenzen in den Event-
Daten auf einen Prozess und die Notwendigkeit diesen Inkonsistenzen entgegenzuwirken.
In den nachfolgenden Abschnitten 3.3 bzw. 3.4 werden zum einen die nicht-funktionalen
Anforderungen als auch die funktionalen Anforderungen an das Verfahren definiert und
beschrieben.  Diese  Anforderungen  werden  zusammengefasst in  einem
Anforderungskatalog in Abschnitt 3.5 festgehalten. Abschnitt 3.6 fasst die Erkenntnisse

dieses Kapitels zusammen.

3.2 Szenario
Im Folgenden wird Anhand eines Szenarios der Rechnungseingangsprifung die
Notwendigkeit einer gehobenen Datenqualitdt und damit der Entwicklung eines
entsprechenden Verfahrens fur Monitoring und Filterung von Event-Daten vor der
Weitergabe an nachgelagerte Process Mining Aktivitaten illustriert. Das dargestellte
Szenario steht exemplarisch flr eine Vielzahl moéglicher Anwendungsfalle, die in Form
und  Auspragung der Inkonsistenzen der  Event-Daten  unterschiedlichste
Erscheinungsformen annehmen kénnen.

Abbildung 3.1 stellt den Soll-Prozess einer Rechnungseingangspriifung dar. Bei der
Rechnungseingangsprifung sind vom Empfanger von Leistungen und Lieferungen
eingehende Rechnungen, beispielsweise fir Materialeinkdufe anhand der Lieferscheine

und Vertrage zu priifen.
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Abbildung 3.1: Beispielhafter Soll-Prozess einer Rechnungseingangsprtifung

Rechnungseingangspriifung

Je nach GrolRe eines betrachteten Unternehmens, missen jahrlich viele tausende
Rechnungen geprift werden, was viel Zeit, Kosten und Personal beansprucht und
umfangreiche Datenmengen in den unternehmensinternen Informationssystemen, wie z.B.
ERP-Systemen, produziert. Fir effiziente Arbeitsablaufe ist es daher wichtig laufende
Prozessanalysen durchzufiihren, die den reibungslosen Ablauf solcher Prozesse
sicherstellen. Um qualitativ hochwertige Ergebnisse in den Prozessanalysen zu erzielen,
sind die zugrundeliegenden Event-Daten von entscheidender Bedeutung. Insbesondere bei
der Betrachtung von Prozessen in Echtzeit, kann es zu UnregelmaRigkeiten im Vergleich
zum Soll-Prozess kommen. Diese Unregelméafiigkeiten kénnen Auswirkungen auf weitere
angrenzende Ablaufe im Prozessgeschehen haben. Dazu zéhlen u.a. eine hohe Anzahl an
Prozessvarianten, eine breite Streuung von Cases, hohe Liege- und Durchlaufzeiten, ein
hoher Ressourcen Aufwand und ein hoher manueller Aufwand, um mdgliche Fehler
nachzuvollziehen. Tabelle 3.1 zeigt den Prozess der Rechnungseingangsprifung mit
beispielhaften inkonsistenten Events in Form eines Event-Logs. Die hier beispielhaft
dargestellten Anomalien umfassen eine verfrihte, eine spate und eine doppelte Ausfiihrung
von Aktivitaten. Diese Anomalie stellen ein Verhalten dar, das inkonsistent und somit

abweichend vom géngigen Prozessablauf ist.

Case-ID Event-ID Aktivitat Ressource  Zeitstempel Beginn  Zeitstempel Ende Anmerkung

1 1003 Priifung der Datentubernahme  Martin 06-08-2019:15.02 11-08-2019:11.22 Verfrihte Ausfiihrung
1 1001 Rechnung erhalten Max 11-08-2019:17.34 12-08-2019:09.43

1 1004 Dateniibernahme Patrick 12-08-2019:11.04 12-08-2019:13.19

1 1002 Datenidentifikation Jonas 12-08-2019:16.27 14-08-2019:09.27 Spéte Ausfiihrung

1 1005 Uberfiihrung der Daten Martin 18-08-2019:12.26 18-08-2019:16.21

1 1004 Dateniibernahme Frank 19-08-2019:08.05 19-08-2019:08.53 Doppelte Ausfiihrung
1 1007 Buchung durchfiihren Julia 19-08-2019:11.26 19-08-2019:14.01

1 1008 Buchung ausgleichen Julia 19-08-2019:14.45 19-08-2019:14.47

2 2001 Rechnung erhalten Martin 18-08-2019:16.26 18-08-2019:16.59

Tabelle 3.1: Beispielhafter Event-Log einer Rechnungseingangsprufung mit Inkonsistenzen
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Abbildung 3.2: Rechnungseingangsprifung als Event-Stream mit Inkonsistenzen

Da im Kontext dieser Arbeit das Monitoring und die Filterung von Datenstromen
betrachtet wird, werden in Abbildung 3.2 die exemplarischen Event-Daten mit
Inkonsistenzen als zeitlich geordneter Event-Stream dargestellt. Um diese potenziellen
Fehler in den Even-Streams aufzudecken und so die Performanz, die operative
Unterstitzung von Prozessen und die Minimierung der dargestellten Auswirkungen zu
ermoglichen, ist es notwendig Werkzeuge zu entwickeln, die ein Monitoring der
Datenstrome und so eine ldentifikation von Inkonsistenzen in den Event-Daten in Echtzeit
ermdoglichen in dem sie ein generalisiertes Wissen Uber den betrachteten Prozess in einer
Form bereitstellen, die eine Unterscheidung normaler und anormaler Events aufgrund ihrer
Erscheinungsform im Prozessablauf auf Grundlage der vorhanden Informationen (z.B.
Attribute, Zeitstempel) auf Event-Ebene ermdglicht. Die Datenqualitit der Event-Daten fur

nachgelagerte Process Mining Aktivitaten soll so erhoht werden.

3.3 Nicht-Funktionale Anforderungen

Auf Basis der Identifizierten Herausforderungen und Bedarfe werden Anforderungen an
ein Verfahren zur Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-
Umgebung definiert. Die im Folgenden aufgefiihrten nicht-funktionalen Anforderungen an
das zu entwickelnde Verfahren beschreiben grundlegende Eigenschaften, denen der

Losungsansatz entsprechen muss.

» Flexibilitat: Die Flexibilitdt des Verfahrens stellt ein grundlegendes Kriterium
hinsichtlich einer generischen Anwendbarkeit des Verfahrens dar. Das Verfahren
muss unabhangig vom betrachteten Geschaftsprozess anwendbar sein und
infolgedessen flexibel auf die Anforderungen des betrachteten Prozesses (Domane,
Dimension etc.) reagieren kdnnen.

= Praxistauglichkeit: Das Verfahren zur Erkennung von Anomalien in

prozessorientierten Event-Daten sowie die daraus resultierenden Ergebnisse
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mussen fur den Adressaten nachvollziehbar sein und ihm als Unterstutzung dienen.
Hierzu muissen die Erklarbarkeit der Ergebnisse sowie die Integration des
Verfahrens in eine praxisnahe Echtzeit-Umgebung gewéhrleistet sein.
Ubertragbarkeit: Fur jeden betrachteten Geschaftsprozess in  Form der
zugrundeliegenden Event-Daten flieBen unterschiedliche Einflussfaktoren in den
Prozess der Anomalieerkennung ein. So kénnen sich semantische Unterschiede in
den Prozessen auf die Qualitdt der Anomalierkennung auswirken. Das zu
entwickelnde Verfahren muss daher generisch auf verschiedene Datengrundlagen
Anwendung finden.

Erweiterbarkeit: Der LoOsungsansatz sollte hinsichtlich sich stetig andernder
Umwelteinflisse erweiterbar sein. So sollten Komponenten und Konzepte an die
technischen Entwicklungen, wie Algorithmen und Darstellungsmdglichkeiten,
sowie die Anforderungen der Adressaten anpassbar sein.

Integrierbarkeit: Das Verfahren zur Anomalieerkennung muss als Teil einer
ganzheitlichen Filterarchitektur in eine geeignete Umgebung eingebunden werden,
die eine echtzeitnahe Erkennung von Anomalien in einem Online-Setting

ermoglicht.

3.4 Funktionale Anforderungen

Die nachfolgenden funktionalen Anforderungen an das zu entwickelnde Verfahren ergeben

sich zum einem aus dem erhobenen Stand der Forschung und den geleisteten Vorarbeiten

in diesem Bereich sowie aus den identifizierten Herausforderungen und Bedarfen (siehe

Abschnitt 2.3.2). Im Fokus der Ausgestaltung der funktionalen Anforderungen stehen

dabei die Kriterien fir den Betrieb eines solchen Verfahrens auf Datenstrémen in einer

Echtzeitumgebung im Kontext des Online Process Mining.

Automatisierte Detektion: Um die Anzahl manueller Interventionen in den Ablauf
von Geschaftsprozessen und Process Mining Aktivitdten zu reduzieren ist eine
vollautomatisierte Erkennung der Anomalien in den untersuchten Event-Daten
notwendig. Dazu muss das Verfahren Komponenten umfassen, die kontinuierlich
Datenstrome Uberwachen und ggf. AusreiBer in den Daten detektieren. Dies
umfasst auch eine stetige Aktualisierung des zugrundeliegenden Modells sowie
von Anomalieschwellwerten aufgrund der sich &ndernden Datengrundlage, die sich

durch Prozessanpassungen ergeben kann.
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= Semi-Supervised Verfahren: Das Erkennen von Anomalien mittels Semi-
Supervised Learning zielt auf das anlernen von Modellen mit Hilfe teilweise
gelabelter Event-Daten (positiv gelabelte Event-Daten) ab sowie das korrekte
Erkennen dieser Anomalien in den Event-Daten. Da eher normale Abldufe eines
Prozesses bekannt sind und man die unterschiedlichen Erscheinungsbilder einer
Anomalie nicht in jedem Fall vorhersagen kann, werden ausschlie8lich als normal
klassifizierte Event-Daten fur das Training des Modells genutzt. Dieses
Lernverfahren ermdglicht zudem eine besser VVorhersagegenauigkeit als Modelle,
die ohne gelabelte Daten (Unsupervised Learning) angelernt werden
[Zhu/Goldberg 2009].

= Echtzeit-Fahigkeit: Fir eine operative Unterstiitzung der Prozessablaufe und
Process Mining Aktivitaten ist eine Anwendung des Verfahrens in Echtzeit
notwendig. Die Anwendung des Verfahrens in einer Echtzeit-Umgebung
ermoglicht es erst proaktiv und Bedarfsgerecht in die Prozesse einzugreifen und so
den dynamischen Anforderungen neuer technologischer Entwicklungen durch
geringe Latenzzeiten gerecht zu werden.

= Online-Fahigkeit: Neben der Echtzeit-Féhigkeit des Verfahrens, wird weiter eine
Online-Fahigkeit vorausgesetzt. Ein Verfahren im Kontext des Online Process
Mining ermdglicht es so proaktiv und interaktiv in den Prozess einzugreifen. Eine
solche Interaktivitat kann durch einen gezielten Eingriff in den Prozess erreicht
werden, wozu ein konkretes Filtern erkannter Anomalien aus dem Event-Stream
zahlt, wodurch auf den Prozess nachhaltig Einfluss genommen wird. Daneben soll
ein Online Learning Workflow die Reaktion auf Process Drifts ermdglichen

= Berucksichtigung von Langzeitabhangigkeiten: Da bei der Ausfihrung von
Prozessen Prozessaktivitaten aufeinander aufbauen, wodurch Abhéngigkeiten
erzeugt werden, auch Uber langere Distanzen hinweg, wird die Betrachtung solcher
Langzeitabhé&ngigkeiten vorausgesetzt. Die Einbeziehung solchen
langzeitabhangigen Verhaltens in die Untersuchungen sowie die Entwicklung
eines Verfahrens kann zu einer zuséatzlichen Verbesserung der Datenqualitat und
sich anschlieRender Process Mining Aktivitaten fiihren.

= Process Mining Kontext: Das Verfahren ist in einen Process Mining Kontext
einzubetten und ist als zu den Online Process Mining Aktivitaten vorgelagerter
Schritt einzuordnen, Uber den eine Bereinigung des zu verarbeitenden Event-

Streams erfolgt, um so die Datenqualitét fur nachgelagerte Aktivitaten zu erhéhen.
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3.5 Anforderungskatalog

Die in Abschnitt 3.3 aufgeflihrten nicht-funktionalen Anforderungen sowie die in
Abschnitt 3.4 definierten funktionalen Anforderungen an ein Verfahren zu
Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung werden in

Form eines Anforderungskatalogs in Tabelle 3.2 zusammenfassend dargestellt.

Nicht-Funktionale Anforderungen

Al Flexibilitat Das Verfahren ist unabhingig vom betrachteten
Geschéftsprozess.
A2 Praxistauglichkeit Die Ergebnisse des Verfahrens sind

nachvollziehbar und unterstiitzend.

A3 Ubertragbarkeit Das Verfahren ist auf unterschiedliche
struktureller und semantischer
Prozessstrukturen {ibertragbar.

A4 Erweiterbarkeit Hinsichtlich zusétzlicher Anforderungen und
Einflussfaktoren ist das Verfahren erweiterbar.

AS Integrierbarkeit Das Verfahren ist in eine Filter- und
Streaming-Architektur integrierbar.

Funktionale Anforderungen

S1 Automatisierte Detektion Das Verfahren ermoglicht eine
vollautomatisierte Anomalieerkennung und
verzichtet auf manuelle Interventionen.

S2 Semi-Supervised Verfahren Das Verfahren ermdglicht ein Lernen mit
teilweise gelabelten Daten und so ein Erkennen
von Anomalien aus den Event Daten.

S3 Echtzeit-Fahigkeit Das Verfahren kann in einer Echtzeit -
Umgebung angewandt werden.

S4 Online-Fahigkeit Das Verfahren erlaubt es proaktiv und
interaktiv in den Prozess einzugreifen.

S5 Beriicksichtigung von Langzeitabhéngigkeiten | Zeitliche Abhéngigkeiten werden durch das
Verfahren beriicksichtigt.

S6 Process Mining Kontext Das Verfahren ist in einen Process Mining
Kontext eingebettet.

Tabelle 3.2: Anforderungskatalog fir das zu entwickelnde Verfahren

3.6 Zusammenfassung des Kapitels

Fir die Entwicklung eines Verfahrens zur Anomalieerkennung in einer Online Process
Mining Umgebung, bilden die Anforderungen an das Verfahren die Grundlage fiir seine
Konzeption und Umsetzung. Auf der Basis des strukturierten Literatur-Reviews aus
Kapitel 2 sowie den daraus abgeleiteten Herausforderungen und Bedarfen, konnten nicht-
funktionale (Abschnitt 3.3) und funktionale Anforderungen (Abschnitt 3.4) an ein zu

entwickelndes Verfahren ermittelt werden. Die so erhobenen Anforderungen wurden in
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Abschnitt 3.5 in einem Anforderungskatalog festgehalten. Der so erhobene
Anforderungskatalog beantwortet die in Kapitel 1 formulierte Forschungsfrage FF1:
,Welche Anforderungen sind an ein zu entwickelndes Verfahren zum Zweck der
Anomalieerkennung in Event-Streams im Process Mining zu stellen?*.

Der erarbeitete Anforderungskatalog wird flr die Konzeption des Verfahrens in Kapitel
5, als auch fir die Auswahl einer geeigneten Methode des maschinellen Lernens im

folgenden Kapitel 4 herangezogen.
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4 Evaluation bestehender Anséatze

,, Quality means doing it right when no one is looking.

Henry Ford, Automobilpionier

4.1 Zielsetzung und Aufbau des Kapitels

Anomalien treten in den unterschiedlichsten Bereichen auf. Dazu zahlen beispielsweise das
Erkennen von Netzwerk- oder Systemangriffen (Intrusion Detection) oder das Filtern
auffalliger Kreditkartentransaktionen im Bereich der Banken und Versicherungen. Auch
im medizinischen Bereich kommen Verfahren zur Anomalieerkennung zum Einsatz. Hier
unterstitzen sie bei der friihzeitigen Erkennung von Krankheiten. Weitere Bereiche in
denen Verfahren der Anomalieerkennung genutzt werden sind die Bild- und
Textverarbeitung, Sensornetzwerke und wie die in dieser Arbeit untersuchte
Anomalieerkennung im Rahmen von Geschéftsprozessdaten [Pahuja/Yadav 2013]. Um
Anomalien verlasslich zu erkennen, kdnnen unterschiedlichste Verfahren, je nach
Anwendungsbereich, zum Einsatz kommen. Diese Verfahren unterscheiden sich dabei in
ihrer jeweiligen strukturellen Funktionsweise und Eignung. Im Rahmen dieses Kapitels
sollen bestehende Ansatze zur Erkennung von Anomalien verglichen und evaluiert werden.
Dazu werden in Abschnitt 4.2 bestehende Ansédtze und Methoden zur Anomalieerkennung
miteinander verglichen. In Abschnitt 4.3 werden die aufgefiihrten Ansétze auf ihre
Eignung fur das zu entwickelnde Anomalieerkennungsverfanren mit Hilfe einer
Nutzwertanalyse bewertet. Fir der Bewertung werden die in Kapitel 3 erhobenen
Anforderungen an das Verfahren herangezogen. SchlieRlich wird dieses Kapitel in

Abschnitt 4.4 zusammengefasst.

4.2 Gegenuberstellung von Ansatzen zur Anomalieerkennung
Im Folgenden werden bestehende Ansiatze des maschinellen Lernens zur
Anomalieerkennung vorgestellt, die im Rahmen des strukturierten Literatur-Reviews
identifiziert werden konnten. Verfahren der Anomalieerkennung werden in
unterschiedlichsten Domadnen angewandt, um fehlerhafte Daten in Datensdtzen zu
erkennen und diese zu filtern. Im Rahmen des Literatur-Reviews in Kapitel 2 konnten
verschiedene Techniken zur Erkennung von Anomalien aus bereits geleisteten Vorarbeiten
im untersuchten Forschungsbereich sowie angrenzenden Bereichen identifiziert werden.
Bei der Verarbeitung von Streaming Daten, die im Rahmen dieser Arbeit einen

speziellen Fokus darstellen, werden die erfassten Ereignisse pro Zeiteinheit
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zusammengefasst. In diesem Zusammenhang kénnen Anomalien sowohl als statisches

Ereignis als auch als dynamisches Ereignis im Zeitverlauf auftreten.

= Statische Anomalie: Bei der statischen Erfassung eines Ereignisses, werden die
Daten unabh&ngig voneinander betrachtet und Anomalien global als unerwarteter
Datenpunkt dargestelt.

= Dynamische Anomalie: Durch die Einbeziehung einer zeitlichen Komponente,
werden die erfassten Ereignisse in einer zeitlichen und strukturellen Abhéngigkeit
zueinander betrachtet und stellen so dynamische Ereignisse dar, womit Anomalien

uber den Verlauf der Zeit hinweg dargestellt werden kdnnen.

Eine mdgliche Darstellung statischer und dynamischer Anomalien bietet Abbildung 4.1.

Die Analyse der Ergebnisse des strukturierten Literatur-Reviews hat gezeigt, dass die
Ansidtze zur Anomalieerkennung verschiedenartig kategorisiert werden kdénnen. Dazu
zahlen statistische Ansdtze, der Nearest-Neighbour Ansatz, der Clustering Ansatz, der
Klassifikations- und Isolation Forest Ansatz [Chandola et al. 2009] [Liu et al. 2008]
[Pahuja/Yadav 2013]. Abbildung 4.2 stellt die gefunden Ansétze schematisch dar.

Beim statistischen Ansatz zur ldentifikation von Anomalien, werden die Datenpunkte
anhand der Wahrscheinlichkeitsverteilung eingeordnet. Datenpunkte mit einer geringen
Wahrscheinlichkeit werden so als Anomalie eingestuft [Latecki et al. 2007].

{
o
e e s saaaa s saassanasesasanasssannssssiie

(a) Statische Anomalie (b) Dynamische Anomalie

Abbildung 4.1: Beispielhafte Darstellung einer statischen und einer dynamischen Anomalie
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Abbildung 4.2: Identifizierte Verfahren zur Anomalieerkennung

Der Nearest-Neighbour Ansatz stuft einen Datenpunkt auf Basis der Entfernung seiner
nachsten Nachbarn als normal bzw. anormal ein. Dabei wird in der Literatur im
Wesentlichen zwischen dichte- und distanzbasierter Klassifikation unterschieden [Zhang
2013]. Unter dem Clustering versteht man das Gruppieren von Datenpunkten, die
Ahnlichkeiten aufweisen [Stolz et al. 2019]. Der Isolation Forest Ansatz umfasst eine
Menge an Entscheidungsbdaumen, die unter der Annahme agieren, das anormale
Datenpunkte einfacher von anderen Datenpunkten zu isolieren sind und daher weiter oben
in den Entscheidungsbdaumen verortet sind [Liu et al. 2008] [Liu et al. 2012]. Die letzte
Gruppe bilden die Klassifizierungsverfahren, wozu Verfahren wie Support Vector
Machine, Convolutional Neural Network, Autoencoder, Recurrent Neural Network und
Deep Generative Models z&hlen. Im Rahmen der Gegenuberstellung der Ansatze, liegt der
Fokus des Vergleichs auf den Klassifikationsverfahren, da diese den uberwiegenden Teil,

der in der Literatur genutzten Methoden, ausmachen.

In den folgenden Abschnitten werden zunéchst die identifizierten Klassifikationsverfahren
beschrieben. Dabei wird der Fokus der Beschreibung auf Architektur und Funktionsweise
des Ansatzes gelegt. Im anschlieBenden Abschnitt 4.3 werden die aufgefihrten

Klassifikationsansatze anhand einer Nutzwertanalyse auf ihre Eignung tberpruft.
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4.2.1 Support Vector Machine

Das Ziel der Support Vector Machine (SVM) [Boser et al. 1992] ist es, eine Hyperebene in
einem n-dimensionalen Raum (n = Anzahl der Features) zu finden, die die Datenpunkte
eindeutig Klassifiziert. Die Hyperebene muss so beschaffen sein, dass sie den maximalen
Abstand zwischen den Datenpunkten beider Klassen aufweist. Diese wird gebildet in dem
eine Teilmenge SV < X aus dem Trainingsdatensatz X ausgewahlt wird, die Support
Vector (SV) genannt wird. Das dargestellte Optimierungsproblem wird durch Gleichung
(4.1) beschrieben. Die SV’s werden genutzt, um den Normalvektor w auf der Hyperebene

sowie den Bias b zu berechnen.

min@ +CYL & (4.1)
unter der Bedingung, dass
yiw-x; +b) 2 1+¢&, i =1,...,n (4.2)

Es kann gezeigt werden, dass die Minimierung von Gleichung (4.1) gleichbedeutend mit
der Maximierung der Rander (engl. Margin) ist. Die Schlupfvariablen &; (engl. slack
variable) ermdglichen falsch zugewiesene Trainingsmuster im  Sinne einer
Generalisierung. Eine Form der SVM ist die One-Class SVM. Die Idee dahinter ist es ein
Modell aus den Daten einer einzelnen Klasse zu erzeugen und eine mdoglichst kleine

sphérische Hulle um die als normal definierten Trainingsdaten zu spannen.

A A
Support Vectors

(Klasse 1) e o

Support Vectors
(Klasse 2)

>
>
v »

(a) Support Vector Klassifikation mit Hyperebene (b) Hypersphare mit Datenpunkten, beschrieben
und Support Vectors. Datenpunkte des Support durch Zentrum a und Radius R. Drei Datenpunkte
Vectors beeinflussen die Position der Hyperebene. auf den Réndern bilden den Support Vector. Der

Datenpunkt auferhalb der Hypersphére entspricht
einer Anomalie.

Abbildung 4.3: (a) Support Vector Klassifikation , (b) Support Vector Data Description
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Dieses Vorgehen wird auch als Support Vector Data Description (SVDD) [Tax/Duin 2004]
bezeichnet. Punkte auBerhalb dieser sphérischen Hulle werden als Anomalien Klassifiziert.
Eine One-Class Klassifizierung eignet sich beispielsweise dann, wenn Datensétze einer
anderen Klasse (bspw. fehlerhafte Datensdtze) unvollstandig oder mit nur hohem
Kostenaufwand zu erzeugen sind. Analog zur Support Vector Klassifizierung handelt es
sich bei SVDD um ein Minimierungsproblem, das sich formal folgendermalien

beschreiben lasst:

min F(R,a) = R? 4.3)

unter der Bedingung, dass

lx; —al> < R?%, i=1..n (4.4)

mit a als Mittelpunkt und R als Radius der Hypersphdare. Um die Mdglichkeit von
Ausreifdern in den Trainingssatzen zu ermdglichen, sollte der Abstand von x; zum Zentrum
a nicht wesentlich kleiner als R? sein, wobei gréRere Entfernungen benachteiligt werden
sollten. Aus diesem Grund werden auch hier Schlupfvariablen &; > 0 eingefuhrt und das

Minimierungsproblem &ndert sich in:

minF(R,a) = R*+CY1, & (4.5)

unter der Bedingung, dass

lx; —al®> < R* +¢§, &=20, i=1,...,n (4.6)

mit Parameter C als Steuerung des Trade-Off zwischen Volumen und der Anzahl der
Datenpunkte auflerhalb der Hypersphare. Mit Hilfe einer Kernelfunktion werden die
Datenpunkte in eine héhere Dimension transformiert, in der die Separation in Datenpunkte
innerhalb und auRerhalb der Hypersphére erfolgen kann. Ein Vektor x,, der auf3erhalb der
Hypersphare liegt, gilt als Anomalie. Dabei kann die Entfernung von x,, zum Mittelpunkt a
der Hypersphare als AnomaliemaR genutzt werden. Abbildung 4.3 illustriert die VVorgehen

flr Support Vector Klassifikation und Support Vector Data Description.
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4.2.2 Convolutional Neural Network

Bei einem Convolutional Neural Network (CNN) handelt es sich um eine Architektur
eines Kinstlich Neuronalen Netzwerks. Ein solches CNN besteht dabei im Wesentlichen
aus einem Convolutional Layer (Filter), einem Pooling Layer (Aggregationsschicht) und
schlussendlich aus einer oder mehreren Schichten von vollstandig verbundenen Neuronen,
sogenannten Fully Connected Layer [O"Shea/Nash 2015].

Input Feature Maps Output

Convolutions Subsampling Fully connected

Convolutions Subsampling

Abbildung 4.4: LeNet-5 Architektur fir eine MNIST Klassifikation nach [LeCun et al. 1998]

Wie es sich aus der Natur eines KNN ergibt, steht den ibrigen Layern ein Input Layer vor,
der Werte zur Weitergabe an die néchste Schicht bereithalt. Bei diesen Werten kann es sich
bspw. um die Pixelwerte eins Bildes halten, die fur die Klassifikation desselbigen genutzt
werden sollen. Eine beispielhafte LeNet-5 Architektur [LeCun et al. 1998] eines solchen
Klassifikationsprozesses stellt Abbildung 4.4. dar. Hierbei werden handgeschriebene
Zahlen aus der MNIST (Modified National Institute of Standards and Technology)
Datenbank flr eine Klassifikation herangezogen. Die weiteren Schichten eines CNN sollen

im Folgenden nach O"Shea und Nash [2015] erldautert werden.

= Convolutional Layer: Der Input des Neuronalen Netzes, der in der Regel als Matrix
in Erscheinung tritt, wird zundchst anhand einer festgelegten Kernel-Size
(PixelgroRie) (z.B. 3x3) analysiert und bewegt sich so mit einer konstanten Step-
Size (Schrittweite) 0ber die Eingabematrix. Auf diese Weise wird die
Eingabematrix von oben nach unten durchlaufen. Uber ein sogenanntes Padding
wird festgelegt, wie sich das Sichtfenster verhélt, wenn es an den Rand der Matrix
StoRt.
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Jeder Punkt innerhalb des Sichtfensters erhdlt ein festgelegtes Gewicht. Diese
Gewichte werden zusammen mit den Werten im aktuellen Sichtfenster und deren
Gewichten genutzt, um eine neue Ergebnismatrix zu errechnen. Die groRe dieser
neuen Ergebnismatrix ist dabei abhangig von der Kernel-Size, Step-Size sowie dem
Padding. Dieses Vorgehen fiihrt zu einer Convolution (Faltung) der
Ursprungsmatrix, durch die Zusammenfassung vom Werten innerhalb des
Sichtfensters. Auf einen oder mehrere Convolutional Layer folgt dann ein Pooling
Layer.

= Pooling Layer: Der Pooling Layer aggregiert die zuvor errechneten Ergebnisse des
Convolutional Layer, indem der hochste Wert einer Kernel-Matrix verwendet und
alle anderen Werte verworfen werden. Dieses Vorgehen wird auch als Subsampling
bezeichnet und flihrt zu einer weiteren Dimensionsreduktion. Durch das
aufeinanderfolgen von Convolution und Subsampling wird die Grof3e des Inputs
stetig reduziert. Auf den letzten Pooling Layer folgen dann ein oder mehrere Fully
Connected Layer

= Fully Connected Layer: Der Fully Connected Layer stellt eine gangige Struktur
eines neuronalen Netzes dar, bei der alle Neuronen mit allen Inputs und Outputs
verbunden sind. Die Informationen aus den vorhergehenden Schichten dienen dem
Fully Connected Layer als Input und werden mit einem Output Layer verbunden,
welcher genau die Anzahl an Neuronen besitzt, die der Anzahl an zu

klassifizierenden Klassen entspricht.

Durch diese Art der Transformation, sowie der Berechnung der Wahrscheinlichkeiten
unterschiedlicher Klassen als Output mittels Aktivierungsfunktionen wie Rectifier oder
Softmax, bieten CNNs eine Mdglichkeit fiir Zwecke der Multi-Class Klassifikation. Neben
der bereits dargestellten LeNet-5 Architektur eines CNN existieren zahlreiche weitere
Architekturvarianten. Dazu zahlen bspw. bekannte Varianten, wie AlexNet [Krizhevsky et
al. 2012], ZFNet [Zeiler/Fergus 2014] oder VGGNet [Simonyan/Zisserman 2015].

4.2.3 Autoencoder

Ein Autoencoder ist eine Technik, die Unsupervised Learning bzw. Semi-Supervised
Learning und Neuronale Netze daflir nutzt, um ein sogenanntes Representation Learning
zu ermdglichen [Kingma/Welling 2019]. Unter Representation Learning wird dabei die

Fahigkeit verstanden, geeignete Datenreprésentationen zu nutzen, die die
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Abbildung 4.5: Architektur eines Autoencoders

Informationsextraktion bei der Erstellung von Klassifizierern oder Pradiktoren
vereinfachen [Bengio et al. 2013]. Durch ihren Aufbau ermdglichen Autoencoder eine
niedrig-dimensionale Kodierung hoch-dimensionaler Daten, was als Compression
bezeichnet wird. Ein Autoencoder baut sich aus mindestens drei unterschiedlichen
Schichten auf. Dazu zéhlen der Input Layer als Eingabeschicht, der Hidden Layer als
Kompressionsschicht sowie der Output Layer als Ausgabeschicht. Wie in Abbildung 4.5
zu sehen, sind sowohl Input Layer als Output Layer von der gleichen GroRe. Die Anzahl
der Neuronen des Hidden Layer sind dagegen geringer und ermdglichen so eine
Dimensionsreduktion der Eingabedaten. Wie viele Hidden Layer ein Autoencoder besitzt,
ist nicht definiert und kann individuell bestimmt werden (z.B. mittels
Hyperparameteroptimierung).

Die Funktionalitdt eines Autoencoders bestimmt sich im Wesentlichen aus zwei
Komponenten: einem Encoder und einem Decoder. Nachfolgend sei ein Autoencoder als
Funktionspaar (f,g) Uber einen d-dimensionalen Eingaberaum X 2 R% definiert. Die

Elemente des Eingaberaums sind Vektoren. Die Funktionen, die gesucht werden sind:

fiX—>F 4.7)

als Encoder-Funktion und

g F-X (4.8)



Evaluation bestehender Ansatze 53

als Decoder-Funktion. Dabei ist F 2 RP ein p-dimensionaler Zwischenraum mit p < d

und fir alle x € X qgilt:

|x = (g ° HX)| = min (4.9)

Die Bedingung (4.9) zielt darauf ab, dass man bei Anwendung der Funktion g auf das
Ergebnis der Funktion f auf ein Element x des Eingaberaums, das urspringliche Element
X = x erhélt. Fur eine Vereinfachung dessen wird die Minimierung des Fehlers zwischen x
und X gefordert [Baldi 2012]. Da die Anzahl der Neuronen p des Hidden Layer deutlich
geringer sein sollen als die Anzahl der Neuronen d im Input- und Output Layer, errechnet
die beschriebene Encoder-Funktion eine niedrig-dimensionale Kodierung der
Eingabeelemente, die mit Hilfe der Decoder-Funktion wieder in ihre Ursprungselemente
Ubersetzt werden konnen. In der Anwendung eines Autoencoders, sollten die
Aktivierungsfunktionen f und g nonlinear sein, um die nicht lineare Beziehung zwischen
den Eingabecharakteristika aufzuzeigen. Gangige Aktivierungsfunktionen dafiir sind die
Sigmoid-Funktion bzw. die Rectifier-Funktion [Nair/Hinton 2010].

4.2.4 Recurrent Neural Network

Recurrent Neural Networks (RNN) sind eine Klasse Neuronaler Netze, die sich von
konventionellen Feedforward Neural Networks in der Weise unterscheiden, dass sie um
einen sogenannten Recurrent Hidden State, also die Madglichkeit vorhergehende
Informationen erneut zu nutzen, erweitert wurden. Somit kdnnen Langzeitabhangigkeiten,
vor allem in Sequenzdaten, betrachtet und VVorhersagen aus den Selbigen getétigt werden
[Chung et al. 2014].

Ein RNN verarbeitet Sequenzen variabler Lange, in dem es einen wiederkehrenden
(recurrent) Hidden State nutzt, dessen Aktivierung zu jeden Zeitpunkt von dem des

vorherigen Zeitpunkts abhéngt. Formal lasst sich dies wie folgt beschreiben:

Eine gegebene Sequenz x = (x4, x5, ..., x7) nutzt das RNN zum Update des Hidden State
hy mit

h = { 0, t=0 (4.10)
E @ (he, x0), t>0



Evaluation bestehender Ansatze 54

wobei ¢ eine nichtlineare Funktion darstellt. Der Output, y = (¥4, V2, ..., ¥7r), des RNN
kann dabei wieder eine Sequenz beliebiger Lénge darstellen. Die Aktualisierung des

Hidden State h; kann beschrieben werden als

hy = g(Wx + Uhe—q) (4.11)

wobei g bspw. eine Sigmoid- oder hyperbolische Tangentenfunktion darstellen kann. Ein
generatives RNN gibt die Wahrscheinlichkeitsverteilung tber das néchste Element der
Sequenz aus, auf der Basis des gegebenen Hidden State h,. Des Weiteren kann dieses
Modell eine Verteilung Uber Sequenzen variabler Lange erfassen. Die Sequenz-

Wahrscheinlichkeit kann zerlegt werden in

p(xy, ., x7) = p(x)p (X2 [x)p (X311, X2) o P (X7 |X0, e X7 —1) (4.12)

wobei das letzte Element einen End-of-Sequenz Wert darstellt. Die zugehérige bedingte

Wahrscheinlichkeitsverteilung wird modelliert als

p(xelxq, o xe—1) = g(hy) (4.13)

Einfache RNNSs bringen oft Schwierigkeiten in Bezug auf das Training der Modelle zum
Erfassen von Langzeitabhangigkeiten mit sich, da es dabei entweder zu einem Vanishing
Gradient oder Exploding Gradient Problem im Zusammenhang mit dem Backpropagation
Through Time (Fehlerruckfiihrung Uber Zeitschritte) Ansatz und der Verarbeitung sehr
langer Sequenzen kommen kann [Bengio et al., 1994]. Zur Bewadltigung dieser Probleme
wurden unterschiedliche Ldsungsansatze vorgeschlagen, darunter der Einsatz
anspruchsvollerer Aktivierungsfunktionen oder Recurrent Units. Dazu z&hlen u.a.
Auspragungen wie Gated Recurrent Units (GRU) und Long Short-Term Memory (LSTM)
[Chung et al. 2014] [Hochreiter/Schmidhuber 1997]. Aufgrund ihres Vorkommens in der
wissenschaftlichen Literatur, sollen LSTM und GRU im Folgenden nédher beschrieben
werden. Abbildung 4.6 illustriert die Architekturen fur ein LSTM und fur ein GRU.
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(a) Long Short-Term Memory (b) Gated Recurrent Unit

Abbildung 4.6: (a) LSTM Architektur und (b) GRU Architektur eines RNN. (a) i, f und o stellen
input, forget und output gate dar. € und ¢ bezeichnen die memory cell bzw. den neuen Inhalt der

memory cell. (b) r und z stellen reset und update gate dar, h und h stehen fiir activation bzw. candidate

activation function.

Long Short-Term Memory

Zur Handhabung von Langzeitabh&ngigkeiten, wurden LSTM von Hochreiter und
Schmidhuber [1997] eingefihrt. Dabei stellt LSTM in vielen Bereichen der
Sequenzverarbeitung den State-of-the-Art dar [Sutskever et al. 2014] [Palangi et al. 2016].
Formal kann die Funktionsweise eines LSTM nach Graves [2013] wie folgt beschrieben

werden:

Jede j-te LSTM Unit unterhalt einen Speicher ctj zum Zeitpunkt t. Der Output h{ oder die

Activation der LSTM Unit wird dann beschrieben als

h{ = 0,{ tanh (ctj ) (4.14)

wobei o{ das Output Gate darstellt, das die Menge an Speicherinhalten moduliert. Das

Output Gate selbst wird bestimmt durch

0,{ = o(W,x; + Uyhe_q + V,cp)’ (4.15)

Mit o als logistische Sigmoidfunktion, V, als Diagonalmatrix und W, als
Gewichtungsmatrix. Die Memory Cell ¢/ wird durch partielles Vergessen des

existierenden Speichers und durch Hinzufiigen eines neuen Memory Contents ¢/

aktualisiert;
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ol = flely + it (419

mit

¢/ = tanh (Wyx, + Uphy_y). (4.17)

Das AusmaR, in dem der vorhandene Inhalt des Speichers vergessen wird, wird durch ein
Forget Gate ftjmoduliert. Der neue Memory Content, der zu der Memory Cell hinzugefugt

wird, wird durch das Input Gate i{moduliert. Diese Gates werden beschrieben durch:

fl =0 Wpx, + Urhe_y + Vici_q)/, (4.18)

t{ =0 (Wixt + Uiht—l + Vict_l)j, (419)

wobei V; und V; diagonale Matrizen sind. Im Gegensatz zu der traditionellen Recurrent
Unit, die ihre Inhalte mit jeden Schritt Gberschreibt, ermdglicht es die LSTM Architektur
bestimmte Speicherinhalte beizubehalten. Somit konnen wichtige Informationen Uber

ldngere Distanzen beibehalten werden.

Gated Recurrent Unit

Gated Recurrent Units (GRU) wurden von Cho et al. [2014] eigenfiihrt. Die Architektur
eines GRU ist der einer LSTM recht &hnlich. Ein GRU modularisiert die Informationen
innerhalb der Gates, ohne eine separate Memory Cell zu besitzen. Das GRU Modell wird

in der Form dargestellt:

W = (- 2L, + 71F] (420

77,{ = tanh Wx, + U(r, O h,_,))’ (4.21)

Die Activation h{ zur Zeit t ist eine lineare Interpolation zwischen der vorangegangenen
Activation h/_, und der Candidate Activation h/. Die Candidate Activation 2/ wird

ghnlich zu der einer traditionellen Recurrent Unit berechnet. Update Gate z] und Reset

Gate rtj werden wie folgt bestimmt:
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z] = (WX, + U,hy_q)) (4.22)

r) = o(W.X, + Uphy_q)) (4.23)

Das Update Gate z{ gibt an, in welchem Umfang die Inhalte der Unit aktualisiert werden.

Im Gegensatz dazu kann das Reset Gate rtj genutzt werden, die zuvor berechneten Inhalte

in einem bestimmten Umfang zu vergessen.

4.2.5 Deep Generative Models

Deep Generative Models (DGM) gehdren zu einer eignen Kategorie von Deep Learning
Techniken. DGM verwenden tiefe neuronale Netze, um die bedingten Verteilungen der
beobachteten Daten zu parametrisieren. Der Vorteil dieser Modelle besteht darin, dass sie
fur eine Vielzahl von Anwendungen eingesetzt werden konnen und im Gegensatz zu
Discriminator-Modellen sowohl von gelabelten als auch von nicht gelabelten Daten lernen
kénnen [Bishop 2006]. Zu den DGM gehdren insbesondere das Generative Adversarial
Network (GAN) und der Variational Autoencoder (VAE).

Generative Adversarial Network

Ein GAN besteht aus zwei Arten kinstlich neuronaler Netze, einem Discriminator und
einem Generator. Abbildung 4.7 illustriert den Aufbau eines GAN. Ziel des Generators G
ist es, Daten x zu erzeugen, die von den genutzten Trainingsdaten y nicht zu unterscheiden
sind. Dabei wird eine vorangegangene Input Noise Variable p,(z) verwendet, welche eine

Abbildung zum Datenraum G (z; ®,) herstellt. Dabei sind &, die Gewichte des neuronalen

Trainings-
daten

sso
Jojeuiwiasig

Discriminator
D(z)

Verrauschte
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Abbildung 4.7: Aufbau eines GAN nach [Goodfellow et al. 2014]
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Netzwerkes von G. Der Discriminator hat die Aufgabe zu unterscheiden, ob der jeweilige
Datensatz von G erzeugt wurde und somit ein verféalschter Datensatz ist, oder von den
Trainingsdaten y stammt [Goodfellow et al. 2014]. Der Discriminator D ist definiert
durch D(x;®,;). Wobei &, die Gewichte des Descriminators sind und D(x) die
Wahrscheinlichkeit ist, dass x aus den Trainingsdaten stammt und nicht aus der Verteilung
pg von G. Die Wahrscheinlichkeitsverteilung fir die Trainingsdaten wird als p,
bezeichnet. Wéhrend des Trainings werden die Gewichte ®,; so angepasst, dass die
Wahrscheinlichkeit Trainingsbeispiele richtig zu Klassifizieren maximiert wird. Des
Weiteren wird &, dahingehend trainiert diese Wahrscheinlichkeit zu minimieren, so dass
D erkennt dass der Trainingsdatensatz x von G erzeugt wurde, formal ausgedriickt durch
log(1 — D(G(2))). Die Verlustfunktion des GAN ist definiert durch

mingmaxpV (D, G) = Exp,,,.c0)[logD(x)] + E,_p,_([log (1 — D(G(2))] (4.24)

und beschreibt ein Optimierungsproblem zwischen D und G. Ein globales Optimum ist
erreicht, wenn p, = p, gilt. In diesem Fall entspricht die durch G erzeugte

Datenverteilung den Trainingsdaten [Goodfellow et al. 2014].

Variational Autoencoder

Der Ansatz eines VAE wurde zuerst von Kingma und Welling [2014] vorgestellt.
Abbildung 4.8 stellt die exemplarische Architektur eines VAE dar. VAE sind latent
variable Modelle [Doersch 2016] [Kingma/Welling 2019]. Solche Modelle basieren auf

der Idee, dass die von einem Modell erzeugten Daten durch eine Reihe von Variablen

777777777777777777777777777777777777 X & x| e >| Rekonstruierter Input

Probabilistic Probabilistic
Encoder Decoder

Latenter
Vektor

Abbildung 4.8: Beispielhafte Architektur eines VAE nach [Kingma/Welling 2019]
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parametrisiert werden konnen, die spezifische Eigenschaften eines bestimmten
Datenpunktes erzeugen. Diese Variablen werden als latente Variablen bezeichnet. Eine der
Wesensziige von VAE ist, dass anstatt explizit einen latenten Raum (Raum der latenten
Variablen) zu konstruieren und daraus Stichproben daraus zu ziehen, die tatséchlich
korrekte Ausgaben produzieren konnten, ein Encoder-Decoder-dhnliches Netzwerk
konstruiert wird, das &hnlich wie ein Autoencoder aus einem Encoder-Teil und einem
Decoder-Teil besteht [Kingma/Welling 2019]:

Probabilistischer Encoder: Der Encoder erhalt einen Datenpunkt x als Eingabe und gibt
eine versteckte Reprdsentation (Hidden Representation) z aus samt Gewichtungen und
Bias 6. Der Encoder erlernt eine effiziente Kompression der Daten im
niederdimensionalen Raum z und wird definiert als gq(z|x). Der niederdimensionale
Raum z ist stochastisch, so dass der Encoder Parameter an gq(z|x) ausgibt, was einer
gaul¥'schen Wahrscheinlichkeitsdichte entspricht. Der probabilistische Encoder gq(z|x)
erzeugt Mean (Mittelwert) u und Standard Deviation (Standardabweichung) o einer
Normalverteilung. Aus dieser Verteilung werden Stichproben entnommen, um einen

Ausschnitt des latenten Raums in Form der Reprasentation z zu erhalten.

Probabilistischer Decoder: Der Decoder erhdlt die Représentation z als Eingabe und gibt
die Parameter der Wahrscheinlichkeitsverteilung der Daten aus und verflgt Uber
Gewichtungen und Bias ¢. Der Decoder wird definiert als pg (x|z). AnschlieBend wird
errechnet, wie effektiv der Decoder gelernt hat, eine Eingabe x in Form ihrer latenten

Reprasentation z zu rekonstruieren.

Das Optimierungsziel eines Variational Autoencoder, ist die Maximierung des Evidence
Lower Bound (ELBO) gegeben durch

log py(x) = Eqezi [108Pg (x12)] — KL(q0 (21)| [Py (2))

+ KL(qg(zl)| [pg (1)) ). (4.25)

Dabei beschreiben die ersten beiden Terme der Gleichung 4.25 den Evidence Lower

Bound und der dritte Term die Kullback-Leibler-Divergenz zwischen der geschatzten

Verteilung g4 (z|x) und der tasdchlichen Verteilung pq,,((zlx))[KuIIback/LeibIer 1951].
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Neben der Maximierung des ELBO besteht das Ziel der Optimierung in der Minimierung
der Verlustfunktion. Die Verlustfunktion (Regularization Loss) des VAE wird durch die
erwartete negative logarithmische Wahrscheinlichkeit des i-ten Datenpunktes und der

Kullback-Leibler-Divergenz berechnet:
1i(6,8) = —E,_q,(z)x;) 108 Py (x:12)] + KL (0 (z|x) 1 Ip(2)) (4.26)

Uber den Regularization Loss werden die latenten Reprasentationen des VAE gelernt, um
ein Overfitting an Trainingsdaten zu reduzieren. Neben dem Regularization Loss, werden
die Parameter Uber eine weitere Verlustfunktion (Reconstruction Loss) trainiert. Dabei
wird géangigerweise eine Binary-Crossentropy Verlustfunktion angewandt, wobei jedes

Feature eines Datenpunktes mit dem rekonstruierten Output verglichen wird:

1
Hy(q) = =5 ¥i* log(p(y)) + (1 = y:) log (1 = p(3)) (4.27)

4.3 Bewertung der Ansatze

In Abschnitt 4.2 wurden fiinf Ansédtze fir ein zu entwickelndes Verfahren der
Anomalieerkennung in Event-Streams vorgestellt, die im Rahmen des strukturierten
Literatur-Review identifiziert werden konnten. Das Ziel dieses Abschnitts ist es, ein fur das
Vorhaben geeigneten Ansatz auf Basis des Anforderungskatalogs zu identifizieren. Dazu
werden die vorgestellten Ansdtze in Abschnitt 4.3.1 anhand des erstellten
Anforderungskatalogs mit Hilfe einer Nutzwertanalyse bewertet. Abschnitt 4.3.2 beinhaltet
die Ableitung und Auswahl eines geeigneten Ansatzes auf Basis der Ergebnisse der

Nutzwertanalyse.

4.3.1 Nutzwertanalyse

Zur Beurteilung der Eignung der vorgestellten Ansdtze wird eine Nutzwertanalyse
durchgefihrt. Die durchzufiihrenden Arbeitsschritte dieses Bewertungsverfahrens sind
nach Grote und Feldhusen [2011, 7f] folgende:

= Erkennen von Bewertungskriterien: Diese leiten sich in der Regel unmittelbar aus

der Zielstellung bzw. aus den Anforderungen ab. Sie werden positiv formuliert und
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es ist darauf zu achten, dass sie unabhangig voneinander sind. Die fir diese
Nutzwertanalyse relevanten Bewertungskriterien wurden in Abschnitt 3.5 definiert.

= Untersuchung der Bedeutung fir den Gesamtwert: Nach Madglichkeit soll nur
Gleichgewichtiges bewertet werden. Eine unterschiedliche Bedeutung flr den
Gesamtwert ist mittels Gewichtungsfaktoren zu berlicksichtigen. Im vorliegenden
Fall wird eine gleichgewichtige Bedeutung der Kriterien angenommen und daher
auf die Ermittlung von Gewichtungsfaktoren verzichtet.

= Zusammenstellen der EigenschaftsgroRen: Quantitative Kennwerte erleichtern die
Zuordnung zu Wertvorstellungen. Um die Komplexitadt bei der Durchfuhrung
niedrig zu halten und eine moglichst objektive Bewertung zu erreichen, werden bei
dieser Nutzwertanalyse drei einfache qualitative Aussagen verwendet und mit
Werten verknipft.

= Beurteilen nach Wertvorstellungen: Die Vergabe von Werten an die einzelnen
Varianten stellt die eigentliche Bewertung dar. Dabei ist Kriterium fir Kriterium
(Zeile fur Zeile) vorzugehen.

= Bestimmen des Gesamtwertes: Die Addition der Teilwerte einer Variante ergibt den
Gesamtwert.

= Vergleich der Varianten: Hier ist diejenige Variante zu bestimmen, deren Gesamt-
wert dem maximal moéglichen Gesamtwert am néachsten kommt.

= Abschatzen von Beurteilungsunsicherheiten: Bevor ein endgultiges Ergebnis
ausgegeben wird ist abzuschdtzen in welchem Male Unsicherheiten bei der
Aussagenvergabe bspw. aufgrund von Informationsmangel bestehen kdnnten.

Tabelle 4.1 zeigt das Ergebnis der Nutzwertanalyse flr die vorgestellten Ansatze. Bei der
Durchfuhrung wurden fir die drei qualitativen Aussagen Werte von 0 bis 1 vergeben. Der
Wert 1 entspricht der vollstandigen Erfillung des Kriteriums, wohingegen der Wert 0
aussagt, dass das Kriterium gar nicht erflllt wird. Bei einer teilweisen Erflllung der
Anforderung wurde der Wert 0,5 vergeben. Lagen nicht genligend Informationen bzgl.
einer Anforderung vor oder lieR sich der Ansatz aufgrund seiner Art nicht bewerten, dann
wurde der Wert 0,5 vergeben. Die Vergabe der Werte an die einzelnen Ansatze erfolgte auf
Basis der erhobenen Literaturbasis aus Abschnitt 2.3 und den darin dokumentierten
Quellen.

Bei der Bewertung der vorgestellten Ansdtze wird ersichtlich, dass die Ansétze in
unterschiedlichem Malie die definierten Anforderungen an ein zu entwickelndes Verfahren

fur die Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung
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erfillen. Die Ansdtze Support Vector Machine und Convolutional Neural Network weisen
Engpésse in einem Groliteil der nicht-funktionalen und funktionalen Anforderungen auf
und werden daher nicht weiter als Konzeptionsgrundlage berlcksichtigt. Die Ansétze
Autoencoder, Recurrent Neural Network (LSTM, GRU) und Deep Generative Models
(GAN, VAE) erfullen wesentliche Anforderungen und weisen unterschiedliche Starken auf.
So deckt der Ansatz Autoencoder die nicht-funktionalen Anforderungen vollstandig ab,
weist ab schwachen bei der Online-Fahigkeit (S4) und der Bericksichtigung von
Langzeitabhéngigkeiten (S5) auf. Der Ansatz Recurrent Neural Network (LSTM, GRU)
erfillt einige nicht-funktionale Anforderungen nur teilweise, ermdglicht jedoch die
Berlicksichtigung von Langzeitabhé&ngigkeiten (S5) als einziger der betrachteten Ansétze.
Der Ansatz Deep Generative Models (GAN, VAE) erfullt nahezu saémtliche Anforderungen
vollstandig, kann die Anforderung S5 jedoch nicht abdecken.
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Anforderungen
Al Flexibilitat 1 0,5 1 1 1
A2 Praxistauglichkeit 0,5 0,5 1 0,5 1
A3 Ubertragbarkeit 0,5 0,5 1 0,5 1
A4 Erweiterbarkeit 0,5 1 1 1 1
A5 Integrierbarkeit 0,5 1 1 0,5 1
S1 Automatisierte Detektion 1 1 1 1 1
S2 Semi-Supervised Verfahren 0,5 0,5 1 1 1
S3 Echtzeit-Fahigkeit 1 1 1 1 1
S4 Online-Fahigkeit 0 0,5 0,5 1 1
S5 Beriicksichtigung von Langzeitabhingigkeiten| 0 0 0 1 0
S6 Process Mining Kontext 0,5 0,5 1 1 1
Summe 6 7 9,5 9,5 10

Tabelle 4.1: Ergebnisse der Nutzwertanalyse
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4.3.2 Auswahl eines Ansatzes

Um mdglichst alle definierten Anforderungen abdecken zu konnen, ist die Kombination
unterschiedlicher Ansatze notwendig. Hierbei eignet sich die Kombination von Deep
Generative Models (GAN, VAE) mit der Mdoglichkeit der Berlcksichtigung von
Langzeitabhé&ngigkeiten und der Verarbeitung von Sequenzen durch Recurrent Neural
Networks (LSTM, GRU).

Bei der Anwendung von DGM soll zuerst zwischen der Verwendung von GAN und
VAE entschieden werden. GAN sind im Gegensatz zu VAE implizit, d.h. die Plausibilitat
der generierten Stichproben kann nicht bewertet werden [Goodfellow et al. 2016]. Diese
impliziten Wahrscheinlichkeiten machen es schwierig Gewichtungen zu priorisieren und
ungefahre Verteilungen zu lernen. Des Weiteren zeigt die Anwendung von VAE gute
Ergebnisse bei Aufgaben der offline und online Anomalieerkennung in hochdimensionalen
Zeitreihen und in Kombination mit Semi-Supervised Learning Verfahren [Soelch et al.
2016] [Krajsic/Franczyk 2021a] [Kingma et al. 2014]. Ebenso ermdglicht die Anwendung
von VAE eine prazise Kontrolle Uber die latente Reprasentation der betrachteten Daten,
durch das Lernen der Wahrscheinlichkeitsverteilung der Daten, was dem VAE auch einen
Vorteil gegenlber gewdhnlichen Autoencodern verschafft, da hier nur eine Funktion
gelernt wird, die die betrachteten Daten reprasentiert. Auf Basis dieser Vorteile werden
VAE als Grundlage fur den Zweck der Anomalieerkennung verwendet.

Fur die Abdeckung zusatzlicher Anforderungen, wie der Verarbeitung von
langzeitabhangigen Sequenzen wird nunmehr zwischen der Anwendung von LSTM und
GRU entschieden. Im Weiteren wird sich fur die Verwendung von LSTM ausgesprochen,
da die Verwendung von LSTM auf diesem Bereich in der wissenschaftlichen Literatur
deutlich intensiver reprasentiert ist als die Verwendung von GRU und es keine eindeutige
Tendenz flr die Wahl eines dieser Recurrent Neural Networks gibt [Chung et al. 2014].
Des Weiteren bieten LSTM durch die hohere Anzahl an Gates und Parametern, mehr
Maoglichkeiten komplexere Szenarien zu modellieren und koénnen dafiir genutzt werden
feingranulare Modelle zu konstruieren (siehe Abschnitt 4.2.4).

Da sich mit Hilfe von LSTMs keine Informationen aus zukinftigen Zeitpunkten einer
Sequenz erfassen lassen, werden bidirektionale LSTMs fiir diesen Zweck genutzt [Graves
et al. 2005]. Bei der Verwendung von bidirektionalen LSTMs werden zwei anstatt eines
LSTM auf der Eingabesequenz trainiert. Hierbei durchlduft die Eingabesequenz das LSTM
sowohl vorwarts als auch ruckwaérts. Auf diese Weise konnen zusatzliche Informationen
und Muster aus den Eingabedaten gelernt werden, die die Genauigkeit des
Klassifikationsproblems erhdéhen [Graves et al. 2005].
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Die Verarbeitung von Sequenzen durch Sequence-to-Sequence (Seq2Seq) Modelle, wie sie
oftmals in Kombination mit Encoder-Decoder Modellen (z.B. RNN) genutzt werden, kann
Herausforderungen bei der Verarbeitung langer Sequenzen (z.B. lange Zeitreihen) mit sich
bringen [Sutskever et al. 2014]. Hierbei kann es vorkommen, dass nicht alle Informationen
der Eingabesequenz erfasst werden konnen und so verloren gehen. Um diese
Herausforderung zu bewaltigen, kann der sogenannte Attention Mechanismus oder Self-
Attention Mechanismus genutzt werden, der im Bereich von Transformern und der
Verarbeitung von Sequenzen im Natural Language Processing Erfolge aufweist [Vaswani
et al. 2017]. Dieser Attention Mechanismus ermdglicht es selektiv relevante Informationen
zu erfassen, so die Performanz von Seq2Seq Modellen zu erhdhen, verringert die
Auswirkungen von Vanishing Gradients und Rauschen in den Daten und erhoht die
Performanz von Klassifikationsaufgaben [Guo et al. 2021]. Dabei stellt der Attention
Mechanismus eine Erweiterung von Seq2Seq Modellen dar und ist auf eine Vielzahl
sequenzieller Daten anwendbar. Im Vergleich zum einfachen Attention Mechanismus
ermdglicht der Self-Attention Mechanismus die Bestimmung der Ahnlichkeiten der
betrachteten Eingangsvariablen durch die Extraktion lokaler Informationen, um

weitreichende Abhdngigkeiten zu erfassen.

Auf Basis der erfolgten Erlauterungen wird im weiteren Verlauf der Arbeit ein Verfahren
zur Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung
konzipiert, das auf einem Bidirektionalen LSTM Variational Autoencoder mit Self-
Attention basiert und damit die Anforderungen an ein solch zu entwickelndes Verfahren
abdeckt.

4.4 Zusammenfassung des Kapitels

Die Auswahl eines geeigneten technologischen Ansatzes fir die Entwicklung des
beschriebenen Verfahrens dient als Grundlage fiir die weiteren Arbeiten in den folgenden
Kapiteln. Fir diesen Zweck wurden in diesem Kapitel Ansatze, die aus dem strukturierten
Literatur-Review (Kapitel 2) identifiziert werden konnten, dargestellt und anhand einer
Nutzwertanalyse auf Basis des Anforderungskatalogs (Kapitel 3) auf ihre Eignung
beurteilt. Tabelle 4.2 stellt die Ergebnisse dieses Prozesses zusammenfassend dar. Auf
Basis der Ergebnisse der Nutzwertanalyse wurde sich fiir eine Kombination von Ansétzen
in Form eines Bidirektionalen LSTM Variational Autoencoder mit Self-Attention

entschieden, der die definierten Anforderungen grof3flachig abdeckt. Mit der Auswahl
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dieses Ansatzes wird ebenso die in Kapitel 1 formulierte Forschungsfrage FF2

beantwortet: ,, Welcher Ansatz des maschinellen Lernens eignet sich fiir eine echtzeitnahe

Anomalieerkennung in Event-Streams? “

Eigenschaften

NWA-Bewertung

Support Vector
Machine

» Klassifikation von Datenpunkten mittels
Hyperebene

* Support Vector Data Description zur
Charakterisierung von Datensétzen

* Minimierungsproblem

6/11:
+ Als Ergénzung in einem hybriden
Verfahren einsetzbar
- Unzureichende Abdeckug der
Gesamtanforderungen

Convolutional Neural
Network

» Kiinstlich neuronales Netz bestehend aus
Convolutional Layer, Pooling Layer und
Fully Connected Layer

* Gute Erfolge in der bildgetriebenen
Mustererkennung und Bildverarbeitung

7/11:
+ Vielversprechende Ergebnisse in
der Klassifikation von Bildern
- Potenzielle Informationsverluste
Uber Pooling-Layer

IAutoencoder

» Representation Learning

* Encoder-Decoder Struktur

» niedrig-dimensionale Kodierung hoch-
dimensionierter Daten

9,5/11:

+ GroRflachige Abdeckung
allgemeiner und spezieller
Anforderungen

- Schwéchere Kontrolle tber
latente Représentation im Vgl. zu
VAE

Recurrent Neural
Network

* Um Recurrent Hidden States erweitertes
Feedforward Netzwerk

* Geeignete Betrachtung von
Langzeitabhéngigkeiten in Sequenzen

e LSTM und GRU erweitern RNN um
zuséatzliche Recurrent Units und
Verhindern Vanishing und Exploding
Gradients

9,5/11:
+ Beriicksichtigung von
Langzeitabhéngigkeiten
- Schwéchen in der Abdeckung
allgemeiner Anforderungen

Deep Generative
Models

» Tiefe neuronale Netze fiir die
Parametrisierung bedingter Verteilungen

» Eignung fiir Zeitreihenanalysen

* Bekannte Vertreter: Generative
Adversarial Network und Variational
Autoencoder

10/11:
+ \Vollstandige Abdeckung der
allgemeinen Anforderungen
- Fehlende Beriicksichtigung von
Langzeitabhéngigkeiten

Tabelle 4.2: Zusammenfassung der Analyse der betrachteten Ansatze
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5 Konzeption eines Verfahrens zur Anomalieerkennung im

Kontext des Online Process Mining
,»Theorien sind nie mehr als kilhne Vermutungen und Hypothesen; von uns gemachte
Netze, mit denen wir die wirkliche Welt einzufangen versuchen.*

Karl Popper, Erkenntnistheoretiker

5.1 Zielsetzung und Aufbau des Kapitels

Ziel dieses Kapitels ist die Konzeption eines Verfahrens zur Anomalieerkennung in Event-
Daten in einer Echtzeit- und Online-Umgebung im Kontext des Process Mining. Dazu
werden die gewonnenen Erkenntnisse aus den vorhergehenden Kapiteln dieser Arbeit
genutzt, um ein solches Verfahren zu konzipieren. In Abschnitt 5.2 dieses Kapitels wird
die zugrundeliegende Streaming-Architektur vorgestellt in die das Verfahren eingebettet
wird. AnschlieRend wird die allgemeine Filter-Architektur des Verfahrens in Abschnitt 5.3
vorgestellt. Der Event-Filter und damit Kernstiick des Verfahrens wird in Abschnitt 5.4
erlautert und illustriert. Ein standardisiertes VVorgehen zur Vorverarbeitung der Event-
Daten fur Trainings- und Testzwecke des Modells wird in Abschnitt 5.5 erlautert.
Abschnitt 5.6 beinhaltet die Methode der Anomalieerkennung und die Etablierung eines
Anomalie-Scores fur die Klassifikation wvon Event-Daten. Ein Kkontinuierliches
Lernverfahren fir die Anwendung des Klassifikationsmodells in einer Streaming-
Umgebung wird in Abschnitt 5.7 beschrieben. In Abschnitt 5.8 werden die
Evaluationskriterien fir die Beurteilung der Performanz des Klassifikationsmodells
aufgezeigt. Die Ergebnisse des Kapitels werden abschliefend in Abschnitt 5.9

zusammengetragen.

5.2 Streaming-Architektur

Um den Event-Filter im Kontext des Online Process Mining adéquat nutzen zu konnen,
muss er in eine daflr geeignete Architekturumgebung eingebettet werden. Dabei ist es von
besonderer Bedeutung, dass eine solche Architektur sowohl die Verarbeitung von
Streaming-Daten fiir eine operative Echtzeit- und Onlineanalyse unterstitzt als auch die
Verarbeitung historischer Daten, um gangige Process Mining Techniken, wie Process
Discovery, Process Conformance Checking und Process Enhancement zu unterstiitzen. Die
bekanntesten Anséatze fir die Verarbeitung von Batch- und Streaming Daten stellen dabei
die Lambda-Architektur und die Kappa-Architektur dar.
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Im Gegensatz zu einer Lambda-Architektur, bei der sowohl Batch- als auch Stream-
Verarbeitung genutzt wird, stellt eine Kappa-Architektur ein Konzept dar, das nur die
Verarbeitung von Streaming-Daten ermdglicht [Marz/Warren 2013][Kreps 2014]. Eine
Kappa-Architektur unterscheidet sich von einer Lambda-Architektur dahingehend, dass der
Batch-Layer wegfallt, was die Implementierung des Konzepts vereinfacht. Eine Kappa-
Architektur ist in Abbildung 5.1 dargestellt. Andererseits ist diese Art von Architektur
nicht anwendbar, wenn eine Batch-Verarbeitung erforderlich ist. Dies ist der Fall, wenn
Prozess Mining Techniken zur Anwendung kommen, die eine erganzende Verarbeitung
historischer Event-Daten erfordern [Batyuk et al. 2018]. Aus diesem Grund wurde sich im
Rahmen dieser Arbeit fur die Verwendung der Lambda-Architektur als priméres

Architekturmuster entschieden.
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Abbildung 5.1: Beispielhafte Darstellung einer Kappa-Architektur

Das Konzept der Lambda-Architektur wurde zuerst von Marz und Warren [2013]
eingefuhrt und ist eine Echtzeit-Architektur, die bei der Verarbeitung grolRer Datenmengen
zum Einsatz kommt. Die Idee hinter der Lambda-Architektur besteht darin, zwei Strome
von Eingabedaten zu erzeugen, die getrennt verarbeitet und anschlieBend wieder
zusammengefuhrt werden. Abbildung 5.2 zeigt beispielhaft die Darstellung einer Lambda-
Architektur. Dabei konstruiert sich die Lambda-Architektur aus drei Layern, dem Batch-
Layer, dem Speed-Layer und dem Serving-Layer. Der Speed-Layer stellt die
Echtzeitkomponente der Lambda-Architektur dar, die sich durch niedrige Latenzzeiten und
einen hohen Datendurchsatz auszeichnet. Der zweite der erzeugten Datenstréme wird
durch ein Batch-Framework verarbeitet. Da die Verarbeitung verteilt ist, ist es moglich,
sehr groRe Datenmengen zu verwalten. Diese Batch-Komponente wird als Batch-Layer
bezeichnet. Schliellich werden beide Strdme in einem Serving-Layer kombiniert, um die

Ergebnisse der Verarbeitung durch Batch-Layer und Speed-Layer abzufragen.
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Abbildung 5.2: Beispielhafte Darstellung einer Lambda-Architektur

Der Speed-Layer speichert Daten als Views, um Echtzeitanalysen durchzufiihren. Der
Batch-Layer speichert die Daten in einer stabilen Datenbankstruktur. Echtzeitdaten werden
regelmdlig durch Batch-Daten ersetzt, bspw. wenn alle Daten eines vorgelagerten
Durchlaufs vollstandig in der Batchschicht verarbeitet wurden, ersetzen diese Ergebnisse
bereits verarbeitete Echtzeitdaten.

Nachdem eine geeignete Streaming-Architektur, die die Grundlage fiir eine echtzeit-
und online-fahige Anomalieerkennung bildet, identifiziert werden konnte, gilt es nun den
Event-Filter zu integrieren. Abbildung 5.3 stellt sowohl die Integration des Event-Filters
innerhalb der Lambda-Architektur als auch dessen Rolle im Kontext des Online Process
Mining dar. Die Abbildung 5.3 gibt einen abstrahierten Uberblick tber die wesentlichen
Architekturkomponenten. Zu erkennen ist der Batch-Layer mit der Bereitstellung
historischer Event-Daten und der Speed-Layer mit der Verarbeitung und Filterung von
Streaming-Daten aus dem Echtzeitprozess. Diese beiden Schichten werden durch den
Serving-Layer zusammengefihrt, in der sowohl Offline- als auch Online Process Mining
Aktivitaten stattfinden, die zur Entdeckung neuer Prozessmodelle fiihren oder in
bestehende Prozessmodelle einflielen. Die gefilterten Event-Streams, die fur Online
Process Mining Aktivitdten verwendet werden, werden dann in den Datenspeicher flr
historische Event-Daten Uberfuhrt, welche wiederum fiir nachgelagerte Process Mining

Aktivitaten genutzt werden kénnen und so den Informationsraum erweitern.
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Abbildung 5.3: Lambda-Architektur mit integriertem Event-Filter im Kontext des Online Process
Mining [Krajsic/Franczyk 2020]

Die flur die Process Mining Aktivitditen verwendeten Event-Daten werden von
menschlichen Benutzern bzw. digitalisierten und automatisierten Prozessen erzeugt und
aus verschiedenen Informationssystemen extrahiert und zusammengefiihrt. Zu géngigen
Datenqguellen zdhlen dabei u.a. ERP-Systeme, Datenbanksysteme, CSV-Dateien oder auch
Schnittstellen  (API) zu externen Systemen. Nachdem die Daten aus den
Informationssystemen extrahiert und gesammelt worden sind, konnen sie den
entsprechenden Systemkomponenten zugefuhrt werden. Dies geschieht in einem
geeigneten Format, wie dem XES-Format, das die Kompatibilitdt mit Industriestandards
gewahrleistet und Standardformat flr Process Mining Aktivitédten ist. Diese Daten dienen
als Ausgangspunkt fir spatere Analysen. Das Ergebnis der Algorithmen, die im Offline
Process Mining (z.B. Heuristic Miner) verwendet werden, ist ein Kontrollflussmodell. Die
beim Online Process Mining verwendeten Algorithmen erzeugen eine Aktualisierung der
durch das Offline Process Mining erzeugten Prozessmodells. Diese Aktualisierungen
werden dann an weitere Control-Flow-Visualisierungen weitergegeben, so dass der
Benutzer die entsprechenden Aktualisierungen des Modells sehen kann. Zuséatzlich wird
eine Control-Flow Microserviceschicht verwendet. Dies ermdglicht eine Trennung von
Funktionalitaten und vereinfacht sowohl die Implementierung als auch die Wartung des

Systems.
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Der Event-Filter innerhalb der Lambda-Architektur stellt somit einen Kernaspekt flr die
Erh6hung der Datenqualitét fir aufbauende Process Mining Aktivitaten dar. Auf der einen
Seite findet eine Filterung des Event-Streams in Echtzeit statt, was zu einer kurzfristigen
Verbesserung der Datengrundlage fur Online Process Mining Aktivitaten fuhrt. Auf der
anderen Seiten wird mit Uberfilhrung der gefilterten Event-Daten in den historischen
Datenspeicher eine nachhaltig und langfristig erhohte Datenqualitat sichergestellt. Der

schematische Aufbau der Filter-Architektur wird im folgenden Kapitel erldutert.

5.3 Allgemeine Architektur des Event-Filters

In Abschnitt 5.2 wurde die Streaming-Architektur beschrieben, in der der Event-Filter
eingebettet ist. Im Folgenden soll nun eine Erlauterung Gber Aufbau und Funktionsweise
der Filterarchitektur erfolgen. Abbildung 5.4 gibt einen schematischen Uberblick tber die
Filter-Architektur.

Es wird ein unendlicher Event-Stream S angenommen, der Prozessaktivitdten umfasst,
u.a. auch fehlerhaftes Prozessverhalten, wie fehlerhafte Traces, Events und andere
Attribute. Auf Basis eines Single-Streams, wird das neu in den Datenstrom eintretende
Event e, an einen Event-Filter Ubergeben. Dieser Event-Filter wird durch ein Deep
Learning basiertes Klassifikationsmodell reprasentiert, das auf Basis eines normalen
Prozessverhaltens angelernt wurde, und monitort die eingehenden Prozessaktivitaten zum
Zeitpunkt ¢t. Durch die Bestimmung eins Anomalie-Scores anhand eines
Rekonstruktionsfehlers, konnen Events identifiziert werden, die dem Klassifikationsmodell

unbekannt sind und so vom bekannten Prozessverhalten abweichen.

Input Event Stream S Neues Event e, Zeit t
|
| : >
v
et
1.
)
i
S
e
]
4

Anomalie-Score(e;) > Threshold t,
Neinx” A Ja

| Evente, Evente', Zeitt
| >
Output Event Stream S’

Abbildung 5.4: Schematischer Uberblick tiber die Event-Filter Architektur
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Anormalem Prozessverhalten wird durch das Klassifikationsmodell ein erhéhter Anomalie-
Score zugewiesen. Ubersteigt dieser Anomalie-Score den dynamischen Schwellwert T,
zum Zeitpunkt t, werden diese Events weiter betrachtet und dem Prozessverhalten
angepasst. Korrigierte Events e, und Events e, denen ein Anomalie-Score unterhalb des
Schwellwerts zugewiesen wurde, werden an einen Output Event-Stream S’ ibergeben. Der
gefilterte Event-Stream S’ kann anschlieBend fiir nachfolgende Online Process Mining
Aktivitaten genutzt werden. Der konzeptionelle Aufbau aller notwendigen Komponenten,
wird in den folgenden Abschnitten erldutert.

5.4 Bidirektionaler LSTM Variational Autoencoder mit Self-Attention

Ein geeignetes Verfahren fir die Konstruktion eines Event-Filters wurde in Kapitel 4
hergeleitet. Dabei handelt es sich um einen Bidirektionalen LSTM Variational Autoencoder
basierend auf einem Self-Attention Mechanismus. Dieses Verfahren basiert auf dem Ansatz
des Representation Learning. Das Representation Learning ermdglicht es die Struktur der
untersuchten Daten besser zu verstehen und die erzeugten Repréasentationen fir
nachgelagerte Aufgaben zu nutzen [Bengio et al. 2013]. Im Rahmen dieser Arbeit werden
die erzeugten Reprasentationen genutzt, um Anomalien identifizieren zu koénnen. Im
Folgenden werden die einzelnen Bestandteile des vorgeschlagenen Modells vorgestellt und

zueinander in Beziehung gesetzt.

Input Layer

Die erste Komponente des Modells ist der Input-Layer (Eingabeschicht). Das Modell erhalt
als Eingabe eine Sequenz von Events x = (xq, Xy, X3, ..., xp). Daflr muss entschieden
werden, wie lang die Sequenz sein soll, die dem Modell (ibergeben wird. Da es sich bei
den betrachteten Daten um Event-Daten handelt, deren einzelne Events in Cases gruppiert
sind, werden diese Cases samt ihrer Events im Weiteren als einzelne Sequenzen betrachtet,
die als Eingabematrix der Grofke TxD dargestellt wird, wobei T die Lénge der Sequenz
(Anzahl der Events innerhalb eines Cases) und D die Anzahl der Features
(Merkmalsauspragungen) ist. Cases konnen hierbei als Einheit verstanden werden, die
Strukturen und Abhdangigkeiten zwischen den Events reprdasentieren. Damit die
nachgelagerte LSTM Schicht korrekt arbeiten kann, missen die Sequenzen so angepasst
werden, dass sie jeweils die gleiche Lange aufweisen. Daflir wird die langste Sequenz
(Case mit den meisten Events) als Referenzwert herangezogen. Alle weiteren Sequenzen

werden mit einem Platzhalterwert, der standardméfig von der Zahl Null représentiert wird,
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durch ein Pre-Sequenz-Padding auf eine einheitliche Lange erweitert. Fur die Verarbeitung
durch das Kilassifikationsmodell werden die Event-Sequenzen in ein fir das
Klassifikationsmodell verarbeitbares Format transformiert indem sie anhand eines
node2vec Verfahrens, ein Verfahren des Trace Encoding, kodiert werden. Eine
detailliertere Beschreibung zur Vorverarbeitung und Kodierung der Event-Daten erfolgt in
Abschnitt 5.5. Durch die Anwendung eines Denoising Kriteriums [Bengio et al. 2017] und
der damit verbunden Hinzugabe von Gaufschen Rauschen N zu den Eingabesequenzen,
wird das Modell dazu angehalten die normalen Eingabedaten x von den verrauschten
Daten X zu unterscheiden und diese besser zu rekonstruieren. Ein zusétzliches Rauschen in
den Eingabedaten flhrt aulRerdem zu einer besseren Generalisierbarkeit des Modells, durch
die Extraktion robuster Features, wodurch eine zu genaue Anpassung des Modells an die
Trainingsdaten und somit ein Overfitting mit einer zu geringen Generalisierbarkeit des
Modells vermieden werden kann [Neelakanten et al. 2015]. Die Hinzugabe von
Gaullschem Rauschen findet nur wéhrend der Trainingsphase statt. Die Eingabeschicht
wird in Abbildung 5.5 dargestellt.

+N

X4 X5 X3 ...XT

Abbildung 5.5: Eingabesequenz und Gaul3sches Rauschen als Teil des Input-Layer

Encoder

Der Encoder des prasentierten Modells besteht aus einem bidirektionalem LSTM als
Auspragung eines Recurrent Neural Network. Das LSTM Netzwerk wird dazu genutzt, um
Sequenzen von Hidden States sowohl Vorwarts als auch Rickwarts auf Basis der
Eingabesequenz zu generieren. Die Hidden States des Netzwerks bilden eine Komponente,
die es dem Netzwerk ermdglicht zurtckliegende und bereits bekannte Informationen
abzuspeichern und so fiir Aufgaben genutzt werden konnen, fiir die eine Uberpriifung von

Langzeitabhéngigkeiten erforderlich ist, wie bspw. der hier betrachteten Identifikation von
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Batch-Normalization

——— t

Abbildung 5.6: Bidirektionaler LSTM Encoder

Anomalien in Geschéftsprozessdaten. Durch den Einsatz eines bidirektionalem LSTM ist
es moglich die Eingabesequenzen von beiden Seiten zu betrachten und so zusatzliche

strukturelle Eigenschaften der Eingabesequenzen zu identifizieren. Die so generierten
Hidden States des Encoders, werden anschliefend in einem Vektor h7 = [h?fh_?]

zusammengefugt. Vor der Weitergabe der Hidden States an die nachfolgenden Schichten
des Netzwerks, werden diese einer Normalisierung (Batch-Normalization) unterzogen.
Diese Normalisierung fiihrt zu einer Standardisierung der Inputs eines jeden Layers des
Netzwerks [Chollet 2021]. Abbildung 5.6 illustriert den bidirektionalen LSTM Encoder.

Variational Layer

Der Variational Layer des Netzwerks basiert auf dem Prinzip der Variational Inference.
Der Vorteil des Einsatzes eines Variational Layer innerhalb des zu entwickelnden
Netzwerks ist, dass das Netzwerk in die Lage versetzt wird eine gleichmaRigere
Repréasentation der zugrundeliegenden Event-Sequenzen zu erlernen, so latente
Beziehungen zwischen den Events zu identifizieren, wodurch kleinere Anderungen der

latenten Variablen nicht zu groReren Anderungen in der Ausgabe des Netzwerks fiihren.
Dazu werden auf Basis der eingehenden Hidden States h7 = [h_i) 71_?] des Encoders die

Parameter u, (Mean) und o, (Standard Deviation) erzeugt, die eine latente
Normalverteilung definieren. Aus einer so definierten latenten Normalverteilung, wird ein
Punkt z entnommen, der eine latente Reprasentation dieser Normalverteilung darstellt.

Die so erzeugte latente Représentation z der Hidden States h7 des Encoders werden

schlie3lich samt des Outputs des Self-Attention Layer tiber alle Zeitpunkte ¢t an den
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Abbildung 5.7: Variational Layer

Decoder Ubergeben, welcher die latente Reprasentation z dann wieder auf die
urspriingliche Sequenz von Event-Daten abbildet, die tber den Input Layer eingegangen
ist. Die Illustration des Variational Layer wird in Abbildung 5.7 dargestellt.

Da es sich bei der latenten Représentation z um einen randomisierten Wert handelt,
kann keine Backpropagation (Fehlerrtickfiihrung) wahrend der Trainingsphase des Modells
stattfinden. Dafir wird der sogenannte Reparameterization Trick angewandt
[Kingma/Welling 2014]. Der Reparameterization Trick umfasst die Einfuhrung einer
Variable €, deren Wert randomisiert von einer Normalverteilung, Normal (0,1), bezogen
wird mit der dann eine Variablentransformation durchgefiihrt werden kann, die aus der

randomisierten Variable z eine deterministische Variable macht:

z=pu+o00®e (5.1)

Mit Hilfe des Reparameterization Tricks kann eine Fehlerriickfihrung durch den
Variational Layer stattfinden.

Self-Attention Layer

Das Prinzip des Self-Attention Mechanismus basiert darauf kontextbezogene
Informationen aus den Hidden States h% des Encoders in Form einer Attention Map zu
ermitteln und an den Decoder weiterzugeben [Vaswani et al. 2017]. Durch die Integration
eines Self-Attention Layers konnen Informationen darlber ermittelt werden, wie die
betrachteten Events zueinander in Beziehung stehen. Abbildung 5.8 stellt den Self-
Attention Layer des Netzwerks schematisch dar. Der Self-Attention Layer erhélt eine
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Sequenz von Vektoren h‘f:[h_i’;(h_?] als Eingabe und gibt eine Sequenz von

Kontextvektoren c; aus, die als gewichtete Summe aller Eingabevektoren bestimmt
werden. Dafir wird die Ahnlichkeit der paarweisen Hidden States des Encoders h{ und h?
der Dimension d,e mittels des Skalarprodukts ermittelt (5.2) [Vaswani et al. 2017]. Die
latenten Représentationen der Events, die eine engere Beziehung aufweisen, erzielen im
Ergebnis ein hoheres Skalarprodukt. Auf diesen ermittelten Score wird eine Softmax-
Funktion angewandt, die daftr genutzt wird, um die durch das Skalarprodukt ermittelten
Gewichtungen zu normalisieren, sodass deren Summe 1 ergibt (5.3).

h&)Th¢ 5.2

score(h{, hf) _ By (6.2)
e

softmax = score(h{?,h]‘-3 (5.3)

Der Self-Attention Layer ermdglicht so eine Interaktion der verschiedenen Hidden States,
um wahrend der Trainingsphase bestimmte Informationen (Positionsinformationen,
Abhangigkeiten unter den Events etc.) aus den eingehenden Event-Sequenzen
unterschiedlich zu fokussieren und zu gewichten. Aus den so gewichteten Hidden States
des Encoders werden die einzelnen Kontextvektoren ¢, ermittelt, die fir die
Weiterverarbeitung an den Decoder bergeben werden. Bei jedem Decoding Schritt, wird
der Decoder auf Basis der Kontextinformationen aus dem Kontextvektor c, dariber
informiert, welche Informationen in den Hidden States h¢ in gesondertem MaRe
berucksichtigt werden mussen.

Neben den latenten Reprasentationen z aus dem Variational Layer, ermdglicht die
Bestimmung von Kontextvektoren ¢, aus den Hidden States h% die Erzeugung
feingranularer latenter Repréasentation aus den Eingangssequenzen.

Auf die Verwendung eines Multi-Head Self-Attention Mechanismus, also der parallelen
Anwendung mehrerer Self-Attention Mechanismen, wird aufgrund des stark erhohten
Rechenaufwands, der bei der Anwendung in einem Echtzeitumfeld nachteilig ware, und

ahnlicher Performanz, verzichtet [Liu/Liu 2021].
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Abbildung 5.8: Self-Attention Layer - Gewichtete Hidden States als Kontextvektoren

Decoder

Wie der Encoder, wird auch die Decoder Komponente des Netzwerks durch ein
bidirektionales LSTM Netzwerk reprasentiert. Das bidirektionale LSTM Netzwerk erhélt
dabei zwei unterschiedlich geartete Eingaben. Zum einen erhélt das Netzwerk zu jedem
Zeitpunkt t eine latente Représentation z, die sich innerhalb des Variational Layer
bestimmt und Uber alle betrachteten Zeitpunkte zur Verfigung steht. Des Weiteren erhélt
das Netzwerk die Kontextvektoren c, zum Zeitpunkt t als Eingabe, die als Ergebnis des
Self-Attention Layer resultieren. Uber diese Eingaben ist es dem LSTM Netzwerk

maglich, ahnlich wie im Fall des Encoders, Hidden States h¢ zu generieren, die fir beide
betrachtete Richtungen einen konkatenierten Vektor h$ = [h?; (h_ﬁ] bilden. Abbildung 5.9

zeigt den bidirektionalen LSTM Decoder mit seinen Eingabevektoren bestehend aus

Kontext-Vektoren und latenter Représentation.

Abbildung 5.9: Kontext-Vektoren c, und latente Représentation z als Eingabe in den bidirektionalen
LSTM Decoder
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Output-Layer

Die mittels des bidirektionalen LSTM Decoder ermittelten Hidden States h¢, werden dazu
genutzt, um die Ausgabe des Netzwerks zu generieren. Abbildung 5.10 zeigt den Output
Layer des Netzwerks. Bei der Ausgabe handelt es sich um die rekonstruierten Sequenzen
x;', in Form einer Wahrscheinlichkeitsverteilung gegeben durch die Verteilungsparameter
Uy und oy, die zusammenfassen als x; bezeichnet werden. Um die rekonstruierten
Sequenzen x; aus den Hidden States h¢ zu erhalten, bildet der Decoder die erhaltenen
latenten Reprasentationen auf die urspriinglich eingegangene Eventsequenz ab indem die

Hidden States h¢ iiber zwei Fully Connected Layer miteinander verbunden werden.

4 —— —

Abbildung 5.10: Rekonstruktion der Eingabesequenzen aus den Hidden States des LSTM Decoder

Fully Connected Layer kommen besonders im Bereich der Convolutional Neural Networks
zum Einsatz (siehe Abschnitt 4.2.2) und werden dafiir genutzt, die Hidden States h¢ des
bidirektionalen LSTM Decoder mit ihren Inputs und Outputs zu verbinden. Abbildung
5.10 stellt die Ausgabeschicht des prasentierten Netzwerks dar.

Ziel ist es die rekonstruierten Sequenzen x; zu erhalten, die den urspriinglich gelernten
Verteilungsparametern mdoglichst nahe kommen. Je unbekannter dem Netzwerk eine
Verteilung ist, desto unbekannter sind dem Netzwerk die korrespondierenden Events. Eine
Beschreibung des VVorgehens fir die Bestimmung von Anomalien aus den rekonstruierten
Eingabesequenzen erfolgt im folgenden Abschnitt 5.6.

In nachstehender Abbildung 5.11 werden die zuvor beschriebenen und dargestellten
Komponenten des vorgeschlagenen Bidirektionalen LSTM Variational Autoencoder mit
Self-Attention kombiniert und ergénzen sich so zu einen Verfahren, das fir eine echtzeit-
und online-fahige Anomalieerkennung in Event-Streams genutzt werden kann.

Neben der Konstruktion eines Deep Learning Ansatzes fir die Anomalieerkennung in
Event-Streams gehort zu einem ganzheitlichen Verfahren auch die Vor- und
Nachverarbeitung der betrachteten Event-Daten. Eine Beschreibung des Pre- und Post-

Processings der Event-Daten erfolgt in den beiden folgenden Abschnitten.
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Abbildung 5.11: Bidirektionalen LSTM Variational Autoencoder mit Self-Attention fir die
Klassifikation von Event-Daten [Krajsic/Franczyk 2021b]

5.5 Pre-Processing - Vorverarbeitung der Event-Daten

Bevor die in Abschnitt 5.4 erlduterte Deep Learning Architektur fur die
Anomalieerkennung in Event-Streams genutzt werden kann, missen die betrachteten
Event-Daten fiir das Training des Modells aufbereitet werden. Dieses Pre-Processing der
Event-Daten stellt einen wichtigen Schritt dar, der die Event-Daten fiir das Neuronale Netz
verarbeitbar macht und Einfluss auf die Genauigkeit des Modells hat. Zu den relevanten
Schritten fiir die Vorverarbeitung der Rohdaten gehoren die Datenbereinigung und die
Datentransformation. Im speziellen umfasst das Pre-Processing der Event drei wesentliche
Schritte:

= Datenbereinigung: Da das Klassifikationsmodell ausschlieflich mit normalen,
mdoglichst fehlerfreien Event-Daten, antrainiert werden soll, missen die fur das
Training des Modells genutzten Event-Daten von Fehlermustern befreit werden.
Dies ist insbesondere bei der VVorverarbeitung realer Event-Daten wichtig, da diese
ein komplexeres Erscheinungsbild aufweisen kénnen.

= Encoding: Das Klassifikationsmodell ist in der Lage numerische Werte zu
verarbeiten. Da die Event-Daten neben numerischen Werten auch kategoriale
Werte enthalten, mussen die Event-Daten in ein Format uberfiihrt werden, die fur

das Klassifikationsmodell verarbeitbar sind.
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= Normalisierung: Um eine einheitliche Skalierung numerischer Werte bei sich
unterscheidenden Wertebereichen zu erzielen, wird eine Normalisierung der Daten

vorgenommen.

Abbildung 5.12 zeigt den in dieser Arbeit genutzten Pre-Processing Workflow zur

Vorverarbeitung der betrachteten Event-Daten.

Daten- o node2vec o .
bereinigung Encoding g TP
Unverarbeitete Vorverarbeitete
Event-Daten Event-Daten

Abbildung 5.12: Vorverarbeitung der Event-Daten

Datenbereinigung

Um die Event-Daten fur das Klassifikationsmodell nutzbar zu machen und dem Modell zu
ermoglichen das Prozessverhalten zu erlernen, missen die Event-Daten zunéachst
aufbereitet und bereinigt werden. Da dem Kilassifikationsmodell das normale
Prozessverhalten beigebracht werden soll, missen Unreinheiten in den Daten so gut wie
maoglich entfernt werden. Je besser dieser Schritt gelingt, desto besser ist das Modell spéter
in der Lage normale von anormalen Event-Daten zu unterscheiden. Um ein standardisiertes
Vorgehen bei der Bereinigung der Event-Daten zu erreichen, miissen Muster, die auf ein
mogliches Fehlverhalten hinweisen, identifiziert und behoben werden. Fiir diesen Zweck
stellen Suriadi et al. [2017] einen systematisierten Ansatz zur Bereinigung von Event-Logs
vor. Hierbei werden Pattern fiir die bei der Datenvorbereitung am haufigsten begegneten
Probleme vorgestellt. Diese Entwurfsmuster tragen zu einer systematischeren
Herangehensweise fiir die Bereinigung von Event-Logs bei, da sie unabhdngig vom
Kontext der Event-Daten, angewandt werden konnen. Folgende Pattern werden fur die
Datenbereinigung der betrachteten Event-Daten von Suriadi et al. [2017] vorgeschlagen:

Form-based Event Capture, Inadvertent Time Travel, Unanchored Event, Scattered Event,
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Elusive Case, Scattered Case, Collateral Events, Polluted Label, Distorted Label,

Synonymous Labels and Homonymous Labels. Aus Grunden der Praktikabilitdt und

Umsetzbarkeit wurden folgende Pattern fiir die partielle standardisierte Aufarbeitung der
Event-Daten genutzt [Suriadi et al. 2017]:

Form-based Event Capture: Dieses Fehlermuster beschreibt die Aufnahme
verschiedener Events mit einem einheitlichen Zeitstempel, wie es bei der
Aufnahme von Events tber Formulare passieren kann. Uber einen einheitlichen
Zeitstempel geht die tatsachliche Abfolge der Ereignisse verloren, wodurch diese
Events auch als parallel ausgefiihrte Events wahrgenommen werden kénnen.

Eine MalRnahme besteht darin, alle Events innerhalb jeder Gruppe von Events,
die denselben Zeitstempel haben, zu einem einzigen Ereignis zusammenzufassen.
Inadvertent Tme Travel: Dieses Muster bezieht sich auf die fehlerhafte, meist
manuelle, Zuordnung von Zeitstempeln aufgrund der zeitlichen N&he der
Ausfiihrung zweier Events. Dieses Muster kann ein Prozessverhalten darstellen, das
nicht die Realitat wiedergibt.

Um dieses Fehlermuster zu beheben, mussen die Zeitstempel identifiziert

werden, die die Reihenfolgebeschrankungen des Prozesses verletzen. Dabei wird
der Zeitstempel so transformiert, dass die Reihenfolgebeschrdnkungen nicht mehr
verletzt werden.
Unachored Event: Dieses Fehlermuster bezieht sich auf eine Situation, in der die
Zeitstempel eines Event-Logs in einem Format aufgezeichnet werden, das sich von
dem unterscheidet, das von den zur Verarbeitung des Event-Logs verwendeten
Tools erwartet wird.

Um dies zu vermeiden, missen Zeitangaben, die dem notwendigen Format nicht
entsprechen, Uber String-Operationen in ein geeignetes Format transformiert
werden (z.B. TT.MM.JJJJ HH:MM:SS).

Distorted Label: Dieses Fehlermuster bezieht sich auf das VVorhandensein von zwei
oder mehr Werten eines Event-Attributs, die zwar nicht exakt zueinander passen,
aber syntaktisch und semantisch starke Ahnlichkeiten aufweisen. Dieses Muster
entsteht typischerweise durch fehlerhafte Dateneingabe oder versehentliches
Andern von Attributwerten wahrend der Datenvorverarbeitung oder -extraktion.
Die Behebung dieses Musters kann (iber eine automatisierte Ahnlichkeitssuche
realisiert werden, wobei &hnliche Werte gruppiert und durch einen einheitlichen

Wert ersetzt werden.
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Neben der Behebung der vorgestellten Fehlermuster legt die Datenbereinigung einen
Fokus auf die Imputation fehlender Werte sowie die Transformation fehlerhafter
Datenwerte. Die Imputation numerischer Werte erfolgt Gber die Bestimmung des Median
des betrachteten Events in dhnlichen Cases. Fehlende kategoriale Werte werden durch die
frequentesten Attribute in &hnlichen Cases ersetzt. Die Imputation fehlender Zeitstempel
erfolgt durch die Anndherung an die Zeitstempel innerhalb des betrachteten Case, sodass
Reihenfolgebeschrankungen bestehen bleiben.

Die Aufbereitung von Event-Daten stellt in der Forschung und Praxis einen komplexen
und zeitaufwendigen Prozess dar, der teils nur schwer zu vereinheitlichen ist, da Standards
in diesem Bereich bisher fehlen. Dieses VVorgehen stellt einen praktischen Einstiegspunkt
in die Bereinigung von Event-Daten flr die Zwecke in dieser Arbeit dar, um sie fir das
Training und die Weiterverarbeitung durch das Klassifikationsmodell nutzbar zu machen.
Das Prozessverhalten der zugrundeliegenden Event-Logs, wird nach der Aufbereitung als
normal definiert, um ein einheitliches Vorgehen zu gewéhrleisten. Anormales
Prozessverhalten, im Sinne von Anomalien, wird dem Prozess in einem spateren Schritt im
Rahmen von Test- und Validierungsdaten hinzugeftigt.

Inwieweit die Bereinigung der Event-Daten erfolgreich war, zeigt sich in der Gite der
Klassifikationsergebnisse. Je konsistenter und liickenloser die genutzte Datengrundlage ist,
desto erfolgreicher ist der Trainingsprozess und die Fahigkeit des Modells normale von

anormalen Events zu unterscheiden.

Encoding

An die Datenbereinigung schlie3t sich die Kodierung des Datensatzes an. Da das Netzwerk
nur in der Lage ist numerische Werte zu verarbeiten und es sich bei den betrachteten
Geschaftsprozessdaten um Datensatze handelt, die unterschiedliche Datenformate, wie
numerische Daten (Continuous Features), kategoriale Daten (Categorial Features) und
Zeitangaben enthélt, werden die Daten in ein fur das Netzwerk verarbeitbares Datenformat
transformiert, das eine moglichst performante Klassifikation der Event-Daten ermdglicht.
Eine Kodierung ermdglicht es auRerdem die unterschiedlichen Informationen eines Event-
Logs (z.B. Aktivitatssequenzen oder Zeitspannen) in einen Feature-Raum zu Uberfihren,
der eine Weiterverarbeitung der Event-Daten erlaubt. Um eine effiziente Klassifikation der
Event-Daten zu erreichen, werden diese einem node2vec Encoding ® unterzogen. Dieses

node2vec Encoding stellt einen Graph-basierten Ansatz dar, wodurch Strukturen, wie

3 node2vec: https://github.com/gbrltv/business_process_encoding/blob/master/compute_encoding
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Geschaftsprozesse, als Graphen dargestellt und analysiert werden kénnen. Dies erméglicht
es komplexe Beziehungen, wie die Verbindung zwischen Entitaten und
Langzeitabhéngigkeiten in Form von Knoten (z.B. Aktivitdten) und Kanten (z.B.
Verbindung zwischen Aktivitdten) zu modellieren und Kontextinformationen zu filtern.
Auch im Vergleich zu anderen Methoden des Trace Encoding (z.B. One-Hot Encoding,
Word Embedding), hat sich das node2vec Encoding als Verfahren fur ein optimiertes
Kodierungsverfahren erwiesen [Barbon et al. 2021]. Auf der Basis des node2vec
Encodings werden die Event-Daten in eine niedrig-dimensionale Reprasentation tberfihrt
und ermoglichen eine kontextbezogene Repréasentation der zugrundeliegenden Event-
Daten, die in Form eines Feature-Raums (Uberfilhrung kategorialer Werte in einen
numerischen Vektorraum) fiir das Training des Modells genutzt werden kann. Um das
node2vec Encoding anwenden zu kdnnen, muss aus einem vorliegende Event-Log
zundchst ein gerichteter Graph (Directly-Follows-Graph, DFG) erstellt werden, der neben
den Knoten und Kanten auch die Information enthalt, wie oft diese vorkommen. Abbildung

5.13 zeigt die Erzeugung eines gerichteten Graphen auf Basis der PM4Py-Bibliothek?.

[rom pmdpy.algo.discovery.dlg imporlt algorithm as dfg_discovery

| directly_follows_graph = dfg_discovery . applyv(event_log)

Abbildung 5.13: Erzeugung eines gerichteten Graphen mit PM4PY

Abbildung 5.14 illustriert den DFG fur einen einfachen Kreditantragsprozess.

register application (100)

reject (80) ‘ accept (20) |
\Q 20
send decision e-mail (100)

Abbildung 5.14: DFG als Basis fur ein node2vec Encoding mit Knoten und Kanten

4 PM4Py: https://pm4py.fit.fraunhofer.de/
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Mit Hilfe des gerichteten Graphen l&sst sich das node2vec Encoding erstellen, das eine
effiziente  Repréasentation, in Form einer zwei-dimensionalen  Matrix, der
Prozessinformationen  ermdglicht.  Abbildung 5.15 stellt den  notwendigen

Kodierungsschritt der node2vec-Bibliothek dar.

from node2vec import Node2Vec
from node2vec.edges import HadamardEmbedder

def compute_edge_2_vec(dfg.nx):
node2vec = Node2Vec(dfg.nx, dimensions=128, walk_length=30,
num._walks =200, workers=1)
model = node2vec. fit (window=10, min_count=1, batch_words=4)
8 edges_embs = HadamardEmbedder ( keyed_vectors=model .wv)
9 edges_kv = edges_embs. as_keyed_vectors ()
10 edges_kv.save_word2vec_format ( 'EMBEDDED EDGES” )

Abbildung 5.15: node2vec Encoding

Ein zusétzliches Positional Encoding kann entfallen, da die genutzten LSTM Schichten,
als Auspragung eines rekurrenten neuronalen Netzes, Rekurrenz besitzen und notwendige
Informationen Uber absolute und relative Positionen der Events in den Sequenzen

extrahiert werden kénnen.

Normalisierung

Im Anschluss an das node2vec Encoding erfolgt eine Normalisierung des Datensatzes.
Eine Normalisierung des Datensatzes wird dafur genutzt, um die Skalierung numerischer
Datenwerte bei sich unterscheidenden Wertebereichen zu vereinheitlichen, ohne
Unterschiede in den Wertebereichen zu verzerren. Die Normalisierung des Datensatzes
erfolgt tiber sci-kit learn scale ® Funktion.

Auf Basis dieser durchgefiihrten Bereinigung und Transformation des Datensatzes erhalt
man einen vorverarbeiteten Datensatz, der fur die Weiterverarbeitung und das Training an

das dargestellte Netzwerk ibergeben werden kann.

5.6 Post-Processing - Rekonstruktions-basierte Anomalieerkennung
Das in Abschnitt 5.4 présentierte Klassifikationsmodell z&hlt zu den rekonstruktions-
basierten  Ansdtzen. Unter einem rekonstruktionsbasierten Ansatz fur die

Anomalieerkennung in Event-Daten versteht man eine mdoglichst verlustfreie oder mit

5 sci-kit learn: https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.scale.html
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niedrigen Informationsverlusten verbundene Dekomprimierung bzw. Rekonstruktion der
zuvor komprimierten Eingangsdaten x, sodass moglichst x;, = x; gilt. Mdgliche Verluste,
die bei der Rekonstruktion der komprimierten Eingangsdaten entstehen, werden dabei als
Rekonstruktionsfehler bezeichnet.

Das Kilassifikationsmodell in dieser Arbeit wird mit normalen Event-Sequenzen
trainiert, um das normale Verhalten der Daten und die darin zugrundeliegenden Muster zu
erlernen. Dabei wird davon ausgegangen, dass sich normale Event-Daten anschlie}end
besser rekonstruieren lassen als Event-Daten, die Anomalien enthalten, da diese dem
Modell aus der Trainingsphase unbekannt sind.

Im Gegensatz zu anderen rekonstruktionsbasierten Ansétzen, die versuchen die
Eingangsdaten selbst zu rekonstruieren, verfolgen Variational Autoencoder den Ansatz der
Rekonstruktion der Verteilungsparameter wu, und o, der Eingangsdaten x,. Fir jeden
Datenpunkt aus dem Encoder, erzeugt der probabilistische Decoder Mean u, und Standard
Deviation ag,. Mit diesen Parametern wird die Wahrscheinlichkeit berechnet, dass die
urspringlichen Daten aus der gelernten Verteilung stammen. Um daraus einen geeigneten
Schwellenwert zu ermitteln, der eine Klassifikation der Event-Daten ermdglicht, wird ein
stochastischer Rekonstruktionsfehler € bestimmt. Dieser Rekonstruktionsfehler & bestimmt
sich aus der Distanz eines ursprunglichen Datenpunkts x, zu dem Erwartungswert, dass
dieser Punkt aus der gelernten Verteilung stammt. Je wahrscheinlicher ein Event aus der
bekannten  Verteilung stammt, desto niedriger ist der korrespondierende
Rekonstruktionsfehler . Der Rekonstruktionsfehler ¢ wird als Anomalie-Score genutzt,
um einen Threshold (Schwellenwert) zu berechnen, bei dessen Uberschreiten ein
Datenpunkt als Anomalie gekennzeichnet wird. Der zu bestimmende Threshold wird als t
bezeichnet und als eine Standardabweichung (SD) uber dem durchschnittlichen
Rekonstruktionsfehler tiber alle betrachteten Datenpunkte bestimmt:

Ln=1 x—F XilZ; 1 n (54)
Tl — Elpy Gzl Jn_12i=l<xi‘“)z

n

Dieses Vorgehen hat sich fir die betrachteten Daten als geeignet erwiesen, um auf
Unterschiede in den Daten zu reagieren, ist jedoch nicht zu sensibel, sodass kleinere

Unterschiede in den Rekonstruktionsfehlern nicht zu fehlerhaften Klassifikationen fiihren.
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5.7 Online Learning

Das in diesem Kapitel entworfene Klassifikationsmodell soll in einer Online-Umgebung
zum Einsatz kommen und flr die Verarbeitung von Datenstromen verwendet werden.
Durch die Verarbeitung von Datenstromen und einem kontinuierlichen Zufluss neu
generierter Event-Daten erhoht sich die Wahrscheinlichkeit, dass das Modell mit der Zeit
durch Prozessanpassungen an Aktualitat verliert. Eine solche Prozessédnderung wird auch
als Process Drift bezeichnet. Dabei existieren verschieden Arten von Process Drifts, die
sich in schwere und Geschwindigkeit der Veranderung unterscheiden: Sudden Drift,
Recurring Drift, Gradual Drift und Incremental Drift. Abbildung 5.16 illustriert die
verschiedenen Drift-Arten. Da im Rahmen der Arbeit ein Online Learning Verfahren fir
den Umgang mit Process Drifts genutzt und keine separate Drift Detection durchgefiihrt

wird, wird auf die Eigenheiten der verschiedenen Arten nicht weiter eingegangen.

Py
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Abbildung 5.16: Arten von Process Drifts: (a) Sudden Drift, (b) Recurring Drift, (¢c) Gradual Drift, (d)

Incremental Drift mit P, als Datengrundlage des aktuellen Prozesses (vgl. [Bose et al. 2011, 395])

Bei einem Process Drift dndert sich die zugrundeliegende Verteilung der eingehenden
Event-Daten im Laufe der Zeit. Dies stutzt sich auf die Tatsache das Prozesse nicht statisch
sind und sich Informationen (ber laufende, reale Prozesse in Form von Event-Streams
stetig andern konnen. Abbildung 5.17 illustriert die sich &ndernde statistische Verteilung
der eingehenden Event-Daten (ber die Zeit hinweg als Process Drift. Werden diese
Veranderungen in den Event-Daten jedoch nicht an das Klassifikationsmodell, in Form
regelmaRiger Aktualisierungen mittels der neu eigehenden Event-Daten, weitergegeben,
fuhren Process Drifts zu schlechteren Klassifikationen und nachfolgenden Entscheidungen.
Um den Auswirkungen eines solchen Process Drifts wéhrend der Anomalieerkennung in
einem  Online-Setting  vorzubeugen ist es notwendig das zugrundeliegende

Klassifiktionsmodell mit den neu eintretenden Event-Daten kontinuierlich zu trainieren.
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Abbildung 5.17: Process Drift — Verdnderung der Datengrundlage im Lauf der Zeit

Bei der in dieser Arbeit betrachteten Anomalieerkennung in Event-Streams miissen zwei
Bestandteile des Process Monitorings durch fortlaufende Anderungen stetig angepasst
werden. Dazu gehdren das Lernen neuer statistischer Verteilungen der Event-Daten durch
das Klassifikationsmodell selbst sowie der Threshold t fir die Unterscheidung normaler
und fehlerhafter Events.

Klassische Batch Machine Learning Verfahren sehen keine kontinuierliche Integration
neuer Informationen in bereits bestehende Modelle vor, was zur Folge hat, dass Modelle
von Grund auf, unter Einbezug neuer Daten, angelernt werden missen. Im Bereich des
Online oder Stream Learning hingegen, kénnen neu eintretende Datenpunkte flr das
kontinuierliche Lernen des Modells genutzt werden, indem die statistischen Verteilungen,
wie Durchschnitt und Varianz, der zugrundeliegenden Daten fiir jeden neu eintretenden
Datenpunkt inkrementell angepasst werden (Running Statistics), wodurch auch bestehende
Netzwerk-Gewichte an die neue Datenverteilung angepasst werden. Mit u, als
Durchschnitt und n; als Z&hler zum Zeitpunkt t kann der laufende Durchschnitt fiir jedes
Feature f wie folgt bestimmt werden:

Nepq =ny +1 (5.5)
f— i

Ngy1

Her1 = He T

Die laufende Varianz bestimmt sich als

( Ny =Ny +1 (5.6)
f— U
Hes1 = He T
) Niy1
Ser1 =S¢+ (f —1e) * (f — tesr)
o _ St+1
K t+1 nt+1
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mit s; als laufende Summe der Quadrate und o; als laufende Varianz zum Zeitpunkt ¢t. Auf
Basis der Bestimmung der laufenden Statistiken, lassen sich die Datenpunkte bei ihrem
Eintreffen in das Klassifikationsmodell entsprechend skalieren. Anhang 2 présentiert den
Quellcode fur die Bestimmung laufender Statistiken, Skalierung sowie das Training des

Modells auf Basis eines neuen Datenpunkts.

Das Update des Modells stellt einen periodischen Prozess dar, der eine bleibende
Passgenauigkeit des Modells zum Ziel hat. Die Aktualisierung des Modells erfolgt dabei in
einem Sub-Thread, wahrend der Main-Thread weiterhin den eingehenden Event-Stream S
verarbeitet. Innerhalb des Sub-Threads erfolgt ein periodisch wiederholtes Training des
Modells. Hierbei wird das betrachtete Event x, des Event-Stream S an das Pre-Processing
(Bestimmung laufende Statistik, Skalierung) Ubergeben, wo sie zum Zweck der
Weiterverarbeitung skaliert werden. Durch eine stetige Aktualisierung der Datengrundlage
des Modells mit den neu eingehenden Event-Daten wird auf eine separate Process Drift
Erkennung verzichtet, da Veranderungen im Prozessverhalten durch die stetige Anpassung
des Modells Uber ein kontinuierliches Lernen erfasst werden. So konnen neue
Datenverteilungen gelernt und die Grundlage fiir Klassifikationsentscheidungen angepasst
werden. Dabei wird das Modell nicht von Grund auf neu angelernt, sondern lernt die neu
eintretenden Event-Daten auf der Basis der bereits bekannten Datenbeispiele. Dies spart
Zeit und Ressourcen beim Modelltraining, da auf bereits bekanntem Wissen aufgebaut
wird. Dieser kontinuierliche Trainingsprozess wird durch die Software-Bibliothek River °
unterstutzt. Hierbei wird eine Aktualisierung des Modells mit jedem neu eintretenden
Event technisch  unterstitzt. Durch die echtzeitnahe  Aktualisierung  des
Klassifikationsmodells mit neu eintretenden Event-Daten, ist das Modell in der Lage neue
Prozessstrukturen zu berticksichtigen und so den Auswirkungen eines Process Drift, wie
fehlerhaften  Event-Klassifikationen  durch  neu  entstandene  Prozesslogiken,
entgegenzuwirken. Neu entstandene Prozesslogiken, die zunédchst als Anomalien
klassifiziert werden wirden, werden durch das periodisch wiederholte Training in das
prasentierte Modell Gberfiihrt und kdnnen so kinftig bei der Anomalieerkennung und
-filterung berucksichtigt werden.

Durch den kontinuierlichen Eintritt neuer Events in den Datenstrom S, wird auch der
Threshold t, der den Schwellwert fur die Unterscheidung von Anomalien und konsistenten

Events darstellt, stetig neu bestimmt. Da der Threshold t als durchschnittlicher

® River: https://riverml.xyz/latest/
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Rekonstruktionsfehler ¢ tber alle rekonstruierten Events x; bestimmt wird, erfolgt auch
hier eine kontinuierlicher Neubewertung dieses Schwellwerts beim Eintritt eines neuen
Events. Durch diese automatische Parametrisierung des Schwellwertes t entfallt die
Notwendigkeit der Bereitstellung manueller Schwellwerteinstellungen. Ubersteigt der
berechnete Rekonstruktionsfehler € des rekonstruierten Events x; die Schwelle 7 nicht,
wird dieses Event Uber ein bindres System (0 oder 1) als normal (0) gekennzeichnet, womit
eine Weitergabe an den nachgelagerten Event-Stream S’ erfolgt, der fur Online Process
Mining Aktivitaten genutzt werden kann. Abbildung 5.18 illustriert den Online Learning
Workflow. Die Betrachtung der eingehenden Datenstrome durch das Klassifikationsmodell
sowie die Bestimmung von Rekonstruktionsfehler und Aktualisierung des Schwellwerts je

Event, wird zusammen als Process Monitoring und Klassifikation gekennzeichnet.
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Abbildung 5.18: Online Learning Workflow

5.8 Evaluationskriterien fur die Klassifikation

Um die Ergebnisse der Anomalieerkennung mittels des dargestellten Verfahrens beurteilen
zu konnen, ist es notwendig geeignete Evaluationsmetriken einzufihren, die eine Auskunft
uber die Gute der Detektionsqualitdt geben. Da im Rahmen dieser Arbeit ein Semi-

Supervised Learning Ansatz fur die Erkennung und Filterung von Anomalien aus den
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Event-Streams verfolgt wird, das heif3t, dass das Modell nur mit Hilfe normaler, positiver
Event-Daten angelernt wird und nicht mit zusatzlichen anomaliebehafteten Event-Daten,
deren Erscheinungsbild man nicht vorhersagen kann, kdnnen im Gegensatz zu
Unsupervised Learning Verfahren klassische Evaluationsmetriken, wie der F1-Score, der
Auskunft uber die Gilte der Anomalieerkennung gibt, herangezogen werden.
Evaluationsmetriken wie die Kilassifikationsgenauigkeit (Accuracy), werden fir das
vorgestellte Semi-Supervised Learning Verfahren nicht genutzt, da fir diese Art von
Metrik von einer ungefédhren Gleichverteilung von Beispielen der gegebenen Klassen
innerhalb der betrachteten Datensédtze ausgegangen wird. Die Datenbeispiele in dieser
Arbeit weisen jedoch eine hohe Gewichtung der Klasse Negativ (Normal) auf, wodurch die
Metrik Accuracy eine falsches Abbild der Klassifikationsgute liefern wirde.

Die Grundlage fur die Bestimmung der Evaluationsmetriken F1-Score, Precision,
Recall und False-Positive Rate bildet das Aufstellen einer Confusion Matrix. Eine
Confusion Matrix stellt eine Zusammenfassung eines Klassifikationsproblems dar und
enthalt fir ein bindres Kilassifikationsproblem vier verschiedene Kombinationen
vorhergesagter und tatsachlicher Klassen. Tabelle 5.1 stellt die méglichen Varianten der

Confusion Matrix dar.

Tatsachlich Tatsachlich
negativ positiv
Negativ . .
True Negative (TN) False Negative (FN)
vorhergesagt
Positiv . .
False Positive (FP) True Positive (TP)
vorhergesagt

Tabelle 5.1: Confusion Matrix

= True Positive (TP): Bezeichnet eine korrekt vorhergesagte Zielklasse. Events, die
als Anomalie Kklassifiziert wurden sind, stellen tatsachlich eine Anomalie dar.

= True Negative (TN): Bezeichnet eine korrekt vorhergesagte Zielklasse. Events, die
als konsistent bzw. normal klassifiziert wurden sind, stellen tatsachlich konsistente
Events dar.

= False Positive (FP): Bezeichnet eine nicht korrekt vorhergesagte Zielklasse.
Events, die als Anomalie klassifiziert wurden, stellen tatsachlich ein normales

Event dar.
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False Negative (FN): Bezeichnet eine nicht korrekt vorhergesagte Zielklasse.

Events, die als normal klassifiziert wurden, stellen tatsdchlich eine Anomalie dar.

Aus diesen Kombinationen lassen sich die Evaluationsmetriken bestimmen, die fir die

Evaluation des Modells herangezogen werden.

Precision: Precision bezeichnet die Anzahl der korrekt klassifizierten Anomalien
im Verhaltnis zu den Events, die durch den Klassifikator als Anomalie klassifiziert

wurden sind.

.. TP
Precision = (5.7)
TP+FP

Recall: Recall bezeichnet die Anzahl der korrekt klassifizierten Anomalien im

Verhaltnis zu den Events, die tatsachlich eine Anomalie darstellen.

Recall = —= (5.8)

TP+TN

F1-Score: Der F1-Score stellt ein harmonisches Mittel der Metriken Precision und
Recall dar und ermdglicht eine Aussage daruber, wie viele Instanzen das Modell
korrekt klassifiziert hat und wie Robust das Modell ist, d.h. wie hoch der Anteil der

Instanzen war, deren Zielklasse nicht korrekt bestimmt werden konnten.

Fl=2+——— (5.9)

Precision+Recall

F-beta Score: Der F-beta Score ermdglicht das Gleichgewicht von Precision und
Recall bei der Berechnung des harmonischen Mittels durch die Integration eines
Koeffizienten B zu steuern. Hierbei lassen sich je nach Anwendungsfall Precision
(B = 0,5) bzw. Recall ( = 2) auf Grundlage ihrer Relevanz fiir das Endergebnis

ubergewichten.

Precision * Recall (5.10)
(B? = Precision) + Recall

FB=(1+p%)+
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= False-Positive Rate (FPR): Die FPR (auch Ausfallrate) bezeichnet die Anzahl der
falschlich als Anomalie klassifizierten Events im Verhaltnis zu den Events, die
tatsachlich normale Events darstellen.

FPR = £ (5.11)

TN+FP

= True-Positive Rate (TPR): Die TPR (auch Sensitivitat) bezeichnet die Anzahl der
korrekt als Anomalie klassifizierten Events im Verhaltnis zu den Events, die
tatsachlich eine Anomalie darstellen.

TPR = —F (5.12)

TP+FN

Fur die graphische Darstellung der Performanz des Klassifikationsmodells, wird die
Receiver Operating Characteristics Curve (ROC Curve) herangezogen. Die ROC Curve
bestimmt einen Graphen aus dem Verhéltnis der Parametern TPR und FPR und ermdglicht
eine Aussage dariiber, wie gut das Klassifikationsmodell zwischen den Klassen
entscheiden kann. Je hoher die erreichte TPR-Rate und je niedriger die FUR-Rate desto
besser das Klassifikationsergebnis des Modells. Zusatzlich zu der ROC Curve wird die
Metrik Area under the ROC Curve (AUC) herangezogen. Die AUC-Metrik trifft eine
Aussage Uber die Genauigkeit der Zuordnung der Event-Daten zu ihren jeweils richtigen
Klassen. Je hoher dabei der AUC-Wert, desto genauer die Klassifikation. Abbildung 5.19
illustriert die Metriken ROC und AUC.

TPR

v

FPR

Abbildung 5.19: ROC Curve und Area under the ROC Curve (AUC)
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5.9 Zusammenfassung des Kapitels

Fur das Erkennen von Anomalien in Event-Daten, dass in einer Echtzeit- und Online-
Umgebung stattfindet und so einen direkten Einfluss auf die Datenqualitiat fir
nachgelagerte Online Process Mining Aktivitaten hat, wurde im Rahmen dieses Kapitels
ein Verfahrenskonzept entwickelt. Zum einen wurde eine Streaming-Architektur
entwickelt, die auf einer Lambda-Architektur basiert und durch die mogliche Verarbeitung
historischer und Echtzeit-Daten die Bedingungen fiir Online Process Mining Aktivitaten
erfillt. Des Weiteren wurde innerhalb der Streaming-Architektur ein Event-Filter
eingebettet, der mdgliche Anomalien aus den Datenstromen erkennt und korrigiert, um die
Datenqualitat folgender Analysen zu erhéhen. AnschlieBend wurde die Architektur des
Event-Filters beschrieben. Fir den Event-Filter selbst wurde ein Deep Learning Netzwerk
entworfen, das die Aufgabe der Klassifikation und Anomalieerkennung tbernimmt. Dieses
Netzwerk besteht aus einem Input-Layer, einem Encoder bestehend aus einem
bidirektionalen LSTM, einem Variational-Layer flr die Bestimmung der probabilistischen
Verteilung der Daten, einen Self-Attention Layer fur die Bestimmung von
Kontextvektoren und der Fokussierung von Informationen, einem Decoder bestehend aus
einem bidirektionalen LSTM sowie einem Output-Layer, der die Rekonstruktionsfehler der
Eingabedaten bestimmt. Teil des erarbeiteten Verfahrenskonzepts ist auch die
Vorverarbeitung  der  betrachteten  Event-Daten fir das  Antrainieren  des
Klassifikationsmodells. Um die Event-Daten fur das Netzwerk verarbeitbar zu machen,
werden unterschiedliche Vorverarbeitungsschritte durchgefiihrt. Dazu gehoren die
Betrachtung und Behebung von Fehlermustern sowie die Imputation von Daten und die
Uberpriifung von Inkonsistenzen innerhalb des Datensatzes sowie die Transformation
kategorialer Daten in ein fur das Netzwerk verarbeitbares Datenformat durch node2vec
Encoding. Nach der Transformation des Datensatzes erfolgt schlieRlich die Normalisierung
des Datensatzes fur eine Vereinheitlichung der Skalierung. Neben einem vorgelagerten
Pre-Processing der Daten erfolgt auch ein nachgelagertes Post-Processing der Daten. Die
Anomalieerkennung erfolgt rekonstruktions-basiert Gber die Bestimmung eines
Rekonstruktionsfehlers. Mit einer Standardabweichung ber dem durchschnittlichen
Rekonstruktionsfehler tber alle betrachteten Datenpunkte kann ein Threshold bestimmt
werden, bei dessen Ubersteigen ein Datenpunkt als Anomalie gekennzeichnet werden
kann. Fur die Uberpriifung der Giite des Netzwerks fiir die Anomalieerkennung werden
Evaluationsmetriken herangezogen. Da es sich bei dem betrachteten Verfahren um ein
Semi-Supervised Lernverfahren handelt, wurden klassische Evaluationsmetriken die fir

Evaluation des Deep Learning Modells genutzt. Dazu zéhlen F1-Score, Precision und
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Recall der Modellergebnisse sowie die Visualisierung der Klassifikationsergebnisse mittels
einer ROC Curve. Eine letzte wichtige Komponente des prasentierten Verfahrenskonzepts
stellt die Moglichkeit einer dynamischen Anpassung des Deep Learning Modells an neu
verfigbare Event-Daten dar. Fur diesen Zweck erfolgt ein periodisch wiederholtes
Training des Modells mittels neu generierter Event-Daten innerhalb eines Sub-Threads, um
den Prozess der Anomalieerkennung nicht zu unterbrechen. Fir die Uberpriifung der
Praktikabilitat des vorgestellten Verfahrenskonzepts erfolgt eine Validierung des Konzepts
in Form einer prototypischen Umsetzung und Evaluierung anhand eines technischen

Experiments in Kapitel 6.
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6 Validierung des Verfahrens
,, Uberall geht ein friiheres Ahnen dem spéteren Wissen voraus.

Alexander von Humboldt, Forschungsreisender

6.1 Zielsetzung und Aufbau des Kapitels

Um die Praktikabilitat und Gute des in Kapitel 5 konzeptionierten Verfahrens zu
uberprafen, findet in diesem Kapitel eine Validierung des Verfahrenskonzepts statt. Fur
diese Zwecke werden das Klassifikationsmodell sowie die allgemeine Filterarchitektur
zunachst prototypisch Umgesetzt. Abschnitt 6.2 stellt dazu die technologischen
Komponenten dar, die fur die Umsetzung genutzt wurden. Im nachfolgenden Abschnitt 6.3
wird ein technisches Experiment durchgefuhrt, dass fur das Benchmarking des
Klassifikationsmodells genutzt werden soll. Im Rahmen dieses Abschnitts erfolgt eine
Beschreibung der genutzten Datensétze sowie der technischen Parameter des Experiments.
Des Weiteren wird eine Optimierung der Hyperparameter des Klassifikationsmodells
vorgenommen. Auf diesen Grundlagen erfolgt eine Durchfiihrung und Auswertung der
Ergebnisse des Experiments. Um die Nachvollziehbarkeit der Ergebnisse zu erhdhen, wird
die Integration zweier Erklarungskomponenten in Abschnitt 6.4 beschrieben. In Abschnitt
6.5 wird exemplarisch ein Process Discovery angewandt, um Unterschiede zwischen
gefilterten und ungefilterten Event-Daten aufzuzeigen. Eine vergleichende Darstellung der
Ergebnisse mit existierenden Ansédtzen wird in Abschnitt 6.6 prasentiert. In Abschnitt 6.7
erfolgt eine Bewertung des Verfahrens anhand der Ergebnisse des technischen
Experiments sowie des in Kapitel 3 aufgestellten Anforderungskatalogs. Zusatzlich werden
Unsicherheiten und Limitationen betrachtet, die die Ergebnisse beeinflussen kénnten. Zum

Abschluss erfolgt eine Zusammenfassung des Kapitels in Abschnitt 6.8.

6.2 Prototypische Umsetzung

Fur die Validierung des Verfahrenskonzepts sowie der anschlielenden Durchfiihrung eines
technischen Experiments, werden das Deep Learning Modell sowie die Filterarchitektur
fur die Erkennung von Anomalien in Event-Streams in einen funktionsfédhigen Prototypen
uberfiihrt. Die daflir genutzten Technologien zur Datenverarbeitung basieren auf frei
verfiigbaren open-source Bibliotheken und berticksichtigen die Konzepte zur Umsetzung
der im vorhergehenden Kapitel betrachteten Vorgehensweisen mit dem Ziel Event-Streams
in Echtzeit zu verarbeiten. Die in Abbildung 6.1 dargestellte Losungsarchitektur besteht

aus vier Layern, einem Data Streaming Layer, einem Data Pre-Processing Layer, einem
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Data Processing Layer und einem Data Post-Processing Layer sowie einer Datenquelle
fir eingehende Event-Daten und einer Datensenke fur die nachgelagerten Process Mining
Aktivitaten.

Der Data Distribution Layer fiir die Verteilung der Event-Daten an nachfolgende Layer
wird tber Apache Kafka " als Message Broker-Plattform realisiert, da diese aufgrund ihrer
Skalierbarkeit und Zuverlassigkeit beim Austausch von Daten in Big-Data
Anwendungsféllen weit verbreitet ist. Der Message Broker wird dafiir genutzt, um die
eingehenden Daten an die konsumierenden Komponenten (Message Consumer) des
Systems weiterzuleiten. Die in den unterschiedlichen Layern neu erzeugten Eintrége,
werden Uber einen Massage Producer an den Message Consumer des ndchsten Layers
Ubergeben, wodurch die verschiedenen Layer Uber Message Producer und Message
Consumer durch einen Datenaustausch miteinander verknlpft sind. Dies erfolgt auf Basis
eines Publish/Subscribe Kommunikationsmusters. Im Rahmen dieser Arbeit bestehen die
betrachteten Datenquellen aus statischen Datenhaltungen (CSV-Dateien), aus denen mit
Hilfe der Open-Source Library Faust ® Echtzeitdatenstrome generiert werden. Eintretende
Events werden an den Apache Kafka Message Broker weitergegeben, die von
unterschiedlichen Message Consumern flr die Datenweiterverarbeitung aufgenommen
werden konnen.

Der Data Pre-Processing Layer umfasst die Vorverarbeitung der Event-Daten fiir eine
Weiterverarbeitung durch das Klassifikationsmodell. Fiir die Analyse und Manipulation
der Event-Daten werden Pandas ° und NumPy 1° genutzt, die fiir Datenanalysen und
wissenschaftliche Berechnungen genutzt werden und auf der Programmiersprache Python
basieren. Das Encoding der Traces der Event-Daten erfolgt auf Basis eines node2vec
Encodings. Die Kodierung, der aus den Event-Daten gewonnen Graphen erfolgt Uber eine
frei zugangliche node2vec ! Bibliothek. Die anschlieRende Normalisierung der codierten
Daten erfolgt mit der Software-Bibliothek scikit learn 2, die fiir Aufgaben des

maschinellen Lernens sowie der VVorbereitung von Daten genutzt werden kann.

" Apache Kafka: https://kafka.apache.org/

8 Faust: https://faust.readthedocs.io/en/latest/index.html
® Pandas: https://pandas.pydata.org/

10 NumPy: https://numpy.org/

I node2vec: https://github.com/eliorc/node2vec

12 scikit learn: https://scikit-learn.org/stable/
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Abbildung 6.1: Technische Architektur des Monitoring- und Filterverfahrens

Der Data Processing Layer umfasst das Klassifikationsmodell und somit den Kern des
Event-Filters. Fir die Umsetzung des Klassifikationsmodells'® wird die Deep Learning-
Bibliothek Keras * genutzt, die umfangreiche Méglichkeiten fiir die Umsetzung von Deep
Learning Anwendungsféllen bereitstellt. Keras baut auf dem Machine Learning
Framework TensorFlow 2.0 auf und zéhlt zu den meist genutzten Frameworks im Deep
Learning Umfeld. Uber die Keras API kénnen somit alle Netzwerkkomponenten umgesetzt
und getestet werden. Fir das Online Learning des Kilassifikationsmodells wird die
Bibliothek River genutzt, die die kontinuierliche Adaption des Klassifikationsmodells an
Prozessanderungen durch eine Aktualisierung des Modells fir jedes neu eintreffende Event
ermdoglicht.

Der Data Post-Processing Layer bildet den Abschluss der prototypischen Umsetzung
und umfasst die Bestimmung des Anomalie-Threshold, der fur die Klassifikation der
Event-Daten genutzt wird. Fir die Bestimmung dieses Schwellwerts, kommt erneut die
Software-Bibliothek NumPy zum Einsatz, die fir eine kontinuierliche Berechnung des
Anomalie-Threshold genutzt wird. Uber eine Filterung durch den Anomalie-Threshold
kann ein gereinigter Event-Stream erzeugt werden, der an die Datensenke, d.h.
nachgelagerte Aktivitaten, wie bspw. Process Discovery oder Process Conformance

Checking, Gbergeben werden kann.

13 Klassifikationsmodell: https://github.com/kraphil/Klassifikationsmodell

14 Keras: https://keras.io/
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6.3 Technisches Experiment

Der vorliegende Abschnitt umfasst die Durchfiihrung eines technischen Experiments und
damit die Uberpriifung der technischen Funktionsfahigkeit und Klassifikationsgenauigkeit
des in Kapitel 5 vorgestellten Verfahrenskonzepts sowie der in Abschnitt 6.2 vorgestellten
prototypischen Implementierung des Klassifikators. In den folgenden Unterabschnitten
werden die Teilaspekte beschrieben, die fir die Durchfihrung des technischen
Experiments notwendig sind. Dazu zahlen die Beschreibung der Beschaffenheit der
zugrundeliegenden Event-Daten, die Beschreibung der technischen Parameter des
Experiments, eine Optimierung der Hyperparameter des Deep Learning Modells sowie die
Darstellung der Ergebnisse des Experiments anhand der in Abschnitt 5.6 vorgestellten

Evaluationskriterien.

6.3.1 Datengrundlage

Fur die Durchfiihrung des technischen Experiments werden Event-Daten bendétigt, die sich
sowohl fur das Anlernen des Deep Learning Modells eignen als auch fir die Test- und
Validierungsphase. Fir das Semi-Supervised Learning des Modells, werden zunéchst
positiv gelabelte Event-Daten genutzt, wobei dem Modell ausschlieflich das normale
Verhalten der betrachteten Event-Daten antrainiert wird, was eine bessere Abgrenzung zu
inkonsistenten Event-Daten erlaubt.

Im Rahmen der Durchflihrung des technischen Experiments werden synthetische Event-
Daten erzeugt, was eine bessere Kontrolle (ber das Prozessverhalten und mogliche
Prozessvarianten ermdglicht sowie das Kriterium positiv gelabelter Event-Daten erfillt.
Fur die synthetische Erzeugung von Event-Daten, wird das PLG2-Tool genutzt [Burattin
2015]. Das PLG2-Tool ermdglicht die Erzeugung zufalliger Prozessmodelle und erlaubt es
verschiedene Verhaltensweisen in Geschaftsprozessen, wie sequenzielle, parallele und
iterative Kontrollflisse darzustellen [Russell et al. 2006]. Diese Muster konnen
miteinander kombiniert werden, auf Basis vorgegebener Regeln, um realitatsnahe
Prozessszenarien zu simulieren. Um eine Vergleichbarkeit zu ermdglichen, werden zwei
verschiedene Prozessmodelle generiert, die sich hinsichtlich der Anzahl an Aktivitaten und
Gateways unterscheiden [Chinosi/Trombetta 2012]. Abbildung 6.2 stellt das erzeugte
Petri-Netz aus einem der generierten Prozessszenarien dar. Fir die Generierung der
bendtigten Event-Daten, werden die beiden Prozessmodelle in der Process Mining
Anwendung ProM mit dem Plug-In ,,Perform a simple simulation of a (stochastic) Petri

net simuliert.
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Abbildung 6.2: Darstellung eines mit dem PLG2-Tool generierten Prozessmodells als Petri-Netz

Jedes der Prozessmodelle zeichnet sich durch eine steigende Komplexitat aus mit
zunehmender Ldange der Traces, Anzahl an Events und Aktivititen. Aus den
unterschiedlichen Prozessmodellen lassen sich Event-Logs erzeugen, die als Datensatze
(DS) fir Trainings-, Test- und Validierungszwecke des Klassifikationsmodells genutzt

werden konnen. Tabelle 6.1 gibt einen Uberblick tber die Statistiken der so erzeugten

Event-Logs.
Name Anzahl Anzahl Traces Anzahl
Gateways  Events (in Tsd.) Aktivitaten
Prozessmodell 1 (DS1) 8 10-11 9-13 22
Prozessmodell 2 (DS2) 12 26 26 - 30 41

Tabelle 6.1: Statistiken Uber die erzeugten Prozessmodelle

Neben den synthetisch erzeugten Event-Logs, werden fur die Evaluierung des
Klassifikationsmodells zusatzlich Event-Logs genutzt, die tatsdchlich ausgefiihrte
Prozessinstanzen enthalten, um die Anwendung des Kilassifikationsmodells auf
praxisnahen Datenbestanden sicherzustellen. Fir diese Zwecke wird auf Datenbestédnde
der Business Process Intelligence Challenge 2012 (BP1C2012) und 2013 (BPIC2013)
zurilickgegriffen. Der  Datensatz  BPIC2012  enthdlt  Event-Daten  eines
Kreditantragsprozesses (Loan Application Process) [van Dongen 2012]. Der Datensatz
BPIC2013 enthélt Event-Daten aus dem Bereich des Incident- und Problem Management
von Volvo IT Belgium [Steeman 2013]. Tabelle 6.2 zeigt die Statistik der beiden

Datensatze.
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Name Anzahl Anzahl Anzahl
Events (in Tsd.) Cases (in Tsd.)  Aktivitaten

BPI1C2012 290 13 73

BP1C2013 4-81 0,8-75 11-27

Tabelle 6.2: Statistik Uiber Datensatze BPIC2012 und BP1C2013

Mit Hilfe der t-SNE Methode (t-Distributed Stochastic Neighbor Embedding), kann die
unterschiedliche Komplexitat in der latenten Struktur der Daten visualisiert werden.
Hierbei werden hoch-dimensionale Daten in einen zwei-dimensionalen Raum ubertragen.
Beispielhaft werden in Abbildung 6.3 die t-SNE Plots fiir den synthetischen Datensatz DS1
sowie den real-world Datensatz BPIC2013 gegeniibergestellt. Dabei ist gut zusehen, dass
Strukturen in DS1 wesentlich besser erfasst werden konnen als komplexere Strukturen im
real-world Datensatz BPIC2013. Diese Tatsache kann im spéteren Verlauf auch
Auswirkungen auf die Fahigkeit des Klassifikationsmodells haben Strukturen in den Daten

eindeutig zu identifizieren.
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(a) t-SNE Plot fiir DS1 (b) t-SNE Plot fiir BPIC2013

Abbildung 6.3: t-SNE Plots fur unterschiedlich Komplexe Datensétze

Tabelle 6.3 weist die unterschiedlichen Features (Merkmale), der genutzten Datensatze
aus. Im Rahmen der Anlernphase des Klassifikationsmodells, werden alle ausgewiesenen
Features fur den Trainingsprozess genutzt, wodurch keine manuelle Feature Selection

durchgefiihrt werden muss.
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Datensatz Features

DS1 Case ID; Activity; Complete Timestamp; Variant; Variant Index

Case ID; Activity; Complete Timestamp; Variant; Variant Index; Variable
DS2 A; Variable B; Variable C

Case ID; Activity; Resource; Complete Timestamp; Variant; Variant Index;
BPIC2012 Amount_Req; Concept:Name; Lifecycle:Transition

Case ID; Activity; Resource; Complete Timestamp; Variant; Variant Index;
Concept:Name; Impact; Lifecycle:Transition; Org:Group; Org:Role;
BPIC2013 Organisation Country; Organisation Involved; Product; Resource Country

Tabelle 6.3: Features der Datensatze

Fur Test- und Validierungszwecke des Modells und der angestrebten Klassifikation und
Unterscheidung von normalen und inkonsistenten Event-Daten, werden Anomalien in die
Event-Logs eingefugt. Nachfolgende Arten von Anomalien werden in Anlehnung an Nolle
et al. [2019] als Grundlage fur Event-Anomalien genutzt. Diese Anomalieklassen sind

nicht abschlielfend und kénnen erweitert werden.

= Insert: Bis zu 3 zuféllige Aktivitaten wurden in den Case eingefugt.
= Rework: Eine Sequenz von bis zu 3 Events ist doppelt ausgefiihrt wurden.
= Early: Eine Sequenz von bis zu 2 Events wurde zu friih ausgefuhrt.

= Late: Eine Sequenz von bis zu 2 Events wurde zu spéat ausgefiihrt.

Die kunstlich erzeugten Anomalien werden in normale Traces der Test- und
Validierungsdaten eingefiigt und ersetzen in 10% aller Cases ein konsistentes Verhalten
durch ein inkonsistentes Verhalten. Abbildung 6.4 illustriert die Aufteilung der genutzten
Datensdtze in Trainings- (70%), Test- (20%) und Validierungsdaten (10%). Die
Trainingsdaten mit denen das Klassifikationsmodell initial Uber ein Batch-Verfahren
angelernt wird umfassen, soweit moglich, ausschlieRlich normale Event-Daten.

Um einen solchen Datensatz mdglichst effizient zu nutzen und die Stabilitdt und
Vertrauenswirdigkeit des Modells sicherzustellen, wird eine Cross-Validation
(Kreuzvalidierung) durchgefiihrt [Refaeilzadeh et al. 2009]. Die Cross-Validation dient
daftir ein mogliches Over- bzw. Underfitting des Models zu vermeiden, datenbedingte
Unsicherheiten zu  minimieren und eine geeignete  Generalisierbarkeit des

Klassifikationsmodells sicherzustellen. Eine der gangigsten Cross-Validation Methoden ist
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das K-Fold Cross-Validation Verfahren. Hierbei werden k verschiedene Teilmengen aus
dem Datensatz gebildet, wobei jedes Mal eine der k Teilmengen als Testdatensatz bzw.
Validierungsdatensatz verwendet und die anderen k — 1 Teilmengen werden zu einem
Trainingssatz zusammengesetzt. Bei der Verarbeitung von Zeitreihen, wie sie in dieser
Arbeit betrachtet werden, eignet sich diese Art der Kreuzvalidierung jedoch nicht, da
Abhéngigkeiten in den Daten existieren, die auf diesem Weg nicht beachtet werden
wirden. Aus diesem Grund wird ein Time-Series Cross-Validation Verfahren genutzt. Die
Idee besteht darin, den Datensatz bei jeder Iteration in zwei Teilmengen zu unterteilen,
unter der Bedingung, dass der Validierungssplit dem Trainingssplit in zeitlicher Hinsicht
immer voraus liegt. Dadurch wird ein moglicher Bias erheblich reduziert, da der grofite
Teil der Daten flr das Fitting des Modells verwendet und auch die Varianz erheblich

reduziert wird, da der groRte Teil der Daten auch im Validierungssatz verwendet wird.

70% 20% 10%

Training

100% Normale Events

Abbildung 6.4: Aufteilung der Datensatze in Trainings-, Test- und Validierungsdaten

6.3.2 Technische Parameter

Neben geeigneten Event-Daten fiir Trainings- und Testzwecke, stellt die Wahl der
technischen Parameter des Experiments einen relevanten Erfolgsfaktor dar. Diese
Parameter lassen sich in technische Umgebungsparameter, also die Parameter die
aullerhalb des Deep Learning Modells festgelegt werden, und die Parameter des Modells
(Hyperparameter) selbst unterscheiden.

Die prototypische Umsetzung des Klassifikationsmodells sowie dessen Evaluierung
erfolgt in einer Google Colab ® Umgebung, einer Cloud-basierten Laufzeitumgebung,
welche Zugriff auf GPU- und TPU-Ressourcen, wie Nvidia K80s, T4s, P4s oder P110s, fur
das Training des Modells ermdglicht und somit die Trainingszeiten verkirzt.

Um die Gute des Klassifikationsmodells bewerten zu kénnen, werden die verfligbaren

Event-Daten in 70% Trainings-, 20% Test- und 10% Validierungsdaten unterteilt. Zu den

15 Google Colaboratory: https://research.google.com/colaboratory/fag.html
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Test- und Validierungsdatensatzen, werden die in Abschnitt 6.3.1 vorgestellten kinstlich
erzeugten Anomalien hinzugefligt. Das Training des Deep Learning Modells erfolgt mittels
eines Semi-Supervised Learning Verfahren. Hierfir wird das Modell mittels des
Trainingsdatensatzes angelernt, das vornehmlich normale Event-Daten enthalt. Nach
Abschluss des Modelltrainings werden der Validierungsdatensatz fiir die Optimierung von
Modell-Hyperparametern und der Testdatensatz fiir die Uberpriifung der Genauigkeit des
Modells im Hinblick auf bisher unbekannte Event-Daten genutzt. Tabelle 6.4 gibt einen
Uberblick uber die gesetzten technischen Umgebungsparameter. Neben den technischen
Umgebungsparametern werden die Hyperparameter des Modells definiert, die die Struktur
des Netzwerks sowie den Lernprozess des Modells beeinflussen und fir eine

Hyperparameteroptimierung herangezogen werden kdnnen. Hyperparameter lassen sich

Technische Umgebungsparameter
Laufzeit-Ressourcen

GPU Nvidia K80s, T4s, P4s, P110s
Event-Daten

Trainingsdaten 70%
Validierungsdaten 10% + 10% Anomalien
Testdaten 20% + 10% Anomalien

Tabelle 6.4: Uberblick (iber die technischen Umgebungsparameter

dabei in Optimizer Hyperparameter und modellspezifische Hyperparameter unterscheiden.
Optimizer Hyperparameter beziehen sich auf die Optimierung des Trainingsprozesses,
wobei sich die modellspezifischen Hyperparameter auf die Struktur des Modells beziehen.
Tabelle 6.5 fihrt die optimierungs- und modellspezifischen Hyperparameter des Modells
und des Lernprozesses sowie deren Datentypen und moglichen Wertebereiche auf. Die

Optimizer Hyperparameter umfassen:

= Batch Size: Bestimmt die Anzahl der Trainingsdatenbeispiele, die gleichzeitig an
das Modell Ubergeben werden.

= Optimizer: Spezifizieren iterativ die Aktualisierung von Netzwerkgewichten,
basierend auf den Trainingsdaten.

= Activation Function: Definiert, wie die Eingabe eines Netzwerks in eine Ausgabe

transformiert wird (z.B. in einen Wertebereich zwischen 0 und 1).
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Epochs: Bestimmt die Anzahl an Iterationen des Modells tber den gesamten
Trainingsdatensatz.

Dropout Rate: Spezifiziert den prozentualen Umfang an Neuronen in jedem Layer,
die bei neuen Berechnung nicht weiter berlcksichtig werden und dient als
Regularisierungstechnik, um ein Overfitting zu vermeiden.

Learning Rate: Bestimmt die Geschwindigkeit in dem das Modell Parameter

aktualisiert und neue Parameter lernt.

Die modellspezifischen Hyperparameter umfassen:

Encoding Hidden Layer: Bestimmen die Tiefe des LSTM-Netzwerks und somit den
Umfang der Transformationen auf die Eingabedaten. Die Anzahl an Encoding
Hidden Layer und Decoding Hidden Layer sind identisch.

Encoding Hidden Units: Spezifizieren die Anzahl der Neuronen des LSTM-
Netzwerk zwischen ihren Eingabe- und Ausgabeneuronen.

Dimension des latenten Raums: Bestimmt die Dimension der latenten
Représentationen der Daten im latenten Raum ausgehend von den Berechnungen
des Variational Layer.

Hyperparameter

Optimizer
Parameter Datentyp Wertebereich
Batch Size Integer [10, 512]

1: Adam
Optimizer Kategorial 2: SGD

3: Adagard

1: ReLU
Activation Function Kategorial 2: Sigmoid

3: Softmax
Epochs Integer [10, 1000]
Dropout Rate Real [0, 1]
Learning Rate Integer [0.1, 0,0001]
Modell
Parameter Datentyp Wertebereich
Encoding Hidden Layer Integer [1,3]
Encoding Hidden Units Integer [32,512]
Dimension des Integer 2.3]

latenten Raums

Tabelle 6.5: Uberblick tiber die Hyperparameter
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6.3.3 Hyperparameter-Optimierung

Das Erzielen effizienter Klassifikationsergebnisse bedingt die Auswahl und Kombination
der passenden Hyperparameter fiir das Modelltraining. Flr diesen Zweck wird eine
Hyperparameteroptimierung (HPO) auf Basis der in Abschnitt 6.3.2 definierten
Hyperparameter durchgefuhrt. Fir eine Optimierung der genannten Modellparameter
existieren Methoden und Algorithmen, die den Optimierungsprozess effizienter gestalten
sollen. Abbildung 6.5 stellt die HPO als iterativen Prozess dar.
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}
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Abbildung 6.5: HPO als kontinuierlicher Prozess

Als kontinuierlicher Prozess ist die HPO standigen Iterationen und Verbesserungen
unterworfen. Am Anfang des Prozesses steht die Erstellung eines ersten Modells mit dem
anschlieBenden Training des Modells. Auf das Training des Modells folgt die Bewertung
der Modellleistung. Die Bestimmung der korrekten Passung des Modells zielt darauf ab,
dem Algorithmus den Zusammenhang zwischen Pradiktoren und Ergebnis des Modells
beizubringen, so dass er in der Lage ist, auf zuvor ungesehene Daten zu generalisieren. Die
anschlieBende Verbesserung der Genauigkeit und Vorhersage des Modells kann z. B.
durch eine optimierte Datenbasis, die Auswahl der Features und die Abstimmung der
Modellparameter erreicht werden. Die so gewonnenen Hyperparameter des Modells
kdénnen zur Optimierung des Prozesses auf die Erstellung neuer Modelle Ubertragen
werden.

Als Algorithmus fir die HPO wird eine Rastersuche (Grid Search) angewandt. Bei der
Rastersuche wird eine Suche auf einer manuell definierten Teilmenge des
Hyperparameterraums des Lernalgorithmus durchgefuhrt. Bei reellen oder unendlichen
Rdumen einzelner Hyperparameter muss vor der Rastersuche eine Diskretisierung und
Einschrankung auf einen Teil des Raumes angegeben werden. Diese Einschrankung des
Hyperparameterraums, wird in den definierten Wertebereichen der einzelnen

Hyperparameter in Abschnitt 6.3.2 ersichtlich. Auf Basis dieser Einschrankungen wird
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eine HPO mittels Rastersuche durchgefihrt. Fir die Durchfihrung der HPO wird
TensorBoard als Unterstitzung fir die Hyperparameterauswahl genutzt. TensorBoard
unterstutzt die HPO bei Versuchsaufbau, Protokollierung von Hyperparametern und
Metriken sowie deren Visualisierung mittels dem HParams-Dashboard von
TensorBoard?°.

Die Visualisierung des Optimierungsprozesses ist ein nutzliches Werkzeug, um die
Entwicklung der einzelnen Optimierungspfade nachzuvollziehen und die Entscheidung fir
die Auswahl der Hyperparameter zu begriinden. Abbildung 6.6 zeigt die
Optimierungspfade der einzelnen Hyperparameterkombinationen in TensorBoard.

TensorBoard SCALARS GRAPHS HPARAMS  TIME SERIES INACTIVE MECEE < 6

Hyperparameters
TABLE VIEW PARALLEL COORDINATES VIEW SCATTER PLOT MATRIX VIEW

activation
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|
. softmax activation learning_rate batch_size train.epoch_accuracyalidation.epoch_accuracy train.epoch_loss  validation.epoch_loss
relu - 00060 —
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0.0055 - 180 osd ] 0.88 -0.35 033
- B I
in ,00{0, 170 0-86 /] =0:34~
/ 80 ﬁ; 5 7
jross {£Dg 0 062 37 —&0'35_
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0040 0 - p _/ o ] 036~
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. Trial ID activation learning_rate batch_size n-epach_acell valicaty poch
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b L3 run-7 sigmoid 0.0060000 64.000 0.92612 0.90304

Abbildung 6.6: Ubersicht der Optimierungspfade in TensorBoard

Fur die Durchfihrung der automatisierten HPO, werden vordergriindig die Optimizer
Hyperparameter, die fiir die Optimierung des Trainingsprozesses verantwortlich sind,
herangezogen. Dazu zéhlen Batch Size, einzelne Aktivierungsfunktionen und Learning
Rate des Optimizers. Alle weiteren Optimizer Hyperparameter, wie Optimizer, Dropout
Rate, weitere Aktivierungsfunktionen und Epochs wurden auf Basis von Best-Practices bei
der Implementierung der vorgestellten Netzwerkkomponenten gewéhlt [Chollet 2021]. Die
auf Basis der Rastersuche und Best-Practices optimierte Wahl der Hyperparameter wird in
Tabelle 6.6 dargestellt.

Der Encoder als auch der Decoder bestehen jeweils aus einem bidirektionalem 1-Layer
LSTM mit jeweils 100 Hidden Units, 50 Units in jeder Richtung, einer Dropout Rate von

16 TensorBoard: https://www.tensorflow.org/tensorboard/hyperparameter_tuning_with_hparams
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0,5 und einer ReLU-Aktivierungsfunktion, die den Umgang mit Vanishing Gradients
erleichtert. Nach dem bidirektionalem LSTM-Encoder folgt eine Batch-Normalisierung,
um einem Overfitting entgegenzuwirken [loffe/Szegedy 2015]. Die Dimension des latenten
Raums des Variational Layer sowie die Dimension der Kontextvektoren wird auf 2
festgelegt. Der Self-Attention Layer enthalt eine Softmax-Aktivierungsfunktion fir die
Normalisierung der Kontextvektoren. Der Output Layer besteht aus einem zeitverteiltem
(TimeDistributed) Dense Layer mit Sigmoid-Aktivierungsfunktion, der auf jedem

zeitlichen Abschnitt der Ausgabe des Decoder angewandt wird.

Hyperparameter
Optimizer
Parameter Wert
Batch Size 64
Optimizer Adam
Activation Function ReLu, Sigmoid, Softmax
Epochs 1000
Dropout Rate 0.5
Learning Rate 0.006
Modell
Parameter Wert
Encoding Hidden Layer 1
Encoding Hidden Units 100

Dimension des

2
latenten Raums

Tabelle 6.6: Auswahl der Hyperparameter fir das Klassifikationsmodell

Die  Sigmoid-Aktivierungsfunktion im  Output  Layer wird fiur  binére
Klassifikationsaufgaben genutzt und erzeugt Werte in einem Wertebereich = [0, 1], die im
weiteren fir die Klassenzuteilungen genutzt werden kénnen. Das Klassifikationsmodell
wird auf Batches der GrolRe 64 fiir 1000 Epochen trainiert unter Hinzunahme des Adam-
Optimizers mit einer Learning-Rate von 0,006. Die Ubrigen Parameter des Adam-
Optimizers entsprechen den Standardwerten [Kingma/Ba 2014]. Das gesamte
Klassifikationsmodell umfasst eine Anzahl von 260.619 trainierbaren Parametern. Tabelle
6.7 gibt eine Zusammenfassung Uber die einzelnen Layer und deren Ordnung im
Klassifikationsmodell sowie iber Dimensionalitdt und Anzahl an Parametern der einzelnen
Layer. Abbildung 6.7 visualisiert das fertige Klassifikationsmodell in Form eines Graphen
mit allem Modellschichten sowie entsprechenden Ein- und Ausgabe der jeweiligen
Schicht.
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Layer (type) Cutput Shape Param # Connected to

input_3 (InputLayer) [ (None, 14, 15)] 0

bidirectional 3 (Bidirectional) [(None, 14, 200), (N %2800 input_ 3[0] [0]

batch normalization 4 (BatchNor (None, 100) 400 bidirectional_3[0][1]
dense 4 (Dense) (None, 14, 2) 402 bidirectional 3[0][0]
denss 5 (Denss) (None, 14, 2) 402 bidirecticnal_3[0][0]
repeat_vector_2 (RepeatVector) (None, 14, 100) 1] batch normalization_4[0] [0]
lambda 2 (Lambda) (None, 14, 2) 0 dense 4[0][0]

dense 5[0][0]

bidirectional 4 (Bidirectional) (None, 14, 200)

160800 repeat_vector_ 2[0] [0]

dot_2 (Dot)

(None, 200, 2)

0 bidirectional 4[0][0]
lambda_2[0][0]

activation_1 (&Zctivation)

(None, 200, 2)

o} dot_2[0] [0]

dot_3 (Dot)

(None, 14, 200)

B lambda 2[0][0]
activation_1[0][0]

concatenate (Concatenate)

(None, 14, 400)

0 dot_3[0] [0]
bidirectional_ 4[0] [0]

time distributed (TimeDistribut (None, 14, 15)

6015 concatenate[0] [0]

Tabelle 6.7: Zusammenfassung Uber die einzelnen Layer des Klassifikationsmodells

input_3: InputLayer

input: | [(None, 14, 15)]
output: | [(None, 14, 15)]

)

bidirectional 3(Istm_3): Bidirectional(LSTM)

input: (None, 14, 15)
output: | [(None, 14, 200), (None, 100), (None, 100), (None, 100), (None, 100)]

/

batch_normalization_4: BatchNormalization

input: | (None, 100) input: | (None, 14, 200)

output: | (None, 100) output: (None, 14, 2)

dense_5: Dense

/

input:

(None, 100)

repeat_vector_2: RepeatVector

output:

(None, 14, 100)

dense_4: Dense

input: | (None, 14, 200)
output: | (None, 14, 2)

|

bidirectional_4(Istm_4): Bidirectional(LSTM)

input: | (None, 14, 100)

output: | (None, 14, 200)

input: | [(None, 14, 2), (None, 14, 2)]

lambda_2: Lambda
output: (None, 14, 2)

T

input: | [(None, 14, 200), (None, 14, 2)]

dot_2: Dot

output:

(None, 200, 2)

activation_1: Activation

input: | (None, 200, 2)

output: | (None, 200, 2)

input: | [(None, 14, 2), (None, 200, 2)]

dot_3: Dot

output:

(None, 14, 200)

concatenate: Concatenate

input: | [(None, 14, 200), (None, 14, 200)]

output: (None, 14, 400)

time_distributed(dense_6): TimeDistributed(Dense)

input: | (None, 14, 400)

output: | (None, 14, 15)

Abbildung 6.7: Klassifikationsmodell mit Layern, Inputs und Outputs
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6.3.4 Ergebnisse des Experiments

Der vorliegende Abschnitt fasst die Ergebnisse des technischen Experiments zusammen.
Im Folgenden werden dafur die Ergebnisse der Klassifikation vorgestellt. Die umfassende
Darstellung der Ergebnisse findet auf Basis des Datensatzes 1 (DS1) statt. Zum Ende der
Vorstellung der Ergebnisse der Kilassifikation erfolgt eine Uberblicksartige
Zusammenfassung der Ergebnisse (ber alle genutzten Datensatze hinweg (DS1, DS2,
BP1C2012, BPIC2013). Detailliertere Auswertungen der Datensatze DS2, BP1C2012 und
BP1C2013 sind in Anhang 3 - 11 hinterlegt.

Abbildung 6.8 zeigt die Entwicklung des Model Loss des Klassifikationsmodells tiber
1000 Epochen auf Basis des DS1. Es ist zu sehen, dass der Loss fur Trainings- und
Testphase des Klassifikationsmodells nahezu identisch verlauft. Aus diesem Verlauf lasst
sich ableiten, dass das Modell weder einem Overfitting (Uberanpassung) noch einem
Underfitting (Unteranpassung) unterliegt. Somit ist das Modell in der Lage, das gelernte zu
generalisieren und auf bisher ungesehene Daten anzuwenden und insbesondere normale

Event-Sequenzen gut zu rekonstruieren.

Model Loss
— train
0.0 test
=01
|
W
802
-0.3
I
04 P
.l | — S —
0 200 400 £00 BD0 1000
gpoch

Abbildung 6.8: Darstellung des und Model Loss fur Trainings- und Testphase des

Klassifikationsmodells

Klassifikationsergebnisse

Im Folgenden werden die Ergebnisse der Klassifikation aus dem technischen Experiment
ausgewertet. Abbildung 6.9 illustriert die Abgrenzung normaler und fehlerhafter Event-
Daten auf Basis ihrer Rekonstruktionsfehler. Dabei ist eine rechtsschiefe Verteilung
normaler Event-Daten, die auf einen niedrigeren Rekonstruktionsfehler schlie3en l&sst, und
eine linksschiefe Verteilung fehlerhafter Event-Daten, die auf einen hoheren
Rekonstruktionsfehler ~ schlieBen lasst, zu beobachten. Der  durchschnittliche

Rekonstruktionsfehler normaler Events betrégt dabei 0,0539, der durchschnittliche
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Abbildung 6.9: Gegenuiberstellung der Rekonstruktionsfehler normaler Events (links) und

Rekonstruktionsfehler fehlerhafter Events fiir die Klassifikation (rechts)

Rekonstruktionsfehler ~ fehlerhafter ~ Events  betrdgt  0,0650,  wodurch  das
Klassifikationsmodell in der Lage ist eine deutliche Unterscheidung zwischen normalen
und fehlerhaften Events zu treffen. Fir eine bessere visuelle Abgrenzung der
Rekonstruktionsfehler normaler und fehlerhafter Event-Daten illustriert Abbildung 6.10
mit Hilfe einer Uberlappenden Darstellung die Fahigkeit des Klassifikationsmodells
normale, bekannte Event-Daten (blaue Balken) von fehlerhaften, unbekannten Events

(grune Balken) in den Datensatzen zu unterscheiden.

500

2000

1500

Anzahl Events

1000

500

0.060 0.062 0.064 0.066 0.068

o
0.052 0.054 0.056 0.056

Rekonstruktionsfehler

Abbildung 6.10: Uberlappende Darstellung der Rekonstruktionsfehler normaler Events und
fehlerhafter Events. Blaue Balken: Normale Events, Griine Balken: Anomalien
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Fur eine detailliertere Darstellung der Klassifikationsergebnisse wird eine Confusion
Matrix herangezogen. Die Confusion Matrix erlaubt die Aufteilung der
Klassifikationsergebnisse der vorhergesagten Klassen (Predicted Class) zu ihren
tatsachlichen Klassen (True Class). Abbildung 6.11 zeigt die Confusion Matrix fur die
erzielten Klassifikationsergebnisse. 4977 Datenpunkte wurden als normal klassifiziert und
entsprechen tatsachlich normalen Daten (True Negative), 47 Datenpunkte wurden
falschlicher Weise als normal Eingestuft (False Negative), 547 Testdaten wurden korrekt
als Anomalie Kklassifiziert (True Positive) und 29 Testdaten wurden als Anomalie

klassifiziert (False Positive), obwohl sie normale Datenpunkte darstellen.

Confusion Matrix

- 4000

Normal

- 3000

Tue Class

- 2000

Anomalie

- 1000

Normal Anomalie

Predicted Class
Abbildung 6.11: Confusion Matrix nach Durchfihrung der Klassifikation

Die Metriken ROC (Receiver Operating Characteristics) und AUC (Area under the ROC
Curve) ermoglichen eine Aussage dariiber, wie gut das Klassifikationsmodell in der Lage
ist ungesehenen Datenpunkte aus den Test- und Validierungsdaten ihren entsprechenden
Klassen zuzuordnen. Je hoher AUC ausfallt, desto besser ist die Zuordnung der Daten zu
ihren jeweiligen Klassen. Abbildung 6.12 stellt die ROC-AUC Metrik fir die
Klassifikationsergebnisse dar. Mit AUC = 0,965 ist das Klassifikationsmodell sehr gut
darin zwischen normalen und fehlerbehafteten Event-Daten zu unterscheiden. Genauer
besteht eine 96,5 prozentige Wahrscheinlichkeit darin, dass das Modell in der Lage ist
zwischen normalen und fehlerhaften Event-Daten zu unterscheiden und (bersteigt damit

eine rein zufallige Klassifikation (rote Linie) deutlich.
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Abbildung 6.12: ROC Curve der Klassifikationsergebnisse

Abbildung 6.13 stellt die berechneten Werte fur die Metriken F1, F0.5 (F-beta), Precision,
Recall und AUC auf Basis von DS1 zusammenfassend dar. Der aus Precision (0,95) und
Recall (0,92) bestimmte hohe F1-Score (0,93) ermdglicht die Ableitung, dass das
Klassifikationsmodell gut auf unausgewogenen (viele normale Daten, wenige Anomalien)
Klassifikationsproblemen, wie der hier durchgefiihrten Anomalieerkennung in Event-

Daten, performt.

Evaluationsmetriken

0,965
0,95
0,94
0,93
0,92
0,9
0,8
F1 FO.5 Precison Recall AUC
Metrik

Abbildung 6.13: Ubersicht der erzielten Scores fiir das Klassifikationsmodell

6.4 Erklarbarkeit fir Business Process Clasifications
Nach der Vorstellung unterschiedlicher Evaluationsmetriken fir die Beurteilung der Gite

des Klassifikationsmodells wird im Folgenden die Eignung des Klassifikationsmodells an
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Abbildung 6.14: Heat-Map der Klassifikationsergebnisse

konkreten Event-Daten plastisch dargestellt. Fur eine eingehendere Darstellung der
Klassifikation der Events auf der Basis ihrer Rekonstruktionsfehler wird eine Heat-Map
genutzt. Abbildung 6.14 zeigt eine Heat-Map eines Auszuges der Klassifikationsergebnisse
auf Basis der Rekonstruktionsfehler der ersten finf Cases des Testdatensatzes von DSL1.
Jeder Case umfasst dabei 14 Events mit unterschiedlichen Aktivitdten. Jede der
dargestellten Kacheln entspricht einer Aktivitdt mitsamt Rekonstruktionsfehler. Je héher
der  Rekonstruktionsfehler, desto dunkler die Kachel. Ubersteigt dieser
Rekonstruktionsfehler den dynamisch festgelegten Schwellwert, wird die entsprechende
Aktivitat als Anomalie gekennzeichnet.

Uber einen, den eingefiigten Anomalien (Insert, Rework, Early, Late) entsprechenden,
Satz von Regeln, werden die identifizierten Anomalien den unterschiedlichen

Anomalieklassen zugeordnet. Diese Regeln lauten wie folgt:

(1) Insert: Eine Aktivitat ist als Anomalie klassifiziert und erhalt an keiner Position
im Prozess einen Rekonstruktionsfehler zugewiesen, der unterhalb des
Anomalieschwellwertes liegt.

(i) Rework: Die selbe Aktivitat erscheint bereits friiher im Prozessverlauf und ist
nicht als Anomalie gekennzeichnet.

(ili)  Early: Eine Aktivitat, die als Anomalie gekennzeichnet ist, bekommt bei einer
spateren Ausfuhrung im Prozess einen niedrigeren Rekonstruktionsfehler

zugewiesen, der die Aktivitat nicht langer als Anomalie einordnet.
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(iv)  Late: Eine Aktivitat, die als Anomalie gekennzeichnet ist, bekommt bei einer
friheren Ausfihrung im Prozess einen niedrigeren Rekonstruktionsfehler

zugewiesen, der die Aktivitat nicht langer als Anomalie einordnet.

Die Integration einer solchen Erklarungskomponente dient dazu, Anomalien nicht nur als
solche zu identifizieren, sondern auch dazu diese Einteilungen fur Entscheider und
Entscheiderinnen transparent zu machen und eine Nachvollziehbarkeit herzustellen, die
durch den Einsatz von Black-Box Modellen oft nicht gegeben ist, um ein entsprechendes
Fehlverhalten einordnen und ggf. GegenmaRnahmen ergreifen zu kénnen. Dieses einfache
Regelwerk ist statisch, orientiert sich an den vorgestellten Anomalien und kann um weitere
Anomalieklassen erweitert werden. Dies kann bspw. der Fall sein, wenn Arten von
Anomalien den Prozess beeinflussen, die vor dem Einsatz einer solchen Technologie nicht
abzusehen sind. Die statische Natur einer solchen Regelbasis setzt somit auch eine
regelmaRige Uberpriifung voraus.

Events mitsamt ihren Aktivitaten, die aufgrund ihrer Positionierung im Prozessablauf
als Anomalien erkannt wurden, werden als solche gekennzeichnet indem sowohl die Art
der Anomalie angegeben wird, die sich aus der Anwendung des oben beschriebenen
Regelwerks ergibt, die Aktivitat, die zu einem Fehlverhalten gefiihrt hat, als auch die
Aktivitat, die stattdessen flr einen fehlerfreien Prozessverlauf an diese Stelle riickt. Diese
Ausbesserungsvorschlage lassen sich basierend auf dem gelernten Wissen aus dem
Trainingsprozess, dass das normale Prozessverhalten repréasentiert, machen. Hierfir wird
die Aktivitét als Ersatz gewéhlt, die an der entsprechenden Position im Prozessverlauf den
niedrigsten Rekonstruktionsfehler erhalten wirde. Fir die Bestimmung dieser
Rekonstruktionsfehler wird der gleiche Ansatz, wie fir die Klassifikation der Event-Daten,
genutzt. Die automatisierte Korrektur des fehlerhaften Prozessverlaufs dient als VVorschlag
in Echtzeit, was ermdglicht den Prozess-Stream automatisiert an nachgelagerte
Datenverarbeitungsaufgaben weiterzuleiten.

In Beispiel ) in Abbildung 6.14 ist die Anomalieklasse Early dargestellt. Aktivitat J
findet unter einem normalen Prozessverhalten spéter im Prozess statt und wird daher durch
das Kilassifikationsmodell, richtigerweise, mit einem hohen Rekonstruktionsfehler
versehen (0,0664 anstatt 0,0532). Durch eine Uberpriifung der bekannten Aktivitaten, wird
die Aktivitdt D als Ersatz fir die Aktivitdat J vorgeschlagen, da sie den niedrigsten
Rekonstruktionsfehler aller betrachteten Aktivitaten fiir diese Position erhélt.

In @ wird die Aktivitat | der Anomalieklasse Late zugeordnet, da sie bei einer frilheren

Positionierung im Prozess einen niedrigeren Rekonstruktionsfehler (0,0536 anstatt 0,0665)
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zugewiesen bekommen hétte, der die Aktivitat nicht langer als Anomalie ausgewiesen
hatte.

In © wird ein Beispiel der Anomalieklasse Insert dargestellt. Hierfir wurde eine
zufallige Aktivitat Z in den Prozess eingefiigt, die dem Klassifikationsmodell nicht bekannt
ist und an keiner Position im Prozess einen Rekonstruktionsfehler erhalten wiirde, der
unterhalb des Thresholds liegen wiirde.

Beispiel * stellt die Klasse Rework dar. Aktivitit G wurde bereits friher im Prozess
durchgefuhrt und nicht als Anomalie Kklassifiziert.

Neben den Anomalieklassen sollen auch fehlerhafte Eingruppierungen und andere
Phénomene besprochen werden. In ) wird die Aktivitat D durch das Klassifikationsmodell
nicht als Anomalie erkannt und wird so auch nicht der anomalieklasse Rework zugeordnet,
obwohl die Aktivitat D bereits ausgefiihrt wurde und nicht als Anomalie gekennzeichnet
ist. Weiterhin zeigt Beispiel ), dass die Aktivitait E falschlicherweise als Anomalie
klassifiziert wurde, jedoch wird richtigerweise Aktivitat E als Alternative vorgeschlagen.
Das liegt daran, dass alle anderen bekannten Aktivitdten fur diese Position einen
Rekonstruktionsfehler aufweisen, der tiber dem Rekonstruktionsfehler der Aktivitat E liegt,
wodurch Aktivitat E als Alternative vorgeschlagen wird.

Neben der oben erwdhnten Erkldrungskomponente, wird eine weitere
Erklarungskomponente integriert, die die Rekonstruktionsfehler als Ausgabe des
Neuronalen Netzwerks nachvollziehbar machen sollen. Fur diesen Zweck wird die
Methode SHAP (SHapley Additive exPlanations) genutzt [Lundberg/Lee 2017]. Neben
SHAP existieren Methoden wie LIME (Local Interpretable Model-agnostic Explanations)
und Anchors als Erweiterung der LIME Methode, jedoch bietet SHAP eine bessere
mathematische Grundlage und Visualisierbarkeit fur die Zwecke der Erklarbarkeit
[Thampi 2022]. SHAP basiert auf einem Ansatz der kooperativen Spieltheorie, wofiir der
Einfluss eines jeden Features (spezifische Merkmalsauspragung eines Events) auf die
Modellausgabe bei der Pradiktion einer Instanz x bewertet. Dafur werden die, aus der
kooperativen Spieltheorie bekannten, Shapley-Werte bestimmt, die eine Aussage dartiber
ermoglichen, wie die Modellausgabe auf die einzelnen Feature-Werte zurtickzufuhren ist.
Dabei werden Features als Spieler und Modellausgaben als Auszahlung eines kooperativen
Spiels betrachtet [Shapley 1953]. Fir die Bestimmung des jeweiligen Beitrags eines
Features auf die Ausgabe eines Deep Learning Modells, wird durch Rickfuhrung der
Beitrdge aller Neuronen des Netzwerks auf die einzelnen Beitrdge der Features der
Eingabe geschlossen. Fir eine detaillierte Erlauterung der mathematischen Grundlagen der
SHAP Methode, wird auf die Arbeit in [Lundberg/Lee 2017] verwiesen.
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Die Abbildungen 6.15 und 6.16 illustrieren beispielhaft jeweils einen Erkl&rungsansatz, der
tiber eine eigens fir die SHAP Methode nutzbare Software-Bibliothek!’ generiert werden
kann. In Abbildung 6.15 wird das Beispiel ' aus Abbildung 6.14 betrachtet. Uber das
definierte Regelwerk, wurde die Aktivitat korrekt der Anomalieklasse Early zugeordnet,
was bedeutet, dass die Aktivitat zu frih im Prozess vorkommt. Intuitiv ist anzunehmen,
dass der Zeitpunkt der Ausfiihrung dieser Aktivitat einen Einfluss auf die Einstufung als
Anomalie hat. In Abbildung 6.14 wird der Einfluss der jeweiligen Merkmalsauspragungen
(Features) des betrachteten Events auf die Ausgabe des Klassifikationsmodells dargestellt.
Der in der Abbildung dick gedruckte Wert gibt den Rekonstruktionsfehler (0,0664) des
Events an. Der hier dargestellte Base Value stellt den durchschnittlichen
Rekonstruktionsfehler (0,0547) bisher betrachteter Events dar. Rote Balken samt der
dazugehorigen  Features, weisen den Einfluss eines Features aus, der den
Rekonstruktionsfehler erhoht. Blaue Balke dagegen stellen Features dar, die den
Rekonstruktionsfehler minimieren. Dabei ist gut zu sehen, dass vor allem das Feature
Complete Timestamp und das Feature Activity einen Einfluss (Lange des Balkens) auf die
Erhohung des Rekonstruktionsfehlers und so eine Einstufung des Events als Anomalie hat.
Alle weiteren Features haben einen minimierenden Einfluss auf den Rekonstruktionsfehler,
jedoch in einem so geringen Umfang, dass sie nicht weiter ausgewiesen werden. So lasst
sich die vorher beschriebene Intuition auch mit der hier dargestellten

Erklarungskomponente untermauern.

higher = lower

0.0664

Avtivity = 3 Complete Timestamp = 1970/01/01 16:00:00.000 ' Variant index =1 'Case D=2

Abbildung 6.15: SHAP Methode fir die Erklarung einer Anomalieklasse Early

Als weiteres Beispiel soll der Fall © in Abbildung 6.16 betrachtet werden. In diesem
Beispiel wurde eine neue Aktivitat in den Prozess eingeflgt (Insert). Auch hier wird zum
einen der Rekonstruktionsfehler des entsprechenden Events angegeben (0,0668) als auch
der Base Value (0,0551). Hier ist zu erkennen, dass sich der durchschnittliche
Rekonstruktionsfehler im Vergleich zum ersten Beispiel leicht erhoht hat. Im gezeigten

Beispiel ist zu erkennen, dass besonders das Feature Activity den Rekonstruktionsfehler

7 https://github.com/slundberg/shap
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erhoht hat und zu einem deutlich geringeren Umfang die Features Variant Index und
Variant. Dies spiegelt wieder, dass das Einfligen einer bisher unbekannten Aktivitat Z
(Kodierung = 9) in den Prozess den Rekonstruktionsfehler vergleichsweise stark ansteigen
lasst. Eine bspw. korrekt zugeordnete Case ID mindert den Rekonstruktionsfehler jedoch
nur maikig. Die SHAP Methode ermoglicht ein transparentmachen der Ausgaben des
Klassifikationsmodells und eine Ursachenfindung, die in Kombination mit dem
dargestellten Regelwerk ein solches Black-Box Modell 6ffnet und ermdglicht festzustellen

aus welchen Griinden eine Anomalie als solche identifiziert werden konnte.

higher = lower

N 60 0.0668

) ) (-

Variant index = 9 ' Variant = 1 Activity = 9 CaselD =3

Abbildung 6.16: SHAP Methode fir die Erklarung einer Anomalieklasse Insert

6.5 Anwendung der Process Discovery auf gefilterte Datenbestande

Das Erkennen und Korrigieren der Anomalien in den Event-Daten hat einen direkten
Einfluss auf die weitere Verarbeitung der Daten. So kénnen z. B. nachgelagerte Process
Mining Aktivititen von der erhdhten Datenqualitat profitieren, indem sie das

Prozessverhalten realitatsnaher abbilden kénnen. Neben der Bestimmung der

i)

Abbildung 6.17: Generierte Prozessmodelle: i) SOLL-Prozessmodell, ii) Prozessmodell mit Anomalien,

iii) gefiltertes Prozessmodell
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Klassifikationsgute des prasentierten Modells l&sst sich im Fokus des Process Mining auch
die Ahnlichkeit unterschiedlicher Prozessmodelle bestimmen. Die Bestimmung eines
AhnlichkeitsmaRes kann dafiir genutzt werden, um die Ahnlichkeit eines ungefilterten und
eines gefilterten Prozessmodells mit einem SOLL-Prozessmodell zu vergleichen. So kann
festgestellt werden, inwieweit der Event-Filter die Event-Daten so klassifiziert hat, dass die
Datenqualitat erhéht wird und eine moglichst hohe Ahnlichkeit mit dem definierten SOLL-
Prozess besteht. Aus den in Abbildung 6.14 présentierten finf Cases lassen sich die drei
bendtigten Prozessmodelle (SOLL-Prozessmodell, Prozessmodell mit Anomalien,
gefiltertes Prozessmodell) mit Hilfe des Process Mining Tools Disco uber das Process
Discovery generieren [Gunther/Rozinat 2012]. Abbildung 6.17 zeigt die generierten
Prozessmodelle (Ebenfalls im Anhang unter Anhang 12 — Anhang 14).

Fir die Bestimmung der Ahnlichkeit zwischen den Prozessmodellen wird im Folgenden
eine Ahnlichkeitsmetrik definiert. Dafiir wird die Position des betrachteten Events im
jeweiligen Case von Prozessmodell ii) und iii) mit den Positionen der korrespondierenden
Events des SOLL-Prozessmodell verglichen. Stimmen die Positionen Uberein erhoht dies
die Ahnlichkeit, weichen die Positionen voneinander ab verringert dies die Ahnlichkeit der
Prozessmodelle. Abbildung 6.18 dient zur Visualisierung dieses Ahnlichkeitsvergleichs.
Griine Kacheln in der Heat-Map geben eine Ubereinstimmung der Events in SOLL- und
IST-Prozessmodell an. Rote Kacheln zeigen eine Unterscheidung des IST-Prozessmodells
zum SOLL-Prozessmodell. So erreicht das ungefilterte Prozessmodell mit Anomalien eine
Ahnlichkeit zum SOLL-Prozessmodell von 84,3%, wobei das durch den Event-Filter
gefilterte Prozessmodell eine Ahnlichkeit von 92,9% zum SOLL-Prozessmodell erreicht,
was auch mit dem gemessenen F1-Score Ubereinstimmt (93%). Das lasst darauf schlielRen,

dass der Event-Filter in der Lage ist, die eingehenden Event-Daten so zu klassifizieren,

A B c G M K | J N L H F B g E G M K J N L H
1.0000 10000 | 1.0000 1.0000  1.0000 | 1.0000 1.0000 | 1.0000 1.0000 1.0000 0.0000 1.0000 1.0000 1.0000 1.0000 | 1.0000 1.0000 1.0000 1.0000 | 1.0000 1.0000 | 0.0000

K G M L L N B c K [ M L L N H
1.0000  1.0000 | 1.0000 0.0000 | 1.0000 0.0000  1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 | 0.0000 1.0 1.0000 1.0000  1.0000

A B c G K M J | L N A B c E G K M L N H
0.0000  1.0000 | 0.0000 1.0000  1.0000 | 1.0000 1.0000  1.0000 0.0000  1.0000 00 1.0000 0.0000 1.0000 | 1.0000 1.0000 1.0000 1.0000 1.0000  1.0000

c K M G L | F J H F E K M G | F
1.0000 1.0000 | 1.0000 | 1.0000 1.0000 | 0.0000 0.0000 1.0000 1.0000 1.0000 0000 00 1.0000 1.0000 1.0000 | 0.0000

c 3 M G K N | ) L H F B c E M G K J L H
1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 10000 1.0000 0.0000 1.0000 1.0000 1.0000 1.0000 1.0000 | 1.0000 1.0000 1.0000 1.0000 1.0000  1.0000

Abbildung 6.18: (links) Vergleich mit ungefiltertem, (rechts) Vergleich mit gefiltertem Prozessmodell
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dass nachgelagerte Process Mining Aktivitaten, wie bspw. das Process Discovery,
aufgrund der erhohten Datenqualitdt Prozessmodelle identifizieren, die der Realitat eher

entsprechen.

6.6 Vergleichende Darstellung der Klassifikationsergebnisse

Eine zusammenfassende Darstellung der Ergebnisse der Klassifikation Uber alle
beschriebenen Datensétze flr die Event-Klassifikation wird in Tabelle 6.8 aufgefuhrt. Des
Weiteren werden dem in der Arbeit vorgestellten Klassifikationsmodell weitere
Netzwerkarchitekturen vergleichend gegentbergestellt. Zu den Vergleichsmodellen z&hlen
ein bidirektionaler LSTM Variational Autoencoder ohne Self-Attention Mechanismus (Bi-
LSTM VAE ohne Self-Attention), ein GRU Autoencoder (GRU AE) sowie ein einfacher
Autoencoder (AE), die jeweils in der Komplexitat ihrer Beschaffenheit abnehmend sind.
Dabei ist zu sehen, dass das in dieser Arbeit vorgestellte Klassifikationsmodell die
erzielten Messergebnisse (F1, Precision, Recall) der Vergleichsmodelle Ubertrifft. Bei der
Betrachtung von Precision, als QualitdtsmaB, und Recall, als Quantitatsmal3, der
Klassifikation aus denen sich der F1-Score errechnet ist festzuhalten, dass die Precision-
Metrik fir nahezu jede Messung hoher ausfallt als die Recall-Metrik, was darauf schlieRen
lasst, dass das Klassifikationsmodell darauf fokussiert ist mehr positive Klassifikationen
(TP, FN) als inkorrekte Klassifikationen (FP, TN) auszugeben, d.h. ein Event wird nur
dann als positiv klassifiziert, wenn es in den Merkmalen klare Hinweise darauf gibt, dass
es sich tatsachlich um eine positive Instanz handelt. Auch den betrachteten
Anwendungsfall bezogen bedeutet dies, dass man es vermeiden méchte normale Events als
Anomalien zu Klassifizieren, da sonst der normale, korrekte Prozessverlauf negativ
beeinflusst werden kann. Dennoch sollen Anomalien nicht unerkannt bleiben, um einen
korrekten Prozessverlauf zu gewéhrleisten, jedoch nicht mit der Konsequenz, dass das
normale Prozessverhalten durch eine zu sensible und moglicherweise fehlerhafte
Klassifikation beeinflusst wird. Aus diesem Grund wurde neben dem F1-Score auch ein
F0.5-Score gemessen, der die hohere Relevanz der Precision im Vergleich zum Recall bei
der Berechnung beriicksichtigt. Fir die bessere Vergleichbarkeit mit anderen Arbeit wird
jedoch der verbreitetere F1-Score fir alle weiteren Berechnungen genutzt. Des Weiteren ist
zu erkennen, dass die Gute der Klassifikation des préasentierte Modell mit zunehmender
Komplexitat der Prozessmodelle leicht ricklaufig ist, was mit einer komplexeren Struktur
der Prozessdaten zu erklaren ist, die fir das Klassifikationsmodell schwerer zu

generalisieren ist. Ebenso ist zu sehen, dass die Integration einer Self-Attention Schicht,
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die Genauigkeit gegeniiber dem selben Modell ohne einer solchen Schicht nochmals
deutlich steigert. Abbildung 6.19 visualisiert die Gegentberstellung anhand der
Evaluationsmetriken je Datensatz und Modell und wird durch Abbildung 6.20 unterstitzt,
das den F1-Score des hier prasentierten Modells gegenlber anderen Vergleichsmodellen

illustriert.
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Abbildung 6.19: Gegenuberstellung der Evaluationsmetriken je Datensatz und Modell
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idierung

Val

DS1 DS2 BPIC2012 BP1C2013
F1 F0.5 Precision Recall F1 FO0.5 Precision Recall F1 F0.5 Precision Recall F1 FO0.5 Precision Recall
BI-LSTM VAE mit Self-Attention 0,93 0,94 0,95 0,92 0,93 0,94 0,95 0,92 0,89 0,92 0,94 0,86 0,76 08 084 0,69
(vorgestelltes Klassifikationsmodell)
. . 0,81 0,82 0,84 0,78 0,69 0,77 0,85 0,58 0,67 0,72 0,77 0,59
Bi-LSTM VAE ohne Self-Attention 0,71 0,83 0,9 0,65
0,83 0,84 0,86 0,8 0,74 0,77 0,8 0,69 0,71 0,8 0,88 0,59
GRU AE 0,63 0,8 0,91 0,55
0,51 0,72 0,89 0,42 0,54 0,6 0,65 0,46 0,61 0,67 0,72 0,53
AE 0,41 0,67 0,87 0,35

Vergleichende Ubersicht der erzielten Scores fiir d

Klassifikation mit anderen

1€

Tabelle 6.8

Netzwerkarchitekturen
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Dynamischer Threshold

Im Rahmen dieser Arbeit wurde ein dynamischer Schwellwert fir die Erkennung von
Anomalien  in  Event-Streams, auf  Basis eines  (berdurchschnittlichen
Rekonstruktionsfehlers, eingesetzt. Der Vorteil der Verwendung einer dynamischen
Schwelle liegt in der situativen Adaption des Schwellwerts an das Prozessverhalten.
Abbildung 6.21 zeigt die Entwicklung unterschiedlicher Thresholds anhand der
Rekonstruktionsfehler der ersten Funf Cases des Testdatensatzes fir DS1. Hier ist zu
erkennen, dass sich der Threshold jeweils an die Entwicklung der Rekonstruktionsfehler

dynamisch anpasst und so situationsbedingt Anomalien in den Events identifizieren kann.

Rekonstruktionsfehler und dynamischer Threshold
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Threshold (Mittelwert) ———Threshold (1x SD)

I Rekonstruktionsfehler je Event

——— Threshold (2x SD) ———Threshold (3x SD)

Abbildung 6.21: Entwicklung des Threshold auf Basis der Rekonstruktionsfehler fiir DS1

Zu erkennen ist aulRerdem, dass die Klassifikationsgenauigkeit je nach verwendeten
Threshold unterschiedlich ausgepragt ist. Tabelle 6.9 stellt den erzielten F1-Score fir
unterschiedliche Thresholds (Mittelwert, 1x SD — 3x SD Uber dem Mittelwert) Uber die
betrachteten Datensatze dar. Dabei erzielt die in dieser Arbeit genutzte Variante, die den
Anomalieschwellwert bei einer SD Uber dem durchschnittlichen Rekonstruktionsfehler
setzt, die hochste Genauigkeit mit einem durchschnittlichen F1-Score von 0,877. Je mehr
SD (Uber dem Mittelwert angewandt werden, desto deutlicher sinkt die
Klassifikationsgenauigkeit (durchschnittlicher F1-Score von 0,83 bei zwei SD und 0,63 bei
drei SD tber dem Mittelwert). Die Verwendung des Mittelwerts als Schwellwert stellt sich
als recht sensibel heraus, sodass schon geringe Abweichungen vom mittleren
Rekonstruktionsfehler zu einer Kilassifizierung als Anomalie fihren. Alle weiteren
Auswertungen basieren auf der Verwendung eines Threshold mit einer SD Uber dem

durchschnittlichen Rekonstruktionsfehler.
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DS1 DS2 BPI1C2012 BPIC2013
F1 F1 F1 F1
Mittelwert 0,82 0,8 0,77 0,74
Mittelwert + 1*SD 0,93 0,93 0,89 0,76
Mittelwert + 2*SD 0,88 0,89 0,85 0,7
Mittelwert + 3*SD 0,65 0,67 0,62 0,57

Tabelle 6.9: F1-Scores fur unterschiedliche Schwellwerte

Tabelle 6.10 gibt einen Uberblick tiber die Entwicklung des Threshold je Datensatz,
basierend auf den Rekonstruktionsfehlern. Dabei ist zu erkennen, dass die
durchschnittlichen Rekonstruktionsfehler und somit auch der Threshold mit zunehmender
Komplexitdt der Datensdtze ansteigen. Auch weitet sich der Wertebereich, der die
Rekonstruktionsfehler umfasst mit zunehmender Komplexitat der Datensatze aus, was
darauf schlielen I&sst, dass bestimmtes Prozessverhalten nur schwer zu rekonstruieren ist.
Der durchschnittliche Rekonstruktionsfehler der synthetischen Daten liegt bei rund 0,06,
der Wert der real-world Datensétze bei rund 0,088. In diesem Verhaltnis erhoht sich auch

der Anomalieschwellwert.

DS1 DS2 BPIC2012 BPIC2013
Durchschnittl. Rekonstruktionsfehler 0,0546 0,0671 0,092 0,084
Rekonstruktionsfehler Range 0,0526 - 0,0669 0,065 - 0,094 0,084 - 0,158 0,079 - 0,134
Durchschnittl. Threshold 0,0545 0,069 0,095 0,087
Threshold Range 0,0527 - 0,0608 0,066 - 0,089 0,086 - 0,147 0,08-0,126

Tabelle 6.10: Entwicklung von Rekonstruktionsfehler und Threshold Gber alle Datensatze

Online Learning

Da das prasentierte Klassifikationsmodell in einer Streaming-Umgebung Anwendung
finden konnen soll, wird im Folgenden der in Kapitel 5.7 prasentierte Online Learning
Workflow evaluiert. Um festzustellen inwieweit das Modell in der Lage ist auf Process
Drifts zu reagieren, wurden dem Modell Daten présentiert, die von der bekannten
Datengrundlage abweichen. Fir diesen Zweck wurden die bereits bekannten Testdaten, die
jeweils aus den genutzten Datensdtzen DS1, DS2, BP1C2012 und BPIC2013 abgespalten
wurden, genutzt und modifiziert. Aus den Testdaten wurden die jeweils ersten 2.000

Beobachtungen extrahiert. Diese Beobachtungen entsprechen der gelernten Verteilung.
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Abbildung 6.22: Entwicklung des F1-Score (i) ohne Process Drift, (ii) mit Process Drift und ohne

Online Learning und (iii) mit Process Drift und Anpassung durch Online Learning
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AnschlieBend wurden diesen Testdaten 4.000 weitere Beobachtungen hinzugefigt, die der

gelernten Datengrundlage des Modells nicht mehr entsprechen, um einen pl6tzlichen

Process Drift (Sudden Drift) zu simulieren. Dazu wurden die Testdaten aus den

synthetischen und real-world Datensatzen jeweils miteinander vertauscht, d.h 4.000
Datenpunkte aus DS2 fir DS1 und aus BPIC2012 fir BPIC2013 und vice versa.
Abbildung 6.22 zeigt das Verhalten des Klassifikationsmodells. Fir einen besseren

Vergleich zeigt die Abbildung 6.22 in (i) das Verhalten des Klassifikationsmodells ohne

Simulation eines Process Drifts. Hier ist zu sehen, dass das Klassifikationsniveau konstant

bleibt. In (ii) wird gezeigt, welchen Einfluss der pl6tzliche Process Drift auf den F1-Score
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der Modelle ohne ein inkrementelles Lernen hat. Nach 2.000 Beobachtungen und mit
Eintritt des Process Drift, findet sich die Klassifikationsgute auf einem signifikant
niedrigerem Niveau wieder. Auch der Unterschied, der zu Beginn in der
Klassifikationsgenauigkeit je Datensatz zu sehen war, wird nach Eintritt der Process Drift
aufgehoben und das Modell entscheidet (ber die Klassenzugehdrigkeit nahezu zufallig. In
(iii) wird dargestellt, wie das Modell bei Anwendung eines Online Learning Mechanismus
auf den Process Drift reagiert. Nach einem initialem Abfallen der Klassifikationsgte lernt
das Modell mit jeder neu eintretenden Beobachtung neu hinzu, wodurch das Niveau der
Klassifikationsgenauigkeit wieder steigt. Mit einer entsprechenden Anzahl neuer
Beobachtungen auf Basis der neuen Datengrundlage, kann die Klassifikationsgenauigkeit
anhand des Online Learning fur jede neu eintretende Beobachtung wieder gesteigert
werden. Im Falle eines Sudden Drift, wie hier simuliert, kann es auch sinnvoll sein das
Modell in einem Batch-Verfahren von Grund auf neu anzulernen, um eine zwischenzeitlich
niedrige Klassifikationsgtite zu vermeiden. Bei inkrementellen Anderungen des Prozesses
ist es jedoch sinnvoll auf ein Online Learning Verfahren zu setzen, da es
ressourcensparender ist und den Anforderungen einer produktiven Umgebung eher gerecht
wird. Damit konnte gezeigt werden, dass der prasentierte Online Workflow in der Lage ist
auf eine Veranderung der Datengrundlage und somit auf Process Drifts zu reagieren.

Zeit-Performanz

Da das Modell eine echtzeitnahe Klassifikation der Events aus dem Event-Stream
ermoglichen soll, ist eine zeitlich begrenzte Verarbeitung der Event-Daten notwendig. Auf
Basis des technischen Experiments konnte eine durchschnittliche Verarbeitungsdauer je
Event ermittelt werden. Die durchschnittliche Verarbeitungsdauer je Event betragt rund
0,15 Millisekunden, was rund 6,67 Events je Millisekunde entspricht. Dies belegt, dass das
Modell fur eine echtzeitnahe Klassifikation in einer Streaming-Umgebung geeignet ist.
Tabelle 6.11 dokumentiert die durchschnittliche Verarbeitungsdauer je Event uber die
betrachteten Datensédtze, wobei zu erkennen ist, dass auch hier eine erhohte

Prozesskomplexitét einen Einfluss auf die durchschnittliche Verarbeitungsdauer hat.

DS1 DS2 BPI1C2012 BPIC2013

Durchschnittl. \Verarbeitungsdauer

je Event in ms 0,148 0,144 0,153 0,151

Tabelle 6.11: Durchschnittliche Verarbeitungsdauer je Event Gber alle Datensatze
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Vergleichende Betrachtung

Die erzielten Ergebnisse sollen im Folgenden mit bereits existierenden Ansdtzen im
Bereich der Anomalieerkennung in Event-Daten vergleichend gegentibergestellt werden.
Dafur werden Arbeiten herangezogen, die bereits Bestandteil der initialen
Literaturrecherche dieser Arbeit waren und als Ausgangspunkt fir die Entwicklung des in
dieser Arbeit vorgestellten Kilassifikationsansatzes dienten. Die fur den Vergleich
herangezogenen Arbeiten, wurden in den letzten vier Jahren (Stand: 2022) publiziert und
stellen neueste Entwicklungen im untersuchten Bereich dar. Dazu zahlen insbesondere die
geleisteten Arbeiten in [Nolle et al. 2019], [Nolle et al. 2018], [van Zelst et al. 2018] und
[Neto et al. 2021]. Tabelle 6.12 stellt die Ergebnisse des Vergleichs dar.

Im Rahmen des Vergleichs werden die Art des genutzten Modells, die Art der
Datenquellen, die Art des Lernverfahrens, sowie die Metriken AUC und F1
gegenubergestellt. Die besten Ergebnisse flr jede der betrachteten Metriken sind dick
gedruckt. Das vorgestellte Klassifikationsmodell erreicht mit einem durchschnittlichen
AUC-Wert von 0,93 fir die Klassifikation den hochsten Wert unter den betrachteten
Arbeiten, da die AUC-Metrik in den anderen Arbeiten nicht genutzt wurde. Auch flr den
F1-Score erreicht das préasentierte Modell einen uber alle Datensétze betrachteten,
durchschnittlichen F1-Score von 0,877. Aufgrund der abweichenden Herangehensweise
der betrachteten Vergleichsarbeiten bei der Identifikation und Filterung von fehlerhaften
Prozessdaten, wird eine Vergleichbarkeit der erzielten Ergebnisse erschwert. Hierflr ist ein
Vergleich der Ergebnisse auf der Basis der gleichen Datensatze durchzufiihren. Sowohl in
dieser Arbeit als auch in [Nolle et al. 2019] und [Nolle et al. 2018] werden der BPIC2012

und BPIC2013 Datensatz flr die Performancemessung der jeweiligen Modelle genutzt.

Quelle Modell Datenquellen S/SS/U* @-AUC ?-F1
Vorgestelltes Bidirektionaler LSTM
el . . SS 0,93 0,877
Klassifikationsmodell VAE mit Self-Attention
[Nolle et al. 2019] BiNet Synthetisch U - 0,75
/

[Nolle et al. 2018] BiNet Real-World U - 0,83
Bedingtes probabilistisches

[van Zelst et al. 2018] ngtes p Hst - - 0,65
Modell

[Neto et al. 2021] Autocloud Synthetisch U - 0,91

*Supervised/Semi-Supervised/Unsupervised

Tabelle 6.12: Vergleich der Ergebnisse mit relevanten Arbeiten
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In [Nolle et al. 2018] ist zu sehen, dass obwohl ein durchschnittlicher F1-Score von 0,83
erreicht werden konnte, der F1-Score fir den BPIC2012 Datensatz bei 0,58 liegt, ebenso
wie fur den BPIC2013 Datensatz. Ein &hnliches Bild ist in [Nolle et al. 2019] zu sehen.
Hier wird ein durchschnittlicher F1-Score tber alle Datensatze von 0,75 erreicht. Der F1-
Score fur den BPIC2013 Datensatz liegt hier bei 0,45, fur den BPIC2012 Datensatz bei
0,66. Der in dieser Arbeit fir den BPIC2012 Datensatz erzielte F1-Score liegt bei 0,89, fir
den BPIC2013 Datensatz bei 0,76. Der Vergleich ber einen gemeinsamen Datensatz
ermdoglicht so ein besseres Bild Uber die erzielten Ergebnisse. In [van Zelst et al. 2018]
wird kein Datensatz zur Verfugung gestellt, den die tbrigen Vergleichsarbeiten gemeinsam
haben. Die Herkunft und Art des in [van Zelst et al. 2018] genutzten Loan Application
Process Datensatz flr die Filterung von Event-Streams kann nicht hinreichend repliziert
werden, wodurch fur diesen Vergleich Durchschnittswerte Uber die genutzten Datensatze
betrachtete werden. Auf Basis der Herangehensweise in [van Zelst et al. 2018], werden F1
Werte fir verschiedene Kombinationen an Noise (verrauschte Daten) und Threshold-Werte
anhand eines einzelnen Datensatzes bestimmt. Fir eine bessere Vergleichbarkeit der
erzielten Ergebnisse, werden hier die F1-Scores betrachtet, die ein Noise-Level von 10%
besitzen, wie es auch in dieser Arbeit vorkommt. Der Wertebereich des F1-Scores reicht
von ca. 0,35 - 0,93 (mdgliche Ungenauigkeiten bei der Angabe der F1-Scores ergeben sich
aufgrund der gewéhlten Darstellungsform der Ergebnisse in [van Zelst et al. 2018]). Der
durchschnittliche F1-Score uber alle Messungen betragt fir diesen Ansatz ca. 0,65.

Der Ansatz in [Neto et al. 2021] erzielt einen durchschnittlichen F1-Score von 0,91.
Allerdings werden in dieser Arbeit nur synthetische Daten fir die Durchfihrung der
Experimente genutzt, sodass die Performanz dieses Ansatzes auf real-world Daten nicht

uberprift werden kann und die Vergleichbarkeit erschwert ist.

Metriken der Vergleichsarbeiten
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Modell [Nolle et al. 2019]  [Nolle et al. 2018] [van Zelst et al. 2018] [Neto etal. 2021]

B P-AUC E®-F1 MEFlinBPIC2012 Flin BPIC2013

Abbildung 6.23: Vergleich mit existierenden Ansédtzen nach AUC, F1, BPIC2012 und BP1C2013
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Der Vollstandigkeit halber, wird diese Arbeit dennoch in den Vergleich aufgenommen.
Der durchschnittliche F1-Score in der hier vorliegenden Arbeit fir die Klassifikation in
synthetischen Daten betrdgt 0,93. Abbildung 6.23 illustriert die erzielten Ergebnisse im
Vergleich zu bereits existierenden Ansdtzen im Bereich der Analyse und Filterung von
prozessorientierten Daten. Tabelle 6.13 stellt abschlie3end das entwickelte Verfahren dem
State-of-the-Art gegenuber und hebt die Komponenten hervor, die das présentierte
Verfahren ausmachen und in der Kombination von existierenden Arbeiten unterscheidet.
Dabei ist zu sehen, dass keine einzelne Komponente die Arbeit heraushebt, sondern eine
Zusammenstellung der Komponenten versucht den State-of-the-Art zu erweitern.
Insbesondere ist zu erkennen, dass die Berucksichtigung von Process Drifts durch ein
kontinuierliches Lernen der Modelle nahezu keine weitere Beachtung in den
Vergleichsarbeiten findet. Die Kombination aus Streaming- und Online-Komponenten,
Echtzeit-Komponenten, der Generalisierbarkeit der Klassifikationsmodelle, einer
Beriicksichtigung von Process Drifts durch inkrementelles Lernen und dem Abgleich des
Verfahrens an synthetischen als auch real-world Daten ermdglicht einen

wissenschaftlichen Beitrag zum aktuellen Stand des betrachteten Forschungsfelds.

Quelle Streaming-Kontext Echtzeit-Kontext General|?|er- Beruck5|cht|gu!1g Verwendung
barkeit von Process Drifts Real-World Daten

[Nolle et al. 2018] X X

[van Zelst et al. 2018] X X

[Nolle et al. 2019] X X

[Neto et al. 2021] X X

Vorgestelltes Verfahren

Tabelle 6.13: Vergleich des prasentierten Verfahrens mit dem State-of-the-Art

6.7 Bewertung des Verfahrens

Basierend auf den Ergebnissen des technischen Experiments aus Abschnitt 6.3, wird im
Folgenden eine Bewertung des vorgestellten Verfahrens fir Monitoring und
Anomalieerkennung in Event-Streams im Kontext des Online Process Mining
vorgenommen. Zundchst wird in Abschnitt 6.7.1 das Erreichen der definierten
Anforderungen evaluiert. Als Bewertungsgrundlage werden die in Kapitel 3 Abschnitt 3.5
definierten Anforderungen an ein Verfahren zur Anomalieerkennung herangezogen, um

eine Einschatzung dartiber abgeben zu kdnnen, inwieweit das vorgestellte Verfahren eine
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effiziente Filterung von Anomalien in prozessorientierten Event-Streams ermoglicht. Die
Bewertung des Verfahrens beriicksichtigt die Erkenntnisse aus dessen Entwicklung und
den experimentellen Resultaten. Abschliefend werden mdgliche Unsicherheiten, die bei
der Anwendung von Verfahren des maschinellen Lernens auftreten und Ergebnisse
verféalschen koénnen, sowie Ansatze zur Abmilderung dieser Unsicherheiten in Abschnitt
6.7.2 betrachtet.

6.7.1 Evaluation der Anforderungen

Die Anforderung der Flexibilitat des Verfahrens, d.h. die Unabh&ngigkeit des Verfahrens
vom betrachteten Geschaftsprozess, wird dadurch erreicht, dass das zugrundeliegende
Klassifikationsmodell domanenunabhéngig anwendbar ist. Diese Domanenunabhangigkeit
wird durch die Beschaffenheit des Klassifikationsmodells erreicht, das in der Lage ist
grundlegende Strukturen eines Prozesses zu identifizieren und zu generalisieren.

Die Praxistauglichkeit des Verfahrens und somit die Nachvollziehbarkeit und
unterstitzende Wirkung, wird durch die konkrete Filterung von Anomalien in den
Prozessablaufen erfullt. Ausreifer in den Event-Daten kdnnen identifiziert und benannt
werden und ermdglichen Entscheidern auf Basis dieser Informationen MalRnahmen zu
ergreifen, die eine nachhaltige Behinderung des Prozessgeschehens verhindern.

Die Ubertragbarkeit des Verfahrens auf unterschiedliche Prozessstrukturen ist eng
verwandt mit der Anforderung der Flexibilitdt und wird durch eine strukturelle und
semantische  Unabhéngigkeit des  Klassifikationsmodells  gegeniiber  diversen
Prozessstrukturen ermdglicht. Das Kilassifikationsmodell kann auf verschiedene
Prozessstrukturen angelernt werden, wodurch eine Ubertragbarkeit sichergestellt wird.

Hinsichtlich der Anforderung der Erweiterbarkeit, ist der Klassifikationsalgorithmus
in der Lage zugrundeliegende Regularien in den Prozessablaufen, je nach Prozess,
anzupassen. Durch die Berticksichtigung von Process Drifts durch das Prinzip des Online
Learnings, kénnen zusatzliche Bedarfe und Prozesslogiken dynamisch durch das Modell
erfasst und bertcksichtigt werden. Eine zusétzliche Erweiterbarkeit des Verfahrens kann
zukinftig durch eine Modularisierung der Systemkomponenten erreicht werden, die ein
vereinfachte Anpassung des Event-Filters in Abhé&ngigkeit der Anforderungen ermdoglicht.

Durch die Einbettung des Klassifikationsmodells in eine Filter- und Streaming
Architektur, ist das Klassifikationsmodell als vorgelagerter Schritt in die Abl&ufe des
Online Process Mining integrierbar, womit die Anforderung der Integrierbarkeit erfillt

ist.
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Die automatisierte Detektion der Anomalien in den Event-Streams als spezielle
Anforderung an das Verfahren wird zum einem durch die direkte Integration des
Verfahrens in eine Filterarchitektur ermdglicht als auch durch eine vollautomatisierte
Adaption neuer Prozessstrukturen durch die Nutzung eines Online Learning Verfahrens,
das neben einer stetigen Aktualisierung des Klassifikationsmodells auch eine automatische
Parametrisierung von Anomalieschwellwerten ermdglicht. Da ein maschinelles
Klassifikationsmodell nicht in der Lage ist alle eingehenden Events zu jeder Zeit korrekt
zu klassifizieren, z.B. aufgrund fehlenden, noch nicht vorhanden Wissens, missen Ansatze
aufgezeigt werden, die einen Umgang mit diesen Fehlklassifikationen (z.B. sehr selten
auftretende Ereignisse, die falschlicherweise als Anomalie Kklassifiziert werden)
ermoglichen. Ein mdoglicher Ansatz, der dafiir gewéhlt werden kann, besteht in der
Einbeziehung einer externen Instanz, die bei dem Erkennen einer Anomalie benachrichtigt
wird und so die Mdglichkeit erh&lt falsche Einschatzungen des Modells zu revidieren und
die benannten Anomalien ggf. als normal und richtig einzustufen. Dadurch kann zwar die
Anforderung  eines  vollautomatisierten  Klassifikationsworkflows  nicht  mehr
vollumfanglich gewahrt werden, jedoch wird dadurch die Genauigkeit des Prozessablaufs
weiter erhoht. Dabei ist festzuhalten, dass es sich bei unbekanntem oder seltenem
Prozessverhalten um einen relativ kleinem Anteil des betrachteten Spektrums von Event-
Daten handelt.

Die Anwendung eines Semi-Supervised Lernverfahrens ermdglicht das anlernen des
Klassifikationsmodells auf als normal gelabelten Daten und ermdglicht so Vorteile
gegenuber Supervised und Unsupervised Lernverfahren. Diese Anforderung wird durch
das Klassifikationsmodell erfillt.

Durch ein stetig zur Verfligung stehendes, angelerntes Klassifikationsmodell, werden
geschaftsrelevante Entscheidungen Uber die Klassenzugehdrigkeit eines Events bei der
Analyse der Event-Streams mit einer geringen Latenzzeit getroffen. Die Echtzeit-
Fahigkeit des Verfahrens ist somit abgedeckt.

Die Online-Fahigkeit des Verfahrens ermdglicht einen proaktiven und interaktiven
Eingriff in den Prozess und erlaubt so eine operative Unterstiitzung der Prozessabléaufe.
Diese Anforderung wird aus der Kombination einer direkten Einbettung des Verfahrens in
die Prozessanalyse und der automatisierten Detektion der Anomalien aus den Event-
Streams ermoglicht. Eintretenden Prozessabweichungen konnen so operative MalRnahmen
entgegengestellt werden. Durch einen Online Learning Workflow kann das
Klassifikationsmodell auf Process Drifts reagieren und eine verlassliche Interaktion mit

dem Prozess sicherstellen. Ein periodisches Training des Klassifikationsmodells
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ermoglicht es neue Prozesslogiken zu berticksichtigen. Hierbei kann es jedoch kurzfristig
vorkommen, dass neue Events basierend auf der neuen Prozesslogik, aufgrund ihres
Abweichens zum bekannten Prozessverhalten, oder sehr selten auftretende Events zunéchst
als Anomalie Klassifiziert werden. Diese Auspragungen werden zunéchst selten auftreten,
uber die Zeit kdnnen sie jedoch das Prozessverhalten beeinflussen und werden (ber das
kontinuierliche Lernen durch das Klassifikationsmodell ibernommen.

Die Bericksichtigung von Langzeitabhangigkeiten zwischen den Event-Daten, wird
durch die Integration von LSTM-Komponenten als Auspragung von Recurrent Neural
Networks als Encoder und Decoder des Kilassifikationsmodells sichergestellt. Die
bidirektionalen LSTM ermdglichen ein Betrachtung von zeitlichen Strukturen und
Abhangigkeiten in den Event-Sequenzen. Die Generalisierbarkeit von zeitlichen Strukturen
in den Trainingsdaten stellt eine Herausforderung dar, die durch das Klassifikationsmodell
im Vergleich zu bereits existierenden Ansédtzen gut umgesetzt wird und in zukinftigen
Arbeit ausgebaut werden kann.

Zuletzt erfolgt die Beurteilung der Einbettung der Verfahrens in einen Process Mining
Kontext. Aus der gemeinsamen  Betrachtung der  Komponenten  des

Klassifikationsverfahrens, bestehend aus einer Streaming- und Filterarchitektur, einem

Bewertung des Verfahrens

Nicht-Funktionale Anforderungen Funktionale Anforderungen

Flexibilitat Automatisierte Detektion

Praxistauglichkeit Semi-Supervised Verfahren

Ubertragbarkeit Echtzeit-Fahigkeit

Erweiterbarkeit Online-Fahigkeit

Integrierbarkeit Berlicksichtigung von Langzeitabhéangigkeiten

092000

Process Mining Kontext

92000

Legende

O Anforderung nicht erfallt O Anforderung teilweise erfullt . Anforderung vollstandig erfullt

Tabelle 6.14: Bewertung der nicht-funktionalen und funktionalen Anforderungen



Validierung des Verfahrens 131

Online Learning Verfahren sowie dem Deep Learning basiertem Klassifikationsmodell fir
eine echtzeitnahe- und online-fahige ldentifikation von Anomalien in Event-Streams ergibt
sich eine Struktur, die als vorgelagerter Schritt fiir das Monitoring von Event-Streams im
Bereich des Online Process Mining einsetzbar und integrierbar ist, um die Datenqualitat
fir die eigehenden Daten zu erhohen. Tabelle 6.14 fasst die Bewertungen der nicht-

funktionalen und funktionalen Anforderungen graphisch zusammen.

6.7.2 Unsicherheiten und Black-Box-Prinzip

Daten- und modellbedingte Unsicherheiten

Bei der Anwendung von Methoden des maschinellen Lernens kann es zu Unsicherheiten
kommen, die sich sowohl aus den Daten als auch aus den Modellen selbst ergeben kénnen
[Goodfellow et al. 2016]. Dazu zéhlen ein Rauschen in den Daten, eine unvollstandige
Abdeckung der Doméne durch die genutzten Trainingsdaten und eine unperfekte
Modellierung des Problems. Der Umgang mit diesen Unsicherheiten im Rahmen dieser

Arbeit soll im Folgenden betrachtet werden.

I. Rauschen in den Daten
Unsicherheiten konnen durch eine hohe Variabilitat und Zufélligkeiten in den Daten
ausgelost werden. Beispielsweise kann es sein, dass ungewohnliche aber korrekte
Prozesspfade oder einzelne Events, die schon wéhrend der Vorverarbeitung fir das
Anlernen des Modells herausgefiltert werden und so dem Modell spéter unbekannt sind.
Durch das standardisierte Vorgehen bei der Vorverarbeitung der Daten sollen
Unsicherheiten, die durch ein erhohtes Rauschen in den Daten entstehen kdnnen gemildert
werden. Ein solches Rauschen, insbesondere in real-world Daten, ist jedoch nicht

vollstandig zu vermeiden.

I1. Unvollstéandiges Abdecken der Doméne
Die Beobachtungen und Datenbeispiele aus einer Domane, um ein Modell anzutrainieren,
stellen nur Ausziuge dar und konnen diese Doméne daher mdoglicherweise nur
unvollstéandig repréasentieren. Daher sind Prozessverlaufe denkbar, die Gber die Datenbasis
gaf. nicht abgedeckt sind und dem Kilassifikationsmodell unbekannt sind.

Uber das angewandte Cross-Validation Verfahren in dem unterschiedliche

Untermengen der Daten fir Training, Test und Validierung des Modells genutzt werden,
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wird versucht diese Unsicherheit zu minimieren. Dem Modell kénnen somit mehrere

Reprasentationen der jeweils betrachteten Doméne zur Verfugung gestellt werden.

I11. Unperfekte Modellierung des Problems

Eine vollstandige und umfassende Abbildung eines Problemraums in Form eines Modells
ist nicht moglich. Dies umfasst nicht nur das Modell an sich sondern auch alle
notwendigen Schritte der Vorbereitung (z.B. Aufbereitung der Daten, Wahl der
Hyperparameter, Interpretation der Anomalieschwellwerte etc.) und die benannten
Unsicherheiten bezuglich des Rauschens in den Daten oder der unvollstandigen
Abdeckung der Domane.

Diesem Problem wird begegnet indem Netzwerkstrukturen, wie beschrieben, gewéhlt

und kombiniert werden, die die Performanz von Zufallsvorhersagen und anderen
etablierten Modellen, im Sinne einer guten relativen Performanz, Ubertreffen.
Die hier dargestellten Arten von Unsicherheiten sowie die genutzten VVorgehensweisen und
Methoden, um die Auswirkungen dieser Unsicherheiten abzumildern berufen sich auf den
anwendungsorientierten Bezug dieser Arbeit. Tiefergehende theoretische Betrachtungen
dieser Problematik durch die Anwendung wahrscheinlichkeitstheoretischer Methoden sind
nicht Bestandteil dieser Arbeit.

Black-Box-Prinzip

Ansétze des maschinellen Lernens bzw. des Deep Learnings arbeiten hdufig intransparent,
sodass die erzeugten Pradiktionen oft kaum nachvollzogen werden kdnnen. Dies wird auch
als Black-Box-Prinzip bezeichnet, da die internen VVorgéange eines solchen Deep Learning
Modells fiir den externen Beobachter nur schwer zu interpretieren sind. Die Ausgabe eines
kinstlich neuronalen Netzes erfolgt auf Basis der errechneten Gewichte der Kanten
zwischen den Neuronen des Netzwerks sowie dem Training und der Optimierung einer
umfangreichen Anzahl an internen Modellparametern, die sich aus der Architektur und den
gewahlten Modellparametern ergeben [Buxmann/Schmidt 2018].

Methoden, die eine solche Nachvollziehbarkeit erhdhen sollen, finden sich im Kontext
der Explainable Artificial Intelligence. Dazu gehdren Ansdtze wie SHAP (SHapley
Additive exPlanations) oder LIME (Local interpretable model-agnostic explanations). Im
Rahmen dieser Arbeit wurde auf Basis der SHAP Methode eine solche
Erklarbarkeitskomponente, mit Fokus auf das neuronale Netz, in den

Klassifikationsprozess integriert.
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6.8 Zusammenfassung des Kapitels

Fur die Beurteilung der Glte des prasentierten Verfahrens ist eine Validierung der
Verfahrenskomponenten notwendig. Fur diesen Zweck wurde das Verfahren zunéchst
prototypisch implementiert. Diese prototypische Implementierung umfasst die Umsetzung
eines Data Streaming Layer fur die Verarbeitung und Verteilung eines eingehenden Event-
Streams, eines Data Pre-Processing Layer fir die Vorverarbeitung der Event-Daten, eines
Data Processing Layer, die das eigentliche Klassifikationsmodell (Event-Filter) enthalt
sowie eines Data Post-Processing Layer fur die Bestimmung von Schwellwerten fur die
Eventklassifikation. AnschlieBend wurde der Prototyp anhand eines technischen
Experiments auf seine Arbeitsweise Uberpruft. Dies umfasste zunéchst die Definition einer
Datengrundlage fiir die Trainings- und Testphase des Klassifikationsmodells, die sich zum
einen aus synthetischen- und zum anderen aus tatséchlich ausgefiihrten Event-Logs
zusammensetzt. Darauf aufbauend konnten die technischen Parameter des
Klassifikationsmodells definiert und mit Hilfe einer Rastersuche sowie Best Practices
optimiert werden. Auf Basis der Hyperparameteroptimierung wurde das
Klassifikationsmodell anhand der Test- und Trainingsdaten angelernt und berpruft. Dabei
erzielt das Model sehr gute Ergebnisse bei der Klassifikation von Event-Daten. Neben der
bindren Klassifikation der Event-Daten, wurden zwei Erkldrungskomponenten integriert,
die die Ausgaben des Modells transparent und nachvollziehbar machen sollen. Die
gefilterten Datenbestande wurden exemplarisch auf ein Process Discovery angewandt, um
die Unterschiede in der Datenqualitat vor und nach der Klassifikation zu illustrieren.
Weiterhin wurden relevante Komponenten des préasentierten Verfahrens, wie der
dynamische Treshold und der Online Learning Workflow, auf ihr Verhalten in einer
Streaming-Umgebung tberprift. Auch im Vergleich mit anderen bestehenden Ansétzen in
diesem Forschungsbereich zeigt sich, dass das Klassifikationsmodell mit einem
durchschnittlichen F1-Socre von 0,877 gut abschneidet und in einzelnen Benchmarks
bestehende Ansétze Ubertrifft. Anhand dieser Erkenntnisse wurde das Verfahren
schlussendlich anhand der zu Beginn der Arbeit definierten Anforderungen beurteilt. Die
Bewertung der Anforderungen hat ergeben, dass das présentierte Verfahren fir Monitoring
und Anomalieerkennung in Event-Streams im Kontext des Online Process Mining weite
Teile der Anforderungen umfénglich abdeckt und somit seinem erdachten Einsatzszenario
gerecht wird. Dartiber hinaus wurde auf Unsicherheiten und Limitationen eingegangen, die
die Ergebnisqualitat des prasentierten VVorgehens beeinflussen kdnnen und wie mit diesen

im Rahmen dieser Arbeit umgegangen wurde.
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Auf Basis der Erkenntnisse aus der prototypischen Umsetzung und experimentellem
Anwendung des prasentierten Klassifikationsmodells sowie der Beurteilung der Erflllung
der definierten Anforderungen, konnte die in Kapitel 1 definierte Forschungsfrage FF3
beantwortet werden: ,,Wie muss ein anforderungsgerechtes Verfahren konzipiert sein, das
sich fur eine echtzeit- und online-fahige Anomalieerkennung in Event-Streams im Kontext

des Process Mining eignet?*
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7 Schlussbetrachtung

. Was du auch tust, tu es klug und bedenke das Ende.
Herodot, griechischer Geschichtsschreiber

7.1 Zielsetzung und Aufbau des Kapitels

Im Rahmen der Schlussbetrachtung, werden die Ergebnisse dieser Arbeit
zusammengefasst, kritisch diskutiert und in Form eines Ausblicks und zukunftigen
Forschungsbedarfen abgeschlossen. Dafur erfolgt zundchst eine Zusammenfassung der
prasentierten Forschungsleistung in  Abschnitt 7.2. Darin werden sowohl die
wissenschaftlichen als auch praktischen Beitrdge der vorliegenden Forschungsarbeit
diskutiert. Darauf aufbauend werden in Abschnitt 7.3 die Limitationen der présentierten
Arbeit aufgezeigt und diskutiert. Aus den Limitationen der Forschungsarbeit sowie
entstehenden Neuentwicklungen werden in Abschnitt 7.4 schlieBlich Ausblicke abgeleitet,

die sich in klnftigen Forschungsarbeiten betrachten lassen.

7.2 Zusammenfassung der Forschung

Im Zuge des zunehmenden Bedarfs an Werkzeugen fur die Analyse prozessorientierter
Daten durch eine stetig steigende Menge an generierten Daten (Big Data) in
unternehmensinternen Informationssystemen und der Notwendigkeit einer zeitgerechten
operativen Unterstlitzung der Prozesse durch ein echtzeitnahes Monitoring der erzeugten
Datenstrome, wurden in den letzten Jahren Konzepte und Tools entwickelt, die ein solches
Monitoring von  Geschaftsprozessen  ermdglichen. Das Process Mining als
Analysewerkzeug, ermdglicht eine sowohl modellbasierte- als auch datenzentrierte
Analyse der durch die Prozessabldufe generierten Event-Daten. Auf der Basis
unterschiedlicher ~ Aktivitaten bietet das Process Mining somit Madoglichkeiten
Prozessmodelle aus Echtzeitdaten zu generieren, Prozessabweichungen zu detektieren oder
Ineffizienzen in den Prozessabldaufen zu identifizieren. Fur den Erhalt nachhaltiger
Ergebnisse bei den Process Mining Analysen, ist das Vorhandensein einer
qualitatsgesicherten Datenbasis unerldsslich. Durch einen dem Online Process Mining
vorgelagerten Verfahren fur Monitoring und Anomalieerkennung in den erzeugten
Event-Streams, lassen sich fehlerhafte Event-Daten, die ein ungewolltes Prozessverhalten
erzeugen herausfiltern und korrigieren, erhéhen so die zugrundeliegende Datenqualitat und
unterstlitzen nachgelagerte Online Process Mining Aktivitdten, wie bspw. das

Conformance Checking, das auf das Vorhandensein von Prozessmodellen und
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Regelwerken angewiesen ist indem es Anomalien erkennt ohne sich auf ein vordefiniertes
Prozessmodell zu stutzen.

Wahrend viele Arbeiten aus dem Bereich des Process Mining bisher davon ausgegangen
sind, dass die Eingangsdaten frei von fehlerhaften Daten sind, fehlen bisher umfangreiche
Arbeiten dazu, wie solche Anomalien echtzeitnah in den Event-Streams identifiziert und
entfernt werden koénnen, um sie flir das Online Process Mining nutzbar zu machen, um so
eine operative Unterstltzung flr Prozessanalysen zu ermdéglichen. Das im Rahmen dieser
Arbeit entwickelte Verfahren fur Monitoring und Anomalieerkennung in einer Echtzeit-
und Online Umgebung liefert einen Beitrag zur Schliefung dieser Liicke.

Ausgehend von der Definition des Forschungsproblems und der Herleitung von
Forschungsfragen, wurde im Rahmen eines gestaltungsorientieren Vorgehens ein
strukturiertes Literaturreview durchgefuhrt, um den aktuellen Stand der Technik zu
identifizieren sowie davon ausgehend Herausforderungen und Bedarfe abzuleiten, die fur
die Identifikation von Anforderungen und Komponenten zur Entwicklung eines Verfahrens
zur Klassifikation von Events in Event-Streams notwendig sind. Auf diesen Erkenntnissen
aufbauend konnte ein Anforderungskatalog definiert werden, der die nicht-funktionalen
und funktionalen Anforderungen an das zu entwickelnde Verfahren beinhaltet. Auf Basis
der aus dem Literatur-Review identifizierten Klassifikationsansétzen des maschinellen
Lernens, konnten Komponenten fir die Konzeption eines Event-Filters ausgewéhlt
werden. Mit Hilfe dieses Wissens, wurde ein Verfahren konzipiert, das im Rahmen eines
Echtzeit- und Online Settings zur Identifikation von Anomalien angewandt werden kann.
Dafir wurde eine Streaming Architektur in Form einer Lambda-Architektur mit
eingebetteten Event-Filter definiert, ein Filterarchitektur flr die Illustration des Prozesses
der Filterung von Events aus einem Event-Stream beschrieben, das Pre- und Post-
Processing der event-Daten bzw. Kilassifikationsergebnisse  definiert, ein
Klassifikationsmodell dargestellt, dass fur die Identifikation fehlerhafter Events genutzt
werden kann sowie ein Vorgehen fur das Online Learning zur Bericksichtigung von
Process Drifts beschrieben. Auf der Basis einer prototypischen Umsetzung des
prasentierten Verfahrens wurde ein technisches Experiment durchgefiuihrt, dass die Glte
des Verfahrens darlegt. Mit Hilfe des Verfahrens lassen sich Anomalien auf Eventebene in
den eingehenden Event-Streams detektieren und aus dem Datenstrom entfernen und schafft
so eine Unterstltzung und Erganzung fur nachgelagerte Online Process Mining Aktivitaten

durch die Verbesserung der Qualitat zugrundeliegender Datenstrome.
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7.2.1 Beitrage fur die Wissenschaft
Die wissenschaftlichen Beitrdge der vorliegenden Arbeit ergeben sich aus der
Beantwortung der in Kapitel 1 definierten Forschungsfragen sowie den in dieser Arbeit

entwickelten Artefakten, die zusammenfassend in Tabelle 7.1 aufgefuhrt werden.

Ergebnis der Arbeit Art des Ergebnisses Beschreibung

Anforderungen fir die
Gestaltung eines Verfahrens fur
die echtzeit- und online-fahige

Extraktion von Handlungsbedarfen und offener
Forschungsfragen aus relevanten Vorarbeiten im
Bereich der Detektion von Anomalien in
prozessorientierten Event-Daten im Kontext von

e Lo Anforderungskatalog Process Mining und Geschéftsprozessen /
Identifikation von Anomalienin . . -
: Ableitung von Anforderungen an ein zu konzipierendes
Event-Streams im Kontext des
Process Mining \"/erfah.ren zur Deckung der Hand!ungsbedarfe /
Uberfuhrung der Anforderungen in einen
Anforderungskatalog
Vergleich und Bewertung von Methoden des
maschinellen Lernens fiir die Konzeption eines
Klassifikationsmodells / Kombination geeigneter
Gestaltung einer Komponenten des maschinellen Lernens und
Vorgehensweise Konzept Uberfihrung in ein Klassifikationsmodell / Einbettung
des Klassifikationsmodells in eine Filterarchitektur und
Online Process Mining Umgebung / Erstellung eines
Konzepts fiir das kontinuierliche Lernen des
Klassifikationsmodells
Umsetzung des konzipierten Verfahrens in einen
Fundierung des konzipierten Prototypen / Validierung des Prototypen anhand eines
Vorgehens durch die technischen Experiments / Einbindung von
prototypische Prototyp Erklarungskomponenten / Bewertung des Verfahrens
Umsetzung und Anwendung des anhand der Ergebnisse des Experiments, dem
Verfahrenskonzepts Erflllungsgrad des Anforderungskatalogs und Abgleich

mit relevanten Vergleichsarbeiten

Tabelle 7.1: Wissenschaftliche Ergebnisse der Arbeit

Zu Beginn der Arbeit werden drei Forschungsfragen formuliert, die sich aus bestehenden
Herausforderungen und  Forschungsbedarfen  extrahieren lieRen. Diese  drei

Forschungsfragen wurden im Rahmen dieser Arbeit beantwortet:

Forschungsfrage FF1: Welche Anforderungen sind an ein zu entwickelndes Verfahren
zum Zweck der Anomalieerkennung in Event-Streams im Online Process Mining zu

stellen?

Antwort: Fir die Entwicklung eines anforderungsgerechten Verfahrens, wurde ein
Anforderungskatalog erstellt, der sich aus aktuellen Handlungsbedarfen ableitet und

sowohl nicht-funktionale als auch funktionale Anforderungen an das zu entwickelnde
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Verfahren setzt. Um entsprechende Anforderungen aus der wissenschaftlichen Literatur zu
identifizieren wurde ein strukturiertes Literaturreview in verschiedenen wissenschaftlichen
Datenbanken durchgefiihrt. Die wesentlichen Anforderungen an ein solches Verfahren
umfassen die Reduzierung manueller Interventionen, Generalisierbarkeit, eine Echtzeit-
und Online Unterstitzung, die Berucksichtigung zeitlicher und struktureller
Abhangigkeiten in den Event-Daten, sowie die Bertcksichtigung von Process Drifts iber
die Zeit. Der Anforderungskatalog dient als Leitlinie fir die Auswahl geeigneter
Verfahrenskomponenten als auch einer Beurteilung der anforderungsgerechten Umsetzung

des Verfahrens

Artefakt: Anforderungskatalog

Forschungsfrage FF2: Welcher Ansatz des maschinellen Lernens eignet sich fiir eine

echtzeitnahe Anomalieerkennung in prozessorientierten Event-Streams?

Antwort: Auf Basis eines strukturierten Literaturreviews konnten Ansatze des
maschinellen Lernens identifiziert werden, die flr eine Klassifikationsaufgabe, wie sie in
dieser Arbeit durchgefuhrt wurde, genutzt werden kénnen. Dazu wurden funf Ansétze des
maschinellen Lernens sowie des tiefen Lernens identifiziert, die in der wissenschaftlichen
Literatur haufig, im Kontext der Anomalieerkennung, genutzt werden. Diese Ansitze
wurden anhand ihrer Funktionalitdt und Architektur auf Basis des definierten
Anforderungskatalogs miteinander verglichen. Anhand einer Nutzwertanalyse, wurden die
einzelnen Architekturen bzw. Architekturkomponenten auf ihre Eignung, auf Basis des
Anforderungskatalogs, Uberpriift. Daraus konnten anforderungsgerechte Komponenten fir
ein Deep Learning Modell fir Monitoring und Filterung von echtzeitnahen, zeitabhangigen
Eventdatenstromen ausgewéhlt werden. Dazu zahlen die Komponenten LSTM (Long
Short-Term Memory) als Encoder und Decoder fur die Verarbeitung zeitlicher und
struktureller Abhangigkeiten, ein Variational Layer auf der Basis des Konzepts eines
Variational Autoencoder fur die Identifikation latenter Strukturen in den Event-Daten
sowie ein Self-Attention Mechanismus fir das fokussierte Erlernen kontextbezogener

Eventbeziehungen.

Artefakt: Konzept
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Forschungsfrage FF3: Wie muss ein anforderungsgerechtes Verfahren konzipiert sein,
das sich fur eine echtzeit- und online-fahige Anomalieerkennung in Event-Streams im

Kontext des Process Mining eignet?

Antwort: Auf Basis der identifizierten Komponenten sowie des Anforderungskatalogs
wurde ein Konzept entworfen. Fir diese Zwecke wurde ein Klassifikationsmodell
konzipiert, das die ausgewéhlten Komponenten des maschinellen Lernens umfasst und in
eine, das Online Process Mining unterstiitzende, Streaming-Umgebung eingebettet ist.
Diese Streaming Umgebung basiert auf einer Lambda-Architektur, die die Verarbeitung
von Datenstromen in einem Streaming Layer als auch die Integration historischer Daten
Uber einen Batch Layer unterstlitz. Daneben umfasst das Konzept die notwendigen
Arbeitsschritte fur das Pre-Processing der Event-Daten sowie das Post-Processing der
Klassifikationsergebnisse, um eine Unterscheidung der Event-Daten in fehlerhaft und
normal zu ermdglichen. Das Pre-Processing umfasst dabei drei Teile: die
Datenbereinigung Uber die Identifikation und Behebung von Fehlermustern in den Event-
Logs, die Umwandlung der Daten in ein effizientes Datenformat lber die Anwendung
eines Node2Vec Encoding-Verfahrens, sowie die Normalisierung der Daten. Abschlie}end
umfasst das Konzept ein Online Learning Workflow, durch welchen Process Drifts bei der
Analyse von Event-Streams berlicksichtigt werden kénnen. Hierfur werden neu eintretende
Events flr das kontinuierliche Lernen des Deep Learning Modells genutzt, wodurch
Anderungen in der Verteilung der Event-Daten durch das Modell beriicksichtigt werden
konnen und Process Drifts im Zuge der Anomalieerkennung Berticksichtigung finden. In
einer Validierungsphase wurde das erstellte Konzept weiterhin auf seine
Funktionsfahigkeit und Gute Uberpruft. Dafur wurde das Verfahrenskonzept prototypisch
implementiert und anhand eines technischen Experiments Uberpruft. Fir die Experimente
wurden sowohl synthetische als auch real-world Daten genutzt, um eine unterschiedliche
Datenkomplexitat zu reprasentieren. Die Ergebnisse des technischen Experiments legen
nahe, dass das erarbeitete VVerfahren sehr gut in der Lage ist Anomalien auf Event-Ebene in
prozessorientierten Event-Streams zu identifizieren, womit die Genauigkeit der
Klassifikation mit einem durchschnittlichen F1-Score von 0,877 im Vergleich mit
existierenden  Ansdtzen erhoht werden konnte.  Zusétzlich  wurden  zwei
Erklarungskomponenten integriert, die eine Erklarung der Ergebnisse sowohl aus
Geschaftsprozessmanagementsicht als auch aus Sicht eines Deep Learning Modells, als
Black-Box, liefern. Aus Sicht des Process Mining, wurde exemplarisch ein Process
Discovery auf gefilterte und ungefilterte Datenbestdnde angewandt, um den Mehrwert von
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Monitoring und Filterung der Eventdatenstrome zu visualisieren. Die Erflllung der
Anforderungen des Verfahrens wurde schlieflich anhand des Anforderungskatalogs
Uberprift. Das Verfahren kann die definierten Anforderungen in umféanglichem MaRe
erfillen und ermdglicht somit ein anforderungsgerechtes Monitoring und Filtering von

Anomalien in Event-Streams im Kontext des Online Process Mining.

Artefakt: Konzept, Prototyp

Durch die Beantwortung der Forschungsfragen FF1 — FF3 kann auf die, die Arbeit
leitende, Ubergeordnete Forschungsfrage FF Bezug genommen werden: Wie muss ein
Verfahren aussehen, das mit Hilfe maschineller Lernverfahren die echtzeitnahe und
online-fahige Erkennung und Filterung von Anomalien aus Event-Streams im Kontext des

Online Process Mining ermdglicht?

Aus der Kombination der Ergebnisse der Forschungsfragen FF1 — FF3 konnte die
Forschungsfrage FF beantwortet werden. In dieser Arbeit ist ein anforderungsgerechtes
Verfahren entwickelt wurden, dass auf der Generalisierungsfahigkeit maschineller
Lernverfahren basiert und eine echtzeitnahe und online-fahige Klassifikation und Filterung
von fehlerhaften Event-Daten aus Event-Streams in Sinne eines Verfahrens des Process
Monitoring ermdglicht. Im betrachteten Kontext des Online Process Mining dient das
prasentierte Verfahren als vorgelagerter Schritt fir Monitoring, Klassifikation und
Filterung von Anomalien aus Event-Streams und der Erhohung der Datenqualitat zur
Unterstitzung nachgelagerter Aktivitaten, wie das Process Conformance Checking,
Process Discover, Process Enhancement, sowie fir eine operative Unterstiitzung bei der
Analyse von Geschaftsprozessen. Zudem ermdglicht das vorgestellte Vorgehen eine
Anpassung an Process Drifts Gber kontinuierliches Lernen und die Bereitstellung von
Erklarungskomponenten fur eine bessere Nachvollziehbarkeit der erhaltenen Ergebnisse.
Des Weiteren werden existierende Arbeiten im untersuchten Forschungsfeld um die in der
vorliegenden Arbeit erstellten Artefakte (Anforderungskatalog, Konzept, Prototyp) und

Perspektiven ergénzt.

Neben der Beantwortung der Forschungsfragen, wurden Teile der Forschungsarbeit auf
verschiedenen internationalen Konferenzen eingereicht, wissenschaftlich begutachtet und
einem Fachpublikum prasentiert. Folgende Forschungsbeitrdge sind im Rahmen der Arbeit

als wissenschaftliche Publikationen erschienen:
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71.2.2

Krajsic, P., Franczyk, B.: Lambda Architecture for Anomaly Detection in Online
Process Mining Using Autoencoders. In Hernes M., Wojtkiewicz K., Szczerbicki E.
(eds) Advances in Computational Collective Intelligence. Communications in
Computer and Information Science, Vol. 1287, S. 579-589, Springer, 2020. (DOI:
10.1007/978-3-030-63119-2_47) [Krajsic/Franczyk 2020]

Krajsic, P., Franczyk, B.: Variational Autoencoder for Anomaly Detection in Event
Data in Online Process Mining. In Proceedings of the 23rd International
Conference on Enterprise Information Systems, Vol. 2, S. 567-574, 2021. (DOI:
10.5220/0010375905670574) [Krajsic/Franczyk 2021a]

Krajsic, P., Franczyk, B.: Semi-Supervised Anomaly Detection in Business Process
Event Data using Self-Attention based Classification. In Proceedings of the 25th
International Conference for Knowledge-Based and Intelligent Information &
Engineering Systems, Procedia Computer Science, Vol. 192, S. 39-48, 2021. (DOI:
10.1016/j.procs.2021.08.005) [Krajsic/Franczyk 2021b]

Krajsic, P., Franczyk, B.: Attention-based Anomaly Detection in Hospital Process
Event Data. In 8" International Conference on Soft Computing & Machine
Intelligence, S. 48-52, 2021. (DOI: 10.1109/ISCMI153840.2021.9654821) (Best
Paper Presentation Award im Track Data Analysis & Data Calculation)
[Krajsic/Franczyk 2021c]

Beitrage fur die Praxis

Die im Rahmen dieser Arbeit erarbeiteten praktischen Beitrdge ergeben sich aus der

Konzeption und Entwicklung eines anwendungsorientierten Verfahrens fur die

Anomalieerkennung in prozessorientierten Event-Streams. Tabelle 7.2 stellt den

praktischen Beitrag der Arbeit vor.

Ergebnis der Arbeit Art des Ergebnisses Beschreibung

Klassifikationsmodell zur
Anomalieerkennung in Event- Instanziierung

Umsetzung eines Verfahrens im Sinne
eines Klassifikationsmodells zur
Identifikation von Anomalien in Event-

Streams

Streams

Tabelle 7.2: Praktische Ergebnisse der Arbeit
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Im Rahmen des Konzepts des Design Science Research, das in dieser Arbeit Anwendung
findet, werden Artefakte flr definierte Problemfelder entwickelt und evaluiert. Der
praktische Beitrag dieser Arbeit tritt in Form einer sogenannten Instanziierung in
Erscheinung. Unter einer Instanziierungen versteht man dabei einen Prototypen, einen
Ausschnitt eines Gesamtsystems, mit seinen Methoden und Modellen. Die in dieser Arbeit
entworfenen Instanziierung bildet den Prototypen eines Kilassifikationsmodells zur
Anomalieerkennung in Event-Streams im Kontext des Online Process Mining ab. Der
Prototyp umfasst dabei die Implementierung des Klassifikationsmodells basierend auf dem
Konzept der Netzwerkarchitektur als auch die Implementierung von Pre- und Post-
Processing der Event-Daten bzw. der Klassifikationsergebnisse. Des Weiteren wird im
Rahmen der Implementierung eine Streaming-Umgebung simuliert, die die Einbettung, in
eine das Online Process Mining unterstiitzende, Umgebung vorgibt. Anhand eines
technischen Experiments wurde der Prototyp auf seine Gebrauchstauglichkeit hin
Uberprift. Die Ergebnisse des durchgefiihrten Experiments weisen darauf hin, dass der
Prototyp samt seiner zugrundeliegenden Methoden und Modelle fir die Verwendung fiir

eine echtzeitnahe und online-fahige Anomalieerkennung in Event-Streams geeignet ist.

7.3 Limitationen der Arbeit
Die Gultigkeit der im Rahmen dieser Arbeit gewonnen Erkenntnisse ist aufgrund diverser
forschungsbedingter Gegebenheiten limitiert. Die Herleitung von Anforderungen,
Konzepten und Modellen basiert auf den Erkenntnissen der wissenschaftliche Literatur, die
durch ein strukturiertes Literatur-Review identifiziert wurde. Dieses Literatur-Review
umfasst eigens definierte Ein- und Ausschlusskriterien, die den Ergebnisraum eingrenzen
und Beitrdge im untersuchten Forschungsbereich ggf. ausschlieBen. Die wissenschaftliche
Uberpriifung der erzielten Ergebnisse basiert auf der Durchfiihrung eines technischen
Experiments, das nur einen Ausschnitt aller potenziellen Szenarien und
Erscheinungsformen der Event-Daten préasentiert. Die Vielfalt potenzieller Szenarien
erfordert ggf. Anpassungen und Weiterentwicklungen am prasentierten Verfahrenskonzept.
Ohne die Betrachtung aller erdenklichen Anwendungsszenarien, kann die Gultigkeit des
Verfahrens nicht vollumfanglich und abschlielend beurteilt werden.

Des Weiteren beschréanken sich die generierten Ergebnisse auf das erprobte System
innerhalb einiger definierter Szenarien. Neue technologische Entwicklungen in Bezug auf
maschinelle Lernverfahren oder die Verarbeitung von Datenstromen konnen ggf. zu

Anpassungen am prasentierten Verfahren fuhren.
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Die Datenverfugbarkeit, insbesondere bei der Anwendung von Verfahren des
maschinellen Lernens, stellt einen kritischen Punkt dar, der die Genauigkeit des
prasentierten Verfahrens beeinflussen kann. Insbesondere bei der Verwendung nicht
synthetisch generierter, real-world Daten kann ein limitierter Umfang der Datensatze
beobachtet werden.

Die erfolgreiche Entwicklung eines Verfahrens zur Identifikation von fehlerhaften
Event-Daten in Event-Streams hangt zusatzlich vom technischen Verstandnis und der
Kreativitat des Entwicklers ab. Fehlinterpretationen bzw. mangelndes Verstandnis konnen
gof. zu fehlerhaften Systementwicklungen fuhren, die Folgeentwicklungen und Evaluation
des Gesamtsystems negativ beeinflussen kdnnen.

7.4 Ausblick und weitere Forschungsbedarfe

Durch die im Rahmen dieser Arbeit gewonnen Erkenntnisse zur Entwicklung eines
echtzeit- und online-fahigen Event-Filters zur Anomalieerkennung in prozessorientierten
Event-Streams zur Verbesserung der Qualitat dieser Event-Streams fur die Verarbeitung
durch nachgelagerte Process Mining Aktivitaten, werden weitere Forschungsfragen
aufgeworfen. So sind bspw. die sich stetig weiterentwickelnden technologischen
Konzepte und Algorithmen wissenschaftlich zu tberprufen und zu berucksichtigen.
Dazu zahlt u.a. die Entwicklung sogenannter Transformer Netzwerke, die bereits
erfolgreich bei der Verarbeitung natlrlicher Sprache zum Einsatz kommen und auf Basis
zusétzlicher Forschungsarbeiten auch fur die Verarbeitung anders gearteter Sequenzen und
Zeitreihen zum Einsatz kommen kénnen. Uber das in dieser Arbeit prasentierte Semi-
Supervised Learning Verfahren hinaus, ware die Anwendung eines Transfer Learning
Ansatzes zu untersuchen. Ein Transfer Learning Ansatz wirde es erlauben, Wissen
zwischen einer Ausgangsaufgabe, bei der geniigend Label vorhanden sind, auf eine
Zielaufgabe mit weniger Label zu Ubertragen. Diese Erweiterung wirde es ermdglichen,
die Uber verschiedene Datensatze gelernten Merkmale fiir andere &hnliche Aufgaben zu
nutzen.

Eine weitere Forschungsfrage, die auf Basis der Erkenntnisse dieser Arbeit untersucht
werden kann, ist eine multiperspektive Anomalieerkennung in Event-Streams. Neben
der in dieser Arbeit prasentierten Anomalieerkennung auf Eventebene, konnen
Vorgehensweisen untersucht und erarbeitet werden, die unterschiedliche Perspektiven bei

der Identifikation von Anomalien in den Event-Streams ermdoglichen.
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Fur eine bessere Evaluation und Vergleichbarkeit von Forschungsergebnissen kann die
Erstellung eines bzw. mehrerer standardmalig zu nutzender Benchmarkdatensatze fir
vergleichbare Problemstellungen auf dem Feld des Business Process Management
betrachtet werden, wie es in anderen Bereichen, wie bspw. der Network Intrusion
Detection, Ublich ist. So kann eine teilweise Nicht-Replizierbarkeit oder ein zu limitierter
Umfang von Datensétzen sowie eine abweichende Vorgehensweise vermieden und eine
Vereinheitlichung erreicht werden.

Neben der Bereitstellung geeigneter Methoden und Algorithmen fiir die Identifikation
von Anomalien, spielt auch die Bereitstellung geeigneter Daten eine entscheidende Rolle.
Je mehr Kontextinformationen und multimodale Signale Uber einen Geschéftsprozess zur
Verfligung stehen, desto eher lassen sich strukturelle Abweichungen in den Prozessen
erkennen. Durch die Bereitstellung unterschiedlicher Modalitdten lassen sich die
zugrundeliegenden statistischen Eigenschaften innerhalb des Klassifikationsmodells
abbilden und erzeugen so ein exakteres Abbild der Prozesslogiken. Um dies zu erreichen
kann in nachfolgenden Forschungsarbeiten die Integration multimodaler Daten, wie
Bilder, Videos und Text, in den Prozess der Anomalierkennung untersucht werden.

Uber das Anwendungsfeld der Geschaftsprozesse hinaus kann das préasentierte
Verfahren auf weitere Anwendungsdomanen erweitert werden. Dazu z&hlen bspw. die
Anomalieerkennung in technischen Prozessen (Gesamtheit der Vorgange in technischen

Anlagen) oder weiteren Zeitreihen wie Energiedaten und Finanzdaten.
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Anhang XXVII

Anhang

Anhang 1: Implementierung des Deep Learning Modells

#Variablen

1

2| timesteps = input_train.shape[1]
sl input_dim = input_train.shape[2]
1| latent.dim = 100

sl z.dim =2

epsilon_std=1

#Input
inputs = Input(shape=(timesteps, input.dim))

*

11| #Encoder Bidirectional LSTM

12| encoder_stack_h, encoder_last_h, encoder_last_c¢, *_. = Bidirectional (LSTM(latent_dim , activation="relu”,
return_state=True, return_sequences=True, dropout = 0.5))(inputs)

13| encoder_last_h = BatchNormalization (momentum=0.6) (encoder_last_h)

11| encoder_last_c¢ = BatchNormalization (momentum=0.6) (encoder_last_c)

15| print (encoder_stack_h)
16| print (encoder_last_h)

18| #Variational Layer

19| z_mean = Dense(z_dim) (encoder_stack_h)
20| print (z_mean)
21| z_log_sigma = Dense(z_dim) (encoder_stack_h)

22| print (z_log_sigma)

24| def sampling (args):

25 z.mean, z_log_sigma = args

26 epsilon = K.random_normal (shape=(K.shape (z_mean) [0] ,z_dim) ,
27 mean=0., stddev=epsilon_std)

28 return z.mean + z_log_sigma +* epsilon

29

s0| z = Lambda(sampling} ([z-mean, z_log.sigma])

sz #Decoder Bidirectional LSTM

33| decoder = RepeatVector(timesteps)(encoder_last_h)

31| decoder = Bidirectional (LSTM(latent_-dim , activation="relu”, return_sequences=True, dropout = 0.5)) (decoder)
as| print (decoder)

37| #Self ~Attention Layer

sz| attention = keras.layers.dot ([decoder, z], axes=[1,1])
as| attention = Activation( 'softmax’)(attention)

ao| print (attention))

az| context = keras.layers.dot([z, attention], axes=[2,2])

aa| print (context)

11| decoder_combined_context = concatenate ([context, decoder])

15

a6 #0utput

47| output = TimeDistributed (Dense(input_dim, activation=’sigmoid'))(decoder_combined_context)

15| lstmae = Model (inputs , output)

s0|#Loss Function

s1| def wae_loss(inputs, decoder.combined_context):

52 xent_loss = objectives . mse(inputs , decoder_.combined_context)

53 kl_loss = — 0.5 * K.mean(l + z_log_sigma — K.square(z.mcan) — K.exp(z_log_sigma})
54 loss = xent_loss + kl_loss

return loss

s7|#Modell bauen

58| lstmae . compile (optimizer=Adam(learning.rate=0.006), loss=vae_loss)

so| lIstmae . summary ()

ao| plot_model (Istmae, to_file='model_plot.png’, show_shapes=True, show_layer_names=True)
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Anhang 2: Online Learning des Klassifikationsmodells

16
17
18
19
20
21
22
23
24

26
27

28

s|# Skalierung einzelner Features je Datenpunkt

import river

# DBestimmung laufender Statistiken: Durchschnitt und Varianz

n, mean, sum_of_squares, variance = 0, 0, 0, 0

for xi, yi in stream.iter_sklearn_dataset(dataset()):
n+—=1
old_mean = mean
mean += (xi[ 'mean arca’] mean) [/ n
sum.of_squares += (xi[ 'mean area’] — old.mean) * (xi[’mean area’] — mean)
variance = sum_of_squares / nn, mean, sum_of_squares, variance = 0, 0, 0,
0

scaler = preprocessing . StandardScaler ()
for xi, yi in stream.iter_sklearn_dataset(dataset()):
scaler = scaler.learn_one(xi)
# Training des Modells mit nenem Datenpunkt
for xi, yi in stream.iter_sklearn_datasct(datasct(), shuffle=True, sced=42):

xi_scaled = scaler.learn_one(xi).transform_one(xi)
model. learn_one (xi_scaled , yi)
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Anhang 3: Technisches Experiment DS2 - Confusion Matrix
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Anhang 4: Technisches Experiment DS2 — Rekonstruktionsfehler
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Anhang 5: Technisches Experiment DS2 — ROC Kurve
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Anhang 6: Technisches Experiment BP1C2012 — Confusion Matrix
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Anhang 8: Technisches Experiment BP1C2012 — ROC Kurve
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Anhang 9: Technisches Experiment BP1C2013 - Confusion Matrix
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Anhang XXXII

Anhang 12: Prozessmodell mit normalem Verhalten (DS1)




Anhang

XXX

Anhang 13: Prozessmodell mit fehlerhaftem Verhalten (DS1)
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Anhang 14: Prozessmodell nach Anwendung des Event-Filters (DS1)
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Anhang XXXV

Anhang 15: Heat-Map Vergleich SOLL-Prozessmodell mit ungefiltertem
Prozessmodell (DS1)

Anhang 16: Heat-Map Vergleich SOLL-Prozessmodell mit gefiltertem Prozessmodell
(DS1)
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Hilfe, insbesondere ohne die Hilfe eines Promotionsberaters, angefertigt zu haben. Ich
habe keine anderen als die angefiihrten Quellen und Hilfsmittel benutzt und sdmtliche
Textstellen, die wortlich oder sinngemaR aus verdffentlichten oder unveréffentlichten
Schriften entnommen wurden, und alle Angaben, die auf mandlichen Auskiinften beruhen,
als solche kenntlich gemacht. Ebenfalls sind alle von anderen Personen bereitgestellten

Materialien oder erbrachten Dienstleistungen als solche gekennzeichnet.
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