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Referat:  

Das stetige Wachstum von Datenmengen, besonders in Unternehmen, setzt die Neu- und 

Weiterentwicklung geeigneter datengetriebener Analysemethoden voraus, die die 

gesammelten Informationen in einen Kontext setzen und einen operativen Mehrwert für 

die Unternehmen erzeugen. Insbesondere die echtzeitnahe Analyse von 

Geschäftsprozessdaten, die in den Unternehmensinformationssystemen gespeichert 

werden, lassen sich mit Hilfe von Analysewerkzeugen, wie es das Process Mining zur 

Verfügung stellt, auswerten und generieren Einblicke in die Prozesse der Unternehmen. 

Für vertrauenswürdige Ergebnisse wird jedoch eine hohe Qualität der zu analysierenden 

Daten vorausgesetzt. Die vorliegende Arbeit befasst sich mit der Entwicklung eines 

Monitoring- und Klassifikationsverfahrens für Business Process Event-Streams zur 

Verwertung im Kontext des Online Process Mining. Zu den erarbeiteten Artefakten dieser 

Arbeit zählen ein auf den Bedarfen abzielender Anforderungskatalog, ein Konzept, das 

eine Streaming-Architektur, ein Klassifikationsmodell, eine rekonstruktionsbasierte 

Anomalieerkennung, einen Online Learning Workflow und Erklärungskomponenten 

umfasst sowie eine prototypische Umsetzung der Konzepte. Über technische Experimente 

auf Basis unterschiedlicher Datengrundlagen und optimierten Umgebungsparametern 

werden die Funktionsweise und Güte des erarbeiteten Monitoring- und Filterverfahrens 

überprüft. Durch die Einbettung des Event-Filters in eine Streaming-Architektur, die 

Kombination verschiedener Strukturen des maschinellen Lernens und der damit 

einhergehenden Generalisierungsfähigkeit des Modells sowie der Fähigkeit des Modells 

kontinuierlich zu Lernen gelingt es existierende Ansätze um Aspekte der echtzeitnahen 

Verarbeitung und dem Monitoring von Event-Streams zu erweitern und die Genauigkeit 

der Anomalieerkennung auf Event-Ebene zu verbessern. Durch Monitoring, Klassifikation 

und Filterung der eingehenden Event-Daten kann die Datenqualität für die Anwendung 

nachgelagerter Process Mining Aktivitäten erhöht werden.  
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Einleitung 1 

 

1 Einleitung 

„If you define the problem correctly, you almost have the solution.“ 

Steve Jobs, Gründer von Apple 

 

In diesem Kapitel soll der Leser in die Thematik der Arbeit eingeführt und mit dem 

zugrundeliegenden Forschungsansatz vertraut gemacht werden. Zu Beginn soll die zentrale 

Motivation zur Erstellung dieser Arbeit in Abschnitt 1.1 begründet werden. In diesem 

Zusammenhang bietet Abschnitt 1.2 einen detaillierteren Blick auf das 

Forschungsproblem. Abschnitt 1.3 spezifiziert die Zielstellung der Arbeit. Die 

Forschungsmethodik, die angewandt wurde, um die definierten Ziele zu erreichen, wird in 

Abschnitt 1.4 beschrieben. Abschließend wird der Aufbau der Arbeit Abschnitt 1.5 

erläutert und illustriert. 

 

1.1 Motivation 

Moderne Informationssysteme ermöglichen es uns, die Ausführung von Prozessen in 

Unternehmen oft sehr detailliert zu verfolgen. Beispielhaft für solche Prozesse sind die 

Gepäckabfertigung auf Flughäfen, Herstellungsprozesse von Produkten oder auch die 

Einhaltung von Logistikketten in der Distribution. Alle diese Prozesse erzeugen 

sogenannte Event-Daten. Diese Event-Daten werden typischerweise in den 

Informationssystemen eines Unternehmens gespeichert und beschreiben die Ausführung 

von Instanzen des jeweiligen Prozesses. Ein zu betrachtender Bereich, der dabei zuletzt 

immer mehr in den Blickpunkt gerückt ist, ist das Process Mining. Das Process Mining 

stellt eine noch recht junge Wissenschaftsdisziplin dar und schlägt die Brücke zwischen 

der traditionell modellbasierten Prozessanalyse (z.B. Simulation oder andere BPM-

Techniken) und datenzentrierten Analysetechniken (z.B. Machine Learning und Data 

Mining) [van der Aalst 2016]. Das Übergeordnete Ziel des Process Mining ist es, 

Einsichten in das Verhalten, der in einem Unternehmen ausgeführten Prozesse zu 

gewinnen. Insbesondere wird angestrebt, dieses Wissen auf der Grundlage der Event-Daten 

zu erlangen, die während der Durchführung des Prozesses erzeugt und in den 

Informationssystemen (z.B. ERP-System) eines Unternehmens gespeichert werden. Dabei 

unterstützt es im Wesentlichen Organisationen ihre Prozesse auf Grundlage von Event-

Daten zu analysieren und Probleme zu diagnostizieren.  



Einleitung 2 

 

 

Abbildung 1.1: Die fünf „V“ der Big Data nach [Lomotey/Deters 2014, 181] 

 

Aufgrund der ständig steigenden Leistung von Computersystemen und Architekturen 

werden Daten mit immer höheren Raten erzeugt, was zu Umständen führt, die im Bereich 

Big Data in Bezug auf Volumen (Volume), Geschwindigkeit (Velocity), Vielfalt (Variety), 

Wahrhaftigkeit (Veracity) und Wert (Value), Herausforderungen darstellen 

[Lomotey/Deters 2014]. Abbildung 1.1 stellt die 5 V’s als Schlüsselmerkmale von Big 

Data vor. 

Beispielsweise hat die Einführung des Mobiltelefons und deren Verbindung zum 

Internet zu einem überwältigendem Strom an Daten geführt. Darüber hinaus werden immer 

mehr Geräte, wie Fahrzeuge oder Fernsehgeräte mit dem Internet verbunden und sind in 

der Lage untereinander zu kommunizieren. Dies führt dazu, dass zahlreiche wertvolle 

Daten generiert werden. Dieses Phänomen, d.h. die Erzeugung massiver Datensätze mit 

potenziell wertvollen Informationen, wird als Big Data bezeichnet und bietet mehrere 

interessante Chancen und Herausforderungen, sowohl aus akademischer als auch aus 

praktischer Sicht [Fan/Bifet 2012] [Gandomi/Haider 2015]. Daher werden Werkzeuge, 

Techniken und Methoden benötigt, die in der Lage sind, mit Datensätzen dieser 

Größenordnungen umzugehen. Die meisten bestehenden Datenanalyseverfahren werden 

jedoch unter der Annahme entwickelt, dass die für die Analyse verwendeten Daten 

statischer Natur sind. Die so erhaltenen Analyseergebnisse stellen eine statische, 

historische Sicht auf die Daten dar. Allerdings gibt es eine Vielzahl möglicher 

Anwendungsbereiche, in denen Datenquellen in Echtzeit, also zum Zeitpunkt der 

Betrachtung, analysiert werden müssen. Dies erfordert eine grundlegend andere Sichtweise 

auf die Art und Weise, wie die Daten analysiert werden. Die Mehrheit der Techniken im 

Process Mining berücksichtigt nicht, dass die verwendeten Datensätze ein großes Volumen 

und große Geschwindigkeiten aufweisen können. 
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Abbildung 1.2: Statisches Process Mining im Vergleich zu dynamischen Process Mining 

 

Die dynamische Analyse der Daten setzt somit neue Anforderungen an die gängigen 

Process Mining Techniken. Abbildung 1.2 illustriert den Vergleich zwischen statischem 

Process Mining und dynamischen Process Mining.  

Beispielhaft dazu wäre die wachsende Zahl von in Geschäftsprozessen integrierten 

Nutzern und Systemen zu nennen, die maßgeblich zu einem Anstieg der zu verarbeitenden 

Datenmengen beitragen. Die in den Daten enthaltenen Instanzdaten der 

Geschäftsprozessmodelle können zudem verschiedene Komplexitäten bzgl. der Anzahl an 

Fällen, sowie verschiedenste Vorgänger-Nachfolger-Beziehungen oder Prozess-Traces 

aufweisen, die wesentliche Auswirkungen auf die Prozesse und somit deren Semantik bei 

der Analyse haben. Dies führt zu einer Komplexität der Daten, die durch bestehende 

Analysemethoden im Bereich des Process Mining nicht in geeigneter Art und Weise 

beachtet werden [Leemans et al. 2013] [Hassani et al. 2015]. Während der Ausführung des 

Prozesses wird ein Strom von Events, d.h. ausgeführte Aktivitäten des zugrunde liegenden 

Prozesses, erzeugt. Herkömmlich werden diese Daten in unternehmensinternen 

Informationssystemen gespeichert. In einem Echtzeit-Strom von Events dagegen werden 

die Daten analysiert sobald sie generiert wurden. In diesem Zusammenhang müssen 

dynamische Analysemethoden im Process Mining eine tiefergehende Betrachtung finden. 

 

1.2 Forschungsproblem 

Das Process Mining zielt darauf ab Event-Daten zu analysieren, die während der 

Ausführung eines Prozesses aufgezeichnet werden, um so Einblicke in den Prozess zu 

generieren. Dabei findet ein Großteil der Process Mining Aktivitäten Offline statt, wobei 

das Online Process Mining, sowie im Allgemeinen die Verarbeitung von Datenströmen in 

Echtzeit, immer mehr an Bedeutung gewinnt. Unter Online Process Mining versteht man  
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Abbildung 1.3: Traditionelles und erwünschtes Vorgehen bei der Anwendung von Data Mining 

Technologien auf Event-Daten (vgl. [Marin-Castro/Tello-Leal 2021, 2]) 

 

dabei die Anwendung vom Process Mining Techniken auf Echtzeit-Datenströme. Dazu 

gehören bspw. Techniken wie Drift Detection, Automated Discovery, Conformance 

Checking oder auch das Predictive Process Monitoring. Die Analyse solcher Datenströme, 

auch Event-Streams genannt, ermöglicht es dabei sofort Einblicke in den laufenden 

Prozess zu generieren. Traditionelle Analysenmethoden gehen jedoch typischerweise 

davon aus, dass der Input Stream komplett frei von fehlerbehafteten Daten und 

infrequentem Verhalten ist [van der Aalst et al. 2004] [Leemans et al. 2013] [Hassani et al. 

2015]. In der Realität ist diese Annahme jedoch meist falsch, z.B. können Systeme die 

Ausführung einer falschen Aktivität auslösen, die nicht zum Prozess gehört. Solche 

Anomalien in Event-Streams führen schnell zu unzuverlässigen oder unbrauchbaren 

Ergebnissen bzw. komplexen und unverständlichen Prozessmodellen. Beispielsweise kann 

die Genauigkeit der Drift Detection durch stochastische Schwingungen aufgrund 

ungenauer Datenströme negativ beeinflusst werden [Maaradji et al. 2017] [Ostovar et al. 

2016]. Um dieser Art von Problem zu bewältigen, ist es notwendig eine geeignete 

Methodik zu entwickeln, die es ermöglicht den Prozess zu monitoren und unerwünschtes 

Verhalten aus den Event-Streams zu filtern, um so Verfälschungen von Ergebnissen beim 

Einsatz von Process Mining Techniken entgegenzuwirken. Existierende Ansätze zur 

Filterung  infrequenter Events zeigen, wie in Abbildung 1.3 zu sehen, dass sich die 

Qualität nachgelagerter Process Mining Techniken verbessert [Conforti et al. 2017] [Sani 
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et al. 2017]. Die meisten dieser Ansätze sind jedoch nicht im Bereich des Online Process 

Mining anwendbar. Filter-Techniken die  in diesem Bereich Anwendung finden, machen 

beim Erfassen unregelmäßigen Verhaltens stets Anwendung traditionell mathematisch-

statistischer Methoden bei denen a priori Annahmen über die zugrunde liegenden 

Beziehungen zwischen den genutzten Variablen getroffen werden muss und generell nur 

domänenspezifisch anwendbar sind [Sani et al. 2017].  Aufgrund der Fülle an 

unterschiedlichen Strukturen, die die Event-Daten annehmen und Beziehungen, die sie 

eingehen können, ist eine solche vorweggenommene Modellierung der zugrunde liegenden 

Variablen nur im Einzelfall praktikabel, da die Variablen und deren Beziehungen 

zueinander je nach Anwendungsfall stetig angepasst werden müssten. Des Weiteren eignen 

sich statistische Modelle in der Regel nicht für hoch dimensionierte Datensätze [Shah 

2016]. Diese Tatsache stellt eine begründete Problematik dar für die in dieser Arbeit ein 

Lösungsentwurf entwickelt werden soll, der es ermöglicht auch ohne Vorwissen über die 

zugrundeliegenden Variablenbeziehungen eine Technik zu entwickeln, die den 

Geschäftsprozess überwacht sowie infrequente Events klassifiziert und aus den Event-

Streams filtert, um die Datenqualität für nachgelagerte Online Process Mining Aktivitäten 

zu erhöhen.  

 

1.3 Forschungsfrage und Zielsetzung 

In Abschnitt 1.2 wurde eine Problemstellung aufgezeigt, die sich, wie belegt, aus aktuellen 

Forschungspapieren identifizieren lässt. Dabei handelt es sich um einen fehlenden Ansatz, 

unabhängig von mathematisch-statistischen Methoden, zur Anomalieerkennung in Event-

Streams im Online Process Mining. Zur Lösung dieses Problems müssen Techniken, wie 

bspw. Methoden des Machine Learnings oder Deep Learnings, entworfen und 

implementiert werden, die es möglich machen generalisierbar und ohne vorherige 

Annahmen eigenständig Muster in den Daten zu erkennen und so Anomalien aufzudecken 

sowie hoch dimensionierte Datensätze zu verarbeiten. Diese müssen auf die Eigenschaften 

der während eines Prozesses generierten Daten zugeschnitten sein. Der in dieser Arbeit 

entwickelte Ansatz soll die Anomalieerkennung in Event-Streams effektiver gestalten und 

so zu einer Verbesserung der Datenqualität und der Analyseergebnisse im Process Mining 

beitragen.   

Zur Eingrenzung des Problemraums, wird der Fokus bei der Entwicklung eines neuen 

Verfahrens im Rahmen dieser Arbeit auf den Einsatz von Ansätzen des maschinellen 

Lernens und Künstlich Neuronaler Netze gelegt. Was darunter zu verstehen ist, wird in den 
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theoretischen Grundlagen in Kapitel 2 erläutert. Um dieses Forschungsproblem weiter zu 

untersuchen, wird die folgende übergeordnete Forschungsfrage (FF) formuliert: 

 

FF Wie muss ein Verfahren aussehen, das mit Hilfe maschineller Lernverfahren die 

echtzeitnahe und online-fähige Erkennung und Filterung von Anomalien aus Event-

Streams im Kontext des Online Process Mining ermöglicht?  

 

Die übergeordnete Fragestellung lässt sich in folgende untergeordnete Fragestellungen 

untergliedern: 

 

FF1 Welche Anforderungen sind an ein zu entwickelndes Verfahren zum Zweck der 

Anomalieerkennung in Event-Streams im Online Process Mining zu stellen? 

FF2  Welcher Ansatz des maschinellen Lernens eignet sich für eine echtzeitnahe 

Anomalieerkennung in prozessorientierten Event-Streams? 

FF3 Wie muss ein anforderungsgerechtes Verfahren konzipiert sein, das sich für eine 

echtzeit- und online-fähige Anomalieerkennung in Event-Streams im Kontext des 

Process Mining eignet? 

 

Zur Beantwortung der definierten Forschungsfrage sind eine Reihe von Arbeitsschritten zu 

erfüllen. Diese umfassen: 

▪ Durchführung eines strukturierten Literatur-Reviews zur Erhebung und Analyse 

verwandter und angelehnter Arbeiten im untersuchten Problemfeld. 

▪ Erhebung von Herausforderungen und Bedarfen und Erörterung allgemeiner und 

spezieller Anforderungen an ein Verfahren zur Anomalieerkennung im Kontext der 

Verarbeitung von Datenströmen im Process Mining und Erstellung eines 

Anforderungskatalogs. 

▪ Gegenüberstellung bestehender Verfahren des maschinellen Lernens zum Zweck 

der Anomalieerkennung und Evaluation dieser Verfahren anhand des definierten 

Anforderungskatalogs. 

▪ Konzeption eines Verfahrens zur Anomalieerkennung in Event-Streams im Kontext 

des Online Process Mining, das die definierten Anforderungen erfüllt und die 

identifizierten Herausforderungen adressiert. 

▪ Validierung des erstellten Verfahrens auf Basis eines technischen Experiments. 
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Durch die Anfertigung dieser Arbeit und der darin entwickelten Konzepte soll ein Beitrag 

zu den zukünftigen Herausforderungen im Process Mining geleistet werden. Mit Hilfe des 

entwickelten Prototyps soll die Flexibilität bei der Anomalieerkennung gewährleistet 

werden, die durch zunehmende Dynamik und Komplexität der Geschäftsprozesse und den 

darin generierten Daten gefordert wird. 

 

1.4 Forschungsmethodischer Rahmen 

Das Process Mining spielt mit der Generierung und Verbesserung von 

Geschäftsprozessmodellen eine entscheidende Rolle beim Design, der Implementierung 

und dem Betrieb von Informationssystemen (IS). Auch die Fehlerfreiheit der dazu 

genutzten Daten ist ausschlaggebend. Somit kann die Entwicklung von Filtermethoden mit 

hoher Effektivität zur Sicherstellung der Reinheit, der für das Process Mining genutzten 

Daten, als design-orientiertes Information System Research (ISR) klassifiziert werden, 

dessen Ziel die Entwicklung und Bereitstellung von Handlungsanweisungen ist, die die 

Gestaltung und den Betrieb sowie innovative Konzepte innerhalb von IS ermöglichen 

[Österle et al. 2011]. Auf Grundlage dessen basiert die in dieser Arbeit zugrunde liegende 

Forschungsmethodik auf dem von Hevner et al. [2004] vorgeschlagenen ISR-

Rahmenwerk. Das Rahmenwerk kombiniert dabei Behavioral Science und Design Science.  

Das Behavioral Science versucht Theorien zu entwickeln und zu rechtfertigen, die 

organisatorische und menschliche Phänomene erklären oder vorhersagen, die die Analyse, 

das Design, die Implementierung, das Management und die Nutzung von IS betreffen 

[Hevner et al. 2004]. Dagegen zielt das Design Science auf das Schaffen von Innovationen 

ab, die die Ideen, Praktiken, technischen Fähigkeiten und Produkte definieren, durch die 

die Analyse, das Design, die Implementierung, das Management und die Nutzung von IS 

effektiv und effizient durchgeführt werden können [Hevner et al. 2004].  Diese beiden 

Ansätze schließen sich nach Hevner et al. [2004] nicht aus sondern ergänzen sich. 

Während das Behavioral Science darauf abzielt Fakten zu enthüllen, legt das Design 

Science den Schwerpunkt auf den Nutzen des entworfenen Artefakts. Dadurch interagieren 

beide Disziplinen miteinander.  Basierend auf diesem Verständnis schlagen Hevner et al. 

[2004] das in Abbildung 1.4 dargestellte ISR-Rahmenwerk vor. Nach diesem Rahmenwerk 

wird das ISR auf der einen Seite durch das Umfeld und auf der anderen Seite durch die 

Wissensbasis beeinflusst. Das Umfeld definiert die Erfordernisse, die die Grundlage für die 

Entwicklung der Anforderungen sind, die durch das entworfene Artefakt umgesetzt werden 

müssen. 
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Abbildung 1.4: Das ISR-Rahmenwerk in Anlehnung an [Hevner et al. 2004, 80] 

 

Diese Erfordernisse eignen sich dazu die Relevanz des Forschungsgegenstands 

hervorzuheben und ergeben sich aus organisatorischen, menschlichen und technischen 

Gegebenheiten. Die Wissensbasis dagegen umfasst bekannte Tatsachen, wie 

grundlegendes Wissen, dass das Design des Artefakts anleitet und Methoden, die während 

des Designs des Artefakts angewandt werden können. Das Umfeld und die Wissensbasis 

bilden den Rahmen für das ISR. Das ISR selbst wird in diesem Rahmen als iterativer 

Ansatz betrachtet. Es besteht im Wesentlichen aus einer Entwicklungs- und einer 

Evaluationsphase. Die Entwicklungsphase umfasst den Entwurf von Artefakten und 

Theorien. Wogegen die Evaluationsphase die erstellten Artefakte und Theorien überprüft 

und bewertet. Die gewonnenen Artefakte werden in das Umfeld übertragen, um Lösungen 

zu implementieren, die die definierten Anforderungen des Umfelds adressieren. Zusätzlich 

kann innerhalb des ISR-Prozesses neues Wissen akquiriert werden, das wiederum der 

Wissensbasis zugutekommt und somit zum Stand der Technik im untersuchten 

Problembereich beiträgt. Basierend auf dem ISR-Rahmenwerk wurde das in 

Abbildung 1.5 dargestellte Forschungsdesign angewendet. Es kann in zwei Phasen 

unterteilt werden. Die erste Phase besteht aus einem strukturierten Literatur-Review. Ziel 

des strukturierten Literatur-Reviews ist es den Stand der Wissenschaft und Technik im 

betreffenden Problembereich zu erheben und zu analysieren sowie dem Themenbereich 

verwandte Arbeiten zu identifizieren.  Die daraus resultierende Literaturbasis trägt zur 

Beantwortung der Forschungsfrage FF1 bei. Die zweite Phase umfasst die Entwicklung 

dreier Artefakte und im Rahmen dieser Arbeit im speziellen die Entwicklung eines 

Verfahrens für Monitoring und Anomalieerkennung im Kontext des Online Process 

Mining. 
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Abbildung 1.5: Forschungsdesign 

  

Die zweite Phase ist Teil der Entwicklungsphase des ISR-Rahmenwerks. Das Ergebnis 

dieser Phase ist ein evaluierter Prototyp der für Klassifikation und Filterung von 

Anomalien aus Event-Streams genutzt werden kann. Die vorgelagerten Arbeitspakete der 

Entwicklungsphase bestehen zum einen aus einer Anforderungsanalyse, die die 

Anforderungen an ein geeignetes Verfahren und den zu entwickelnden Filter definieren 

sowie aus der Komponentenauswahl und Umsetzung eines Verfahrens. In der 

Evaluationsphase wird die Funktionsweise des entwickelten Verfahrens, in Form eines 

funktionsfähigen Prototyps, anhand eines definierten Anwendungsfalls simuliert. In 

Anlehnung an das ISR-Rahmenwerk werden die Schritte der zweiten Phase (Entwicklungs- 

und Evaluationsphase) iterativ durchlaufen, um ein geeignetes Artefakt zu entwickeln, das 

die Forschungsfragen FF2 und FF3 beantworten  

und somit zur Beantwortung der übergeordneten Forschungsfrage FF beitragen sollen. Die 

gewonnenen Ergebnisse dieser Arbeit werden abschließend in Kapitel 7 diskutiert.  

Um das Forschungsdesign weiter zu untermauern, werden seine wichtigsten Elemente 

im Folgenden näher erläutert. Diese umfassen das Literatur-Review, die 

Anforderungsanalyse, die Verfahrenskonzeption, die Entwicklung eines Prototypen sowie 

die Evaluierung des Prototypen. Grundlegende und für diese Arbeit relevante Konzepte 

und Methoden werden dazu in Kapitel 2 erläutert. Die spezifische Ausgestaltung der 

einzelnen Schritte wird dabei in den entsprechenden Kapiteln und Abschnitten innerhalb 

dieser Arbeit näher betrachtet. 

Ein Literatur-Review wird von Rowley und Slack [2004] als Zusammenfassung eines 

Themenbereichs, der die Identifizierung und Beantwortung spezifischer Forschungsfragen 

unterstützt, definiert. Somit eignet es sich als Methode, um eine Basis für die 

Beantwortung der Forschungsfragen FF1-FF3 bereitzustellen. Es unterstützt dabei, den 

vorhandenen Bestand an wissenschaftlichen Erkenntnissen zu überprüfen und einen 

Überblick über bestehende Ansätze zu erlangen. In diesem Zusammenhang werden die von 
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Abbildung 1.6: Literatur-Review Prozess 

 

vom Brocke et al. [2009] vorgeschlagenen Schritte angewandt, die sich als Ergebnis einer 

Analyse von Literaturrecherchen im ISR ergeben haben. Der Prozess des Literatur-

Reviews ist in Abbildung 1.6 dargestellt.  

Im ersten Schritt gilt es den Umfang des Reviews einzugrenzen und Forschungsfragen 

zu definieren an denen sich das Literatur-Review orientieren soll. In einem zweiten Schritt 

wird die Suchstrategie definiert. Hierfür werden relevante Schlüsselwörter des 

Forschungsfelds, ein sich daraus ergebener Suchterm und die für die Recherche genutzten 

wissenschaftlichen Datenbanken definiert. Anschließend wird die Suche nach geeigneter 

Literatur in den zuvor festgelegten Datenbanken durchgeführt. Um die Literaturübersicht 

zu erweitern, wird eine Rückwärts- und Vorwärtssuche durchgeführt, um Literatur zu 

identifizieren, die bisher nicht beachtet wurde. Nach dem Zusammentragen der Literatur, 

werden relevante Quellen identifiziert und analysiert. Die Analyse der Literatur erfolgt 

dabei nach zuvor festgelegten Kriterien. Dazu gehört das Überprüfen von Titel, Abstract 

und Inhalt, um nicht relevante Literatur zu filtern. Die Filterung kann bereits während des 

Suchvorgangs angewendet werden. Relevante Literatur wird dann im Hinblick auf das Ziel 

der Literaturrecherche bewertet. 

Nachdem der Stand der Forschung im untersuchtem Problembereich erhoben und 

analysiert wurde, müssen Anforderungen an das zu entwickelnde Verfahren definiert 

werden. Dazu wird der Ablauf der Anomalieerkennung umrissen sowie das Umfeld 

beschrieben in der die Anomalieerkennung stattfinden soll. Aus den identifizierten 

Herausforderungen und Bedarfen wird schließlich ein Anforderungskatalog abgeleitet, die 

für die Filterung von Anomalien aus Event-Streams im Online Process Mining notwendig 

sind. Die Einhaltung der definierten Anforderungen wird abschließend in Kapitel 6 

bewertet. Die definierten Anforderungen werden dafür genutzt, um unterschiedliche 

bestehende Ansätze zur des maschinellen Lernens miteinander zu vergleichen und so einen 

geeigneten Ansatz für die Anomalieerkennung im Rahmen dieser Arbeit auszuwählen. 

 

Neben dem Literatur-Review als Forschungsmethode werden im Rahmen dieser Arbeit 

weitere etablierte Forschungsmethoden angewandt, um die Erstellung der Artefakte zu 

gewährleisten. Die Wirtschaftsinformatik neigt zu einem konstruktionsorientierten 

Schwerpunkt. Dazu gehört auch das Erstellen und Evaluieren von Prototypen. Das 
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Prototyping als konstruktiv-qualitative Methode dient dazu, eine Vorabversion eines 

Anwendungssystems zu entwickeln und zu evaluieren. Aus beiden Schritten können 

anschließend neue Erkenntnisse gewonnen werden [Wilde/Hess 2007]. Der Prototyp selbst 

ist eine funktionierende Version eines Anwendungssystems oder ein Teil eines Systems, 

stellt aber nur ein vorläufiges Modell dar. Der fertige Prototyp kann als Schablone für das 

endgültige System genutzt werden [Laudon et al. 2010]. Mit Hilfe des 

Anforderungskatalogs und einem geeigneten Verfahrenskonzept kann so ein Prototyp 

implementiert werden, der seine Funktionsfähigkeit unter realen Bedingungen in 

definierten Szenarien darstellen kann.  

Neben der Anwendung bewährter Forschungsmethoden wirde das Forschungsdesign 

weiter untermauert indem die von Hevner et al. [2004] vorgeschlagenen ISR-Leitlinien 

berücksichtigt werden. Die Einhaltung dieser Leitlinien stellt die Einhaltung anerkannter 

Forschungsstandards in der Wirtschaftsinformatik sicher. Im Folgenden wird jede der 

sieben Leitlinien erläutert und erklärt, wie sie im Rahmen dieser Arbeit umgesetzt wurden 

sind. 

 

Leitlinie 1 (Design als Artefakt): Die Design Science Forschung muss ein 

funktionsfähiges Artefakt in Form eines Konstrukts, eines Modells, einer Methode oder 

einer Instanziierung erzeugen. Im Rahmen dieser Arbeit wirde ein zentrales Artefakt 

erstellt. Im Zentrum der Arbeit steht die Erarbeitung eines Verfahrens in Form eines 

Prototypen zur Erkennung von Anomalien aus Event-Streams im Kontext des Online 

Process Mining. 

 

Leitlinie 2 (Problemrelevanz): Ziel der Design Science Forschung ist es, die praktische 

Relevanz des betrachteten Problems herauszustellen und technologiebasierte Lösungen für 

diese zu entwickeln. Das Process Mining gewinnt immer mehr an praktischer Relevanz. 

Diese Tatsache wird mit der Darstellung der Motivation sowie bestehenden 

Herausforderungen im Rahmen der Beschreibung des Forschungsproblems nochmals 

untermauert. 

 

Leitlinie 3 (Design Evaluierung): Der Nutzen, die Qualität und die Wirksamkeit eines 

Artefakts müssen durch geeignete Bewertungsmethoden nachgewiesen werden können. 

Die Funktionsweise des entwickelten Prototypen wird in einer Evaluierungsphase anhand 

eines technischen Experiments simuliert. Die Eignung des entwickelten Verfahrens kann 

anhand geeigneter Evaluationsmetriken festgestellt werden. 
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Leitlinie 4 (Forschungsbeitrag): Die entworfenen Artefakte müssen einen Beitrag zum 

untersuchten Forschungsfeld leisten. Zu diesem Zweck wurde vor Beginn der Umsetzung 

eine entsprechende Forschungslücke identifiziert. Diese Lücke wurde auf Basis der 

aktuellen Quellenlage offengelegt. Dabei wurden bestehende Ansätze und deren 

Schwachstellen untersucht. Durch die Optimierung der Filterung von Anomalien aus 

Event-Streams tragen die Forschungsergebnisse somit zu einer Verbesserung des aktuellen 

Stands der Technik bei. 

 

Leitlinie 5 (Forschungsstringenz): Es wird auf der Anwendung strikter Methoden sowohl 

bei der Konstruktion als auch bei der Bewertung der Artefakte verfahren. Etablierte und im 

ISR verbreitete Forschungsmethoden wurden dazu in dieser Arbeit angewandt, wie in 

diesem Kapitel beschrieben. 

 

Leitlinie 6 (Design als Suchprozess): Zielt auf das Auffinden eines effektiven 

Lösungsansatzes, in iterativer Form, ab. Dies wurde umgesetzt indem der entwickelte 

Prototyp nach erfolgter Evaluation iterativ verbessert wurde. Somit wurden die erarbeiteten 

Artefakte solang evaluiert und optimiert bis die Evaluation die gewünschten Resultate 

hervorgebracht hat. 

 

Leitlinie 7 (Kommunikation der Forschung): Die erzielten Forschungsergebnisse 

müssen in entsprechender Art und Weise sowohl einem wissenschaftlichen und einem 

technologie- und managementorientierten Publikum präsentiert werden. Der 

Forschungstransfer wurde mit der Publikation von 4 Konferenzbeiträgen sichergestellt. 

 

1.5 Aufbau der Arbeit 

Die vorliegende Arbeit ist in sieben Kapitel untergliedert. Die Struktur der Arbeit wird in 

Abbildung 1.7 dargestellt. Nachdem in den vorangegangenen Abschnitten von Kapitel 1 

bereits die Gründe zur Anfertigung dieser Arbeit, die Zielsetzung sowie der methodische 

Forschungsrahmen vorgestellt wurden, wird in Kapitel 2 der aktuelle Stand der 

Wissenschaft und Technik erhoben. Dabei werden die für diese Arbeit relevanten 

Begrifflichkeiten definiert und ein strukturiertes Literatur-Review durchgeführt, um den 

Stand der Forschung zu erheben und Forschungsbedarfe zu identifizieren. Auf Basis der 

identifizierten Herausforderungen und Bedarfe im untersuchten Forschungsfeld, wird in 

Kapitel 3 ein Anforderungskatalog  erstellt, der als Grundlage für weitere Entwicklungen 
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dient. Kapitel 4 umfasst die Darstellung, der aus der Literatur identifizierten bestehenden 

Ansätze für die Anomalieerkennung auf Basis der Methoden des maschinellen Lernens, 

sowie die Beurteilung der Ansätze auf ihre Eignung. Nachdem ein geeigneter Ansatz für 

die Anomalieerkennung in Event-Daten identifiziert werden konnte, erfolgt die Konzeption 

eines Verfahrens zur Anomalieerkennung im Kontext des Online Process Mining in 

Kapitel 5. Dies umfasst eine Beschreibung des architektonischen Umfelds des Anomalie-

Filters, die Beschreibung aller Komponenten und Parameter des entwickelten Modells 

sowie deren Interaktion untereinander, die Präsentation der Methode zur Identifikation von 

Anomalien in den untersuchten Event-Daten sowie eine Methode des Online Learnings. 

Für eine Überprüfung der Tauglichkeit des entwickelten Verfahrens erfolgt in Kapitel 6 

eine Validierung des Verfahrens. Die Validierung des Verfahrens erfolgt anhand der 

prototypischen Umsetzung des Systems sowie der praktischen Anwendung anhand eines 

technischen Experiments, der Integration von Erklärungskomponenten, um die erhaltenen 

Ergebnisse nachvollziehbar zu machen, sowie einer vergleichenden Darstellung der 

Ergebnisse. Das Verfahren wird schließlich anhand der Ergebnisse des Experiments auf 

dessen Güte bewertet. Kapitel 7 beinhaltet die Schlussbetrachtung der Arbeit mit den 

erzielten Beiträgen für Wissenschaft und Praxis, den Limitationen der Arbeit sowie einen 

Ausblick auf künftige Forschungsbedarfe.  

 

 

Abbildung 1.7: Struktur der Arbeit 
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2 Stand der  Wissenschaft und Technik  

„Man merkt nie, was schon getan wurde, man sieht immer nur, was noch zu tun bleibt.“ 

Marie Curie, Physikerin und Chemikerin 

 

2.1 Zielsetzung und Aufbau des Kapitels 

Dieses Kapitel führt in die wesentlichen Grundlagen ein, die bei der Lösung des in Kapitel 

1 aufgezeigten Forschungsproblems Anwendung finden sollen und unterstützt den Leser 

dabei die Rahmenbedingungen zu verstehen, die für den Fortlauf dieser Arbeit zu setzen 

sind. Das Kapitel ist in vier übergeordnete Abschnitte untergliedert. Zum einen werden in 

Abschnitt 2.2 relevante Begrifflichkeiten und Konzepte eingeführt, die für das Verständnis 

im weiteren Verlauf dieser Arbeit von Relevanz sind.  In Abschnitt 2.3 wird ein 

strukturiertes Literatur-Review durchgeführt, um einen Überblick über aktuelle Literatur 

sowie bereits vorhandene Vorarbeiten im Untersuchten Problembereich zu erhalten. Das 

Kapitel schießt mit einer Zusammenfassung des Standes der Wissenschaft und Technik in 

Abschnitt 2.4. 

 

2.2 Relevante Begrifflichkeiten 

2.2.1 Geschäftsprozess 

Prozesse finden sich in den unterschiedlichsten Bereichen unseres Lebens wieder und 

können dabei verschiedenste Formen annehmen. Dazu zählen beispielsweise soziale 

Prozesse, die die Abläufe in sozialen Netzwerken wiedergeben, technische Prozesse, wie 

die Durchführung von Fertigungs- und Montagearbeiten oder auch Geschäftsprozesse. Die 

Ausführung von Geschäftsprozessen in einer Organisation kann dabei zur Herstellung von 

Produkten oder zur Erstellung von Dienstleistungen führen. Zur Illustration sei folgendes 

Szenario angeführt: Eine Universität bewertet die Bewerbungen der potentiellen 

Studierenden, um zu entscheiden, ob ein Bewerber für ein Studium qualifiziert ist oder 

nicht. Für diese Bewertung folgt die Universität einem definierten Prozess. Zuallererst  

wird die Bewerbung auf ihre formale Richtigkeit hin überprüft. Genauer gesagt wird 

überprüft, ob die Bewerbung zeitgemäß eingegangen ist und alle relevanten Dokumente 

enthält. Hierbei wird die Bewerbung durch ein Informationssystem unterstützt. 

Anschließend wird der Antrag vom Prüfungsausschuss geprüft und die Eignung des 

Bewerbers festgestellt. Auf Grundlage der Empfehlung wird der Bewerber entweder 

akzeptiert oder abgelehnt. Abschließend werden der Antrag sowie alle bei der Beurteilung 
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erstellten Dokumente archiviert. Dieses Beispiel zeigt die wesentlichen Charakteristika 

eines Geschäftsprozesses, wie von Weske [2019] definiert, auf. Diese Charakteristika 

umfassen: 

 

▪ Das Erreichen eines (Geschäfts-)Ziels: Das Ziel der Bewertung von Bewerbungen 

durch die Universität liegt in der Bereitstellung von Hochschulbildung. 

▪ Die koordinierte Ausführung einer Reihe von Aktivitäten: Die formale Prüfung 

wird vor der Bewertung der Bewerbung durchgeführt. 

▪ Die Einbettung von Geschäftsprozessen in ein organisatorisches und technisches 

Umfeld, das unter anderem Ressourcen, Mitarbeiter und Software umfasst: Im 

obigen Beispiel sind die Angestellten des Studienbüros und ein spezifisches 

Informationssystem dargestellt. 

▪ Die Ausführung des Geschäftsprozesses innerhalb einer Organisation aber die 

Möglichkeit der Interaktion mit dem Geschäftsprozess einer anderen Organisation: 

Die Aufgabe der Aufnahme eines Studenten könnte die Registrierung des 

Studenten bei einem öffentlichen Studentenwerk beinhalten. In diesem Fall stellt 

der Informationsaustausch über die Immatrikulation des Studenten eine Interaktion 

zwischen den Prozessen der Universität und des Studentenwerks dar. 

 

Die folgende Definition fasst diese Charakteristika zusammen und stellt das grundlegende 

Verständnis dar, das im Rahmen dieser Arbeit übernommen wird. Es gilt zu beachten, dass 

die Begriffe Geschäftsprozess und Prozess (im Allgemeinen) in dieser Arbeit austauschbar 

verwendet werden. 

 

Definition 2.1 (Geschäftsprozess). “Ein Geschäftsprozess besteht aus einer Menge von 

Aktivitäten, die in einem organisatorischen und technischen Umfeld koordiniert 

durchgeführt werden. Diese Aktivitäten realisieren gemeinsam ein Unternehmensziel. 

Jeder Geschäftsprozess wird von einem einzelnen Unternehmen durchgeführt, kann aber 

auch mit Geschäftsprozessen anderer Unternehmen interagieren.”1 [Weske 2019, 5] 

 

 

1 (eigene Übersetzung) „A business process consists of a set of activities that are performed in coordination 

in an organizational and technical environment. These activities jointly realize a business goal. Each 

business process is enacted by a single organization, but it may interact with business processes 

performed by other organizations.“  
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2.2.2 Event-Daten 

Während der Ausführung von Geschäftsprozessen werden Event-Daten erzeugt, die durch 

unternehmensinterne Informationssysteme, wie bspw. ERP-Systeme, aufgezeichnet 

werden. Als Event wird dabei jeder Dateneintrag bezeichnet, der während der Ausführung 

eines Prozessschritts aufgezeichnet wird und gilt als kleinste Einheit innerhalb eines 

Prozesses. Die Granularität eines Events hängt dabei von der Anwendungsdomäne als auch 

von der Art und Weise der Aufzeichnung ab. So kann ein Event beschreiben, welche 

Aktivität eines Prozesses zu welchem Zeitpunkt ausgeführt wurde. Genauso kann es jedoch 

auch die unterschiedlichen Stadien der Ausführung einer Aktivität beschreiben, bspw. 

beziehen sich Events auf das Planen, Starten, Aussetzen, Fortsetzen oder Abschließen einer 

Aktivität. Darüber hinaus enthält ein Event zusätzliche Informationen, wie bspw. die 

Ressource, die die Aktivität ausgeführt hat, den Zeitpunkt der Ausführung und Ähnliches 

[van Zelst et al. 2018]. Je nach Art der Aufzeichnung und Analyse der ausgeführten 

Prozessaktivitäten kann man zwischen Event-Logs und Event-Streams unterscheiden. 

 

Event-Log 

Ein Event-Log bildet eine oder mehrere Cases eines Geschäftsprozesses bzw. 

zusammenhängende Geschäftsprozesse ab. Jedem Case sind dabei ein oder mehrere Events 

zugeordnet, die sich wiederum auf eine Aktivität beziehen und in geordneter Abfolge einen 

sogenannten Trace (Geschäftsvorfall) ergeben. Ein beispielhafter Trace für den Event-Log 

aus Tabelle 2.1 wäre folgender: <Formale Prüfung, Weiterleitung an Prüfungsausschuss, 

Registrierung der Rückmeldung, Entscheidung versenden, Dokumente archivieren>. 

Ein Event ist eine Zuweisung von Werten zu einer Menge von Attributen, die die 

Kontextmerkmale eines Geschäftsvorfalls beschreiben. Beispielhaft dafür wäre das erste 

Event im dargestellten Event-Log in Tabelle 2.1 zu nennen. Es weist den Wert 1 dem 

Attribut Case-ID, den Wert 1001 dem Attribut Event-ID, den Wert Formale Prüfung dem 

Attribut Aktivität, den Wert Martin dem Attribut Ressource sowie den Wert 06-08-

2019:15.02 dem Attribut Zeitstempel zu. 

 

Case-ID Event-ID Aktivität Ressource Zeitstempel 

1 1001 Formale Prüfung (a) Martin 06-08-2019:15.02 

1 1002 Weiterleitung an Prüfungsausschuss (g) Max 06-08-2019:17.34 

1 1003 Registrierung der Rückmeldung (e) Patrick 08-08-2019:11.04 

1 1004 Entscheidung versenden (b) Jonas 12-08-2019:09.27 

1 1005 Dokumente archivieren (f) Martin 18-08-2019:16.26 
     

Tabelle 2.1: Beispielhafter Event-Log 
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Die Anzahl an verfügbaren Attributen unterscheidet sich dabei je Anwendungsdomäne. 

Beispielsweise unterscheiden sich die Daten, die in einem Krankenhaus aufgezeichnet 

werden von den aufgezeichneten Daten in einer Bank, basierend auf ihrem Kontext. 

Darüber hinaus werden innerhalb derselben Anwendungsdomäne unterschiedliche Daten 

prozessübergreifend protokolliert, d.h. für verschiedene Prozesse verwenden Unternehmen 

unterschiedliche unterstützende Informationssysteme, die möglicherweise von 

verschiedenen Anbietern bereitgestellt werden. Schließlich können auch innerhalb 

desselben Prozesses einige Attributwerte nicht verfügbar oder sogar nicht definiert sein, 

z.B. aufgrund von Aktualisierungen des Informationssystems, während Ereignisse 

aufgezeichnet werden. Daher werden bei der Formalisierung des Begriffs Event nicht 

explizit die zugehörigen Attribute charakterisiert. Ein Event wird als ein Menge von 

Datenwerten, die mindestens einem Case zugeordnet sind und es erlauben daraus 

abzuleiten, zu welcher Prozessinstanz das Event gehört definiert. Darüber hinaus wird 

angenommen, dass sich ein erfasstes Event auf die Ausführung einer Aktivität innerhalb 

eines Geschäftsprozesses bezieht. 

 

Definition 2.2 (Event, Case, Event-Log). Ein Event repräsentiert einen Prozessschritt 

innerhalb einer aufgezeichneten Geschäftsprozessinstanz (Case), bezieht sich auf eine 

definierte Aktivität und kann durch verschiedene Kontextattribute charakterisiert werden. 

Ein Case repräsentiert eine einzelne Instanz innerhalb des Prozesses. Diesen Cases sind 

jeweils eine Sequenz von Events zugeordnet. 

Ein Event-Log besteht aus einer Menge von Cases die einen einzelnen Prozess abbilden. 

Die Events innerhalb der Cases bilden chronologisch, geordnet durch Zeitstempel, die 

ausgeführten Aktivitäten einer spezifischen Geschäftsprozessinstanz ab [van der Aalst 

2016].   

 

Event-Stream 

Im Rahmen dieser Arbeit wird angenommen, dass es sich bei der Art der zu verarbeitenden 

Daten um einen Event-Stream und weniger um einen Event-Log handelt. Ein Event-Stream 

ist ein Datenstrom, bei dem die transportierten Datenpakete Events darstellen. Weiterhin 

wird angenommen, dass es sich um einen nicht endlichen Datenstrom handelt und pro 

Zeiteinheit nur ein Event, das einem Case zugeordnet ist, in den Stream eintritt, es sich also 

nicht um einen Multi-Channel Stream handelt. Der Eintritt der Events in den Stream richtet 

sich außerdem an der Reihenfolge der ausgeführten Aktivitäten aus. Abbildung 2.1 stellt 

einen beispielhaften Event-Stream auf Basis der Event-Daten aus Tabelle 2.1 dar.  
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Abbildung 2.1: Beispielhafter Event-Stream 

 

Das in der Abbildung 2.1 dargestellte Element (1, 1001, a) bezieht sich auf das Event mit 

der Event-ID 1001 in Tabelle 2.1. Der Event-Stream ist sowohl in Bezug auf die 

Vergangenheit als auch auf die Zukunft unendlich. Das heißt, dass zum Zeitpunkt der 

Beobachtung sowohl bereits unendlich viele Events in den Stream eingetreten sind, als 

auch in Zukunft eine unendliche Anzahl an Events in den Stream eintreten werden. 

 

Definition 2.3 (Event-Stream). Ein Event-Stream 𝑆 ist eine zeitlich geordnete, unendliche 

Sequenz einzigartiger Events, das heißt 𝑆 ∈ ℰ 𝑠. 𝑡. ∀1 ≤ 𝑖 < 𝑗 ≤ |𝑆|(𝑆(𝑖) ≠ 𝑆(𝑗)), wobei 

sich 𝑆(𝑖) für jedes 𝑖 𝜖 ℕ eines Event-Stream 𝑆 ∈ ℰ auf das 𝑖te beobachtete Event im 

Stream bezieht. 

 

2.2.3 Process Mining 

Das explorative, automatisierte Erkennen insbesondere von Geschäftsprozessen stellt den 

Schwerpunkt des Process Mining dar und schließt somit die Lücke zu artverwandten 

Bereichen, wie dem Business Intelligence oder der Geschäftsprozessmodellierung 

[Peters/Nauroth 2019]. Darüber hinaus schlägt es die Brücke zwischen einer traditionell 

modelbasierten Prozessanalyse, wie bspw. der Business Process Automation oder dem 

Business Process Improvement, und datenzentrierten Analysetechniken, bspw. Statistik 

oder Machine Learning Ansätzen [van der Aalst 2016]. Nach van der Aalst [2011] bietet es 

zusätzlich neue Möglichkeiten für die Identifikation, das Monitoring und die Analyse von 

Geschäftsprozessen sowie der Extraktion von Wissen aus Daten, die in den Datenbanken 

von (Unternehmens-)Informationssystemen erzeugt und gespeichert werden, um Event-

Daten aus Geschäftsvorfällen zu erzeugen und ist in einer Vielzahl von Bereichen 

einsetzbar, wie beispielsweise der Analyse von Behandlungsprozessen in Krankenhäusern, 

der Verbesserung von Supply-Chain Prozessen oder der Analyse von Kundenverhalten. 

Abbildung 2.2 illustriert den Lebenszyklus von Event-Daten.  

 

Zeit

… (1,1001,a) …(1,1003,e)(1,1002,g) …
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Abbildung 2.2: Arten des Process Mining in Anlehnung an [van der Aalst 2016, 32] 

 

Mit Hilfe von Softwaresystemen, die durch Organisationen und Geschäftsprozesse 

beeinflusst werden, können Aktivitäten in Form von Events aufgezeichnet werden, die in 

Form von Event-Logs protokolliert werden. Auf Basis dieser Event-Logs lassen sich 

unterschiedliche Arten von Analysen durchführen, die bestehende Prozessmodelle direkt 

beeinflussen können. Die erstellten oder erweiterten Prozessmodelle haben wiederum 

Einfluss auf die Spezifikation der Softwaresysteme sowie die Abläufe in den 

Organisationen. Die aus den Informationssystemen extrahierten Event-Daten können 

genutzt werden, um drei Arten des Process Mining durchzuführen  [van der Aalst 2016]: 

 

▪ Process Discovery: Nutzt Event-Logs, um daraus automatisiert IST-Prozessmodelle 

zu erstellen. Beispielhaft ist hier der α-Algorithmus zu nennen, als älteste Process 

Discovery Technik [van der Aalst et al. 2004]. 

▪ Process Conformance Checking: Vergleicht ein vorgegebenes SOLL-

Prozessmodell mit dem Event-Log des selben IST-Prozessmodells, um 

Abweichungen in der Prozessführung zu identifizieren. 

▪ Process Enhancement: Ist eine Technik zum Anreichern, erweitern und verbessern 

eines bestehenden SOLL-Prozessmodells mit den Informationen aus einem durch 
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Event-Logs aufgezeichneten IST-Prozessmodells für eine bessere Abbildung der 

realen Prozessabläufe. 

Aus dem Erwähnten ergibt sich nun folgende allgemeingültige Definition für das Process 

Mining bzw. im Streaming-Kontext für das Online Process Mining. 

 

Definition 2.4 (Process Mining). Process Mining befindet sich in der Schnittstelle von 

Data Science und Prozesswissenschaften und bietet Möglichkeiten, reale 

Geschäftsprozesse auf Basis von Event-Daten zu entdecken, zu überwachen und zu 

verbessern. Drei Arten von Process Mining können für Analysezwecke verwendet werden: 

Process Discovery,  Process Conformance Checking und Process Enhancement.  

 

Definition 2.5 (Online Process Mining). In einem Online Process Mining Umfeld werden 

Process Mining Techniken eingesetzt, um Event-Streams zu verarbeiten und zu 

analysieren, um Erkenntnisse über den laufenden Geschäftsprozess zu gewinnen und bei 

Bedarf in den operativen Geschäftsprozess einzugreifen. 

 

Da neben einer Online Verarbeitung von Event-Daten, welche eine Interaktivität mit dem 

Prozess ermöglicht, für eine optimale operative Unterstützung des Prozesses auch eine 

Verarbeitung der Event-Daten mit einer bestimmten Latenzzeit notwendig ist, ist daher die 

Verarbeitung in einer Echtzeit-Umgebung sinnvoll. Im Rahmen dieser Arbeit wird eine 

Verarbeitung von Event-Daten im Sinne einer Soft-Realtime angestrebt, wobei die erzielten 

Ergebnisse mit dem Zeitverlauf an Relevanz verlieren. 

 

Definition 2.6 (Echtzeit). „Unter Echtzeit versteht man den Betrieb eines Rechensystems, 

bei dem Programme zur Verarbeitung anfallender Daten ständig betriebsbereit sind, 

derart, dass die Verarbeitungsergebnisse innerhalb einer vorgegebenen Zeitspanne 

verfügbar sind. Die Daten können je nach Anwendungsfall nach einer zeitlich zufälligen 

Verteilung oder zu vorherbestimmten Zeitpunkten anfallen“ [DIN 2015]. 

 

2.2.4 Process Anomaly Detection 

Allgemein wird eine Anomalie häufig als eine Situation definiert, „…die so stark von 

anderen Beobachtungen abweicht, dass der Verdacht geweckt wird, dass sie durch einen 
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anderen Mechanismus erzeugt wurde“2 [Hawkins 1980, 1]. Chandola et al. [2009] 

beschreiben eine Anomalieerkennung als ein Problem unerwartete Muster in den Daten zu 

finden. Ein anderer Begriff, der im Zusammenhang mit der Erkennung von Anomalien in 

der Literatur auftaucht, ist die Novelty Detection. Unter Novelty Detection versteht man in 

der Zukunft liegende Daten, die sich von den gegenwärtigen Beobachtungen unterscheiden 

und deshalb als Anomalien angesehen werden können [Marsland 2003] [Pimentel et al. 

2014]. Als Ausreißer wiederum wird eine Anomalie innerhalb gegenwärtiger 

Beobachtungen bezeichnet. Im Vergleich zu einer Novelty unterscheidet es sich 

demzufolge, dass es sich bei einem Ausreißer um ein nicht erwartetes Event innerhalb der 

gegebenen Beobachtungen handelt. Die Erkennung solcher Ausreißer-Daten ist ein 

wesentlicher Schritt vor der Analyse von Daten, auch Pre-Processing genannt, die 

ansonsten einen unerwünschten Einfluss auf das Ergebnis der Analyse haben können 

[Marsland 2003]. Ein Beispiel dafür wäre der Mittelwert des Datensatzes 𝑌 =

 {4,3,6,2,1,5,4,1000}, der durch einen hohen Eintrag maßgeblich beeinflusst wird.  

 

Der Schwerpunkt dieser Arbeit liegt in der Erkennung von Ausreißern oder Anomalien in 

prozessorientierten Event-Daten bzw. Event-Streams (Process Anomaly Detection [van der 

Aalst/de Medeiros 2005]). Im Kontext von Geschäftsprozessen können Anomalien in den 

zugrundeliegenden Event-Daten unterschiedliche Ausprägungen annehmen. Nolle et al. 

[2018] kategorisieren Anomalien in Event-Daten bspw. folgendermaßen: Überspringen 

eines Events, Vertauschen zweier Events, Duplikation eines Events. Die Ausprägungen der 

Anomalien sind je nach Anwendungsdomäne und Kontext des untersuchten Prozesses zu 

definieren, da diese sich strukturell und semantisch unterscheiden können und so eine 

allgemeingültige Definition der Erscheinungsformen von Anomalien in Event-Daten 

erschweren.  

Für die Identifikation fehlerhafter Event-Streams wird im Rahmen dieser Arbeit ein 

Anomalie-Score herangezogen, der die Wahrscheinlichkeit bemisst, um die es sich bei 

einem Event, um eine Anomalie handelt. Übersteigt eine solche Bewertung einen 

definierten Grenzwert, kann das beobachtete Event als Anomalie klassifiziert werden. Eine 

konkrete Definition des Anomalie-Scores erfolgt in Kapitel 5 dieser Arbeit. 

Im Rahmen dieser Arbeit werden die Begriffe Anomalie und Anomalie-Score daher wie 

folgt definiert: 

 

2 (eigene Übersetzung) „An outlier is an observation that deviates so much from other observations as to 

arouse suspicion that it was generated by a different mechanism“ 
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Definition 2.7 (Anomalie). Eine Anomalie wird durch ein respektive eine 

aufeinanderfolgende Reihe von Event-Daten beschrieben, die von den gegenwärtig 

beobachteten Event-Daten abweichen und daher eine Unregelmäßigkeit darstellen. 

 

Definition 2.8 (Anomalie-Score). Ein Anomalie-Score beschreibt den Anomaliegehalt 

eines betrachteten Events punktuell bzw. im Kontext weiterer Events. Je höher der 

Anomalie-Score eines Events desto wahrscheinlicher handelt es sich bei dem betrachteten 

Event um eine Anomalie.   

 

2.2.5 Process Monitoring 

Die Identifikation von Anomalien in prozessorientierten Event-Streams setzt eine 

kontinuierliche Überwachung der Datenströme voraus. Diese Überwachung von 

Prozessabläufen wird auch als Process Monitoring bezeichnet [Dumas et al. 2018]. Dabei 

werden die durch die Ausführung von Geschäftsprozessen erhobenen Event-Daten auf ihre 

Performanz und Validität hin überprüft. Über das Process Monitoring produzierten 

Artefakte (z.B. Alerts aufgrund von Prozessabweichungen) können unterschiedliche 

Prozessteilnehmer über den Prozessverlauf informiert werden und diese als 

Entscheidungsunterstützung für weitere Entscheidungen nutzen. Die Techniken des 

Process Monitoring lassen sich dafür in zwei Arten aufteilen, das Offline Process 

Monitoring und das Online Process Monitoring. Nach Dumas et al. [2018] werden Offline- 

und Online Process Monitoring wie folgt definiert: 

 

Definition 2.9 (Offline Process Monitoring). Das Offline Process Monitoring befasst sich 

mit der Analyse historischer Prozessausführungen. Die Eingabe für das Offline Process 

Monitoring sind Event-Logs, die eine Reihe von Cases abdecken, die während eines 

bestimmten Zeitraums abgeschlossen wurden, z.B. einen Monat, ein Quartal oder ein 

ganzes Jahr. Offline Process Monitoring Methoden liefern ein Bild von der Performanz des 

Prozesses, den Gründen für eine schlechte Performanz oder für unerwünschte 

Leistungsschwankungen und der Konformität des Prozesses mit bestimmten Regeln oder 

erwarteten Verhaltensweisen. 

 

Definition 2.10 (Online Process Monitoring). Das Online Process Monitoring befasst 

sich mit der Beurteilung der Performanz von aktuell laufenden Prozessinstanzen.  Die 

Eingabe für das Process Monitoring sind Traces von laufenden Fällen. Verfahren des 
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Online Process Monitoring erzeugen Echtzeitbilder der Performanz laufender 

Geschäftsvorfälle und generieren Warnmeldungen oder lösen Gegenmaßnahmen aus, wenn 

bestimmte Performance-Ziele oder Compliance-Regeln nicht erfüllt werden, z. B. wenn 

eine Kundenanfrage über einen bestimmten Zeitraum hinaus unbeantwortet bleibt oder 

ungewünschte Aktivitäten zu einem fehlerhaften Prozessverhalten führen. 

 

Da das in dieser Arbeit vorgestellte Verfahren zur Process Anomaly Detection auf 

fehlerhafte Events in Event-Streams (laufenden Prozessen) aufmerksam machen und diese 

filtern soll, kann dieses Verfahren als Methode des Online Process Monitoring eingeordnet 

werden. 

 

2.2.6 Künstlich Neuronale Netze und Maschinelles Lernen 

Im Rahmen dieser Arbeit sollen Anomalien in Event-Daten mithilfe von Verfahren des 

maschinellen Lernens erkannt werden. Verfahren des maschinellen Lernens sind dabei 

dem übergeordneten Begriffs der künstlichen Intelligenz sowie dessen Konzepte 

zuzuordnen, wie in Abbildung 2.3 dargestellt. Zu den Konzepten des maschinellen Lernens 

gehören auch Verfahren des Depp Learning, die sogenannte künstlich neuronale Netze als 

spezielle Methode der Informationsverarbeitung nutzen.  Die folgenden Definitionen sollen 

die Einordnung der in dieser Arbeit genutzten Konzepte unterstützen. 

 

 

Abbildung 2.3: Einordnung von Machine Learning und Deep Learning im Kontext künstlicher 

Intelligenz 

Künstliche Intelligenz

Machine Learning

Deep Learning
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Das in dieser Arbeit zu entwickelnde Verfahren zur Anomalieerkennung in Event-Daten 

basiert auf Konzepten des Machine Learning und des Deep Learning.  Diese Ansätze der 

künstlichen Intelligenz lassen sich wie folgt definieren: 

 

Definition 2.9 (Künstlich Neuronales Netz). Ein Künstlich Neuronales Netz (KNN) ist 

eine nichtlineare zusammengesetzte Funktion mit mehreren Freiheitsgraden, die Gewichte 

genannt werden. Diese Gewichte können geändert werden, um die Ausgabe des KNN zu 

steuern, wobei der Fehler in Bezug auf eine gewünschte Ausgabe minimiert wird. Während 

dieses Optimierungsprozesses, auch Training genannt, werden die Gewichte iterativ 

aktualisiert, indem kontinuierlich Beispiele von Eingaben und gewünschten Ausgaben 

betrachtet und die Gewichte entsprechend ihrem Einfluss auf die Ausgabe geändert 

werden. Das Ziel des Trainings ist es, einen Menge von Gewichten zu finden, die eine 

Mapping-Funktion von Eingängen auf die jeweils gewünschten Ausgänge möglichst gut 

approximieren. Über die Möglichkeit der Generalisierbarkeit der Daten ist es dem KNN 

möglich Logiken und Regeln aus den betrachteten Daten zu extrahieren, ohne ein Set von 

Regeln zu hinterlegen. 

 

Definition 2.10 (Machine Learning). Machine Learning ist das Studium von 

Computeralgorithmen, die dazu in der Lage sind sich durch Erfahrung automatisch zu 

verbessern [Ertel 2016]. Die beiden meist verbreiteten Konzepte des Machine Learning 

sind das Supervised Learning, das Lernen mit Hilfe kategorisierter bzw. gelabelter 

Eingangsdaten, und das Unsupervised Learning, der Versuch Gemeinsamkeiten zwischen 

den Eingangsdaten zu finden, ohne die Verfügbarkeit von Zielgrößen [Bishop 2006]. Das 

Semi-Supervised Learning stellt eine Mischform dieser beiden Konzepte dar und zielt 

darauf ab nur teilgelabelte Daten für die Umsetzung von Machine Learning Modellen zu 

nutzen, wodurch performantere Modelle erzielt werden können [Zhu/Goldberg 2009].  

 

Definition 2.11 (Deep Learning). Deep Learning stellt eine Untermenge des Machine 

Learning dar und erweitert die Konzepte des Machine Learning um den Einsatz künstlich 

neuronale Netze für die Informationsverarbeitung. Dies ermöglicht ein Erfahrungslernen 

über hierarchisierte Konzepte, die die tiefe des neuronalen Netzes definieren. Diese Art des 

Erfahrungslernens ersetzt die Notwendigkeit einer formalen Spezifikation des relevanten 

Wissens [Goodfellow et al. 2016]. 
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Um die, für die in dieser Arbeit relevanten, Vorgehensweisen und Konzepte des Machine 

Learning zu verstehen sind weitere Begrifflichkeiten zu definieren, auf die bei Bedarf im 

Laufe der Arbeit weiter eingegangen werden.   

Machine Learnig Modelle können mittels gelabelter und ungelabelter Daten in einer 

Trainingsphase angelernt werden. Diese Label eignen sich auch für eine Überprüfung der 

Güte des Modells in einer Test- bzw. Validierungsphase. 

 

Definition 2.12 (Label). Ein Label bzw. Prädiktor ist eine Kategorisierung von 

Eingangsdaten zu Trainings-, Validierungs- oder Testzwecken. Es ist ein Teil des 

Supervised Learnings und Semi-Supervised Learnings das zum Anlernen von Modellen 

sowie der Überprüfung der Genauigkeit dieser Modelle genutzt werden kann [Hinkka et al. 

2018]. 

 

Bevor ein Modell mit entsprechenden Daten trainiert und getestet werden kann, müssen die 

genutzten Daten aufbereitet werden, um Datenqualität und Performance des Modells 

sicherzustellen. Im Umfeld hochdimensionaler Daten, wie sie Event-Daten darstellen 

können, stellen die Feature-Selection und eine damit einhergehende Dimensionsreduktion 

wichtige Schritte der Aufbereitung dar. 

 

Definition 2.13 (Feature, Feature Selection). Ein Feature ist eine Größe, die eine Instanz 

beschreibt. Ein Feature hat eine durch den Feature-Typ definierte Domäne, die die Werte 

bezeichnet, die von einem Feature übernommen werden können. Ziel der Feature Selection 

ist es, die Dimensionalität der aus den Rohdaten konstruierten Strukturmerkmale zu 

reduzieren. Die Reduzierung der Dimensionalität reduziert nicht nur die 

Rechenkomplexität der Vorhersagemethoden, sondern kann auch zu einer verbesserten 

Vorhersagegenauigkeit führen [Hinkka et al. 2018].  

 

Definition 2.14 (Dimensionsreduktion). Die Dimensionsreduktion beschreibt die 

Überführung hochdimensionaler Datensätze in niedrigdimensionale Räume, ohne dabei 

notwendige Informationen über die Struktur der Daten zu verlieren. Techniken der 

Dimensionsreduktion begegnen einer stetig steigenden Volumenzunahme beim 

Hinzufügen weiterer Dimensionen in einen mathematischen Raum [Bellman 1961]. 

 

Da es sich bei der Erkennung von Anomalien um eine binäre Entscheidung handelt, sprich 

um die Einordnung eines Events als normal bzw. anormal, werden solche Formen der 
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Analyse auch als Klassifikation bezeichnet. Für diese Zwecke werden Klassifikatoren 

eingesetzt. 

 

Definition 2.15 (Klassifikation, Klassifikator).  Eine Klassifikation im Machine Learning 

besteht typischerweise aus zwei Phasen: Trainieren eines Modells und Ausführen der 

eigentlichen Vorhersage mit Hilfe des trainierten Modells [Hinkka et al. 2018]. Ein 

Klassifikator kann anhand eines angelernten Modells die Klasse seiner Eingangsdaten 

bestimmen. 

Eine Möglichkeit der Klassifikation stellt hierbei die sogenannte One-Class 

Klassifikation dar. Diese unterscheidet sich von einer traditionellen Klassifikation derart, 

dass während des Trainings des Modells nur Eingangsdaten der Zielklasse normal gegeben 

sind. Das Modell wird so anhand dieser Beschreibung trainiert und davon abweichende 

Daten werden als Anomalie (anormal) gekennzeichnet. Diese Art der Klassifikation kann 

in Fällen eingesetzt werden, in denen eine Klasse (normal) sehr gut dokumentiert ist und 

geeignete Daten gut erhältlich sind und Messungen der anderen Klasse (anormal) 

unterrepräsentiert und Daten in allen notwendigen Facetten schwer bis gar nicht zu 

generieren sind [Tax 2001].  

Zum Anlernen eines Klassifikators sowie zur anschließenden Überprüfung seiner 

Funktionsweise und Anwendung sind geeignete Datensätze ausschlaggebend. In der 

Literatur wird dabei zwischen Trainings-, Test-, und Validierungsdaten unterschieden 

[Bishop 2006]. 

 

Definition 2.16 (Trainingsdaten). Anhand der Trainingsdaten wird das Modell angelernt 

bzw. trainiert. 

 

Definition 2.17 (Validierungsdaten). Die Validierungsdaten, die von den Trainingsdaten 

separiert werden, werden genutzt, um das Modell zu optimieren, indem die definierten 

Hyperparameter angepasst werden. Damit wird das Modell ausgewählt, das die besten 

Resultate für die Validierungsdaten liefert. 

 

Definition 2.18 (Testdaten). Nach der Trainings- und Validierungsphase folgt die 

Testphase mit Hilfe eines dritten Datensatzes, den Testdaten. Hier wird das Modell auf 

seine Performance überprüft durch den Vergleich von vorhergesagter und tatsächlicher 

Klasse. 
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Teil der Validierung des Machine Learning Modells ist die Optimierung 

benutzerdefinierter Parameter (Hyperparameter). Durch die auf die Trainingsphase 

folgende Tets- und Validierungsphase, ist es auch möglich einer Überanpassung 

(Overfitting) an die Trainingsdaten entgegenzuwirken.  

 

Definition 2.19 (Hyperparameter, Hyperparameter-Optimierung). Als 

Hyperparameter werden Parameter bezeichnet, die zur Steuerung eines trainierbaren 

Machine Learning Modells verwendet werden und bereits vor dem Training des Modells 

festgelegt werden müssen. Die Auswahl der Hyperparameter hat Auswirkungen auf die 

Performance des Machine Learning Modells. Eine Auswahl möglicher Hyperparameter 

stellen die Lernrate, die Batch-Größe oder Aktivierungsfunktionen des trainierbaren 

Modells dar [Brownlee 2017].  

Für eine optimale Auswahl der betrachteten Parameter stehen Techniken der 

Hyperparameter-Optimierung zur Verfügung. Dazu zählen bspw. die Rastersuche (Grid 

Search) oder die Zufallssuche (Random Search) [Bergstra/Bengio 2012]. 

 

Definition 2.20 (Overfitting). Ein Overfitting liegt vor, wenn das Modell für die 

Trainingsdaten sehr gute Ergebnisse liefert, in der Test- und Validierungsphase jedoch eine 

recht schlechte Performance bietet. In diesem Fall liegt eine Überanpassung an die 

Trainingsdaten vor und ist dadurch für zukünftige Anwendungen nicht geeignet [Bishop 

2006]. Abbildung 2.4 zeigt eine auftretende Überanpassung eines Modells.  

 

 

Abbildung 2.4: Beispiel eines Overfitting anhand einer Polynomapproximation nach [Bishop 2006, 10] 

 

 

(i) Polynom zweiten Grades 

angepasst an die Datenpunkte; 

kein Overfitting

(ii) Polynom sechsten Grades 

angepasst an die Datenpunkte; 

Overfitting
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2.3 Strukturiertes Literatur-Review 

Zur Identifikation des aktuellen Standes der Wissenschaft und Technik im untersuchten 

Forschungsbereich, kommt ein von Brocke et al. [2009] entwickeltes Werkzeug, das 

strukturierte Literatur-Review, zum Einsatz. Das Ziel dabei ist es eine klar strukturierte 

und nachvollziehbare Datenbasis zur Verfügung zu stellen, um einen Überblick zum 

erklärten Forschungsgegenstand zu erhalten. Das Literatur-Review dient dabei auch zur 

Nachvollziehbarkeit und Reproduzierbarkeit des Literaturrechercheprozesses für den 

Leser. Abbildung 2.5 stellt den Prozess des strukturierten Literatur-Reviews dar. 

 

 

Abbildung 2.5: Prozessmodell eines strukturierten Literatur-Reviews in Anlehnung an [Brocke et al. 

2009, 2212] 

 

Im Folgenden werden die einzelnen Schritte des Literatur-Reviews vorgestellt und 

anschließend im Rahmen dieses Reviews angewandt. Im ersten Schritt gilt es den Umfang 

des Reviews einzugrenzen und Forschungsfragen zu definieren an denen sich die 

Literaturrecherche orientieren soll. In einem zweiten Schritt wird die Suchstrategie 

definiert. Hierfür werden relevante Schlüsselwörter des Forschungsfelds, ein sich daraus 

ergebener Suchterm und die für die Recherche genutzten wissenschaftlichen Datenbanken 

definiert. Anschließend wird die Suche nach geeigneter Literatur in den zuvor festgelegten 

Datenbanken durchgeführt. Nach dem Zusammentragen der Literatur, werden relevante 

Quellen identifiziert und analysiert. Die Analyse der Literatur erfolgt dabei nach zuvor 

festgelegten Kriterien. Phase II des Prozessmodells, in der ein Überblick über die 

grundlegenden Konzepte des Themengebiets gegeben werden soll, wird mit der Definition 

der Grundlagen in Kapitel 2 als bereits abgeschlossen betrachtet. Eine Forschungsagenda 

(Phase V) zur Identifikation zukünftiger Forschungsfragen, wie es von Brocke et al. 

vorgeschlagen wird [Brocke et al. 2009], ist in dieser Arbeit nicht im Detail enthalten, wird 

aber im Kapitel 7 im Rahmen eines Ausblicks aufgegriffen. 
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2.3.1 Erhebung des Standes der Wissenschaft 

Um den aktuellen Stand der Forschung zu erfassen, wird ein strukturiertes Literatur-

Review durchgeführt. Die Erhebung der Daten erfolgt dabei über die Definition des 

Review-Umfangs, der Definition einer Suchstrategie, der Eingrenzung des Suchfeldes 

sowie der Auswahl und Finalisierung der Datenbasis. 

 

Definition des Review-Umfangs 

Für ein erfolgreiches Literatur-Review ist es von großer Bedeutung den Umfang des 

Reviews festzulegen (Phase I) und Forschungsfragen zu definieren an denen sich die 

anschließende Literaturrecherche orientieren kann. Nach Lun et al. [2016] kann dafür die 

Goal-Question-Metrik zur Hilfe genommen werden. Dieses Werkzeug macht sich 

unterschiedliche Perspektiven, wie den Zweck, das Problem, den 

Untersuchungsgegenstand sowie die Sichtweise zu Nutzen und versucht somit das Ziel der 

Literaturrecherche festzulegen. Tabelle 2.2 zeigt die Goal-Question-Metrik für dieses 

Literatur-Review. 

 

Zweck   Erhebung des 

Problemstellung   Standes der Wissenschaft und Technik 

Untersuchungsgegenstand   zur Anomalieerkennung in Event-Daten 

Sichtweise   im Kontext Process Mining und Geschäftsprozesse  
   

 

Tabelle 2.2: Goal-Question-Metrik des Literatur-Reviews 

 

Das Ziel des Literatur-Reviews ist es, den Stand der Wissenschaft und Technik im Bereich 

der Anomalieerkennung in Event-Daten im Kontext des Process Mining zu erheben sowie 

relevante Vorarbeiten auf diesem Gebiet zu identifizieren. Das durch die Goal-Question-

Metrik definierte Ziel kann in die folgende Forschungsfrage überführt werden: 

 

Stand der Forschung: Welche Vorarbeiten auf dem Gebiet der Anomalieerkennung in 

Event-Daten im Kontext des Process Mining wurden bereits geleistet und auf welcher 

Literaturbasis lassen sich die Lösungskonzepte dieser Arbeit aufbauen?  

 

Ziel dieser Fragestellung ist die Erhebung des Standes der Forschung im beschriebenen 

Forschungsrahmen.  
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Auf diese definierte Forschungsfrage wird sich das Literatur-Review im weiteren Verlauf 

stützen. Sie dienen dazu den Umfang des Reviews einzugrenzen und stellen einen 

Leitfaden für die Recherche dar. 

 

Definition der Suchstrategie 

Bevor mit einer Suche der relevanten Literatur zur Beantwortung der oben definierten 

Forschungsfrage begonnen werden kann, muss im zweiten Schritt eine geeignete 

Suchstrategie erarbeitet werden (Phase III). Zu diesem Zweck werden Schlüsselwörter des 

zu untersuchenden Forschungsgegenstands identifiziert, ein Suchterm festgelegt und die 

wissenschaftlichen Datenbanken für die Recherche definiert.  

Nach Brocke et al. [2009] stellt die Identifikation der Schlüsselwörter einen wichtigen 

Schritt dar, der verständlich und nachvollziehbar erklärt werden sollte. Zur Identifikation 

der Schlüsselwörter stellen die Kernfragen „Was?“, „Wie?“ und „Wofür?“ drei 

fundamentale Sachebenen dar. Durch die Beantwortung der Fragen lassen sich die drei 

Kernbegriffe „Daten“ (Was?), „Anomalie“ (Wie?) und „Prozess“ (Wofür?) ableiten. Auf 

dieser Basis können Synonyme, Ober- und Unterbegriffe festgelegt werden, die zur 

Bestimmung des Suchterms genutzt werden. Tabelle 2.3 zeigt die erarbeiteten Begriffe. 

 

 
Was? Wie? Wofür? 

Term Englisch data anomaly  process 

 
event stream infrequnet process mining 

 
event data spurious business process 

 

Tabelle 2.3: Schlüsselwörter zur Festlegung des Suchterms 

 

Die Identifikation der Schlüsselbegriffe und die folgende Erstellung des Suchterms 

erfolgen in  Englisch, da insbesondere die englischsprachige Literatur eine Grundlage für 

Forschung und Praxis in der Wirtschaftsinformatik bildet.  

Für die Suche innerhalb der wissenschaftlichen Datenbanken können verschieden 

Operatoren, wie bspw. „AND“ oder „OR“ eingesetzt werden. Dadurch können die 

einzelnen Begriffe verknüpft, ergänzt oder verschiedene Schreibweisen betrachtet werden. 

Die Begriffe innerhalb einer Sachebene werden mit Hilfe des Operators „OR“ verknüpft 

und ergeben einen geschlossenen Suchterm. Die drei so entstandenen Suchterme werden 

mit dem Operator „AND“ verknüpft, woraus sich ein ganzheitlicher Suchterm ergibt, der 

für eine vergleichbare Suche in den Datenbanken genutzt werden kann. 
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Suchterm: („data“ OR „event stream“ OR „event data“) AND („anomaly“ OR 

„infrequent“ OR „spurious“) AND („process“ OR „process mining“ OR „business 

process“)  

 

Auf Grundlage dieser Suchterme soll eine Teilmenge der vorhandenen Literatur 

identifiziert werden, die eine Kombination der Kernbegriffe bzw. der verwandten Begriffe 

enthält. Dadurch soll eine erste Vorauswahl geeigneter Literatur getroffen. 

Im letzten Schritt dieses Abschnitts werden die Datenbanken für die Suche und die 

genutzten Suchoptionen festgelegt. IEEE Xplore, arXiv und ACM Digital Library wurden 

als wissenschaftliche Datenbanken ausgewählt. Diese gängigen Datenbanken stellen eine 

breite und hochverfügbare Datenbasis bereit [Lun et al. 2016]. Tabelle 2.4 zeigt die 

verwendeten wissenschaftlichen Datenbanken. 

 

Datenbank Typ Webseite 

  IEEE Xplore IEEE Journals und Konferenzbeiträge http://ieeexplore.ieee.org 

  arXiv Preprints https://arxiv.org/ 

  ACM Digital Library ACM Journals und Konferenzbeiträge https://dl.acm.org/ 
 

Tabelle 2.4: Datenbanken für die Literaturrecherche 

 

Die Suchoptionen wurden standardisiert, um eine vergleichbare Suche innerhalb der unter-

schiedlichen Datenbanken zu gewährleisten. Diese umfassen eine gezielte Suche nach 

Schlüsselwörtern innerhalb des Titels, des Abstracts und der Publikation. Zusätzlich dazu 

wurde ein Publikationszeitraum von fünf Jahren definiert, um die Aktualität der 

Publikationen sicherzustellen. 

 

Eingrenzung des Suchfeldes 

Das Ziel dieses Literatur-Reviews ist die Identifikation relevanter Literatur, die bei der 

Beantwortung der definierten Forschungsfragen unterstützen soll. Neben den bereits 

beschriebenen Suchkriterien wurden weitere Ein- und Ausschlusskriterien definiert, um die 

spätere Analyse der Literatur zu vereinfachen. Die Einschlusskriterien (EK) umfassen: 

 

• (EK1): Die Publikation muss sich mit Anomalien in Daten im Allgemeinen oder 

Speziellen beschäftigen. 
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• (EK2): Die Publikation muss sich mit Anomalien in Prozessen befassen. 

• (EK3): Die Publikation muss Verfahren und Konzepte zur Erkennung von 

Anomalien umfassen. 

 

Diese Einschlusskriterien stellen einen Rahmen dar, der bei der Auswahl der Literatur zu 

beachten ist. Neben den Einschlusskriterien wurden auch Ausschlusskriterien definiert, die 

dazu dienen sollen irrelevante Literatur zu identifizieren und auszusortieren. Zu diesen 

Ausschlusskriterien (AK) gehören: 

 

• (AK1): Die Publikation beschäftigt sich nicht mit Anomalien in Daten. 

• (AK2): Die Publikation beschäftigt sich nicht mit Anomalien in Prozessen. 

• (AK3): Die Publikation beschreibt keine Verfahren und Konzepte zur Erkennung 

von Anomalien. 

• (AK4): Inhaltsverzeichnisse, graue Literatur, Liste der Komiteemitglieder etc. 

 

Zusätzlich zu den Ein- und Ausschlusskriterien tragen auch die beschriebene Auswahl der 

Schlüsselwörter und die Suchoptionen in den Datenbanken zu einer Eingrenzung des 

Suchfelds bei. 

 

Auswahl und Finalisierung der Datenbasis 

Auf der Basis der Suchterme erhält man für die genannten Datenbanken unter 

Berücksichtigung der Suchoptionen die in Tabelle 2.5 dargestellte Datenbasis: 

 

Datenbank IEEE Xplore arXiv ACM Digital Library 

Suchergebnis 2.916 562 357 

 

Tabelle 2.5: Datengrundlage nach der Literatursuche 

 

Nachdem die Datenbanksuche zu einer ersten Datengrundlage geführt hat, wird die verfüg-

bare Literatur nun einer Analyse unterzogen (Phase IV). Für eine erste Analyse wird die 

Relevanz der Literatur anhand des Titels und des Abstracts festgestellt. Für diesen Zweck 

werden auch die definierten Ein- und Ausschlusskriterien berücksichtigt. Dabei wird nur 

die Literatur mit Relevanz für das Forschungsfeld berücksichtigt. Durch das Lesen von 
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Titel und Abstract wird die Anzahl der geeigneten Literatur wieder aktualisiert. Dieses 

Vorgehen basiert auf einer hohen Aussagekraft des Titels und des Abstracts, die 

angenommen wird.  

In einem finalen Cross-Checking werden die Quellen nach weiterer relevanter Literatur 

untersucht. Dies führt zu einer endgültigen Datengrundlage für dieses Literatur-Review. 

Die identifizierte Literatur stellt die Basis für die Beantwortung der definierten 

Forschungsfrage und das weitere Vorgehen dar. 

 

2.3.2 Analyse des Standes der Wissenschaft 

Auf der Basis, der durch das strukturierte Literatur-Review erhaltenen und finalisierten 

Datengrundlage, kann im Folgenden eine Analyse des Standes der Wissenschaft und 

Forschung erfolgen. Die geleisteten Vorarbeiten in der Schnittmenge von Process Mining 

und Anomalieerkennung, die im Rahmen der Recherche identifiziert wurden, seien 

nachfolgend dargestellt. Des Weiteren sollen anhand dieser Datenbasis offene 

Herausforderungen und Bedarfe ermittelt werden, die in der Umsetzung des in dieser 

Arbeit entwickelten Verfahrens Berücksichtigung finden sollen.  

 

In vergangenen Jahren wurde bereits eine Anzahl an Arbeiten zum Process Discovery 

veröffentlicht [van der Aalst et al. 2004] [Weijters/Ribeiro 2011] [van der Aalst et al. 

2008] [Günther et al. 2007] [van der Werf et al. 2008] [Leemans et al. 2013]. Neuere 

Ansätze, die auch die Handhabung von Ausreißern betrachten, sind allerdings nicht als 

universell einsetzbare Filtertechniken anwendbar, da sie auf die internen Funktionsweisen 

des entsprechenden Algorithmus zugeschnitten sind [Leemans et al. 2014] [van Zelst et al. 

2015]. Arbeiten, die sich mit dem Einsatz universell einsetzbare Filtertechniken im 

Kontext von Event-Daten auseinandersetzen, gibt es bisher nur wenige. Einige Ansätze 

dazu werden in der Literatur beschrieben [Ghionna et al. 2008] [Wang et al. 2015]  

[Conforti et al. 2017] [Sani et al. 2017]. Von Ghionna et al. [2008] wird ein graph-basiertes 

Ausreißererkennungsverfahren vorgeschlagen, um ungenaue Daten in einem Event-Log zu 

erkennen. Von Wang et al. [2015] wird ein Verfahren vorgeschlagen, das nicht passendes 

Verhalten basierend auf einem gegebenen Referenzmodell erkennt und darauf aufbauend 

den Event-Log bereinigt. Nolle et al. [2016] schlagen ein unüberwachtes 

Anomalieerkennungsverfahren auf Basis eines Denoising Autoencoders vor, das die 

Repräsentation des zugrundeliegenden Modells erlernen kann und auf Basis dieser 

Repräsentation Anomalien in den Event-Logs erkennt.  In der Arbeit von Conforti et al. 
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[2016] schlagen die Autoren vor, einen Anomaly Free Automaton (AFA) zu konstruieren, 

der auf dem gesamten Event-Log und einen bestimmten Schwellenwert basiert. 

Anschließend werden alle Events, die nicht zu den Anforderungen des AFA passen aus 

dem Event-Log entfernt. Sani et al. [2017] schlagen einen Ansatz vor, der bedingte 

Wahrscheinlichkeiten zwischen den Sequenzen von Aktivitäten nutzt, um Ereignisse zu 

beseitigen, die in einer bestimmten Sequenz unwahrscheinlich sind.  

Alle hier aufgeführten Ansätze zeigen, dass der Einsatz von Filtertechniken zur 

Bereinigung fehlerhafter Events aus Event-Logs zu einer Verbesserung der Qualität von 

Process Mining Techniken führt, jedoch sind diese nicht direkt im Kontext des Online 

Process Mining anwendbar. Genauso adressieren Online Process Mining Techniken bisher 

nur unzureichend das Problem der Filterung von Anomalien aus Event-Streams. Daher 

sind Ansätze, die eine Identifikation und Filterung von Anomalien in Event-Streams 

ermöglichen und somit die Datenqualität für nachfolgende Process Mining Aktivitäten 

erhöhen notwendig.  

Ansätze zur Filterung von Event-Daten in einer Online bzw. Echtzeitumgebung werden 

in [van Zelst et al. 2018], [Nolle et al. 2018] und [Nolle et al. 2019] und [Neto et al. 2021] 

dargestellt. Die Arbeit von van Zelst et al. [2018] schlägt einen Event-Prozessor vor, der es 

ermöglicht, unerwünschte Ereignisse effektiv aus einem Online Event-Stream 

herauszufiltern, basierend auf probabilistischen Automaten. Die Grundidee des Ansatzes 

ist, dass dominantes Verhalten eine höhere Eintrittswahrscheinlichkeit in den Automaten 

erreicht als unwahrscheinliches Verhalten. Nolle et al. [2018] schlagen weiter ein 

multivariates Verfahren, aufbauend auf einer neuronalen Netzwerk-Architektur, zur 

Anomalieerkennung in Geschäftsprozessen vor, das auf Basis von Heuristiken und 

Regelwerken Anomalien aus Event-Logs erkennt und filtert. In [Nolle et al. 2019] wir 

dieser Ansatz um eine multiperspektive Anomalieklassifikation erweitert. Der Ansatz in 

[Neto et al. 2021] beschreit die Anwendung einer Autocloud für ein online Clustering in 

Trace Streams zu Anomalieerkennung  
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Tabelle 2.6: Relevante Vorarbeiten  

 

Tabelle 2.6 enthält eine Übersicht der mittels des Literatur-Reviews identifizierten 

relevanten Vorarbeiten im Bereich der Anomalieerkennung in Event-Daten im Kontext 

von Geschäftsprozessen. 

Aus dem strukturierten Literatur-Review konnten relevante Vorabreiten auf dem Gebiet 

der Anomalieerkennung in Event-Logs und Event-Streams in Umfeld von 

Geschäftsprozessen identifiziert werden. Auf der Basis dieser Vorabreiten lassen sich 

Herausforderungen und Bedarfe ableiten, die es bei der Erarbeitung eines Verfahrens für 

die Filterung von Anomalien in Event-Streams zu beachten gilt. Die aus den Vorarbeiten 

identifizierten Herausforderungen lassen sich auf folgende Forschungsbedarfe 

herunterbrechen, die es bei der Erarbeitung eines Verfahrens zur Anomalieerkennung in 

prozessorientierten Event-Streams zu berücksichtigen gilt, um einen wissenschaftlichen 

Beitrag im untersuchten Forschungsfeld zu leisten: 

 

▪ Reduzierung manueller Interventionen: Durch eine mangelhafte Datenqualität und 

fehlendes Wissen über strukturelle Prozesseigenschaften steigt die 

Quelle Titel Erscheinungsort Methodischer Ansatz

[Ghionna et al. 2008]
Outlier Detection Techniques

for Process Mining Applications

International Symposium on 

Methodologies for Intelligent 

Systems

Graphen

[Wang et al. 2015]
Cleaning Structured Event Logs:

A Graph Repair Approach.
Proceedings of ICDE Graphen, Referenzmodel

[Nolle et al. 2016]

Unsupervised Anoamly Detection

in Noisy Business Process Event 

Logs Using Denoising 

Autoencoders.

Discovery Science, 

Lecture Notes in Computer 

Science

Autoencoder

[Confort et al. 2016]

Filtering Out Infrequent Behavior

from Business Process Event 

Logs.

Transactions on 

Knowledge and Data 

Engineering

Anoamly Free Automaton

[Sani et al. 2017]

Improving Process Discover 

Results by Filtering Outliers 

using Conditional Behavioral 

Probabilities.

Proceedings of BPI
Bedingtes Probabilistisches

Model

[Nolle et al. 2018]

BINet:  Multivariate Business

Process Anomaly Detection 

Using Deep Learning.

International Conference on 

Business Process 

Management

BiNet, 

Recurrent Neural Network

[van Zellst et al. 2018]

Filtering Spurious Events from 

Event Streams of Business 

Processes.

International Conference on 

Advanced Information

Systems Engineering

Probabilistischer Automat

[Nolle et al. 2019]

BINet:  Multi-Perspective 

Business

Process Anomaly Classification.

Information Systems
BiNet, 

Recurrent Neural Network

[Neto et al. 2021]

On the use of online clustering 

for anomaly detection in trace 

streams

XVII Brazilian Symposium on 

Information Systems
Autocloud
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Wahrscheinlichkeit manueller Eingriffe bei der Anwendung von Process Mining 

Techniken und deren Überführung in die operativen Geschäftsprozesse. [Wang et 

al. 2015] [Ghionna et al. 2008]. Dies ist bspw. bei der manuellen Einstellung von 

Anomalie-Schwellwerten gegeben [van Zelst et al. 2018].  

▪ Generalisierbarkeit: Die zunehmende Anzahl an zur Verfügung stehenden 

Datenbeständen ermöglicht die Analyse immer komplexerer Prozessstrukturen. 

Durch ein selbstlernendes, Machine Learning basiertes Filtermodell, können bereits 

bekannte Datenstrukturen auf bisher ungesehene Event-Daten der selben Verteilung 

erweitert werden. So ist der Filter in der Lage auch bisher unbekannte Event-Daten 

korrekt zu klassifizieren. 

▪ Echtzeit- und Online-Analysen: Für die steigenden Anforderungen an die operative 

Unterstützung von Geschäftsprozessen und automatisierte Interventionen in 

Echtzeit ist eine Analyse der Prozessdaten in einer Echtzeit- und Online-Umgebung 

notwendig [van Zelst et al. 2018] [Nolle et al. 2019] [Neto et al. 2021]. 

▪ Berücksichtigung von zeitlichen und strukturellen Abhängigkeiten: Da ein 

Geschäftsprozess als eine Menge logisch verknüpfter und aufeinander einwirkender 

Vorgänge definiert werden kann, ist die Berücksichtigung zeitlicher und 

struktureller Abhängigkeiten bei der Analyse von Event-Daten wesentlich [Conforti 

et al. 2017] [Nolle et al. 2018] [Nolle et al. 2016]. 

▪ Berücksichtigung von Concept Drifts: Bei der Analyse von Streaming Daten kann 

sich die zugrundeliegende Datenverteilung im Lauf der Zeit ändern, wodurch 

Analysewerkzeuge an Aktualität und Genauigkeit verlieren können. In Bezug auf 

die Analyse von Prozessen werden diese Concept Drifts auch als Process Drifts 

bezeichnet, wobei sich hier Prozesslogiken im Zeitverlauf ändern [Bose et al. 

2013][Schlimmer/Granger 1986]. Diese Problematik wird in existierenden Arbeiten 

bisher nur unzureichend betrachtet. 

 

Tabelle 2.7 stellt die identifizierten Bedarfe auf Basis der Vorarbeiten zusammenfassend 

dar.  
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Tabelle 2.7: Bestehende Forschungsbedarfe 

 

2.4 Zusammenfassung des Kapitels 

Das vorliegende Kapitel hatte die Aufgabe den aktuellen Stand der Wissenschaft und 

Technik zu erheben und zu analysieren. Dafür wurden auf einer ersten Ebene relevante 

Begrifflichkeiten und Konzepte erläutert, die für das Verständnis im weiteren Verlauf der 

Arbeit notwendig sind. Auf der zweiten Ebene dieses Kapitels wurde ein strukturiertes 

Literatur-Review durchgeführt, das die Erhebung einer wissenschaftlichen Literaturbasis 

aus dem gegebenen Forschungsrahmen zum Ziel hatte. Mit Hilfe der Ergebnisse des 

strukturierten Literatur-Reviews konnte der aktuelle Forschungsstand im Bereich der 

Anomalieerkennung in Prozessdaten offengelegt und relevante Forschungsbedarfe sowie 

bestehende Herausforderungen identifiziert werden.  

Auf Basis der geschilderten Erkenntnisse zum Forschungsbedarf fokussieren die 

nachfolgenden Abschnitte die strukturierte Erschließung von Anforderungen an ein zu 

entwickelndes Verfahren zur Echtzeit-Anomalieerkennung in einer online Umgebung von 

prozessorientierten Event-Daten für die operative Unterstützung von Geschäftsprozessen.  

 

 

 

Bedarfe Beschreibung

Event-Filter

Für die Analyse der Event-Streams wird ein Event-Filter benötigt, der die Event-Streams 

monitored, Anomalien identifiziert und so die Datenqualität des Event-Streams für 

nachfolgende Online Process Mining Aktivitäten erhöht.

Reduzierung manueller Interventionen

Reduzierung manueller Interventionen in den Prozess der Anomalieerkennung durch die 

Erhöhung der Datenqualität und Minderung des notwendigen Prozesswissens durch 

geeignete Methoden.

Generalisierbarkeit

Integration eines Machine Learning basierten Modells in das Verfahren der 

Anomalieerkennung für eine domönenunabhängige Identifikation von Anomalien. Dadurch 

wird eine Generalisierbarkeit bekannter Event-Daten auf bisher ungesehene Event-Daten 

ermöglicht. 

Echtzeit- und Online Unterstützung

Für die steigenden Anforderungen an die operative Unterstützung von Geschäftsprozessen 

ist die Anwendung und Integration des event-Filters in einer Echtzeit- und Online 

Umgebung notwendig.

Berücksichtigung von zeitlichen und

strukturellen Abhängigkeiten

Berücksichtigung struktureller Abhängigkeiten unter den Event-Daten durch Anwendung 

von State-of-the-Art Technologien zur Analse von Sequenzen.

Berücksichtigung von Process Drifts
Berücksichtigung der Auswirkungen von und Reaktion auf Process Drifts durch 

Prozessänderungen bei der Identifikation von Anomalien in Event-Streams.
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3 Anforderungsanalyse  

„Tu erst das Notwendige, dann das Mögliche und plötzlich schaffst du das Unmögliche.“ 

Franz von Assisi, Heiliger 

 

3.1 Zielsetzung und Aufbau des Kapitels 

Das vorliegende Kapitel zielt auf die Erstellung einer Anforderungsanalyse zur Erhebung 

von Anforderungen an ein zu entwickelndes Verfahren für die Anomalieerkennung in 

Event-Daten in einer Echtzeit- und Online-Umgebung ab. Ausgehend vom identifizierten 

Forschungsproblem in Kapitel 1 sowie den in Kapitel 2 aufgedeckten Herausforderungen 

und offenen Forschungsbedarfen, werden Anforderungen an das zu entwickelnde 

Verfahren aufgestellt, die in Form eines Anforderungskatalogs festgehalten werden. 

Abschnitt 3.2 beschreibt ein Szenario der Auswirkungen von Inkonsistenzen in den Event-

Daten auf einen Prozess und die Notwendigkeit diesen Inkonsistenzen entgegenzuwirken. 

In den nachfolgenden Abschnitten 3.3 bzw. 3.4 werden zum einen die nicht-funktionalen 

Anforderungen als auch die funktionalen Anforderungen an das Verfahren definiert und 

beschrieben. Diese Anforderungen werden zusammengefasst in einem 

Anforderungskatalog in Abschnitt 3.5 festgehalten. Abschnitt 3.6 fasst die Erkenntnisse 

dieses Kapitels zusammen. 

 

3.2 Szenario 

Im Folgenden wird Anhand eines Szenarios der Rechnungseingangsprüfung die 

Notwendigkeit einer gehobenen Datenqualität und damit der Entwicklung eines 

entsprechenden Verfahrens für Monitoring und Filterung von Event-Daten vor der 

Weitergabe an nachgelagerte Process Mining Aktivitäten illustriert. Das dargestellte 

Szenario steht exemplarisch für eine Vielzahl möglicher Anwendungsfälle, die in Form 

und Ausprägung der Inkonsistenzen der Event-Daten unterschiedlichste 

Erscheinungsformen annehmen können. 

Abbildung 3.1 stellt den Soll-Prozess einer Rechnungseingangsprüfung dar. Bei der 

Rechnungseingangsprüfung sind vom Empfänger von Leistungen und Lieferungen 

eingehende Rechnungen, beispielsweise für Materialeinkäufe anhand der Lieferscheine 

und Verträge zu prüfen. 
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Abbildung 3.1: Beispielhafter Soll-Prozess einer Rechnungseingangsprüfung 

 

Je nach Größe eines betrachteten Unternehmens, müssen jährlich viele tausende 

Rechnungen geprüft werden, was viel Zeit, Kosten und Personal beansprucht und 

umfangreiche Datenmengen in den unternehmensinternen Informationssystemen, wie z.B. 

ERP-Systemen, produziert. Für effiziente Arbeitsabläufe ist es daher wichtig laufende 

Prozessanalysen durchzuführen, die den reibungslosen Ablauf solcher Prozesse 

sicherstellen. Um qualitativ hochwertige Ergebnisse in den Prozessanalysen zu erzielen, 

sind die zugrundeliegenden Event-Daten von entscheidender Bedeutung. Insbesondere bei 

der Betrachtung von Prozessen in Echtzeit, kann es zu Unregelmäßigkeiten im Vergleich 

zum Soll-Prozess kommen. Diese Unregelmäßigkeiten können Auswirkungen auf weitere 

angrenzende Abläufe im Prozessgeschehen haben. Dazu zählen u.a. eine hohe Anzahl an 

Prozessvarianten, eine breite Streuung von Cases, hohe Liege- und Durchlaufzeiten, ein 

hoher Ressourcen Aufwand und ein hoher manueller Aufwand, um mögliche Fehler 

nachzuvollziehen. Tabelle 3.1 zeigt den Prozess der Rechnungseingangsprüfung mit 

beispielhaften inkonsistenten Events in Form eines Event-Logs. Die hier beispielhaft 

dargestellten Anomalien umfassen eine verfrühte, eine späte und eine doppelte Ausführung 

von Aktivitäten. Diese Anomalie stellen ein Verhalten dar, das inkonsistent und somit 

abweichend vom gängigen Prozessablauf ist. 

 

 

Tabelle 3.1: Beispielhafter Event-Log einer Rechnungseingangsprüfung mit Inkonsistenzen 

 

 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
  
  
 
 

         

        

                

    

            

          

     

          

     

             

          

     

            

         

        

           

        

           

              

Case-ID Event-ID Aktivität Ressource Zeitstempel Beginn Zeitstempel Ende Anmerkung

1 1003 Prüfung der Datenübernahme Martin 06-08-2019:15.02 11-08-2019:11.22 Verfrühte Ausführung

1 1001 Rechnung erhalten Max 11-08-2019:17.34 12-08-2019:09.43

1 1004 Datenübernahme Patrick 12-08-2019:11.04 12-08-2019:13.19

1 1002 Datenidentifikation Jonas 12-08-2019:16.27 14-08-2019:09.27 Späte Ausführung

1 1005 Überführung der Daten Martin 18-08-2019:12.26 18-08-2019:16.21

1 1004 Datenübernahme Frank 19-08-2019:08.05 19-08-2019:08.53 Doppelte Ausführung

1 1007 Buchung durchführen Julia 19-08-2019:11.26 19-08-2019:14.01

1 1008 Buchung ausgleichen Julia 19-08-2019:14.45 19-08-2019:14.47

2 2001 Rechnung erhalten Martin 18-08-2019:16.26 18-08-2019:16.59

… … … … … …
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Abbildung 3.2: Rechnungseingangsprüfung als Event-Stream mit Inkonsistenzen 

 

Da im Kontext dieser Arbeit das Monitoring und die Filterung von Datenströmen 

betrachtet wird, werden in Abbildung 3.2 die exemplarischen Event-Daten mit 

Inkonsistenzen als zeitlich geordneter Event-Stream dargestellt. Um diese potenziellen 

Fehler in den Even-Streams aufzudecken und so die Performanz, die operative 

Unterstützung von Prozessen und die Minimierung der dargestellten Auswirkungen zu 

ermöglichen, ist es notwendig Werkzeuge zu entwickeln, die ein Monitoring der 

Datenströme und so eine Identifikation von Inkonsistenzen in den Event-Daten in Echtzeit 

ermöglichen in dem sie ein generalisiertes Wissen über den betrachteten Prozess in einer 

Form bereitstellen, die eine Unterscheidung normaler und anormaler Events aufgrund ihrer 

Erscheinungsform im Prozessablauf auf Grundlage der vorhanden Informationen (z.B. 

Attribute, Zeitstempel) auf Event-Ebene ermöglicht. Die Datenqualität der Event-Daten für 

nachgelagerte Process Mining Aktivitäten soll so erhöht werden. 

 

3.3 Nicht-Funktionale Anforderungen 

Auf Basis der Identifizierten Herausforderungen und Bedarfe werden Anforderungen an 

ein Verfahren zur Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-

Umgebung definiert. Die im Folgenden aufgeführten nicht-funktionalen Anforderungen an 

das zu entwickelnde Verfahren beschreiben grundlegende Eigenschaften, denen der 

Lösungsansatz entsprechen muss. 

 

▪ Flexibilität: Die Flexibilität des Verfahrens stellt ein grundlegendes Kriterium 

hinsichtlich einer generischen Anwendbarkeit des Verfahrens dar. Das Verfahren 

muss unabhängig vom betrachteten Geschäftsprozess anwendbar sein und 

infolgedessen flexibel auf die Anforderungen des betrachteten Prozesses (Domäne, 

Dimension etc.) reagieren können.   

▪ Praxistauglichkeit: Das Verfahren zur Erkennung von Anomalien in 

prozessorientierten Event-Daten sowie die daraus resultierenden Ergebnisse 

 eit
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müssen für den Adressaten nachvollziehbar sein und ihm als Unterstützung dienen. 

Hierzu müssen die Erklärbarkeit der Ergebnisse sowie die Integration des 

Verfahrens in eine praxisnahe Echtzeit-Umgebung gewährleistet sein. 

▪ Übertragbarkeit: Für jeden betrachteten Geschäftsprozess in Form der 

zugrundeliegenden Event-Daten fließen unterschiedliche Einflussfaktoren in den 

Prozess der Anomalieerkennung ein. So können sich semantische Unterschiede in 

den Prozessen auf die Qualität der Anomalierkennung auswirken.  Das zu 

entwickelnde Verfahren muss daher generisch auf verschiedene Datengrundlagen 

Anwendung finden. 

▪ Erweiterbarkeit: Der Lösungsansatz sollte hinsichtlich sich stetig ändernder 

Umwelteinflüsse erweiterbar sein. So sollten Komponenten und Konzepte an die 

technischen Entwicklungen, wie Algorithmen und Darstellungsmöglichkeiten, 

sowie die Anforderungen der Adressaten anpassbar sein.   

▪ Integrierbarkeit: Das Verfahren zur Anomalieerkennung muss als Teil einer 

ganzheitlichen Filterarchitektur in eine geeignete Umgebung eingebunden werden, 

die eine echtzeitnahe Erkennung von Anomalien in einem Online-Setting 

ermöglicht. 

 

3.4 Funktionale Anforderungen 

Die nachfolgenden funktionalen Anforderungen an das zu entwickelnde Verfahren ergeben 

sich zum einem aus dem erhobenen Stand der Forschung und den geleisteten Vorarbeiten 

in diesem Bereich sowie aus den identifizierten Herausforderungen und Bedarfen (siehe 

Abschnitt 2.3.2). Im Fokus der Ausgestaltung der funktionalen Anforderungen stehen 

dabei die Kriterien für den Betrieb eines solchen Verfahrens auf Datenströmen in einer 

Echtzeitumgebung im Kontext des Online Process Mining. 

 

▪ Automatisierte Detektion: Um die Anzahl manueller Interventionen in den Ablauf 

von Geschäftsprozessen und Process Mining Aktivitäten zu reduzieren ist eine 

vollautomatisierte Erkennung der Anomalien in den untersuchten Event-Daten 

notwendig. Dazu muss das Verfahren Komponenten umfassen, die kontinuierlich 

Datenströme überwachen und ggf. Ausreißer in den Daten detektieren. Dies 

umfasst auch eine stetige Aktualisierung des zugrundeliegenden Modells sowie 

von Anomalieschwellwerten aufgrund der sich ändernden Datengrundlage, die sich 

durch Prozessanpassungen ergeben kann. 
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▪ Semi-Supervised Verfahren: Das Erkennen von Anomalien mittels Semi-

Supervised Learning zielt auf das anlernen von Modellen mit Hilfe teilweise 

gelabelter Event-Daten (positiv gelabelte Event-Daten) ab sowie das korrekte 

Erkennen dieser Anomalien in den Event-Daten. Da eher normale Abläufe eines 

Prozesses bekannt sind und man die unterschiedlichen Erscheinungsbilder einer 

Anomalie nicht in jedem Fall vorhersagen kann, werden ausschließlich als normal 

klassifizierte Event-Daten für das Training des Modells genutzt. Dieses 

Lernverfahren ermöglicht zudem eine besser Vorhersagegenauigkeit als Modelle, 

die ohne gelabelte Daten (Unsupervised Learning)  angelernt werden 

[Zhu/Goldberg 2009]. 

▪ Echtzeit-Fähigkeit: Für eine operative Unterstützung der Prozessabläufe und 

Process Mining Aktivitäten ist eine Anwendung des Verfahrens in Echtzeit 

notwendig. Die Anwendung des Verfahrens in einer Echtzeit-Umgebung 

ermöglicht es erst proaktiv und Bedarfsgerecht in die Prozesse einzugreifen und so 

den dynamischen Anforderungen neuer technologischer Entwicklungen durch 

geringe Latenzzeiten gerecht zu werden. 

▪ Online-Fähigkeit: Neben der Echtzeit-Fähigkeit des Verfahrens, wird weiter eine 

Online-Fähigkeit vorausgesetzt. Ein Verfahren im Kontext des Online Process 

Mining ermöglicht es so proaktiv und interaktiv in den Prozess einzugreifen. Eine 

solche Interaktivität kann durch einen gezielten Eingriff in den Prozess erreicht 

werden, wozu ein konkretes Filtern erkannter Anomalien aus dem Event-Stream 

zählt, wodurch auf den Prozess nachhaltig Einfluss genommen wird. Daneben soll 

ein Online Learning Workflow die Reaktion auf Process Drifts ermöglichen 

▪ Berücksichtigung von Langzeitabhängigkeiten: Da bei der Ausführung von 

Prozessen Prozessaktivitäten aufeinander aufbauen, wodurch Abhängigkeiten 

erzeugt werden, auch über längere Distanzen hinweg, wird die Betrachtung solcher 

Langzeitabhängigkeiten vorausgesetzt. Die Einbeziehung solchen 

langzeitabhängigen Verhaltens in die Untersuchungen sowie die Entwicklung 

eines Verfahrens kann zu einer zusätzlichen Verbesserung der Datenqualität und 

sich anschließender Process Mining Aktivitäten führen.  

▪ Process Mining Kontext: Das Verfahren ist in einen Process Mining Kontext 

einzubetten und ist als zu den Online Process Mining Aktivitäten vorgelagerter 

Schritt einzuordnen, über den eine Bereinigung des zu verarbeitenden Event-

Streams erfolgt, um so die Datenqualität für nachgelagerte Aktivitäten zu erhöhen. 
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3.5 Anforderungskatalog 

Die in Abschnitt 3.3 aufgeführten nicht-funktionalen Anforderungen sowie die in 

Abschnitt 3.4 definierten funktionalen Anforderungen an ein Verfahren zu 

Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung werden in 

Form eines Anforderungskatalogs in Tabelle 3.2 zusammenfassend dargestellt. 

 

 

 

Tabelle 3.2: Anforderungskatalog für das zu entwickelnde Verfahren 

 

3.6 Zusammenfassung des Kapitels 

Für die Entwicklung eines Verfahrens zur Anomalieerkennung in einer Online Process 

Mining Umgebung, bilden die Anforderungen an das Verfahren die Grundlage für seine 

Konzeption und Umsetzung. Auf der Basis des strukturierten Literatur-Reviews aus 

Kapitel 2 sowie den daraus abgeleiteten Herausforderungen und Bedarfen, konnten nicht-

funktionale (Abschnitt 3.3) und funktionale Anforderungen (Abschnitt 3.4) an ein zu 

entwickelndes Verfahren ermittelt werden. Die so erhobenen Anforderungen wurden in 

Nicht  unktionale Anforderungen

A1  le ibilit t Das Verfahren ist unabh ngig vom betrachteten

 esch ftsprozess.

A2  ra istauglichkeit Die  rgebnisse des Verfahrens sind

nachvollziehbar und unterstützend.

A Übertragbarkeit Das Verfahren ist auf unterschiedliche

struktureller und semantischer

 rozessstrukturen übertragbar.

A4  rweiterbarkeit Hinsichtlich zus tzlicher Anforderungen und

 influssfaktoren ist das Verfahren erweiterbar.

A5  ntegrierbarkeit Das Verfahren ist in eine  ilter und

Streaming Architektur integrierbar.

 unktionale Anforderungen

S1 Automatisierte Detektion Das Verfahren ermöglicht eine

vollautomatisierte Anomalieerkennung und

verzichtet auf manuelle  nterventionen.

S2 Semi Supervised Verfahren Das Verfahren ermöglicht ein Lernen mit

teilweise gelabelten Daten und so ein  rkennen

von Anomalien aus den  vent Daten.

S  chtzeit   higkeit Das Verfahren kann in einer  chtzeit  

 mgebung angewandt werden.

S4 Online   higkeit Das Verfahren erlaubt es proaktiv und

interaktiv in den  rozess einzugreifen.

S5 Berücksichtigung von Langzeitabh ngigkeiten  eitliche Abh ngigkeiten werden durch das

Verfahren berücksichtigt.

S  rocess  ining Konte t Das Verfahren ist in einen  rocess  ining

Konte t eingebettet.
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Abschnitt 3.5 in einem Anforderungskatalog festgehalten. Der so erhobene 

Anforderungskatalog beantwortet die in Kapitel 1 formulierte Forschungsfrage FF1: 

 „Welche Anforderungen sind an ein zu entwickelndes Verfahren zum Zweck der 

Anomalieerkennung in Event-Streams im Process Mining zu stellen?“. 

Der erarbeitete Anforderungskatalog wird für die Konzeption des Verfahrens in Kapitel 

5, als auch für die Auswahl einer geeigneten Methode des maschinellen Lernens im 

folgenden Kapitel 4 herangezogen.  
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4 Evaluation bestehender Ansätze 

„Quality means doing it right when no one is looking.“ 

Henry Ford, Automobilpionier 

 

4.1 Zielsetzung und Aufbau des Kapitels 

Anomalien treten in den unterschiedlichsten Bereichen auf. Dazu zählen beispielsweise das 

Erkennen von Netzwerk- oder Systemangriffen (Intrusion Detection) oder das Filtern 

auffälliger Kreditkartentransaktionen im Bereich der Banken und Versicherungen. Auch 

im medizinischen Bereich kommen Verfahren zur Anomalieerkennung zum Einsatz. Hier 

unterstützen sie bei der frühzeitigen Erkennung von Krankheiten. Weitere Bereiche in 

denen Verfahren der Anomalieerkennung genutzt werden sind die Bild- und 

Textverarbeitung, Sensornetzwerke und wie die in dieser Arbeit untersuchte 

Anomalieerkennung im Rahmen von Geschäftsprozessdaten  [Pahuja/Yadav 2013]. Um 

Anomalien verlässlich zu erkennen, können unterschiedlichste Verfahren, je nach 

Anwendungsbereich, zum Einsatz kommen. Diese Verfahren unterscheiden sich dabei in 

ihrer jeweiligen strukturellen Funktionsweise und Eignung. Im Rahmen dieses Kapitels 

sollen bestehende Ansätze zur Erkennung von Anomalien verglichen und evaluiert werden. 

Dazu werden in Abschnitt 4.2 bestehende Ansätze und Methoden zur Anomalieerkennung 

miteinander verglichen. In Abschnitt 4.3 werden die aufgeführten Ansätze auf ihre 

Eignung für das zu entwickelnde Anomalieerkennungsverfahren mit Hilfe einer 

Nutzwertanalyse bewertet. Für der Bewertung werden die in Kapitel 3 erhobenen 

Anforderungen an das Verfahren herangezogen. Schließlich wird dieses Kapitel in 

Abschnitt 4.4 zusammengefasst. 

 

4.2 Gegenüberstellung von Ansätzen zur Anomalieerkennung 

Im Folgenden werden bestehende Ansätze des maschinellen Lernens zur 

Anomalieerkennung vorgestellt, die im Rahmen des strukturierten Literatur-Reviews 

identifiziert werden konnten. Verfahren der Anomalieerkennung werden in 

unterschiedlichsten Domänen angewandt, um fehlerhafte Daten in Datensätzen zu 

erkennen und diese zu filtern. Im Rahmen des Literatur-Reviews in Kapitel 2 konnten 

verschiedene Techniken zur Erkennung von Anomalien aus bereits geleisteten Vorarbeiten 

im untersuchten Forschungsbereich sowie angrenzenden Bereichen identifiziert werden. 

Bei der Verarbeitung von Streaming Daten, die im Rahmen dieser Arbeit einen 

speziellen Fokus darstellen, werden die erfassten Ereignisse pro Zeiteinheit 
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zusammengefasst. In diesem Zusammenhang können Anomalien sowohl als statisches 

Ereignis als auch als dynamisches Ereignis im Zeitverlauf auftreten.  

 

▪ Statische Anomalie: Bei der statischen Erfassung eines Ereignisses, werden die 

Daten unabhängig voneinander betrachtet und Anomalien global als unerwarteter 

Datenpunkt dargestellt.  

▪ Dynamische Anomalie: Durch die Einbeziehung einer zeitlichen Komponente, 

werden die erfassten Ereignisse in einer zeitlichen und strukturellen Abhängigkeit 

zueinander betrachtet und stellen so dynamische Ereignisse dar, womit Anomalien 

über den Verlauf der Zeit hinweg dargestellt werden können.  

 

Eine mögliche Darstellung statischer und dynamischer Anomalien bietet Abbildung 4.1.  

 

Die Analyse der Ergebnisse des strukturierten Literatur-Reviews hat gezeigt, dass die 

Ansätze zur Anomalieerkennung verschiedenartig kategorisiert werden können. Dazu 

zählen statistische Ansätze, der Nearest-Neighbour Ansatz, der Clustering Ansatz, der 

Klassifikations- und Isolation Forest Ansatz [Chandola et al. 2009] [Liu et al. 2008] 

[Pahuja/Yadav 2013]. Abbildung 4.2 stellt die gefunden Ansätze schematisch dar.  

 

Beim statistischen Ansatz zur Identifikation von Anomalien, werden die Datenpunkte 

anhand der Wahrscheinlichkeitsverteilung eingeordnet. Datenpunkte mit einer geringen 

Wahrscheinlichkeit werden so als Anomalie eingestuft [Latecki et al. 2007]. 

 

 

Abbildung 4.1: Beispielhafte Darstellung einer statischen und einer dynamischen Anomalie 

(a) Statische Anomalie (b) Dynamische Anomalie
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Abbildung 4.2: Identifizierte Verfahren zur Anomalieerkennung 

 

Der Nearest-Neighbour Ansatz stuft einen Datenpunkt auf Basis der Entfernung seiner 

nächsten Nachbarn als normal bzw. anormal ein. Dabei wird in der Literatur im 

Wesentlichen zwischen dichte- und distanzbasierter Klassifikation unterschieden [Zhang 

2013]. Unter dem Clustering versteht man das Gruppieren von Datenpunkten, die 

Ähnlichkeiten aufweisen [Stolz et al. 2019]. Der Isolation Forest Ansatz umfasst eine 

Menge an Entscheidungsbäumen, die unter der Annahme agieren, das anormale 

Datenpunkte einfacher von anderen Datenpunkten zu isolieren sind und daher weiter oben 

in den Entscheidungsbäumen verortet sind [Liu et al. 2008] [Liu et al. 2012]. Die letzte 

Gruppe bilden die Klassifizierungsverfahren, wozu Verfahren wie Support Vector 

Machine, Convolutional Neural Network, Autoencoder, Recurrent Neural Network und 

Deep Generative Models zählen. Im Rahmen der Gegenüberstellung der Ansätze, liegt der 

Fokus des Vergleichs auf den Klassifikationsverfahren, da diese den überwiegenden Teil, 

der in der Literatur genutzten Methoden, ausmachen. 

 

In den folgenden Abschnitten werden zunächst die identifizierten Klassifikationsverfahren 

beschrieben. Dabei wird der Fokus der Beschreibung auf Architektur und Funktionsweise 

des Ansatzes gelegt. Im anschließenden Abschnitt 4.3 werden die aufgeführten 

Klassifikationsansätze anhand einer Nutzwertanalyse auf ihre Eignung überprüft.  
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4.2.1 Support Vector Machine  

Das Ziel der Support Vector Machine (SVM) [Boser et al. 1992] ist es, eine Hyperebene in 

einem n-dimensionalen Raum (n = Anzahl der Features) zu finden, die die Datenpunkte 

eindeutig klassifiziert. Die Hyperebene muss so beschaffen sein, dass sie den maximalen 

Abstand zwischen den Datenpunkten beider Klassen aufweist. Diese wird gebildet in dem 

eine Teilmenge 𝑆𝑉 ⊂ 𝑋 aus dem Trainingsdatensatz 𝑋 ausgewählt wird, die Support 

Vector (SV) genannt wird. Das dargestellte Optimierungsproblem wird durch Gleichung 

(4.1) beschrieben. Die SV’s werden genutzt, um den Normalvektor 𝑤 auf der Hyperebene 

sowie den Bias 𝑏 zu berechnen.  

min
‖𝑤‖2

2
+ 𝐶 ∑ 𝜉𝑖

𝑛
𝑖=1   (4.1) 

unter der Bedingung, dass 

 

𝑦𝑖(𝑤 ∙  𝑥𝑖  +  𝑏)  ≥  1 + 𝜉𝑖 ,   𝑖 =  1, . . . , 𝑛 (4.2) 

 

Es kann gezeigt werden, dass die Minimierung von Gleichung (4.1) gleichbedeutend mit 

der Maximierung der Ränder (engl. Margin) ist. Die Schlupfvariablen 𝜉𝑖 (engl. slack 

variable) ermöglichen falsch zugewiesene Trainingsmuster im Sinne einer 

Generalisierung. Eine Form der SVM ist die One-Class SVM. Die Idee dahinter ist es ein 

Modell aus den Daten einer einzelnen Klasse zu erzeugen und eine möglichst kleine 

sphärische Hülle um die als normal definierten Trainingsdaten zu spannen. 

 

 

Abbildung 4.3: (a) Support Vector Klassifikation , (b) Support Vector Data Description 

Hyperebene

Support Vectors
(Klasse 1)

Support Vectors
(Klasse 2)

a

R

𝜉i

𝑥i

(a) Support Vector Klassifikation mit Hyperebene

und Support Vectors. Datenpunkte des Support

Vectors beeinflussen die Position der Hyperebene.

(b) Hypersphäre mit Datenpunkten, beschrieben

durch Zentrum a und Radius R. Drei Datenpunkte

auf den Rändern bilden den Support Vector. Der

Datenpunkt außerhalb der Hypersphäre entspricht

einer Anomalie.
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Dieses Vorgehen wird auch als Support Vector Data Description (SVDD) [Tax/Duin 2004] 

bezeichnet. Punkte außerhalb dieser sphärischen Hülle werden als Anomalien klassifiziert. 

Eine One-Class Klassifizierung eignet sich beispielsweise dann, wenn Datensätze einer 

anderen Klasse (bspw. fehlerhafte Datensätze) unvollständig oder mit nur hohem 

Kostenaufwand zu erzeugen sind. Analog zur Support Vector Klassifizierung handelt es 

sich bei SVDD um ein Minimierungsproblem, das sich formal folgendermaßen 

beschreiben lässt: 

𝑚𝑖𝑛 𝐹(𝑅, 𝑎)  =  𝑅2 (4.3) 

 

unter der Bedingung, dass 

 

‖𝑥𝑖  −  𝑎‖2  ≤  𝑅2,     𝑖 =  1, . . . , 𝑛 (4.4) 

 

mit a als Mittelpunkt und 𝑅 als Radius der Hypersphäre. Um die Möglichkeit von 

Ausreißern in den Trainingssätzen zu ermöglichen, sollte der Abstand von 𝑥𝑖 zum Zentrum 

a nicht wesentlich kleiner als 𝑅2 sein, wobei größere Entfernungen benachteiligt werden 

sollten. Aus diesem Grund werden auch hier Schlupfvariablen 𝜉𝑖 ≥  0 eingeführt und das 

Minimierungsproblem ändert sich in: 

 

𝑚𝑖𝑛 𝐹(𝑅, 𝑎)  =  𝑅2 + 𝐶 ∑  𝜉𝑖
𝑛
𝑖=1    (4.5) 

 

unter der Bedingung, dass 

 

‖𝑥𝑖  −  𝑎‖2  ≤  𝑅2  + 𝜉𝑖, 𝜉𝑖 ≥ 0,      𝑖 = 1, . . . , 𝑛 (4.6) 

 

mit Parameter 𝐶 als Steuerung des Trade-Off zwischen Volumen und der Anzahl der 

Datenpunkte außerhalb der Hypersphäre. Mit Hilfe einer Kernelfunktion werden die 

Datenpunkte in eine höhere Dimension transformiert, in der die Separation in Datenpunkte 

innerhalb und außerhalb der Hypersphäre erfolgen kann. Ein Vektor 𝑥𝑣 der außerhalb der 

Hypersphäre liegt, gilt als Anomalie. Dabei kann die Entfernung von 𝑥𝑣 zum Mittelpunkt a 

der Hypersphäre als Anomaliemaß genutzt werden. Abbildung 4.3 illustriert die Vorgehen 

für Support Vector Klassifikation und Support Vector Data Description. 
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4.2.2 Convolutional Neural Network 

Bei einem Convolutional Neural Network  (CNN) handelt es sich um eine Architektur 

eines Künstlich Neuronalen Netzwerks. Ein solches CNN besteht dabei im Wesentlichen 

aus einem Convolutional Layer (Filter), einem Pooling Layer (Aggregationsschicht) und 

schlussendlich aus einer oder mehreren Schichten von vollständig verbundenen Neuronen, 

sogenannten Fully Connected Layer [O´Shea/Nash 2015]. 

 

 

 

Abbildung 4.4: LeNet-5 Architektur für eine MNIST Klassifikation nach [LeCun et al. 1998] 

 

Wie es sich aus der Natur eines KNN ergibt, steht den übrigen Layern ein Input Layer vor, 

der Werte zur Weitergabe an die nächste Schicht bereithält. Bei diesen Werten kann es sich 

bspw. um die Pixelwerte eins Bildes halten, die für die Klassifikation desselbigen genutzt 

werden sollen. Eine beispielhafte LeNet-5 Architektur [LeCun et al. 1998] eines solchen 

Klassifikationsprozesses stellt Abbildung 4.4. dar. Hierbei werden handgeschriebene 

Zahlen aus der MNIST (Modified National Institute of Standards and Technology) 

Datenbank für eine Klassifikation herangezogen. Die weiteren Schichten eines CNN sollen 

im Folgenden nach O´Shea und Nash [2015] erläutert werden. 

 

▪ Convolutional Layer: Der Input des Neuronalen Netzes, der in der Regel als Matrix 

in Erscheinung tritt, wird zunächst anhand einer festgelegten Kernel-Size 

(Pixelgröße) (z.B. 3x3) analysiert und bewegt sich so mit einer konstanten Step-

Size (Schrittweite) über die Eingabematrix. Auf diese Weise wird die 

Eingabematrix von oben nach unten durchlaufen. Über ein sogenanntes Padding 

wird festgelegt, wie sich das Sichtfenster verhält, wenn es an den Rand der Matrix 

stößt. 

0
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Jeder Punkt innerhalb des Sichtfensters erhält ein festgelegtes Gewicht. Diese 

Gewichte werden zusammen mit den Werten im aktuellen Sichtfenster und deren 

Gewichten genutzt, um eine neue Ergebnismatrix zu errechnen. Die größe dieser 

neuen Ergebnismatrix ist dabei abhängig von der Kernel-Size, Step-Size sowie dem 

Padding. Dieses Vorgehen führt zu einer Convolution (Faltung) der 

Ursprungsmatrix, durch die Zusammenfassung vom Werten innerhalb des 

Sichtfensters. Auf einen oder mehrere Convolutional Layer folgt dann ein Pooling 

Layer. 

▪ Pooling Layer: Der Pooling Layer aggregiert die zuvor errechneten Ergebnisse des 

Convolutional Layer, indem der höchste Wert einer Kernel-Matrix verwendet und 

alle anderen Werte verworfen werden. Dieses Vorgehen wird auch als Subsampling 

bezeichnet und führt zu einer weiteren Dimensionsreduktion. Durch das 

aufeinanderfolgen von Convolution und Subsampling wird die Größe des Inputs 

stetig reduziert. Auf den letzten Pooling Layer folgen dann ein oder mehrere Fully 

Connected Layer  

▪ Fully Connected Layer: Der Fully Connected Layer stellt eine gängige Struktur 

eines neuronalen Netzes dar, bei der alle Neuronen mit allen Inputs und Outputs 

verbunden sind. Die Informationen aus den vorhergehenden Schichten dienen dem 

Fully Connected Layer als Input und werden mit einem  Output Layer verbunden, 

welcher genau die Anzahl an Neuronen besitzt, die der Anzahl an zu 

klassifizierenden Klassen entspricht.  

Durch diese Art der Transformation, sowie der Berechnung der Wahrscheinlichkeiten 

unterschiedlicher Klassen als Output mittels Aktivierungsfunktionen wie Rectifier oder 

Softmax, bieten CNNs eine Möglichkeit für Zwecke der Multi-Class Klassifikation. Neben 

der bereits dargestellten LeNet-5 Architektur eines CNN existieren zahlreiche weitere 

Architekturvarianten. Dazu zählen bspw. bekannte Varianten, wie AlexNet [Krizhevsky et 

al. 2012], ZFNet [Zeiler/Fergus 2014] oder VGGNet [Simonyan/Zisserman 2015]. 

 

4.2.3 Autoencoder 

Ein Autoencoder ist eine Technik, die Unsupervised Learning bzw. Semi-Supervised 

Learning und Neuronale Netze dafür nutzt, um ein sogenanntes Representation Learning 

zu ermöglichen [Kingma/Welling 2019]. Unter Representation Learning wird dabei die 

Fähigkeit verstanden, geeignete Datenrepräsentationen zu nutzen, die die  
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Abbildung 4.5: Architektur eines Autoencoders 

 

Informationsextraktion bei der Erstellung von Klassifizierern oder Prädiktoren 

vereinfachen [Bengio et al. 2013]. Durch ihren Aufbau ermöglichen Autoencoder eine 

niedrig-dimensionale Kodierung hoch-dimensionaler Daten, was als Compression 

bezeichnet wird. Ein Autoencoder baut sich aus mindestens drei unterschiedlichen 

Schichten auf. Dazu zählen der Input Layer als Eingabeschicht, der Hidden Layer als 

Kompressionsschicht sowie der Output Layer als Ausgabeschicht. Wie in Abbildung 4.5 

zu sehen, sind sowohl Input Layer als Output Layer von der gleichen Größe. Die Anzahl 

der Neuronen des Hidden Layer sind dagegen geringer und ermöglichen so eine 

Dimensionsreduktion der Eingabedaten. Wie viele Hidden Layer ein Autoencoder besitzt, 

ist nicht definiert und kann individuell bestimmt werden (z.B. mittels 

Hyperparameteroptimierung). 

Die Funktionalität eines Autoencoders bestimmt sich im Wesentlichen aus zwei 

Komponenten: einem Encoder und einem Decoder. Nachfolgend sei ein Autoencoder als 

Funktionspaar (𝑓, 𝑔) über einen 𝑑-dimensionalen Eingaberaum 𝑋 ⊇ ℝ𝑑 definiert. Die 

Elemente des Eingaberaums sind Vektoren. Die Funktionen, die gesucht werden sind: 

 

𝑓: 𝑋 → 𝐹 (4.7) 

 

als Encoder-Funktion und  

𝑔: 𝐹 → 𝑋 (4.8) 
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als Decoder-Funktion. Dabei ist 𝐹 ⊇ ℝ𝑝 ein 𝑝-dimensionaler Zwischenraum mit 𝑝 ≪ 𝑑 

und für alle 𝑥 ∈ 𝑋 gilt: 

|𝑥 − (𝑔 ∘ 𝑓)(𝑥)| → 𝑚𝑖𝑛 (4.9) 

 

Die Bedingung (4.9) zielt darauf ab, dass man bei Anwendung der Funktion 𝑔 auf das 

Ergebnis der Funktion 𝑓 auf ein Element 𝑥 des Eingaberaums, das ursprüngliche Element 

�̂� = 𝑥 erhält. Für eine Vereinfachung dessen wird die Minimierung des Fehlers zwischen x 

und  �̂� gefordert [Baldi 2012]. Da die Anzahl der Neuronen 𝑝 des Hidden Layer deutlich 

geringer sein sollen als die Anzahl der Neuronen 𝑑 im Input- und Output Layer, errechnet 

die beschriebene Encoder-Funktion eine niedrig-dimensionale Kodierung der 

Eingabeelemente, die mit Hilfe der Decoder-Funktion wieder in ihre Ursprungselemente 

übersetzt werden können. In der Anwendung eines Autoencoders, sollten die 

Aktivierungsfunktionen 𝑓 und 𝑔 nonlinear  sein, um die nicht lineare Beziehung zwischen 

den Eingabecharakteristika aufzuzeigen. Gängige Aktivierungsfunktionen dafür sind die 

Sigmoid-Funktion bzw. die Rectifier-Funktion [Nair/Hinton 2010]. 

 

4.2.4 Recurrent Neural Network 

Recurrent Neural Networks (RNN) sind eine Klasse Neuronaler Netze, die sich von 

konventionellen Feedforward Neural Networks in der Weise unterscheiden, dass sie um 

einen sogenannten Recurrent Hidden State, also die Möglichkeit vorhergehende 

Informationen erneut zu nutzen, erweitert wurden. Somit können Langzeitabhängigkeiten, 

vor allem in Sequenzdaten, betrachtet und Vorhersagen aus den Selbigen getätigt werden 

[Chung et al. 2014]. 

 

Ein RNN verarbeitet Sequenzen variabler Länge, in dem es einen wiederkehrenden 

(recurrent) Hidden State nutzt, dessen Aktivierung zu jeden Zeitpunkt von dem des 

vorherigen Zeitpunkts abhängt. Formal lässt sich dies wie folgt beschreiben: 

 

Eine gegebene Sequenz 𝑥 = (𝑥1, 𝑥2, … , 𝑥𝑇) nutzt das RNN zum Update des Hidden State 

ℎ𝑡 mit 

ℎ𝑡 = {
0,                    𝑡 = 0

𝜙(ℎ𝑡−1, 𝑥𝑡), 𝑡 > 0        
 

(4.10) 
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wobei 𝜙 eine nichtlineare Funktion darstellt. Der Output, 𝑦 = (𝑦1, 𝑦2, … , 𝑦𝑇), des RNN 

kann dabei wieder eine Sequenz beliebiger Länge darstellen. Die Aktualisierung des 

Hidden State ℎ𝑡 kann beschrieben werden als  

 

ℎ𝑡 = 𝑔(𝑊𝑥𝑡 + 𝑈ℎ𝑡−1) (4.11) 

 

wobei 𝑔 bspw. eine Sigmoid- oder hyperbolische Tangentenfunktion darstellen kann. Ein 

generatives RNN gibt die Wahrscheinlichkeitsverteilung über das nächste Element der 

Sequenz aus, auf der Basis des gegebenen Hidden State ℎ𝑡. Des Weiteren kann dieses 

Modell eine Verteilung über Sequenzen variabler Länge erfassen. Die Sequenz-

Wahrscheinlichkeit kann zerlegt werden in 

 

𝑝(𝑥1, … , 𝑥𝑇) = 𝑝(𝑥1)𝑝(𝑥2|𝑥1)𝑝(𝑥 |𝑥1, 𝑥2)…𝑝(𝑥𝑇|𝑥1, … 𝑥𝑇−1)  (4.12) 

 

wobei das letzte Element einen End-of-Sequenz Wert darstellt. Die zugehörige bedingte 

Wahrscheinlichkeitsverteilung wird modelliert als 

 

𝑝(𝑥𝑡|𝑥1, … 𝑥𝑡−1) = 𝑔(ℎ𝑡)  (4.13) 

 

Einfache RNNs bringen oft Schwierigkeiten in Bezug auf das Training der Modelle zum 

Erfassen von Langzeitabhängigkeiten mit sich, da es dabei entweder zu einem Vanishing 

Gradient oder Exploding Gradient Problem im Zusammenhang mit dem Backpropagation 

Through Time (Fehlerrückführung über Zeitschritte) Ansatz und der Verarbeitung sehr 

langer Sequenzen kommen kann [Bengio et al., 1994]. Zur Bewältigung dieser Probleme 

wurden unterschiedliche Lösungsansätze vorgeschlagen, darunter der Einsatz 

anspruchsvollerer Aktivierungsfunktionen oder Recurrent Units. Dazu zählen u.a. 

Ausprägungen wie Gated Recurrent Units (GRU) und Long Short-Term Memory (LSTM) 

[Chung et al. 2014] [Hochreiter/Schmidhuber 1997]. Aufgrund ihres Vorkommens in der 

wissenschaftlichen Literatur, sollen LSTM und GRU im Folgenden näher beschrieben 

werden. Abbildung 4.6 illustriert die Architekturen für ein LSTM und für ein GRU. 
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Abbildung 4.6: (a) LSTM Architektur und (b) GRU Architektur eines RNN. (a) 𝒊, 𝒇 und 𝒐 stellen 

input, forget und output gate dar. 𝑪 und �̃� bezeichnen die memory cell bzw. den neuen Inhalt der 

memory cell. (b) 𝒓 und 𝒛 stellen reset und update gate dar, 𝒉 und �̃� stehen für activation bzw. candidate 

activation function. 

 

Long Short-Term Memory 

Zur Handhabung von Langzeitabhängigkeiten, wurden LSTM von Hochreiter und 

Schmidhuber [1997] eingeführt. Dabei stellt LSTM in vielen Bereichen der 

Sequenzverarbeitung den State-of-the-Art dar [Sutskever et al. 2014] [Palangi et al. 2016]. 

Formal kann die Funktionsweise eines LSTM nach Graves [2013] wie folgt beschrieben 

werden: 

 

Jede 𝑗-te LSTM Unit unterhält einen Speicher 𝑐𝑡
𝑗
 zum Zeitpunkt 𝑡. Der Output ℎ𝑡

𝑗
 oder die 

Activation  der LSTM Unit wird dann beschrieben als 

 

ℎ𝑡
𝑗
= 𝑜𝑡

𝑗
tanh (𝑐𝑡

𝑗
) (4.14) 

 

wobei  𝑜𝑡
𝑗
 das Output Gate darstellt, das die Menge an Speicherinhalten moduliert. Das 

Output Gate selbst wird bestimmt durch 

 

𝑜𝑡
𝑗
= 𝜎(𝑊𝑜𝑥𝑡 + 𝑈𝑜ℎ𝑡−1 + 𝑉𝑜𝑐𝑡)

𝑗 (4.15) 

 

Mit 𝜎 als logistische Sigmoidfunktion, 𝑉𝑜 als Diagonalmatrix und 𝑊𝑜 als 

Gewichtungsmatrix. Die Memory Cell 𝑐𝑡
𝑗
 wird durch partielles Vergessen des 

existierenden Speichers und durch Hinzufügen eines neuen Memory Contents �̃�𝑡
𝑗
 

aktualisiert: 

(b) Gated Recurrent Unit (a) Long Short-Term Memory
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𝑐𝑡
𝑗
= 𝑓𝑡

𝑗
𝑐𝑡−1

𝑗
+ 𝑖𝑡

𝑗
�̃�𝑡

𝑗
 (4.16) 

mit 

�̃�𝑡
𝑗
= tanh (𝑊𝑐𝑥𝑡 + 𝑈𝑜ℎ𝑡−1)

𝑗. (4.17) 

 

Das Ausmaß, in dem der vorhandene Inhalt des Speichers vergessen wird, wird durch ein 

Forget Gate 𝑓𝑡
𝑗
moduliert. Der neue Memory Content, der zu der Memory Cell hinzugefügt 

wird, wird durch das Input Gate 𝑖𝑡
𝑗
moduliert. Diese Gates werden beschrieben durch: 

 

𝑓𝑡
𝑗
= σ (𝑊𝑓𝑥𝑡 + 𝑈𝑓ℎ𝑡−1 + 𝑉𝑓𝑐𝑡−1)

𝑗, (4.18) 

𝑡𝑡
𝑗
= σ (𝑊𝑖𝑥𝑡 + 𝑈𝑖ℎ𝑡−1 + 𝑉𝑖𝑐𝑡−1)

𝑗, (4.19) 

 

wobei 𝑉𝑓 und 𝑉𝑖 diagonale Matrizen sind. Im Gegensatz zu der traditionellen Recurrent 

Unit, die ihre Inhalte mit jeden Schritt überschreibt, ermöglicht es die LSTM Architektur 

bestimmte Speicherinhalte beizubehalten. Somit können wichtige Informationen über 

längere Distanzen beibehalten werden. 

 

Gated Recurrent Unit 

Gated Recurrent Units (GRU) wurden von Cho et al. [2014] eigenführt. Die Architektur 

eines GRU ist der einer LSTM recht ähnlich. Ein GRU modularisiert die Informationen 

innerhalb der Gates, ohne eine separate Memory Cell zu besitzen. Das GRU Modell wird 

in der Form dargestellt: 

 

ℎ𝑡
𝑗
= (1 − 𝑧𝑡

𝑗
)ℎ𝑡−1

𝑗
+ 𝑧𝑡

𝑗
ℎ 𝑡

𝑗
 (4.20) 

ℎ 𝑡
𝑗
= 𝑡𝑎𝑛ℎ (𝑊𝑥𝑡 + 𝑈(𝑟𝑡 ⊙ ℎ𝑡−1))

𝑗 (4.21) 

 

Die Activation ℎ𝑡
𝑗
 zur Zeit 𝑡 ist eine lineare Interpolation zwischen der vorangegangenen 

Activation ℎ𝑡−1
𝑗

 und der Candidate Activation  ℎ 𝑡
𝑗
. Die Candidate Activation ℎ 𝑡

𝑗
 wird 

ähnlich zu der einer traditionellen Recurrent Unit berechnet. Update Gate 𝑧𝑡
𝑗
 und Reset 

Gate 𝑟𝑡
𝑗
 werden wie folgt bestimmt: 
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𝑧𝑡
𝑗
= 𝜎(𝑊𝑧𝑋𝑡 + 𝑈𝑧ℎ𝑡−1)

𝑗 (4.22) 

𝑟𝑡
𝑗
= 𝜎(𝑊𝑟𝑋𝑡 + 𝑈𝑟ℎ𝑡−1)

𝑗  (4.23) 

 

Das Update Gate 𝑧𝑡
𝑗
 gibt an, in welchem Umfang die Inhalte der Unit aktualisiert werden. 

Im Gegensatz dazu kann das Reset Gate 𝑟𝑡
𝑗
 genutzt werden, die zuvor berechneten Inhalte 

in einem bestimmten Umfang zu vergessen. 

 

4.2.5 Deep Generative Models 

Deep Generative Models (DGM) gehören zu einer eignen Kategorie von Deep Learning 

Techniken. DGM verwenden tiefe neuronale Netze, um die bedingten Verteilungen der 

beobachteten Daten zu parametrisieren. Der Vorteil dieser Modelle besteht darin, dass sie 

für eine Vielzahl von Anwendungen eingesetzt werden können und im Gegensatz zu 

Discriminator-Modellen sowohl von gelabelten als auch von nicht gelabelten Daten lernen 

können [Bishop 2006]. Zu den DGM gehören insbesondere das Generative Adversarial 

Network (GAN) und der Variational Autoencoder (VAE). 

 

Generative Adversarial Network 

Ein GAN besteht aus zwei Arten künstlich neuronaler Netze, einem Discriminator und 

einem Generator. Abbildung 4.7 illustriert den Aufbau eines GAN. Ziel des Generators 𝐺 

ist es, Daten 𝑥 zu erzeugen, die von den genutzten Trainingsdaten 𝑦 nicht zu unterscheiden 

sind. Dabei wird eine vorangegangene Input Noise Variable 𝑝𝑧(𝑧)  verwendet, welche eine 

Abbildung zum Datenraum 𝐺(𝑧;Φ𝑔) herstellt. Dabei sind Φ𝑔 die Gewichte des neuronalen 

 

 

 

Abbildung 4.7: Aufbau eines GAN nach [Goodfellow et al. 2014] 
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Netzwerkes  von  𝐺.  Der Discriminator hat die Aufgabe zu unterscheiden, ob der jeweilige 

Datensatz von 𝐺 erzeugt wurde und somit ein verfälschter Datensatz ist, oder von den 

Trainingsdaten 𝑦 stammt [Goodfellow  et  al.  2014].  Der Discriminator 𝐷 ist definiert 

durch 𝐷(𝑥;Φ𝑑). Wobei Φ𝑑 die Gewichte des Descriminators sind und 𝐷(𝑥) die 

Wahrscheinlichkeit ist, dass 𝑥 aus den Trainingsdaten stammt und nicht aus der Verteilung 

p𝑔 von 𝐺. Die Wahrscheinlichkeitsverteilung für die Trainingsdaten wird als p𝑟 

bezeichnet. Während des Trainings werden die Gewichte Φ𝑑 so angepasst, dass die 

Wahrscheinlichkeit  Trainingsbeispiele  richtig  zu  klassifizieren  maximiert  wird. Des 

Weiteren wird Φ𝑔 dahingehend trainiert diese Wahrscheinlichkeit zu minimieren, so dass 

𝐷 erkennt dass der Trainingsdatensatz 𝑥 von 𝐺 erzeugt wurde, formal ausgedrückt durch 

𝑙𝑜𝑔(1 −  𝐷(𝐺(𝑧))). Die Verlustfunktion des GAN ist definiert durch 

 

𝑚𝑖𝑛𝐺𝑚𝑎𝑥𝐷𝑉(𝐷, 𝐺) = 𝐸𝑥~𝑝𝑑𝑎𝑡𝑎(𝑥)[𝑙𝑜𝑔𝐷(𝑥)] + 𝐸𝑧~𝑝𝑧(𝑧)[log (1 − 𝐷(𝐺(𝑧))] (4.24) 

 

und beschreibt ein Optimierungsproblem zwischen 𝐷 und 𝐺. Ein globales Optimum ist 

erreicht, wenn p𝑔 = p𝑟 gilt. In diesem Fall entspricht die durch 𝐺 erzeugte 

Datenverteilung den Trainingsdaten [Goodfellow  et  al.  2014].   

 

Variational Autoencoder 

Der Ansatz eines VAE wurde zuerst von Kingma und Welling [2014] vorgestellt. 

Abbildung 4.8 stellt die exemplarische Architektur eines VAE dar. VAE sind latent 

variable Modelle [Doersch 2016] [Kingma/Welling 2019]. Solche Modelle basieren auf 

der Idee, dass die von einem Modell erzeugten Daten durch eine Reihe von Variablen   

 

 

 

Abbildung 4.8: Beispielhafte Architektur eines VAE nach [Kingma/Welling 2019] 
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parametrisiert werden können, die spezifische Eigenschaften eines bestimmten 

Datenpunktes erzeugen. Diese Variablen werden als latente Variablen bezeichnet. Eine der 

Wesenszüge von VAE ist, dass anstatt explizit einen latenten Raum (Raum der latenten 

Variablen) zu konstruieren und daraus Stichproben daraus zu ziehen, die tatsächlich 

korrekte Ausgaben produzieren könnten, ein Encoder-Decoder-ähnliches Netzwerk 

konstruiert wird, das ähnlich wie ein Autoencoder aus einem Encoder-Teil und einem 

Decoder-Teil besteht [Kingma/Welling 2019]: 

 

Probabilistischer Encoder: Der Encoder erhält einen Datenpunkt 𝑥 als Eingabe und gibt 

eine versteckte Repräsentation (Hidden Representation) 𝑧 aus samt Gewichtungen und 

Bias 𝜃. Der Encoder erlernt eine effiziente Kompression der Daten im 

niederdimensionalen Raum 𝑧 und wird definiert als 𝑞𝜃(𝑧|𝑥). Der niederdimensionale 

Raum z ist stochastisch, so dass der Encoder Parameter an 𝑞𝜃(𝑧|𝑥) ausgibt, was einer 

gauß'schen Wahrscheinlichkeitsdichte entspricht. Der probabilistische Encoder 𝑞𝜃(𝑧|𝑥) 

erzeugt Mean (Mittelwert) 𝜇 und Standard Deviation (Standardabweichung) 𝜎 einer 

Normalverteilung. Aus dieser Verteilung werden Stichproben entnommen, um einen 

Ausschnitt des latenten Raums in Form der Repräsentation 𝑧 zu erhalten. 

 

Probabilistischer Decoder: Der Decoder erhält die Repräsentation 𝑧 als Eingabe und gibt 

die Parameter der Wahrscheinlichkeitsverteilung der Daten aus und verfügt über 

Gewichtungen und Bias 𝜙. Der Decoder wird definiert als 𝑝𝜙(𝑥|𝑧). Anschließend wird 

errechnet, wie effektiv der Decoder gelernt hat, eine Eingabe 𝑥 in Form ihrer latenten 

Repräsentation 𝑧 zu rekonstruieren. 

 

Das Optimierungsziel eines Variational Autoencoder, ist die Maximierung des Evidence 

Lower Bound (ELBO) gegeben durch 

 

log 𝑝𝜙(𝑥) = 𝐸𝑞𝜃(𝑧|𝑥)[log 𝑝𝜙(𝑥|𝑧)] − 𝐾𝐿(𝑞𝜃(𝑧|𝑥)| |𝑝𝜙(𝑧))

+  𝐾𝐿(𝑞𝜃(𝑧|𝑥)| |𝑝𝜙((𝑧|𝑥))). 

 

(4.25) 

 

Dabei beschreiben die ersten beiden Terme der Gleichung 4.25 den Evidence Lower 

Bound und der dritte Term die Kullback-Leibler-Divergenz zwischen der geschätzten 

Verteilung 𝑞𝜃(𝑧|𝑥) und der tasächlichen Verteilung 𝑝𝜙((𝑧|𝑥))[Kullback/Leibler 1951]. 
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Neben der Maximierung des ELBO besteht das Ziel der Optimierung in der Minimierung 

der Verlustfunktion. Die Verlustfunktion (Regularization Loss) des VAE wird durch die 

erwartete negative logarithmische Wahrscheinlichkeit des 𝑖-ten Datenpunktes und der 

Kullback-Leibler-Divergenz berechnet:  

 

𝑙𝑖(𝜃, 𝜙) = −𝐸𝑧~𝑞𝜃(𝑧|𝑥𝑖)
[log 𝑝𝜙(𝑥𝑖|𝑧)] + 𝐾𝐿(𝑞𝜃(𝑧|𝑥𝑖)||𝑝(𝑧)) (4.26) 

 

Über den Regularization Loss werden die latenten Repräsentationen des VAE gelernt, um 

ein Overfitting an Trainingsdaten zu reduzieren. Neben dem Regularization Loss, werden 

die Parameter über eine weitere Verlustfunktion (Reconstruction Loss) trainiert. Dabei 

wird gängigerweise eine Binary-Crossentropy Verlustfunktion angewandt, wobei jedes 

Feature eines Datenpunktes mit dem rekonstruierten Output verglichen wird: 

 

𝐻𝑝(𝑞) = −
1

𝑁
 𝑦𝑖 ∗ log(𝑝(𝑦𝑖)) + (1 − 𝑦𝑖) ∗ log (1 − 𝑝(𝑦𝑖)) 

(4.27) 

 

4.3 Bewertung der Ansätze 

In Abschnitt 4.2 wurden fünf Ansätze für ein zu entwickelndes Verfahren der 

Anomalieerkennung in Event-Streams vorgestellt, die im Rahmen des strukturierten 

Literatur-Review identifiziert werden konnten. Das Ziel dieses Abschnitts ist es, ein für das 

Vorhaben geeigneten Ansatz auf Basis des Anforderungskatalogs zu identifizieren. Dazu 

werden die vorgestellten Ansätze in Abschnitt 4.3.1 anhand des erstellten 

Anforderungskatalogs mit Hilfe einer Nutzwertanalyse bewertet. Abschnitt 4.3.2 beinhaltet 

die Ableitung und Auswahl eines geeigneten Ansatzes auf Basis der Ergebnisse der 

Nutzwertanalyse. 

 

4.3.1 Nutzwertanalyse 

Zur Beurteilung der Eignung der vorgestellten Ansätze wird eine Nutzwertanalyse 

durchgeführt. Die durchzuführenden Arbeitsschritte dieses Bewertungsverfahrens sind 

nach Grote und Feldhusen [2011, 7f] folgende: 

 

▪ Erkennen von Bewertungskriterien: Diese leiten sich in der Regel unmittelbar aus 

der Zielstellung bzw. aus den Anforderungen ab. Sie werden positiv formuliert und 
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es ist darauf zu achten, dass sie unabhängig voneinander sind. Die für diese 

Nutzwertanalyse relevanten Bewertungskriterien wurden in Abschnitt 3.5 definiert.  

▪ Untersuchung der Bedeutung für den Gesamtwert: Nach Möglichkeit soll nur 

Gleichgewichtiges bewertet werden. Eine unterschiedliche Bedeutung für den 

Gesamtwert ist mittels Gewichtungsfaktoren zu berücksichtigen. Im vorliegenden 

Fall wird eine gleichgewichtige Bedeutung der Kriterien angenommen und daher 

auf die Ermittlung von Gewichtungsfaktoren verzichtet.  

▪ Zusammenstellen der Eigenschaftsgrößen: Quantitative Kennwerte erleichtern die 

Zuordnung zu Wertvorstellungen. Um die Komplexität bei der Durchführung 

niedrig zu halten und eine möglichst objektive Bewertung zu erreichen, werden bei 

dieser Nutzwertanalyse drei einfache qualitative Aussagen verwendet und mit 

Werten verknüpft.  

▪ Beurteilen nach Wertvorstellungen: Die Vergabe von Werten an die einzelnen 

Varianten stellt die eigentliche Bewertung dar. Dabei ist Kriterium für Kriterium 

(Zeile für Zeile) vorzugehen.  

▪ Bestimmen des Gesamtwertes: Die Addition der Teilwerte einer Variante ergibt den 

Gesamtwert.  

▪ Vergleich der Varianten: Hier ist diejenige Variante zu bestimmen, deren Gesamt-

wert dem maximal möglichen Gesamtwert am nächsten kommt.  

▪ Abschätzen von Beurteilungsunsicherheiten: Bevor ein endgültiges Ergebnis 

ausgegeben wird ist abzuschätzen in welchem Maße Unsicherheiten bei der 

Aussagenvergabe bspw. aufgrund von Informationsmangel bestehen könnten.  

 

Tabelle 4.1 zeigt das Ergebnis der Nutzwertanalyse für die vorgestellten Ansätze. Bei der 

Durchführung wurden für die drei qualitativen Aussagen Werte von 0 bis 1 vergeben. Der 

Wert 1 entspricht der vollständigen Erfüllung des Kriteriums, wohingegen der Wert 0 

aussagt, dass das Kriterium gar nicht erfüllt wird. Bei einer teilweisen Erfüllung der 

Anforderung wurde der Wert 0,5 vergeben. Lagen nicht genügend Informationen bzgl. 

einer Anforderung vor oder ließ sich der Ansatz aufgrund seiner Art nicht bewerten, dann 

wurde der Wert 0,5 vergeben. Die Vergabe der Werte an die einzelnen Ansätze erfolgte auf 

Basis der erhobenen Literaturbasis aus Abschnitt 2.3 und den darin dokumentierten 

Quellen. 

Bei der Bewertung der vorgestellten Ansätze wird ersichtlich, dass die Ansätze in 

unterschiedlichem Maße die definierten Anforderungen an ein zu entwickelndes Verfahren 

für die Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung 



Evaluation bestehender Ansätze 62 

 

erfüllen. Die Ansätze Support Vector Machine und Convolutional Neural Network weisen 

Engpässe in einem Großteil der nicht-funktionalen und funktionalen Anforderungen auf 

und werden daher nicht weiter als Konzeptionsgrundlage berücksichtigt. Die Ansätze 

Autoencoder, Recurrent Neural Network (LSTM, GRU) und Deep Generative Models 

(GAN, VAE) erfüllen wesentliche Anforderungen und weisen unterschiedliche Stärken auf. 

So deckt der Ansatz Autoencoder die nicht-funktionalen Anforderungen vollständig ab, 

weist ab schwächen bei der Online-Fähigkeit (S4) und der Berücksichtigung von 

Langzeitabhängigkeiten (S5) auf. Der Ansatz Recurrent Neural Network (LSTM, GRU) 

erfüllt einige nicht-funktionale Anforderungen nur teilweise, ermöglicht jedoch die 

Berücksichtigung von Langzeitabhängigkeiten (S5) als einziger der betrachteten Ansätze. 

Der Ansatz Deep Generative Models (GAN, VAE) erfüllt nahezu sämtliche Anforderungen 

vollständig, kann die Anforderung S5 jedoch nicht abdecken.  

 

 

Tabelle 4.1: Ergebnisse der Nutzwertanalyse 

Anforderungen

A1 Flexibilität 1 0,5 1 1 1

A2 Praxistauglichkeit 0,5 0,5 1 0,5 1

A3 Übertragbarkeit 0,5 0,5 1 0,5 1

A4 Erweiterbarkeit 0,5 1 1 1 1

A5 Integrierbarkeit 0,5 1 1 0,5 1

S1 Automatisierte Detektion 1 1 1 1 1

S2 Semi-Supervised Verfahren 0,5 0,5 1 1 1

S3 Echtzeit-Fähigkeit 1 1 1 1 1

S4 Online-Fähigkeit 0 0,5 0,5 1 1

S5 Berücksichtigung von Langzeitabhängigkeiten 0 0 0 1 0

S6 Process Mining Kontext 0,5 0,5 1 1 1

Summe 6 7 9,5 9,5 10
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Legende:

Der Ansatz erfüllt die Anforderungen:

0      - gar nicht

0,5   - teilweise

1      - vollständig
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4.3.2 Auswahl eines Ansatzes 

Um möglichst alle definierten Anforderungen abdecken zu können, ist die Kombination 

unterschiedlicher Ansätze notwendig.  Hierbei eignet sich die Kombination von Deep 

Generative Models (GAN, VAE) mit der Möglichkeit der Berücksichtigung von 

Langzeitabhängigkeiten  und der Verarbeitung von Sequenzen durch Recurrent Neural 

Networks (LSTM, GRU).  

Bei der Anwendung von DGM soll zuerst zwischen der Verwendung von GAN und 

VAE entschieden werden. GAN sind im Gegensatz zu VAE implizit, d.h. die Plausibilität 

der generierten Stichproben kann nicht bewertet werden [Goodfellow et al. 2016]. Diese 

impliziten Wahrscheinlichkeiten machen es schwierig Gewichtungen zu priorisieren und 

ungefähre Verteilungen zu lernen. Des Weiteren zeigt die Anwendung von VAE gute 

Ergebnisse bei Aufgaben der offline und online Anomalieerkennung in hochdimensionalen 

Zeitreihen und in Kombination mit Semi-Supervised Learning Verfahren [Soelch et al. 

2016] [Krajsic/Franczyk 2021a] [Kingma et al. 2014].  Ebenso ermöglicht die Anwendung 

von VAE eine präzise Kontrolle über die latente Repräsentation der betrachteten Daten, 

durch das Lernen der Wahrscheinlichkeitsverteilung der Daten, was dem VAE auch einen 

Vorteil gegenüber gewöhnlichen Autoencodern verschafft, da hier nur eine Funktion 

gelernt wird, die die betrachteten Daten repräsentiert. Auf Basis dieser Vorteile werden 

VAE als Grundlage für den Zweck der Anomalieerkennung verwendet. 

Für die Abdeckung zusätzlicher Anforderungen, wie der Verarbeitung von 

langzeitabhängigen Sequenzen wird nunmehr zwischen der Anwendung von LSTM und 

GRU entschieden. Im Weiteren wird sich für die Verwendung von LSTM ausgesprochen, 

da die Verwendung von LSTM auf diesem Bereich in der wissenschaftlichen Literatur 

deutlich intensiver repräsentiert ist als die Verwendung von GRU und es keine eindeutige 

Tendenz für die Wahl eines dieser Recurrent Neural Networks gibt [Chung et al. 2014]. 

Des Weiteren bieten LSTM durch die höhere Anzahl an Gates und Parametern, mehr 

Möglichkeiten komplexere Szenarien zu modellieren und können dafür genutzt werden 

feingranulare Modelle zu konstruieren (siehe Abschnitt 4.2.4).  

Da sich mit Hilfe von LSTMs keine Informationen aus zukünftigen Zeitpunkten einer 

Sequenz erfassen lassen, werden bidirektionale LSTMs für diesen Zweck genutzt [Graves 

et al. 2005]. Bei der Verwendung von bidirektionalen LSTMs werden zwei anstatt eines 

LSTM auf der Eingabesequenz trainiert. Hierbei durchläuft die Eingabesequenz das LSTM 

sowohl vorwärts als auch rückwärts. Auf diese Weise können zusätzliche Informationen 

und Muster aus den Eingabedaten gelernt werden, die die Genauigkeit des 

Klassifikationsproblems erhöhen [Graves et al. 2005]. 



Evaluation bestehender Ansätze 64 

 

Die Verarbeitung von Sequenzen durch Sequence-to-Sequence (Seq2Seq) Modelle, wie sie 

oftmals in Kombination mit Encoder-Decoder Modellen (z.B. RNN) genutzt werden, kann 

Herausforderungen bei der Verarbeitung langer Sequenzen (z.B. lange Zeitreihen) mit sich 

bringen [Sutskever et al. 2014]. Hierbei kann es vorkommen, dass nicht alle Informationen 

der Eingabesequenz erfasst werden können und so verloren gehen. Um diese 

Herausforderung zu bewältigen, kann der sogenannte Attention Mechanismus oder Self-

Attention Mechanismus genutzt werden, der im Bereich von Transformern und der 

Verarbeitung von Sequenzen im Natural Language Processing Erfolge aufweist  [Vaswani 

et al. 2017]. Dieser Attention Mechanismus ermöglicht es selektiv relevante Informationen 

zu erfassen, so die Performanz von Seq2Seq Modellen zu erhöhen, verringert die 

Auswirkungen von Vanishing Gradients und Rauschen in den Daten und erhöht die 

Performanz von Klassifikationsaufgaben [Guo et al. 2021]. Dabei stellt der Attention 

Mechanismus eine Erweiterung von Seq2Seq Modellen dar und ist auf eine Vielzahl 

sequenzieller Daten anwendbar. Im Vergleich zum einfachen Attention Mechanismus 

ermöglicht der Self-Attention Mechanismus die Bestimmung der Ähnlichkeiten der 

betrachteten Eingangsvariablen durch die Extraktion lokaler Informationen, um 

weitreichende Abhängigkeiten zu erfassen. 

 

Auf Basis der erfolgten Erläuterungen wird im weiteren Verlauf der Arbeit ein Verfahren 

zur Anomalieerkennung in Event-Daten in einer Echtzeit- und Online-Umgebung 

konzipiert, das auf einem Bidirektionalen LSTM Variational Autoencoder mit Self-

Attention basiert und damit die Anforderungen an ein solch zu entwickelndes Verfahren 

abdeckt. 

 

4.4 Zusammenfassung des Kapitels 

Die Auswahl eines geeigneten technologischen Ansatzes für die Entwicklung des 

beschriebenen Verfahrens dient als Grundlage für die weiteren Arbeiten in den folgenden 

Kapiteln. Für diesen Zweck wurden in diesem Kapitel Ansätze, die aus dem strukturierten 

Literatur-Review (Kapitel 2) identifiziert werden konnten, dargestellt und anhand einer 

Nutzwertanalyse auf Basis des Anforderungskatalogs (Kapitel 3) auf ihre Eignung 

beurteilt. Tabelle 4.2 stellt die Ergebnisse dieses Prozesses zusammenfassend dar. Auf 

Basis der Ergebnisse der Nutzwertanalyse wurde sich für eine Kombination von Ansätzen 

in Form eines Bidirektionalen LSTM Variational Autoencoder mit Self-Attention 

entschieden, der die definierten Anforderungen großflächig abdeckt. Mit der Auswahl 
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dieses Ansatzes wird ebenso die in Kapitel 1 formulierte Forschungsfrage FF2 

beantwortet: „Welcher Ansatz des maschinellen Lernens eignet sich für eine echtzeitnahe 

Anomalieerkennung in Event-Streams?“   

 

 

Tabelle 4.2: Zusammenfassung der Analyse der betrachteten Ansätze 

 

 

 

 

 

 

 

 

 

 

 

 

Eigenschaften NWA-Bewertung

Support Vector

Machine

• Klassifikation von Datenpunkten mittels               

Hyperebene

• Support Vector Data Description zur 

Charakterisierung von Datensätzen

•  inimierungsproblem

6/11:

+ Als Ergänzung in einem hybriden

Verfahren einsetzbar

- Unzureichende Abdeckug der

Gesamtanforderungen

Convolutional Neural

Network

• Künstlich neuronales Netz bestehend aus 

Convolutional Layer, Pooling Layer und 

Fully Connected Layer

•  ute  rfolge in der bildgetriebenen 

Mustererkennung und Bildverarbeitung

7/11:

+ Vielversprechende Ergebnisse in

der Klassifikation von Bildern

- Potenzielle Informationsverluste

über Pooling-Layer

Autoencoder

• Representation Learning

•  ncoder-Decoder Struktur

• niedrig-dimensionale Kodierung hoch-

dimensionierter Daten

9,5/11:

+ Großflächige Abdeckung

allgemeiner und spezieller

Anforderungen

- Schwächere Kontrolle über

latente Repräsentation im Vgl. zu

VAE

Recurrent Neural

Network

•  m Recurrent Hidden States erweitertes 

Feedforward Netzwerk

•  eeignete Betrachtung von 

Langzeitabhängigkeiten in Sequenzen

• LST  und  R  erweitern RNN um 

zusätzliche Recurrent Units und 

Verhindern Vanishing und Exploding

Gradients

9,5/11:

+ Berücksichtigung von

Langzeitabhängigkeiten

- Schwächen in der Abdeckung

allgemeiner Anforderungen

Deep Generative

Models

• Tiefe neuronale Netze für die 

Parametrisierung bedingter Verteilungen

•  ignung für  eitreihenanalysen

• Bekannte Vertreter:  enerative 

Adversarial Network und Variational

Autoencoder

10/11:

+ Vollständige Abdeckung der

allgemeinen  Anforderungen

- Fehlende Berücksichtigung von

Langzeitabhängigkeiten
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5 Konzeption eines Verfahrens zur Anomalieerkennung im 

Kontext des Online Process Mining 

„Theorien sind nie mehr als kühne Vermutungen und Hypothesen; von uns gemachte 

Netze, mit denen wir die wirkliche Welt einzufangen versuchen.“ 

Karl Popper, Erkenntnistheoretiker 

 

5.1 Zielsetzung und Aufbau des Kapitels 

Ziel dieses Kapitels ist die Konzeption eines Verfahrens zur Anomalieerkennung in Event-

Daten in einer Echtzeit- und Online-Umgebung im Kontext des Process Mining. Dazu 

werden die gewonnenen Erkenntnisse aus den vorhergehenden Kapiteln dieser Arbeit 

genutzt, um ein solches Verfahren zu konzipieren. In Abschnitt 5.2 dieses Kapitels wird 

die zugrundeliegende Streaming-Architektur vorgestellt in die das Verfahren eingebettet 

wird. Anschließend wird die allgemeine Filter-Architektur des Verfahrens in Abschnitt 5.3 

vorgestellt. Der Event-Filter und damit Kernstück des Verfahrens wird in Abschnitt 5.4 

erläutert und illustriert. Ein standardisiertes Vorgehen zur Vorverarbeitung der Event-

Daten für Trainings- und Testzwecke des Modells wird in Abschnitt 5.5 erläutert. 

Abschnitt 5.6 beinhaltet die Methode der Anomalieerkennung und die Etablierung eines 

Anomalie-Scores für die Klassifikation von Event-Daten. Ein kontinuierliches 

Lernverfahren für die Anwendung des Klassifikationsmodells in einer Streaming-

Umgebung wird in Abschnitt 5.7 beschrieben. In Abschnitt 5.8 werden die 

Evaluationskriterien für die Beurteilung der Performanz des Klassifikationsmodells 

aufgezeigt. Die Ergebnisse des Kapitels werden abschließend in Abschnitt 5.9 

zusammengetragen.  

 

5.2 Streaming-Architektur 

Um den Event-Filter im Kontext des Online Process Mining adäquat nutzen zu können, 

muss er in eine dafür geeignete Architekturumgebung eingebettet werden. Dabei ist es von 

besonderer Bedeutung, dass eine solche Architektur sowohl die Verarbeitung von 

Streaming-Daten für eine operative Echtzeit- und Onlineanalyse unterstützt als auch die 

Verarbeitung historischer Daten, um gängige Process Mining Techniken, wie Process 

Discovery, Process Conformance Checking und Process Enhancement zu unterstützen. Die 

bekanntesten Ansätze für die Verarbeitung von Batch- und Streaming Daten stellen dabei 

die Lambda-Architektur und die Kappa-Architektur dar.  
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Im Gegensatz zu einer Lambda-Architektur, bei der sowohl Batch- als auch Stream-

Verarbeitung genutzt wird, stellt eine Kappa-Architektur ein Konzept dar, das nur die 

Verarbeitung von Streaming-Daten ermöglicht [Marz/Warren 2013][Kreps 2014]. Eine 

Kappa-Architektur unterscheidet sich von einer Lambda-Architektur dahingehend, dass der 

Batch-Layer wegfällt, was die Implementierung des Konzepts vereinfacht. Eine Kappa-

Architektur ist in Abbildung 5.1 dargestellt. Andererseits ist diese Art von Architektur 

nicht anwendbar, wenn eine Batch-Verarbeitung erforderlich ist. Dies ist der Fall, wenn 

Prozess Mining Techniken zur Anwendung kommen, die eine ergänzende Verarbeitung 

historischer Event-Daten erfordern [Batyuk et al. 2018]. Aus diesem Grund wurde sich im 

Rahmen dieser Arbeit für die Verwendung der Lambda-Architektur als primäres 

Architekturmuster entschieden. 

 

 

Abbildung 5.1: Beispielhafte Darstellung einer Kappa-Architektur 

 

Das Konzept der Lambda-Architektur wurde zuerst von Marz und Warren [2013] 

eingeführt und ist eine Echtzeit-Architektur, die bei der Verarbeitung großer Datenmengen 

zum Einsatz kommt. Die Idee hinter der Lambda-Architektur besteht darin, zwei Ströme 

von Eingabedaten zu erzeugen, die getrennt verarbeitet und anschließend wieder 

zusammengeführt werden. Abbildung 5.2 zeigt beispielhaft die Darstellung einer Lambda-

Architektur. Dabei konstruiert sich die Lambda-Architektur aus drei Layern, dem Batch-

Layer, dem Speed-Layer und dem Serving-Layer. Der Speed-Layer stellt die 

Echtzeitkomponente der Lambda-Architektur dar, die sich durch niedrige Latenzzeiten und 

einen hohen Datendurchsatz auszeichnet. Der zweite der erzeugten Datenströme wird 

durch ein Batch-Framework verarbeitet. Da die Verarbeitung verteilt ist, ist es möglich, 

sehr große Datenmengen zu verwalten. Diese Batch-Komponente wird als Batch-Layer 

bezeichnet. Schließlich werden beide Ströme in einem Serving-Layer kombiniert, um die 

Ergebnisse der Verarbeitung durch Batch-Layer und Speed-Layer abzufragen. 

 

Speed Layer Serving Layer

Data

Event Data Stream

Real-time View Query

Control Flow Microservices

Control Flow Visualizations
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Abbildung 5.2: Beispielhafte Darstellung einer Lambda-Architektur 

 

Der Speed-Layer speichert Daten als Views, um Echtzeitanalysen durchzuführen. Der 

Batch-Layer speichert die Daten in einer stabilen Datenbankstruktur. Echtzeitdaten werden 

regelmäßig durch Batch-Daten ersetzt, bspw. wenn alle Daten eines vorgelagerten 

Durchlaufs vollständig in der Batchschicht verarbeitet wurden, ersetzen diese Ergebnisse 

bereits verarbeitete Echtzeitdaten. 

Nachdem eine geeignete Streaming-Architektur, die die Grundlage für eine echtzeit- 

und online-fähige Anomalieerkennung bildet, identifiziert werden konnte, gilt es nun den 

Event-Filter zu integrieren. Abbildung 5.3 stellt sowohl die Integration des Event-Filters 

innerhalb der Lambda-Architektur als auch dessen Rolle im Kontext des Online Process 

Mining dar. Die Abbildung 5.3 gibt einen abstrahierten Überblick über die wesentlichen 

Architekturkomponenten. Zu erkennen ist der Batch-Layer mit der Bereitstellung 

historischer Event-Daten und der Speed-Layer mit der Verarbeitung und Filterung von 

Streaming-Daten aus dem Echtzeitprozess. Diese beiden Schichten werden durch den 

Serving-Layer zusammengeführt, in der sowohl Offline- als auch Online Process Mining 

Aktivitäten stattfinden, die zur Entdeckung neuer Prozessmodelle führen oder in 

bestehende Prozessmodelle einfließen. Die gefilterten Event-Streams, die für Online 

Process Mining Aktivitäten verwendet werden, werden dann in den Datenspeicher für 

historische Event-Daten überführt, welche wiederum für nachgelagerte Process Mining 

Aktivitäten genutzt werden können und so den Informationsraum erweitern.  

 

Batch Layer

Speed Layer

Serving Layer

Data

Historical 
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Event Data Stream

Batch View
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Control Flow Microservices
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Abbildung 5.3: Lambda-Architektur mit integriertem Event-Filter im Kontext des Online Process 

Mining [Krajsic/Franczyk 2020] 

 

Die für die Process Mining Aktivitäten verwendeten Event-Daten werden von 

menschlichen Benutzern bzw. digitalisierten und automatisierten Prozessen erzeugt und 

aus verschiedenen Informationssystemen extrahiert und zusammengeführt. Zu gängigen 

Datenquellen zählen dabei u.a. ERP-Systeme, Datenbanksysteme, CSV-Dateien oder auch 

Schnittstellen (API) zu externen Systemen. Nachdem die Daten aus den 

Informationssystemen extrahiert und gesammelt worden sind, können sie den 

entsprechenden Systemkomponenten zugeführt werden. Dies geschieht in einem 

geeigneten Format, wie dem XES-Format, das die Kompatibilität mit Industriestandards  

gewährleistet und Standardformat für Process Mining Aktivitäten ist. Diese Daten dienen 

als Ausgangspunkt für spätere Analysen. Das Ergebnis der Algorithmen, die im Offline 

Process Mining (z.B. Heuristic Miner) verwendet werden, ist ein Kontrollflussmodell. Die 

beim Online Process Mining verwendeten Algorithmen erzeugen eine Aktualisierung der 

durch das Offline Process Mining erzeugten Prozessmodells. Diese Aktualisierungen 

werden dann an weitere Control-Flow-Visualisierungen weitergegeben, so dass der 

Benutzer die entsprechenden Aktualisierungen des Modells sehen kann. Zusätzlich wird 

eine Control-Flow Microserviceschicht verwendet. Dies ermöglicht eine Trennung von 

Funktionalitäten und vereinfacht sowohl die Implementierung als auch die Wartung des 

Systems. 
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Der Event-Filter innerhalb der Lambda-Architektur stellt somit einen Kernaspekt für die 

Erhöhung der Datenqualität für aufbauende Process Mining Aktivitäten dar. Auf der einen 

Seite findet eine Filterung des Event-Streams in Echtzeit statt, was zu einer kurzfristigen 

Verbesserung der Datengrundlage für Online Process Mining Aktivitäten führt. Auf der 

anderen Seiten wird mit Überführung der gefilterten Event-Daten in den historischen 

Datenspeicher eine nachhaltig und langfristig erhöhte Datenqualität sichergestellt. Der 

schematische Aufbau der Filter-Architektur wird im folgenden Kapitel erläutert. 

 

5.3 Allgemeine Architektur des Event-Filters 

In Abschnitt 5.2 wurde die Streaming-Architektur beschrieben, in der der Event-Filter 

eingebettet ist. Im Folgenden soll nun eine Erläuterung über Aufbau und Funktionsweise 

der Filterarchitektur erfolgen. Abbildung 5.4 gibt einen schematischen Überblick über die 

Filter-Architektur. 

Es wird ein unendlicher Event-Stream 𝑆 angenommen, der Prozessaktivitäten umfasst, 

u.a. auch fehlerhaftes Prozessverhalten, wie fehlerhafte Traces, Events und andere 

Attribute. Auf Basis eines Single-Streams, wird das neu in den Datenstrom eintretende 

Event 𝑒𝑡 an einen Event-Filter übergeben. Dieser Event-Filter wird durch ein Deep 

Learning basiertes Klassifikationsmodell repräsentiert, das auf Basis eines normalen 

Prozessverhaltens angelernt wurde, und monitort die eingehenden Prozessaktivitäten zum 

Zeitpunkt 𝑡. Durch die Bestimmung eins Anomalie-Scores anhand eines 

Rekonstruktionsfehlers, können Events identifiziert werden, die dem Klassifikationsmodell 

unbekannt sind und so vom bekannten Prozessverhalten abweichen. 

 

 

Abbildung 5.4: Schematischer Überblick über die Event-Filter Architektur  

                    

                      

             

       

  

 
 
 
 
  
 
   
 
 

                                

      

      

        

      



Konzeption eines Verfahrens zur Anomalieerkennung im Kontext des Online Process Mining 71 

 

Anormalem Prozessverhalten wird durch das Klassifikationsmodell ein erhöhter Anomalie-

Score zugewiesen. Übersteigt dieser Anomalie-Score den dynamischen Schwellwert 𝜏𝑡 

zum Zeitpunkt 𝑡, werden diese Events weiter betrachtet und dem Prozessverhalten 

angepasst. Korrigierte Events 𝑒′𝑡 und Events 𝑒𝑡 denen ein Anomalie-Score unterhalb des 

Schwellwerts zugewiesen wurde, werden an einen Output Event-Stream 𝑆′ übergeben. Der 

gefilterte Event-Stream 𝑆′ kann anschließend für nachfolgende Online  rocess  ining 

Aktivitäten genutzt werden. Der konzeptionelle Aufbau aller notwendigen Komponenten, 

wird in den folgenden Abschnitten erläutert. 

 

5.4 Bidirektionaler LSTM Variational Autoencoder mit Self-Attention 

Ein geeignetes Verfahren für die Konstruktion eines Event-Filters wurde in Kapitel 4 

hergeleitet. Dabei handelt es sich um einen Bidirektionalen LSTM Variational Autoencoder 

basierend auf einem Self-Attention Mechanismus. Dieses Verfahren basiert auf dem Ansatz 

des Representation Learning.  Das Representation Learning ermöglicht es die Struktur der 

untersuchten Daten besser zu verstehen und die erzeugten Repräsentationen für 

nachgelagerte Aufgaben zu nutzen [Bengio et al. 2013]. Im Rahmen dieser Arbeit werden 

die erzeugten Repräsentationen genutzt, um Anomalien identifizieren zu können. Im 

Folgenden werden die einzelnen Bestandteile des vorgeschlagenen Modells vorgestellt und 

zueinander in Beziehung gesetzt. 

 

Input Layer 

Die erste Komponente des Modells ist der Input-Layer (Eingabeschicht). Das Modell erhält 

als Eingabe eine Sequenz von Events  𝑥 = (𝑥1, 𝑥2, 𝑥 , … , 𝑥𝑇). Dafür muss entschieden 

werden, wie lang die Sequenz sein soll, die dem Modell übergeben wird. Da es sich bei 

den betrachteten Daten um Event-Daten handelt, deren einzelne Events in Cases gruppiert 

sind, werden diese Cases samt ihrer Events im Weiteren als einzelne Sequenzen betrachtet, 

die als Eingabematrix der Größe 𝑇𝑥𝐷 dargestellt wird, wobei 𝑇 die Länge der Sequenz 

(Anzahl der Events innerhalb eines Cases) und 𝐷 die Anzahl der Features 

(Merkmalsausprägungen) ist. Cases können hierbei als Einheit verstanden werden, die 

Strukturen und Abhängigkeiten zwischen den Events repräsentieren. Damit die 

nachgelagerte LSTM Schicht korrekt arbeiten kann, müssen die Sequenzen so angepasst 

werden, dass sie jeweils die gleiche Länge aufweisen. Dafür wird die längste Sequenz 

(Case mit den meisten Events) als Referenzwert herangezogen. Alle weiteren Sequenzen 

werden mit einem Platzhalterwert, der standardmäßig von der Zahl Null repräsentiert wird, 
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durch ein Pre-Sequenz-Padding auf eine einheitliche Länge erweitert. Für die Verarbeitung 

durch das Klassifikationsmodell werden die Event-Sequenzen in ein für das 

Klassifikationsmodell verarbeitbares Format transformiert indem sie anhand eines 

node2vec Verfahrens, ein Verfahren des Trace Encoding, kodiert werden. Eine 

detailliertere Beschreibung zur Vorverarbeitung und Kodierung der Event-Daten erfolgt in 

Abschnitt 5.5. Durch die Anwendung eines Denoising Kriteriums [Bengio et al. 2017] und 

der damit verbunden Hinzugabe von Gaußschen Rauschen 𝑁 zu den Eingabesequenzen, 

wird das Modell dazu angehalten die normalen Eingabedaten 𝑥 von den verrauschten 

Daten �̃� zu unterscheiden und diese besser zu rekonstruieren. Ein zusätzliches Rauschen in 

den Eingabedaten führt außerdem zu einer besseren Generalisierbarkeit des Modells, durch 

die Extraktion robuster Features, wodurch eine zu genaue Anpassung des Modells an die 

Trainingsdaten und somit ein Overfitting mit einer zu geringen Generalisierbarkeit des 

Modells vermieden werden kann [Neelakanten et al. 2015].  Die Hinzugabe von 

Gaußschem Rauschen findet nur während der Trainingsphase statt. Die Eingabeschicht 

wird in Abbildung 5.5 dargestellt. 

 

 

Abbildung 5.5: Eingabesequenz und Gaußsches Rauschen als Teil des Input-Layer  

 

Encoder 

Der Encoder des präsentierten Modells besteht aus einem bidirektionalem LSTM als 

Ausprägung eines Recurrent Neural Network. Das LSTM Netzwerk wird dazu genutzt, um 

Sequenzen von Hidden States sowohl Vorwärts als auch Rückwärts auf Basis der 

Eingabesequenz zu generieren. Die Hidden States des Netzwerks bilden eine Komponente, 

die es dem Netzwerk ermöglicht zurückliegende und bereits bekannte Informationen 

abzuspeichern und so für Aufgaben genutzt werden können, für die eine Überprüfung von 

Langzeitabhängigkeiten erforderlich ist, wie bspw. der hier betrachteten Identifikation von  
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Abbildung 5.6: Bidirektionaler LSTM Encoder  

 

Anomalien in Geschäftsprozessdaten. Durch den Einsatz eines bidirektionalem LSTM ist 

es möglich die Eingabesequenzen von beiden Seiten zu betrachten und so zusätzliche 

strukturelle Eigenschaften der Eingabesequenzen zu identifizieren. Die so generierten 

Hidden States des Encoders, werden anschließend in einem Vektor ℎ𝑇
𝑒 = [ℎ𝑇

𝑒⃗⃗ ⃗⃗ ; ℎ𝑇
𝑒⃖⃗ ⃗⃗⃗] 

zusammengefügt. Vor der Weitergabe der Hidden States an die nachfolgenden Schichten 

des Netzwerks, werden diese einer Normalisierung (Batch-Normalization) unterzogen. 

Diese Normalisierung führt zu einer Standardisierung der Inputs eines jeden Layers des 

Netzwerks [Chollet 2021].  Abbildung 5.6 illustriert den bidirektionalen LSTM Encoder. 

 

Variational Layer 

Der Variational Layer des Netzwerks basiert auf dem Prinzip der Variational Inference. 

Der Vorteil des Einsatzes eines Variational Layer innerhalb des zu entwickelnden 

Netzwerks ist, dass das Netzwerk in die Lage versetzt wird eine gleichmäßigere 

Repräsentation der zugrundeliegenden Event-Sequenzen zu erlernen, so latente 

Beziehungen zwischen den Events zu identifizieren, wodurch kleinere Änderungen der 

latenten Variablen nicht zu größeren Änderungen in der Ausgabe des Netzwerks führen. 

Dazu werden auf Basis der eingehenden Hidden States  ℎ𝑇
𝑒 = [ℎ𝑇

𝑒⃗⃗ ⃗⃗ ; ℎ𝑇
𝑒⃖⃗ ⃗⃗⃗] des Encoders die 

Parameter 𝜇𝑧 (Mean) und 𝜎𝑧 (Standard Deviation) erzeugt, die eine latente 

Normalverteilung definieren. Aus einer so definierten latenten Normalverteilung, wird ein 

Punkt 𝑧 entnommen, der eine latente Repräsentation dieser Normalverteilung darstellt.  

Die so erzeugte latente Repräsentation 𝑧 der Hidden States ℎ𝑇
𝑒  des Encoders werden 

schließlich samt des Outputs des Self-Attention Layer über alle Zeitpunkte 𝑡 an den  

LSTM LSTM LSTM LSTM

LSTMLSTMLSTMLSTM

Batch-Normalization
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Abbildung 5.7: Variational Layer 

 

Decoder übergeben, welcher die latente Repräsentation 𝑧 dann wieder auf die 

ursprüngliche Sequenz von Event-Daten abbildet, die über den Input Layer eingegangen 

ist.  Die Illustration des Variational Layer wird in Abbildung 5.7 dargestellt. 

Da es sich bei der latenten Repräsentation 𝑧 um einen randomisierten Wert handelt, 

kann keine Backpropagation (Fehlerrückführung) während der Trainingsphase des Modells 

stattfinden. Dafür wird der sogenannte Reparameterization Trick angewandt 

[Kingma/Welling 2014]. Der Reparameterization Trick umfasst die Einführung einer 

Variable 𝜖, deren Wert randomisiert von einer Normalverteilung, 𝑁𝑜𝑟𝑚𝑎𝑙 (0,1), bezogen 

wird mit der dann eine Variablentransformation durchgeführt werden kann, die aus der 

randomisierten Variable 𝑧 eine deterministische Variable macht: 

 

𝑧 = 𝜇 + 𝜎⨀𝜖 (5.1) 

 

Mit Hilfe des Reparameterization Tricks kann eine Fehlerrückführung durch den 

Variational Layer stattfinden. 

 

Self-Attention Layer 

Das Prinzip des Self-Attention Mechanismus basiert darauf kontextbezogene 

Informationen aus den Hidden States ℎ𝑇
𝑒  des Encoders in Form einer Attention Map zu 

ermitteln und an den Decoder weiterzugeben [Vaswani et al. 2017]. Durch die Integration 

eines Self-Attention Layers können Informationen darüber ermittelt werden, wie die 

betrachteten Events zueinander in Beziehung stehen. Abbildung 5.8 stellt den Self-

Attention Layer des Netzwerks schematisch dar. Der Self-Attention Layer erhält eine 
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Sequenz von Vektoren ℎ𝑇
𝑒 = [ℎ𝑇

𝑒⃗⃗ ⃗⃗ ; ℎ𝑇
𝑒⃖⃗ ⃗⃗⃗] als Eingabe und gibt eine Sequenz von 

Kontextvektoren 𝑐𝑡 aus, die als gewichtete Summe aller Eingabevektoren bestimmt 

werden. Dafür wird die Ähnlichkeit der paarweisen Hidden States des Encoders ℎ𝑖
𝑒 und ℎ𝑗

𝑒 

der Dimension 𝑑ℎ𝑒 mittels des Skalarprodukts ermittelt (5.2) [Vaswani et al. 2017]. Die 

latenten Repräsentationen der Events, die eine engere Beziehung aufweisen, erzielen im 

Ergebnis ein höheres Skalarprodukt. Auf diesen ermittelten Score wird eine Softmax-

Funktion angewandt, die dafür genutzt wird, um die durch das Skalarprodukt ermittelten 

Gewichtungen zu normalisieren, sodass deren Summe 1 ergibt (5.3). 

 

𝑠𝑐𝑜𝑟𝑒(ℎ𝑖
𝑒 , ℎ𝑗

𝑒) =
(ℎ𝑖

𝑒)𝑇ℎ𝑗
𝑒

√𝑑ℎ𝑒

 
(5.2) 

 

𝑠𝑜𝑓𝑡𝑚𝑎𝑥 = 𝑠𝑐𝑜𝑟𝑒(ℎ𝑖
𝑒 , ℎ𝑗

𝑒) (5.3) 

 

Der Self-Attention Layer ermöglicht so eine Interaktion der verschiedenen Hidden States, 

um während der Trainingsphase bestimmte Informationen (Positionsinformationen, 

Abhängigkeiten unter den Events etc.) aus den eingehenden Event-Sequenzen 

unterschiedlich zu fokussieren und zu gewichten. Aus den so gewichteten Hidden States 

des Encoders werden die einzelnen Kontextvektoren 𝑐𝑡 ermittelt, die für die 

Weiterverarbeitung an den Decoder übergeben werden. Bei jedem Decoding Schritt, wird 

der Decoder auf Basis der Kontextinformationen aus dem Kontextvektor 𝑐𝑡 darüber 

informiert, welche Informationen in den Hidden States ℎ𝑇
𝑑 in gesondertem Maße 

berücksichtigt werden müssen.  

Neben den latenten Repräsentationen 𝑧 aus dem Variational Layer, ermöglicht die 

Bestimmung von Kontextvektoren 𝑐𝑡 aus den Hidden States ℎ𝑇
𝑒  die Erzeugung 

feingranularer latenter Repräsentation aus den Eingangssequenzen. 

Auf die Verwendung eines Multi-Head Self-Attention Mechanismus, also der parallelen 

Anwendung mehrerer Self-Attention Mechanismen, wird aufgrund des stark erhöhten 

Rechenaufwands, der bei der Anwendung in einem Echtzeitumfeld nachteilig wäre, und 

ähnlicher Performanz, verzichtet [Liu/Liu 2021]. 
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Abbildung 5.8: Self-Attention Layer - Gewichtete Hidden States als Kontextvektoren  

 

Decoder 

Wie der Encoder, wird auch die Decoder Komponente des Netzwerks durch ein 

bidirektionales LSTM Netzwerk repräsentiert. Das bidirektionale LSTM Netzwerk erhält 

dabei zwei unterschiedlich geartete Eingaben. Zum einen erhält das Netzwerk zu jedem 

Zeitpunkt 𝑡 eine latente Repräsentation 𝑧, die sich innerhalb des Variational Layer 

bestimmt und über alle betrachteten Zeitpunkte zur Verfügung steht. Des Weiteren erhält 

das Netzwerk die Kontextvektoren 𝑐𝑡 zum Zeitpunkt 𝑡 als Eingabe, die als Ergebnis des 

Self-Attention Layer resultieren. Über diese Eingaben ist es dem LSTM Netzwerk 

möglich, ähnlich wie im Fall des Encoders, Hidden States ℎ𝑡
𝑑 zu generieren, die für beide 

betrachtete Richtungen einen konkatenierten Vektor ℎ𝑇
𝑑 = [ℎ𝑇

𝑑⃗⃗ ⃗⃗ ; ℎ𝑇
𝑑⃖⃗ ⃗⃗⃗] bilden. Abbildung 5.9 

zeigt den bidirektionalen LSTM Decoder mit seinen Eingabevektoren bestehend aus 

Kontext-Vektoren und latenter Repräsentation. 

 

 

 

Abbildung 5.9: Kontext-Vektoren 𝒄𝒕 und latente Repräsentation 𝒛 als Eingabe in den bidirektionalen 

LSTM Decoder  

LSTM
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Output-Layer 

Die mittels des bidirektionalen LSTM Decoder ermittelten Hidden States ℎ𝑡
𝑑, werden dazu 

genutzt, um die Ausgabe des Netzwerks zu generieren. Abbildung 5.10 zeigt den Output 

Layer des Netzwerks. Bei der Ausgabe handelt es sich um die rekonstruierten Sequenzen 

𝑥𝑡′, in Form einer Wahrscheinlichkeitsverteilung gegeben durch die Verteilungsparameter 

𝜇𝑥
  und 𝜎𝑥

 , die zusammenfassen als 𝑥𝑡
  bezeichnet werden. Um die rekonstruierten 

Sequenzen 𝑥𝑡
  aus den Hidden States ℎ𝑡

𝑑 zu erhalten, bildet der Decoder die erhaltenen 

latenten Repräsentationen auf die ursprünglich eingegangene Eventsequenz ab indem die 

Hidden States ℎ𝑡
𝑑 über zwei Fully Connected Layer miteinander verbunden werden.   

 

 

Abbildung 5.10:  Rekonstruktion der Eingabesequenzen aus den Hidden States des LSTM Decoder 

 

Fully Connected Layer kommen besonders im Bereich der Convolutional Neural Networks 

zum Einsatz (siehe Abschnitt 4.2.2) und werden dafür genutzt, die Hidden States ℎ𝑡
𝑑 des 

bidirektionalen LSTM Decoder mit ihren Inputs und Outputs zu verbinden. Abbildung 

5.10 stellt die Ausgabeschicht des präsentierten Netzwerks dar. 

Ziel ist es die rekonstruierten Sequenzen 𝑥𝑡
  zu erhalten, die den ursprünglich gelernten 

Verteilungsparametern möglichst nahe kommen. Je unbekannter dem Netzwerk eine 

Verteilung ist, desto unbekannter sind dem Netzwerk die korrespondierenden Events. Eine 

Beschreibung des Vorgehens für die Bestimmung von Anomalien aus den rekonstruierten 

Eingabesequenzen erfolgt im folgenden Abschnitt 5.6.  

In nachstehender Abbildung 5.11 werden die zuvor beschriebenen und dargestellten 

Komponenten des vorgeschlagenen Bidirektionalen LSTM Variational Autoencoder mit 

Self-Attention kombiniert und ergänzen sich so zu einen Verfahren, das für eine echtzeit- 

und online-fähige Anomalieerkennung in Event-Streams genutzt werden kann.  

Neben der Konstruktion eines Deep Learning Ansatzes für die Anomalieerkennung in 

Event-Streams gehört zu einem ganzheitlichen Verfahren auch die Vor- und 

Nachverarbeitung der betrachteten Event-Daten. Eine Beschreibung des Pre- und Post-

Processings der Event-Daten erfolgt in den beiden folgenden Abschnitten.  

𝑥1
 𝑥2

 𝑥 
 𝑥𝑇

 

LSTM
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Abbildung 5.11: Bidirektionalen LSTM Variational Autoencoder mit Self-Attention für die 

Klassifikation von Event-Daten [Krajsic/Franczyk 2021b] 

 

5.5 Pre-Processing - Vorverarbeitung der Event-Daten 

Bevor die in Abschnitt 5.4 erläuterte Deep Learning Architektur für die 

Anomalieerkennung in Event-Streams genutzt werden kann, müssen die betrachteten 

Event-Daten für das Training des Modells aufbereitet werden. Dieses Pre-Processing der 

Event-Daten stellt einen wichtigen Schritt dar, der die Event-Daten für das Neuronale Netz 

verarbeitbar macht und Einfluss auf die Genauigkeit des Modells hat. Zu den relevanten 

Schritten für die Vorverarbeitung der Rohdaten gehören die Datenbereinigung und die 

Datentransformation. Im speziellen umfasst das Pre-Processing der Event drei wesentliche 

Schritte: 

 

▪ Datenbereinigung: Da das Klassifikationsmodell ausschließlich mit normalen, 

möglichst fehlerfreien Event-Daten, antrainiert werden soll, müssen die für das 

Training des Modells genutzten Event-Daten von Fehlermustern befreit werden. 

Dies ist insbesondere bei der Vorverarbeitung realer Event-Daten wichtig, da diese 

ein komplexeres Erscheinungsbild aufweisen können. 

▪ Encoding: Das Klassifikationsmodell ist in der Lage numerische Werte zu 

verarbeiten. Da die Event-Daten neben numerischen Werten auch kategoriale 

Werte enthalten, müssen die Event-Daten in ein Format überführt werden, die für 

das Klassifikationsmodell verarbeitbar sind. 
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▪ Normalisierung: Um eine einheitliche Skalierung numerischer Werte bei sich 

unterscheidenden Wertebereichen zu erzielen, wird eine Normalisierung der Daten 

vorgenommen. 

 

Abbildung 5.12 zeigt den in dieser Arbeit genutzten Pre-Processing Workflow zur 

Vorverarbeitung der betrachteten Event-Daten. 

 

 

Abbildung 5.12: Vorverarbeitung der Event-Daten 

 

Datenbereinigung 

Um die Event-Daten für das Klassifikationsmodell nutzbar zu machen und dem Modell zu 

ermöglichen das Prozessverhalten zu erlernen, müssen die Event-Daten zunächst 

aufbereitet und bereinigt werden. Da dem Klassifikationsmodell das normale 

Prozessverhalten beigebracht werden soll, müssen Unreinheiten in den Daten so gut wie 

möglich entfernt werden. Je besser dieser Schritt gelingt, desto besser ist das Modell später 

in der Lage normale von anormalen Event-Daten zu unterscheiden. Um ein standardisiertes 

Vorgehen bei der Bereinigung der Event-Daten zu erreichen, müssen Muster, die auf ein 

mögliches Fehlverhalten hinweisen, identifiziert und behoben werden. Für diesen Zweck 

stellen Suriadi et al. [2017] einen systematisierten Ansatz zur Bereinigung von Event-Logs 

vor. Hierbei werden Pattern für die bei der Datenvorbereitung am häufigsten begegneten 

Probleme vorgestellt. Diese Entwurfsmuster tragen zu einer systematischeren 

Herangehensweise für die Bereinigung von Event-Logs bei, da sie unabhängig vom 

Kontext der Event-Daten, angewandt werden können. Folgende Pattern werden für die 

Datenbereinigung der betrachteten Event-Daten von Suriadi et al. [2017] vorgeschlagen: 

Form-based Event Capture, Inadvertent Time Travel, Unanchored Event, Scattered Event, 

Unverarbeitete 

Event-Daten
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Normalisierung
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Elusive Case, Scattered Case, Collateral Events, Polluted Label, Distorted Label, 

Synonymous Labels and Homonymous Labels. Aus Gründen der Praktikabilität und 

Umsetzbarkeit wurden folgende Pattern für die partielle standardisierte Aufarbeitung der 

Event-Daten genutzt [Suriadi et al. 2017]: 

 

▪ Form-based Event Capture: Dieses Fehlermuster beschreibt die Aufnahme 

verschiedener Events mit einem einheitlichen Zeitstempel, wie es bei der 

Aufnahme von Events über Formulare passieren kann. Über einen einheitlichen 

Zeitstempel geht die tatsächliche Abfolge der Ereignisse verloren, wodurch diese 

Events auch als parallel ausgeführte Events wahrgenommen werden können. 

Eine Maßnahme besteht darin, alle Events innerhalb jeder Gruppe von Events, 

die denselben Zeitstempel haben, zu einem einzigen Ereignis zusammenzufassen. 

▪ Inadvertent Tme Travel: Dieses Muster bezieht sich auf die fehlerhafte, meist 

manuelle, Zuordnung von Zeitstempeln aufgrund der zeitlichen Nähe der 

Ausführung zweier Events. Dieses Muster kann ein Prozessverhalten darstellen, das 

nicht die Realität wiedergibt. 

Um dieses Fehlermuster zu beheben, müssen die Zeitstempel identifiziert 

werden, die die Reihenfolgebeschränkungen des Prozesses verletzen. Dabei wird 

der Zeitstempel so transformiert, dass die Reihenfolgebeschränkungen nicht mehr 

verletzt werden. 

▪ Unachored Event: Dieses Fehlermuster bezieht sich auf eine Situation, in der die 

Zeitstempel eines Event-Logs in einem Format aufgezeichnet werden, das sich von 

dem unterscheidet, das von den zur Verarbeitung des Event-Logs verwendeten 

Tools erwartet wird.  

Um dies zu vermeiden, müssen Zeitangaben, die dem notwendigen Format nicht 

entsprechen, über String-Operationen in ein geeignetes Format transformiert 

werden (z.B. TT.MM.JJJJ HH:MM:SS). 

▪ Distorted Label: Dieses Fehlermuster bezieht sich auf das Vorhandensein von zwei 

oder mehr Werten eines Event-Attributs, die zwar nicht exakt zueinander passen, 

aber syntaktisch und semantisch starke Ähnlichkeiten aufweisen. Dieses Muster 

entsteht typischerweise durch fehlerhafte Dateneingabe oder versehentliches 

Ändern von Attributwerten während der Datenvorverarbeitung oder -extraktion. 

Die Behebung dieses Musters kann über eine automatisierte Ähnlichkeitssuche 

realisiert werden, wobei ähnliche Werte gruppiert und durch einen einheitlichen 

Wert ersetzt werden. 
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Neben der Behebung der vorgestellten Fehlermuster legt die Datenbereinigung einen 

Fokus auf die Imputation fehlender Werte sowie die Transformation fehlerhafter 

Datenwerte. Die Imputation numerischer Werte erfolgt über die Bestimmung des Median 

des betrachteten Events in ähnlichen Cases. Fehlende kategoriale Werte werden durch die 

frequentesten Attribute in ähnlichen Cases ersetzt. Die Imputation fehlender Zeitstempel 

erfolgt durch die Annäherung an die Zeitstempel innerhalb des betrachteten Case, sodass 

Reihenfolgebeschränkungen bestehen bleiben. 

Die Aufbereitung von Event-Daten stellt in der Forschung und Praxis einen komplexen 

und zeitaufwendigen Prozess dar, der teils nur schwer zu vereinheitlichen ist, da Standards 

in diesem Bereich bisher fehlen. Dieses Vorgehen stellt einen praktischen Einstiegspunkt 

in die Bereinigung von Event-Daten für die Zwecke in dieser Arbeit dar, um sie für das 

Training und die Weiterverarbeitung durch das Klassifikationsmodell nutzbar zu machen. 

Das Prozessverhalten der zugrundeliegenden Event-Logs, wird nach der Aufbereitung als 

normal definiert, um ein einheitliches Vorgehen zu gewährleisten. Anormales 

Prozessverhalten, im Sinne von Anomalien, wird dem Prozess in einem späteren Schritt im 

Rahmen von Test- und Validierungsdaten hinzugefügt. 

Inwieweit die Bereinigung der Event-Daten erfolgreich war, zeigt sich in der Güte der 

Klassifikationsergebnisse. Je konsistenter und lückenloser die genutzte Datengrundlage ist, 

desto erfolgreicher ist der Trainingsprozess und die Fähigkeit des Modells normale von 

anormalen Events zu unterscheiden. 

 

Encoding 

An die Datenbereinigung schließt sich die Kodierung des Datensatzes an. Da das Netzwerk 

nur in der Lage ist numerische Werte zu verarbeiten und es sich bei den betrachteten 

Geschäftsprozessdaten um Datensätze handelt, die unterschiedliche Datenformate, wie 

numerische Daten (Continuous Features), kategoriale Daten (Categorial Features) und 

Zeitangaben enthält, werden die Daten in ein für das Netzwerk verarbeitbares Datenformat 

transformiert, das eine möglichst performante Klassifikation der Event-Daten ermöglicht. 

Eine Kodierung ermöglicht es außerdem die unterschiedlichen Informationen eines Event-

Logs (z.B. Aktivitätssequenzen oder Zeitspannen) in einen Feature-Raum zu überführen, 

der eine Weiterverarbeitung der Event-Daten erlaubt. Um eine effiziente Klassifikation der 

Event-Daten zu erreichen, werden diese einem node2vec Encoding 3 unterzogen. Dieses 

node2vec Encoding stellt einen Graph-basierten Ansatz dar, wodurch Strukturen, wie 

 

3  node2vec: https://github.com/gbrltv/business_process_encoding/blob/master/compute_encoding 
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Geschäftsprozesse, als Graphen dargestellt und analysiert werden können. Dies ermöglicht 

es komplexe Beziehungen, wie die Verbindung zwischen Entitäten und 

Langzeitabhängigkeiten in Form von Knoten (z.B. Aktivitäten) und Kanten (z.B. 

Verbindung zwischen Aktivitäten) zu modellieren und Kontextinformationen zu filtern. 

Auch im Vergleich zu anderen Methoden des Trace Encoding (z.B. One-Hot Encoding, 

Word Embedding), hat sich das node2vec Encoding als Verfahren für ein optimiertes 

Kodierungsverfahren erwiesen [Barbon et al. 2021]. Auf der Basis des node2vec 

Encodings werden die Event-Daten in eine niedrig-dimensionale Repräsentation überführt 

und ermöglichen eine kontextbezogene Repräsentation der zugrundeliegenden Event-

Daten, die in Form eines Feature-Raums (Überführung kategorialer Werte in einen 

numerischen Vektorraum) für das Training des Modells genutzt werden kann. Um das 

node2vec Encoding anwenden zu können, muss aus einem vorliegende Event-Log 

zunächst ein gerichteter Graph (Directly-Follows-Graph, DFG) erstellt werden, der neben 

den Knoten und Kanten auch die Information enthält, wie oft diese vorkommen. Abbildung 

5.13 zeigt die Erzeugung eines gerichteten Graphen auf Basis der PM4Py-Bibliothek4.  

 

Abbildung 5.13: Erzeugung eines gerichteten Graphen mit PM4PY 

 

Abbildung 5.14 illustriert den DFG für einen einfachen Kreditantragsprozess. 

 

Abbildung 5.14: DFG als Basis für ein node2vec Encoding mit Knoten und Kanten 

 

4 PM4Py: https://pm4py.fit.fraunhofer.de/ 
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Mit Hilfe des gerichteten Graphen lässt sich das node2vec Encoding erstellen, das eine 

effiziente Repräsentation, in Form einer zwei-dimensionalen Matrix, der 

Prozessinformationen ermöglicht. Abbildung 5.15 stellt den notwendigen 

Kodierungsschritt der node2vec-Bibliothek dar. 

 

 

Abbildung 5.15: node2vec Encoding 

 

Ein zusätzliches Positional Encoding kann entfallen, da die genutzten LSTM Schichten, 

als Ausprägung eines rekurrenten neuronalen Netzes, Rekurrenz besitzen und notwendige 

Informationen über absolute und relative Positionen der Events in den Sequenzen 

extrahiert werden können. 

 

Normalisierung 

Im Anschluss an das node2vec Encoding erfolgt eine Normalisierung des Datensatzes. 

Eine Normalisierung des Datensatzes wird dafür genutzt, um die Skalierung numerischer 

Datenwerte bei sich unterscheidenden Wertebereichen zu vereinheitlichen, ohne 

Unterschiede in den Wertebereichen zu verzerren. Die Normalisierung des Datensatzes 

erfolgt über sci-kit learn scale 5 Funktion. 

 

Auf Basis dieser durchgeführten Bereinigung und Transformation des Datensatzes erhält 

man einen vorverarbeiteten Datensatz, der für die Weiterverarbeitung und das Training an 

das dargestellte Netzwerk übergeben werden kann. 

 

5.6 Post-Processing - Rekonstruktions-basierte Anomalieerkennung 

Das in Abschnitt 5.4 präsentierte Klassifikationsmodell zählt zu den rekonstruktions-

basierten Ansätzen. Unter einem rekonstruktionsbasierten Ansatz für die 

Anomalieerkennung in Event-Daten versteht man eine möglichst verlustfreie oder mit 

 

5 sci-kit learn: https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.scale.html 
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niedrigen Informationsverlusten verbundene Dekomprimierung bzw. Rekonstruktion der 

zuvor komprimierten Eingangsdaten 𝑥𝑡 sodass möglichst 𝑥𝑡 ≈ 𝑥𝑡
  gilt. Mögliche Verluste, 

die bei der Rekonstruktion der komprimierten Eingangsdaten entstehen, werden dabei als 

Rekonstruktionsfehler bezeichnet. 

Das Klassifikationsmodell in dieser Arbeit wird mit normalen Event-Sequenzen 

trainiert, um das normale Verhalten der Daten und die darin zugrundeliegenden Muster zu 

erlernen. Dabei wird davon ausgegangen, dass sich normale Event-Daten anschließend 

besser rekonstruieren lassen als Event-Daten, die Anomalien enthalten, da diese dem 

Modell aus der Trainingsphase unbekannt sind. 

Im Gegensatz zu anderen rekonstruktionsbasierten Ansätzen, die versuchen die 

Eingangsdaten selbst zu rekonstruieren, verfolgen Variational Autoencoder den Ansatz der 

Rekonstruktion der Verteilungsparameter 𝜇𝑧 und 𝜎𝑧 der Eingangsdaten 𝑥𝑡. Für jeden 

Datenpunkt aus dem Encoder, erzeugt der probabilistische Decoder Mean 𝜇𝑧 und Standard 

Deviation 𝜎𝑧. Mit diesen Parametern wird die Wahrscheinlichkeit berechnet, dass die 

ursprünglichen Daten aus der gelernten Verteilung stammen. Um daraus einen geeigneten 

Schwellenwert zu ermitteln, der eine Klassifikation der Event-Daten ermöglicht, wird ein 

stochastischer Rekonstruktionsfehler 𝜀 bestimmt. Dieser Rekonstruktionsfehler 𝜀 bestimmt 

sich aus der Distanz eines ursprünglichen Datenpunkts 𝑥𝑡 zu dem Erwartungswert, dass 

dieser Punkt aus der gelernten Verteilung stammt. Je wahrscheinlicher ein Event aus der 

bekannten Verteilung stammt, desto niedriger ist der korrespondierende 

Rekonstruktionsfehler 𝜀. Der Rekonstruktionsfehler 𝜀 wird als Anomalie-Score genutzt, 

um einen Threshold (Schwellenwert) zu berechnen, bei dessen überschreiten ein 

Datenpunkt als Anomalie gekennzeichnet wird. Der zu bestimmende Threshold wird als 𝜏 

bezeichnet und als eine Standardabweichung (SD) über dem durchschnittlichen 

Rekonstruktionsfehler über alle betrachteten Datenpunkte bestimmt: 

 

𝜏 =
∑ ‖𝑥− 𝐸[𝑝𝜃(𝑥𝑖|𝑧𝑖)]‖𝑛

𝑖=1

𝑛
+ √

1

𝑛 − 1
∑ (𝑥𝑖 − 𝜇)2

𝑛

𝑖=1
  

(5.4) 

 

Dieses Vorgehen hat sich für die betrachteten Daten als geeignet erwiesen, um auf 

Unterschiede in den Daten zu reagieren, ist jedoch nicht zu sensibel, sodass kleinere 

Unterschiede in den Rekonstruktionsfehlern nicht zu fehlerhaften Klassifikationen führen. 
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5.7 Online Learning 

Das in diesem Kapitel entworfene Klassifikationsmodell soll in einer Online-Umgebung 

zum Einsatz kommen und für die Verarbeitung von Datenströmen verwendet werden. 

Durch die Verarbeitung von Datenströmen und einem kontinuierlichen Zufluss neu 

generierter Event-Daten erhöht sich die Wahrscheinlichkeit, dass das Modell mit der Zeit 

durch Prozessanpassungen an Aktualität verliert. Eine solche Prozessänderung wird auch 

als Process Drift bezeichnet. Dabei existieren verschieden Arten von Process Drifts, die 

sich in schwere und Geschwindigkeit der Veränderung unterscheiden: Sudden Drift, 

Recurring Drift, Gradual Drift und Incremental Drift. Abbildung 5.16 illustriert die 

verschiedenen Drift-Arten. Da im Rahmen der Arbeit ein Online Learning Verfahren für 

den Umgang mit Process Drifts genutzt und keine separate Drift Detection durchgeführt 

wird, wird auf die Eigenheiten der verschiedenen Arten nicht weiter eingegangen. 

 

 

Abbildung 5.16: Arten von Process Drifts: (a) Sudden Drift, (b) Recurring Drift, (c) Gradual Drift, (d) 

Incremental Drift mit 𝑷𝒙 als Datengrundlage des aktuellen Prozesses (vgl. [Bose et al. 2011, 395]) 

 

Bei einem Process Drift ändert sich die zugrundeliegende Verteilung der eingehenden 

Event-Daten im Laufe der Zeit. Dies stützt sich auf die Tatsache das Prozesse nicht statisch 

sind und sich Informationen über laufende, reale Prozesse in Form von Event-Streams 

stetig ändern können. Abbildung 5.17 illustriert die sich ändernde statistische Verteilung 

der eingehenden Event-Daten über die Zeit hinweg als Process Drift. Werden diese 

Veränderungen in den Event-Daten jedoch nicht an das Klassifikationsmodell, in Form 

regelmäßiger Aktualisierungen mittels der neu eigehenden Event-Daten, weitergegeben, 

führen Process Drifts zu schlechteren Klassifikationen und nachfolgenden Entscheidungen. 

Um den Auswirkungen eines solchen Process Drifts während der Anomalieerkennung in 

einem Online-Setting vorzubeugen ist es notwendig das zugrundeliegende 

Klassifiktionsmodell mit den neu eintretenden Event-Daten kontinuierlich zu trainieren. 
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Abbildung 5.17: Process Drift – Veränderung der Datengrundlage im Lauf der Zeit 

 

Bei der in dieser Arbeit betrachteten Anomalieerkennung in Event-Streams müssen zwei 

Bestandteile des Process Monitorings durch fortlaufende Änderungen stetig angepasst 

werden. Dazu gehören das Lernen neuer statistischer Verteilungen der Event-Daten durch 

das Klassifikationsmodell selbst sowie der Threshold 𝜏 für die Unterscheidung normaler 

und fehlerhafter Events. 

Klassische Batch Machine Learning Verfahren sehen keine kontinuierliche Integration 

neuer Informationen in bereits bestehende Modelle vor, was zur Folge hat, dass Modelle 

von Grund auf, unter Einbezug neuer Daten, angelernt werden müssen. Im Bereich des 

Online oder Stream Learning hingegen, können neu eintretende Datenpunkte für das 

kontinuierliche Lernen des Modells genutzt werden, indem die statistischen Verteilungen, 

wie Durchschnitt und Varianz, der zugrundeliegenden Daten für jeden neu eintretenden 

Datenpunkt inkrementell angepasst werden (Running Statistics), wodurch auch bestehende 

Netzwerk-Gewichte an die neue Datenverteilung angepasst werden. Mit 𝜇𝑡 als 

Durchschnitt und 𝑛𝑡 als Zähler zum Zeitpunkt 𝑡 kann der laufende Durchschnitt für jedes 

Feature 𝑓 wie folgt bestimmt werden: 

{

𝑛𝑡+1 = 𝑛+ + 1

 𝜇𝑡+1 = 𝜇𝑡 +
𝑓 − 𝜇𝑡

 𝑛𝑡+1

 

(5.5) 

 

Die laufende Varianz bestimmt sich als 

{
  
 

  
 

𝑛𝑡+1 = 𝑛+ + 1

 𝜇𝑡+1 = 𝜇𝑡 +
𝑓 − 𝜇𝑡

 𝑛𝑡+1

𝑠𝑡+1 = 𝑠𝑡 + (𝑓 − 𝜇𝑡) ∗ (𝑓 − 𝜇𝑡+1)

𝜎𝑡+1 =
𝑠𝑡+1

𝑛𝑡+1

 

(5.6) 
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mit 𝑠𝑡 als laufende Summe der Quadrate und 𝜎𝑡 als laufende Varianz zum Zeitpunkt 𝑡. Auf 

Basis der Bestimmung der laufenden Statistiken, lassen sich die Datenpunkte bei ihrem 

Eintreffen in das Klassifikationsmodell entsprechend skalieren. Anhang 2 präsentiert den 

Quellcode für die Bestimmung laufender Statistiken, Skalierung sowie das Training des 

Modells auf Basis eines neuen Datenpunkts. 

 

Das Update des Modells stellt einen periodischen Prozess dar, der eine bleibende 

Passgenauigkeit des Modells zum Ziel hat. Die Aktualisierung des Modells erfolgt dabei in 

einem Sub-Thread, während der Main-Thread weiterhin den eingehenden Event-Stream 𝑆 

verarbeitet. Innerhalb des Sub-Threads erfolgt ein periodisch wiederholtes Training des 

Modells. Hierbei wird das betrachtete Event 𝑥𝑡 des Event-Stream 𝑆 an das Pre-Processing 

(Bestimmung laufende Statistik, Skalierung) übergeben, wo sie zum Zweck der 

Weiterverarbeitung skaliert werden. Durch eine stetige Aktualisierung der Datengrundlage 

des Modells mit den neu eingehenden Event-Daten wird auf eine separate Process Drift 

Erkennung verzichtet, da Veränderungen im Prozessverhalten durch die stetige Anpassung 

des Modells über ein kontinuierliches Lernen erfasst werden. So können neue 

Datenverteilungen gelernt und die Grundlage für Klassifikationsentscheidungen angepasst 

werden. Dabei wird das Modell nicht von Grund auf neu angelernt, sondern lernt die neu 

eintretenden Event-Daten auf der Basis der bereits bekannten Datenbeispiele. Dies spart 

Zeit und Ressourcen beim Modelltraining, da auf bereits bekanntem Wissen aufgebaut 

wird. Dieser kontinuierliche Trainingsprozess wird durch die Software-Bibliothek River 6 

unterstützt.  Hierbei wird eine Aktualisierung des Modells mit jedem neu eintretenden 

Event technisch unterstützt. Durch die echtzeitnahe Aktualisierung des 

Klassifikationsmodells mit neu eintretenden Event-Daten, ist das Modell in der Lage neue 

Prozessstrukturen zu berücksichtigen und so den Auswirkungen eines Process Drift, wie 

fehlerhaften Event-Klassifikationen durch neu entstandene Prozesslogiken, 

entgegenzuwirken. Neu entstandene Prozesslogiken, die zunächst als Anomalien 

klassifiziert werden würden, werden durch das periodisch wiederholte Training in das 

präsentierte Modell überführt und können so künftig bei der Anomalieerkennung und          

-filterung berücksichtigt werden.  

Durch den kontinuierlichen Eintritt neuer Events in den Datenstrom 𝑆, wird auch der 

Threshold 𝜏, der den Schwellwert für die Unterscheidung von Anomalien und konsistenten 

Events darstellt, stetig neu bestimmt. Da der Threshold 𝜏 als durchschnittlicher 

 

6 River: https://riverml.xyz/latest/ 
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Rekonstruktionsfehler 𝜀 über alle rekonstruierten Events 𝑥𝑡
   bestimmt wird, erfolgt auch 

hier eine kontinuierlicher Neubewertung dieses Schwellwerts beim Eintritt eines neuen 

Events. Durch diese automatische Parametrisierung des Schwellwertes 𝜏  entfällt die 

Notwendigkeit der Bereitstellung manueller Schwellwerteinstellungen. Übersteigt der 

berechnete Rekonstruktionsfehler 𝜀 des rekonstruierten Events 𝑥𝑡
  die Schwelle 𝜏 nicht, 

wird dieses Event über ein binäres System (0 oder 1) als normal (0) gekennzeichnet, womit 

eine Weitergabe an den nachgelagerten Event-Stream 𝑆  erfolgt, der für Online Process 

Mining Aktivitäten genutzt werden kann. Abbildung 5.18 illustriert den Online Learning 

Workflow. Die Betrachtung der eingehenden Datenströme durch das Klassifikationsmodell 

sowie die Bestimmung von Rekonstruktionsfehler und Aktualisierung des Schwellwerts je 

Event, wird zusammen als Process Monitoring und Klassifikation gekennzeichnet.  

 

 

Abbildung 5.18: Online Learning Workflow 

 

5.8 Evaluationskriterien für die Klassifikation 

Um die Ergebnisse der Anomalieerkennung mittels des dargestellten Verfahrens beurteilen 

zu können, ist es notwendig geeignete Evaluationsmetriken einzuführen, die eine Auskunft 

über die Güte der Detektionsqualität geben. Da im Rahmen dieser Arbeit ein Semi-

Supervised Learning Ansatz für die Erkennung und Filterung von Anomalien aus den 
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Event-Streams verfolgt wird, das heißt, dass das Modell nur mit Hilfe normaler, positiver 

Event-Daten angelernt wird und nicht mit zusätzlichen anomaliebehafteten Event-Daten, 

deren Erscheinungsbild man nicht vorhersagen kann, können im Gegensatz zu 

Unsupervised Learning Verfahren klassische Evaluationsmetriken, wie der F1-Score, der 

Auskunft über die Güte der Anomalieerkennung gibt, herangezogen werden. 

Evaluationsmetriken wie die Klassifikationsgenauigkeit (Accuracy), werden für das 

vorgestellte Semi-Supervised Learning Verfahren nicht genutzt, da für diese Art von 

Metrik von einer ungefähren Gleichverteilung von Beispielen der gegebenen Klassen 

innerhalb der betrachteten Datensätze ausgegangen wird. Die Datenbeispiele in dieser 

Arbeit weisen jedoch eine hohe Gewichtung der Klasse Negativ (Normal) auf, wodurch die 

Metrik Accuracy eine falsches Abbild der Klassifikationsgüte liefern würde. 

Die Grundlage für die Bestimmung der Evaluationsmetriken F1-Score, Precision, 

Recall und False-Positive Rate bildet das Aufstellen einer Confusion Matrix. Eine 

Confusion Matrix stellt eine Zusammenfassung eines Klassifikationsproblems dar und 

enthält für ein binäres Klassifikationsproblem vier verschiedene Kombinationen 

vorhergesagter und tatsächlicher Klassen. Tabelle 5.1 stellt die möglichen Varianten der 

Confusion Matrix dar. 

 

 

Tabelle 5.1: Confusion Matrix 

 

▪ True Positive (TP): Bezeichnet eine korrekt vorhergesagte Zielklasse. Events, die 

als Anomalie klassifiziert wurden sind, stellen tatsächlich eine Anomalie dar.  

▪ True Negative (TN): Bezeichnet eine korrekt vorhergesagte Zielklasse. Events, die 

als konsistent bzw. normal klassifiziert wurden sind, stellen tatsächlich konsistente 

Events dar. 

▪ False Positive (FP): Bezeichnet eine nicht korrekt vorhergesagte Zielklasse. 

Events, die als Anomalie klassifiziert wurden, stellen tatsächlich ein normales 

Event dar.  

Tatsächlich

negativ

Tatsächlich

positiv

Negativ 

vorhergesagt
True Negative (TN) False Negative (FN)

Positiv

vorhergesagt
False Positive (FP) True Positive (TP)
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▪ False Negative (FN): Bezeichnet eine nicht korrekt vorhergesagte Zielklasse. 

Events, die als normal klassifiziert wurden, stellen tatsächlich eine Anomalie dar. 

Aus diesen Kombinationen lassen sich die Evaluationsmetriken bestimmen, die für die 

Evaluation des Modells herangezogen werden. 

 

▪ Precision: Precision bezeichnet die Anzahl der korrekt klassifizierten Anomalien 

im Verhältnis zu den Events, die durch den Klassifikator als Anomalie klassifiziert 

wurden sind. 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  (5.7) 

 

▪ Recall: Recall bezeichnet die Anzahl der korrekt klassifizierten Anomalien im 

Verhältnis zu den Events, die tatsächlich eine Anomalie darstellen.  

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝑇𝑁
  (5.8) 

 

▪ F1-Score: Der F1-Score stellt ein harmonisches Mittel der Metriken Precision und 

Recall dar und ermöglicht eine Aussage darüber, wie viele Instanzen das Modell 

korrekt klassifiziert hat und wie Robust das Modell ist, d.h. wie hoch der Anteil der 

Instanzen war, deren Zielklasse nicht korrekt bestimmt werden konnten. 

𝐹1 = 2 ∗
1

1

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
+

1

𝑅𝑒𝑐𝑎𝑙𝑙

  (5.9) 

 

▪ F-beta Score: Der F-beta Score ermöglicht das Gleichgewicht von Precision und 

Recall bei der Berechnung des harmonischen Mittels durch die Integration eines 

Koeffizienten 𝛽 zu steuern. Hierbei lassen sich je nach Anwendungsfall Precision 

(𝛽 = 0,5) bzw. Recall (𝛽 = 2)  auf Grundlage ihrer Relevanz für das Endergebnis 

übergewichten. 

𝐹𝛽 = (1 + 𝛽2) ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

(𝛽2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛) + 𝑅𝑒𝑐𝑎𝑙𝑙
 

(5.10) 
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▪ False-Positive Rate (FPR): Die FPR (auch Ausfallrate) bezeichnet die Anzahl der 

fälschlich als Anomalie klassifizierten Events im Verhältnis zu den Events, die 

tatsächlich normale Events darstellen. 

𝐹𝑃𝑅 =
𝐹𝑃

𝑇𝑁+𝐹𝑃
  (5.11) 

 

▪ True-Positive Rate (TPR): Die TPR (auch Sensitivität) bezeichnet die Anzahl der 

korrekt als Anomalie klassifizierten Events im Verhältnis zu den Events, die 

tatsächlich eine  Anomalie darstellen. 

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
  (5.12) 

 

Für die graphische Darstellung der Performanz des Klassifikationsmodells, wird die 

Receiver Operating Characteristics Curve (ROC Curve) herangezogen. Die ROC Curve 

bestimmt einen Graphen aus dem Verhältnis der Parametern TPR und FPR und ermöglicht 

eine Aussage darüber, wie gut das Klassifikationsmodell zwischen den Klassen 

entscheiden kann. Je höher die erreichte TPR-Rate und je niedriger die FÜR-Rate desto 

besser das Klassifikationsergebnis des Modells. Zusätzlich zu der ROC Curve wird die 

Metrik Area under the ROC Curve (AUC) herangezogen. Die AUC-Metrik trifft eine 

Aussage über die Genauigkeit der Zuordnung der Event-Daten zu ihren jeweils richtigen 

Klassen. Je höher dabei der AUC-Wert, desto genauer die Klassifikation. Abbildung 5.19 

illustriert die Metriken ROC und AUC. 

 

 

Abbildung 5.19: ROC Curve und Area under the ROC Curve (AUC) 

 

TPR

FPR
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5.9 Zusammenfassung des Kapitels 

Für das Erkennen von Anomalien in Event-Daten, dass in einer Echtzeit- und Online-

Umgebung stattfindet und so einen direkten Einfluss auf die Datenqualität für 

nachgelagerte Online Process Mining Aktivitäten hat, wurde im Rahmen dieses Kapitels 

ein Verfahrenskonzept entwickelt. Zum einen wurde eine Streaming-Architektur 

entwickelt, die auf einer Lambda-Architektur basiert und durch die mögliche Verarbeitung 

historischer und Echtzeit-Daten die Bedingungen für Online Process Mining Aktivitäten 

erfüllt. Des Weiteren wurde innerhalb der Streaming-Architektur ein Event-Filter 

eingebettet, der mögliche Anomalien aus den Datenströmen erkennt und korrigiert, um die 

Datenqualität folgender Analysen zu erhöhen. Anschließend wurde die Architektur des 

Event-Filters beschrieben. Für den Event-Filter selbst wurde ein Deep Learning Netzwerk 

entworfen, das die Aufgabe der Klassifikation und Anomalieerkennung übernimmt. Dieses 

Netzwerk besteht aus einem Input-Layer, einem Encoder bestehend aus einem 

bidirektionalen LSTM, einem Variational-Layer für die Bestimmung der probabilistischen 

Verteilung der Daten, einen Self-Attention Layer für die Bestimmung von 

Kontextvektoren und der Fokussierung von Informationen, einem Decoder bestehend aus 

einem bidirektionalen LSTM sowie einem Output-Layer, der die Rekonstruktionsfehler der 

Eingabedaten bestimmt. Teil des erarbeiteten Verfahrenskonzepts ist auch die 

Vorverarbeitung der betrachteten Event-Daten für das Antrainieren des 

Klassifikationsmodells. Um die Event-Daten für das Netzwerk verarbeitbar zu machen, 

werden unterschiedliche Vorverarbeitungsschritte durchgeführt. Dazu gehören die 

Betrachtung und Behebung von Fehlermustern sowie die Imputation von Daten und die 

Überprüfung von Inkonsistenzen innerhalb des Datensatzes sowie die Transformation 

kategorialer Daten in ein für das Netzwerk verarbeitbares Datenformat durch node2vec 

Encoding. Nach der Transformation des Datensatzes erfolgt schließlich die Normalisierung 

des Datensatzes für eine Vereinheitlichung der Skalierung. Neben einem vorgelagerten 

Pre-Processing der Daten erfolgt auch ein nachgelagertes Post-Processing der Daten. Die 

Anomalieerkennung erfolgt rekonstruktions-basiert über die Bestimmung eines 

Rekonstruktionsfehlers. Mit einer Standardabweichung über dem durchschnittlichen 

Rekonstruktionsfehler über alle betrachteten Datenpunkte kann ein Threshold bestimmt 

werden, bei dessen Übersteigen ein Datenpunkt als Anomalie gekennzeichnet werden 

kann. Für die Überprüfung der Güte des Netzwerks für die Anomalieerkennung werden 

Evaluationsmetriken herangezogen. Da es sich bei dem betrachteten Verfahren um ein 

Semi-Supervised Lernverfahren handelt, wurden  klassische Evaluationsmetriken die für 

Evaluation des Deep Learning Modells genutzt. Dazu zählen F1-Score, Precision und 
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Recall der Modellergebnisse sowie die Visualisierung der Klassifikationsergebnisse mittels 

einer ROC Curve. Eine letzte wichtige Komponente des präsentierten Verfahrenskonzepts 

stellt die Möglichkeit einer dynamischen Anpassung des Deep Learning Modells an neu 

verfügbare Event-Daten dar. Für diesen Zweck erfolgt ein periodisch wiederholtes 

Training des Modells mittels neu generierter Event-Daten innerhalb eines Sub-Threads, um 

den Prozess der Anomalieerkennung nicht zu unterbrechen. Für die Überprüfung der 

Praktikabilität des vorgestellten Verfahrenskonzepts erfolgt eine Validierung des Konzepts 

in Form einer prototypischen Umsetzung und Evaluierung anhand eines technischen 

Experiments in Kapitel 6.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Validierung des Verfahrens 94 

 

6 Validierung des Verfahrens 

„Überall geht ein früheres Ahnen dem späteren Wissen voraus.“ 

Alexander von Humboldt, Forschungsreisender 

 

6.1 Zielsetzung und Aufbau des Kapitels 

Um die Praktikabilität und Güte des in Kapitel 5 konzeptionierten Verfahrens zu 

überprüfen, findet in diesem Kapitel eine Validierung des Verfahrenskonzepts statt. Für 

diese Zwecke werden das Klassifikationsmodell sowie die allgemeine Filterarchitektur 

zunächst prototypisch Umgesetzt. Abschnitt 6.2 stellt dazu die technologischen 

Komponenten dar, die für die Umsetzung genutzt wurden. Im nachfolgenden Abschnitt 6.3 

wird ein technisches Experiment durchgeführt, dass für das Benchmarking des 

Klassifikationsmodells genutzt werden soll. Im Rahmen dieses Abschnitts erfolgt eine 

Beschreibung der genutzten Datensätze sowie der technischen Parameter des Experiments. 

Des Weiteren wird eine Optimierung der Hyperparameter des Klassifikationsmodells 

vorgenommen. Auf diesen Grundlagen erfolgt eine Durchführung und Auswertung der 

Ergebnisse des Experiments. Um die Nachvollziehbarkeit der Ergebnisse zu erhöhen, wird 

die Integration zweier Erklärungskomponenten in Abschnitt 6.4 beschrieben. In Abschnitt 

6.5 wird exemplarisch ein Process Discovery angewandt, um Unterschiede zwischen 

gefilterten und ungefilterten Event-Daten aufzuzeigen. Eine vergleichende Darstellung der 

Ergebnisse mit existierenden Ansätzen wird in Abschnitt 6.6 präsentiert. In Abschnitt 6.7 

erfolgt eine Bewertung des Verfahrens anhand der Ergebnisse des technischen 

Experiments sowie des in Kapitel 3 aufgestellten Anforderungskatalogs. Zusätzlich werden 

Unsicherheiten und Limitationen betrachtet, die die Ergebnisse beeinflussen könnten. Zum 

Abschluss erfolgt eine Zusammenfassung des Kapitels in Abschnitt 6.8.   

 

6.2 Prototypische Umsetzung 

Für die Validierung des Verfahrenskonzepts sowie der anschließenden Durchführung eines 

technischen Experiments, werden das Deep Learning Modell sowie die Filterarchitektur 

für die Erkennung von Anomalien in Event-Streams in einen funktionsfähigen Prototypen 

überführt. Die dafür genutzten Technologien zur Datenverarbeitung basieren auf frei 

verfügbaren open-source Bibliotheken und berücksichtigen die Konzepte zur Umsetzung 

der im vorhergehenden Kapitel betrachteten Vorgehensweisen mit dem Ziel Event-Streams 

in Echtzeit zu verarbeiten. Die in Abbildung 6.1 dargestellte Lösungsarchitektur besteht 

aus vier Layern, einem Data Streaming Layer, einem Data Pre-Processing Layer, einem 
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Data Processing Layer und einem Data Post-Processing Layer sowie einer Datenquelle 

für eingehende Event-Daten und einer Datensenke für die nachgelagerten Process Mining 

Aktivitäten. 

Der Data Distribution Layer für die Verteilung der Event-Daten an nachfolgende Layer 

wird über Apache Kafka 7 als Message Broker-Plattform realisiert, da diese aufgrund ihrer 

Skalierbarkeit und Zuverlässigkeit beim Austausch von Daten in Big-Data 

Anwendungsfällen weit verbreitet ist. Der Message Broker wird dafür genutzt, um die 

eingehenden Daten an die konsumierenden Komponenten (Message Consumer) des 

Systems weiterzuleiten. Die in den unterschiedlichen Layern neu erzeugten Einträge, 

werden über einen Massage Producer an den Message Consumer des nächsten Layers 

übergeben, wodurch die verschiedenen Layer über Message Producer und Message 

Consumer durch einen Datenaustausch miteinander verknüpft sind. Dies erfolgt auf Basis 

eines Publish/Subscribe Kommunikationsmusters. Im Rahmen dieser Arbeit bestehen die 

betrachteten Datenquellen aus statischen Datenhaltungen (CSV-Dateien), aus denen mit 

Hilfe der Open-Source Library Faust 8 Echtzeitdatenströme generiert werden. Eintretende 

Events werden an den Apache Kafka Message Broker weitergegeben, die von 

unterschiedlichen Message Consumern für die Datenweiterverarbeitung aufgenommen 

werden können.  

Der Data Pre-Processing Layer umfasst die Vorverarbeitung der Event-Daten für eine 

Weiterverarbeitung durch das Klassifikationsmodell. Für die Analyse und Manipulation 

der Event-Daten werden Pandas 9 und NumPy 10 genutzt, die für Datenanalysen und 

wissenschaftliche Berechnungen genutzt werden und auf der Programmiersprache Python 

basieren. Das Encoding der Traces der Event-Daten erfolgt auf Basis eines node2vec 

Encodings. Die Kodierung, der aus den Event-Daten gewonnen Graphen erfolgt über eine 

frei zugängliche node2vec 11 Bibliothek. Die anschließende Normalisierung der codierten 

Daten erfolgt mit der Software-Bibliothek scikit learn 12, die für Aufgaben des 

maschinellen Lernens sowie der Vorbereitung von Daten genutzt werden kann. 

 

7 Apache Kafka: https://kafka.apache.org/ 

8 Faust: https://faust.readthedocs.io/en/latest/index.html 

9 Pandas: https://pandas.pydata.org/ 

10 NumPy: https://numpy.org/ 

11 node2vec: https://github.com/eliorc/node2vec 

12 scikit learn: https://scikit-learn.org/stable/ 

https://faust.readthedocs.io/en/latest/index.html
https://pandas.pydata.org/
https://numpy.org/
https://github.com/eliorc/node2vec
https://scikit-learn.org/stable/
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Abbildung 6.1: Technische Architektur des Monitoring- und Filterverfahrens 

 

Der Data Processing Layer umfasst das Klassifikationsmodell und somit den Kern des 

Event-Filters. Für die Umsetzung des Klassifikationsmodells13 wird die Deep Learning-

Bibliothek Keras 14 genutzt, die umfangreiche Möglichkeiten für die Umsetzung von Deep 

Learning Anwendungsfällen bereitstellt. Keras baut auf dem Machine Learning 

Framework TensorFlow 2.0 auf und zählt zu den meist genutzten Frameworks im Deep 

Learning Umfeld. Über die Keras API können somit alle Netzwerkkomponenten umgesetzt  

und getestet werden. Für das Online Learning des Klassifikationsmodells wird die 

Bibliothek River genutzt, die die kontinuierliche Adaption des Klassifikationsmodells an 

Prozessänderungen durch eine Aktualisierung des Modells für jedes neu eintreffende Event 

ermöglicht. 

Der Data Post-Processing Layer bildet den Abschluss der prototypischen Umsetzung 

und umfasst die Bestimmung des Anomalie-Threshold, der für die Klassifikation der 

Event-Daten genutzt wird. Für die Bestimmung dieses Schwellwerts, kommt erneut die 

Software-Bibliothek NumPy zum Einsatz, die für eine kontinuierliche Berechnung des 

Anomalie-Threshold genutzt wird. Über eine Filterung durch den Anomalie-Threshold 

kann ein gereinigter Event-Stream erzeugt werden, der an die Datensenke, d.h. 

nachgelagerte Aktivitäten, wie bspw. Process Discovery oder Process Conformance 

Checking, übergeben werden kann.  

 

 

13 Klassifikationsmodell: https://github.com/kraphil/Klassifikationsmodell 

14 Keras: https://keras.io/ 
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6.3 Technisches Experiment 

Der vorliegende Abschnitt umfasst die Durchführung eines technischen Experiments und 

damit die Überprüfung der technischen Funktionsfähigkeit und Klassifikationsgenauigkeit 

des in Kapitel 5 vorgestellten Verfahrenskonzepts sowie der in Abschnitt 6.2 vorgestellten 

prototypischen Implementierung des Klassifikators. In den folgenden Unterabschnitten 

werden die Teilaspekte beschrieben, die für die Durchführung des technischen 

Experiments notwendig sind. Dazu zählen die Beschreibung der Beschaffenheit der 

zugrundeliegenden Event-Daten, die Beschreibung der technischen Parameter des 

Experiments, eine Optimierung der Hyperparameter des Deep Learning Modells sowie die 

Darstellung der Ergebnisse des Experiments anhand der in Abschnitt 5.6 vorgestellten 

Evaluationskriterien. 

 

6.3.1 Datengrundlage 

Für die Durchführung des technischen Experiments werden Event-Daten benötigt, die sich 

sowohl für das Anlernen des Deep Learning Modells eignen als auch für die Test- und 

Validierungsphase. Für das Semi-Supervised Learning des Modells, werden zunächst 

positiv gelabelte Event-Daten genutzt, wobei dem Modell ausschließlich das normale 

Verhalten der betrachteten Event-Daten antrainiert wird, was eine bessere Abgrenzung zu 

inkonsistenten Event-Daten erlaubt. 

Im Rahmen der Durchführung des technischen Experiments werden synthetische Event-

Daten erzeugt, was eine bessere Kontrolle über das Prozessverhalten und mögliche 

Prozessvarianten ermöglicht sowie das Kriterium positiv gelabelter Event-Daten erfüllt. 

Für die synthetische Erzeugung von Event-Daten, wird das PLG2-Tool genutzt [Burattin 

2015]. Das PLG2-Tool ermöglicht die Erzeugung zufälliger Prozessmodelle und erlaubt es 

verschiedene Verhaltensweisen in Geschäftsprozessen, wie sequenzielle, parallele und 

iterative Kontrollflüsse darzustellen [Russell et al. 2006]. Diese Muster können 

miteinander kombiniert werden, auf Basis vorgegebener Regeln, um realitätsnahe 

Prozessszenarien zu simulieren. Um eine Vergleichbarkeit zu ermöglichen, werden zwei 

verschiedene Prozessmodelle generiert, die sich hinsichtlich der Anzahl an Aktivitäten und 

Gateways unterscheiden [Chinosi/Trombetta 2012]. Abbildung 6.2 stellt das erzeugte 

Petri-Netz aus einem der generierten Prozessszenarien dar. Für die Generierung der 

benötigten Event-Daten, werden die beiden Prozessmodelle in der Process Mining 

Anwendung ProM mit dem Plug-In „Perform a simple simulation of a (stochastic) Petri 

net“ simuliert. 
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Abbildung 6.2: Darstellung eines mit dem PLG2-Tool generierten Prozessmodells als Petri-Netz 

 

Jedes der Prozessmodelle zeichnet sich durch eine steigende Komplexität aus mit 

zunehmender Länge der Traces, Anzahl an Events und Aktivitäten. Aus den 

unterschiedlichen Prozessmodellen lassen sich Event-Logs erzeugen, die als Datensätze 

(DS) für Trainings-, Test- und Validierungszwecke des Klassifikationsmodells genutzt 

werden können. Tabelle 6.1 gibt einen Überblick über die Statistiken der so erzeugten 

Event-Logs. 

 

 

Tabelle 6.1: Statistiken über die erzeugten Prozessmodelle  

 

Neben den synthetisch erzeugten Event-Logs, werden für die Evaluierung des 

Klassifikationsmodells zusätzlich Event-Logs genutzt, die tatsächlich ausgeführte 

Prozessinstanzen enthalten, um die Anwendung des Klassifikationsmodells auf 

praxisnahen Datenbeständen sicherzustellen.  Für diese Zwecke wird auf Datenbestände 

der Business Process Intelligence Challenge 2012 (BPIC2012) und 2013 (BPIC2013)  

zurückgegriffen. Der Datensatz BPIC2012 enthält Event-Daten eines 

Kreditantragsprozesses (Loan Application Process) [van Dongen 2012]. Der Datensatz 

BPIC2013 enthält Event-Daten aus dem Bereich des Incident- und Problem Management 

von Volvo IT Belgium [Steeman 2013]. Tabelle 6.2 zeigt die Statistik der beiden 

Datensätze. 

 

Name
Anzahl 

Gateways

Anzahl 

Events (in Tsd.)
Traces

Anzahl

Aktivitäten

Prozessmodell 1 (DS1) 8 10 - 11 9 - 13 22

Prozessmodell 2 (DS2) 12 26 26 - 30 41
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Tabelle 6.2: Statistik über Datensätze BPIC2012 und BPIC2013 

 

Mit Hilfe der t-SNE Methode (t-Distributed Stochastic Neighbor Embedding), kann die 

unterschiedliche Komplexität in der latenten Struktur der Daten visualisiert werden. 

Hierbei werden hoch-dimensionale Daten in einen zwei-dimensionalen Raum übertragen. 

Beispielhaft werden in Abbildung 6.3 die t-SNE Plots für den synthetischen Datensatz DS1 

sowie den real-world Datensatz BPIC2013 gegenübergestellt. Dabei ist gut zusehen, dass 

Strukturen in DS1 wesentlich besser erfasst werden können als komplexere Strukturen im 

real-world Datensatz BPIC2013. Diese Tatsache kann im späteren Verlauf auch 

Auswirkungen auf die Fähigkeit des Klassifikationsmodells haben Strukturen in den Daten 

eindeutig zu identifizieren. 

 

Abbildung 6.3: t-SNE Plots für unterschiedlich Komplexe Datensätze 

 

Tabelle 6.3 weist die unterschiedlichen Features (Merkmale), der genutzten Datensätze 

aus. Im Rahmen der Anlernphase des Klassifikationsmodells, werden alle ausgewiesenen 

Features für den Trainingsprozess genutzt, wodurch keine manuelle Feature Selection 

durchgeführt werden muss.  

 

Name
Anzahl 

Events (in Tsd.)

Anzahl 

Cases (in Tsd.)

Anzahl

Aktivitäten

BPIC2012 290 13 73

BPIC2013 4 - 81 0,8 - 7,5 11 - 27

(a) t SN  lot für DS1 (b) t SN  lot für B   201 



Validierung des Verfahrens 100 

 

 

Tabelle 6.3: Features der Datensätze 

 

Für Test- und Validierungszwecke des Modells und der angestrebten Klassifikation und 

Unterscheidung von normalen und inkonsistenten Event-Daten, werden Anomalien in die 

Event-Logs eingefügt. Nachfolgende Arten von Anomalien werden in Anlehnung an Nolle 

et al. [2019] als Grundlage für Event-Anomalien genutzt. Diese Anomalieklassen sind 

nicht abschließend und können erweitert werden. 

 

▪ Insert: Bis zu 3 zufällige Aktivitäten wurden in den Case eingefügt. 

▪ Rework: Eine Sequenz von bis zu 3 Events ist doppelt ausgeführt wurden. 

▪ Early: Eine Sequenz von bis zu 2 Events wurde zu früh ausgeführt. 

▪ Late: Eine Sequenz von bis zu 2 Events wurde zu spät ausgeführt. 

 

Die künstlich erzeugten Anomalien werden in normale Traces der Test- und 

Validierungsdaten eingefügt und ersetzen in 10% aller Cases ein konsistentes Verhalten 

durch ein inkonsistentes Verhalten. Abbildung 6.4 illustriert die Aufteilung der genutzten 

Datensätze in Trainings- (70%), Test- (20%) und Validierungsdaten (10%). Die 

Trainingsdaten mit denen das Klassifikationsmodell initial über ein Batch-Verfahren 

angelernt wird umfassen, soweit möglich, ausschließlich normale Event-Daten. 

Um einen solchen Datensatz möglichst effizient zu nutzen und die Stabilität und 

Vertrauenswürdigkeit des Modells sicherzustellen, wird eine Cross-Validation 

(Kreuzvalidierung) durchgeführt [Refaeilzadeh et al. 2009]. Die Cross-Validation dient 

dafür ein mögliches Over- bzw. Underfitting des Models zu vermeiden, datenbedingte 

Unsicherheiten zu minimieren und eine geeignete Generalisierbarkeit des 

Klassifikationsmodells sicherzustellen. Eine der gängigsten Cross-Validation Methoden ist 

Datensatz Features

DS1 Case ID; Activity; Complete Timestamp; Variant; Variant Index

DS2

Case ID; Activity; Complete Timestamp; Variant; Variant Index; Variable 

A; Variable B; Variable C

BPIC2012

Case ID; Activity; Resource; Complete Timestamp; Variant; Variant Index; 

Amount_Req; Concept:Name; Lifecycle:Transition

BPIC2013

Case ID; Activity; Resource; Complete Timestamp; Variant; Variant Index; 

Concept:Name; Impact; Lifecycle:Transition; Org:Group; Org:Role; 

Organisation Country; Organisation Involved; Product; Resource Country
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das K-Fold Cross-Validation Verfahren. Hierbei werden 𝑘 verschiedene Teilmengen aus 

dem Datensatz gebildet, wobei jedes Mal eine der 𝑘 Teilmengen als Testdatensatz bzw. 

Validierungsdatensatz verwendet und die anderen 𝑘 − 1 Teilmengen werden zu einem 

Trainingssatz zusammengesetzt. Bei der Verarbeitung von Zeitreihen, wie sie in dieser 

Arbeit betrachtet werden, eignet sich diese Art der Kreuzvalidierung jedoch nicht, da 

Abhängigkeiten in den Daten existieren, die auf diesem Weg nicht beachtet werden 

würden. Aus diesem Grund wird ein Time-Series Cross-Validation Verfahren genutzt. Die 

Idee besteht darin, den Datensatz bei jeder Iteration in zwei Teilmengen zu unterteilen, 

unter der Bedingung, dass der Validierungssplit dem Trainingssplit in zeitlicher Hinsicht 

immer voraus liegt.  Dadurch wird ein möglicher Bias erheblich reduziert, da der größte 

Teil der Daten für das Fitting des Modells verwendet und auch die Varianz erheblich 

reduziert wird, da der größte Teil der Daten auch im Validierungssatz verwendet wird. 

 

 

Abbildung 6.4: Aufteilung der Datensätze in Trainings-, Test- und Validierungsdaten 

 

6.3.2 Technische Parameter 

Neben geeigneten Event-Daten für Trainings- und Testzwecke, stellt die Wahl der 

technischen Parameter des Experiments einen relevanten Erfolgsfaktor dar. Diese 

Parameter lassen sich in technische Umgebungsparameter, also die Parameter die 

außerhalb des Deep Learning Modells festgelegt werden, und die Parameter des Modells 

(Hyperparameter) selbst unterscheiden.  

Die prototypische Umsetzung des Klassifikationsmodells sowie dessen Evaluierung 

erfolgt in einer Google Colab 15 Umgebung, einer Cloud-basierten Laufzeitumgebung, 

welche Zugriff auf GPU- und TPU-Ressourcen, wie Nvidia K80s, T4s, P4s oder P110s, für 

das Training des Modells ermöglicht und somit die Trainingszeiten verkürzt. 

Um die Güte des Klassifikationsmodells bewerten zu können, werden die verfügbaren 

Event-Daten in 70% Trainings-, 20% Test- und 10% Validierungsdaten unterteilt. Zu den 

 

15 Google Colaboratory: https://research.google.com/colaboratory/faq.html 

Datensatz

Training

100% Normale Events

Test

90% Normal, 10%

Anomalie

Validierung

90% Normal,

10% Anomalie

70% 20% 10%
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Test- und Validierungsdatensätzen, werden die in Abschnitt 6.3.1 vorgestellten künstlich 

erzeugten Anomalien hinzugefügt. Das Training des Deep Learning Modells erfolgt mittels 

eines Semi-Supervised Learning Verfahren. Hierfür wird das Modell mittels des 

Trainingsdatensatzes angelernt, das vornehmlich normale Event-Daten enthält. Nach 

Abschluss des Modelltrainings werden der Validierungsdatensatz für die Optimierung von 

Modell-Hyperparametern und der Testdatensatz für die Überprüfung der Genauigkeit des 

Modells im Hinblick auf bisher unbekannte Event-Daten genutzt. Tabelle 6.4 gibt einen 

Überblick über die gesetzten technischen Umgebungsparameter. Neben den technischen 

Umgebungsparametern werden die Hyperparameter des Modells definiert, die die Struktur 

des Netzwerks sowie den Lernprozess des Modells beeinflussen und für eine 

Hyperparameteroptimierung herangezogen werden können. Hyperparameter lassen sich  

 

 

Tabelle 6.4: Überblick über die technischen Umgebungsparameter 

 

dabei in Optimizer Hyperparameter und modellspezifische Hyperparameter unterscheiden. 

Optimizer Hyperparameter beziehen sich auf die Optimierung des Trainingsprozesses, 

wobei sich die modellspezifischen Hyperparameter auf die Struktur des Modells beziehen. 

Tabelle 6.5 führt die optimierungs- und modellspezifischen Hyperparameter des Modells 

und des Lernprozesses sowie deren Datentypen und möglichen Wertebereiche auf. Die 

Optimizer Hyperparameter umfassen: 

 

▪ Batch Size: Bestimmt die Anzahl der Trainingsdatenbeispiele, die gleichzeitig an 

das Modell übergeben werden. 

▪ Optimizer: Spezifizieren iterativ die Aktualisierung von Netzwerkgewichten, 

basierend auf den Trainingsdaten.  

▪ Activation Function: Definiert, wie die Eingabe eines Netzwerks in eine Ausgabe 

transformiert wird (z.B. in einen Wertebereich zwischen 0 und 1). 

GPU Nvidia K80s, T4s, P4s, P110s

Trainingsdaten 70%

Validierungsdaten 10% + 10% Anomalien

Testdaten 20% + 10% Anomalien

Technische Umgebungsparameter

Laufzeit-Ressourcen

Event-Daten
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▪ Epochs: Bestimmt die Anzahl an Iterationen des Modells über den gesamten 

Trainingsdatensatz. 

▪ Dropout Rate: Spezifiziert den prozentualen Umfang an Neuronen in jedem Layer, 

die bei neuen Berechnung nicht weiter berücksichtig werden und dient als 

Regularisierungstechnik, um ein Overfitting zu vermeiden. 

▪ Learning Rate: Bestimmt die Geschwindigkeit in dem das Modell Parameter 

aktualisiert und neue Parameter lernt. 

 

Die modellspezifischen Hyperparameter umfassen: 

 

▪ Encoding Hidden Layer: Bestimmen die Tiefe des LSTM-Netzwerks und somit den 

Umfang der Transformationen auf die Eingabedaten. Die Anzahl an Encoding 

Hidden Layer und Decoding Hidden Layer sind identisch. 

▪ Encoding Hidden Units: Spezifizieren die Anzahl der Neuronen des LSTM-

Netzwerk zwischen ihren Eingabe- und Ausgabeneuronen. 

▪ Dimension des latenten Raums: Bestimmt die Dimension der latenten 

Repräsentationen der Daten im latenten Raum ausgehend von den Berechnungen 

des Variational Layer. 

 

 

Tabelle 6.5: Überblick über die Hyperparameter 

Parameter Datentyp Wertebereich

Batch Size Integer [10, 512]

1: Adam

2: SGD

3: Adagard

1: ReLU

2: Sigmoid

3: Softmax

Epochs Integer [10, 1000]

Dropout Rate Real [0, 1]

Learning Rate Integer [0.1, 0,0001]

Parameter Datentyp Wertebereich

Encoding Hidden Layer Integer [1, 3]

Encoding Hidden Units Integer [32, 512]

Dimension des

latenten Raums
Integer [2, 3]

Modell

Activation Function Kategorial

Optimizer Kategorial

Hyperparameter

Optimizer
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6.3.3 Hyperparameter-Optimierung 

Das Erzielen effizienter Klassifikationsergebnisse bedingt die Auswahl und Kombination 

der passenden Hyperparameter für das Modelltraining. Für diesen Zweck wird eine 

Hyperparameteroptimierung (HPO) auf Basis der in Abschnitt 6.3.2 definierten 

Hyperparameter durchgeführt. Für eine Optimierung der genannten Modellparameter 

existieren Methoden und Algorithmen, die den Optimierungsprozess effizienter gestalten 

sollen. Abbildung 6.5 stellt die HPO als iterativen Prozess dar.  

 

 

Abbildung 6.5: HPO als kontinuierlicher Prozess 

 

Als kontinuierlicher Prozess ist die HPO ständigen Iterationen und Verbesserungen 

unterworfen. Am Anfang des Prozesses steht die Erstellung eines ersten Modells mit dem 

anschließenden Training des Modells. Auf das Training des Modells folgt die Bewertung 

der Modellleistung. Die Bestimmung der korrekten Passung des Modells zielt darauf ab, 

dem Algorithmus den Zusammenhang zwischen Prädiktoren und Ergebnis des Modells 

beizubringen, so dass er in der Lage ist, auf zuvor ungesehene Daten zu generalisieren. Die 

anschließende Verbesserung der Genauigkeit und Vorhersage des Modells kann z. B. 

durch eine optimierte Datenbasis, die Auswahl der Features und die Abstimmung der 

Modellparameter erreicht werden. Die so gewonnenen Hyperparameter des Modells 

können zur Optimierung des Prozesses auf die Erstellung neuer Modelle übertragen 

werden. 

Als Algorithmus für die HPO wird eine Rastersuche (Grid Search) angewandt. Bei der 

Rastersuche wird eine Suche auf einer manuell definierten Teilmenge des 

Hyperparameterraums des Lernalgorithmus durchgeführt. Bei reellen oder unendlichen 

Räumen einzelner Hyperparameter muss vor der Rastersuche eine Diskretisierung und 

Einschränkung auf einen Teil des Raumes angegeben werden. Diese Einschränkung des 

Hyperparameterraums, wird in den definierten Wertebereichen der einzelnen 

Hyperparameter in Abschnitt 6.3.2 ersichtlich. Auf Basis dieser Einschränkungen wird 

1. Modell 
bauen 

2. Modell trainieren 
3. Performance 

evaluieren

4. Passung des Modells 
identifizieren

5. Verbesserung der 
Klassifikations-

genauigkeit

6. Hyperparameter 
anpassen
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eine HPO mittels Rastersuche durchgeführt. Für die Durchführung der HPO wird 

TensorBoard als Unterstützung für die Hyperparameterauswahl genutzt. TensorBoard 

unterstützt die HPO bei Versuchsaufbau, Protokollierung von Hyperparametern und 

Metriken sowie deren Visualisierung mittels dem HParams-Dashboard von 

TensorBoard16. 

Die Visualisierung des Optimierungsprozesses ist ein nützliches Werkzeug, um die 

Entwicklung der einzelnen Optimierungspfade nachzuvollziehen und die Entscheidung für 

die Auswahl der Hyperparameter zu begründen. Abbildung 6.6 zeigt die 

Optimierungspfade der einzelnen Hyperparameterkombinationen in TensorBoard. 

 

 

 

Abbildung 6.6: Übersicht der Optimierungspfade in TensorBoard 

 

Für die Durchführung der automatisierten HPO, werden vordergründig die Optimizer 

Hyperparameter, die für die Optimierung des Trainingsprozesses verantwortlich sind, 

herangezogen. Dazu zählen Batch Size, einzelne Aktivierungsfunktionen und Learning 

Rate des Optimizers. Alle weiteren Optimizer Hyperparameter, wie Optimizer, Dropout 

Rate, weitere Aktivierungsfunktionen und Epochs wurden auf Basis von Best-Practices bei 

der Implementierung der vorgestellten Netzwerkkomponenten gewählt [Chollet 2021]. Die 

auf Basis der Rastersuche und Best-Practices optimierte Wahl der Hyperparameter wird in 

Tabelle 6.6 dargestellt.  

Der Encoder als auch der Decoder bestehen jeweils aus einem bidirektionalem 1-Layer 

LSTM mit jeweils 100 Hidden Units, 50 Units in jeder Richtung, einer Dropout Rate von 

 

16 TensorBoard: https://www.tensorflow.org/tensorboard/hyperparameter_tuning_with_hparams 

https://www.tensorflow.org/tensorboard/hyperparameter_tuning_with_hparams
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0,5 und einer ReLU-Aktivierungsfunktion, die den Umgang mit Vanishing Gradients 

erleichtert. Nach dem bidirektionalem LSTM-Encoder folgt eine Batch-Normalisierung, 

um einem Overfitting entgegenzuwirken [Ioffe/Szegedy 2015]. Die Dimension des latenten 

Raums des Variational Layer sowie die Dimension der Kontextvektoren wird auf 2 

festgelegt. Der Self-Attention Layer enthält eine Softmax-Aktivierungsfunktion für die 

Normalisierung der Kontextvektoren. Der Output Layer besteht aus einem zeitverteiltem 

(TimeDistributed) Dense Layer mit Sigmoid-Aktivierungsfunktion, der auf jedem 

zeitlichen Abschnitt der Ausgabe des Decoder angewandt wird. 

 

 

Tabelle 6.6: Auswahl der Hyperparameter für das Klassifikationsmodell 

 

Die Sigmoid-Aktivierungsfunktion im Output Layer wird für binäre 

Klassifikationsaufgaben genutzt und erzeugt Werte in einem Wertebereich = [0, 1], die im 

weiteren für die Klassenzuteilungen genutzt werden können. Das Klassifikationsmodell 

wird auf Batches der Größe 64 für 1000 Epochen trainiert unter Hinzunahme des Adam-

Optimizers mit einer Learning-Rate von 0,006. Die übrigen Parameter des Adam-

Optimizers entsprechen den Standardwerten [Kingma/Ba 2014]. Das gesamte 

Klassifikationsmodell umfasst eine Anzahl von 260.619 trainierbaren Parametern. Tabelle 

6.7 gibt eine Zusammenfassung über die einzelnen Layer und deren Ordnung im 

Klassifikationsmodell sowie über Dimensionalität und Anzahl an Parametern der einzelnen 

Layer. Abbildung 6.7 visualisiert das fertige Klassifikationsmodell in Form eines Graphen 

mit allem Modellschichten sowie entsprechenden Ein- und Ausgabe der jeweiligen 

Schicht.  

Parameter Wert

Batch Size 64

Activation Function ReLu, Sigmoid, Softmax

Epochs 1000

Dropout Rate 0.5

Learning Rate 0.006

Parameter Wert

Encoding Hidden Layer 1

Encoding Hidden Units 100

Dimension des

latenten Raums
2

Modell

Hyperparameter

Optimizer

Optimizer Adam
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Tabelle 6.7: Zusammenfassung über die einzelnen Layer des Klassifikationsmodells 

 

 

Abbildung 6.7: Klassifikationsmodell mit Layern, Inputs und Outputs 
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6.3.4 Ergebnisse des Experiments 

Der vorliegende Abschnitt fasst die Ergebnisse des technischen Experiments zusammen. 

Im Folgenden werden dafür die Ergebnisse der Klassifikation vorgestellt. Die umfassende 

Darstellung der Ergebnisse findet auf Basis des Datensatzes 1 (DS1) statt. Zum Ende der 

Vorstellung der Ergebnisse der Klassifikation erfolgt eine überblicksartige 

Zusammenfassung der Ergebnisse über alle genutzten Datensätze hinweg (DS1, DS2, 

BPIC2012, BPIC2013). Detailliertere Auswertungen der Datensätze DS2, BPIC2012 und 

BPIC2013 sind in Anhang 3 - 11 hinterlegt. 

Abbildung 6.8 zeigt die Entwicklung des Model Loss des Klassifikationsmodells über 

1000 Epochen auf Basis des DS1. Es ist zu sehen, dass der Loss für Trainings- und 

Testphase des Klassifikationsmodells nahezu identisch verläuft. Aus diesem Verlauf lässt 

sich ableiten, dass das Modell weder einem Overfitting (Überanpassung) noch einem 

Underfitting (Unteranpassung) unterliegt. Somit ist das Modell in der Lage, das gelernte zu 

generalisieren und auf bisher ungesehene Daten anzuwenden und insbesondere normale 

Event-Sequenzen gut zu rekonstruieren. 

 

Abbildung 6.8: Darstellung des und Model Loss für Trainings- und Testphase des 

Klassifikationsmodells 

 

Klassifikationsergebnisse 

Im Folgenden werden die Ergebnisse der Klassifikation aus dem technischen Experiment 

ausgewertet. Abbildung 6.9 illustriert die Abgrenzung normaler und fehlerhafter Event-

Daten auf Basis ihrer Rekonstruktionsfehler. Dabei ist eine rechtsschiefe Verteilung 

normaler Event-Daten, die auf einen niedrigeren Rekonstruktionsfehler schließen lässt, und 

eine linksschiefe Verteilung fehlerhafter Event-Daten, die auf einen höheren 

Rekonstruktionsfehler schließen lässt, zu beobachten. Der durchschnittliche 

Rekonstruktionsfehler normaler Events beträgt dabei 0,0539, der durchschnittliche  
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Abbildung 6.9: Gegenüberstellung der Rekonstruktionsfehler normaler Events (links) und 

Rekonstruktionsfehler fehlerhafter Events für die Klassifikation (rechts)  

 

Rekonstruktionsfehler fehlerhafter Events beträgt 0,0650, wodurch das 

Klassifikationsmodell in der Lage ist eine deutliche Unterscheidung zwischen normalen 

und fehlerhaften Events zu treffen. Für eine bessere visuelle Abgrenzung der 

Rekonstruktionsfehler normaler und fehlerhafter Event-Daten illustriert Abbildung 6.10 

mit Hilfe einer überlappenden Darstellung die Fähigkeit des Klassifikationsmodells 

normale, bekannte Event-Daten (blaue Balken) von fehlerhaften, unbekannten Events 

(grüne Balken) in den Datensätzen zu unterscheiden.  

 

 

Abbildung 6.10: Überlappende Darstellung der Rekonstruktionsfehler normaler Events und 

fehlerhafter Events. Blaue Balken: Normale Events, Grüne Balken: Anomalien 
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Für eine detailliertere Darstellung der Klassifikationsergebnisse wird eine Confusion 

Matrix herangezogen. Die Confusion Matrix erlaubt die Aufteilung der 

Klassifikationsergebnisse der vorhergesagten Klassen (Predicted Class) zu ihren 

tatsächlichen Klassen (True Class). Abbildung 6.11 zeigt die Confusion Matrix für die 

erzielten Klassifikationsergebnisse. 4977 Datenpunkte wurden als normal klassifiziert und 

entsprechen tatsächlich normalen Daten (True Negative), 47 Datenpunkte wurden 

fälschlicher Weise als normal Eingestuft (False Negative), 547 Testdaten wurden korrekt 

als Anomalie klassifiziert (True Positive) und 29 Testdaten wurden als Anomalie 

klassifiziert (False Positive), obwohl sie normale Datenpunkte darstellen.  

 

Abbildung 6.11: Confusion Matrix nach Durchführung der Klassifikation 

 

Die Metriken ROC (Receiver Operating Characteristics) und AUC (Area under the ROC 

Curve) ermöglichen eine Aussage darüber, wie gut das Klassifikationsmodell in der Lage 

ist ungesehenen Datenpunkte aus den Test- und Validierungsdaten ihren entsprechenden 

Klassen zuzuordnen. Je höher AUC ausfällt, desto besser ist die Zuordnung der Daten zu 

ihren jeweiligen Klassen. Abbildung 6.12 stellt die ROC-AUC Metrik für die 

Klassifikationsergebnisse dar. Mit AUC = 0,965 ist das Klassifikationsmodell sehr gut 

darin zwischen normalen und fehlerbehafteten Event-Daten zu unterscheiden. Genauer 

besteht eine 96,5 prozentige Wahrscheinlichkeit darin, dass das Modell in der Lage ist 

zwischen normalen und fehlerhaften Event-Daten zu unterscheiden und übersteigt damit 

eine rein zufällige Klassifikation (rote Linie) deutlich. 
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Abbildung 6.12: ROC Curve der Klassifikationsergebnisse 

 

Abbildung 6.13 stellt die berechneten Werte für die Metriken F1, F0.5 (F-beta), Precision, 

Recall und AUC auf Basis von DS1 zusammenfassend dar. Der aus Precision (0,95) und 

Recall (0,92) bestimmte hohe F1-Score (0,93) ermöglicht die Ableitung, dass das 

Klassifikationsmodell gut auf unausgewogenen (viele normale Daten, wenige Anomalien) 

Klassifikationsproblemen, wie der hier durchgeführten Anomalieerkennung in Event-

Daten, performt.  

 

 

Abbildung 6.13: Übersicht der erzielten Scores für das Klassifikationsmodell 

 

6.4 Erklärbarkeit für Business Process Clasifications 

Nach der Vorstellung unterschiedlicher Evaluationsmetriken für die Beurteilung der Güte 

des Klassifikationsmodells wird im Folgenden die Eignung des Klassifikationsmodells an  
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Abbildung 6.14: Heat-Map der Klassifikationsergebnisse 

 

konkreten Event-Daten plastisch dargestellt. Für eine eingehendere Darstellung der 

Klassifikation der Events auf der Basis ihrer Rekonstruktionsfehler wird eine Heat-Map 

genutzt. Abbildung 6.14 zeigt eine Heat-Map eines Auszuges der Klassifikationsergebnisse 

auf Basis der Rekonstruktionsfehler der ersten fünf Cases des Testdatensatzes von DS1. 

Jeder Case umfasst dabei 14 Events mit unterschiedlichen Aktivitäten. Jede der 

dargestellten Kacheln entspricht einer Aktivität mitsamt Rekonstruktionsfehler. Je höher 

der Rekonstruktionsfehler, desto dunkler die Kachel. Übersteigt dieser 

Rekonstruktionsfehler den dynamisch festgelegten Schwellwert, wird die entsprechende 

Aktivität als Anomalie gekennzeichnet. 

Über einen, den eingefügten Anomalien (Insert, Rework, Early, Late) entsprechenden, 

Satz von Regeln, werden die identifizierten Anomalien den unterschiedlichen 

Anomalieklassen zugeordnet. Diese Regeln lauten wie folgt: 

 

(i) Insert: Eine Aktivität ist als Anomalie klassifiziert und erhält an keiner Position 

im Prozess einen Rekonstruktionsfehler zugewiesen, der unterhalb des 

Anomalieschwellwertes liegt. 

(ii) Rework: Die selbe Aktivität erscheint bereits früher im Prozessverlauf und ist 

nicht als Anomalie gekennzeichnet.  

(iii) Early: Eine Aktivität, die als Anomalie gekennzeichnet ist, bekommt bei einer 

späteren Ausführung im Prozess einen niedrigeren Rekonstruktionsfehler 

zugewiesen, der die Aktivität nicht länger als Anomalie einordnet. 
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(iv) Late: Eine Aktivität, die als Anomalie gekennzeichnet ist, bekommt bei einer 

früheren Ausführung im Prozess einen niedrigeren Rekonstruktionsfehler 

zugewiesen, der die Aktivität nicht länger als Anomalie einordnet. 

 

Die Integration einer solchen Erklärungskomponente dient dazu, Anomalien nicht nur als 

solche zu identifizieren, sondern auch dazu diese Einteilungen für Entscheider und 

Entscheiderinnen transparent zu machen und eine Nachvollziehbarkeit herzustellen, die 

durch den Einsatz von Black-Box Modellen oft nicht gegeben ist, um ein entsprechendes 

Fehlverhalten einordnen und ggf. Gegenmaßnahmen ergreifen zu können. Dieses einfache 

Regelwerk ist statisch, orientiert sich an den vorgestellten Anomalien und kann um weitere 

Anomalieklassen erweitert werden. Dies kann bspw. der Fall sein, wenn Arten von 

Anomalien den Prozess beeinflussen, die vor dem Einsatz einer solchen Technologie nicht 

abzusehen sind. Die statische Natur einer solchen Regelbasis setzt somit auch eine 

regelmäßige Überprüfung voraus.  

Events mitsamt ihren Aktivitäten, die aufgrund ihrer Positionierung im Prozessablauf 

als Anomalien erkannt wurden, werden als solche gekennzeichnet indem sowohl die Art 

der Anomalie angegeben wird, die sich aus der Anwendung des oben beschriebenen 

Regelwerks ergibt, die Aktivität, die zu einem Fehlverhalten geführt hat, als auch die 

Aktivität, die stattdessen für einen fehlerfreien Prozessverlauf an diese Stelle rückt.  Diese  

Ausbesserungsvorschläge lassen sich basierend auf dem gelernten Wissen aus dem 

Trainingsprozess, dass das normale Prozessverhalten repräsentiert, machen. Hierfür wird 

die Aktivität als Ersatz gewählt, die an der entsprechenden Position im Prozessverlauf den 

niedrigsten Rekonstruktionsfehler erhalten würde. Für die Bestimmung dieser 

Rekonstruktionsfehler wird der gleiche Ansatz, wie für die Klassifikation der Event-Daten, 

genutzt. Die automatisierte Korrektur des fehlerhaften Prozessverlaufs dient als Vorschlag 

in Echtzeit, was ermöglicht den Prozess-Stream automatisiert an nachgelagerte 

Datenverarbeitungsaufgaben weiterzuleiten.  

In Beispiel  in Abbildung 6.14 ist die Anomalieklasse Early dargestellt. Aktivität J 

findet unter einem normalen Prozessverhalten später im Prozess statt und wird daher durch 

das Klassifikationsmodell, richtigerweise, mit einem hohen Rekonstruktionsfehler 

versehen (0,0664 anstatt 0,0532). Durch eine Überprüfung der bekannten Aktivitäten, wird 

die Aktivität D als Ersatz für die Aktivität J vorgeschlagen, da sie den niedrigsten 

Rekonstruktionsfehler aller betrachteten Aktivitäten für diese Position erhält.  

In  wird die Aktivität I der Anomalieklasse Late zugeordnet, da sie bei einer früheren 

Positionierung im Prozess einen niedrigeren Rekonstruktionsfehler (0,0536 anstatt 0,0665) 
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zugewiesen bekommen hätte, der die Aktivität nicht länger als Anomalie ausgewiesen 

hätte. 

In  wird ein Beispiel der Anomalieklasse Insert dargestellt. Hierfür wurde eine 

zufällige Aktivität Z in den Prozess eingefügt, die dem Klassifikationsmodell nicht bekannt 

ist und an keiner Position im Prozess einen Rekonstruktionsfehler erhalten würde, der 

unterhalb des Thresholds liegen würde. 

Beispiel  stellt die Klasse Rework dar. Aktivität G wurde bereits früher im Prozess 

durchgeführt und nicht als Anomalie klassifiziert. 

Neben den Anomalieklassen sollen auch fehlerhafte Eingruppierungen und andere 

Phänomene besprochen werden. In  wird die Aktivität D durch das Klassifikationsmodell 

nicht als Anomalie erkannt und wird so auch nicht der anomalieklasse Rework zugeordnet, 

obwohl die Aktivität D bereits ausgeführt wurde und nicht als Anomalie gekennzeichnet 

ist. Weiterhin zeigt Beispiel , dass die Aktivität E fälschlicherweise als Anomalie 

klassifiziert wurde, jedoch wird richtigerweise Aktivität E als Alternative vorgeschlagen. 

Das liegt daran, dass alle anderen bekannten Aktivitäten für diese Position einen 

Rekonstruktionsfehler aufweisen, der über dem Rekonstruktionsfehler der Aktivität E liegt, 

wodurch Aktivität E als Alternative vorgeschlagen wird. 

Neben der oben erwähnten Erklärungskomponente, wird eine weitere 

Erklärungskomponente integriert, die die Rekonstruktionsfehler als Ausgabe des 

Neuronalen Netzwerks nachvollziehbar machen sollen. Für diesen Zweck wird die 

Methode SHAP (SHapley Additive exPlanations) genutzt [Lundberg/Lee 2017]. Neben 

SHAP existieren Methoden wie LIME (Local Interpretable Model-agnostic Explanations) 

und Anchors als Erweiterung der LIME Methode, jedoch bietet SHAP eine bessere 

mathematische Grundlage und Visualisierbarkeit für die Zwecke der Erklärbarkeit 

[Thampi 2022]. SHAP basiert auf einem Ansatz der kooperativen Spieltheorie, wofür der 

Einfluss eines jeden Features (spezifische Merkmalsausprägung eines Events) auf die 

Modellausgabe bei der Prädiktion einer Instanz 𝑥 bewertet. Dafür werden die, aus der 

kooperativen Spieltheorie bekannten, Shapley-Werte bestimmt, die eine Aussage darüber 

ermöglichen, wie die Modellausgabe auf die einzelnen Feature-Werte zurückzuführen ist. 

Dabei werden Features als Spieler und Modellausgaben als Auszahlung eines kooperativen 

Spiels betrachtet [Shapley 1953]. Für die Bestimmung des jeweiligen Beitrags eines 

Features auf die Ausgabe eines Deep Learning Modells, wird durch Rückführung der 

Beiträge aller Neuronen des Netzwerks auf die einzelnen Beiträge der Features der 

Eingabe geschlossen. Für eine detaillierte Erläuterung der mathematischen Grundlagen der 

SHAP Methode, wird auf die Arbeit in [Lundberg/Lee 2017] verwiesen.  
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Die Abbildungen 6.15 und 6.16 illustrieren beispielhaft jeweils einen Erklärungsansatz, der 

über eine eigens für die SHAP Methode nutzbare Software-Bibliothek17 generiert werden 

kann. In Abbildung 6.15 wird das Beispiel  aus Abbildung 6.14 betrachtet. Über das 

definierte Regelwerk, wurde die Aktivität korrekt der Anomalieklasse Early zugeordnet, 

was bedeutet, dass die Aktivität zu früh im Prozess vorkommt. Intuitiv ist anzunehmen, 

dass der Zeitpunkt der Ausführung dieser Aktivität einen Einfluss auf die Einstufung als 

Anomalie hat. In Abbildung 6.14 wird der Einfluss der jeweiligen Merkmalsausprägungen 

(Features) des betrachteten Events auf die Ausgabe des Klassifikationsmodells dargestellt. 

Der in der Abbildung dick gedruckte Wert gibt den Rekonstruktionsfehler (0,0664) des 

Events an. Der hier dargestellte Base Value stellt den durchschnittlichen 

Rekonstruktionsfehler (0,0547) bisher betrachteter Events dar. Rote Balken samt der 

dazugehörigen Features, weisen den Einfluss eines Features aus, der den 

Rekonstruktionsfehler erhöht. Blaue Balke dagegen stellen Features dar, die den 

Rekonstruktionsfehler minimieren. Dabei ist gut zu sehen, dass vor allem das Feature 

Complete Timestamp und das Feature Activity einen Einfluss (Länge des Balkens) auf die 

Erhöhung des Rekonstruktionsfehlers und so eine Einstufung des Events als Anomalie hat. 

Alle weiteren Features haben einen minimierenden Einfluss auf den Rekonstruktionsfehler, 

jedoch in einem so geringen Umfang, dass sie nicht weiter ausgewiesen werden. So lässt 

sich die vorher beschriebene Intuition auch mit der hier dargestellten 

Erklärungskomponente untermauern. 

 

Abbildung 6.15: SHAP Methode für die Erklärung einer Anomalieklasse Early 

 

Als weiteres Beispiel soll der Fall  in Abbildung 6.16 betrachtet werden. In diesem 

Beispiel wurde eine neue Aktivität in den Prozess eingefügt (Insert). Auch hier wird zum 

einen der Rekonstruktionsfehler des entsprechenden Events angegeben (0,0668) als auch 

der Base Value (0,0551). Hier ist zu erkennen, dass sich der durchschnittliche 

Rekonstruktionsfehler im Vergleich zum ersten Beispiel leicht erhöht hat. Im gezeigten 

Beispiel ist zu erkennen, dass besonders das Feature Activity den Rekonstruktionsfehler 

 

17 https://github.com/slundberg/shap 
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erhöht hat und zu einem deutlich geringeren Umfang die Features Variant Index und 

Variant. Dies spiegelt wieder, dass das Einfügen einer bisher unbekannten Aktivität Z 

(Kodierung = 9) in den Prozess den Rekonstruktionsfehler vergleichsweise stark ansteigen 

lässt. Eine bspw. korrekt zugeordnete Case ID mindert den Rekonstruktionsfehler jedoch 

nur mäßig. Die SHAP Methode ermöglicht ein transparentmachen der Ausgaben des 

Klassifikationsmodells und eine Ursachenfindung, die in Kombination mit dem 

dargestellten Regelwerk ein solches Black-Box Modell öffnet und ermöglicht festzustellen 

aus welchen Gründen eine Anomalie als solche identifiziert werden konnte. 

 

Abbildung 6.16: SHAP Methode für die Erklärung einer Anomalieklasse Insert 

 

6.5 Anwendung der Process Discovery auf gefilterte Datenbestände 

Das Erkennen und Korrigieren der Anomalien in den Event-Daten hat einen direkten 

Einfluss auf die weitere Verarbeitung der Daten. So können z. B. nachgelagerte Process 

Mining Aktivitäten von der erhöhten Datenqualität profitieren, indem sie das 

Prozessverhalten realitätsnaher abbilden können. Neben der Bestimmung der  

 

 

Abbildung 6.17: Generierte Prozessmodelle: i) SOLL-Prozessmodell, ii) Prozessmodell mit Anomalien, 

iii) gefiltertes Prozessmodell 
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Klassifikationsgüte des präsentierten Modells lässt sich im Fokus des Process Mining auch 

die Ähnlichkeit unterschiedlicher Prozessmodelle bestimmen. Die Bestimmung eines 

Ähnlichkeitsmaßes kann dafür genutzt werden, um die Ähnlichkeit eines ungefilterten und 

eines gefilterten Prozessmodells mit einem SOLL-Prozessmodell zu vergleichen. So kann 

festgestellt werden, inwieweit der Event-Filter die Event-Daten so klassifiziert hat, dass die 

Datenqualität erhöht wird und eine möglichst hohe Ähnlichkeit mit dem definierten SOLL-

Prozess besteht. Aus den in Abbildung 6.14 präsentierten fünf Cases lassen sich die drei 

benötigten Prozessmodelle (SOLL-Prozessmodell, Prozessmodell mit Anomalien, 

gefiltertes Prozessmodell) mit Hilfe des Process Mining Tools Disco über das Process 

Discovery generieren [Günther/Rozinat 2012]. Abbildung 6.17 zeigt die generierten 

Prozessmodelle (Ebenfalls im Anhang unter Anhang 12 – Anhang 14).  

Für die Bestimmung der Ähnlichkeit zwischen den Prozessmodellen wird im Folgenden 

eine Ähnlichkeitsmetrik definiert. Dafür wird die Position des betrachteten Events im 

jeweiligen Case von Prozessmodell ii) und iii) mit den Positionen der korrespondierenden 

Events des SOLL-Prozessmodell verglichen. Stimmen die Positionen überein erhöht dies 

die Ähnlichkeit, weichen die Positionen voneinander ab verringert dies die Ähnlichkeit der 

Prozessmodelle. Abbildung 6.18 dient zur Visualisierung dieses Ähnlichkeitsvergleichs. 

Grüne Kacheln in der Heat-Map geben eine Übereinstimmung der Events in SOLL- und 

IST-Prozessmodell an. Rote Kacheln zeigen eine Unterscheidung des IST-Prozessmodells 

zum SOLL-Prozessmodell. So erreicht das ungefilterte Prozessmodell mit Anomalien eine 

Ähnlichkeit zum SOLL-Prozessmodell von 84,3%, wobei das durch den Event-Filter 

gefilterte Prozessmodell eine Ähnlichkeit von 92,9% zum SOLL-Prozessmodell erreicht, 

was auch mit dem gemessenen F1-Score übereinstimmt (93%). Das lässt darauf schließen, 

dass der Event-Filter in der Lage ist, die eingehenden Event-Daten so zu klassifizieren, 

 

 

Abbildung 6.18: (links) Vergleich mit ungefiltertem, (rechts) Vergleich mit gefiltertem Prozessmodell 
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dass nachgelagerte Process Mining Aktivitäten, wie bspw. das Process Discovery, 

aufgrund der erhöhten Datenqualität Prozessmodelle identifizieren, die der Realität eher 

entsprechen.  

 

6.6 Vergleichende Darstellung der Klassifikationsergebnisse 

Eine zusammenfassende Darstellung der Ergebnisse der Klassifikation über alle 

beschriebenen Datensätze für die Event-Klassifikation wird in Tabelle 6.8 aufgeführt. Des 

Weiteren werden dem in der Arbeit vorgestellten Klassifikationsmodell weitere 

Netzwerkarchitekturen vergleichend gegenübergestellt. Zu den Vergleichsmodellen zählen 

ein bidirektionaler LSTM Variational Autoencoder ohne Self-Attention Mechanismus (Bi-

LSTM VAE ohne Self-Attention), ein GRU Autoencoder (GRU AE) sowie ein einfacher 

Autoencoder (AE), die jeweils in der Komplexität ihrer Beschaffenheit abnehmend sind. 

Dabei ist zu sehen, dass das in dieser Arbeit vorgestellte Klassifikationsmodell die 

erzielten Messergebnisse (F1, Precision, Recall) der Vergleichsmodelle übertrifft. Bei der 

Betrachtung von Precision, als Qualitätsmaß, und Recall, als Quantitätsmaß, der 

Klassifikation aus denen sich der F1-Score errechnet ist festzuhalten, dass die Precision-

Metrik für nahezu jede Messung höher ausfällt als die Recall-Metrik, was darauf schließen 

lässt, dass das Klassifikationsmodell darauf fokussiert ist mehr positive Klassifikationen 

(TP, FN) als inkorrekte Klassifikationen (FP, TN) auszugeben, d.h. ein Event wird nur 

dann als positiv klassifiziert, wenn es in den Merkmalen klare Hinweise darauf gibt, dass 

es sich tatsächlich um eine positive Instanz handelt. Auch den betrachteten 

Anwendungsfall bezogen bedeutet dies, dass man es vermeiden möchte normale Events als 

Anomalien zu klassifizieren, da sonst der normale, korrekte Prozessverlauf negativ 

beeinflusst werden kann. Dennoch sollen Anomalien nicht unerkannt bleiben, um einen 

korrekten Prozessverlauf zu gewährleisten, jedoch nicht mit der Konsequenz, dass das 

normale Prozessverhalten durch eine zu sensible und möglicherweise fehlerhafte 

Klassifikation beeinflusst wird. Aus diesem Grund wurde neben dem F1-Score auch ein 

F0.5-Score gemessen, der die höhere Relevanz der Precision im Vergleich zum Recall bei 

der Berechnung berücksichtigt. Für die bessere Vergleichbarkeit mit anderen Arbeit wird 

jedoch der verbreitetere F1-Score für alle weiteren Berechnungen genutzt. Des Weiteren ist 

zu erkennen, dass die Güte der Klassifikation des präsentierte Modell mit zunehmender 

Komplexität der Prozessmodelle leicht rückläufig ist, was mit einer komplexeren Struktur 

der Prozessdaten zu erklären ist, die für das Klassifikationsmodell schwerer zu 

generalisieren ist. Ebenso ist zu sehen, dass die Integration einer Self-Attention Schicht, 



Validierung des Verfahrens 119 

 

die Genauigkeit gegenüber dem selben Modell ohne einer solchen Schicht nochmals 

deutlich steigert. Abbildung 6.19 visualisiert die Gegenüberstellung anhand der 

Evaluationsmetriken je Datensatz und Modell und wird durch Abbildung 6.20 unterstützt, 

das den F1-Score des hier präsentierten Modells gegenüber anderen Vergleichsmodellen 

illustriert. 

 

 

Abbildung 6.19: Gegenüberstellung der Evaluationsmetriken je Datensatz und Modell 

 

 

Abbildung 6.20: Gegenüberstellung der Performanz je Datensatz und Modell 
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Tabelle 6.8: Vergleichende Übersicht der erzielten Scores für die Klassifikation mit anderen 

Netzwerkarchitekturen 
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Dynamischer Threshold 

Im Rahmen dieser Arbeit wurde ein dynamischer Schwellwert für die Erkennung von 

Anomalien in Event-Streams, auf Basis eines überdurchschnittlichen 

Rekonstruktionsfehlers, eingesetzt. Der Vorteil der Verwendung einer dynamischen 

Schwelle liegt in der situativen Adaption des Schwellwerts an das Prozessverhalten. 

Abbildung 6.21 zeigt die Entwicklung unterschiedlicher Thresholds anhand der 

Rekonstruktionsfehler der ersten Fünf Cases des Testdatensatzes für DS1. Hier ist zu 

erkennen, dass sich der Threshold jeweils an die Entwicklung der Rekonstruktionsfehler 

dynamisch anpasst und so situationsbedingt Anomalien in den Events identifizieren kann. 

 

 

Abbildung 6.21: Entwicklung des Threshold auf Basis der Rekonstruktionsfehler für DS1 

 

Zu erkennen ist außerdem, dass die Klassifikationsgenauigkeit je nach verwendeten 

Threshold unterschiedlich ausgeprägt ist. Tabelle 6.9 stellt den erzielten F1-Score für 

unterschiedliche Thresholds (Mittelwert, 1x SD – 3x SD über dem Mittelwert) über die 

betrachteten Datensätze dar. Dabei erzielt die in dieser Arbeit genutzte Variante, die den 

Anomalieschwellwert bei einer SD über dem durchschnittlichen Rekonstruktionsfehler 

setzt, die höchste Genauigkeit mit einem durchschnittlichen F1-Score von 0,877. Je mehr 

SD über dem Mittelwert angewandt werden, desto deutlicher sinkt die 

Klassifikationsgenauigkeit (durchschnittlicher F1-Score von 0,83 bei zwei SD und 0,63 bei 

drei SD über dem Mittelwert). Die Verwendung des Mittelwerts als Schwellwert stellt sich 

als recht sensibel heraus, sodass schon geringe Abweichungen vom mittleren 

Rekonstruktionsfehler zu einer Klassifizierung als Anomalie führen. Alle weiteren 

Auswertungen basieren auf der Verwendung eines Threshold mit einer SD über dem 

durchschnittlichen Rekonstruktionsfehler. 
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Tabelle 6.9: F1-Scores für unterschiedliche Schwellwerte 

 

Tabelle 6.10 gibt einen Überblick über die Entwicklung des Threshold je Datensatz, 

basierend auf den Rekonstruktionsfehlern. Dabei ist zu erkennen, dass die 

durchschnittlichen  Rekonstruktionsfehler und somit auch der Threshold mit zunehmender 

Komplexität der Datensätze ansteigen. Auch weitet sich der Wertebereich, der die 

Rekonstruktionsfehler umfasst mit zunehmender Komplexität der Datensätze aus, was 

darauf schließen lässt, dass bestimmtes Prozessverhalten nur schwer zu rekonstruieren ist. 

Der durchschnittliche Rekonstruktionsfehler der synthetischen Daten liegt bei rund 0,06, 

der Wert der real-world Datensätze bei rund 0,088. In diesem Verhältnis erhöht sich auch 

der Anomalieschwellwert. 

 

 

Tabelle 6.10: Entwicklung von Rekonstruktionsfehler und Threshold über alle Datensätze 

 

Online Learning 

Da das präsentierte Klassifikationsmodell in einer Streaming-Umgebung Anwendung 

finden können soll, wird im Folgenden der in Kapitel 5.7 präsentierte Online Learning 

Workflow  evaluiert. Um festzustellen inwieweit das Modell in der Lage ist auf Process 

Drifts zu reagieren, wurden dem Modell Daten präsentiert, die von der bekannten 

Datengrundlage abweichen. Für diesen Zweck wurden die bereits bekannten Testdaten, die 

jeweils aus den genutzten Datensätzen DS1, DS2, BPIC2012 und BPIC2013 abgespalten 

wurden, genutzt und modifiziert. Aus den Testdaten wurden die jeweils ersten 2.000 

Beobachtungen extrahiert. Diese Beobachtungen entsprechen der gelernten Verteilung. 

DS1 DS2 BPIC2012 BPIC2013

F1 F1 F1 F1

Mittelwert 0,82 0,8 0,77 0,74

Mittelwert + 1*SD 0,93 0,93 0,89 0,76

Mittelwert + 2*SD 0,88 0,89 0,85 0,7

Mittelwert + 3*SD 0,65 0,67 0,62 0,57

DS1 DS2 BPIC2012 BPIC2013

Durchschnittl. Rekonstruktionsfehler 0,0546 0,0671 0,092 0,084

Rekonstruktionsfehler Range 0,0526 - 0,0669 0,065 - 0,094 0,084 - 0,158 0,079 - 0,134

Durchschnittl. Threshold 0,0545 0,069 0,095 0,087

Threshold Range 0,0527 - 0,0608 0,066 - 0,089 0,086 - 0,147 0,08 - 0,126
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Abbildung 6.22: Entwicklung des F1-Score (i) ohne Process Drift, (ii) mit Process Drift und ohne 

Online Learning und (iii) mit Process Drift und Anpassung durch Online Learning 

 

Anschließend wurden diesen Testdaten 4.000 weitere Beobachtungen hinzugefügt, die der 

gelernten Datengrundlage des Modells nicht mehr entsprechen, um einen plötzlichen 

Process Drift (Sudden Drift) zu simulieren. Dazu wurden die Testdaten aus den 

synthetischen und real-world Datensätzen jeweils miteinander vertauscht, d.h 4.000 

Datenpunkte aus DS2 für DS1 und aus BPIC2012 für BPIC2013 und vice versa. 

Abbildung 6.22 zeigt das Verhalten des Klassifikationsmodells. Für einen besseren 

Vergleich zeigt die Abbildung 6.22 in (i) das Verhalten des Klassifikationsmodells ohne 

Simulation eines Process Drifts. Hier ist zu sehen, dass das Klassifikationsniveau konstant 

bleibt. In (ii) wird gezeigt, welchen Einfluss der plötzliche Process Drift auf den F1-Score 
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der Modelle ohne ein inkrementelles Lernen hat. Nach 2.000 Beobachtungen und mit 

Eintritt des Process Drift, findet sich die Klassifikationsgüte auf einem signifikant 

niedrigerem Niveau wieder. Auch der Unterschied, der zu Beginn in der 

Klassifikationsgenauigkeit je Datensatz zu sehen war, wird nach Eintritt der Process Drift 

aufgehoben und das Modell entscheidet über die Klassenzugehörigkeit nahezu zufällig. In 

(iii) wird dargestellt, wie das Modell bei Anwendung eines Online Learning Mechanismus 

auf den Process Drift reagiert. Nach einem initialem Abfallen der Klassifikationsgüte lernt 

das Modell mit jeder neu eintretenden Beobachtung neu hinzu, wodurch das Niveau der 

Klassifikationsgenauigkeit wieder steigt. Mit einer entsprechenden Anzahl neuer 

Beobachtungen auf Basis der neuen Datengrundlage, kann die Klassifikationsgenauigkeit 

anhand des Online Learning für jede neu eintretende Beobachtung wieder gesteigert 

werden. Im Falle eines Sudden Drift, wie hier simuliert, kann es auch sinnvoll sein das 

Modell in einem Batch-Verfahren von Grund auf neu anzulernen, um eine zwischenzeitlich 

niedrige Klassifikationsgüte zu vermeiden. Bei inkrementellen Änderungen des Prozesses 

ist es jedoch sinnvoll auf ein Online Learning Verfahren zu setzen, da es 

ressourcensparender ist und den Anforderungen einer produktiven Umgebung eher gerecht 

wird. Damit konnte gezeigt werden, dass der präsentierte Online Workflow in der Lage ist 

auf eine Veränderung der Datengrundlage und somit auf Process Drifts zu reagieren.  

 

Zeit-Performanz 

Da das Modell eine echtzeitnahe Klassifikation der Events aus dem Event-Stream 

ermöglichen soll, ist eine zeitlich begrenzte Verarbeitung der Event-Daten notwendig. Auf 

Basis des technischen Experiments konnte eine durchschnittliche Verarbeitungsdauer je 

Event ermittelt werden. Die durchschnittliche Verarbeitungsdauer je Event beträgt rund 

0,15 Millisekunden, was rund 6,67 Events je Millisekunde entspricht. Dies belegt, dass das 

Modell für eine echtzeitnahe Klassifikation in einer Streaming-Umgebung geeignet ist. 

Tabelle 6.11 dokumentiert die durchschnittliche Verarbeitungsdauer je Event über die 

betrachteten Datensätze, wobei zu erkennen ist, dass auch hier eine erhöhte 

Prozesskomplexität einen Einfluss auf die durchschnittliche Verarbeitungsdauer hat. 

 

 

Tabelle 6.11: Durchschnittliche Verarbeitungsdauer je Event über alle Datensätze  

DS1 DS2 BPIC2012 BPIC2013

Durchschnittl. Verarbeitungsdauer

je Event in ms
0,148 0,144 0,153 0,151
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Vergleichende Betrachtung 

Die erzielten Ergebnisse sollen im Folgenden mit bereits existierenden Ansätzen im 

Bereich der Anomalieerkennung in Event-Daten vergleichend gegenübergestellt werden. 

Dafür werden Arbeiten herangezogen, die bereits Bestandteil der initialen 

Literaturrecherche dieser Arbeit waren und als Ausgangspunkt für die Entwicklung des in 

dieser Arbeit vorgestellten Klassifikationsansatzes dienten. Die für den Vergleich 

herangezogenen Arbeiten, wurden in den letzten vier Jahren (Stand: 2022) publiziert und 

stellen neueste Entwicklungen im untersuchten Bereich dar. Dazu zählen insbesondere die 

geleisteten Arbeiten in [Nolle et al. 2019], [Nolle et al. 2018], [van Zelst et al. 2018] und 

[Neto et al. 2021]. Tabelle 6.12  stellt die Ergebnisse des Vergleichs dar. 

Im Rahmen des Vergleichs werden die Art des genutzten Modells, die Art der 

Datenquellen, die Art des Lernverfahrens, sowie die Metriken AUC und F1 

gegenübergestellt. Die besten Ergebnisse für jede der betrachteten Metriken sind dick 

gedruckt. Das vorgestellte Klassifikationsmodell erreicht mit einem  durchschnittlichen 

AUC-Wert von 0,93 für die Klassifikation den höchsten Wert unter den betrachteten 

Arbeiten, da die AUC-Metrik in den anderen Arbeiten nicht genutzt wurde. Auch für den 

F1-Score erreicht das präsentierte Modell einen über alle Datensätze betrachteten, 

durchschnittlichen F1-Score von 0,877. Aufgrund der abweichenden Herangehensweise 

der betrachteten Vergleichsarbeiten bei der Identifikation und Filterung von fehlerhaften 

Prozessdaten, wird eine Vergleichbarkeit der erzielten Ergebnisse erschwert. Hierfür ist ein 

Vergleich der Ergebnisse auf der Basis der gleichen Datensätze durchzuführen. Sowohl in 

dieser Arbeit als auch in [Nolle et al. 2019] und [Nolle et al. 2018] werden der BPIC2012 

und BPIC2013 Datensatz für die Performancemessung der jeweiligen Modelle genutzt. 

 

 

Tabelle 6.12: Vergleich der Ergebnisse mit relevanten Arbeiten 

Quelle Modell Datenquellen S/SS/U* Ø-AUC Ø-F1

Vorgestelltes

Klassifikationsmodell

Bidirektionaler LSTM

VAE mit Self-Attention
SS 0,93 0,877

[Nolle et al. 2019] BiNet U - 0,75

[Nolle et al. 2018] BiNet U - 0,83

[van Zelst et al. 2018]
Bedingtes probabilistisches

Modell
- - 0,65

[Neto et al. 2021] Autocloud Synthetisch U - 0,91

*Supervised/Semi-Supervised/Unsupervised

Synthetisch

 /

 Real-World
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In [Nolle et al. 2018] ist zu sehen, dass obwohl ein durchschnittlicher F1-Score von 0,83 

erreicht werden konnte, der F1-Score für den BPIC2012 Datensatz bei 0,58 liegt, ebenso 

wie für den BPIC2013 Datensatz. Ein ähnliches Bild ist in [Nolle et al. 2019] zu sehen. 

Hier wird ein durchschnittlicher F1-Score über alle Datensätze von 0,75 erreicht. Der F1-

Score für den BPIC2013 Datensatz liegt hier bei 0,45, für den BPIC2012 Datensatz bei 

0,66. Der in dieser Arbeit für den BPIC2012 Datensatz erzielte F1-Score liegt bei 0,89, für 

den BPIC2013 Datensatz bei 0,76. Der Vergleich über einen gemeinsamen Datensatz 

ermöglicht so ein besseres Bild über die erzielten Ergebnisse. In [van Zelst et al. 2018] 

wird kein Datensatz zur Verfügung gestellt, den die übrigen Vergleichsarbeiten gemeinsam 

haben. Die Herkunft und Art des in [van Zelst et al. 2018] genutzten Loan Application 

Process Datensatz für die Filterung von Event-Streams kann nicht hinreichend repliziert 

werden, wodurch für diesen Vergleich Durchschnittswerte über die genutzten Datensätze 

betrachtete werden.  Auf Basis der Herangehensweise in [van Zelst et al. 2018], werden F1 

Werte für verschiedene Kombinationen an Noise (verrauschte Daten) und Threshold-Werte 

anhand eines einzelnen Datensatzes bestimmt. Für eine bessere Vergleichbarkeit der 

erzielten Ergebnisse, werden hier die F1-Scores betrachtet, die ein Noise-Level von 10% 

besitzen, wie es auch in dieser Arbeit vorkommt. Der Wertebereich des F1-Scores reicht 

von  ca. 0,35 - 0,93 (mögliche Ungenauigkeiten bei der Angabe der F1-Scores ergeben sich 

aufgrund der gewählten Darstellungsform der Ergebnisse in [van Zelst et al. 2018]). Der 

durchschnittliche F1-Score über alle Messungen beträgt für diesen Ansatz ca. 0,65. 

Der Ansatz in [Neto et al. 2021] erzielt einen durchschnittlichen F1-Score von 0,91. 

Allerdings werden in dieser Arbeit nur synthetische Daten für die Durchführung der 

Experimente genutzt, sodass die Performanz dieses Ansatzes auf real-world Daten nicht 

überprüft werden kann und die Vergleichbarkeit erschwert ist. 

 

 

Abbildung 6.23: Vergleich mit existierenden Ansätzen nach AUC, F1, BPIC2012 und BPIC2013 
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Der Vollständigkeit halber, wird diese Arbeit dennoch in den Vergleich aufgenommen. 

Der durchschnittliche F1-Score in der hier vorliegenden Arbeit für die Klassifikation in 

synthetischen Daten beträgt 0,93. Abbildung 6.23 illustriert die erzielten Ergebnisse im 

Vergleich zu bereits existierenden Ansätzen im Bereich der Analyse und Filterung von 

prozessorientierten Daten. Tabelle 6.13 stellt abschließend das entwickelte Verfahren dem 

State-of-the-Art gegenüber und hebt die Komponenten hervor, die das präsentierte 

Verfahren ausmachen und in der Kombination von existierenden Arbeiten unterscheidet. 

Dabei ist zu sehen, dass keine einzelne Komponente die Arbeit heraushebt, sondern eine 

Zusammenstellung der Komponenten versucht den State-of-the-Art zu erweitern. 

Insbesondere ist zu erkennen, dass die Berücksichtigung von Process Drifts durch ein 

kontinuierliches Lernen der Modelle nahezu keine weitere Beachtung in den 

Vergleichsarbeiten findet. Die Kombination aus Streaming- und Online-Komponenten, 

Echtzeit-Komponenten, der Generalisierbarkeit der Klassifikationsmodelle, einer 

Berücksichtigung von Process Drifts durch inkrementelles Lernen und dem Abgleich des 

Verfahrens an synthetischen als auch real-world Daten ermöglicht einen 

wissenschaftlichen Beitrag zum aktuellen Stand des betrachteten Forschungsfelds. 

 

 

Tabelle 6.13: Vergleich des präsentierten Verfahrens mit dem State-of-the-Art 

 

6.7 Bewertung des Verfahrens 

Basierend auf den Ergebnissen des technischen Experiments aus Abschnitt 6.3, wird im 

Folgenden eine Bewertung des vorgestellten Verfahrens für Monitoring und 

Anomalieerkennung in Event-Streams im Kontext des Online Process Mining 

vorgenommen. Zunächst wird in Abschnitt 6.7.1 das Erreichen der definierten 

Anforderungen evaluiert. Als Bewertungsgrundlage werden die in Kapitel 3 Abschnitt 3.5 

definierten Anforderungen an ein Verfahren zur Anomalieerkennung herangezogen, um 

eine Einschätzung darüber abgeben zu können, inwieweit das vorgestellte Verfahren eine 

Quelle Streaming-Kontext Echtzeit-Kontext
Generalisier-

barkeit

Berücksichtigung

 von Process Drifts

Verwendung

 Real-World Daten

[Nolle et al. 2018]

[van Zelst et al. 2018]

[Nolle et al. 2019]

[Neto et al. 2021]

Vorgestelltes Verfahren
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effiziente Filterung von Anomalien in prozessorientierten Event-Streams ermöglicht. Die 

Bewertung des Verfahrens berücksichtigt die Erkenntnisse aus dessen Entwicklung und 

den experimentellen Resultaten. Abschließend werden mögliche Unsicherheiten, die bei 

der Anwendung von Verfahren des maschinellen Lernens auftreten und Ergebnisse 

verfälschen können, sowie Ansätze zur Abmilderung dieser Unsicherheiten in Abschnitt 

6.7.2 betrachtet. 

 

6.7.1 Evaluation der Anforderungen 

Die Anforderung der Flexibilität des Verfahrens, d.h. die Unabhängigkeit des Verfahrens 

vom betrachteten Geschäftsprozess, wird dadurch erreicht, dass das zugrundeliegende 

Klassifikationsmodell domänenunabhängig anwendbar ist. Diese Domänenunabhängigkeit 

wird durch die Beschaffenheit des Klassifikationsmodells erreicht, das in der Lage ist 

grundlegende Strukturen eines Prozesses zu identifizieren und zu generalisieren.                                      

Die Praxistauglichkeit des Verfahrens und somit die Nachvollziehbarkeit und 

unterstützende Wirkung, wird durch die konkrete Filterung von Anomalien in den 

Prozessabläufen erfüllt. Ausreißer in den Event-Daten können identifiziert und benannt 

werden und ermöglichen Entscheidern auf Basis dieser Informationen Maßnahmen zu 

ergreifen, die eine nachhaltige Behinderung des Prozessgeschehens verhindern.                                                                

Die Übertragbarkeit des Verfahrens auf unterschiedliche Prozessstrukturen ist eng 

verwandt mit der Anforderung der Flexibilität und wird durch eine strukturelle und 

semantische Unabhängigkeit des Klassifikationsmodells gegenüber diversen 

Prozessstrukturen ermöglicht. Das Klassifikationsmodell kann auf verschiedene 

Prozessstrukturen angelernt werden, wodurch eine Übertragbarkeit sichergestellt wird.                                                                                                   

Hinsichtlich der Anforderung der Erweiterbarkeit, ist der Klassifikationsalgorithmus 

in der Lage zugrundeliegende Regularien in den Prozessabläufen, je nach Prozess, 

anzupassen. Durch die Berücksichtigung von Process Drifts durch das Prinzip des Online 

Learnings, können zusätzliche Bedarfe und Prozesslogiken dynamisch durch das Modell 

erfasst und berücksichtigt werden. Eine zusätzliche Erweiterbarkeit des Verfahrens kann 

zukünftig durch eine Modularisierung der Systemkomponenten erreicht werden, die ein 

vereinfachte Anpassung des Event-Filters in Abhängigkeit der Anforderungen ermöglicht.                                                                                                                      

Durch die Einbettung des Klassifikationsmodells in eine Filter- und Streaming 

Architektur, ist das Klassifikationsmodell als vorgelagerter Schritt in die Abläufe des 

Online Process Mining integrierbar, womit die Anforderung der Integrierbarkeit erfüllt 

ist.                             
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Die automatisierte Detektion der Anomalien in den Event-Streams als spezielle 

Anforderung an das Verfahren wird zum einem durch die direkte Integration des 

Verfahrens in eine Filterarchitektur ermöglicht als auch durch eine vollautomatisierte 

Adaption neuer Prozessstrukturen durch die Nutzung eines Online Learning Verfahrens, 

das neben einer stetigen Aktualisierung des Klassifikationsmodells auch eine automatische 

Parametrisierung von Anomalieschwellwerten ermöglicht. Da ein maschinelles 

Klassifikationsmodell nicht in der Lage ist alle eingehenden Events zu jeder Zeit korrekt 

zu klassifizieren, z.B. aufgrund fehlenden, noch nicht vorhanden Wissens, müssen Ansätze 

aufgezeigt werden, die einen Umgang mit diesen Fehlklassifikationen (z.B. sehr selten 

auftretende Ereignisse, die fälschlicherweise als Anomalie klassifiziert werden) 

ermöglichen. Ein möglicher Ansatz, der dafür gewählt werden kann, besteht in der 

Einbeziehung einer externen Instanz, die bei dem Erkennen einer Anomalie benachrichtigt 

wird und so die Möglichkeit erhält falsche Einschätzungen des Modells zu revidieren und 

die benannten Anomalien ggf. als normal und richtig einzustufen. Dadurch kann zwar die 

Anforderung eines vollautomatisierten Klassifikationsworkflows nicht mehr 

vollumfänglich gewahrt werden, jedoch wird dadurch die Genauigkeit des Prozessablaufs 

weiter erhöht. Dabei ist festzuhalten, dass es sich bei unbekanntem oder seltenem 

Prozessverhalten  um einen relativ kleinem Anteil des betrachteten Spektrums von Event-

Daten handelt.                                                             

Die Anwendung eines Semi-Supervised Lernverfahrens ermöglicht das anlernen des 

Klassifikationsmodells auf als normal gelabelten Daten und ermöglicht so Vorteile 

gegenüber Supervised und Unsupervised Lernverfahren. Diese Anforderung wird durch 

das Klassifikationsmodell erfüllt.                                                                                                                                     

Durch ein stetig zur Verfügung stehendes, angelerntes Klassifikationsmodell, werden 

geschäftsrelevante Entscheidungen über die Klassenzugehörigkeit eines Events bei der 

Analyse der Event-Streams mit einer geringen Latenzzeit getroffen. Die Echtzeit-

Fähigkeit des Verfahrens ist somit abgedeckt.                                                                                     

Die Online-Fähigkeit des Verfahrens ermöglicht einen proaktiven und interaktiven 

Eingriff in den Prozess und erlaubt so eine operative Unterstützung der Prozessabläufe. 

Diese Anforderung wird aus der Kombination einer direkten Einbettung des Verfahrens in 

die Prozessanalyse und der automatisierten Detektion der Anomalien aus den Event-

Streams ermöglicht. Eintretenden Prozessabweichungen können so operative Maßnahmen 

entgegengestellt werden. Durch einen Online Learning Workflow kann das 

Klassifikationsmodell auf Process Drifts reagieren und eine verlässliche Interaktion mit 

dem Prozess sicherstellen. Ein periodisches Training des Klassifikationsmodells 
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ermöglicht es neue Prozesslogiken zu berücksichtigen. Hierbei kann es jedoch kurzfristig 

vorkommen, dass neue Events basierend auf der neuen Prozesslogik, aufgrund ihres 

Abweichens zum bekannten Prozessverhalten, oder sehr selten auftretende Events zunächst 

als Anomalie klassifiziert werden. Diese Ausprägungen werden zunächst selten auftreten, 

über die Zeit können sie jedoch das Prozessverhalten beeinflussen und werden über das 

kontinuierliche Lernen durch das Klassifikationsmodell übernommen.                                                                                                                                                     

Die Berücksichtigung von Langzeitabhängigkeiten zwischen den Event-Daten, wird 

durch die Integration von LSTM-Komponenten als Ausprägung von Recurrent Neural 

Networks als Encoder und Decoder des Klassifikationsmodells sichergestellt. Die 

bidirektionalen LSTM ermöglichen ein Betrachtung von zeitlichen Strukturen und 

Abhängigkeiten in den Event-Sequenzen. Die Generalisierbarkeit von zeitlichen Strukturen 

in den Trainingsdaten stellt eine Herausforderung dar, die durch das Klassifikationsmodell 

im Vergleich zu bereits existierenden Ansätzen gut umgesetzt wird und in zukünftigen 

Arbeit ausgebaut werden kann.      

Zuletzt erfolgt die Beurteilung der Einbettung der Verfahrens in einen Process Mining 

Kontext. Aus der gemeinsamen Betrachtung der Komponenten des 

Klassifikationsverfahrens, bestehend aus einer Streaming- und Filterarchitektur, einem 

 

 

Tabelle 6.14: Bewertung der nicht-funktionalen und funktionalen Anforderungen 

Legende

Bewertung des Verfahrens

Nicht-Funktionale Anforderungen Funktionale Anforderungen

Flexibilität Automatisierte Detektion

Process Mining Kontext

Praxistauglichkeit

Erweiterbarkeit

Übertragbarkeit Echtzeit-Fähigkeit

Online-Fähigkeit

Berücksichtigung von Langzeitabhängigkeiten

Semi-Supervised Verfahren

Integrierbarkeit

Anforderung nicht erfüllt Anforderung teilweise erfüllt Anforderung vollständig erfüllt
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Online Learning Verfahren sowie dem Deep Learning basiertem Klassifikationsmodell für 

eine echtzeitnahe- und online-fähige Identifikation von Anomalien in Event-Streams ergibt 

sich eine Struktur, die als vorgelagerter Schritt für das Monitoring von Event-Streams im 

Bereich des Online Process Mining einsetzbar und integrierbar ist, um die Datenqualität 

für die eigehenden Daten zu erhöhen. Tabelle 6.14 fasst die Bewertungen der nicht-

funktionalen und funktionalen Anforderungen graphisch zusammen. 

 

6.7.2 Unsicherheiten und Black-Box-Prinzip 

Daten- und modellbedingte Unsicherheiten 

Bei der Anwendung von Methoden des maschinellen Lernens kann es zu Unsicherheiten 

kommen, die sich sowohl aus den Daten als auch aus den Modellen selbst ergeben können 

[Goodfellow et al. 2016]. Dazu zählen ein Rauschen in den Daten, eine unvollständige 

Abdeckung der Domäne durch die genutzten Trainingsdaten und eine unperfekte 

Modellierung des Problems. Der Umgang mit diesen Unsicherheiten im Rahmen dieser 

Arbeit soll im Folgenden betrachtet werden. 

 

I. Rauschen in den Daten 

Unsicherheiten können durch eine hohe Variabilität und Zufälligkeiten in den Daten 

ausgelöst werden. Beispielsweise kann es sein, dass ungewöhnliche aber korrekte 

Prozesspfade oder einzelne Events, die schon während der Vorverarbeitung für das 

Anlernen des Modells herausgefiltert werden und so dem Modell später unbekannt sind.  

Durch das standardisierte Vorgehen bei der Vorverarbeitung der Daten sollen 

Unsicherheiten, die durch ein erhöhtes Rauschen in den Daten entstehen können gemildert 

werden. Ein solches Rauschen, insbesondere in real-world Daten, ist jedoch nicht 

vollständig zu vermeiden. 

 

II. Unvollständiges Abdecken der Domäne 

Die Beobachtungen und Datenbeispiele aus einer Domäne, um ein Modell anzutrainieren, 

stellen nur Auszüge dar und können diese Domäne daher möglicherweise nur 

unvollständig repräsentieren. Daher sind Prozessverläufe denkbar, die über die Datenbasis 

ggf. nicht abgedeckt sind und dem Klassifikationsmodell unbekannt sind. 

Über das angewandte Cross-Validation Verfahren in dem unterschiedliche 

Untermengen der Daten für Training, Test und Validierung des Modells genutzt werden, 
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wird versucht diese Unsicherheit zu minimieren. Dem Modell können somit mehrere 

Repräsentationen der jeweils betrachteten Domäne zur Verfügung gestellt werden. 

 

III. Unperfekte Modellierung des Problems 

Eine vollständige und umfassende Abbildung eines Problemraums in Form eines Modells 

ist nicht möglich. Dies umfasst nicht nur das Modell an sich sondern auch alle 

notwendigen Schritte der Vorbereitung (z.B. Aufbereitung der Daten, Wahl der 

Hyperparameter, Interpretation der Anomalieschwellwerte etc.) und die benannten 

Unsicherheiten bezüglich des Rauschens in den Daten oder der unvollständigen 

Abdeckung der Domäne. 

Diesem Problem wird begegnet indem Netzwerkstrukturen, wie beschrieben, gewählt 

und kombiniert werden, die die Performanz von Zufallsvorhersagen und anderen 

etablierten Modellen, im Sinne einer guten relativen Performanz, übertreffen. 

Die hier dargestellten Arten von Unsicherheiten sowie die genutzten Vorgehensweisen und 

Methoden, um die Auswirkungen dieser Unsicherheiten abzumildern berufen sich auf den 

anwendungsorientierten Bezug dieser Arbeit. Tiefergehende theoretische Betrachtungen 

dieser Problematik durch die Anwendung wahrscheinlichkeitstheoretischer Methoden sind 

nicht Bestandteil dieser Arbeit.   

 

Black-Box-Prinzip 

Ansätze des maschinellen Lernens bzw. des Deep Learnings arbeiten häufig intransparent, 

sodass die erzeugten Prädiktionen oft kaum nachvollzogen werden können. Dies wird auch 

als Black-Box-Prinzip bezeichnet, da die internen Vorgänge eines solchen Deep Learning 

Modells für den externen Beobachter nur schwer zu interpretieren sind. Die Ausgabe eines 

künstlich neuronalen Netzes erfolgt auf Basis der errechneten Gewichte der Kanten 

zwischen den Neuronen des Netzwerks sowie dem Training und der Optimierung einer 

umfangreichen Anzahl an internen Modellparametern, die sich aus der Architektur und den 

gewählten Modellparametern ergeben [Buxmann/Schmidt 2018].  

Methoden, die eine solche Nachvollziehbarkeit erhöhen sollen, finden sich im Kontext 

der Explainable Artificial Intelligence. Dazu gehören Ansätze wie SHAP (SHapley 

Additive exPlanations) oder LIME (Local interpretable model-agnostic explanations). Im 

Rahmen dieser Arbeit wurde auf Basis der SHAP Methode eine solche 

Erklärbarkeitskomponente, mit Fokus auf das neuronale Netz, in den 

Klassifikationsprozess integriert. 
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6.8 Zusammenfassung des Kapitels 

Für die Beurteilung der Güte des präsentierten Verfahrens ist eine Validierung der 

Verfahrenskomponenten notwendig. Für diesen Zweck wurde das Verfahren zunächst 

prototypisch implementiert. Diese prototypische Implementierung umfasst die Umsetzung 

eines Data Streaming Layer für die Verarbeitung und Verteilung eines eingehenden Event-

Streams, eines Data Pre-Processing Layer für die Vorverarbeitung der Event-Daten, eines 

Data Processing Layer, die das eigentliche Klassifikationsmodell  (Event-Filter) enthält 

sowie eines Data Post-Processing Layer für die Bestimmung von Schwellwerten für die 

Eventklassifikation. Anschließend wurde der Prototyp anhand eines technischen 

Experiments auf seine Arbeitsweise überprüft. Dies umfasste zunächst die Definition einer 

Datengrundlage für die Trainings- und Testphase des Klassifikationsmodells, die sich zum 

einen aus synthetischen- und zum anderen aus tatsächlich ausgeführten Event-Logs 

zusammensetzt. Darauf aufbauend konnten die technischen Parameter des 

Klassifikationsmodells definiert und mit Hilfe einer Rastersuche sowie Best Practices 

optimiert werden. Auf Basis der Hyperparameteroptimierung wurde das 

Klassifikationsmodell anhand der Test- und Trainingsdaten angelernt und überprüft. Dabei 

erzielt das Model sehr gute Ergebnisse bei der Klassifikation von Event-Daten. Neben der  

binären Klassifikation der Event-Daten, wurden zwei Erklärungskomponenten integriert, 

die die Ausgaben des Modells transparent und nachvollziehbar machen sollen. Die 

gefilterten Datenbestände wurden exemplarisch auf ein Process Discovery angewandt, um 

die Unterschiede in der Datenqualität vor und nach der Klassifikation zu illustrieren. 

Weiterhin wurden relevante Komponenten des präsentierten Verfahrens, wie der 

dynamische Treshold und der Online Learning Workflow, auf ihr Verhalten in einer 

Streaming-Umgebung überprüft. Auch im Vergleich mit anderen bestehenden Ansätzen in 

diesem Forschungsbereich zeigt sich, dass das Klassifikationsmodell mit einem 

durchschnittlichen F1-Socre von 0,877 gut abschneidet und in einzelnen Benchmarks 

bestehende Ansätze übertrifft. Anhand dieser Erkenntnisse wurde das Verfahren 

schlussendlich anhand der zu Beginn der Arbeit definierten Anforderungen beurteilt. Die 

Bewertung der Anforderungen hat ergeben, dass das präsentierte Verfahren für Monitoring 

und Anomalieerkennung in Event-Streams im Kontext des Online Process Mining weite 

Teile der Anforderungen umfänglich abdeckt und somit seinem erdachten Einsatzszenario 

gerecht wird. Darüber hinaus wurde auf Unsicherheiten und Limitationen eingegangen, die 

die Ergebnisqualität des präsentierten Vorgehens beeinflussen können und wie mit diesen 

im Rahmen dieser Arbeit umgegangen wurde. 
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Auf Basis der Erkenntnisse aus der prototypischen Umsetzung und experimentellem 

Anwendung des präsentierten Klassifikationsmodells sowie der Beurteilung der Erfüllung 

der definierten Anforderungen, konnte die in Kapitel 1 definierte Forschungsfrage FF3 

beantwortet werden: „Wie muss ein anforderungsgerechtes Verfahren konzipiert sein, das 

sich für eine echtzeit- und online-fähige Anomalieerkennung in Event-Streams im Kontext 

des Process Mining eignet?“  
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7 Schlussbetrachtung 

„Was du auch tust, tu es klug und bedenke das Ende.“ 

Herodot, griechischer Geschichtsschreiber  

 

7.1 Zielsetzung und Aufbau des Kapitels 

Im Rahmen der Schlussbetrachtung, werden die Ergebnisse dieser Arbeit 

zusammengefasst, kritisch diskutiert und in Form eines Ausblicks und zukünftigen 

Forschungsbedarfen abgeschlossen. Dafür erfolgt zunächst eine Zusammenfassung der 

präsentierten Forschungsleistung in Abschnitt 7.2. Darin werden sowohl die 

wissenschaftlichen als auch praktischen Beiträge der vorliegenden Forschungsarbeit 

diskutiert. Darauf aufbauend werden in Abschnitt 7.3 die Limitationen der präsentierten 

Arbeit aufgezeigt und diskutiert. Aus den Limitationen der Forschungsarbeit sowie 

entstehenden Neuentwicklungen werden in Abschnitt 7.4 schließlich Ausblicke abgeleitet, 

die sich in künftigen Forschungsarbeiten betrachten lassen. 

 

7.2 Zusammenfassung der Forschung 

Im Zuge des zunehmenden Bedarfs an Werkzeugen für die Analyse prozessorientierter 

Daten durch eine stetig steigende Menge an generierten Daten (Big Data) in 

unternehmensinternen Informationssystemen und der Notwendigkeit einer zeitgerechten 

operativen Unterstützung der Prozesse durch ein echtzeitnahes Monitoring der erzeugten 

Datenströme, wurden in den letzten Jahren Konzepte und Tools entwickelt, die ein solches 

Monitoring von Geschäftsprozessen ermöglichen. Das Process Mining als 

Analysewerkzeug, ermöglicht eine sowohl modellbasierte- als auch datenzentrierte 

Analyse der durch die Prozessabläufe generierten Event-Daten. Auf der Basis 

unterschiedlicher Aktivitäten bietet das Process Mining somit Möglichkeiten 

Prozessmodelle aus Echtzeitdaten zu generieren, Prozessabweichungen zu detektieren oder 

Ineffizienzen in den Prozessabläufen zu identifizieren. Für den Erhalt nachhaltiger 

Ergebnisse bei den Process Mining Analysen, ist das Vorhandensein einer 

qualitätsgesicherten Datenbasis unerlässlich. Durch einen dem Online Process Mining 

vorgelagerten Verfahren für Monitoring und Anomalieerkennung in den erzeugten 

Event-Streams, lassen sich fehlerhafte Event-Daten, die ein ungewolltes Prozessverhalten 

erzeugen herausfiltern und korrigieren, erhöhen so die zugrundeliegende Datenqualität und 

unterstützen nachgelagerte Online Process Mining Aktivitäten, wie bspw. das 

Conformance Checking, das auf das Vorhandensein von Prozessmodellen und 
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Regelwerken angewiesen ist indem es Anomalien erkennt ohne sich auf ein vordefiniertes 

Prozessmodell zu stützen. 

Während viele Arbeiten aus dem Bereich des Process Mining bisher davon ausgegangen 

sind, dass die Eingangsdaten frei von fehlerhaften Daten sind, fehlen bisher umfangreiche 

Arbeiten dazu, wie solche Anomalien echtzeitnah in den Event-Streams identifiziert und 

entfernt werden können, um sie für das Online Process Mining nutzbar zu machen, um so 

eine operative Unterstützung für Prozessanalysen zu ermöglichen. Das im Rahmen dieser 

Arbeit entwickelte Verfahren für Monitoring und Anomalieerkennung in einer Echtzeit- 

und Online Umgebung liefert einen Beitrag zur Schließung dieser Lücke.  

Ausgehend von der Definition des Forschungsproblems und der Herleitung von 

Forschungsfragen, wurde im Rahmen eines gestaltungsorientieren Vorgehens ein 

strukturiertes Literaturreview durchgeführt, um den aktuellen Stand der Technik zu 

identifizieren sowie davon ausgehend Herausforderungen und Bedarfe abzuleiten, die für 

die Identifikation von Anforderungen und Komponenten zur Entwicklung eines Verfahrens 

zur Klassifikation von Events in Event-Streams notwendig sind. Auf diesen Erkenntnissen 

aufbauend konnte ein Anforderungskatalog definiert werden, der die nicht-funktionalen 

und funktionalen Anforderungen an das zu entwickelnde Verfahren beinhaltet. Auf Basis 

der aus dem Literatur-Review identifizierten Klassifikationsansätzen des maschinellen 

Lernens, konnten Komponenten für die Konzeption eines Event-Filters ausgewählt 

werden. Mit Hilfe dieses Wissens, wurde ein Verfahren konzipiert, das im Rahmen eines 

Echtzeit- und Online Settings zur Identifikation von Anomalien angewandt werden kann. 

Dafür wurde eine Streaming Architektur in Form einer Lambda-Architektur mit 

eingebetteten Event-Filter definiert, ein Filterarchitektur für die Illustration des Prozesses 

der Filterung von Events aus einem Event-Stream beschrieben, das Pre- und Post-

Processing der event-Daten bzw. Klassifikationsergebnisse definiert, ein 

Klassifikationsmodell dargestellt, dass für die Identifikation fehlerhafter Events genutzt 

werden kann sowie ein Vorgehen für das Online Learning zur Berücksichtigung von 

Process Drifts beschrieben. Auf der Basis einer prototypischen Umsetzung des 

präsentierten Verfahrens wurde ein technisches Experiment durchgeführt, dass die Güte 

des Verfahrens darlegt. Mit Hilfe des Verfahrens lassen sich Anomalien auf Eventebene in 

den eingehenden Event-Streams detektieren und aus dem Datenstrom entfernen und schafft 

so eine Unterstützung und Ergänzung für nachgelagerte Online Process Mining Aktivitäten 

durch die Verbesserung der Qualität zugrundeliegender Datenströme. 
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7.2.1 Beiträge für die Wissenschaft 

Die wissenschaftlichen Beiträge der vorliegenden Arbeit ergeben sich aus der 

Beantwortung der in Kapitel 1 definierten Forschungsfragen sowie den in dieser Arbeit 

entwickelten Artefakten, die zusammenfassend in Tabelle 7.1 aufgeführt werden. 

 

 

Tabelle 7.1: Wissenschaftliche Ergebnisse der Arbeit 

 

Zu Beginn der Arbeit werden drei Forschungsfragen formuliert, die sich aus bestehenden 

Herausforderungen und Forschungsbedarfen extrahieren ließen. Diese drei 

Forschungsfragen wurden im Rahmen dieser Arbeit beantwortet: 

 

Forschungsfrage FF1: Welche Anforderungen sind an ein zu entwickelndes Verfahren 

zum Zweck der Anomalieerkennung in Event-Streams im Online Process Mining zu 

stellen? 

 

Antwort: Für die Entwicklung eines anforderungsgerechten Verfahrens, wurde ein 

Anforderungskatalog erstellt, der sich aus aktuellen Handlungsbedarfen ableitet und 

sowohl nicht-funktionale als auch funktionale Anforderungen an das zu entwickelnde 

Ergebnis der Arbeit Art des Ergebnisses Beschreibung

Anforderungen für die 

Gestaltung eines Verfahrens für 

die echtzeit- und online-fähige 

Identifikation von Anomalien in 

Event-Streams im Kontext des 

Process Mining

Anforderungskatalog

Extraktion von Handlungsbedarfen und offener

Forschungsfragen aus relevanten Vorarbeiten im

Bereich der Detektion von Anomalien in 

prozessorientierten Event-Daten im Kontext von 

Process Mining und Geschäftsprozessen / 

Ableitung von Anforderungen an ein zu konzipierendes

Verfahren zur Deckung der Handlungsbedarfe / 

Überführung der Anforderungen in einen 

Anforderungskatalog

Gestaltung einer 

Vorgehensweise Konzept

Vergleich und Bewertung von Methoden des 

maschinellen Lernens für die Konzeption eines 

Klassifikationsmodells / Kombination geeigneter 

Komponenten des maschinellen Lernens und 

Überführung in ein Klassifikationsmodell / Einbettung 

des Klassifikationsmodells in eine Filterarchitektur und 

Online Process Mining Umgebung / Erstellung eines 

Konzepts für das kontinuierliche Lernen des 

Klassifikationsmodells 

Fundierung des konzipierten

Vorgehens durch die 

prototypische

Umsetzung und Anwendung des

Verfahrenskonzepts

Prototyp

Umsetzung des konzipierten Verfahrens in einen 

Prototypen / Validierung des Prototypen anhand eines 

technischen Experiments / Einbindung von 

Erklärungskomponenten / Bewertung des Verfahrens 

anhand der Ergebnisse des Experiments, dem 

Erfüllungsgrad des Anforderungskatalogs und Abgleich 

mit relevanten Vergleichsarbeiten
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Verfahren setzt. Um entsprechende Anforderungen aus der wissenschaftlichen Literatur zu 

identifizieren wurde ein strukturiertes Literaturreview in verschiedenen wissenschaftlichen 

Datenbanken durchgeführt. Die wesentlichen Anforderungen an ein solches Verfahren 

umfassen die Reduzierung manueller Interventionen, Generalisierbarkeit, eine Echtzeit- 

und Online Unterstützung, die Berücksichtigung zeitlicher und struktureller 

Abhängigkeiten in den Event-Daten, sowie die Berücksichtigung von Process Drifts über 

die Zeit.  Der Anforderungskatalog dient als Leitlinie für die Auswahl geeigneter 

Verfahrenskomponenten als auch einer Beurteilung der anforderungsgerechten Umsetzung 

des Verfahrens 

 

Artefakt: Anforderungskatalog 

 

Forschungsfrage FF2: Welcher Ansatz des maschinellen Lernens eignet sich für eine 

echtzeitnahe Anomalieerkennung in prozessorientierten Event-Streams? 

 

Antwort: Auf Basis eines strukturierten Literaturreviews konnten Ansätze des 

maschinellen Lernens identifiziert werden, die für eine Klassifikationsaufgabe, wie sie in 

dieser Arbeit durchgeführt wurde, genutzt werden können. Dazu wurden fünf Ansätze des 

maschinellen Lernens sowie des tiefen Lernens identifiziert, die in der wissenschaftlichen 

Literatur häufig, im Kontext der Anomalieerkennung, genutzt werden. Diese Ansätze 

wurden anhand ihrer Funktionalität und Architektur auf Basis des definierten 

Anforderungskatalogs miteinander verglichen. Anhand einer Nutzwertanalyse, wurden die 

einzelnen Architekturen bzw. Architekturkomponenten auf ihre Eignung, auf Basis des 

Anforderungskatalogs, überprüft. Daraus konnten anforderungsgerechte Komponenten für 

ein Deep Learning Modell für Monitoring und Filterung von echtzeitnahen, zeitabhängigen 

Eventdatenströmen ausgewählt werden. Dazu zählen die Komponenten LSTM (Long 

Short-Term Memory) als Encoder und Decoder für die Verarbeitung zeitlicher und 

struktureller Abhängigkeiten, ein Variational Layer auf der Basis des Konzepts eines 

Variational Autoencoder für die Identifikation latenter Strukturen in den Event-Daten 

sowie ein Self-Attention Mechanismus für das fokussierte Erlernen kontextbezogener 

Eventbeziehungen. 

 

Artefakt: Konzept 
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Forschungsfrage FF3: Wie muss ein anforderungsgerechtes Verfahren konzipiert sein, 

das sich für eine echtzeit- und online-fähige Anomalieerkennung in Event-Streams im 

Kontext des Process Mining eignet? 

 

Antwort: Auf Basis der identifizierten Komponenten sowie des Anforderungskatalogs 

wurde ein Konzept entworfen. Für diese Zwecke wurde ein Klassifikationsmodell 

konzipiert, das die ausgewählten Komponenten des maschinellen Lernens umfasst und in 

eine, das Online Process Mining unterstützende, Streaming-Umgebung eingebettet ist. 

Diese Streaming Umgebung basiert auf einer Lambda-Architektur, die die Verarbeitung 

von Datenströmen in einem Streaming Layer als auch die Integration historischer Daten 

über einen Batch Layer unterstütz.  Daneben umfasst das Konzept die notwendigen 

Arbeitsschritte für das Pre-Processing der Event-Daten sowie das Post-Processing der 

Klassifikationsergebnisse, um eine Unterscheidung der Event-Daten in fehlerhaft und 

normal zu ermöglichen. Das Pre-Processing umfasst dabei drei Teile: die 

Datenbereinigung über die Identifikation und Behebung von Fehlermustern in den Event-

Logs, die Umwandlung der Daten in ein effizientes Datenformat über die Anwendung 

eines Node2Vec Encoding-Verfahrens, sowie die Normalisierung der Daten. Abschließend 

umfasst das Konzept ein Online Learning Workflow, durch welchen Process Drifts bei der 

Analyse von Event-Streams berücksichtigt werden können. Hierfür werden neu eintretende 

Events für das kontinuierliche Lernen des Deep Learning Modells genutzt, wodurch 

Änderungen in der Verteilung der Event-Daten durch das Modell berücksichtigt werden 

können und Process Drifts im Zuge der Anomalieerkennung Berücksichtigung finden. In 

einer Validierungsphase wurde das erstellte Konzept weiterhin auf seine 

Funktionsfähigkeit und Güte überprüft. Dafür wurde das Verfahrenskonzept prototypisch 

implementiert und anhand eines technischen Experiments überprüft. Für die Experimente 

wurden sowohl synthetische als auch real-world Daten genutzt, um eine unterschiedliche 

Datenkomplexität zu repräsentieren. Die Ergebnisse des technischen Experiments legen 

nahe, dass das erarbeitete Verfahren sehr gut in der Lage ist Anomalien auf Event-Ebene in 

prozessorientierten Event-Streams zu identifizieren, womit die Genauigkeit der 

Klassifikation mit einem durchschnittlichen F1-Score von 0,877 im Vergleich mit 

existierenden Ansätzen erhöht werden konnte. Zusätzlich wurden zwei 

Erklärungskomponenten integriert, die eine Erklärung der Ergebnisse sowohl aus 

Geschäftsprozessmanagementsicht als auch aus Sicht eines Deep Learning Modells, als 

Black-Box, liefern. Aus Sicht des Process Mining, wurde exemplarisch ein Process 

Discovery auf gefilterte und ungefilterte Datenbestände angewandt, um den Mehrwert von 
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Monitoring und Filterung der Eventdatenströme zu visualisieren. Die Erfüllung der 

Anforderungen des Verfahrens wurde schließlich anhand des Anforderungskatalogs 

überprüft. Das Verfahren kann die definierten Anforderungen in umfänglichem Maße 

erfüllen und ermöglicht somit ein anforderungsgerechtes Monitoring und Filtering von 

Anomalien in Event-Streams im Kontext des Online Process Mining. 

 

Artefakt: Konzept, Prototyp 

 

Durch die Beantwortung der Forschungsfragen FF1 – FF3 kann auf die, die Arbeit 

leitende, übergeordnete Forschungsfrage FF Bezug genommen werden: Wie muss ein 

Verfahren aussehen, das mit Hilfe maschineller Lernverfahren die echtzeitnahe und 

online-fähige Erkennung und Filterung von Anomalien aus Event-Streams im Kontext des 

Online Process Mining ermöglicht?    

 

Aus der Kombination der Ergebnisse der Forschungsfragen FF1 – FF3 konnte die 

Forschungsfrage FF beantwortet werden. In dieser Arbeit ist ein anforderungsgerechtes 

Verfahren entwickelt wurden, dass auf der Generalisierungsfähigkeit maschineller 

Lernverfahren basiert und eine echtzeitnahe und online-fähige Klassifikation und Filterung 

von fehlerhaften Event-Daten aus Event-Streams in Sinne eines Verfahrens des Process 

Monitoring ermöglicht. Im betrachteten Kontext des Online Process Mining dient das 

präsentierte Verfahren als vorgelagerter Schritt für Monitoring, Klassifikation und 

Filterung von Anomalien aus Event-Streams und der Erhöhung der Datenqualität zur 

Unterstützung nachgelagerter Aktivitäten, wie das Process Conformance Checking, 

Process Discover, Process Enhancement, sowie für eine operative Unterstützung bei der 

Analyse von Geschäftsprozessen. Zudem ermöglicht das vorgestellte Vorgehen eine 

Anpassung an Process Drifts über kontinuierliches Lernen und die Bereitstellung von 

Erklärungskomponenten für eine bessere Nachvollziehbarkeit der erhaltenen Ergebnisse. 

Des Weiteren werden existierende Arbeiten im untersuchten Forschungsfeld um die in der 

vorliegenden Arbeit erstellten Artefakte (Anforderungskatalog, Konzept, Prototyp) und 

Perspektiven ergänzt. 

 

Neben der Beantwortung der Forschungsfragen, wurden Teile der Forschungsarbeit auf 

verschiedenen internationalen Konferenzen eingereicht, wissenschaftlich begutachtet und 

einem Fachpublikum präsentiert. Folgende Forschungsbeiträge sind im Rahmen der Arbeit 

als wissenschaftliche Publikationen erschienen: 
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▪ Krajsic, P., Franczyk, B.: Lambda Architecture for Anomaly Detection in Online 

Process Mining Using Autoencoders. In Hernes M., Wojtkiewicz K., Szczerbicki E. 

(eds) Advances in Computational Collective Intelligence. Communications in 

Computer and Information Science, Vol. 1287, S. 579-589, Springer, 2020. (DOI: 

10.1007/978-3-030-63119-2_47) [Krajsic/Franczyk 2020] 

▪ Krajsic, P., Franczyk, B.: Variational Autoencoder for Anomaly Detection in Event 

Data in Online Process Mining. In Proceedings of the 23rd International 

Conference on Enterprise Information Systems, Vol. 2, S. 567-574, 2021. (DOI: 

10.5220/0010375905670574) [Krajsic/Franczyk 2021a] 

▪ Krajsic, P., Franczyk, B.: Semi-Supervised Anomaly Detection in Business Process 

Event Data using Self-Attention based Classification. In Proceedings of the 25th 

International Conference for Knowledge-Based and Intelligent Information & 

Engineering Systems, Procedia Computer Science, Vol. 192, S. 39-48, 2021. (DOI: 

10.1016/j.procs.2021.08.005) [Krajsic/Franczyk 2021b] 

▪ Krajsic, P., Franczyk, B.: Attention-based Anomaly Detection in Hospital Process 

Event Data. In 8th International Conference on Soft Computing & Machine 

Intelligence, S. 48-52, 2021. (DOI: 10.1109/ISCMI53840.2021.9654821) (Best 

Paper Presentation Award im Track Data Analysis & Data Calculation) 

[Krajsic/Franczyk 2021c] 

 

7.2.2 Beiträge für die Praxis 

Die im Rahmen dieser Arbeit erarbeiteten praktischen Beiträge ergeben sich aus der 

Konzeption und Entwicklung eines anwendungsorientierten Verfahrens für die 

Anomalieerkennung in prozessorientierten Event-Streams. Tabelle 7.2 stellt den 

praktischen Beitrag der Arbeit vor. 

 

 

Tabelle 7.2: Praktische Ergebnisse der Arbeit 

 

Ergebnis der Arbeit Art des Ergebnisses Beschreibung

Klassifikationsmodell zur 

Anomalieerkennung in Event-

Streams 

Instanziierung

Umsetzung eines Verfahrens im Sinne 

eines Klassifikationsmodells zur 

Identifikation von Anomalien in Event-

Streams
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Im Rahmen des Konzepts des Design Science Research, das in dieser Arbeit Anwendung 

findet, werden Artefakte für definierte Problemfelder entwickelt und evaluiert. Der 

praktische Beitrag dieser Arbeit tritt in Form einer sogenannten Instanziierung in 

Erscheinung. Unter einer Instanziierungen versteht man dabei einen Prototypen, einen 

Ausschnitt eines Gesamtsystems, mit seinen Methoden und Modellen. Die in dieser Arbeit 

entworfenen Instanziierung bildet den Prototypen eines Klassifikationsmodells zur 

Anomalieerkennung in Event-Streams im Kontext des Online Process Mining ab. Der 

Prototyp umfasst dabei die Implementierung des Klassifikationsmodells basierend auf dem 

Konzept der Netzwerkarchitektur als auch die Implementierung von Pre- und Post-

Processing der Event-Daten bzw. der Klassifikationsergebnisse. Des Weiteren wird im 

Rahmen der Implementierung eine Streaming-Umgebung simuliert, die die Einbettung, in 

eine das Online Process Mining unterstützende, Umgebung vorgibt. Anhand eines 

technischen Experiments wurde der Prototyp auf seine Gebrauchstauglichkeit hin 

überprüft. Die Ergebnisse des durchgeführten Experiments weisen darauf hin, dass der 

Prototyp samt seiner zugrundeliegenden Methoden und Modelle für die Verwendung für 

eine echtzeitnahe und online-fähige Anomalieerkennung in Event-Streams geeignet ist. 

 

7.3 Limitationen der Arbeit 

Die Gültigkeit der im Rahmen dieser Arbeit gewonnen Erkenntnisse ist aufgrund diverser 

forschungsbedingter Gegebenheiten limitiert. Die Herleitung von Anforderungen, 

Konzepten und Modellen basiert auf den Erkenntnissen der wissenschaftliche Literatur, die 

durch ein strukturiertes Literatur-Review identifiziert wurde. Dieses Literatur-Review 

umfasst eigens definierte Ein- und Ausschlusskriterien, die den Ergebnisraum eingrenzen 

und Beiträge im untersuchten Forschungsbereich ggf. ausschließen. Die wissenschaftliche 

Überprüfung der erzielten Ergebnisse basiert auf  der Durchführung eines technischen 

Experiments, das nur einen Ausschnitt aller potenziellen Szenarien und 

Erscheinungsformen der Event-Daten präsentiert. Die Vielfalt potenzieller Szenarien 

erfordert ggf. Anpassungen und Weiterentwicklungen am präsentierten Verfahrenskonzept. 

Ohne die Betrachtung aller erdenklichen Anwendungsszenarien, kann die Gültigkeit des 

Verfahrens nicht vollumfänglich und abschließend beurteilt werden. 

Des Weiteren beschränken sich die generierten Ergebnisse auf das erprobte System 

innerhalb einiger definierter Szenarien. Neue technologische Entwicklungen in Bezug auf 

maschinelle Lernverfahren oder die Verarbeitung von Datenströmen können ggf. zu 

Anpassungen am präsentierten Verfahren führen. 



Schlussbetrachtung 143 

 

Die Datenverfügbarkeit, insbesondere bei der Anwendung von Verfahren des 

maschinellen Lernens, stellt einen kritischen Punkt dar, der die Genauigkeit des 

präsentierten Verfahrens beeinflussen kann. Insbesondere bei der Verwendung nicht 

synthetisch generierter, real-world Daten kann ein limitierter Umfang der Datensätze 

beobachtet werden. 

Die erfolgreiche Entwicklung eines Verfahrens zur Identifikation von fehlerhaften 

Event-Daten in Event-Streams hängt zusätzlich vom technischen Verständnis und der 

Kreativität des Entwicklers ab. Fehlinterpretationen bzw. mangelndes Verständnis können 

ggf. zu fehlerhaften Systementwicklungen führen, die Folgeentwicklungen und Evaluation 

des Gesamtsystems negativ beeinflussen können. 

 

7.4 Ausblick und weitere Forschungsbedarfe 

Durch die im Rahmen dieser Arbeit gewonnen Erkenntnisse zur Entwicklung eines 

echtzeit- und online-fähigen Event-Filters zur Anomalieerkennung in prozessorientierten 

Event-Streams zur Verbesserung der Qualität dieser Event-Streams für die Verarbeitung 

durch nachgelagerte Process Mining Aktivitäten, werden weitere Forschungsfragen 

aufgeworfen. So sind bspw. die sich stetig weiterentwickelnden technologischen 

Konzepte und Algorithmen wissenschaftlich zu überprüfen und zu berücksichtigen.  

Dazu zählt u.a. die Entwicklung sogenannter Transformer Netzwerke, die bereits 

erfolgreich bei der Verarbeitung natürlicher Sprache zum Einsatz kommen und auf Basis 

zusätzlicher Forschungsarbeiten auch für die Verarbeitung anders gearteter Sequenzen und 

Zeitreihen zum Einsatz kommen können. Über das in dieser Arbeit präsentierte Semi-

Supervised Learning Verfahren hinaus, wäre die Anwendung eines Transfer Learning 

Ansatzes zu untersuchen. Ein Transfer Learning Ansatz würde es erlauben, Wissen 

zwischen einer Ausgangsaufgabe, bei der genügend Label vorhanden sind, auf eine 

Zielaufgabe mit weniger Label zu übertragen. Diese Erweiterung würde es ermöglichen, 

die über verschiedene Datensätze gelernten Merkmale für andere ähnliche Aufgaben zu 

nutzen. 

Eine weitere Forschungsfrage, die auf Basis der Erkenntnisse dieser Arbeit untersucht 

werden kann, ist eine multiperspektive Anomalieerkennung in Event-Streams. Neben 

der in dieser Arbeit präsentierten Anomalieerkennung auf Eventebene, können 

Vorgehensweisen untersucht und erarbeitet werden, die unterschiedliche Perspektiven bei 

der Identifikation von Anomalien in den Event-Streams ermöglichen. 
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Für eine bessere Evaluation und Vergleichbarkeit von Forschungsergebnissen kann die 

Erstellung eines bzw. mehrerer standardmäßig zu nutzender Benchmarkdatensätze für 

vergleichbare Problemstellungen auf dem Feld des Business Process Management 

betrachtet werden, wie es in anderen Bereichen, wie bspw. der Network Intrusion 

Detection, üblich ist. So kann eine teilweise Nicht-Replizierbarkeit oder ein zu limitierter 

Umfang von Datensätzen sowie eine abweichende Vorgehensweise vermieden und eine 

Vereinheitlichung erreicht werden.    

Neben der Bereitstellung geeigneter Methoden und Algorithmen für die Identifikation 

von Anomalien, spielt auch die Bereitstellung geeigneter Daten eine entscheidende Rolle. 

Je mehr Kontextinformationen und multimodale Signale über einen Geschäftsprozess zur 

Verfügung stehen, desto eher lassen sich strukturelle Abweichungen in den Prozessen 

erkennen. Durch die Bereitstellung unterschiedlicher Modalitäten lassen sich die 

zugrundeliegenden statistischen Eigenschaften innerhalb des Klassifikationsmodells 

abbilden und erzeugen so ein exakteres Abbild der Prozesslogiken. Um dies zu erreichen 

kann in nachfolgenden Forschungsarbeiten die Integration multimodaler Daten, wie 

Bilder, Videos und Text, in den Prozess der Anomalierkennung untersucht werden. 

Über das Anwendungsfeld der Geschäftsprozesse hinaus kann das präsentierte 

Verfahren auf weitere Anwendungsdomänen erweitert werden. Dazu zählen bspw. die 

Anomalieerkennung in technischen Prozessen (Gesamtheit der Vorgänge in technischen 

Anlagen) oder weiteren Zeitreihen wie Energiedaten und Finanzdaten. 
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