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Radikalisierung

ACEINHYSPRAVENTION

Risiken, Verlaufe und Strategien der Pravention

Dominic Kudlacek, Nadine Jukschat, Andreas Beelmann, Nicole Bogelein,
Bernd Geng, Edzard Glitsch, Thomas GOrgen, Stefan Harrendorf,

Katrin HOffler, Diana Kietzmann, Bernd-Dieter Meier, Frank Neubacher,
Silke Schmidt & Thomas Bliesener

Der Beitrag beschreibt das vom Bundesministerium flr Bildung und For-
schung geférderte Forschungsprojekt Radikalisierung im digitalen Zeitalter
(Radig2), in dessen Rahmen Radikalisierungsverlaufe untersucht und Risiken
fUr Radikalisierungsprozesse ermittelt werden. Ein weiteres Ziel des Projektes
besteht zudem in der Erarbeitung von neuen Prdaventionsansatzen und
Handlungsempfehlungen, die sich auf Radikalisierungsprozesse beziehen und
Gefdahrdungspotenziale des Internets als zentrales Verbreitungsmedium
extremistischer Ideologien berticksichtigen.

Radikalisierung im Zeitalter
von Social Media und Web 2.0

Arid Uka veribte am 2. Mdrz 2011
den ersten Terroranschlag mit islamis-
tischem Hintergrund in Deutschland,
in dessen Folge Menschen starben
und schwer verletzt wurden. Die Auf-
arbeitung des Falles beendete aus
Sicht einiger Autorinnen und Autoren
die Diskussion daruber, ob extremisti-
sche Propaganda im Internet fur Radi-
kalisierungsprozesse relevant ist. Uka
war kein Mitglied einer Terrorzelle und
er hatte vor der Tat — nach bisherigem
Erkenntnisstand - auch keine direkte
Verbindung zum radikalen Milieu
(Schmidt 2012). ,In seinen Vernehmun-
gen behauptete er (Uka), dass er sich
in nur wenigen Monaten Uber das In-
ternet und soziale Netzwerke radikali-
siert habe"” (Steinberg 2012). Sicher ist,
dass auf Ukas Computern und mobilen
Endgerdten zahlreiche Audiodateien
und Filme gefunden wurden, in denen
religiése Extremisten ihre Weltan-
schauung vertreten und zum bewaff-
neten Kampf gegen Andersdenkende
aufrufen. Im letzten Jahr kamen wei-
tere Falle hinzu, in denen die Attenta-
ter kurz vor ihren Taten noch mit
Auftraggebern oder Unterstltzern
chatteten: Dies gilt flir die Attentater
Riaz Khan Ahmadzai (Wirzburg) und
Mohammed Daleel (Ansbach) im Juli
2016 und ebenso flr den Berlin-Atten-
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tater Anis Amri im Dezember 2016.
Weitere Beispiele finden sich im inter-
nationalen Kontext, z. B. mit Blick auf
die Attentate in Boston (2013), Orlando
oder Nizza (beide 2016). Doch nicht
nur religiése Extremisten radikalisie-
ren sich im Vorfeld von Anschldagen
Uber das Internet. So ist hier auch an
den Fall des rechtsextremen Attenta-
ters Anders Behring Breivik aus Nor-
wegen zu denken, der 2011 in Oslo und
insbesondere auf der Insel Utgya An-
schldge veriibte. Sie alle bedienen sich
des Internets als Medium von Propa-
ganda. Auch die Geschwindigkeit, mit
der sich Teile der Bevolkerung im Zuge
der sogenannten Fllchtlingskrise seit
dem vorletzten Jahr Uber einschldgige
Foren sowie Social-Media-Gruppen
selbst bzw. wechselseitig radikalisier-
ten, ist bemerkenswert: Die Zahl der
rechtsextremen Gewalttaten ist in
dem Zusammenhang stark angestie-
gen.' Erst recht gilt dies fur die Zahl
der Angriffe auf Asylbewerberunter-
kinfte.2 Dabei geraten - als bisher un-
Ubliches Klientel fur Radikalisierung -
auch altere Personen jenseits der 25
erstmals mit Radikalisierungsmilieus
in Kontakt.

Das verdeutlicht, dass gerade die
Verbreitung extremistischer Propa-
ganda uber das Internet mit erhebli-
chen Gefahren fur die zivile Sicherheit
verbunden ist: Das Internet ermdg-
licht die unabhangige, schnelle und
kostenglinstige Informationsubertra-

gung an eine Vielzahl von Adressaten
und erlaubt extremistischen Organisa-
tionen die Durchbrechung der frihe-
ren ,medialen Isolation” (Freter und
Zimpelmann 2015). Daruber hinaus
dient das Internet nicht nur der einsei-
tigen Informationstibermittlung und
Selbstdarstellung, sondern es ermdg-
licht auch die Interaktion und Kommu-
nikation sowie Vernetzung und hierar-
chiefreie Zusammenarbeit, wodurch
sich Radikalisierungsprozesse verstar-
ken und beschleunigen kénnen. Die
sozialen Medien spielen insoweit eine
herausgehobene Rolle, nicht nur weil
eine soziale Kontrolle des Kommunika-
tionsverhaltens durch das jeweilige
soziale Umfeld - Familie, Schule, Beruf
- hier nicht stattfindet, sondern auch,
weil die soziale Korrektur durch exter-
ne Kontrollinstanzen erschwert ist.
Die aktuellen Bemuhungen des Bun-
desjustizministeriums um die Entfer-
nung von Hassbotschaften auf Face-
book verdeutlichen das Gemeinte
(Entwurf eines Gesetzes zur Verbesse-
rung der Rechtsdurchsetzung in sozi-
alen Netzwerken [NetzDGI vom 5. April
2017).

Verschiedene Ubersichtsarbeiten
ZuU bestehenden PraventionsmaBnah-
men zeigen bereits eine rege Aktivitat
im Feld der Extremismuspravention in
Deutschland (Gruber et al. 2016; Traut-
mann et al. 2017; El-Mafaalani et al.
2016). Die Qualitdit der MaBnahmen
und ihre Verbreitung erweist sich je-
doch als heterogen, insbesondere, so
die Ubereinstimmende Kritik, fehlt es

1 Laut Verfassungsschutzbericht 2015 ereigneten sich 2015
918 fremdenfeindlich motivierte Gewalttaten mit
rechtsextremistischem Hintergrund gegenuber 512 im
Jahr 2014.

2 Nach dem Verfassungsschutzbericht 2015 stieg die Zahl
der rechtsextremistisch motivierten Angriffe auf
Asylbewerberunterkunfte von 170 im Jahr 2014 auf 894,
die Zahl der Gewalttaten darunter von 25 auf 153, die der
Brandanschlage von 5 auf 75
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an Programmen, deren Wirkung auch
evaluiert wurde (Gruber et al. 2016;
Trautmann et al. 2017; El-Mafaalani et
al. 2016).

Desiderate in der Erforschung
von Radikalisierungsprozessen

Das Thema Radikalisierung ist in der
Literatur gut erschlossen.? In der bis-
herigen Forschung dominieren theo-
retische Beschreibungen des Prozes-
ses der Radikalisierung, Bemihungen
um begriffliche Differenzierungen
und die Entwicklung von theoreti-
schen Modellen zur besseren Erfas-
sung von Entwicklungslinien. Was von
der Forschung bislang weitgehend
vernachlassigt wurde, ist die Frage
nach den Konsequenzen, die aus den
erhobenen Befunden flr die Praventi-
on zu ziehen sind. Die aus wissen-
schaftlichen Untersuchungen abgelei-
teten Handlungsempfehlungen sind
regelmasig verhalten. Im Vordergrund
stehen theoretische Uberlegungen,
an welchen Punkten praventives Han-
deln ansetzen miusste, wohingegen
auf konkrete Vorschlage flr zu ergrei-
fende MaBnahmen weitgehend ver-
zichtet wird.

Dies betrifft insbesondere auch den
Umgang mit dem Internet. So gilt es
inzwischen als weitgehend unstrittig,
dass das Internet mit den Mdglich-
keiten, die es extremistischen Grup-
pierungen bietet, Radikalisierungs-
prozesse beeinflusst und verandert
(Neumann 2017; Khosrokhavar 2016).
Die konkrete Bedeutung, die dem In-
ternet in diesen Prozessen jedoch zu-
kommt und welche Mechanismen und
Dynamiken hier wirken, mithin wel-
cher Zusammenhang zwischen neuen
Medien und Radikalisierungsprozes-
sen genau vorliegt, ist bislang trotz
zunehmender Forschungsbemuhun-
gen noch unzureichend geklart. Und
noch weniger existieren Praventions-
konzepte, die sich zum Ziel setzen, on-
line deradikalisierend zu wirken (Speer
et al. 2017) und zudem evidenzbasiert
vorgehen (Trautmann et al. 2017).

Ansatzpunkte des Projektes

Entwicklungsorientierte = MaBnah-
men der Kriminalitdtsverhitung ha-
ben sich in den vergangenen Jahr-
zehnten als einer der wichtigsten und
wirksamsten Ansitze insbesondere in
der Gewaltpravention erwiesen (Beel-
mann und Raabe 2007, 2009). Dieser An-
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satz ist durch zwei zentrale Annahmen
gekennzeichnet: (1) Neben den situati-
ven Aspekten von Kriminalitdit kommt
den bio-psycho-sozialen Entwick-
lungsbedingungen bzw. den lebens-
lauftheroretischen Ansatzen eine zen-
trale Rolle fur die Entstehung von
Kriminalitdt zu. Insbesondere bei Ta-
tern, die schwere Straftaten veriben,
entstehen delinquente Verhaltenspro-
bleme nur selten spontan, sondern
weisen in der Regel eine relativ charak-
teristische, frihzeitig einsetzende und
langerfristige sozial auffdllige oder
problematische Entwicklung auf. (2)

ACEINHYSPRAVENTION

Erfolgreiche PraventionsmaBnahmen
sollten an diesen bio-psycho-sozialen
Entwicklungsbedingungen ansetzen,
um negative Entwicklungsverlaufe
wirksam zu unterbrechen und zu einer
addquaten Sozialentwicklung beizu-
tragen. Eine derartige Praventionsper-
spektive bietet vor dem Hintergrund
einer multifaktoriellen und entwick-
lungsdynamischen Verursachung von
Kriminalitdt zugleich vielfiltige Mo6g-
lichkeiten der psychosozialen und pa-

3Vgl. z. B. Neumann 2017; Gruber et al. 2016; Bdckler und
Zick 2015; Walther 2014, Steinberg 2012
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dagogischen Praventionsarbeit. Hier
hat es in den vergangenen Jahren be-
deutsame Fortschritte gegeben (val.
auch Welsh und Farrington 2012). Dar-
Uber hinaus spielen aber auch situative
Aspekte eine herausragende Rolle flr
die Entstehung von Kriminalitat, da ab-
weichendes Verhalten immer Folge ei-
ner Person-Situation-Interaktion ist
(Wikstrém 2014). Teil dieses situativen
Kontexts sind auch computervermit-
telte Kommunikationsprozesse unter
Nutzung des Internet.

Bislang unzureichend elaboriert ist
die skizzierte entwicklungsorientierte
Perspektive allerdings im Bereich der
einstellungsbezogenen Kriminalitdt,
etwa bei Vorurteilskriminalitat, Hass-
kriminalitdit und extremistischen Ge-
walttaten, die mit Radikalisierungspro-
zessen einhergehen. Im Unterschied
Zur ungerichteten Gewaltkriminalitat
sind weitere spezifische Risikokompo-
nenten in der Entwicklung zu beruck-
sichtigen, die sich insbesondere auf
die soziale Gruppenzugehdrigkeit der
potenziellen Tater und Opfer bezie-
hen. Als besondere Komponente ein-
stellungsbezogener Kriminalitdit und
der Radikalisierung junger Menschen
sind somit negativ getdnte Intergrup-
pen-Einstellungen (Vorurteile, Hass-
empfindungen, politische Ideologien)
anzunehmen, die sich je nach sozialem
Kontext auf unterschiedlich definierte
soziale Gruppen (Nationalitdt, Ethnie,
religidse Zugehdorigkeit) beziehen kon-
nen. Daher ist es notwendig, sich na-
her mit den relevanten Entwicklungs-
prozessen derartiger Einstellungs-
muster zu befassen, um adaquate Ge-
genmaBnahmen zu entwickeln (Beel-
mann 2015). Auch die kriminologische
Verarbeitung der potenziell radikalisie-
rungs- und Kkriminalitatsférdernden,
spezifischen situativen Rahmenbedin-
gungen computervermittelter Kom-
munikation steht noch am Anfang (val.
hierzu z. B. Bock und Harrendorf 2014),
kann sich aber auf umfangreiche For-
schungsergebnisse aus der Kommuni-
kations- und Sozialpsychologie, insbe-
sondere das Social Identity Model of
Deindividuation Effects (SIDE; dazu:
Spears und Lea 1994; Spears und Post-
mes 2015) stlitzen.

Sozialpsychologisch lassen sich drei
Determinanten von Radikalisierungs-
prozessen unterscheiden (Walther
2014): (1) Auf motivationaler Ebene
kommt es zur Wahrnehmung von Un-
gerechtigkeit, Bedrohung oder Exklu-
sionserfahrungen, (2) auf kognitiver
Ebene existiert ein Glaubenssystem
oder eine ldeologie, womit Gewalt fir

politische oder religidse Ziele gerecht-
fertigt wird und (3) auf sozialer Ebene
erfolgt die Identifikation mit einer ge-
dachten oder vorhandenen Bezugs-
gruppe (z. B. bezogen auf Nationalitdt
oder Religion). Eine entwicklungsori-
entierte, zugleich die situativen Rah-
menbedingungen berlicksichtigende
Perspektive muss nun (a) in Erfanrung
bringen, zu welchem Zeitpunkt ent-
sprechende Radikalisierungsprozesse
beginnen, (b) welche personalen, situ-
ativen und sozialen Faktoren an Radi-
kalisierungsprozessen im Entwick-
lungsverlauf beteiligt sind, sowie (c)
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mithilfe welcher Lern- und Kommuni-
kationsprozesse diesen Prozessen
wirksam entgegengetreten werden
kann (Beelmann 2009; Beelmann et al.
2006).

Erste Studien zur Dynamik von Ra-
dikalisierungsprozessen lassen ver-
muten, dass die Entwicklung negati-
ver Einstellungsmuster (wie
Vorurteile, Hassempfindungen etc.)
und problematischer Identitdtspro-
zesse, insbesondere bei der Radikali-
sierung Jugendlicher, eine zentrale
Rolle und eine auslésende Funktion
einnehmen kdénnen (Bannenberg et
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al. 2006; Frindte und Neumann 2002;
Maresch und Bliesener 2015). Derarti-
ge Einstellungs- und ldentitatsmuster
entstehen psychologisch auf Basis
von sozialen Kategorisierungsprozes-
sen. Aus Sicht der Theorie der sozialen
Identitdt streben Individuen nach ei-
ner positiven sozialen Identitat Uber
eine als positiv erlebte Gruppenzuge-
hérigkeit. In dem MaBe, in dem posi-
tive Identifikation misslingt oder
schwierig verlauft (z. B. durch Aus-
schlusserfahrungen, Desorientierung,
Fehleinschdatzung von Gruppenzielen
oder unflexible ldentitatsbildung?),
nehmen die Selbstunsicherheit und
die Suche nach Md&glichkeiten der
Identitdtsfindung in normativen und
nicht-normativen Bereichen zu (vgl.
hierzu Tajfel und Turner 1986). Unsi-
cher oder instabil identifizierte Indivi-
duen stabilisieren ihren Selbstwert
durch Herstellen einer als positiv er-
lebten, Selbstwert forderlichen Dis-
tinktheit (Abgrenzung oder gar Ab-
wertungvonsozialen Fremdgruppen).
Radikale Ideologien bieten dabei den
idealen Hintergrund fur Ingroup-0ut-
group-Kategorisierungen, indem sie
die daflr notigen Stereotype zur Ver-
figung stellen. Sie beglinstigen die
Herausbildung einer positiven, siche-
ren und stabilen sozialen ldentitat.
Vor allem dann, wenn die eigenen Le-
bensumstinde im Ubrigen eher un-
glinstig sind (Staub 2001). Kommen
nun reale oder gedachte gesellschaft-
liche Konflikte zwischen sozialen
Gruppen im Entwicklungskontext,
empfundene Ungerechtigkeiten und
die Bereitstellung von politischen
Ideologien durch  extremistische
Gruppen hinzu, sind die psychologi-
schen Voraussetzungen fur Radika-
lisierungstendenzen gegeben.

Somit stellen auf personaler Ebene
die Entwicklung von Vorurteilen und
problematische ldentifikationsprozes-
se sowie auf sozialer Ebene die Ver-
flgbarkeit von Ideologien und Glau-
benssystemen einen wichtigen Nahr-
boden fUr Radikalisierungsprozesse in
der Adoleszenz dar. Entsprechende
Ideologien und Glaubenssysteme
werden zumeist Uber deviante Grup-
pen (Parteien, extremistische Organi-
sationen) bereitgestellt und Gber Me-
dien (insbesondere das Internet)
verbreitet. Die leichte und unkontrol-
lierte Verbreitung ist somit flr junge
Menschen, bei denen sich in beson-
derer Weise ldentitatsfragen stellen,
ein Risikofaktor, der vor allem bei aus-
gepragten Vorurteilsstrukturen und
ungunstiger Identitatsentwicklung
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seine Wirkungen entfalten kann. In-
haltlich  sollten  PraventionsmaB-
nahmen gruppenbezogenen \Vorur-
teilsmustern entgegenwirken, um
intergruppale Toleranz und sozial ak-
zeptierte ldentitatsprozesse zu for-
dern (Beelmann und Heinemann
2014). Daruber hinaus sollte Uber die
Internetpropaganda extremistischer
Gruppen mit ihren problematischen,
identitatsstiftenden Absichten aufge-
klart werden, um auf Risiken, Absich-
ten und Hintergriinde derartiger Por-
tale hinzuweisen. Auch hier zeigen
erste Studien, dass entsprechende In-
ternetseiten bereits in der frihen
Adoleszenz besucht und exploriert
werden (Beelmann und Karing 2015;
Maresch und Bliesener 2015). Daruber
hinaus gilt es jedoch auch, Gegen-
maBnahmen mit Blick auf die Radikali-
sierung Alterer, z. B. direkt im Internet
durch die gezielte Verbreitung von
counter narratives, zu entwickeln.

Arbeitsplan

Die im Projekt vorgesehenen Arbei-
ten lassen sich in acht Teilvorhaben
unterteilen, die in der Abbildung 1
schematisch dargestellt sind.

Im ersten Arbeitsschritt werden Szenarien der
Radikalisierung sowie der Deradikalisierung nach-
gezeichnet (Teilvorhaben [TVI I). Im Fokus stehen
dabei die Mechanismen, welche die Ubergange
zwischen Online- und Offlinewelt sowie zwischen
kognitivem und gewaltbereitem Extremismus be-
einflussen. Geplant ist, eine langsschnittliche Bio-
grafie- und Netzwerkanalyse zu (De-)Radikalisie-
rungsverldufen durchzuflhren. Hierflr sollen
qualitative Interviews mit drei Gruppen von Be-
troffenen geflihrt werden: (1.) mit Nicht-Ausstei-
gern/Aktiven, die bereits straffdllig geworden
sind, (2.) mit Aussteigern aus der Szene und (3.)
mit RUckkehrern aus Syrien und Personen, die der
salafistischen/dschihadistischen Szene angehé-
ren oder angehdrten. Anhand einer qualitativen
egozentrierten Netzwerkanalyse soll dartber hin-
aus untersucht werden, welche Eigenschaften der
Beziehungen zwischen Radikalisierten und deren
Referenzpersonen relevant sind und welche Ei-
genschaften der Referenzpersonen in einem Ra-
dikalisierungsprozess von Bedeutung sind.
Zudem wird die Bedeutung von realweltlichen im
Vergleich zu Onlinenetzwerken analysiert. Auf die-
sem Weg soll auch ermittelt werden, welche Be-
deutung den bereits existierenden Aussteigerpro-
grammen beigemessen wird. Die Ergebnisse
sollen auch der Uberpriifung der inhaltlichen Vali-
ditdt von einschldgigen Prognoseinstrumenten
(zur Abschdtzung von Gefahrlichkeit) dienen. Alle
erreichbaren Personen werden nach zwolf Mona-
ten erneut befragt, um Verdanderungen dokumen-
tieren zu kdnnen.

Im Rahmen von Radigz soll zudem das Gefahr-
dungspotenzial von extremistischer Internetpro-
paganda in quantitativer Hinsicht ermittelt wer-
den (TV 1. Im Fokus steht hier die Frage, wie viele
junge Menschen fir extremistische Propaganda in
Deutschland empfianglich sein kénnten und was
diese vulnerablen Personen kennzeichnet. Radika-
lisierung wird im Rahmen des Projektes als Pro-
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zess verstanden, der von einer Vielzahl von psy-
chologischen und sozialen Faktoren bestimmt
wird. Folglich lassen sich belastbare Kennzahlen
zum AusmaB der Gefdhrdung am besten durch
eine quantitative Mehrthemenbefragung erzielen.
Geplant ist daher, die Akzeptanz ideologisch fun-
dierter Gruppengewalt und mdgliche autoritdre
Einstellungen zu erfassen sowie zugleich das sozi-
ale Umfeld der Befragten zu beleuchten. Die in-
haltliche Gestaltung der Befragung wird dabei teil-
weise auf den Ergebnissen der Biografie- und
Netzwerkanalyse (TV 1) basieren. Die Kombination
der Ergebnisse von TV 1 und TV Il wird die Identifi-
kation von Vulnerabilitatsfaktoren sowie von Risi-
kogruppen ermdglichen.

Die Wirkungen radikaler computervermittelter
Kommunikation in Foren und sozialen Netzwerken
stehen im Mittelpunkt der qualitativen und quanti-
tativen Analyse internetbasierter Propaganda, die
in TV Il geplant ist. Basierend u. a. auf Annahmen
des Social Identity Model of Deindividuation Effects
(Spears und Lea 1994; Spears und Postmes 2015)
und des Social Identity Approach (Tajfel und Turner
1986; Turner et al. 1987), aber auch der wissensso-
ziologischen Diskursanalyse (z. B. Keller 2011) sollen
Kommunikationsprozesse im Internet beleuchtet
und analysiert werden. Ziel ist es, zu kldren, in wel-
chem AusmaB diese zur Annahme radikaler, sozia-
ler Identitdten beitragen und einem (weiteren)
Fortschreiten der Radikalisierung Vorschub leisten
kénnen. Zudem sollen diesbezuglich besonders re-
levante Denk- und Argumentationsfiguren identifi-
ziert sowie die einflussreichsten Akteure im Rah-
men der untersuchten Foren, Chats und Gruppen
ermittelt werden. Um dies zu erreichen, soll Text-
material und, soweit relevant, auch Bild- und Vi-
deomaterial aus einschldgigen Foren, Chats sowie
Gruppen innerhalb sozialer Netzwerke ausgewer-
tet werden. Methodisch wird auf eine qualitative
und quantitative Inhalts-, Diskurs- und Netzwerk-
analyse gesetzt. Aus dem Teilvorhaben sollen zu-
dem Folgerungen fur PraventionsmaBnahmen di-
rekt in Foren, Chats und Social Media, insbesondere
durch sogenannte counter speech bzw. counter
narratives, abgeleitet werden.

Im Rahmen von TV IV wird eine Analyse von
Aufrufen zu extremistischen Gewalthandlungen
und Straftaten Uber das Internet bzw. Giber Social
Media vorgenommen. Explizite Aufrufe zu Strafta-
ten sind sowonhl Indikatoren fir eine fortgeschrit-
tene Stufe der Radikalisierung der Verfasser als
auch Einflussfaktoren auf Radikalisierungsprozes-
se der Adressaten. Das Teilvorhaben nimmt eine
Uber Extremismen (links, rechts, dschihadistisch)
hinweg vergleichende Analyse der Inhalte von
Straftatenaufrufen im Hinblick auf Merkmale wie
Verfasser, Delikte, Adressaten, Tatanldsse und Legi-
timationsmuster oder die Einbindung handlungs-
praktischer Informationen in Angriff. Dartber hin-
aus wird mittels einer Aktenanalyse untersucht,
welchen Niederschlag derartige Appelle in straf-
justiziellen Verfahren finden, die unmittelbar Auf-
rufe zu Straftaten zum Gegenstand haben oder
wegen extremistisch motivierter Gewalttaten ge-
fuhrt werden, bei deren Genese entsprechende
Aufrufe von Bedeutung gewesen sein kdnnen.

Im Zuge von TV V soll die relative Wirksamkeit
von potenziell radikalisierenden Botschaften mit-
einander verglichen werden (z. B. vorgefertigte
Internet-Propaganda im Vergleich zu persdnlicher
Kommunikation in sozialen Netzwerken). Hierzu
ist vorgesehen, mithilfe eines experimentellen
Forschungsdesigns unterschiedliche radikale Hin-
weisreize (Forentexte, Bildmaterial, personliche
Kommunikation) einer Gruppe von Probanden auf
dem Computer systematisch darzubieten. Die
Aufmerksamkeitsfokussierung auf sogenannte

4 Hiermit ist gemeint, dass Identifikationsprozesse nur
anhand weniger und nicht oder nur sehr schwer zu
andernden Gruppenmerkmale geschieht (z. B. nur
anhand von Geschlecht oder Ethnie oder Nationalitat).
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JAreas of Interest” des dargebotenen Materials
werden mittels Eye-Tracker aufgezeichnet. Die so
erhobenen Daten werden mit Angaben zur selbst-
eingeschdtzten Wirkung und Verhaltenswirksam-
keit kombiniert.

Durch eine systematische Bestandsaufnahme
und Analyse bestehender Praventionsprojekte in
staatlicher Forderung soll die Grundlage flr die
Entwicklung wissenschaftlich fundierter Praven-
tions- und SchutzmaBnahmen gelegt werden (TV
VI). Hierzu ist geplant, die jeweiligen Projektkon-
zeptionen systematisch auszuwerten und Inter-
views mit Experten aus der Praventionsarbeit zu
fUhren. Dabei soll besonderes Augenmerk auf die
Frage gelegt werden, auf welchen theoretischen
Grundlagen die Prdventionsarbeit aufbaut und
welche Bedeutung in diesem Zusammenhang
dem Internet beigemessen wird. Daneben soll
eine evidenzbasierte Einschatzung zur Wirksam-
keit ausgewahiter PrdaventionsmaBnahmen er-
arbeitet werden, welche sich zum einen auf die
Analyse von Legalbewdhrungsdaten und zum
anderen auf die Ergebnisse von Betroffenen-
befragungen stitzt. Auf Grundlage dieser
Wirkungsanalyse sollen im Anschluss konkrete
Handlungsempfehlungen fur die Praxis der Pra-
ventionsarbeit erstellt werden. Auf diese Weise
kénnen Wissenschaft und Praxis gewinnbringend
miteinander verbunden werden.

Ausgangsbasis einer méglichen Wirkung von
extremistischer Internetpropaganda ist, neben ei-
ner grundsatzlichen Offenheit flr einen Wandel
der Moral (,vulnerability to moral change"), dass
die betroffene Person zugleich einem terroris-
musférdernden sozialen Kontext ausgesetzt ist
(,vulnerability to selection“, Bouhana und Wik-
strém 2011). Experteninterviews mit professionel-
len Beobachtern bzw. mit Betreuern von Betroffe-
nen sollen zusdtzliche Erkenntnisse dartber
liefern, welche Antriebe, Motive und welche sozia-
len Kontakte zu einer Radikalisierung fuhren und
welche Bedeutung der Internetpropaganda bei-
zumessen ist (TV VII). Ziel des Teilvorhabens VIl ist
es, herauszuarbeiten, ob und ggf. welche Katego-
rien dazu dienen kénnen, besonders vulnerable
Gruppen oder Personen sowie relevante Kontexte
(Online vs. Offline) zu identifizieren. Darauf auf-
bauend sollen spezifische Prognoseinstrumente
entwickelt werden. Von besonderem Interesse

INDIVIDUUM

Abbildung 1: Teilvorhaben von RadigZ

sind die Einschatzungen der Experten im Hinblick
auf mdgliche GegenmaBnahmen.

Neben der Erarbeitung von konkreten Hand-
lungsempfehlungen, die sich auf bereits beste-
hende Projekte beziehen, sollen im Rahmen von
RadigZ neue entwicklungsorientierte MaBnahmen
zur Pravention von Radikalisierungsprozessen (TV
VI entwickelt und auch angeboten werden. Die
neuen MaBnahmen sollen insbesondere Jungado-
leszente adressieren, bei denen identitdtssensible
Entwicklungsprozesse stattfinden (Greve 2007)
und die sich durch eine hohe Ansprechbarkeit fur
ideologisch gefdrbte AuBenanregungen auszeich-
nen. Auch biografische Analysen zeigen, dass der
friihen Adoleszenz offenbar eine besondere Rolle
bei Radikalisierungsprozessen zukommt (Frindte
und Neumann 2002) bzw. politische Ideologien in
Phasen der verstarkten ldentitatssuche sinnstif-
tend wirken (Frindte und Geschke 2016). Die
Grundlage fur die Erarbeitung der neuen MaBnah-
men bilden die Ergebnisse der zuvor beschriebe-
nen Teilvorhaben (TV [ =TV VID.

Das Medium Internet sowie andere
digitale Medien werden bei diesem
Forschungsvorhaben auf zweierlei
Weise berucksichtigt: Zum einen wird
die bestehende Internetpropaganda
extremistischer Personen und Organi-
sationen als Risikofaktor flr Radikali-
sierungsprozesse Jugendlicher ange-
nommen, die insbesondere zusammen
mit Problemen in der Identitatsent-
wicklung ein erhebliches Risikopoten-
zial bergen. Entsprechend sollen MaB-
nahmen der Aufkldrung und in-
haltlichen Auseinandersetzung entwi-
ckelt werden, um die Wirkung derarti-
ger Einflusse abzuschwachen. Zum an-
deren sollen das Internet oder andere
soziale Medien als Interventionsmedi-
um flUr entsprechende Praventions-
maBnahmen genutzt werden. Dabei
ist einerseits zu erwarten, dass die Zu-

MEDIEN

Analyse internetbasierter
Propaganda

Emst-Moritz-Amdt-Universitit
Greifswald (GKS)
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gangsschwelle gering ist und zum an-
deren, dass die Methodik mit den Inte-
ressen und Orientierungen poten-
zieller Zielgruppen besser korrespon-
dieren, als es moglicherweise in klassi-
schen pddagogischen Aufklarungsfor-
maten der Fall ist.

.nsortium

RadigZ wird von einem Forschungs-
verbund, bestehend aus acht Part-
nern, gemeinsam realisiert. Die Ver-
bundkoordination obliegt dem Krimi-
nologischen Forschungsinstitut Nie-
dersachsen e.V. (KFN). Die oben be-
schriebenen Teilvorhaben werden je-
weils von einem Partner des Verbundes
federfUhrend betreut, wobei die Pro-
jektpartner eng kooperieren und im
stetigen Austausch stehen.

Die Leitung von Teilvorhaben | (Biografie- und
Netzwerkanalyse) hat das Institut fir Kriminologie
der Universitdt zu K8In (IfK) inne (Prof. Dr. Frank
Neubacher M.A. und Dr. Nicole Bdgelein). Das Insti-
tut befasst sich mit rechtlichen und sozialwissen-
schaftlichen Fragen aus Kriminologie, Jugendkrimi-
nalrecht,  Strafvollzug und  Kriminalpolitik,
insbesondere auch mit speziellen Fragen von Ex-
tremismus und Militanz. In den 1990er-Jahren
forschte Frank Neubacher zu Rechtsextremismus
und Fremdenfeindlichkeit; Nicole Bégelein hat sich
mit interkulturellen Konflikten zwischen der Exeku-
tive und religidsen Minderheiten beschaftigt.

Teilvorhaben Il (quantitative Ermittlung des Ge-
fahrenpotenzials & Identifikation vulnerabler Grup-
pen) wird vom KFN geleitet. Das KFN ist ein
interdisziplindres Forschungsinstitut, das praxis-
orientierte kriminologische Forschung betreibt. Es
wird geleitet von Prof. Dr. Thomas Bliesener. Mit
der Forschungseinheit ,Gesellschaftliche Transfor-

Bestandsaufnahme &
Analysa bestehender
Priventionsprojekte
Leibniz Universitat Hannover
(LUH)
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mationen” liegt ein Schwerpunkt seiner Arbeit auf
der Untersuchung von Phdanomenen abweichen-
den Verhaltens, die mit gesellschaftlichen Trans-
formationsprozessen in Verbindung stehen. Un-
tersucht werden in diesem Zusammenhang etwa
Kriminalitdt von zuwanderern und Radikalisie-
rungsprozesse, wobei das KFN neben Radigz auch
ein europdisches Verbundprojekt leitet, welches
sich mit Radikalisierungspravention befasst.

Die qualitativen und quantitativen Analysen in-
ternetbasierter Propaganda (TV IID) bilden den Ar-
beitsschwerpunkt des Lehrstuhls fir Kriminologie
und Strafrecht der Ernst-Moritz-Arndt-Universitat
Greifswald (GKS). Das Teilvorhaben wird von Prof.
Dr. Stefan Harrendorf und Bernd Geng, M.A., gelei-
tet. Harrendorfs Forschung ist international und
interdisziplinar ausgerichtet. Er hat sich mit den
kriminologischen Besonderheiten computerver-
mittelter Kommunikation und deren potenziell
straftatbeglinstigendem Einfluss bereits vertieft
auseinandergesetzt. Radikalisierungs- und Eskala-
tionsprozesse hat Harrendorf zudem im Kontext
von Vélkermord und Massengewaltverbrechen
vertieft analysiert. Geng verfugt Gber umfassende
und langjahrige Forschungserfahrung im Bereich
des Rechtsextremismus.

Fur Teilvorhaben IV (Analyse von Aufrufen zu
extremistischen Gewalthandlungen und Strafta-
ten Uber das Internet) ist das Fachgebiet Krimino-
logie und interdisziplindre Kriminalpravention der
Deutschen Hochschule der Polizei (DHPoI) verant-
wortlich. Es wird durch Prof. Dr. Thomas Gérgen
vertreten. Das Fachgebiet steht nicht nur fur eine
enge Verknupfung von praxisorientierter For-
schung, Fortbildung und Lehre, sondern verfligt
zudem Uber einen exklusiven Feldzugang fur die
empirische Forschung in der Polizei. Die Arbeits-
schwerpunkte liegen in den Bereichen der Vikti-
misierungs- und Gewaltforschung sowie der Ge-
walt- und Kriminalpravention.

Die Wirksamkeit von radikalisierenden Hinweis-
reizen untersucht mit TV V der von Prof. Dr. Silke
Schmidt geleitete Lehrstuhl fir Gesundheit und
Pravention (GGP) des Instituts flr Psychologie der
Ernst-Moritz-Arndt-Universitat Greifswald. Der
Lehrstuhl verflgt in den Bereichen Pravention
und Bevolkerungsschutz sowie im Feld der Katas-
trophen- und Medienwirkungsforschung Uuber
weitreichende Expertise.

Teilvorhaben VI (Bestandsaufnahme und Analy-
se bestehender Priventionsprojekte) wird vom
Lehrstuhl fir Strafrecht, Strafprozessrecht und Kri-
minologie der Leibniz Universitit Hannover gelei-
tet. Inhaber des Lehrstuhls ist Prof. Dr. Bernd-Die-
terMeier, zudessenbesondereninteressengebieten
der evidenzbasierte Umgang mit Mehrfach- und In-
tensivkriminalitat durch Polizei und Justiz gehort.

Der Lehrstuhl flr Strafrecht und Kriminologie
der Georg-August-Universitdt Géttingen wird die
Experteninterviews mit professionellen Beobach-
tern leitend gestalten und die Fragen betreffend
Prognosen (Teilvorhaben VII) bearbeiten. Der Lehr-
stuhl wird in Person von Prof. Dr. Katrin Hoffler
vertreten, die das grundlegende Konzept einer
JRisikokriminologe” erarbeitet hat und sich seit-
dem wiederholt mit der Prognose von Risiken und
der Pravention selbiger beschaftigt. Parallel dazu
hat sie sich mit den Biografien und Lebensldufen
von ,Tatertypen im Strafrecht und in der Krimino-
logie” auseinandergesetzt.

Die Erarbeitung entwicklungsorientierter MaB-
nahmen zur Prdvention von Radikalisierungs-
prozessen Jugendlicher, die in Teilvorhaben Vil er-
folgen soll, wird durch die Abteilung fir For-
schungssynthese, Intervention und Evaluation des
Instituts fur Psychologie der Friedrich-Schiller-Uni-
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versitat Jena (Prof. Dr. Andreas Beelmann) geleitet.
Die Abteilung befasst sich seit Jahren mit der Ent-
wicklung und Evaluation von PraventionsmaBnah-
men im Bereich Dissozialitdit und Kriminalitat.
Aktuell wird in Zusammenarbeit mit dem
interdisziplindren Zentrum fur Rechtsextremis-
musforschung, Demokratiebildung und gesell-
schaftlichne Integration zur Entstehung und
Verbreitung rechtsextremistischer Einstellungs-
muster sowie zur Pravention einstellungsbezoge-
ner Devianz geforscht.

Zudem wird das Projekt durch neun
assoziierte Partner unterstitzt. Zu ih-
nen zahlen das Bundesministerium
des Inneren, das Bundesministerium
der Justiz und fur Verbraucherschutz,
das Ministerium fUr Inneres und Euro-
pa Mecklenburg-Vorpommern, das
Niedersachsische Ministerium flr In-
neres und Sport, das Ministerium fur
Inneres und Kommunales NRW, das
Landeskriminalamt Mecklenburg-Vor-
pommern, das Ministerium fur Bil-
dung, Wissenschaft und Kultur sowie
die Landeszentrale flr politische Bil-
dung Mecklenburg-Vorpommern und
der Deutsche Praventionstag.

Zusammenfassung und Ausblick

Die Gefahrenpotenziale, die vom In-
ternet im Hinblick auf Radikalisie-
rungsprozesse ausgehen, wurden
nicht nur von der Wissenschaft und
der Prdventionspraxis erkannt, son-
dern auch vonseiten der Politik. In der
Folge werden von Behdrden und Or-
ganisationen, die mit Sicherheitsauf-
gaben betraut sind, erhebliche Inves-
titionen getatigt und weiterhin zu-
satzliche Ressourcen im Bereich der
Sicherheitsforschung bereitgestellt.
So finanziert das Bundesministerium
fUr Bildung und Forschung in den
kommenden drei Jahren mit tber 81
Millionen Euro mehrere Forschungs-
projekte, in deren Rahmen die Gefahr-
dungspotenziale des Internets als
zentrales Verbreitungs- und Kom-
munikationsmedium extremistischer
Ideologien und Propaganda unter-
sucht werden.

Ziel von RadigZ ist es, den For-
schungsstand zur Rolle und Bedeu-
tung von Internetpropaganda im Kon-
text von Radikalisierungsprozessen zu
erweitern und Praventionsansatze zu
entwickeln. Ein Schwerpunkt liegt da-
bei auf der Erarbeitung entwicklungs-
orientierter MaBnahmen zur Praventi-
on von Radikalisierungsprozessen.
Nach bisherigem Erkenntnisstand sind
es insbesondere Probleme der Einstel-
lungs- und Identitatsentwicklung, die
mit einem hohen Risiko fur die Emp-
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fanglichkeit extremistischer Ideologi-
en, die Uber das Internet oder andere
Medien verbreitet werden, einherge-
hen. Primares Ziel der geplanten Pra-
ventionsbemuhungen ist es, negati-
ven Intergruppen-Einstellungen
entgegenzuwirken und die Herausbil-
dung positiver ldentitdten zu unter-
stltzen, um gegen radikale ldeologien
und inhumane Einstellungen zu im-
munisieren. Das Projekt folgt damit ei-
nem primarpraventiven bzw. univer-
sellen Ansatz, der dazu geeignet ist,
der Verbreitung einer breiten Palette
unterschiedlicher extremistischer
Ideologien vorzubeugen.

Die Auftaktveranstaltung zu Radigz
fand Ende Marz 2017 in Hannover statt.
Der Verbund hat sich auch im Rahmen
des 22. Deutschen Praventionstags
(DPT) im Juni dieses Jahres vorgestellt.
Erste Erkenntnisse werden voraus-
sichtlich im Rahmen der 15. Wissen-
schaftlichen Fachtagung der Krimino-
logischen Gesellschaft in MUnster im
September 2017 prasentiert werden
kénnen. Die Gesamtlaufzeit des Pro-
jektes betragt drei Jahre.
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