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Zusammenfassung

Im Flugzeug und im Automobil werden dem Piloten bzw. dem Fahrer immer mehr
softwarebasierte Funktionen zur Verfliigung gestellt. Dieser stetige Anstieg an Software-
funktionen resultiert in einer steigenden Anzahl an dafiir bendtigten Steuergeriaten. Zur
Kostenreduktion werden bereits zum Teil Multicore-Prozessoren verwendet, auf welchen
anschlieflend die entsprechenden Funktionen integriert (Hochintegration) werden.

Um den Nutzungsgrad eines Multicore-Prozessors weiter zu verbessern, ist eine Alterna-
tive zu den bislang statisch konfigurierten Softwaresystemen erforderlich. Ausgangspunkt
der vorliegenden Arbeit bildet die Uberlegung, dass viele Zusatzfunktionen wihrend der
Fahrt oder dem Flug nur phasenweise aktiv sind. Ziel der vorliegenden Arbeit war es
ein Konzept fiir ein Softwaresystem herauszuarbeiten. Ein Konzept, eines zur Laufzeit
rekonfigurierbaren Softwaresystems fiir Embedded-Echtzeit-Betriebssysteme von Mehr-
kernprozessoren, welches durch die Berticksichtigung der phasenabhangigen Rechenzeit
der ausgefithrten Funktionen den Nutzungsgrad der Rechenleistung von hochintegrierten

Steuergerdten weiter steigert.

Diese Arbeit gliedert sich dafiir in drei Teilbereiche. Der Analyse von aktuellen und
forschungsrelevanten Softwarelosungen der gewéhlten Zieldoménen, dem eigentlichen
Konzept des aus den Anforderungen entwickelten Hierarchischen Asynchronen Multicore
Scheduler (HAMS) und dessen Rekonfigurationskonzept. Gefolgt von der abschlieBenden

Evaluation der prototypischen Implementierung.
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1 Einleitung

1.1 Motivation

In Flugzeugen und Fahrzeugen werden dem Piloten bzw. dem Fahrer immer mehr
softwarebasierte Hilfs- und Zusatz-Funktionen zur Verfiigung gestellt. Durch diesen
Komfortzuwachs ergibt sich eine steigende Anzahl an Steuergeriten bzw. Funktionen auf
den verbauten Steuergerdten. Hersteller stehen in Bezug auf die steigende Anzahl von

Steuergeréiten vor folgenden Herausforderungen:

Bauraum
Sowohl in Flugzeugen als auch im Automobil ist der Platz fiir weitere Steuergeréte
stark begrenzt. Weitere Moglichkeiten Steuergerdate unterzubringen kénnen nur
durch die Vergroferung des Fahrzeuges, die Reduzierung der Sicherheit durch das
Ersetzen von Schockabsorbiersysteme und Knautschzonen oder auf Kosten der

Bewegungsfreiheit bzw. Stauraum der Passagiere erreicht werden [12],[13].

Gewicht
Jedes Steuergerat bringt zusatzliches Gewicht in das Fahrzeug. Sowohl durch das
Steuergeréit selbst, als auch durch den Kabelbaum fiir Kommunikation mit der
Sensorik und Aktorik des Fahrzeugs sowie der Kabelbaum fiir die Energieversorgung

des Steuergerites [14].

Energie
Einzelne voneinander getrennte Steuergeriate benétigen mehr Energie als ein zusam-
mengefasstes Steuergerat. In der Boeing 777 konnte durch die Zusammenfassung
von einzelnen Steuergeriten circa 40% des Energiebedarfs im Vergleich eingespart
werden. Zuséatzlich ist die zur Verfiigung stehende Energie durch den Treibstoff

oder der Kapazitéit der verwendeten Batterie begrenzt [15].



Kosten
Jedes Steuergerét belastet den Hersteller mit Kosten durch Beschaffung, Lagerung
und Montage. In Bezug auf Automobile, welche in grofler Stiickzahl hergestellt
werden, kann ginstigere Hardware die Herstellungskosten deutlich senken [12].
Fiir Flugzeuge miissen spezielle Steuergerdte im Fehlerfall in abgelegene Gebiete
transportiert werden um das Flugzeug reparieren zu kénnen. Auch das ist mit

erheblichen Kosten verbunden.

Um diesen Herausforderungen gerecht zu werden, ist es notig Steuergeriate zusammenfas-
sen zu konnen. Und anschliefend die vorhandenen einzelnen Funktionen auf diese Systeme
zu integrieren. Dieser Vorgang ist besser bekannt unter dem Namen: Hochintegration
von Funktionen [16].

Aus der Hochintegration von Funktionen auf einem gemeinsamen Steuergerit resultieren
die stetig steigenden Anforderung an die Rechenleistung dieser Steuergerite [17].

In der Vergangenheit wurde bereits in der Avionik die Hardware des Airbus A380 mithilfe
der Einfithrung des Integrated Modular Avionics (IMA) Konzeptes zusammengefasst. IMA
ist eine modulare Beschreibung von Hardware und Software, geschaffen um Funktionen
von verschiedenen Kritikalitdtsstufen auf demselben Steuergerit auszufithren. Dadurch
konnte Hardware, Gewicht, Energie und Kommunikationswege eingespart werden [14].
Durch eine Verbesserung der Rechenlastverteilungseffizienz auf diesen Geraten ist es
weiterhin moglich, weitere Hardware einzusparen oder auf giinstigere Hardware auszuwei-
chen.

In den letzten zehn Jahren konnte die Rechenleistung der Recheneinheiten von Steu-
ergeraten kontinuierlich gesteigert werden, indem die Anzahl der Transistoren und die
Taktrate nach oben getrieben wurde. Bedingt durch physikalische Grenzen ist eine weitere

Steigerung der Taktraten nur bedingt moglich.
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Abbildung 1.1: Steigerung der Singlecore Performance [1]

Abbildung 1.1 stellt dar, dass sich die Steigerung der Performance der einzelnen Rechen-
kerne eines Prozessors seit 2004 von 64% auf 21% Steigerung pro Jahr verringert hat.
Werden Intel CPUs ausgeklammert, so sinkt die gemessene lineare Steigerung pro Jahr auf
13% [18]. Diese Steigerung ist nicht ausreichend und wird den wachsenden Anforderungen
an erwarteter Rechenleistung von erwarteten 64% nicht gerecht. Eine Verbesserung der
vorhanden Funktionen oder das Hinzufiigen von zusétzlichen Funktionen ist aufgrund

dieses Wachstums nur unter erschwerten Bedingungen moglich.

Der néachste logische Schritt liegt in der Verwendung von Multicore Steuergeriaten [12].
Fiir die Hochintegration von Multicore-Steuergeriten sind bereits verschiedene Anséitze

bekannt. Die folgende Abbildung 1.2 zeigt einen Ausschnitt davon.
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Abbildung 1.2: Hochintegrationsansétze
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Ein in der Industrie sehr weitverbreiteter Ansatz fiir die Hochintegration von
Funktionen auf Multicoresystemen ist die Aufteilung des Prozessors in dessen
Prozessorkerne und diese als einzelne Systeme zu betrachten (Multi-OS-Ansatz)
[12]. Danach wird auf jedem dieser Kerne ein unabhéngiges Betriebssystem(OS)
betrieben [19]. Der Aufwand fiir diese Art der Hochintegration ist sehr gering, da
bereits vorhandene Software nicht zwingend angepasst werden muss und wiederver-
wendet werden kann.

Durch die Aufteilung und Trennung der Kerne des Multicore Prozessors geht je-
doch die zeitliche Synchronisation der virtualisierten Systeme zueinander verloren.
Eine Migration von Tasks zwischen den Systemen ist ebenfalls nur bedingt tiber
spezielle Betriebssystemzusitze, wie etwa die fiir Linux verfiighare CRIU-Library
moglich. Diese hat spezielle Anforderungen an die gewéhlten Betriebssysteme und
ist nicht echtzeitfahig [20]. Eine Kommunikation zwischen den einzelnen Tasks ist
nur bedingt tiber einen virtuellen Netzwerktreiber oder speziell allokierten geteil-
ten Speicher moglich [19]. Hinzu kommt der Overhead im Gesamtsystem bedingt
durch die mehrfach gestarteten Betriebssysteme und des Hypervisors welcher die

Ressourcen partitioniert bzw. aufteilt.

Statisch partitioniertes Scheduling
In der Luft- und Raumfahrt macht sich das IMA Konzept / der ARINC653 -
Standard [15] eine Trennung in sogenannte Partitionen zunutze und beschreibt die
Trennung von Software und Hardware-Ressourcen fiir einzelne Tasks auf demselben
Prozessor.

Statisches Scheduling beschreibt eine immer gleichbleibende (statische) Verteilung



von Rechenzeit des Prozessors auf die einzelnen Partitionen. Diese Verteilung der
Rechenzeit darf sich zeitlich nicht &ndern um eine Vorberechenbarkeit der Software
und dessen Einhaltung der Echtzeitparameter zu gewéhrleisten. Hierfiir wird die
maximale Rechenzeit der Funktionen herangezogen, die sogenannte Worst Case
Execution Time (WCET) [21].

Eines der groflen Gegenargumente fiir statisches Scheduling ist die statische Vertei-
lung der Rechenzeit sowie das Zusprechen von Hardware, obwohl diese Funktion

im aktuellen Kontext nicht bendtigt wird [22].

Dedizierte Betriebssysteme

Ein weiterer Ansatz fiir eine Hochintegration der Funktionen, ist es ein gemeinsames
dediziertes Betriebssystem fiir das komplette Multicoresystem zu verwenden. Diese
Betriebssysteme sehen eine dynamische Verteilung von Rechenlast vor, sind jedoch
nicht echtzeitfahig oder vorher-berechenbar. Aktuelle dedizierte Betriebssysteme
wie zum Beispiel Linux sind ebenfalls nur bedingt, durch das Hinzufiigen von
Patches, echtzeitfahig [23].

Dieses Echtzeitsystem kann dafiir verwendet werden Rechenzeit zugunsten der
Berechenbarkeit und der Echtzeitanforderungen statisch zu verplanen. Dafiir wird
bereits im Vorfeld offline ein statischer Verteilungsplan der Anwendungen bestimmt
und auf die einzelnen Prozessorkerne verteilt. Hierfiir wird ebenfalls die WCET
verwendet [21]. Dadurch bleibt die Ausfiihrungszeit der Funktionen, welche in einem
vorherbestimmten Zeitschlitz auf dem Kern verankert sind, wie in einem statisch

geplantem Singlecoresytem berechenbar.

Die Effizienz der oben genannten Hochintegrationsstrategien wird mafigeblich durch das
Verhéltnis zwischen der Rechenzeit nicht bendétigter Funktionen und der verfiigharen
Rechenzeit des eingesetzten Multicore-Prozessors bestimmt. Dieses Verhaltnis variiert

zeitlich, je nachdem welche Funktionen gerade benotigt werden [24].

Die genannten Hochintegrationsansatze verwenden eine statische Verteilung von Re-
chenzeit, aus Griinden der Vorherberechenbarkeit des Softwaresystems und um die
Echtzeitsanforderungen nicht zu gefdhrden. So wird in einer statisch festgelegten Konfigu-
ration durch nicht benotigte Funktionen unnotig Rechenzeit reserviert. Diese Rechenzeit
wird damit fiir Funktionsberechnungen bereitgestellt, dessen Ausgabe aufgrund der zum

aktuellen Zeitpunkt deaktivierten Funktion nicht benétigt wird.



Beispiel

In einem Automobil werden durch den Parkassistenten wahrend der Phase ,,Autobahn*
oder durch das Spurhaltesystem wahrend der Phase ,Stadt“ unnotig Ressourcen belastet.
Betrachtet man die im Beispiel genannten Phasen “Autobahn® und “Stadt®, sowie deren
bereitgestellten Funktionen, so ist erkennbar, dass sich diese Phasen und Funktionen

gegenseitig ausschlieffen: Sie sind komplementér zueinander (4.4).

Zeitfluss >
Stadt Autobahn Stadt
Park-Assistent Spurhalte-Assistent Park-Assistent

Abbildung 1.3: Beispiel: komplementére Phasen

Durch ein phasenorientiertes Softwaresystem kann dieses Verhéltnis der ver-
wendeten Rechenlast von zeitlich benotigten Funktionen zu im System verfiig-

barer Rechenzeit von Multicoresystemen weiter gesteigert werden.




1.2 Praktisches Beispiel zur Verdeutlichung der

Motivation

Die Vorteile eines phasenorientierten Softwaresystem soll im Folgenden, anhand eines
Beispiels aufgezeigt werden.

Gegeben seien 3 Tasks T4, T und T¢ welche in der folgenden Tabelle definiert sind.
Diese werden auf einem Microcontroller mit 2 Prozessorkernen ausgefithrt. Die 3 Tasks
Ta, Tp und T¢ werden in einem 30 Millisekunden (ms) Zyklus mit jeweils 30ms Periode
ausgefiihrt. Fiir jede Phase (P; und Ps) existieren fiir die einzelnen Tasks unterschiedliche
Worst Case Execution Times (WCET_Phase,). Der Task Ty ist in P, rechenintensi-
ver als in P;, wahrend Task Tp in Py deaktiviert werden kann. In P; zeigen Task T4
und 7T'p ein kontrdres Verhalten zu P,, dh. T4 bené6tigt in P; weniger Rechenzeit als

Tp. Te hat keine Abhéngigkeiten und wird sowohl in Phase 1 als auch in Phase 2 benotigt.

Taskname | WCET Phase; | WCET Phasesy
Ta 5 20
Ty 10 0
Te 5 10

In einem statisch geplanten System (partitioned scheduling, PS) miisste die Worst Case
Ezecution Time (WCET) der ldngsten Phase jedes Tasks verwendet werden. Daraus
ergibt sich eine aufaddierte WCET von:

WCET(PS) = maz(Ta) + maz(Tg) + maz(T¢)

WCET(PS) = mazy,(5ms ,20ms ) + mazy,(10ms ,0ms ) + mazr.(5ms ,10ms )

WCET(PS) = 20ms + 10ms + 10ms = 40ms

Da die errechneten 40 ms die festgelegte Zykluszeit von 30 ms iiberschreitet, muss auf den
zweiten Kern des verwendeten Microcontrollers ausgewichen werden. In einem phasenab-

héngigen System wiirde abhéngig von der jeweiligen Phase (P,) eine eigene Konfiguration



erstellt:

Setzt man die Daten der Tabelle fir Phase 1 (P;) und Phase 2 (P) in diese Formel ein
erhélt man:
WCET(Py) = 5+ 10 + 5 = 20ms

WCET(Py) = 20 + 0 + 10 = 30ms

Die folgende Grafik vergleicht beide Ergebnisse:

T T T
m 40 40 40 |
35 -
‘é 270 ) NN SR R N —— o 30 N
25 - -
20 | 20 -
Q‘b Q> Qv
OLoad1dle

Abbildung 1.4: Beispiel: Vergleich zwischen part. Scheduling und HAMS

Dieses Beispiel zeigt auf, sollten in einem Softwaresystem zueinander komplementére Pha-
sen und Tasks existieren, dass die Rechenzeit einzelner Kerne effizienter verteilt werden
kann. Sowohl in P; als auch in P, ergeben sich durch die Miteinbezugnahme dieser kom-
plementéren Phasen Rechenzeit-Freirdume von bis zu 10ms (P;). Dadurch kénnten zum
Beispiel Hardwarekosten durch einen preiswerteren Prozessor verringert werden oder alter-

nativ, die nicht verwendete Rechenzeit anderen Funktionen zur Verfiigung gestellt werden.



1.3 Zielsetzung

Diese Arbeit stellt ein Konzept fiir ein phasenorientiertes Echtzeit-Softwaresystem vor.
Kern dieses Softwaresystems ist ein aus den im vorherigen Kapitel erwahnten Herausfor-
derungen motivierter, phasenorientierter Hierarchischer Asynchroner Multicore Scheduler
fiir Echtzeitsysteme, kurz HAMS.

Im Zentrum des in dieser Arbeit beschriebenen Konzeptes liegt die Betrachtung von
komplementéren Phasen und dessen Integration in das HAMS-Konzept. Diese Phasen
werden verwendet, um den Ubergang von aktuellen statisch geplanten Systemen hin zu

semi-dynamischen Systemen zu ermoglichen.

Mit dem semi-dynamischen Scheduling wird eine neue Art der dynamischen Rekon-
figuration von statischen Softwaresystemen eingefiihrt, welches zu jedem Zeitpunkt

vorherberechenbar bleibt.

Das HAMS-System muss des weiteren fiahig sein, durch Verwendung von im Vorfeld
bestimmten komplementaren Funktionen und Phasen, phasenorientiert Funktionen zu
starten, migrieren, pausieren oder zu beenden. Dadurch ist es moglich die Anzahl der
mitgefithrten Funktionen im Gegensatz zu herkdmmlichen statisch geplanten Systemen

zu erhohen.

Hierbei muss das Softwaresystem zu jeder Zeit statisch vorherberechenbar bleiben. Damit
erginzt sich das HAMS-System mit den aktuellen Anforderungen der Zieldoménen
beziiglich Echtzeit.

Durch die zusétzliche hierarchische Schichtenunterteilung der einzelnen Kerne eines
Mehrkernprozessors ist es HAMS moglich einen unabhéngigen und asynchronen Betrieb

der Prozessorkerne zu garantieren.

Das herausgearbeitete Konzept soll anhand einer prototypischen Referenzimplementierung

empirisch evaluiert werden.



1.4 Aufbau der Arbeit

Im folgenden soll ein kurzer Uberblick iiber den Aufbau der Arbeit aufgezeigt werden:

@ Einleitung Motivation Zielsetzung
@@ Grundlagen Stand der Technik Stand der Forschung
@ Situationsanalyse und Anforderungen an HAMS

HAMS Konzept

@ Anforderungen und Konzeptgrundlagen

Hierarchischer Aufbau der Komponenten

@ dynamische Rekonfiguration von HAMS

Systemmodi Rekonfiguration

HAMS Konzept

©

Implementierung

Evaluierung

Zusammenfassung

©

Abbildung 1.5: Aufbau der vorliegenden Arbeit

1. Das erste Kapitel beschéftigt sich mit der Spezifikation des Dissertationsthemas.
Dabei werden nach einer kurzen Motivation, Probleme sowie Herausforderungen

herausgearbeitet aus welchen sich wiederum die Zielstellung dieser Arbeit ableiten.
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. Das zweite Kapitel beschéftigt sich mit den Grundlagen der Informatik fiir diese
Arbeit, welche in den folgenden Kapiteln fiir das weitere Verstdndnis vorausgesetzt

werden.

. Das dritte Kapitel beschéftigt sich mit dem Stand der Technik und der Stand der

Forschung fiir statische, dynamische und hierarchische Schedulingsysteme.

. Das vierte Kapitel befasst sich mit der Analyse der Zieldoménen und den daraus
abgeleiteten Anforderungen und Einschriankungen des Hierarchical Asychronous
Multicore Scheduler (HAMS)-Konzeptes.

. Das fiinfte Kapitel beschéaftigt sich mit der Konzeption der statischen und hier-
archisch aufgebauten Kernkomponenten und der Datenschnittstellen des HAMS

-Konzeptes.

. Das sechste Kapitel beschéftigt sich mit der Konzeption aller dynamischen Kompo-
nenten. Das beinhalten die Systemzustédnde des Softwaresystems, dessen Phasenma-
nagement sowie einer detaillierten Beschreibung der dynamischen Rekonfiguration

und dessen Fehlerbehandlung.

. Das siebte Kapitel beschéaftigt sich mit der Auswahl und Eingliederung von HAMS in
ein bestehendes Betriebssystem. Des Weiteren wird in diesem Kapitel die verwendete
Hardware und das Evaluationssystem fiir die prototypische Referenzimplementie-

rung des HAMS Konzeptes vorgestellt.

. Das achte Kapitel beschéftigt sich mit der Evaluation der prototypischen Referenz-
implementierung. Hier werden die aus der Zielsetzung generierten Anforderungen
an HAMS durch an der Referenzimplementierung durchgefithrte Evaluationstest
bestatigt. Diese basieren auf dem Vergleich zwischen herkémmlichen statischen
Systemen und dem entwickelten HAMS-System , sowie dem Wechsel der aktuellen

Konfiguration zur Laufzeit.

. Das letzte Kapitel fasst die vorliegende wissenschaftliche Arbeit zusammen und gibt
einen Ausblick fir die Verwendung von HA MS und dessen mogliche wissenschaftliche

Weiterentwicklungen.
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1.5 Zusammenfassung

Die Anzahl der im Automobil oder in Flugzeugen verwendeten Softwaresysteme und die
daraus resultierende Rechenleistung steigt enorm an. Um diesen Anforderungen nach
mehr Rechenleistung entgegenzuwirken ist die Einfithrung von Multicore-Prozessoren
unabdingbar. Es gibt bereits erste Ansétze fiir eine Hochintegration der Funktionen auf
Multicoresysteme. Diese sind jedoch statische geplante Systeme. Durch eine Betrachtung
von sich gegenseitig ausschliefenden Phasen des Systems ist es moglich, Funktionen
phasenorientiert zu starten, beenden oder auszutauschen. Damit kann die Anzahl an
mitgefithrten Funktionen im Vergleich zu statisch geplanten Systemen erhoht werden.
Durch Miteinbezug der erkannten komplementéren Phasen in den Scheduler, kann der
Ubergang von statisch geplanten Systemen zu semi-dynamischen Systemen erreicht wer-
den.

Alternativ ist es auch moglich, Software mit situationsbedingt unterschiedlichen Rechen-
zeitanforderungen zu verwenden. Dadurch wird Bauraum, Gewicht, Energie und Kosten
eingespart.

Diese Arbeit stellt eine konzeptionelle Ausarbeitung eines phasenorientierten hierarchi-
schen Echtzeit Multicore Softwaresystems vor, sowie dessen Referenzimplementierung

und Evaluierung.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen fiir ein weiteres Verstandnis der Arbeit aufgear-
beitet und zusammengefasst. Zu Beginn wird der Begriff eines eingebetteten Steuergerates
naher definiert und mit den Zieldoménen verkniipft, gefolgt durch die Beschreibung der
Kenngroflen des verwendeten Systemmodells. Danach werden Schedulingverfahren und
Moglichkeiten zur Beschreibung phasenorientierter Parameter erlautert, welches eine der
Grundsédulen des HAMS-Systems ist. Als Abschluss wird auf das in der Evaluation und fiir

den entwickelten Prototypen verwendete Echtzeit-Betriebssystem Linux eingegangen.

2.1 Eingebettete Steuergerate

Ein eingebettetes System ist ein Mikrocontroller oder Prozessor, welcher in einem techni-
schen Kontext eingebettet bzw. eingebunden ist [25].

Eingebettete Steuergerite sind elektronische Bauteile, welche seit etwa Mitte der neunzi-
ger Jahre mechanische Regelkonzepte ersetzen. Im Automotiveumfeld spricht man von
einer Electronic Control Unit (ECU) in der Avionik von Line-Replaceable Item (LRI) /
Line-Replaceable Unit (LRU) oder einem Core Processing Module (CPM) [10].

Die ECU , LRI und LRU und CPM werden in die Klasse der eingebetteten Systeme

eingeordnet.

Diese Steuergerite arbeiten nach dem Eingabe-Verarbeitung-Ausgabe-Prinzip (EVA).
Dieses Konstrukt ist in der folgenden Abbildung 2.1 grafisch dargestellt [2].

Als Eingabe werden Sensoren verwendet, welche von der Umwelt physikalische Kenngrofien
wie beispielsweise Drehzahl, Temperatur oder Position messen und an das Steuergerit
weiterleiten. Die Verarbeitung geschieht im Steuergerat selbst. Der gemessene Wert wird
mit einem Sollwert verglichen. Gesetzt dem Falle, dass diese Werte nicht iibereinstimmen,

wird die Umwelt durch Aktoren gezielt verdndert, um den gemessenen Wert in Richtung

13
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Abbildung 2.1: ECU Eingabe-Verarbeitung-Aausgabe-Prinzip[2]

des Sollwertes anzugleichen. Danach wird erneut gemessen und ausgewertet, der Kreis ist

geschlossen [2].

2.2 System Modell

In diesem Unterkapitel wird der Begriff Echtzeit eingefiihrt, sowie eine fiir die Gren-
zen dieser Arbeit geltende einheitliche Benamung der Echtzeitparameter von Tasks

festgelegt.

2.2.1 Echtzeit

In einem nicht-echtzeit-kritischen Software-System ist eine Funktion fehlerfrei, wenn
sie nach ihrer Berechnung ein korrektes Ergebnis bereitstellt. Das Ergebnis in einem
Echtzeitsystem hingegen muss in einer bestimmten Zeit, der Deadline der Funktion
bereitgestellt werden. Ist diese festgesetzte Frist tiberschritten, so ist das Ergebnis unter
Umstanden nicht mehr giiltig oder verwendbar, man spricht von einer sog. Fristverletzung
(engl.: Deadline-miss). In der Literatur wird zwischen drei Arten von Echtzeitsystemen

unterschieden [4]:

14



harte Echtzeit In einem harten Echtzeitsystem kann eine Fristverletzung katastrophale
Auswirkungen auf die Funktion und Umgebung haben. In einem solchen System
miissen zwingend alle Deadlines eingehalten werden.

Beispiel : Bremssysteme.

feste Echtzeit In einem festen Echtzeitsystem hat eine Fristverletzung keine katastro-
phalen Auswirkungen, das Ergebnis der Funktion ist jedoch nach Verstreichen der
Deadline nicht mehr brauchbar. In einem solchen System sollten zwingend alle
Deadlines eingehalten werden.

Beispiel : Video oder Audiodekodierung.

weiche Echtzeit In einem weichen Echtzeitsystem kann eine Fristverletzung hingenom-
men werden und ist damit unkritisch. Das Ergebnis kann unter Umstanden weiter
verwendet werden. Das Ziel eines solchen Systems ist es die Anzahl der Deadline-
verletzungen gering zu halten und trotzdem moglichst viele Tasks innerhalb der
Deadline zu beenden.

Beispiel : Das Anzeigen von Informationen auf einem Display.

2.2.2 Determinismus und Vorhersagbarkeit

Ein wichtiger Anforderungspunkt der Zieldoménen ist der Determinismus bzw. die

Vorhersagbarkeit von Software in Echtzeitsystemen. Definition von Determinismus:

“A system is said to be deterministic if for each possible state, and each
set of inputs, a unique set of outputs and next state of the system can be
determined [26]

Fir Echtzeitsysteme in den Zieldoménen muss die Definition von Determinismus etwas
aufgelockert werden, da dessen exakte Vorherberechenbarkeit bedingt durch die steigende
Komplexitét in Steuergeréiten der Zieldomanen nicht gewéahrleistet werden kann[27].

Aufgelockerte Definition:
“Vorhersehbarkeit bzw. Vorhersagbarkeit (engl.: predictability), d.h. die Men-

ge moglicher Rechenergebnisse muss feststehen und deren Bereitstellung muss

die vorgegebenen Zeitbedingungen erfillen [27].
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2.2.3 Lebenszyklus eines Tasks

In dieser Arbeit werden ausschliefilich POSIX-konforme Systeme betrachtet. Das Portable
Operating System Interface, kurz POSIX, wurde von IEEE und der Open Group for

Unix entwickelt. POSIX beschreibt eine standardisierte Schnittstelle zwischen Anwen-
dungssoftware und Betriebssystem und tragt die Bezeichnung ISO/IEC/IEEE 9945

[28] und wird durch das Portable Application Standards Committee weiter gepflegt [29].

Ein Task 7; in einem POSIX-konformen Softwaresystem durchléuft folgende Zustande

[3]. Diese sind zusatzlich in der Abbildung 2.2 visualisiert :

16

1. Fur POSIX-basierende Systeme ist fork() (1) die einzige Moglichkeit einen neuen

Prozess zu starten [30]. Ein fork() erzeugt ein exaktes Duplikat des aktuellen Pro-
zesses. Nach einem fork() besitzt jeder Prozess einen eigenen Prozesskontext und
ist damit autark ausfithrbar. Verdnderungen von Variablen des Eltern-Prozesses
haben keinen Einfluss auf den neu erzeugten Prozess. Dadurch entsteht der so-
genannte Prozess-Baum. Fork() erzeugt zudem eine neue Prozess-Identifikation
fiir den Kind-Prozess, dafiir muss der Prozesskontext angepasst werden. Ist das
Duplikat erstellt und der Prozesskontext angepasst, wechselt der Kind-Prozess in

den Ready-Zustand (2).

. Wenn ein Prozess alle angeforderten Hardware-Ressourcen zur Verfiigung hat

und lediglich auf die Zuweisung von Rechenzeit durch den sogenannten Scheduler
(ndhere Erlauterung in 2.3) wartet, so bleibt er weiterhin im Ready-Zustand (2).
Wird dem Prozess aktiv Rechenzeit des Prozessors erteilt, so wechselt er in den
Running-Zustand (3).

Werden jedoch wahrend der Prozess auf die Zuweisung der Rechenzeit benotigte
Hardware-Ressourcen blockiert, so andert sich der Zustand des Prozesses in den
Suspended-Zustand (4).

. Im Running-Zustand (3) fithrt der Prozess sein in den Speicher geladenes Programm,

bis zu dessen Terminierung aus. Im Falle der Terminierung wird in den Terminated-
Zustand (5) gewechselt. Je nach gewéahlter Scheduling-Methode kann zu jedem
Zeitpunkt wihrend der Laufzeit ein anderer Prozess als wichtiger erachtet werden.
Um den nun hoherprioren Prozess Rechenzeit zuweiflen zu kénnen muss diese
dem aktuell laufenden Prozess zuerst entzogen werden. Wird die zugewiesene
Rechenzeit durch den Scheduler aktiv entzogen, so spricht man von preemptiven
Scheduling. Wird auf die freiwillige Abgabe der Rechenzeit des Prozesses gewartet,

so spricht man von non-preemptives Scheduling. Wird dem Prozess die Rechenzeit



des Prozessors entzogen oder benoétigt der Prozess die ihm zugewiesene Rechenzeit
nicht mehr, so wechselt dieser zuriick in den Ready-Zustand (2). Muss der Prozess
allerdings seine Ausfithrung pausieren, weil er auf Hardware-Ressourcen wie etwa

I/O-Anfragen wartet, so wechselt der Prozess stattdessen in den Suspended-Zustand
(4).

4. Im Suspended-Zustand (4) wartet der Prozess auf gerade nicht verfiighare Hardware-
Ressourcen. Dem Prozess wird wéhrend dieser Zeit keine Rechenzeit zugewiesen.
In Unix-Systemen wird dafiir die Kernelfunktion sleep() verwendet, dies kann aktiv
durch den Scheduler oder aktiv durch den Prozess selbst geschehen. Der Prozess
wartet nun, bis die erwartete Ressource erneut zur Verfiigung steht, die erwartete
I/O-Anfragen ausgefiihrt wurde oder eine im Vorfeld bestimmte Zeit verstrichen ist.
Danach findet eine erneute Priifung durch den Schuduler statt, wartet der Prozess

lediglich auf zuweiling von Rechenzeit, so wechselt dieser erneut zuriick in den

Ready-Zustand (2).

(1) Fork / Birth
(2) Ready

(4) Suspended (5) Terminated

Abbildung 2.2: Taskzustéande nach [3]
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2.2.4 Parameter von Echtzeit-Tasks

Ein Echtzeit-Task kann durch folgende Zeitpunkte charakterisiert werden[4] :

< RZ >
l C; L; T
Task T; | .
Ti 5i b fi di  Tit1

A
4

A
v

Abbildung 2.3: Taskparameter [4]

Zeitpunkte eines Tasks 1;:

Arrival time, Request time 7;
ist der Zeitpunkt, an welchem der 7; im ready-Zustand ist und damit bereit fiir

seine Abarbeitung.

Start time s;
ist der tatsachliche Zeitpunkt der Rechenzeitzuweisung. Der Zeitpunkt s; ist zeitlich

nach r;, alternativ konnen die Zeitpunkte s; und r; auch identisch sein.

Finishing time f;

ist der Zeitpunkt, an welchem die Abarbeitung von 7; beendet ist.

Absolute Deadline d;
ist der Zeitpunkt, an welchem die Abarbeitung bereits abgeschlossen sein muss.
Danach kann das System, je nach Art des Echtzeitsystems des Tasks 7; durch die
Verspéatung beschadigt werden.

Aus den Zeitpunkten resultierende Zeitintervalle:

Computation time (;

ist die Zeit, welche ein 7; benotigt, um ohne Unterbrechung fertig zu rechnen.

Ci=fi—si
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Relative Deadline D;
ist die zeitliche Differenz aus absoluter Deadline und Request Time und damit die

maximal fiir die Berechnung zur Verfiigung stehende Zeit .
Di = dl — Ty

Response time R;
ist die Reaktionszeit von 7; und berechnet sich aus der Differenz der Finishing time

und der Request time.

Ri:ﬁ—T¢

Lateness L;
ist die Verspatung von 7; und berechnet sich aus der Differenz von Finishing
time und absoluter Deadline. Ein Task wird als “piinktlich® erachtet, wenn seine

Verspatung negativ oder 0 ist.

L;=fi—d;.

Tardiness, Exceeding time FE;
ist die verstrichene aktive Zeit von 7; nach dessen absoluter Deadline. Der minimal
zuléssige Wert ist Null, dh. der Wert kann nicht negativ werden.
E; = maz(0, L;)

Laxity, Slack time
ist die maximale Zeit, um welche 7; nach der Request time verzogert werden darf,

damit 7; noch vor der absoluten Deadline abgearbeitet werden kann.

Phase, Periode ¢;
ist die Periode eines wiederkehrenden Tasks. Sie wird beschrieben als die Dauer

des Intervalls von r; bis r;41.

¢i =Ti41— T3

n-te Aktivierungszeit eines periodischen Tasks 7; 7, ,
Wenn ¢; die Periode von Task 7; ist, so kann der n-te mogliche Start der Ausfithrung

von 7; durch folgende Formel berechnet werden:
T = 61 (n = 1)+ (d = i — C)
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2.2.5 Rechenlastberechnung / Utilitation

Die Rechenlast U eines periodischen Softwaresystems mit m Tasks, kann durch Aufsum-

mierung des Verhéltnisses von Task Berechnungsdauer und Periode bestimmt werden:

U= Zg (2.1)
i=1 i

Laut [31] gilt fiir die Rechenlast U von m Tasks folgende Behauptung fiir die kleinste

Obergrenze der Rechenlast:
" C
=) — V2 -1 2.2
g 5 S ) (2.2)

Der Grenzwert fur lim,, o, liegt bei In(2) = 69,3%. Fir diesen Wert kann garantiert
werden, dass ein giltiger Ablaufplan der Tasks erzeugen werden kann. Unter bestimmten
Voraussetzungen kann eine Rechenauslastung von 100% erreicht werden. Dies ist der

Fall, wenn fiir alle Tasks gilt, dass ¢; ein ganzzahliges Vielfaches von C; ist[32].
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2.3 Scheduling in Echtzeitsystemen

Ein wichtiger Teilaspekt eines Echtzeit-Betriebssystems ist das eingesetzte Zuteilungs-
verfahren fiir Rechenzeit der im System befindlichen Anwendungen (Tasks). Die dafir
verantwortliche Software wird Scheduler genannt [33]. Der dadurch erzeugte Zeitplan
wird Schedule genannt.

Definition Scheduling;:

“Scheduling is a method that is used to distribute valuable computing re-
sources, usually processor time, bandwidth and memory, to the various
processes, threads, data flows and applications that need them. Scheduling
is done to balance the load on the system and ensure equal distribution of
resources and give some prioritization according to set rules. This ensures
that a computer system is able to serve all requests and achieve a certain

quality of service.“[34]

Fiir diese Arbeit ist die Verteilung von Prozessorzeit ausschlaggebend. Um die Optimalitét
eines Zuteilungsverfahren (Schedulingverfahren) zu bestimmen, gibt es unterschiedliche
Metriken [35]:

o Minimierung der Reaktionszeit (wichtig fir interaktive Systeme)

» Maximierung des Datendurchsatzes (wichtig fiir Serveranwendungen)
e Maximierung der Prozessorauslastung (Kostensenkung von Bauteilen)
 Fairness (Gleichbehandlung aller Prozesse)

 Einhaltung der vorgegebenen Zeitschranken (Echtzeit)

Diese Arbeit konzentriert sich bedingt durch die Anforderungen der Zieldoménen auf
eine Mischung von zwei der genannten Metriken. Bestehend aus dem Auslastungsgrad

des Prozessors und der Einhaltung der vorgegebenen Zeitschranken der Tasks.

Des Weiteren werden laut [32] Schedulingverfahren auf Basis der Systemarchitektur
aufgeteilt. Es gibt Singlecore-Scheduler fiir Einkern-Prozessoren. Multicore-Scheduler fiir
Mehrkern-Prozessoren und verteilte Scheduler fiir verteilte Rechensysteme oder Cluster.
Diese Arbeite beschrankt sich auf Multicore-Scheduling-Systeme.

Fiir Multicore-Schedulingsysteme gibt es mehrere Moglichkeiten das Betriebssystem zu

strukturieren [3]:
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- monolitisch
Die Monolithen-Architektur ist die Bekannteste. Sie beschreibt das Betriebssystem
als ein verbundenes Netzwerk an Funktionen und Prozeduren, welche zu einem
einzigen Binary gelinkt sind und auf héchster Privilegstufen im System ausgefiihrt

wird.

- geschichtet
Die geschichtete Architektur, auch hierarchische Architektur genannt, beschreibt
eine Unterteilung von verschiedene Ebenen im Betriebssystem mit sinkenden Privi-

legien.

- Mikrokernel
Der Mikrokernel ist aus der geschichteten Architektur entstanden und beschreibt
die Auftrennung des Kernels in einzelne Module mit unterschiedlichen Privileg-
stufen. Diese Module, mit Ausnahme des Mikrokernels, werden nicht auf hochster

Privilegstufen ausgefithrt, um eine hohere Ausfallsicherheit zu gewéahrleisten.

- Client-Server
Das Client-Server Model trennt, Anforderung von Ausfithrung. Das anfordernde
System (Client) fordert bestimmte Services, das ausfihrenden System (Server)

bietet diese Services an.

Die in der Betriebssystemstruktur verwendeten Schedulingverfahren kénnen in folgende

Klassen eingeteilt werden [36]:

Online Verfahren

Online Verfahren, auch dynamisches Scheduling genannt, entscheiden wahrend der Lauf-
zeit des Systems durch implizierte Planung, welchem Task wann Rechenzeit zugewiesen
wird. Ein dynamisches System ist flexibler als ein statisches System, da es auf unerwartet
auftretende Situationen reagieren kann. Dies ist jedoch mit einem erhohten Rechenauf-
wand bzw. Overhead verbunden. Eine Vorhersage des Schedules ist nur bedingt moglich.
Die folgende Aufziahlung zeigt einen Teilbereich der Online-Verfahren in Bezug auf die in

dieser Arbeit verwendeten Schedulingverfahren:

- Round-Robin Scheduling (RR)
Die verfiigbare Rechenzeit wird in Zeitscheiben eingeteilt. Alle Tasks diirfen der

Reihe nach fir die Dauer einer Zeitscheibe den Prozessor aktiv verwenden. Nach
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Ablauf der Zeitscheibe wird der Task preemptiv unterbrochen und der nichste Task

ausgewahlt[35].

- Prioritdten-basiertes Scheduling (PS)
Bei diesem Verfahren wird immer der Task mit der hochsten Prioritét bis zu dessen
Ende ausgefiihrt. Sollte ein zweiter Task mit hoherer Prioritat zwischenzeitlich bereit
sein zu rechnen, so wird der niederpriore Task fiir dessen Ausfiihrung unterbrochen

(preemptiv).[35]

- Earliest Deadline First Scheduling (EDF)
Das EDF Verfahren wéhlt stets den Task aus, dessen Deadline zeitlich als Néachstes

eintritt[37]. EDF kann sowohl preemptiv als auch non-preemptiv verwendet werden.

- Rate Monotonik Scheduling (RMS)
RMS ist ein Prioritaten-basiertes Schedulingverfahren, dessen Prioritaten sich an
der Periode des jeweiligen Tasks berechnet. Je kiirzer die Periodendauer eines
Tasks, desto hoher ist dessen Prioritét [38]. RMS kann sowohl preemptiv als auch

non-preemptiv verwendet werden.

Offline Verfahren

Ein Offine-Verteilungsplanung, auch statisches Scheduling genannt, berechnet explizit
den gesamten statischen Verteilungsplan der Rechenzeit des Live-Systems. Fiir eine

Offlineplanung miissen allerdings folgende Bedingungen gelten [39]:
o Es muss eine geschlossene Taskmenge vorgegeben werden.

o Die zeitlichen Anforderungen der Tasks miissen im Vorfeld bekannt und damit
abschétzbar sein (siehe 2.2.4))

 Es diirfen keine Abhéngigkeiten von externe Ereignissen (Interrupts) existieren.

Die Zusatzbelastung durch das Scheduling in einem statischen System ist sehr gering.
Es muss lediglich der nachste Task aus dem im Vorfeld erzeugten Verteilungsplanung
ausgelesen werden. Fiir sich zeitlich-verdndernde oder nicht abschatzbare Tasks sind

Offline Verfahren hinsichtlich der zeitlichen Anforderungen nicht geeignet [39].
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Hybride Verfahren

Hybride oder auch gemischte Zuteilungsverfahren genannt, kombinieren Offline mit Online
Verfahren. So werden einzelne Tasks statisch im Vorfeld festgelegt und andere Tasks am
Ende des Zyklus dynamisch verarbeitet [32]. Um weiterhin deterministisch zu bleiben

wird der dynamische Bereich bereits im Vorfeld als statischer Teilbereich eingeplant.

Rechenzeitzuweisung durch Tick oder Tickless Scheduling

Wahrend preemptiv oder non-preemptiv beschreibt, dass ein aktuell laufender Task abge-
brochen werden darf, beschreiben Ticks wann abgebrochen werden kann oder Rechenzeit
neu verteilt wird. Die Schedulingtickrate beschreibt hierfiir die Anzahl an Schedulerauf-
rufe pro Sekunde. Ein wert von 250 entspricht einem Schdulingaufruf alle 4ms . Das
heift, dem Scheduler ist es moglich alle 4ms zu evaluieren, ob eine Anderung des aktuell
zugewiesenen Tasks erfolgt [3]. Die Ticklessvariante lasst einen Task so lange rechnen
bis dieser aktiv die Rechenzeitzuweisung aufhebt und der Programm Counter des CPUs
in den Scheduler zurtickkehrt [40]. Dadurch kann unnétig verwendete Rechenzeit des
Prozessors fiir Schedulingticks reduziert werden[41]. Ist der Task in einer Endlosschleife

gefangen, ist der Kern bis zu einem Systemneustart nicht mehr verwendbar [3].
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2.4 Knowledgebase

Die Knowledgebase (KB) ist eine durch ein offline Tool vorberechnete vollsténdige Daten-
bank mit Offline-Verteilungsplédnen. Die Datenbank ist den im vorhergehenden Kapitel
beschriebenen Offline Verfahren zugehorig. Hierbei werden situationsabhangig Taskver-
teilungspléne fiir das Ziel-Softwaresystem erzeugt. Fiir die offline Generierung dieser KB,
existiert eine im Zuge einer Dissertation entwickelte Software : das KB-Tool. [42].

In dieser Software konnen die bereits genannten Schedulingmechanismen (EDF, RMS,
statischer zyklischer Schedule) ausgewahlt werden, sowie verschiedene Strategien fiir eine
mogliche Verteilung der Software-Funktionen auf die einzelnen Kerne des Prozessors auf
Basis von Task-Echtzeitparameter. Die Prozessorarchitektur als auch dessen Frequenzen
und Beschaffenheit (Zugénglichkeit und Verfiigbarkeit von Hardware) wird ebenfalls in
diesem Tool konfiguriert. Diese Parameter werden durch den im Vorfeld ausgewéhlten
Algorithmus bestimmt. Anschlielend wird die Rechenzeit der Software-Funktionen auf die
Anzahl der zur Verfiigung stehenden CPU-Kerne aufgeteilt und ein Taskverteilungsplan
generiert [42].

Innerhalb eines Taskverteilungsplans werden fiir jeden Task Echtzeit-Parameter festge-

legt:

Name:

Eindeutiger Name des Tasks

WCET :
Dem Task in Bezug auf die Systemphase zugeordnete WCET

Prio:

Dem Task in Bezug auf die Systemphase zugeordnete Task-Prioriét

Period:

Dem Task in Bezug auf die Systemphase zugeordnete Periode

targetCore:
Dem Task in Bezug auf die aktuelle Systemphase zugeordneter FLS bzw Prozessor-

kern.

Echtzeit-Kritikalitat:

Anzahl der erlaubten Deadline-Uberschreitungen in einem bestimmten Zeitraum.
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Wurden alle moglichen Verteilungsplane generiert, erstellt das KB-Tool eine Extensible
Markup Language (XML) konforme Datenbank-Datei. Diese generierte XML-Datenbank

beinhaltet vollsténdig alle generierten Verteilungspléne des Ziel-Softwaresystems [42].

Eine mogliche Konfiguration soll in dem nachfolgenden Beispiel dargestellt werden.

1 <Configuration>

2 <ID>0</ID>

3 <SubPhasenConfig>

4 <geopos>Land</geopos>

5 <daytimespan>Nacht</daytimespan>
6 </SubPhasenConfig>

7 <Core>

8 <Core_ID>0</Core_1ID>

9 <Tasks_on_Core>2</Tasks_on_Core>
10 <Task>

11 <Task_Name>T1l</Task_ Name>

12 <Prio>90</Prio>

13 <WCET>5</WCET>

14 <Period>30</Period>

15 </Task>

16 <Task> ...T2... </Task>

17 </Core>
18 <Core> ... <!—— Core 1 Config —--!> ... </Core>
19 o o @

20 </Configuration>

Listing 1: XML - Knowledgebase-auszug

Diese Teilkonfiguration beschreibt die Phase fiir ein Auto : "Landfahrt in der Nacht'(L3-
L6). Der Teilausschnitt zeigt des weiteren die Konfiguration des Prozessorkerns 0 (L8-
L17). Diesem Kern sind 2 Tasks T1 und T2 zugewiesen (L10,116). Innerhalb des T1
Konstruktes werden folgende Echtzeitparameter festgelegt: Prioritat=90 , WCET =5 und
Periode=30ms (L11-L14). In einer vollstdndigen Konfiguration wiirden die Taskparameter

von T2 als auch die restlichen Kerne und Situationen beschrieben sein.

26



2.5 Linux fiir Echtzeitsysteme

Zitat von kernel.org :

“Linux is a clone of the operating system Unix ... It aims towards POSIX and

Single UNIX Specification compliance [43]

Linux ist ein Quellcode offener Klone des bekannten Unix-Betriebssystemes, welches
durch seine Community standig weiter entwickelt wird.

Zum aktuellen Zeitpunkt dieser Arbeit ist der Quelltext des Linux Kernels in der Version
4.9 verfgbar [43]. Linux 4.9 ist jedoch aufgrund seines verwendeten Schedulers, seiner
Interruptbehandlung und seiner an die Schedulerticks gebundenen Zeiteinheit Jiffies nicht
echtzeitfahig [23]. Linux und dessen Weiterentwicklung wird fortlaufend in Mailing Listen
dokumentiert und diskutiert [44].
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2.5.1 Privilegstufenmanagement in Linux

Alle aktuellen Prozessoren unterscheiden zwischen verschiedenen Privilegstufen, in wel-
chen je nach Stufe unterschiedlicher Assemblercode oder Mikrocode ausgefithrt werden
darf. Die Intel Architektur 32 (IA-32) [5] definiert als bekanntester Vertreter des Privileg-
stufenmanagements ein vier Zonen oder auch Ringe genanntes Privilegsystem, in welchem
aufsteigend weniger kritische Funktionen verwendet werden konnen [6]. Das in dieser
Arbeit verwendete ARM-System verwendet ebenfalls 4 Ringe im Privilegssystem, diese

werden Modes genannt. Diese Stufen werden durch die folgende Abbildung aufgezeigt:

—»

Sinkende Privilegien

IA-32 Linux

(o)

User Mode

o o

Abbildung 2.4: Privilegstufen in IA-32[5] und Linux [6]

Linux reduziert sich selbst auf ein Zwei-Privilegstufensystem: Kernel und User. Dies
geschieht unabhédngig von den Privilegstufen der Hardware. Im Zuge dieser Trennung
wurde der dem System zur Verfiigung stehende Speicher in Kernelspace und Userspace
aufgeteilt. Wenn ein Benutzer einen Prozess initiiert startet der Prozess im UserMode,
welcher nur Zugriffsrechte auf den Userspace besitzt. Linux bietet via Design, keinen
direkten privilegierten Zugriff auf den jeweils anderen Adressraum. Eine direkte Kommu-
nikation zwischen Kernel und Task ist aufgrund dessen ebenfalls nicht moglich. Bekannte

Interprocess Kommunikations- (IPC ) Methoden wie Shared-Memory oder Pipes kénnen
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darauf nicht angewandt werden. Abhilfe gibt es nur durch spezielle Funktionen, welche
festgelegte Datensitze zwischen den beiden Adressbereichen kopieren konnen [6]. Diese
speziellen Funktionen werden in Linux syscalls genannt. Diesen ist es erlaubt kurzzeitig
im KernelMode zu arbeiten. Durch syscalls kénnen Informationen aus dem KernelSpace
gelesen und der aufrufenden Funktion zur Verfiigung gestellt werden. Dateisystem syscalls
sind zum Beispiel : open (), close(), read(), write(), chmod()

Prozess syscalls sind zum Beispiel : fork (), exec (), wait(), brk(), signal(),

Fir jeden Prozess existiert im Linux Proc Dateisystem ein virtuellen Ordner:
/proc/<pid>/stat! und eine virtuelle Informationsdatei, in welcher die im Ker-
nel oder UserMode verwendete Zeit abgerufen werden kann. Ausschnitt aus der ProcFS
Linux Man Page [45]:

(14) utime (unsigned long)
Amount of time that this process has been scheduled in user mode, measured
in clock ticks (divide by sysconf(_ SC_CLK_TCK)). This includes guest time,
guest_time (time spent running a virtual CPU, see below), so that applications that

are not aware of the guest time field do not lose that time from their calculations.

(15) stime (unsigned long)
Amount of time that this process has been scheduled in kernel mode, measured in
clock ticks (divide by sysconf(_ SC_CLK_TCK)).

Diese Informationen kénnen fiir Funktionsrechenzeitmessungen innerhalb des Linuxsys-

tems verwendet werden.

2.5.2 Tasktypen

In Linux gibt es mehrere unterschiedliche Tasktypen [3][46]:

User Prozesse
Die meisten Tasks in einem Linuxsystem sind User-Prozesse. Ein User-Prozess
wird von einem normalen Benutzer (kein Superuser) des Systems gestartet und
lauft ausschlieBllich im Userspace. Userspace Prozesse sind durch die Datei- und

Benutzerverwaltung im Zugriff auf Dateien und Ressourcen limitiert.

IPID ist die ProzessID des Prozesses von welchem Informationen bereitgestellt werden
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Kernel Prozesse
Kernel Prozesse werden ausschliefllich im Kernelspace ausgefiihrt und haben vollen
Zugriff auf alle Datenstrukturen des Kernels. Der Zugriff auf das Dateisystem aus
dem Kernelspace ist aus Sicherheitsgriinden nicht moglich. Fiir eine Anderung des

Kernels oder dessen Prozesse muss der komplette Kernel neu iibersetzt werden.

Damonen Prozesse
Déamonen sind User-Prozesse, welche von einem speziellen, meist eigens angelegten
User mit erweiterten Rechten gestartet werden, um im Hintergrund eine Aufgabe
zu erledigen. Die meisten Damonen werden wahrend des Systemstarts geladen und

konnen im Gegensatz zu Kernelprozessen auf das Dateisystem zugreifen.

2.5.3 RealTime Patch fiir hrtimer und ISR

Eine der groflen Neuerungen durch den RT-Patch ist das sogenannte hrtimer-Subsystem.
Dieses ist eine fundamentale Uberarbeitung des aktuell im Linux Kernel verwendeten
Timersystems. Der neue hrtimer kann mit einer numerischen Feinheit von einer Nano-
sekunde (1ns) alle Funktionalitdten des Linuxsystems, bezogen auf zeitliche Ablaufe
iibernehmen und messen. Das beinhaltet alle Zeitsynchronisierungen und Messungen,
sowie Datum und Uhrzeitbehandlungen [23].

Ohne diesen hrtimer sind alle Zeiten an die Schedulerticks (gen. Jiffies) gebunden. Die-
se sind im Kernelquelltext variabel einstellbar. Der durchschnittlich verwendete Wert
fir einen ARM-Prozessor ist 250Hz Schedulerticks (entspricht 4ms Jiffy) oder fir i386
Prozessoren 1000Hz (entspricht 1ms Jiffy) [47]. (siche auch Kconfig von Linus Torvalds
[48]).

Zusatzlich trennt der RT Patch Interrupts vom Hardwarekontext. Die aus dem Hardware
Interrupt resultierende Interrupt Service Routine(ISR) wird nicht mehr unmittelbar
aufgerufen, sondern lediglich vermerkt. Der eigentliche Aufruf der ISR erfolgt dann spéter

in einem virtualisierten dezidierten Kernel-Thread [23].
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2.5.4 Der dynamische Deadline Scheduler

Mit dem Release des Linux Kernel in der Version 3.14 wurde der fiir Echtzeit-Anwendungen
entwickelte I/O Deadline-Scheduler in den Hauptzweig aufgenommen. Der Deadline-
Scheduler ist eine, im Hinblick auf Lese und Schreibzugriffe (I/O) von Hardware, opti-
mierte Implementierung des EDF-Scheduling Konzepts. Lese und Schreibzugriffe werden
hier in sortierten Listen gespeichert und nach Deadline sortiert. Daraus ergibt sich die
Prioritdt des Prozesses. Zusétzlich muss fir jede Anwendung die Deadline, die WCET
und die Aufruf-Periode dem Scheduler im Vorfeld bekannt sein. Aus diesen Angaben
errechnet der Scheduler einen effizienten Zeitplan fiir alle ihm zugewiesenen Anwendun-
gen. Nach dem EDF-Prinzip werden Anwendungen, deren Frist unmittelbar bevorstehen,
bevorzugt. Wenn die aktuell laufenden Prozesse die zur Verfiigung stehende Rechenzeit
des Prozessors vollstandig auslasten, akzeptiert der Scheduler keine neuen Anwendungen.
Dadurch wird garantiert, dass jede Anwendung seine Deadlines fristgerecht einhalten
kann [49] [50] [37].
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3 Analyse der Zieldomanen und der

Forschung

In diesem Kapitel werden die Zieldoménen und deren Fortschritt in der Hochintegration
von Multicoresystemen vorgestellt. Zunéchst folgt eine Untersuchung des Standes der
Technik in Automobil- und Avioniksystemen. Danach wird auf den aktuellen Stand der
Forschung auf den Gebieten der Multicore Hochintegration und von Phasenabhéangigen

Schedulingsystemen eingegangen.

3.1 Stand der Technik

Partitioniertes Scheduling ist eines der grofien Schlagworte in Standards fiir sicherheits-
kritischen Softwareentwicklung von eingebetteten Systeme, insbesondere in ISO26262[51]
und DO178CI[52]. Durch partitionierte Schedulingsysteme kann Hardware mehrfach
verwendet werden, unabhéngig von der Sicherheitsanforderung und Kritikalitat der
Funktionen [52]. Im folgenden Unterkapitel werden ausgewéhlte Schedulingsysteme und

Projekte der Industrie vorgestellt.

3.1.1 IMA1G

Das Integrated Modular Avionics (IMA)-Konzept wurde in einer Kooperation zwischen
dem franzosischen Riistungskonzern Thales und Diehl Aerospace entwickelt. Es definiert
modulare eingebettete Steuergerite aus standardisierten Komponenten und Schnittstellen
fir die Kommunikation dieser Steuergerate in einem Flugzeug. Die erste Generation des
IMA Konzeptes wird in der Literatur auch IMA1G genannt [53].

Werden die im IMA1G Konzept vorgeschlagenen Elemente der Soft- und Hardware

Entwicklung umgesetzt, so ermoglicht dies die Mehrfachbenutzung von Hardware fiir
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verschiedene voneinander getrennte und unabhéngige Softwarekomponenten. Durch
die Standardisierung konnen den Softwarekomponenten einheitliche Schnittstellen zur

Verfiigung gestellt werden. Dadurch kann
o Gewicht und Energie eingespart werden
o Betriebs- und Wartungskosten reduziert werden
o die Anzahl an zu zertifizierenden Steuergeréiten reduziert werden

Der A380 von Airbus ist das erste Flugzeug, in welchem das IMA-Konzept erfolgreich
angewandt wurde, um signifikant Bauraum einzusparen und eingebettete Systeme mehr-

fach zu verwenden [54].

3.1.2 ARINC 653

Mit ARINC 653 wird in der Avionik ein IMA konformer Standard bezeichnet, das “Avio-
nics Application Software Standard Interface®. Ziel dieses Standards ist es eine zeitliche
Trennung der Hard- und Software fiir einzelne Funktionen zu schaffen, um Funktionen
auf einer standardisierten Hardware gleichzeitig unterzubringen (Partitionierung). Die-
se Funktionen diirfen sich nicht gegenseitig beeinflussen. Dadurch kann auf derselben
Hardware, Software mit unterschiedlichen sicherheitskritischen Anforderungen ausgefiihrt
werden. Ein fir diese Arbeit wichtiger Teilaspekt des ARINC 653 Standards ist dessen
integrierter Schedulemechanismuss [55].

Der ARINC 653 Scheduler ist die Grundlage fiir eine Partitionierung des Softwaresystemes.
Alle Softwarefunktionen werden zuvor in Partitionen zusammengefasst. Danach wird den
Partitionen eine WCET zugewiesen, in welchen diese ihre Arbeit beendet haben miissen.
Das kleinste gemeinsame Vielfache der WCET aller Partitionen bestimmt die Dauer des
“Minor Frames“. Der gesamte Zeitplan wird “Major Frame® genannt. Die Partitionen
werden im Vorfeld innerhalb des Major Frames so angeordnet, dass Anforderungen der
Partitionen an Periode, Laufzeit und Deadline eingehalten werden. Durch diese statische,
im Vorfeld bekannte Anordnung aller Partitionen ist der Schedule deterministisch [56].
Mégliche Umsetzungen fiir ARINC 653 sind der XEN ARINC 653 Scheduler [7], KVM
oder der Windriver VxWorks Level 1 Hypervisors [19]. Das Scheduling innerhalb einer
Partition selbst ist nicht definiert.
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Xen ARINC 653 Scheduler

Der “Xen ARINC 653 Scheduler® ist ein Echtzeit-Schduling-System welches den ARINC
653 Standard im Xen-Projekt implementiert. Dieser Scheduler wurde in Xen mit Version
4.1.0 aufgenommen[57].

In der folgenden Abbildung 3.1 sind beispielhaft acht Tasks 7, bis 74 jeweils in zwei Par-
titionen zusammengefasst. Die einzelnen Tasks werden beispielhaft durch den Scheduler
in zwei “Minor Frames® geplant und jeweils einmal aufgerufen. Der Schedule wiederholt

sich nach jedem “Major Frame*.

Partition 1 Partition 2
Major Frame

Minor Frame 1 Minor Frame 2 _

T1,1 X 71,2 X 71,3 X T1,4 X 72,1 X 72,2 X 72,3 X T2,4 X _

Abbildung 3.1: Arinc 653 Xen Schedule Beispiel [7]

Windriver Systems Hypervisor

Der Windriver Systems Hypervisor, ist ein ARINC 653 konformer Level 1 Hypervisor.
Durch dieses Produkt ist es moglich bereits entwickelte Singlecore-ECU-Software durch

Partitionierung auf Multicore Hardware zu iibertragen [19].

Der Windriver Hypervisor erzeugt in einer Schicht zwischen Hardware und Betriebssys-
tem eine Partitionierung der Hardware Ressourcen (Hypervisorschicht). Dadurch kénnen
einzelne ECUs zusammengefasst und auf ein Multicoresystem hochintegriert werden.
Durch Firewalls werden die in den Partitionen befindlichen Softwarefunktionen oder
ECU-Betriebssysteme voneinander abgeschottet, sieche Abbildung 3.2.

Der Hypervisor beinhaltet einen ARINC 653 konformen Scheduler, welcher einzelne
Hardware fiir bestimmte Zeitschlitze, an die in der nédchsten Ebene befindlichen ein-
gesetzten Betriebssystem verteilt [19]. Diese Zeitschlitze werden im Vorfeld festgelegt.
Dieses Multiplexverfahren ist besser bekannt unter dem Namen Time Division Multiple
Access (TDMA) [58]. Diese zeitliche Trennung der Zugriffe auf die verwendete Hardware

ermoglicht es verschiedene Betriebssysteme wie VxWorks, Linux und Windows simultan
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Real-Time Real-Time
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Hardware Hardware VxWorks & Barebones & Linux & Windows &
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Hypervisor

Hardware Hardware

Communication User Interface

Abbildung 3.2: WindRiver Hypervisor [§]

in den einzelnen voneinander getrennten Partitionen zu verwenden. Des Weiteren kann
optional eine Trennung der Hardware auf einzelnen Partitionen konfiguriert werden.
Beispielsweise ist es moglich, die Grafikkarte des Systems an eine Windows-Partition zu

binden, um eine grafische Ausgabe zu ermdéglichen.
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3.1.3 Autosar

"Die Automotive Open System Architecture (AUTOSAR) Initiative definiert
eine Softwarearchitektur fiir Steuergeréte, die die Software von der Hardware
des Gerétes entkoppelt und die Software aus Funktionsmodulen, den Soft-
warekomponenten, zusammensetzt, die unabhangig voneinander und durch
verschiedene Hersteller entwickelt und dann in einem weitgehend automatisier-
ten Konfigurationsprozess zu einem konkreten Projekt zusammengebunden

werden sollen.” [59]

Durch ein Basissoftwarepaket, der sogenannten ”"Basic-Software Schicht”, kann AUTOSAR
Software von der Hardware entkoppeln und damit voneinander trennen. Die Basic-
Software ist dabei individuell fiir jede Hardware angepasst und muss eigens dafiir ibersetzt

werden.

In der Basic-Software befindet sich dafiir eine spezifische Mikrocontroller- und Steuergeréte-
Abstraktionsschicht, der "ECU Abstraction Layer” und der "Microcontroller Abstraction
Layer”. Im "Service Layer” befinden sich fiir AUTOSAR wichtige anwendungsunabhéangige
Betriebssystemdienste wie etwa Kommunikationsprotokolle oder Speicherverwaltung. Die
Software Komponenten (SWC 1 ...n) konnen nun iiber eine zusétzliche Schicht, dem
"Runtime Environment” (RTE) auf diese Dienste zugreifen. Das RTE dient hier als Da-
tenaustauschkomponente. Dabei steigen allerdings die Latenzen in Abhangigkeit von der
verwendeten Kommunikationsschnittstelle fir die Dateniibertragung[59][60]. Abbildung

3.3 zeigt den grafischen Aufbau der einzelnen Layer von Autosar.

Das AUTOSAR Betriebsystem ist abwarts kompatibel zu ”Offene Systeme fiir die Elek-
tronik im Kraffahrzeug” kurz OSEK Betriebsysteme. AUTOSAR verwendet die gleichen
Funktionsaufrufe und Semantik von Betriessystemaufrufe wie in der OSEK-Spezifikation
des OSEK-Konsortiums beschrieben [61] [62]. Der OSEK Betriebsystem Scheduler basiert
auf einem Multitasking-Konzept, welches rein ereignis- und priorititsgesteuert ist. Ist
eine zeitliche gesteuerte Aktion in einem Task noétig, so muss diese tiber einen Interrupt

ausgelost werden. Dies kann schnell uniibersichtlich werden.

AUTOSAR hingegen baut auf sogenannte Scheduling-Tabellen. Das Softwaresystem wird
durch einen Softwarezahler gesteuert. Im Vorfeld, wahrend der initialen AUTOSAR-
Konfiguration wird bestimmt, zu welchem Softwarezédhlerstand, welcher Task aufgerufen

wird. AUTOSAR ist damit ein rein statisch definiertes Softwaresystem.

37



SWC 1 SWC 2| « | SWCn

Runtime Environment RTE

Service Layer OS

Basic Software ECU Abstraction Layer DD

Microcontroller Abstraction Layer

Hardware

Abbildung 3.3: Autosar Aufbau[9]

Der Softwarezahler wird mittels der AUTOSAR-Function IncrementCounter () inkre-
mentiert. Diese Funktion wird beispielsweise fiir eine synchrone Abarbeitung mit dem
Bussystem FlexRay verwendet. Nach jedem Flexray-Frame wird die interne Funktion
IncrementCounter () aufgerufen, um im zugewiesenen Frame Daten zu empfangen

oder zu senden.

Es konnen mehrere Scheduling-Tabellen sequenziell verwendet oder einzelne Tabellen
periodisch wiederholt werden. Eine dynamische Reaktion auf Situationen ist nicht moglich.
Der einzelne Task wird durch das Aktivwerden des zugehorigen Softwarezéhlerstandes in
den "Ready”-Zustand angehoben. Rechenzeit kann dem Task nur zugewiesen werden,

falls die ihm gegebene Prioritdt die aktuell Hochste aller konkurrierenden Tasks ist.

Zuséatzlich ist es moglich den eigentlichen Start um eine Anzahl von Ticks durch einen
Offset zu verzogern [59]. Die statischen Scheduling-Tabellen miissen seit AUTOSAR 3.0
als "XML-basierte Konfiguration” vorliegen [9].

Zusammenfassend ist zu erkennen, dass AUTOSAR ein durch Softwarezahler rein statisch
definiertes Softwaresystem ist. Dem AUTOSAR-System ist es nicht moglich auf Situationen
zu reagieren oder seine Scheduling-Tabelle live auszutauschen. Der Verteilungsplan wird

durch eine Konfiguration in Form einer Datei tibergeben.
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3.2 Stand der Forschung

In diesem Kapitel werden ausgewahlte Projekte der Forschung vorgestellt werden, welche

sich mit Multicore Rekonfiguration im eingebetteten Systeme Umfeld beschéftigen.

3.2.1 MULCORS

Das MULCORS-Projekt (The use of MULticor proCessORS in Airborn Systems) welches
von Thales beauftragt und von EASA finanziert wurde war in einzelne Arbeitspakete
aufgeteilt. Eines dieser Arbeitspakete war neben der Analyse von aktueller Multicore
Hardware, die Analyse und Weiterentwicklung der IMA-Partitionierung fiir Multico-
resysteme [63]. Das Projekt hat festgestellt, dass die Software Integrationsebene die
flexibelste Komponente fiir eine Multicore Hochintegration ist. Basis fiir diese Annahme
ist, dass an den aktuellen Designs und Konzepten der Applikationen so wenig Ande-
rungen wie moglich vorgenommen werden diirfen. Damit kann der Migrationsaufwand
der bestehenden Applikationen gering gehalten werden. Der grofite Fokus ist dabei die
Riickwérts-Kompatibilitidt der bereits vorhanden Applikationen [64].

Partition 4 Partition 5
Applications Partition 3

Partition 1 Partition 2
integration
Software

Core 0 Core 1 ——— Core n
Processor
Multicore System

Abbildung 3.4: Architecture fiir zukiinftige Multicore IMA Module
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Aus Sicht des Projektes ergeben sich daraus folgende Moglichkeiten ein Multicoresystem
(MCS) hochzuintegrieren:

« Eine Betriebsystem-Instanz verteilt tiber alle Kerne des MCS
o EKine private Betriebssystem-Instanz fiir jeden Kern des MCS
o Eine zusatzliche Virtualisierungsschicht fiir mehrere Betriebssysteme.

Des weiteren Unterscheidet das Projekt zwischen asymmetrischen und symmetrischen
Partitionsansatzen.

Im symmetrischen Ansatz werden fiir bestimmte Zeitschlitze (TDM) alle Kerne einer
einzelnen Partition unterstellt. Die Applikationen einer Partition konnen damit parallel
abgearbeitet werden, Partitionen als solche konnen allerdings nicht parallel ausgefiihrt
werden. Der Migrationsaufwand wird als hoch eingeschétzt. Bisherige Systeme wurden
meist in Hinblick auf Singlecore-Applikationen optimiert und sind deswegen nicht parallel
bearbeitbar.

Im asymmetrischen Ansatz wird einer Partition ein im Vorfeld festgelegter Zeitschlitz
(TDM) und ein Prozessorkern fest zugewiesen. Applikationen kénnen nicht parallel
bearbeitet werden. Partitionen kénnen parallel zueinander ausgefithrt werden. Der Mi-
grationsaufwand wird hier als gering eingeschatzt. Welche dieser Moglichkeiten in der
Zukunft als praktikabel erachtet werden, ist zum aktuellen Zeitpunkt mangels Forschungs-

ergebnisse noch nicht ersichtlich.

3.2.2 SCARLETT - IMAG2

Das SCARLETT-Projekt (Scalable and ReconfigurabLE plaTform and Tools) wurde
unter anderem von Thales, EADS, Diehl und Airbus ins Leben gerufen um die Weiter-
entwicklung des IMA1G Standards voranzutreiben. Das SCARLETT Projekt nennt hier
einen moglichen zukinftigen IMA2G Standard, den Distributed Modular Electronics
(DME).

Dessen Ziel es ist die Core Processing Modules (CPM) innerhalb eines Flugzeuges zu
standardisieren und beliebig zu skalieren. Dadurch koénnen nicht kalkulierbare War-
tungsarbeiten vermieden werden, insbesondere Wartungsarbeiten an Flugplatzen mit
beschrankter Lagerkapazitit fiir Ersatzteile. Zeitgleich steigt die Operationszeit eines
Flugzeuges [65] [66]. Um dieses Ziel zu verwirklichen werden alle Funktionen auf eine
skalierbare Hardware integriert (IMA1G).
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Der vorgestellte IMA2G Ansatz sieht nun zusatzliche sogenannte Ersatz (Spare) Hardware
vor. Diese befindet sich im ausgeschalteten Zustand, solange diese keine Verwendung hat.
Tritt ein Fehler-Ereignis auf, so wird dieses durch einen “Reconfigurations Supervisor*
verarbeitet und selbstdndig eine neue Rekonfiguration aus einer Datenbank geladen.

Noch bevor eine Rekonfiguration durchgefiihrt wird, kann der Supervisor das potentiell
beschiadigte Gerét iiber das “Power Supply Management® neu starten. Nach jedem
Neustart durchlauft jede CPM eine “Monitoring und Fault detection“ (eingebauter
Selbsttest). Wenn dieser erneut ein Fehlerereignis an den Supervisor meldet, so wird die
bereits geladene Rekonfiguration durchgefithrt. Alle Rekonfigurationen miissen hierfiir

als Bootimage auf dem jeweiligen CPM vorliegen.[67]

VAN "NV

CPM1 | CPMI CPM3 CFM& CPMS5

F3 i "} :

CIPNH | CPMS CPE CPM2

FAILURE
FAILURE

H Essantial function

LE}J Mon-assantial Function

Abbildung 3.5: IMA G2 [10]

Abbildung 3.5 zeigt zwei Beispiele von Fehlerfillen und dessen nachfolgende Rekon-
figurationen auf. Im ersten Fehlerfall, dem Komplettausfall von CPM3, wird Funktion
vier (F4) auf CPM5 neu gestartet.

Im zweiten Fehlerfall, dem zuséatzlichen Ausfall von CPM4, besitzt das Gesamtsystem
nicht mehr ausreichend Rechenkapazitét fir F1-5. Der zuvor bestimmte Rekonfigurati-
onsplan sieht hier vor, F2 aus dem System zu enfernen, diese Funktion wurde im Vorfeld
als nicht zwingend erforderlich bestimmt (“graceful degradation®) [10]. Fiir jede der
genannten Rekonfigurationen muss das Softwaresystem komplett neu initialisiert werden.
Eine Rekonfiguration wahrend der Laufzeit ist nicht vorgesehen. Der Aufbau des fertigen

Demonstrators kann unter [13] nachgeschlagen werden.

3.2.3 Adaptive Autosar Platform

Die zum Zeitpunkt dieser Arbeit in der Entwicklung befindliche Weiterentwicklung von
Autosar, die Adaptive Autosar Platform, beschreibt eine zu IMA2G &hnliche Parti-
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tionierung von Gastbetriebssystemen und Software Funktionen im Automotivbereich
fiir Multicore Systeme. Hierfiir ist eine vollstdndige Storungsfreiheit der Applikationen
innerhalb eines Gastbetriebssystemes zwingend erforderlich. Mit Storungsfreiheit ist hier
die Unabhéngigkeit der Applikationen untereinander beschrieben, d.h alle Applikationen
einer Partition diirfen sich nicht gegenseitig beeinflussen konnen, zum Beispiel durch den
Zugriff auf gleiche Hardware oder Speicherbereiche).

AUTOSAR Version 4 beschreibt, dass alle Tasks und Ressourcen auf einzelne CPU-Kerne
in Form von Anwendungsgruppen fest zugeordnet werden, dies geschieht bereits wéhrend
der Entwicklungs- und Konfigurationsphase. Das System ist damit statisch konfiguriert,
eine dynamische Lastenverteilung zwischen den CPU-Kernen ist damit nicht vorgesehen
[59].

Die gesamte Kommunikation zwischen CPU-Kernen erfolgt iiber einen gemeinsamen
Speicherbereich und einer Memory Protection Unit (MPU). [68]

3.2.4 EnOS

Die Fakultét fiir Verteilte-Systeme und Betriebssysteme an der Friedrich-Alexander-
Universitat Erlangen (FAU) beschéftigt sich mit einem weiteren Projekt, welches sich
mit ereignisorientierter Lastverteilung beschaftigt.

An der FAU wurde das Echtzeitbetriebssystem EnOS in Hinblick auf ein energieneutrales
System entworfen. Das zugehorige Hardwaresystem wird tiber dedizierte Hardware
iiberwacht und in das Softwaresystem zuriickgefithrt. Dadurch besitzt das System die
Moglichkeit auf Anderungen im Energichaushalt zu reagieren, indem das System einen
Wechsel oder Austausch der aktuell aktiven Funktionen einleitet [69]. Hierfir wird im
Vorfeld ein Modusmodel erstellt, welches mehrere Modi - M; bis M, - fiir die Laufzeit

vordefiniert:

Fy < Fy < Fy
Mn72

Mnfl Mn

Kritikalitat

Abbildung 3.6: EnOS Modi Beispielkonfiguration

Fiir jeden dieser Modi werden statisch Funktionen durch den Softwaredesigner festgelegt

42



und verteilt (in der Abbildung F; — Fs). Alle ausgewahlten Funktionen werden im
Livesystem ausgefiihrt, solange sich das System in genau diesem Modus befindet [70].
Funktionen innerhalb EnOS werden durch Vektoren beschrieben, welche die WCET und
dessen Kritikalidtsstufe beinhaltet. Der Miteinbezug der Kritikalitatsstufen ist notwendig,
um Aufgaben mit unterschiedlicher Wichtigkeit zu unterteilen und auszufiihren.

Im Fehlerfall werden weniger kritische Funktionen abgeschaltet (“graceful degradation®)
[24].

Ein durch das Papier vorgeschlagener Anwendungsfall ist eine Drohne, welche bei niedrigen
Energiewerten landet und mit der verbleibenden Restenergie seine integrierten Solarsegel
ausfahrt, um seine Batterie zu laden. In dieser Zeit diirfen keine energiehungrigen Prozesse
ausgefiihrt werden, damit der Ladestrom grofer als der Verbrauchsstrom ist. Als Ubergang

zwischen den Modi werden hartcodierte Batterieladezustandswerte verwendet.

3.3 Zusammenfassung

In diesem Kapitel wurden zu Beginn aktuelle Konzepte aus Automobil- und Avionik-
systemen (Classic-Autosar / IMA1G / ARINC 653) vorgestellt. In diesen Konzepten
werden bereits partiell Multicoresysteme verwendet. Diese Multicoresysteme werden durch
Softwareschichten und zeitlicher statische Zuweisung und Partitionierung auf einzelne

statische Singlecoresysteme reduziert.

Im darauffolgenden zweiten Abschnitt wurden vier aktuelle in der Forschung befindli-
chen Projekte beschrieben (MULCORS / IMA G2 /Adaptive-Autosar / EnOS). Diese
beschéftigen sich mit der Rekonfiguration von Multicoresystemen und dienen dieser
Arbeit als wichtige Vorarbeiten und Inspiration. Im folgenden Kapitel werden die in
diesem Abschnitt vorgestellten Konzepte weiter aufgegriffen und analysiert, um daraus

ein Konzept fir das HAMS-System zu erarbeiten.
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4 Anforderungen und Grundlagen von
HAMS

Dieses Kapitel befasst sich im ersten Abschnitt mit der Situationsanalyse der Zieldo-
manen. Daraus wird im weiteren Verlauf das Grob-Konzept bzw. das Potenzial des
Austausches komplementérer Tasks des Hierarchischen Asynchronen Multicore Scheduler
(HAMS' ) Systems erstellt. Aus diesem Konzept werden im Anschluss Anforderungen und
Einschrankungen an das HAMS-System abgeleitet.

Abschlieflend, werden fiir diese Arbeit wichtige Definitionen beziiglich Systemphase ,
Sub-Phase , Sub-Phasen-Set und FEreignisse festgehalten.

4.1 Situationsanalyse der Zieldomanen

Wie bereits in Kapitel 3.1.3 beschrieben, werden von der Automobilindustrie zum aktuel-
len Zeitpunkt dieser Arbeit, ECUs mit einem statisch vorberechneten Schedule eingesetzt.
Mithilfe eines partitionierten Ansatzes werden Funktionen mit gemischter Kritikalitat
auf die zur Verfligung stehenden ECUs verteilt.

Der Rechenaufwand, als auch die Anzahl der mitgefithrten Funktionen im Fahrzeug
steigen stetig, wahrend der Bauraum gleichzeitig stark begrenzt ist. Um der daraus
resultierenden Anforderung nach freien Rechenkapazitéiten gerecht werden zu konnen, ist
ein Umstieg auf Multicore-Systeme der néachste logische Schritt (siche das Mooresche
Gesetz [71] und den moderaten Anstieg der Single-Threaded Floating-Point Performance,
sieche Kapitel 1.1).

Des Weiteren werden statische und wéahrend der Laufzeit persistente Konfigurationen
in den Zieldoménen verwendet. Als Beispiel kénnen hier Scheduletabellen von Autosar
genannt werden. Eine Rekonfiguration oder Anderung des zeitlichen Ablaufs der Funk-
tionen, als auch das Beenden oder Starten von Funktionen ist in diesen Systemen nicht
moglich (siche Kapitel 3.1)
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Durch die fest vorgegebene Anforderung der Vorherberechenbarkeit von Softwarefunktio-
nen und des Schedules, ist es zum aktuellen Zeitpunkt nicht méglich, auf unterschiedliche
Situationen oder auf Verdnderungen der Umwelt zu reagiert. Rechenzeit ist als wertvolle
Ressource nicht optimal verteilt, bedingt durch die feste Einplanung der Funktionen.
In der Luft und Raumfahrt werden Multicoresysteme bereits eingesetzt [72]. Das aus der
Motivation erwiahnte IMA Konzept und ARINC 653 wurde auf konzeptioneller Ebene
bereits fiir Multicoresysteme erweitert [15].

Ein ARINC 653 konformes Betriebssystem ist zum Beispiel VxWorks von WindRiver
(siche Grundlagen). In der Realitét wird jedem Kern der Multicore Hardware ein neues
Betriebssystem zugewiesen, welches autark, unabhéngig und asynchron zu den anderen
Betriebssystem lauft. Diese Verteilung wird gewahlt, um dem Kontextwechsel-Overhead
des TDMA zu entgehen. Durch diese Verteilung kann vorhandene Singlecore-Software
wiederverwendet werden.

Die durchschnittliche Anzahl der Prozessorkerne in Multicoresystem steigt ebenfalls
stetig. Zum Zeitpunkt dieser Arbeit ist der aktuelle Stand : Acht Kerne pro Einheit, als
Beispiel kann hier der P4080 von Texas Instruments genannt werden [73]. Ein nicht zu
vernachlassigender Punkt ist damit auch die zusétzliche Mehrfachbelastung durch das

Vorhandensein der, in diesem Beispiel, acht Betriebssysteme.

Aus dem Stand der Technik und der Forschung gehen folgende Erkenntnisse hervor:

¢ Die Vorrausberechenbarkeit der echtzeitkritischen Software hat einen hohen Stel-

lenwert in den Zieldoménen.

« Die Singlecore Performance steigt nicht mehr in Relation zur benotigten Rechen-

leistung.

o Multicoresysteme werden bereits verwendet, jedoch als virtualisiertes Singlecore-

System. Kommunikation und Synchronisierung ist nur bedingt moglich.

o Ubertragung eines partitionierten Ansatzes auf Multicoresysteme sind derzeit nur

partiell und konzeptionell gelost.

o Echtzeitsysteme sind statisch konfiguriert und geplant. Rekonfigurationen in diesen
Echtzeitsystemen sind derzeit bedingt durch die statische Rechenzeitverteilung

nicht moglich.

o Es kann nicht auf Situationen oder Umwelteinfliisse reagiert werden.
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Potenzial des Austausches komplementarer Tasks

Im Folgenden soll ein Vergleich zwischen einem statischen durch ein partitioniertes
Multicore-System und einem semi-dynamischen hierarchischen HAMS -System, welches
komplementire! Funktionen in verschiedenen Phasen einbezieht, aufgestellt werden.
Die Gesamtanzahl der Tasks (NumTasks) in einem statisch geplanten Multicore-System
(multiOS) welches mit einem Hypervisor auf einer gegebenen Anzahl an Prozessor-
kernen Numge,rs betrieben wird, kann wie folgt vereinfacht abgebildet werden. Die
Betriebssystem-spezifischen Tasks (Tps) missen pro Prozessorkern und Betriebssystem
jeweils einmal ausgefithrt werden. Die einzelnen Echtzeit-Tasks (Txrr) werden jeweils
n-mal pro System ausgefiihrt, n steht hier fiir die Anzahl der im System ausgefiihrten
Echtzeit Tasks.

NumTasks,umios = Tos * Numcores + Trr * 1 (4.1)

In einem hierarchisch geplantem Betriebssystem (hierOS) welches alle zur Verfiigung
gestellten Kerne verwaltet, miissen die OS-spezifischen Tasks (Tog) nur einmal ausgefiihrt
werden. Zusatzlich wird ein weiterer Task fiir den globalen Scheduler (Tscheq) ausgefiihrt.

Die Gesamtanzahl der laufenden Tasks lasst sich wie folgt berechnen:
NumTaskspieros = Tos * 1+ Tyschea + Trr * 0 (4.2)

Lassen sich nun eine Anzahl m an Echtzeit-Tasks Tr7 identifizieren welche in Abhéangigkeit
ihrer Phasen komplementér sind, so konnen diese Tasks zu einem Funktionsset (2-Tupel)
zusammen gefasst werden. Dadurch reduziert sich die Anzahl an gleichzeitig pro Phase

ausgefiihrten Tasks n um m/2:
m
NumTasksgams = Tos * 1 + Tyschea + Trr * (n — 5) (4.3)

Da bei einem Vergleich zwischen statischem Scheduling und HAMS die verwendeten
OS-Tasks zwingend erforderlich sind, konnen diese aus der Gleichung fiir eine bessere

Lesbarkeit gegenseitig gekiirzt werden.

NumTasks,ios = NumTasksgans (4.4)

TOS * (Numgom — 1) + TRT x N = TgSched + TRT * (7?, — %) (45)

!diese Funktionen schlieBen sich in bestimmten Situationen gegenseitig aus
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Da der Tyscheq nur dann aktiv ist, wenn ein Phaseniibergang stattfindet, kann dieser
wéhrend der eigentlichen Tasklaufzeit vernachlassigt werden. So ergibt sich im statischen

Betrieb bei einem direkten Vergleich:
m
Tos * (Numeores — 1) + Trr * n = Try * (n — 5) (4.6)

Fiir eine bessere Vergleichbarkeit wird das Minimum bzw. der Worst Case fir Tpog *

(Numcores — 1) verwendet : ein Singlecoresystem (Numcores = 1):

) (4.7)

m m
Trr *n = TRT*(n—E)n> (n—;
Koénnen keine komplementaren Tasks bestimmt werden, verhélt sich das System wie ein
herkémmliches statisch konfiguriertes Softwaresystem. Es werden auf beiden Systemen

zu jederzeit exakt gleich viele Tasks ausgefiihrt.

n>(n— (2)) (4.8)
n=mn (wahr) (4.9)

Koénnen komplementéire Tasks bestimmt werden gilt folgende Behauptung :

Fir
m>2 && n>2 (4.10)

wobei m die Anzahl der komplementédren Tasks und n die Anzahl der im
Softwaresystem befindlichen Tasks bestimmt, gilt:
Es kénnen mehr Tasks im System untergebracht werden, als es in einem sta-

tisch geplanten System moglich ist.

Diese Behauptung kann verwendet werden, um in HAMS Rechenkapazitét effizienter
zu verteilen. Dafiir ist es jedoch zwingend notwendig, dass in diesem Softwaresystem
zueinander komplementaren Funktionen existieren. Auf einem Multicore eingesetzt, kann
HAMS zusétzlich die Mehrfachbelastung durch mehrfach ausgefithrte Betriebssysteme

reduzieren.
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4.2 Anforderungen und Einschrankungen des
HAMS-Konzepts

Aus den durch die Situationsanalyse extrahierten Erkenntnissen, ist es moglich ein

Konzept fiir ein Softwaresystem zu erstellen.

Das folgende Diagramm 4.1 zeigt eine exemplarische Trennung von statischen und dyna-
mischen Komponenten der Resultate der Situationsanalyse und dessen Verbindungen

zueinander.

deterministische Tasks <ﬁ beeinflusst » | Situation
N |
| [
@ :« verwaltet » @ :« erfordert »
| V

statisches Scheduling
ohne Rekonfigurationen

R\

dynamisches Scheduling

durch Rekonfigurationen

/
/

/
N « manipuliert » % realisiert durch »
& i L/’/
(hierarchische)
Kontrolleinheit

Abbildung 4.1: Konzeptaufbau des HAMS-Systems

(A) Eine der hochprioren Anforderung der Zieldoménen ist die Vorrausberechenbarkeit
der Software eines Hardwaresystems. Um dieser Anforderung gerecht zu werden, ist es
zwingend erforderlich, dass das Softwaresystem Rechenzeit durch statisch definierte Zeit-
schlitze verteilt. Eine dynamische Rechenzeitverteilung fiir bendtigte Echtzeitfunktionen

ist dadurch ausgeschlossen [74].
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Daraus kann abgeleitet werden: Wenn ein Zeitpunkt gefunden werden kann, in wel-
chem keine Echtzeitfunktionen ausgefithrt werden oder die Vorrausberechenbarkeit dieser
Echtzeitfunktionen nicht gestort wird, ist es erlaubt das System in einen neuen vor-
ausberechenbaren Zustand zu iiberfithren. Diese Transition und dessen Ablauf muss
jedoch ebenfalls in immer den gleichen zeitlichen Schritten abgearbeitet werden, um den

deterministischen Anforderungen gerecht werden zu koénnen.

= Fin Softwaresystem kann zu bestimmten Zeitpunkten zwischen statischen Vertei-

lungsplanen wechseln, ohne dessen Vorrausberechenbarkeit einzubtiflen.

(B) Durch die bereits angesprochene Moglichkeit der Partitionierung kénnen die einzel-
nen Kerne eines Multicoresystems in virtuelle Singlecoresysteme softwareseitig getrennt
werden. Diese virtuellen Singlecoresysteme sind asynchron zueinander, eine zeitliche
Synchronisation ist durch die Trennung nur bedingt moglich. Migrationen von Funktio-
nen inklusive dessen Kontext werden zum aktuellen Zeitpunkt im Zieldomanenbereich
aufgrund von statischen Softwareverteilungsplanen nicht eingesetzt.

Aus diesem Grund ist der néchste logische Schritt die Verwendung eines Multicore-
Scheduling Konzepts. Durch eine Aufweichung der statischen Partitionierung hin zu
einem hierarchischen Multicore-Scheduling Konzept mit einer zentralen Kontrolleinheit
fir die Verwaltung von bereits etablierte Singlecorefunktionen und Schedulingmecha-
nismen ist es moglich, Zeitsynchronisation zwischen Kernen und dynamische Elemente
eines Multicore-Betriebssystems zu verwenden. Durch eine hierarchische Kontrolleinheit

konnen weiterhin statische Verteilungsplane ausgefithrt werden.

= Durch den Einsatz einer hierarchischen Kontrolleinheit in einem Multicoresystem
konnen asynchrone, dynamische und statische Aspekte der Zieldoménen vereint

werden.

(C) Situationen und Umwelteinfliisse treten ahnlich wie Hardwareinterrupts sporadisch
und nicht deterministisch auf[75]. Situationen kénnen die aktuell laufenden Funktionen
beeinflussen. Die dynamische Verarbeitung von Situationen kann statisch in Funktionen
abgearbeitet werden. Fiir eine Reaktion des Gesamtsystems jedoch miissen dynamische
Komponenten existieren, welche das System an die Anforderungen der neuen Situation
anpassen (Rekonfiguration). Sind die méglich-auftretenden Situationen und dessen Uber-
génge im Vorfeld bekannt, so ist es moglich gezielt die Konfiguration des Softwaresystems

an die Situation anzupassen (Rekonfiguration).

= Durch eine Rekonfiguration des Softwaresystems ist es moglich auf Situationen

entsprechend zu reagieren. Ist zudem der Raum aller Situationen beschrankt und
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im Vorfeld bekannt, ist es moglich deterministisch auf bekannte Situationen zu

reagieren.

Aus diesen 3 Teilbereichen, Vorrausberechenbarkeit (A), Multicore (B) und situationsori-
entierte Rekonfiguration(C) konnen nun die Anforderungen an ein situationsorientiertes
rekonfigurierbares asynchrones hierarchisches Echtzeit Multicore Softwaresystem (das
HAMS-System ) extrahiert werden.

Anforderungen an HAMS

o HAMS muss mindestens fiir weiche Echtzeitsysteme (siehe Kapitel 2.2.1 ) einsetzbar
sein. (A)

o Fiir die geforderte Vorrausberechenbarkeit des Systems, muss sich das HAMS
-System zwischen Rekonfigurationspunkten wie ein statisch geplantes System ver-
halten. (A)

« Das Softwaresystem selbst muss sich zu jedem Zeitpunkt in einem zuvor bestimmten

nachvollziehbaren und fest definierten Zustand befinden. (A)

o Fiir die durch die Zieldoménen geforderte Vorrausberechenbarkeit, miissen alle
Tasks, Situationen und Ereignisse, welche durch das HA MS-System im Live-zustand

verarbeitet werden sollen, im Vorfeld bekannt sein. (A)

o Das HAMS-System muss eine zentrale Kontrolleinheit besitzen, um die Vorteile

eines Multicoresystems zu verwenden (B)

o HAMS muss jeden Prozessorkern asynchron zueinander betreiben konnen, um die
Echtzeitfdhigkeit nicht zu gefdhrden. (B)

o Das HAMS-System muss auf Basis von bekannten Situationen sein Softwaresystem

entsprechend deterministisch rekonfigurieren kénnen. (C)

o Fine Rekonfiguration muss planbar sein. Aus diesem Grund muss der zeitliche

Ablauf der identischen Rekonfigurationplanung auch immer gleich ablaufen. (C,A)

o FEchtzeitparameter von HAMS-Tasks diirfen sich nur wahrend einer Rekonfiguration

verdndern und miussen zwischen Rekonfigurationen zwingend persistent sein. (C,A)
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Einschrankungen dieser Arbeit

Diese Arbeit beschréankt sich auf ein Konzept fiir ein situationsorientiertes rekonfigurier-

bares asynchrones hierarchisches Echtzeit Multicore Softwaresystem. Alle Eingangsdaten

fiir dieses System als auch durch die Zieldomanen geforderte Task-Figenschaften werden

als gegeben erachtet. Dadurch ergeben sich folgende Einschrankungen fiir diese Arbeit:
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In der Zieldoméane wird sich ausschliellich mit planbaren Tasks beschéftigt, dh. mit
sich wiederholenden periodischen Tasks, deren Periode immer grofier oder gleich

der Deadline ist. Dieser Ansatz schliefit Ereignis-gesteuerte Tasks aus.

Aperiodische Tasks konnen in periodische Tasks tiberfiihrt werden. Aperiodische

Tasks werden in dieser Arbeit aus diesem Grund nicht gesondert betrachtet.

Bedingt durch die bereits verwendete Partitionierung von Tasks diirfen Ergebnisse
von Tasks weder zeitlich von sich selbst, noch von anderen Funktionen abhéangig

sein, siehe [51].

Systemlasten, ausgenommen der Betriebssystem-Software, der HAMS -Software
und der Echtzeittasks werden fiir eine bessere Vergleichbarkeit der Systeme ver-

nachlassigt.

Migrationszeiten von Tasks zwischen Prozessor-Kernen desselben Multicore-Prozessors

werden vernachléssigt.

Race Conditions und Synchronisierungen zwischen Tasks, sowie gemeinsame Nut-
zung von Ressourcen miissen auf Schedulingebene (in der offline Berechnung) gelost

werden. Sie werden deswegen in dieser Arbeit vernachléssigt.

Die Verarbeitung von Sensordaten und die Detektion von Ereignissen, sowie die
Erkennung von Situationen innerhalb der Funktionen ist nicht Bestandteil dieser

Arbeit und wird als gegeben erachtet.

Eine Verbesserung durch HAMS kann nur dann aufgezeigt werden, wenn gilt :
m > 2 und n > 2 (siehe Kapitel 4.10). Aus diesem Grund wird in dieser Arbeit

angenommen, dass diese Gleichung zu jederzeit erfillt ist.



4.3 Phasen in Echtzeitsystemen

Fir das grundlegende Verstandnis des HAMS -Schedulers und dessen phasenabhéngige
Rekonfiguration werden im Folgenden Definitionen fiir Systemphase, Sub-Phase , Sub-

Phasen-Set und Ereignis definiert.

4.3.1 Definition: Systemphasen, Sub-Phasen, Sub-Phasen-Set

In der Realitat, auflerhalb des Gesamt-Systems, sind alle Werte kontinuierlich und fort-
laufend. Diese miissen fiir eine weitere Verarbeitung vereinfacht bzw. auf abgegrenzte
Intervalle abgebildet werden. (zum Beispiel: Nacht und Tag). Diese vereinfachten Inter-

valle werden im weiteren Verlauf dieser Arbeit Sub-Phasen genannt.

Sunset

Sunrise Sunrise

7:00 12:00 17:00 7:00

Abbildung 4.2: Intervallbildung eines Lichtsensors wahrend des Tages und bei Nacht

Eine Sub-Phase ist logisch einem Sub-Phasen-Set zugewiesen, welches iiber einen zy-
klischen gerichteten Graphen (Zustandsdiagramm) definiert ist. Innerhalb eines Sub-
Phasen-Set gibt es immer nur eine aktive Sub-Phase (im Bild unterstrichen und fett
geschrieben). Durch ein Ereignis ist es moglich, dass die aktive Sub-Phase gewechselt
wird (Abb. 4.3).

Eine Systemphase ist in dieser Arbeit ein durch einen Start- und Endpunkt fest definierter
zeitlicher Bereich des Gesamtsystems. Das Gesamtsystem kann sich zu einem Zeitpunkt in

genau einer Systemphase befinden. Diese Systemphase setzt sich aus einer Konkatenation
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seiner aktiven Sub-Phasen zusammen. Die Dauer einer Systemphase ist zeitlich nicht

begrenzt und bleibt bis zur Anderung einer aktiven Sub-Phase bestehen.

Dieselbe Systemphase setzt sich immer aus genau den gleichen Sub-Phasen zusammen
und ist somit deterministisch. Durch die Definition der Sub-Phasen-Sets konnen alle
moglichen auftretenden Systemphasen bereits im Vorfeld bestimmt werden. Im Beispiel

der Abbildung 4.3 entspricht dies der Systemphase :

Systemphase =  SubPhasel 2 & SubPhase2_ 2

Sub-Phase 1_1
Sub-Phase 1_3
Sub-Phase 1_2

Sub-Phasen-Set 1

Sub-Phase 2_1
Sub-Phase 22

Sub-Phasen-Set 2

Abbildung 4.3: Beispiel fiir Sub-Phasen-Sets

Die folgende Formel zeigt ein Beispiel aus der Automobilwelt fiir eine Systemphase , in

welcher ein Auto in der Nacht auf dem Land im Regen fahrt:
Systemphase =  Land & Regen & Nacht

Die Anzahl der Sub-Phasen, Sub-Phasen-Sets und die daraus resultierenden Systemphasen
des HAMS-Systems miissen im Voraus bekannt sein. Fiir die Bestimmung aller System-
phasen eines im Vorfeld festgelegten Systems miissen alle moglichen Kombinationen von
aktiven Sub-Phasen in den jeweiligen Sub-Phasen-Sets bestimmt werden (Kreuzprodukt).

Danach miissen identische Systemphasen bestimmt und aus der Menge entfernt werden.
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Systemphasen , welche in einer gleichen Funktionsverteilung resultieren, kénnen in eine

gemeinsame Systemphasen -Gruppe zugeordnet werden. Der hierarchische Aufbau wird
in der Abbildung 4.4 dargestellt.

SysPhasenGroup

Systemphase

Abbildung 4.4: Beispiel fiir Systemphasen-Gruppen

..n

Subphasen-Set

..n

Subphase
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4.3.2 Definition: Ereignis

Ein Ereignis ist eine vom System erkannte differenzielle Anderung von festgelegten
Parametern im Gesamtsystem.

Durch ein Ereignis E (engl. Event) dndert sich eine oder mehrere aktive Sub-Phasen
innerhalb der definierten Sub-Phasen-Set und damit auch die Systemphase .

Ereignisse werden nicht durch das HAMS-System selbst erkannt, sondern durch die fiir
dieses Sub-Phasen-Set verantwortlichen Funktionen erkannt und gemeldet. Auftretende
Ereignisse sowie die fiir die Erkennung verantwortlichen Funktionen miissen im Vorfeld

festgelegt werden.

Beispiel: Wenn es dimmert, wird ein Helligkeitssensor in einer zustandigen Funktion, zum
Beispiel die Lichtsteuerung, melden, dass das Ereignis SUNSET erkannt wurde. Dieses
Ereignis dndert das fiir den Tag-Nacht-Zyklus zustandige Sub-Phasen-Set von der aktiven
Sub-Phase Tag zu Nacht.

Ein vollstandiger Tag-Nacht-Zyklus inklusive dessen Kanten (SUNSET und SUNRISE)
wurde in Abbildung 4.5 dargestellt.

SUNRISE

SUNSET

Abbildung 4.5: Evaluations-Tag-Nacht Zyklus
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4.4 Zusammenfassung

Dieses Kapitel hat sich im ersten Abschnitt mit der Situationsanalyse der Zieldoménen
beschéaftigt. Aus den durch die Situationsanalyse extrahierten Erkenntnissen wurde im
weiteren Verlauf das Grobkonzept eines Schedulers erstellt, welcher das Potenzial des
Austausches von komplementéaren Tasks ausnutzt. Abschlieffend werden Anforderungen an
diesen Scheduler sowie Einschrankungen dieser Arbeit beschrieben. Im letzten Abschnitt
dieses Kapitels wurden Grundlagen und Begriffe (Systemphasen, Sub-Phasen, Sub-Phasen-
Sets, Ereignisse) fiir ein gemeinsames Verstandnis und die weitere Verwendung in dieser
Arbeit definiert.

Mithilfe des in diesem Kapitel erlauterten Grundlagen und des Grobkonzeptes, kann nun
in den folgenden Konzeptkapiteln das Feinkonzept des HAMS -Systems ausgearbeitet

werden.
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5 Hierarchischer Aufbau der

HAMS-Komponenten

Dieses Konzeptkapitel beschreibt den im Zuge dieser Arbeit ausgearbeiteten hierarchi-
schen Aufbau des HAMS -Systems . Diese Beschreibung beinhaltet alle Softwarekom-
ponenten sowie die dafiir benotigten Datenstrukturen. Diese Komponenten, SLS, FLS,
HAPI und HAMS -Tasks und dessen Bestandteile werden im weiteren Verlauf dieses
Kapitels einzeln vorgestellt.

Alle HAMS -Softwarekomponenten sind wie durch das Konzept gefordert, hierarchisch
angeordnet und bilden das hierarchische HAMS-System .

5.1 Ubersicht der HAMS-Komponenten

Aus den im vorherigen Kapitel vorgestellten Anforderungen kénnen nun die hierarchischen
Softwarekomponenten hergeleitet werden: Um die bereits vorhandene logische Aufteilung
und Unabhéngigkeit von Multicore Prozessorkernen auf der Softwareebene zu nutzen,
wird jedem Prozessor-Kern eine eigene unabhéngige asynchrone Managementeinheit

zugewiesen, der sogenannte First Level Scheduler (FLS).

Jeder FLS plant durch die Verwendung von bereits etablierten Singlecore Scheduling-
klassen (Rate Monotonic Scheduling, Earliest Deadline First, Round Robin)[38] die

Rechenzeit seiner ihm zugewiesenen Funktionen.

Aus den Anforderungen (Kapitel 4.2) wurde abgeleitet, dass alle im HAMS befindlichen
FLS-Subsysteme durch eine Zentraleinheit orchestriert werden miissen. Zu diesem Zwecke,
wird jedem im HAMS-System befindlichen FLS der globale Scheduler - der Second Level
Scheduler (SLS) - hierarchisch tibergeordnet. Der SLS ist im HAMS -System das zentrale

Steuersystem fiir die Rekonfiguration und dessen Planung. Zusatzlich, ist der SLS fiir die
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Verteilung der Funktionen auf die jeweiligen FLS zustédndig. Diese Verteilung ergibt sich

durch einen im Vorfeld generierten Verteilungsplan.

Die Kommunikation zwischen den Komponenten des HAMS-Systems findet iiber eine
gepufferte asynchrone Kommunikationsschnittstelle statt, das HAMS Communication
Application Programming Interface (HAPI). Durch die HAPI werden Ereignisse ! an den
FLS oder im Falle einer Rekonfiguration Steuerbefehle vom SLS an den FLS iibertragen.
Abbildung 5.1 zeigt den erlauterten hierarchischen Aufbau des HAMS-Systems :

Second Level Scheduler (SLS)

HAPI
iHAPI iHAPI

e N~
Coktins > Cottins>
@CPU Kern 0 @CPU Kern n
Software

Hardware
CPU Kern 0 —— CPU Kern n

Abbildung 5.1: Aufbau eines HAMS Systems

Voraussetzung fiir HAMS ist die jeweilige Anpassung der Funktionen an verschiedene
Systemphasen. Zusétzlich miissen, sich gegenseitig ausschlieBende Phasen fiir die spétere
Rekonfiguration im Vorfeld bestimmt und in eine Konfigurationsdatei, der Knowledgebase
(KB ), gespeichert werden.

In den folgenden Unterkapiteln werden die einzelnen Bestandteile des HAMS-Systems,
der SLS, der FLS, HAMS-Tasks und die HAPI separat beschrieben.

lsiehe Kapitel 4.3.2
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5.2 Second Level Scheduler (SLS)

Die globale Steuereinheit des HAMS wird Second Level Scheduler genannt (SLS). Der
SLS iiberwacht und administriert als hierarchisch hochste Schedulinginstanz das Softwa-
resystem. Der SLS selbst ist als ein eigenstandiger hochpriorer Echtzeit-Task realisiert.
Dieser wird periodisch mit hoher Prioritat auf einem durch die globale Konfiguration
definierten FLS ausgefithrt. Wird keine Rekonfiguration oder Planung durchgefiihrt, so
befindet sich der SLS in einem Leerlaufmodus. Wéhrend diesem Leerlaufmodus gibt es
keine Planungs- oder Rekonfigurationstétigkeiten fiir das HAMS-System, als folge dessen
kann die Rechenlast des SLS in dieser Zeit vernachléssigt werden.

Der SLS ist im Verteilungsplan in Abhéngigkeit der aktuellen Systemphase eingeplant,

d.h. eine SLS Migration kann im Rahmen einer Rekonfiguration durchgefithrt werden.

Die Datenschnittstelle des SLS besteht aus drei internen Datenbanken. Auf diese Daten-
schnittstelle kann sowohl der SLS als auch alle im System befindlichen Tasks zugreifen
(siche Abbildung 5.2):

o Die Phasen-Konfiguration beinhaltet im Vorfeld generierte statische Informationen
beziiglich auftretender Sub-Phasen , Sub-Phasen-Sets, Ereignisse sowie die Start-
Konfiguration des HAMS-Systems .

o Die Knowledgebase (KB) ist eine offline, durch den Entwickler des Gesamtsys-
tems vorberechnete statische Datenbank. Die KB beinhaltet Verteilungsplane von
Funktionen auf einzelne Prozessorkerne fiir alle moglichen Systemphasen unter

Beriicksichtigung der Systemkonfiguration [22].

o Die Systemzustandsdatenbank biindelt Laufzeit-Informationen des HAMS-Systems.
Der SLS tiberwacht zusatzlich alle ihm unterstellten FLS durch periodisch tibermit-
telte Nachrichten. Diese Nachrichten enthalten Leistungsparameter der einzelnen
Prozessor-Kerne sowie Laufzeitparameter der Echtzeittasks. LPs beinhalten z.B. Pro-
zessor Auslastung, durchschnittliche als auch tiberschrittene WCET der Tasks oder
dessen Uberschreitung. Eine komplette Liste aller LPs befindet sich im folgenden
Unterkapitel. Alle gesammelten LP-Daten werden in einer Systemzustandsdatenbank
zwischengespeichert. Diese Informationen kénnen jederzeit von Tasks im System

abgerufen werden.
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Der SLS besteht zudem aus zwei logischen Einheiten um die in den Datenschnittstellen

zu Verfiigung gestellten Informationen zu verarbeiten :

o Die Phasen-FEinheit ist fir die Bestimmung der aktuellen Systemphase verantwort-
lich, sowie der Verarbeitung von gemeldeten Ereignissen und der Bestimmung der

zukiinftigen Systemphase .

o Die Management-Einheit ist die zentrale logische Einheit des HAMS-Systems fiir
die dynamische Rekonfiguration des Systems. Sie ist zustindig fiir die Bearbeitung
der Rekonfiguration im Falle einer von der Phasen-Einheit gemeldeten Anderung

der Systemphase .

Abbildung 5.2 zeigt die einzelnen internen Bestandteile des SLS :

Second Level Scheduler

(SLS)
N JAN VA
e - I h ~N
e | ~
e e | > ~
e ~
z N
Management-Einheit Datenschnittstellen Phasen-Einheit
NV V-
- ~

-7 | N

Phasen-Konfiguration Knowledgebase Systemzustandsdatenbank

Abbildung 5.2: Aufbau der SLS-Managementeinheit

Der genaue Ablauf einer dynamischen Rekonfiguration des HAMS -Systems kann im
Kapitel 6.2 nachgelesen werden. Die genannten Bestandteile des SLS werden in den
folgenden Unterkapiteln ausfithrlich beschrieben.
Ist die Rechenzeitbelastung des SLS (Usrg) durch empirische Messungen der Hardware
bekannt, so ist es moglich die Systemweite-Rechenlast Uy, fiir n Tasks rechnerisch zu
bestimmen (siche 2.1) :

",

Uss: J‘*'U
Y ;)(bz SLS
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5.2.1 Datenschnittstelle: Phasen-Konfiguration

Alle Komponenten des HAMS-Systems miissen auf der gleichen Datenbasis fiir System-
phasen arbeiten, um eine Vorausberechenbarkeit zu gewéhrleisten und damit nicht vorab
evaluierte Zustdnde im HAMS-System zu vermeiden. Fiir ein systemweites Verstandnis
aller auftretenden Systemphasen miissen diese an einem zentralen Ort zusammengefasst
werden. Dies geschieht in einer globalen Konfigurationsdatei, der sogenannten Phasen-
Konfigurations-Datei. Diese wird jedem Task, jedem FLS und dem SLS wahrend des
Starts des HAMS-Softwaresystems zur Laufzeit als XML-Datei zu Verfiigung gestellt.

In dieser Konfigurationsdatei sind folgende Informationen tiber den grundlegenden Aufbau

der Sub-Phasen-Sets gespeichert:
o alle diesem Sub-Phasen-Set zugeordneten Sub-Phasen

o der eindeutige Name eines jeden Sub-Phasen-Sets

alle Uberginge zwischen den einzelnen Sub-Phasen

alle Ereignisse um diese Uberginge zu aktivieren.

Eine beispielhafte Sub-Phasen-Set Konfiguration fiir Ubergéinge zwischen den Geoposi-
tionen (eindeutiger Sub-Phasen-Set Name) (geopos) “Stadt, “Land“ und “Autobahn®
(eindeutige Sub-Phasen ) inklusive der Ereignisse fiir Kanten zwischen den festgelegten

Geopositionen “Stadt* und “Land* soll im Listing 2 beispielsweise dargestellt werden:

<SubPhasenSet>
<name>geopos</name>
<SubPhase>Stadt</SubPhase>
<SubPhase>Land</SubPhase>
<SubPhase>Autobahn</SubPhase>

< ——————— >

<Transition from="Stadt" to="Land" event="VIL_ LAND"/>

<Transition from="Land" to="Stadt" event="LAND VIL"/>

< —————— >
</SubPhasenSet>

Listing 2: XML - Beispiel Sub-Phasen-Sets
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Des Weiteren muss dieser Sub-Phasen-Set Konfiguration eine Sektion hinzugefiigt werden,
in der alle auftretenden Ereignisse des gesamten Softwaresystems aufgelistet sind. Jedes

dieser Ereignisse muss eine eindeutig vergebene ID als Identifikation besitzen.

<EventConfig>
<Event name="VIL_LAND" ID="1337"/>
<Event name="LAND_VIL" ID="3721"/>

</Eventconfig>

Listing 3: XML - Beispiel: mogliche Ereignisse im System

Abschliefend wird iiber die Sub-Phasen-Set Konfiguration die initiale Start-Systemphase
des Systems festgelegt. Diese initiale Start-Konfiguration wird geladen, sollten dem
System keine Speicherdaten aus einer fritheren Laufzeit zur Verfiigung stehen. Existieren
Speicherdaten, so werden diese vollstdndig in die Systemdatenbank iibernommen, diese
beinhalten bereits eine aktuell ausgefiihrte Konfiguration. Listing 4 zeigt eine beispielhafte

Start-Konfiguration fiir die oben genannten Sub-Phasen-Sets :

<StartUpConfig>
<geopos>Land</geopos>
<daytimespan>Nacht</daytimespan>
</StartUpConfig>

Listing 4: XML - Beispiel: StartUp-Systemphase

Innerhalb des HAMS-Systems muss zu jedem Zeitpunkt gewéhrleistet sein, dass eine
identische Phasen-Konfiguration verwendet wird. Fir diesen Zweck wird eine Versions-
nummer als Vergleich verwendet. Dadurch kénnen fehlerhafte oder fehlende Ereignisse,
Sub-Phasen-Sets , inkonsistente Systemzustinde und fehlende oder abweichende Uber-
giange ausgeschlossen werden. Als Versionsnummer kann eine beliebige Hash-Funktion
verwendet werden. Fiir eine globale Bereitstellung der aktuell aktiven Systemphase kénnen
alle Betriebssystem spezifischen Moglichkeiten der Informationsverteilung verwendet wer-
den. So bietet sich in nahezu jedem Echtzeitbetriebssystem die Moglichkeit des “shared
Memories“ oder eines direkten “syscalls“ in den Kernel an. Eine weitere Alternative wére

das von Linux bereitgestellten procfs.
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5.2.2 Datenschnittstelle : Knowledgebase

Der zukiinftige Verteilungsplan kann durch den HAMS-SLS wahrend der dynamischen
Rekonfiguration berechnet werden. Diese Berechnungen sind jedoch nur auf Kosten von
Rechenzeit moglich. Dadurch kénnen, bedingt durch die Echtzeit-Anforderungen an
HAMS | Deadlineverletzungen auftreten, welche strikt zu vermeiden sind [42]. Aus diesem
Grund wird die Berechnung der Softwareverteilung auf die einzelnen Kerne des Prozessors
auf ein externes System ausgelagert.

Wie im Kapitel 2.4 in den Grundlagen bereits erlautert, wird dem SLS zum Startzeitpunkt
eine vorberechnete Datenbank tibergeben. Diese Datenbasis beinhaltet vorberechnete
Verteilungspléne fiir jede mogliche auftretende Systemphase im fest vordefinierten Soft-
waresystem [76]. Die KB selbst wird dem SLS in Form einer XML-Datei als Eingabe-
datei tibergeben. Die Datei wird wahrend des Startes in eine In-Memory-Datenbank
iberfithrt, um Ladenzeiten wéhrend der Laufzeit zu vermeiden und zuséatzlich einen
schnellstmoglichen Zugriff zu ermdglichen. Diese In-Memory-Datenbank besteht aus einer
Hashing-Tabellen-Datenstruktur[77], dessen Schliisselwerte aus berechneten Hashwerte
von Systemphasen der einzulesenden Konfigurationen bestimmt werden. Dadurch ergibt

sich ein konstanter Zeitaufwand von O(1) fiir die Suche in dieser Tabelle [78].

5.2.3 Datenschnittstelle : Systemzustandsdatenbank

Der SLS wird nicht als Kerneltask mit Kernelrechten ausgefiihrt, sondern als Echtzeittask
im UserSpace. Der Task erhélt damit nur bedingt Rechte um den aktuellen Systemzu-
stand (Betriebssystem-Informationen) zu erfassen (siehe Sicherheitsstufen des festgelegten
Betriebssystems, Kapitel 2.5.1). Der SLS wird als alleinstehender Echtzeittask im aktuell
geladenen statischen Verteilungsplan behandelt. Die, dem SLS fehlenden Betriebssystem-
Informationen, konnen jederzeit durch Kommunikation mit den unterliegenden FLS
abgerufen werden. Den FLS sind die dafiir notwendigen Informationen bekannt, denn sie
werden mit Kernelrechten ausgefiihrt.

Um diese Daten zwischenzuspeichern, beinhaltet der SLS eine nicht persistente Daten-
bank. In dieser Datenbank werden alle aktuell relevanten Betriebssystem-Informationen
kurzzeitig zwischenspeichert. Diese Daten werden im SLS Systemzustandsdaten genannt

und werden in der Systemzustandsdatenbank gespeichert.
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Die periodisch gesammelten Daten werden fiir

e die Planung der dynamischen Rekonfiguration des Livesystems
o die Steuerung der aktuellen Systemphase des Livesystems

o die interne Fehlererkennung des HAMS-Systems

verwendet.

Der Systemzustand besteht aus einem globalen dynamischen Taskmodel und einem

Systemzustandsmodell fiir jeden einzelnen FLS . Zusatzlich wird die aktuell aktive

Systemphase global gespeichert.

Im Taskmodel, welches den aktuellen Zustand aller durch den SLS verwalteten Tasks

speichert, sind folgende Laufzeitparameter hinterlegt:
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Name: Eindeutiger Name des Tasks

Status: Taskstatus geméfl dem Task-Lebenszyklus der in Kapitel 5.5.1 vorgestellt

wird.

PID: Sollte der Task im Status “Running® oder “Idle“ sein, besitzt er eine vom

Betriebssystem zugewiesene Process Identification (PID) .

WCET : Dem Task in Bezug auf die aktuelle Systemphase zugeordnete WCET
Prio: Dem Task in Bezug auf die aktuelle Systemphase zugeordnete Task-Prioriét
Period: Dem Task in Bezug auf die aktuelle Systemphase zugeordnete Periode ¢;.

Deadline: Dem Task in Bezug auf die aktuelle Systemphase zugeordnete Deadline,

bis zu welchem Zeitpunkt der Task ausgefithrt werden musste.

curCore: Dem Task in Bezug auf die aktuelle Systemphase zugeordneter FLS

bzw. Prozessorkern.

Failures: Inkrementeller Zahler fiir fehlerhaftes Verhalten des Tasks. Dazu zéhlen
Deadlineiiberschreitung, WCET-Uberschreitung, vorzeitiges Beenden, fehlerhaftes
Beenden (Fehler-Riickgabewert statt OK (0)), Uberschreitung seiner ihm zugewie-

senen Systemrechte.



Das Systemzustandmodel befasst sich mit den einzelnen FLS bzw. Prozessorkernen.
Hier werden alle aktuell geladenen Systemeinstellungen beziiglich Scheduler und dessen

Leistungsparameter in Abhéngigkeit des FLS gespeichert:
Schedulingklasse Festgelegte Schedulingklasse fiir jeden einzelnen Kern bzw. FLS
Zyklusdauer Dauer eines Zyklus (Major-Cycle)

aktuelle Zyklusposition Beschreibt die aktuelle Position im aktuellen Zyklus

iiber einen Zeitstempeloffset seit Beginn des Zyklus.

TaskList Liste zugewiesener Tasks fiir diesen FLS . Nicht zu verwechseln mit der
aktiven Task-Liste. Ein Task kann durchaus zugewiesen sein, selbst wenn er niemals

gestartet wurde.

aktuell laufender Task Ein Verweis auf den Task T, der durch den FLS gerade

Rechenzeit zugewiesen bekommt.

Startzeitpunkt des laufenden Tasks Der Startzeitpunkt der Berechnung des
aktuellen Tasks T,,,.

Utilization Auslastung des Kerns um transienter Uberlast entgegenzuwirken und

Notfalls seine Last durch Notfall-Verteilungsplane zu reduzieren.

Failures: Inkrementeller Fehlerzahler: Zeitiiberschreitung der Systemticks, Prozes-
soriiberlast, aufaddierter WCOET-Uberschreitungs-Zéhler der Tasks.

Im folgenden Kapitel verwendet die Management-Einheit und die Phasen-Einheit diese

Systemzustandsdaten als Basis.
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5.2.4 Management-Einheit

Die zentrale Planungseinheit im SLS fiir das HAMS-Systems ist die Management-Einheit.

Dessen Aufgaben teilen sich in 3 Aufgabenbereiche ein:
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Abbildung 5.3: Die SLS-Managementeinheit

« Datenupdate: Die Systemzustandsdatenbank wurde bereits im Kapitel 5.2.3

beschrieben. Die Systemzustandsdatenbank ist die globale Sicht des SLS auf das
HAMS-System. Aus diesem Grund miissen alle in dieser Datenbank befindlichen Da-
ten permanent aktualisiert werden. Fiir diese stetige Aktualisierung, kommuniziert
der SLS periodisch mit den unterliegenden FLS .

Rekonfiguration: Im Falle des Wechsels der Systemphase durch ein Ereignis,
muss eine systemweite dynamische Rekonfiguration des Softwaresystems geplant
und durchgefithrt werden, um das System in eine neue Systemphase iiberfithren zu
konnen. Je nach gewahlter Rekonfigurationsstrategie wird wéihrend der Planung
entschieden, zu welchem Zeitpunkt eine Rekonfiguration durchgefiihrt werden muss

und welcher Funktions-Verteilungsplan aus der Knowledgebase verwendet wird.

Uberwachung: Die Management-Einheit ist zudem fiir die permanente Uberwa-
chung des Softwaresystems zusténdig. Durch die Uberwachung der Laufzeit und
Leistungsparameter und einer WCET-Uberwachung wird periodisch die Stabilitéit
des SLS tiberpriift. Zusatzlich werden die durch das Datenupdate erhaltenen Daten
auf Systemiiberlast, Deadline-Misses und korrekter Ausfithrung der HAMS -Tasks

analysiert.



5.2.5 Die Phasen-Einheit

Im SLS ist die Phasen-Einheit fiir die Bestimmung der aktuellen Systemphase und dessen
Anderung verantwortlich. Dafiir wird, wie in Kapitel 5.2.1 beschrieben, eine statische
Phasenkonfiguration geladen und in eine Speicherstruktur geladen. Diese Speicherstruktur

ist die Basis fiir die spatere Detektion der aktiven Systemphase .

interne Phasenspeicherstruktur

Wie in Kapitel 4.3.1 beschrieben wird das Softwaresystem in Systemphasen unterteilt,
welche wiederum aus aktiven Sub-Phasen in Sub-Phasen-Sets bestehen. Im Falle eines zu
verarbeitenden Ereignisses miissen alle aktiven Sub-Phasen auf potenzielle Uberginge
iiberpriift werden. Ein Ubergang findet statt, wenn dem gemeldeten Ereignis ein Ubergang
zugewiesen werden kann. Im Falle eines Ubergangs muss dieser zwingend ausgefiihrt
werden. Dadurch dndert sich die globale Systemphase. Ansonsten verbleibt das System

in seinem aktuellen Zustand, das Ereignis muss nicht verarbeitet werden.

Sub-Phasen-Set-Liste

B | 4 | 4

<30km/h [ »J30-50 km/nf__|50-100 km/n|—pf{>100 km/h

L

Stadt < Autobahn

Abbildung 5.4: Interner Aufbau der Phasen und dessen Speicherung
Dadurch, dass jedes Sub-Phasen-Set aus singuldren Knoten und Kanten besteht, welche
nicht durch Kanten mit anderen Sub-Phasen-Sets verbunden sind, konnen diese Knoten

und Kanten als eigenstandiger gerichteter Graph dargestellt und gespeichert werden.
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Jedes dieser Sub-Phasen-Sets -Graphen wird danach in eine verkettete Liste (Sub-Phasen-
Set -Liste) abgespeichert. Dieser Aufbau wird in Abbildung 5.4 verdeutlicht dargestellt.

Im Falle einer Verdanderung der aktiven Sub-Phase innerhalb eines Sub- Phasen-Sets, rotiert
der Graph des Sub-Phasen-Sets , bis die neue aktive Sub-Phase der neue Einhangepunkt
(Kopfelement) in der Sub-Phasen-Set -Liste ist.

Die aktive Systemphase kann durch die Verkettung aller Kopfelemente der Graphen in
der Sub-Phasen-Set -Liste erzeugt werden. Dies geschieht mit einer Laufzeit von O(n).
Eine Verarbeitung eines Ereignisses kann dadurch in deterministischer Zeit abgeschlossen
werden und ist in Abhéngigkeit der statischen, im Vorfeld bekannten Léange der Sub-
Phasen-Set -Liste in (O(n)) fir n = AnzahlderElementeinderSub-Phasen-Set— Liste

vorausberechenbar [78].

Phasenhasing

Die Anzahl, der im Softwaresystem moglichen Systemphasen wéchst exponentiell mit
der Anzahl der Sub-Phasen und Sub-Phasen-Sets . Fir jede dieser Systemphasen muss
im Vorfeld eine valide Konfiguration der Verteilung der Funktion auf dem Multicore
bestimmt werden.

Die Anzahl der im Softwaresystem moglichen Systemphasen und die Anzahl der daraus
resultierenden Verteilungsplane lasst sich als Produkt der Machtigkeit der einzelnen
Sub-Phasen-Sets ( k = 1 bis n, n = Anzahl der Sub-Phasen-Sets ) beschreiben:

Anzahlsystemphasen = H | Subphasensety, | (5.1)
k=1

Die daraus resultierende Datenmenge kann nicht in einer Liste gespeichert werden. Dies
hétte eine Worst-Case-Laufzeit von O(Anzahlsystemphasen) zur Folge und wiirde das System
bei steigender Datenmenge verlangsamen und zu Deadlineverfehlungen fithren. Daraus
leitet sich die Anforderung nach einem Verfahren ab, welches Verteilungsplane unabhéngig
von der Grofle der Datenmenge in immer der gleichen Zeit (O(1)) in einer Datenbasis

finden kann.

Aus diesem Grund wird in HAMS ein Hashingverfahren eingesetzt. Basierend auf der
Idee, dass eine mathematische Funktion die Speicherposition der Konfiguration anhand
der aktuellen Systemphase immer in der gleichen Zeit berechnet (O(1)) [77] [78].
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In den folgenden Zeilen und Struktogrammen wird dieser Algorithmus beschrieben. Zuerst
muss der Datentyp fiir das Speichern der Systemphase festgelegt werden. Aufgrund des
exponentiellen Wachstums des Zahlenraums aller Systemphasen (Eq. 5.1) muss das
resultierende Hash-Ergebnis in einen ausreichenden Datentyp gespeichert werden. Die
Bytegrofie dieses Datentyps muss initial nur einmal berechnet werden, denn die Anzahl der
Systemphasen kann und darf sich wéihrend der Laufzeit nicht &ndern. Um die benotigte
Rechenzeit des Startvorganges des SLS zu reduzieren, wird die Datentypengrofie in der

Phasenkonfiguration abgespeichert.

Fiir die Ermittlung der Datentypengrofie der Phasenkonfiguration miissen zuerst alle Sub-
Phasen-Sets sortiert (in unserem Fall alphabetisch) und danach einzigartig (engl. unique)
nummeriert werden. Dadurch wird eine immer gleiche Nummerierung fiir die gleiche
Phasenkonfiguration erzielt. Die errechneten Systemphasen sind dadurch untereinander
vergleichbar und koénnen sortiert werden. Danach muss iiber alle nun sortierten Sub-
Phasen-Sets iteriert werden und wahrenddessen die Anzahl der Sub-Phasen in dem
auswéhlten Sub-Phasen-Set bestimmt und abgespeichert werden.

Dadurch wird der maximal mégliche Index (mazlndex) innerhalb des Sub-Phasen-Sets
bestimmt. mazIndex + 1 bildet demnach die Machtigkeit der Liste ab, bedingt durch die
O-indizierte Sub-Phasen -Liste.

Jetzt kann durch Anwendung der folgenden Formel und dessen anschliefendem Aufrunden

nach Gauf, die Grofe eines einzelnen Sub-Phasen-Sets in Bits festgelegt werden:

{loglo(maxlndex(SPS) +1)

= BitSizePerSet 5.2
logy0(2) -‘ (5:2)

Der dazugehorige Datentyp bzw. die Gesamtspeichergrofie fir alle Systemphasen errechnet
sich durch das Aufsummieren der einzelnen (N) Sub-Phasen-Sets. Bedingt durch das
Speicher-Alignment auf 8 Bit / 1 Byte [3] ergibt sich folgende Formel:

log10(2)
8

(i Pogm(maxlndex(spsn) + 1)D

n=0

= DataType__Multiplicator (5.3)
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Wobei nun durch
DataType Multiplicator = 1 Byte

die zu reservierende Grofie des bendtigten Datentyps berechnet werden kann. Die Formeln

5.2 und 5.3 sind in den folgenden Algorithmus 5.5 eingeflossen:

Size < 0

SPS Liste <—Lade Liste aller im System vorkommenden SPS

sortiere SPS Liste alphabetisch

for each Subphase s in SPS_Liste

Size <— Size + Ceil(Logy(mazIndez(s))) (siehe Berechnung: 5.2)

DataType Multiplicator <— siehe Berechnung: 5.3

reserviere DataType Multiplicator Bytes

Abbildung 5.5: Struktogramm, Phasenhashing Datentyp

72



Ist der Datentyp festgelegt, kann fiir jede Systemphase ein eindeutiger Hashwert generiert
werden. Initial muss die resultierende Variable fiir den Systemphasen -Hash (sysHash) auf
den Startwert 0 gesetzt werden. Um den sysHash zu berechnen, wird iiber alle Elemente
der Sub-Phasen-Set -Liste iteriert und zeitgleich der Index der aktuell aktiven Subphase
des selektierten Sub-Phasen-Sets um die Summe der verwendeten Bits des vorhergehenden
Sub-Phasen-Sets bitweise nach links geschoben (bitwise-left-shift). Das Struktogram 5.6

zeigt die Berechnung in Pseudocode :

curOffset < 0

sysHash < sysHash & (!sysHash ) (Nullen des Systemhashes)

for each Subphase s in SPS _Liste

sysHash < sysHash | (curActivePhase << curOffset)

curOffset <— curOffset + ByteSizePerSet(s) sieche 5.2

return sysHash

Abbildung 5.6: Struktogramm, Phasenhashing Berechnung

Durch diesen Algorithmus kann jeder Hash mit immer einer gleichen Laufzeit von O(1)
ermittelt werden. Die Dauer der Bestimmung des Phasenhashes, sowie die Bestimmung

des an diesen Hash gebundenen Verteilungsplan ist damit vorausberechenbar.
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5.2.6 SLS Laufzeitbestimmung

Ein wichtiger im Vorfeld zu bestimmender Parameter fir das HAMS -System ist die
Tickrate des SLS. Die Tickrate ist der zeitliche Abstand, in welchen der SLS nach

neuen, zu bearbeitenden Nachrichten und Ereignissen sucht und diese anschlielend

verarbeitet. Generell ist die Prozessorkernzuordnung des SLS im Mehrkernsystem nicht
von Bedeutung, da der SLS keinerlei Hardware-Abhéngigkeiten (mit Ausnahme der CPU

und des Arbeitsspeicher) aufweist. HAMS unterscheidet zwischen drei verschiedenen Tick

Modi, zwischen denen gewéhlt werden kann:
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a)

Dynamischer Tick Modus. Dieser Modus (siche Kapitel 5.3.2) verwendet als Be-
rechnungsbasis eine im Vorfeld festgelegte Tickrate, zum Beispiel 250 ms . Das
bedeutet, dass alle 250 ms der SLS in den aktuellen Schedule, nach Abschluss aller
Echtzeittasks, aktiv eingeplant wird. Zusatzlich ist eine Migration des SLS zwischen
allen Kernen als User-Task moglich. Aus diesem Grund muss die genaue Position
des SLS in der KB nicht in Betracht gezogen werden. Der aktuelle Taskverteilungs-
plan muss lediglich beriicksichtigen, dass auf mindestens einem der zur Verfiigung
stehenden Kerne in jedem Zyklus geniigend Rechenkapazitit verflighar ist, um den

SLS auszufiithren.

Statischer Tick Modus. Der statische Modus ist dquivalent zu dem im ersten Absatz
vorgestellten dynamischen Modus, allerdings wird der SLS durch die vorberechnete
KB vollstéandig in den aktuell geladenen Taskverteilungsplan eingeplant. Diese
Konfiguration ist vollstandig vorausberechenbar. Im Vergleich zu (a) verliert das

System dadurch an Flexibilitat.

Tickless Modus. In diesem Modus versetzt sich der SLS nach dessen Ausfithrung
in einen zeitlich nicht begrenzten Schlafmodus. Durch OS spezifische Signale und
Interrupts kann dieser erneut aufgeweckt und ausgefithrt werden. Dieser Ansatz ist
dadurch nicht deterministisch. Der SLS wird direkt im Anschluss an den gerade
aktiven Echtzeittask und dessen Nachfolger eingeplant, der Zeitpunkt ist jedoch
nicht voraus berechenbar. Der SLS selbst kann nicht preemptiv ausgefithrt werden,
dies wiirde eine mogliche Deadlineverletzung der Echtzeittasks erzeugen. Der Vorteil
dieses Ansatzes ist, dass der Prozessor nicht unnétig durch den SLS belastet, solange
es keine Aufgaben fiir den SLS gibt.



Um die Laufzeit und die Vorrausberechenbarkeit jedes der 3 Modi zu bestimmen, muss

diese Bestimmung zuerst in drei Teilintervalle separiert werden:

A
\

T Si Ji Tit1

Abbildung 5.7: Teilintervalle der Laufzeitbestimmung

o Das Zeitintervall (1), beginnend mit der Erkennung des Events (E) durch den
gerade ausgefiihrten Task, bis zum Zeitpunkt, ab welchem es moglich ist dem SLS

Rechenzeit zuzuweisen(7;). [tgvent(E), tposiviesrsstart(77)]

o Das Zeitintervall (2), beginnend mit dem ersten moglichen Zeitpunkt r;, bis zur
wirklichen Ausfiihrung des SLS bzw. bis zur erfolgreichen Ankunft der Event-
Nachricht im SLS (s;).

[tposibleSLSstart ( 7’7;) 5 trealSLSstart (Sz' )]

« Das Zeitintervall (3) C; fiir die Bestimmung einer neuen Konfiguration durch den

SLS bzw. bis zu dessen Taskintervallende (f;).[treaisrsstart(Si)s treaisrsend (fi)]

Berechnung von (1) t,osipesnsstart ()

Die Berechnung des Zeitpunktes von t,osiiesnsstart ist fir (a) und (b) identisch. Lediglich
fir (¢) kann ein Zeitintervall nicht direkt bestimmt werden. Im Ticklessmodus wird der
SLS durch einen Interrupt aus seinem Schlafzustand reaktiviert, die Verarbeitung des
Events beginnt sofort. Fiir die Berechnung von (@) und (b) muss zuerst die Auftritts-
wahrscheinlichkeit eines Events beriicksichtigt werden.

Events sind von der Umgebung ausgeloste Ereignisse und konnen zu jeder beliebigen,
unvorhersehbaren Systemzeit eintreffen und damit durch die aktuell rechnende Funktion

erkannt werden.
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Um die Verteilung der Events empirisch nachzuweisen wurden in einer Simulation 10000
zufillig auftretende Events generiert und an jeweils ein HAMS -System mit 250 ms
Tickrate und 50 ms Tickrate weitergeleitet. Dabei wurde das beschriebene Intervall
[tstart, tposiviesrsstart] gemessen. AnschlieBend wurden die Ergebnisse aufsteigend sortiert
und die beiden nachfolgenden Diagramme eingetragen (Abbildung 5.8, x-Achse: Anzahl-
Messungen, y-Achse: SLS-Reaktionszeit):

300 60
250 50
200 40
150 30
100 20

50 10

o 2000 4000 6000 8000 10000 0 2000 4000 6000 8000 10000

(a) 250 ms cpu-load : 1% (b) 50 ms cpu-load : 3%

Abbildung 5.8: Intervallmessung fiir SLS mit konstanter Tickrate

Beide gemessenen Graphen zeigen eine Gleichverteilung. Der Grundgedanke einer Gleich-
verteilung ist, dass es keine Préiferenzen gibt. Jedes mogliche Ergebnis tritt mit der
gleichen Wahrscheinlichkeit auf [79)].

Die Bestimmung des Zeitintervalls kann auf 2 Extreme eingrenzt werden: Der Bestcase
(BC) fiir das Auftreten eines Events ist, fiir (a) und (b) genau ein Jiffie, bzw. eine
minimale oder elementare durch das Softwaresystem messbare Zeiteinheit vor der SLS
-Uberpriifung auf neue Nachrichten und Ereignisse. tpc berechnet sich mit folgender
Formel. Der Zykluscounter beschreibt hier die Anzahl der bereits abgearbeiteten SLS
-Schedulingzyklen seit der letzten Rekonfiguration:

tec = (SLSTickrate * (Zykluscounter + 1)) — 1 Tick (5.4)

Der Worstcase (WC) fir das Auftreten eines Events ist fir (a) und (b) genau eine
minimal durch das Softwaresystem messbare Zeiteinheit nach der SLS-Uberpriifung auf

Nachrichten und Ereignisse. Die dazugehorige ¢y berechnet sich mit der Formel :

twe = (SLSTickrate * Zykluscounter) + 1 Tick (5.5)
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Die durchschnittliche Wartezeit ¢,,, bis zur moglichen Verarbeitung des Events betragt
aufgrund der Gleichverteilung exakt die Halfte der Summe von BC und WC oder der
gesetzten Tickrate des SLS (SLSTickrate)-

o tBC’ + tWC o SLSTickmte

tove = = 5.6
tposibleSLSstart 1iegt damit zwischen ¢pc und twe. Durch die empirisch nachge-
wiesene Gleichverteilung der SLS Aktivierung gilt:

ZfposibleSLSstart - Zfavg (57)

Um %4y zu minimieren, miisste die Tickrate des SLS gleich der Tickrate des Softwaresys-
tems entsprechen. Dabei muss allerdings beachtet werden, dass die SLS -Tickrate direkt

proportional zur verwendeten Rechenleistung ist (siehe Kapitel 7.6).

Berechnung von (2) t,cusrsstart(S:)

Um den Zeitpunkt der letztmoglichen SLS-Aktivierung deterministisch bestimmen zu
konnen, muss zuerst die Position im aktuellen Zyklus bekannt sein t.,,cyciepos- Diese
Information kann aus der dynamischen Systemzustandsdatenbank extrahiert werden?.

Fiir eine Berechnung von t,c4s15star¢ diirfen lediglich die WCET-Zeiten der Echtzeittasks

in Betracht gezogen werden. Fur (a) und (c¢) berechnet sich t,.e.s15s5tar¢ Wie folgt:

Der aktuell laufende Echtzeittask 7', kann anhand der aktuellen Zyklusposition ., cyciepos
unter Zunahme der Schedulingdaten der KB bestimmt werden. In der KB ist zusatzlich
die WCET von T, fir die aktuelle Systemphase hinterlegt. Mit diesen Werten kann
die theoretisch maximal mogliche verbleibende Zeit im aktuellen Echtzeittask berechnet
werden.

Nun muss die WCET aller nachfolgenden Echtzeittask bis zum Leerlauffenster des ak-
tuellen Zyklus aufaddiert werden. Die Existenz eines solchen Fensters ist durch die
Algorithmik der KB sichergestellt [76].

2Siehe Kapitel 5.2.3
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Damit ergibt sich folgende Berechnung fiir ¢,.451.5start:

lastTaskID

At = WCET(Teur) — (teurcycieros — TaskStartTime(Te,,)) + Z (WCET(T,))

n=nextTaskID
(5.8)

vereinfacht :

lastTaskID

At = TaskStartTime( Teur) — teurcyciepos + Z (WCET(T,)) (5.9)

n=curTaskID

Es gilt :
trealSLSstart = tcurCyclePos + At (51())
mit
lastTaskID
At = TaskStartTime( Teur) — tewrcyeleros + >, (WCET(T,))
n=curTaskID

Fir (a) und (c) kann optional erlaubt werden, dass auf anderen CPU-Kernen nach freier
Rechenzeit in Zeitschlitzen gesucht werden kann. Fiir den Fall, dass es dem SLS erlaubt
ist sich selbst zwischen Prozessorkerne zu migrieren, kann von der gerade beschriebenen
Formel das Minimum iiber alle Kerne verwendet werden. Damit ergibt sich folgende
Berechnung fiir dynamisch migrierende SLS t,euis58star¢ in €inem Multicoresystem mit
m-Kernen :

min(trealSLSStart ( OOT@O) s «++ s lrealSLSstart ( 007"6m) ) (5 1 1)

Die Berechnung von t,.srsstar¢ fur den Fall (b) in welchem der SLS fest in der KB und
im Verteilungsplan eingeplant ist, gestaltet sich vergleichsweise einfach. Es muss lediglich

die verbleibende Zeit bis zum néchsten geplanten Aufruf des SLS berechnet werden.

Es gilt :

trealSLSsta’rt - |tnemtSLSPos - ZfcurC’yclePos (512)
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Berechnung von (3) t.cuszsend(f7)

Die Berechnungsdauer des SLS fiir eine neue Systemkonfiguration oder die Abarbeitung
einer Nachricht durch einen FLS héngt in erster Linie von der verwendeten Hardware ab.
Ahnlich dem Ansatz der Industrie wird hier eine WCET -Abschétzung [42] vorgenommen
und diese danach in der KB verrechnet[76].

Miissen keine Nachrichten verarbeitet werden, so kann die Berechnungsdauer des SLS

vernachlassigt werden.

Es gilt :
lrealSLSend = WCET (SLS) (513)

Zusammenfassung der Laufzeitbestimmungen

Zusammenfassend lasst sich fiir zwei der drei vorgestellten Tickmodi, dem dynamischen
Tick Modus und dem statischen Tick Modus tpsipiesnsstart, treaiSLSstart SOWie dessen Verar-
beitungsdauer bis t,.us55end estimmen. Aus konzeptioneller Sicht ist damit der zeitliche
Ablauf und dessen Dauer deterministisch. Der Tickless Modus kann aufgrund seiner

sporadischen Eigenschaften nicht in einem deterministischen System verwendet werden.
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5.3 First Level Scheduler (FLS)

5.3.1 Aufbau

In HAMS ist jedem Prozessor-Kern ein eigener Sub-Scheduler, der First Level Scheduler
(FLS), zugeteilt. Der FLS selbst besteht aus einer Betriebssystem(OS)-Komponente
und einer HAMS-Komponente, siehe Abbildung 5.10. Die Betriebssystemkomponente ist
permanent aktiv und wird aktiv durch die HAMS-Komponente beeinflusst.

First Level Scheduler
(FLS)

OS-Komponente HAMS-Komponente

Abbildung 5.9: FLS Komponenten

Die Betriebssystem-Komponente besteht aus den, durch das ausgewahlte Betriebssystem
angebotenen Schedulingklassen. Wihrend die HAMS-Komponenten fiir die Uberwachung
und Steuerung der OS-Komponenten durch HAMS eingesetzt werden.

5.3.2 FLS-0OS-Komponente

Jedem FLS wird wahrend des HAMS -Systemstarts eine Schedulingklasse zugeteilt. Es
ist moglich jede Singlecore-Schedulingklasse als Schedulingklasse zu verwenden, solange
diese im Hinblick auf Echtzeitsysteme und Echtzeitscheduling entwickelt wurde.

Die Schedulingklasse ist fiir das Einhalten der Deadlines der einzelnen Echtzeittasks durch
aktive Planung der Rechenzeitzuweisung verantwortlich. Alternativ kénnen auch rein
statische Schedules verwendet werden, wie etwa ein prioritits-basierendes Round Robin
Verfahren, welches auch im Realtime-patch von Linux verwendet werden kann|[23]. Die
Schedulingklasse selbst wird durch die Knowledgebase, bzw. durch den Systemarchitekten
vorgegeben und ist fiir das HAMS-Konzept nicht von Bedeutung. Die Schedulingklasse
muss fir das HAMS-System nicht angepasst werden.

Abhéngig von der verwendeten Schedulingklasse wird der Schedule nicht zwingend auf

dem Livesystem bestimmt (z.B. RMS). Der Schedule kann alternativ vollstdndig aus der
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vorberechneten statischen und bereits validierten Knowledgebase geladen werden. Die

Schedulingklasse ist fiir folgende Aufgabenbereiche zustéindig :

« Rechenzeitzuweisung: Auswahl des nichsten lauffahigen Echtzeittasks auf Basis
der Schedulingklasse und daraus abgeleitet, die Zuweisung der Rechenzeit bis zum

nachsten geplanten Tick.

o Tickrate: Im Falle eines tickless-Schedulingsystems muss der nédchste Aufruf des
FLS durch ihn selbst geplant werden. In einem getaktetem System sind die Ticks
/ Jiffies fest vorgegeben. Des Weiteren, ist es je nach Betriebssystemrichtlinien
moglich, dass der nachste Tick verzogert oder iibersprungen wird. Dadurch ergibt

sich eine Asynchronitdt der Tickcounter.

Die Unterbrechungen des Systemablaufs und des gleichzeitigen Starts der Betriessys-
temschedulerroutine, auch Tickrate genannt, werden durch das gewahlte Echtzeitbe-
triebssystem und der Systemarchitektur bestimmt. So tickt ein ARM-Prozessor in einem
Linuxsystem standardméflig mit 100Hz, ein Intel-x86 VxWorks System tickt standardma-
Big mit 1000Hz [80]. Der FLS wird durch diese genannte Unterbrechung aufgerufen und
asynchron pro Prozessorkern abgearbeitet. Der Kerneltick ist atomar und damit nicht
unterbrechbar [80].

5.3.3 FLS-HAMS-Komponente

Die HAMS-Komponente des FLS besteht aus drei Kern-Komponenten: Der Uberwachung
des Systems, der Weiterleitung von Ereignissen und der Verarbeitung der durch den SLS
abgesetzten Steuerbefehle.

FLS HAMS-Komponente

N AN WA

[
|
- ~
|
|

N
Uberwachun Ereignis- Steuerbefehls-
o weiterleitung verarbeitung

Abbildung 5.10: FLS Komponenten
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Diese drei HAMS-Komponenten sollen im Folgenden beschrieben werden:

o Ereignisweiterleitung: Sobald ein Ereignis durch einen Task erkannt und durch
das Kommunikationssystem an den FLS gemeldet wird, muss dieses Ereignis so
schnell wie moglich an den SLS weitergeleitet werden, um die dynamische Rekonfi-
guration des Komplettsystems zu veranlassen. Bis zum endgiiltigen Rekonfigurati-
onszeitpunkt (siehe Kap 6.2.2) verbleibt der FLS im aktuellen Verteilungsplan um
die Echtzeit und Deadlines seiner ihm zugewiesenen, ausgefithrten Echtzeittasks

nicht zu verletzen.

o Steuerbefehle verarbeiten: Im Falle einer durch den SLS geplanten dynami-
schen Rekonfiguration muss der FLS die ihm zugeteilten Steuerbefehle ausfiihren.
Steuerbefehle beinhalten das Starten, Beenden oder die Migration eines Tasks als

auch die Verdnderung von Echtzeitparameter der Echtzeittasks.

« Uberwachung: Der FLS muss die dynamischen Leistungsparameter seines ihm
zugewiesen Prozessorkerns sowie die Echtzeitparameter der ihm zugewiesenen Echt-
zeittasks tiberwachen (siehe Kapitel 5.2.3) und an den SLS weiterleiten. Zeitmes-
sungen im Schedulingtick konnen durch die Tatsache, dass Schedulingticks immer
in Intervallen durch den Hardwaretimer erzeugt werden, ohne Hilfsfunktionen
durchgefiithrt werden. Damit ist es moglich einer transienten Systemiiberlast oder

Softwarefehler in den Funktionen durch eine Nachricht an den SLS entgegenwirken.

5.3.4 Zeitsynchronisierung im System

Im Gegensatz zu partitionierten Ansétzen oder durch einen Hypervisor getrennte und
isolierte Betriebssysteme ist es HAMS moglich, dass alle HAMS -Komponenten, sowie
alle Tasks im Softwaresystem auf eine gemeinsame Zeitbasis zurtickgreifen [19].

Voraussetzung hierfiir ist, dass das gewéahlte Betriebssystem sowie die gewahlte Hardware
eine gemeinsame Zeitbasis unterstiitzt, als auch Funktionen fiir eine ausreichend genaue
Zeitmessungen und Zeitbestimmung bereitstellt. Dies ist jedoch eine generelle eine
Voraussetzung fur statische Systeme und ist damit nicht nur HAMS -spezifisch. Das
HAMS -System synchronisiert sich an den Schedulingticks, wéhrend die Zyklusdauer und

Position weiterhin asynchron sind.

= FEine Zeitsynchronisierung ist aufgrund des Designs eines Multicorebetriebssystemes

nicht nétig. Es kann die durch das OS vorgegebene globale Zeitfunktion(z.b Sche-
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duluingticks) verwendet werden. Entfallen diese aufgrund einer Tickless-Scheduling-

Implementierung (siehe Kapitel 5.2.6) konnen Hardwaretimer verwendet werden.

5.4 HAMS Kommunikations APl (HAPI)

Jeder Task in einem HAMS-System kommuniziert mit dem FLS unidirektional, um dem
SLS notige Informationen tiiber auftretende Ereignisse mitzuteilen. Durch die Eigenschaft
des asynchron laufenden HAMS-Systems ist eine gemeinsame Unterbrechung der Kerne
des Prozessors und damit dessen Synchronisierung nicht gewollt. Dadurch ergeben sich
folgende Anforderungen an eine Kommunikationsschnittstelle:

Die Kommunikation zwischen den Tasks, FLS und dem SLS muss
« gepuffert: Moglichkeit der Zwischenspeicherung von Nachrichten

o asychron: Moglichkeit, dass die beiden kommunizierenden Tasks nicht zwingend

zeitgleich laufen miissen

« parallel: Moglichkeit, dass mehrere Anwendungen zeitgleich miteinander kommu-
nizieren. Sowie die Moglichkeit die Kommunikationsschnittelle mit einem Multico-

resystem zu betreiben, ohne eine Systemblockierung hervorzurufen.
« prioritédtsbasiert: Moglichkeit der Gewichtung der Nachrichten nach Wichtigkeit.

e OS unabhangig: Moglichkeit die Kommunikationsschnittstelle in einem gangigen

Echtzeit-Betriebssystem zu verwenden.

o OS-Privilegsstufen-Unabhangigkeit: Moglichkeit der Kommunikation zwischen

durch den Prozessor oder Betriebssystem vorgegebenen Privilegsstufen.

Um diesen Anforderungen gerecht zu werden, wurde die Kommunikationsschnittstelle
durch Neuentwicklung einer Kommunikations-API fur HAMS realisiert : Die HAPI [11].
Die HAPI selbst besteht aus vielen einzelnen Nachrichten-Sammelstellen, im folgenden
HAPI -Channels genannt, und Software-Funktionen, welche die HA PI-Channels manipu-

lieren konnen.

83



Die HAPI-Channels speichern Nachrichten zwischen und kénnen zu jeder Zeit asynchron
gelesen und beschrieben werden. Zwischen jedem Task, FILS und dem SLS werden dadurch
unidirektionale HA PI -Verbindungen erstellt. Die Nachrichten eines HA PI-Channels sind
dabei nach Prioritdten geordnet. Falls mehrere Nachrichten von der gleichen Prioritat

vorliegen wird nach dem First In First Out (FIFO) Prinzip vorgegangen.

5.4.1 Aufbau

Jede Komponente im HAMS -System (Task, FLS und SLS) hat eine eigenen HAPI
-Channel fir seine HAPI -Nachrichten. In der nachfolgenden Abbildung 5.11 ist eine
beispielhafte HAMS - HAPI-Konfiguration dargestellt. Diese zeigt den hierarchischen
Aufbau des HAMS -Systems und dessen HA PI-Verbindungen.

- .
.

o | & 8 8

L] Task1 Task 2 Task n

Abbildung 5.11: HAMS Hapi-Channel-Verbindungen

Jeder Teilnehmer der HAPI kann eine Nachricht im HAPI -Channel eines anderen
Teilnehmers hinterlegen. Diese Nachricht kann zu einem spéteren Zeitpunkt asynchron,

durch einen anderen Task abgerufen und verarbeitet werden.
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Die HAPI selbst ist im Betriebssystem intern durch verkettete Ring-Listen realisiert. Der
Aufbau dieser Listen ist in der Abbildung 5.12 dargestellt.
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Abbildung 5.12: Aufbau der internen HAPI-Listen [11]

Jede Inbox ist intern als HAPI -Channel abgebildet (1). Eine Funktion kann einen sol-
chen Channel erstellen. Dabei muss die Funktion diesem HAPI -Channel eine eindeutige
Identifikation (CID) zuweisen. Mithilfe dieser CID koénnen an die HAPI angeschlossene
Komponenten in diesem Channel HAPI -Nachrichten ablegen. In HAMS wird die funkti-
onseigene PID als CID verwendet und ist damit einzigartig im Softwaresystem und kann
zusatzlich durch alle anderen Funktionen abgerufen werden.

Jeder HAPI -Channel ist zusitzlich in mehrere Prioridtsstufen (2) aufgeteilt welche
letztendlich die als FIFO abgespeicherten Nachrichten (3) mit den dazugehorigen Daten
(4) beinhalten.
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5.4.2 HAMS Steuerbefehle

Durch die HAPI kéonnen Steuerbefehl-Templates erzeugt werden, welche danach als

Steuerbefehle im HAMS-System wéhrend der Ausfithrungszeit verfligbar sind. Folgende

Steuerbefehl-Templates wurden fir das HAMS -System fiir die spétere Verwendung

generiert :
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[TAC] Task Assign Core:
Wird verwendet, um einen Task an einen Prozessorkern respektive FLS zu binden.
Diese Nachricht beinhaltet den Tasknamen und die zukiinftige Prozessorkernzuge-

horigkeit.

[HELLO] HELLO:
Wird verwendet, um Tasks an das HAMS-System anzubinden. Diese Nachricht

beinhaltet den Tasknamen sowie dessen ProzessID.

[ST] Start:
Wird verwendet, um Tasks im System zu starten. Diese Nachricht beinhaltet den

Tasknamen sowie dessen Systempfad.

[DC] Disconnect:
Wird verwendet, um einen FLS im System abzumelden. Diese Nachricht beinhaltet
die ProzessID oder die FILS ID.

[TRG] Task Register:
Wird verwendet, um einem Task am SLS anzumelden. Diese Nachricht beinhaltet

den Tasknamen sowie dessen ProzessID.

[TPR)| Task Change Priority
Wird verwendet, um einem Task eine neue Prioritat zuzuweisen. Diese Nachricht

beinhaltet den Tasknamen und die zukiinftige Prioritat.

[TWC] Task Change WCET :
Wird verwendet, um einem Task eine neue WCET zuzuweisen. Diese Nachricht
beinhaltet den Tasknamen und die zukiinftige WCET .

[TPE] Task Change Period:
Wird verwendet, um einem Task ein neues Periodenintervall zuzuweisen. Diese

Nachricht beinhaltet den Tasknamen und die zukiinftige Periodendauer.



o [TKI] Task KILL:
Wird verwendet, um einem Task zu beenden. Diese Nachricht beinhaltet den

Tasknamen sowie dessen ProzessID.

» [ACK] Acknowledge:
Wird verwendet, um eine vorhergehende Nachricht zu bestatigen. Diese Nachricht
beinhaltet die Nachrichten-ID der zu bestatigten Nachricht.

Jeder Steuerbefehl besitzt zusatzlich eine Nachrichten-1D, diese wurde nicht explizit fiir

jeden Nachrichtentyp einzeln aufgefiihrt.

5.4.3 Debugging Schnittstelle fiir Entwickler

Eines der Hauptprobleme in der Kernel / Schedulingentwicklung ist das Debuggen oder
Logging des Systems, ohne gleichzeitig dessen Ausfiithrung zu beeinflussen, siehe Kapitel
7.4 (Laufzeitmessungen fiir die Evaluation). Eine Ausgabe wéihrend der Laufzeit kann
zeit- und rechenaufwéndig sein und kann deswegen in einem Echtzeitsystem nicht zur
Laufzeit verwendet werden. Ublicherweise wird eine Debugnachricht in Linux iiber die
“printk“-Funktion in das Kernellog geschrieben [81]. Messungen auf unserem Evaluati-
onsboard haben allerdings ergeben, dass der durchschnittliche “printk“ Aufruf eine bis
zu zweistellige Millisekundenzahl an zusatzlicher Rechenzeit benotigt (siche Kapitel 7.4).
Das Absetzten einer HAPI-Nachricht hingegen kostet dem Entwickler nur wenige Mi-
crosekunden [11]. Es bietet sich daher an zusatzliche HAPI-Channels zu erstellen, in
welche wichtige Nachrichten geschrieben oder dupliziert werden. Diese konnen zu einem
spateren Zeitpunkt durch einen Entwickler asynchron zur Laufzeit ausgewertet werden.
Dadurch entsteht weder ein Informationsverlust noch eine signifikante Beeinflussung
des Laufzeitsystems. Es muss dabei bedacht werden, dass durch diese Schnittstelle dem
Softwaresystem Speicher fiir die Zwischenspeicherung zur Verfiigung gestellt werden

muss.
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5.4.4 Acknowledge-Management

Eine ressourcensparende Besonderheit der HAPI ist die Mdoglichkeit, dass Acknowledge-
Nachrichten (ACK) bis zu einem vorher festgelegten Schwellenwert gesammelt werden
konnen. Ist dieser Schwellenwert erreicht, wird eine hinterlegte CallBack Funktion ge-
startet. Dadurch kénnen innerhalb des HAMS -Systems gezielt Aufgaben nach Erhalt
mehrerer Nachrichten ausgefiihrt werden. Oder alternativ eine spatere Verarbeitung
getriggert werden, wenn alle Informationen zur Verfiigung stehen. Ein Beispiel hierfiir ist
die Erkennung der vollstdndigen Systeminitialisierung wahrend des Systemstarts. Siehe
Kapitel : 6.1.2.
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5.5 Tasks in HAMS

Der FLS sowie der SLS besitzen aufgrund des sporadischen Auftretens eines Ereignisses
im Voraus keine Informationen tiber den Zeitpunkt einer Auslésung eines Ereignisses im
Gesamtsystem. Das fiir die Detektion eines Ereignisses notwendige logische Wissen als
auch Sensordaten sind ausschlieflich im dafiir vorgesehenen Task verfiighar.

Um Ereignisse an das HAMS-System zu melden, muss der Task zuvor angepasst und in
das HAMS-System integriert werden. Dafiir muss der Task an das Kommunikationssystem
des HAMS angeschlossen werden : die HA PI -Schnittstelle. Jedem Task werden periodisch
durch den SLS via HAPI aus der Systemzustandsdatenbank Informationen zur Laufzeit

bereitgestellt. Diese Informationen (siehe Kapitel 5.2.3) sind :

e SLSund FLS Version also auch ein Hash der verwendeten Phasenkonfigurationsda-
tei. Diese Daten werden fiir die Initialisierung des Tasks und als Vergleichsbasis

der Erkennung von Versions-Konflikten verwendet.

« Systemzustandsdatenbank-Informationen : Zeitschlitz des aktuellen Tasks, Aufruf-
héufigkeit des Tasks (Periode), Dauer des Schedulezyklus (Zyklusdauer), aktuelle
Zykluspoition als auch zugewiesener FLS . Diese Daten werden innerhalb des Tasks

verwendet, um dessen Laufzeit dynamisch anzupassen.

o Die aktuelle Systemphase und damit auch alle aktiven Sub-Phasen des Software-
Systems. Diese Informationen werden innerhalb der Tasks verwendet, um Laufzei-

tentscheidungen zu treffen, siehe Listing 5.

o Die aktuell erlaubte WCFET des Tasks in Abhéngigkeit der Systemphase . Dadurch

sind Tasks mit variablen Laufzeiten pro Sub-Phase moglich.

Mithilfe dieser Informationen und der zuséatzlichen Auswertung der Task-eigenen Daten
und Sensoren kann der Task eine oder mehrere Sub-Phasen Anderungen auslésen. Dies
geschieht, indem er via HAPI erkannte Ereignisse seinem zugewiesenen FLS meldet.
Dieser kann die Ereignissmeldung an den SLS weiterleiten. Das Ereignis wird zum néchst-
moglichen SLS Aufruf in der Phasen-Einheit verarbeitet (Kapitel : 5.2.5).

Zusatzlich kann der Task durch die gegebenen Informationen bereits zu Beginn seiner
Ausfihrung bestimmen, welche Prozessorzeit ihm in dieser Phase zugeteilt wird und
in welcher Phase sich das Gesamtsystem befindet. Daraus resultierend ist es dem Task

moglich die gegebene Rechenzeit besser zu nutzen.
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5.5.1 Erweitertes Taskmodel

Ein Vorteil der dynamischen Rekonfiguration von HAMS ist es eine Funktion durch eine
andere auszutauschen. Der Task muss wahrend seiner Entladung seine aktiven Kom-
munikationsverbindungen, seinen Prozesskontext und PID behalten um im Falle einer
dynamischen Reaktivierung wiederhergestellt werden zu kénnen. Damit der Prozess nicht
als Zombie-Prozess endet, musste das in den Grundlagen beschriebene Taskmodel ange-
passt werden. In der Abbildung 5.13 kann erkannt werden, dass das bekannte Taskmodel
und dessen Uberginge (1,2,3) vollstindig iibernommen und durch einen weiteren Zustand

“Freezed“ mit neuen Ubergingen (4,5) ergénzt worden ist.

Abbildung 5.13: Erweitertes Taskmodel

Fur HAMS ist es wichtig, einen Task komplett entladen zu konnen, damit dessen belegte
limitierte Ressourcen anderen Tasks zur Verfiigung gestellt werden konnen. Dies geschieht
durch den neuen Zustand "Freezed". Ein Ubergang ist moglich, wihrend der Task im
Zustand Suspended oder Ready ist. In diesen beiden Zustidnden kann der Task mit
allen belegten Ressourcen wie Registerzustande und Speicher (Prozesskontext) als auch
aktive Kommunikationsverbindungen zwischengespeichert werden. Etwa auf einem an

das HAMS-System angebundenen persistenten Flashspeicher. (Ubergang 4).
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Wird die Funktion erneut benotigt, so werden alle seine gespeicherten Ressourcen zurtick
in das System geladen (Ubergang 5) und der vorherige Zustand und Prozesskontext wie-
derhergestellt werden. Der Taskzustand innerhalb dieses Taskmodels fiir einen gegebenen

Task kann durch den jeweiligen zustédndigen FLS gedndert werden.

5.5.2 Aufbau von HAMS-Tasks

Im folgenden Beispiel soll der grundlegende Lebenszyklus und Aufbau eines im HAMS
-System laufenden Echtzeittask dargestellt werden.

StartUp();
while (running) { // Mainloop
// Lesen der aktuellen Systemphase
Phase curPhase = syscall_getCurPhase();
// Entscheidung auf Basis der SubPhasen
if (curPhase.Location == SUBPHASE_STADT) {
... // Code fuer SubPhase: Stadt mit 20ms WCET

}
else if (...) // Code fuer andere SubPhasen

// gemeinsamer phasenunabhaengiger Code

ReadSensors(); // Einlesen und verarbeiten Sensordaten

// Erkannte Events dem uebergeordneten FLS

// mitteilen fuer einen moeglichen Sub—Phasen—Uebergang

if (Event_ detected) {
HAPILsendToFLS(EVENT_ENTER_LAND);

}
Shutdown();

Listing 5: Task - Beispiel

Der Ablauf des Tasks lédsst sich in mehrere Abschnitte gliedern:

o StartUp: (Zeile 1) In der StartUp-Phase des Tasks muss neben der taskeigenen
Initialisierung eine initiale Verbindung mit der HA PI Kommunikationsschnittstelle
aufgebaut werden. Sollte es zu einer Migration des Tasks zwischen den Prozes-
sorkernen kommen, bedingt durch eine Phasenéinderung im Softwaresystem, so

andert sich auch der zugewiesene FLS. Dieses Problem wird in der HAPI intern
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abgefangen und gelost (siehe néchstes Kapitel).

Des Weiteren muss dem Task die im Kapitel 5.2.1 beschriebenen Phasenkonfigura-
tionsdatei in der gleichen Version wie dem SLS vorliegen, damit ein gemeinsames
Verstandnis der Systemphasen , Sub-Phasen und Sub-Phasen-Sets erzeugt werden
kann. Danach wird die konventionell verwendete, unendlich-laufende Hauptschleife

[61] (eng. infinite mainloop) gestartet.

e Mainloop: Der erste Schritt in der Hauptschleife ist es, die aktuelle Systemphase in
Erfahrung zu bringen (Zeile 4). Dies ist durch eine fir alle Echtzeittasks verfigbare
Systemvariable moglich.

Mithilfe der nun bekannten Systemphase werden taskintern alle aktiven Sub-Phasen
der Sub-Phasen-Sets ermittelt. Durch eine von der Systemphase und WCE'T ab-
héngigen Entscheidung ist es moglich, dass der Task verschiedene Programmzweige
mit unterschiedlicher Laufzeit ausfithrt. (Zeile 6)

Abschlieflend wird in der Hauptschleife phasenunabhéngiger Code ausgefiithrt und
im Falle eines erkannten Ereignisses mittels HA Pl -Kommunikation dem FLS das

erkannte Ereignis gesendet. (Zeile 12-17)

o Shutdown: Die Shutdown-Funktion (Zeile 21) wird hauptséchlich fiir das Beenden
und Aufraumen von HAPI -Verbindungen verwendet. Eine wichtige abschlielende
Aufgabe ist die Abmeldung des Echtzeittasks an seinem zugehorigen FILS . Dieser
wird danach nicht mehr statisch eingeplant, die Rechenzeit kann nun andersweitig

im System durch den SLS verplant werden.

An dieser Stelle ist es wichtig, dass der Task die aktuelle Systemphase durch das Zu-
sammenspiel zwischen SLS und FLS mitgeteilt bekommt und nicht selbst aktiv durch
sein gemeldetes Ereignis bestimmen kann. Fiir das Gesamtsystem ist es wichtig, dass
der Task bzw. dessen Entwickler nicht davon ausgehen darf, dass sich die Sub-Phase
bzw. Systemphase éndert, sobald ein Ereignis gemeldet wird. Aus diesem Grund muss
auch im darauffolgenden Aufruf des Tasks, erneut darauf geachtet werden in welcher
Systemphase sich das System nun befindet, um nicht ungewollt falsche Vorhersagen fiir
die aktuell zugewiesene WCET oder Deadline zu treffen und diese damit unbeabsichtigt

zu Uberschreiten.

Wird in den folgenden Kapiteln das Wort HA MS-Task, Task oder Echtzeittask verwendet

so wird damit auf einen Task wie er in diesem Kapitel beschrieben ist referenziert.
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5.6 Zusammenfassung

Der Fokus dieses Kapitel lag auf den im HAMS-System verwendeten statischen Kompo-
nenten.

Dabei wird jedem der Prozessorkerne ein Subscheduler als partitioniertes Singlecoresys-
tem zugeteilt (FLS ). Ein hierarchisch tibergeordneter Scheduler - der SLS - ist fir die
statische Verteilung der Funktionen auf die jeweiligen FLS zustandig. Der Verteilungsplan
wird hierbei aus einer im Vorfeld generierten statischen Datenbank gelesen.

Die Hauptaufgaben des SLS sind die Koordinierung aller FLS, das Zusammenfiihren,
Uberwachen und Auswerten von Laufzeitdaten, sowie die Verwaltung und Ausfithrung
der Rekonfiguration.

Jeder FLS ist fiir sich selbst ein eigenes selbstandiges Schedulingsystem und arbeitet
unabhéingig und parallel zu den anderen FLS im HAMS-System . Jedem FLS werden
durch den SLS Tasks und Befehle zugeteilt. Prozessorrechenzeit wird nach der im Vorfeld
festgelegten Schedulingklasse durch die FLS an diese Tasks verteilt. Jeder Tasks muss fiir
eine Integration in das HAMS-System angepasst werden. Diese Anpassung beinhaltet die
Kommunikation mit dem FLS sowie die Berticksichtigung seiner ihm aktuell zugewiesenen
WCET.

Kommunikation findet zwischen Task und FLS sowie zwischen FLS und SLS statt. Eine
Kommunikation zwischen den FLS untereinander, ist, bedingt durch die hierarchische
Struktur nicht erlaubt. Fiir die Kommunikation wurde ein Kommunikationskonzept
zwischen User und Kernelspace erarbeitet und beschrieben: die HAPI. Mit der HAPI ist
es moglich asynchron und gepuffert zwischen den verschiedenen Komponenten innerhalb
des HAMS-Systems zu kommunizieren. Innerhalb der HAPI wurden zuséatzlich HAMS

-System Nachrichten fiir die weitere Verwendung spezifiziert.
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6 HAMS-Laufzeitumgebung und
dessen dynamische Rekonfiguration

In diesem Kapitel werden auf Grundlage des bereits beschriebenen statischen Aufbau aller
Komponenten die Systemmodi der Laufzeitumgebung beschrieben, sowie der vollstandige

Ablauf einer dynamischen Rekonfiguration des HAMS-Systems .
Das HAMS-System verwendet vier dedizierte Systemmodi

o Der Start des HAMS-Systems

o Der statische Leerlauf des HAMS-Systems

o Die dynamische Rekonfiguration des HAMS-Systems

o Das Beenden des HAMS-Systems

Zum besseren Verstédndnis der Rekonfiguration werden diese Systemmodi zu Beginn des
Kapitels beschrieben, danach wird der Planungsvorgang der dynamischen Rekonfiguration
des HAMS-Systems dargelegt. Eine Rekonfiguration im HAMS-System setzt sich aus der
Verarbeitung von Ereignissen durch das Phasenmanagementsystem, der Berechnung eines
Zeitpunktes fiir die Ausfiihrung der Rekonfiguration und letztendlich dessen Ausfithrung
zusammen.

Der letzte Abschnitt des Kapitels befasst sich sowohl mit zur Laufzeit auftretenden
vorhersehbaren, als auch, nicht vorhersehbaren Fehlern und der moglichen Reaktionen

auf diese Fehler.
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6.1 Systemmodi wahrend der Laufzeit

6.1.1 HAMS Zustandsautomat

Die Systemmodi des HAMS -System kénnen durch einen Zustandsautomaten abgebil-

det werden. Dieser besteht wie in Abbildung 6.1 dargestellt aus vier grundlegenden

Systemmodi:

StartUp / Boot:

Wahrend des Starts des gewéhlten Echtzeit-Betriebssystems werden alle Teile des
SLS und des FLS initialisiert. Dazu gehoren das Einlesen der KB, das Laden und
Vorkonfigurieren des Phasensystems, das Laden und die Vorbereitung des initialen
Verteilungsplanes, sowie den initialen Start der Echtzeittasks. Im nachsten Schritt
erfolgt das Einlesen aller bereits aktiven Tasks und dessen Referenzabspeicherung
als internes Task-Systemabbild, sowie das Starten und Registrieren aller fiir die
initiale Startphase bendtigten Echtzeittasks. Sind alle Tasks erfolgreich gestartet
und entsprechend ihrer Parameter aus dem geladenen Verteilungsplan auf die
einzelnen FLS verteilt, wird der statische Leerlauf im HAMS-System aktiviert. In
der Abbildung 6.1 dargestellt als Ubergang (1).

Statischer Leerlauf:
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Im statischen Leerlauf verhélt sich das HAMS -System, als wére es ein statisch
geplantes Scheduling-System. Es kann deterministisch fiir jeden Zeitpunkt vorher-
gesagt werden, an welchem Zeitpunkt jeder spezifisch geplante Task ausgefiihrt
wird und wie lange im schlimmsten Fall gerechnet (WCET') wird. In dieser Phase
verweilt das HAMS-System, bis ein &uBerer oder innerer Einfluss (z.B. Verédnderung
eines Sensorwertes) ein Ereignis herbeifiihrt (Ubergang (2) in den Rekonfigurati-
onsmodus) oder alternativ das System durch den Benutzer heruntergefahren wird

(Ubergang (4) in den Herunterfahrmodus ).



Rekonfiguration
Der Rekonfigurationsmodus ist verantwortlich fiir die dynamische Rekonfiguration
des Systems. Dieser wird im Falle eines durch einen &ufleren oder inneren Einfluss
erzeugten Ereignisses aktiv und priift ob das System rekonfiguriert werden muss.
Ist eine Rekonfiguration nétig, findet die dazu nétige Planung und Durchfiihrung
in diesem Modus statt. Dazu muss ein geeigneter Verteilungsplan in der Wissensda-
tenbank gefunden und mit dem aktuellen Zustand des Systems verglichen werden.
Der aktuelle Taskverteilungsplan wird in den neu bestimmten Taskverteilungsplan
iiberfithrt. Ist die Rekonfiguration nicht nétig, wechselt der Modus zurtick in den

statischen Leerlauf (Ubergang (3)). Niheres dazu in Kapitel 6.2

Herunterfahren
Um das System herunterzufahren, muss der aktuelle Systemzustand fiir einen
spateren Neustart auf einem persistenten Speichermedium zwischengespeichert und
alle Datenbanken geschlossen werden, um Datenverlust zu vermeiden. Danach kann
das System ohne Datenverlust ausgeschaltet werden. Dieser Modus wird in Kapitel

6.1.4 genauer beschrieben.

Der statische Leerlauf sowie die Rekonfiguration, bilden die Haupt-Systemmodi des HAMS
-Systems . Zwischen diesen Systemmodi wird wiahrend der HAMS-Ausfithrung alterniert.
Befindet sich das System im statischen Leerlauf, kann es jederzeit heruntergefahren
werden. Ist das HAMS -System im Rekonfigurationsmodus, muss die Rekonfiguration
zuerst abgeschlossen werden. Das System kann nach dem Abschluss der Rekonfiguration

beendet werden. Die folgende Abbildung zeigt die vier Systemmodi mit ihren moglichen

statischer Leerlauf Herunterfahren
Rekonfiguration

Abbildung 6.1: HAMS - Zustandsautomat

Ubergéngen:

StartUp / Boot

97



6.1.2 Der Systemstart

Alle FLS starten initial mit dem Betriebssystem und ersetzten damit den original Sche-
duler des Betriebssystems. Dieser Schritt ist notwendig, um die vollstindige Kontrolle der
Taskablaufplanung im Betriebssystem zu garantieren. Wie im vorhergehenden Kapitel
6.1.1 beschrieben muss das HAMS-System vor dessen Verwendung zuerst initialisiert

werden. Dafiir sind folgende Schritte notwendig:

1. Der Start des Betriebssystems und des ersten FLS
2. Der Start des Multicore-Betriebs und die Initialisierung der restlichen FLS
3. Der Start und die Initialisierung des SLS

4. Die Synchronisierung des SLS mit allen FLS durch die HAPI

Das Betriebssystem startet zunichst den Hauptbetriebssystemprozess (INIT-Prozess) auf
Prozessorkern 0 im Singlecore-Modus, bevor in einem weiteren Schritt alle zusétzliche
Prozessorkerne aktiviert werden [82]. Wéhrend des Singlecore-Starts wird der erste FILS
: FLS 0 initialisiert (1). Dafiir wird der verwendete Speicherbereich fiir den ersten
FLS selbst und alle Speicherbereiche fiir die HAPI vorbereitet und reserviert. Jeder
der FLS startet zu Beginn im "Passthrough-Modus". In diesem Modus ist die HAMS
-Komponente des FLS passiv und leitet alle Planungsanfragen an die nicht modifizierte
Scheduler-Komponente des Betriebssystems weiter. Der passthrough-Modus wird hier
verwendet, da dem FLS zu diesem Zeitpunkt keine Informationen der Echtzeittasks

bekannt sind um Planungsentscheidungen zu treffen.

Ist der INIT-Prozess erfolgreich erzeugt, startet der Multicore-Betrieb, indem durch
den INIT-Prozess weitere Kerne eingebunden werden [83]. Im Zuge dessen werden alle

weiteren FLS auf die bereits beschriebene Weise initialisiert (2).

Ist dieser Vorgang abgeschlossen, werden sequenziell alle fiir das Betriebssystem wichtigen
Tasks und Treiber gestartet. Darauffolgend wird der dem FLS tibergeordnete SLS-Task

erzeugt. Der SLS startet nach seinem Aufruf sein eigenes Initialisierungsprogrammi(3).
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Das Initialisierungsprogramm des SLS reserviert Speicher fiir die grundlegende Struktur
der dynamischen und statischen in-Memory-Datenbanken (Kapitel 5.2). Dieser Speicher-
bereich wird danach mit den Daten der Konfigurationsdateien, der Phasenkonfiguration
(Kapitel 5.2.1), der KB (Kapitel 5.2.2) und der Systemkonfiguration (Kapitel 5.2.3)
befiillt. Diese Datenbanken sind essenziell fiir eine deterministische Rekonfiguration
und konnen aufgrund ihrer GroBe und dem damit verbundenen Zeitverlust (durch im
Vergleich zu CPU-Geschwindigkeit langsamen I/O Operationen) nicht zur Laufzeit nach-
geladen werden. Sind die Datenbanken erfolgreich in den Speicher geladen, beginnt die
Hashgenerierung aller Systemphasen der geladenen KB fiir eine weitere Minimierung
des Suchaufwands im Falle einer Systemphasen-Anderung (Kapitel 5.2.5). Abschlieflend
wird die zu Beginn aktive Systemphase gesetzt. Die initiale Systemphase wird aus einer
Konfigurationsdatei (Phasenkonfiguration) oder aus einem Backup durch das vorherige

Herunterfahren des Systems geladen (Kapitel 6.1.4).

In der folgenden Abbildung 6.2 ist dieser Start- und Initialisierungsvorgang beschrieben:

start

> :FLS_O

D Init (1)

start

|—_L| :FLS_n

| Init (2)

start Task : SL; |
start Task ;;SLS
' g

[:j | Init (3)
N

! Sync (4)

Abbildung 6.2: Systemstart, FLS & SLS Initialisierung
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Nachdem alle Verbindungen zu den FLS hergestellt und der SLS konfiguriert ist, wird die
interne HAMS -Initialisierung angestoffen. Wéhrend dieser Initialisierung werden die in
der KB festgelegten FLS-Parameter durch den SLS ausgelesen und via HAPI fiir jeden
einzelnen FLS iibertragen und angewandt. Alle FLS beenden dafiir den "Passthrough-
Modusiind gehen in den Normalbetrieb iiber. Normalbetrieb heifit, dass nun die HAMS
Komponente im FLS aktiv Nachrichten verarbeitet und die OS-Komponente aktiv steuert.
Durch diese Nachrichten werden nun Konfigurations-Parameter des Echtzeitsystems
zwischen FLS und SLS synchronisiert (4).

Diese Konfigurations-Parameter sind (siehe Kapitel 5.2.3) :

» Verwendeter Schedulingalgorithmus (RR, PS, EDF, RMS)

Léinge eines Zyklus (¢;)

Aktuelle Prozessidentifikationsnummer (ProzessID / PID) des SLS
o Zugewiesene Echtzeittasks

Die Initialisierung des HAMS -Systems ist damit beendet. Um den Start des HAMS

-Systems zu vervollsténdigen, miissen abschlieend folgende Schritte ausgefithrt werden:
5. Der Start der im System bendtigten Echtzeittasks.
6. Die Bindung der im System benotigten Echtzeittasks an den zugehorigen FLS
7. Die Konfiguration der im System benotigten Echtzeittasks
8. Die Prozessorzuweisung anhand des Taskverteilungsplans

Sind die Konfigurations-Parameter fiir alle FLS gesetzt, konnen die fiir die aktuelle
Systemphase benotigten Echtzeittasks gestartet und im System registriert werden (5). Die
auszufithrenden Echtzeittasks werden durch die Systemphase und dem dazu gehorigen
Eintrag in der KB festgelegt. Die Task-Registrierung beginnt, sobald die Initialisierung
der FLS und des SLS abgeschlossen ist. Diese Registrierung wird in Abbildung 6.3
dargestellt.

In der KB sind alle benétigten Echtzeittasks und dessen Prozessorkernzuweisung fiir die
aktive Systemphase beschrieben. Diese fiir die aktive Systemphase benotigten Echtzeit-
tasks, werden zu Beginn mit der geringsten Echtzeitprioritdt durch den SLS gestartet.
Zusétzlich generiert er aus diesen Informationen den Task Assign Core (TAC) Steuerbe-
fehl. Der TAC-Steuerbefehl wird an den betreffenden FLS versendet und beinhaltet den

Tasknamen und dessen Prozessorkernzugehorigkeit. Die Zuweisung der Echtzeitparamter
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wie Prioritéat, Periode oder WCET liegt bedingt durch das hierarchische Konzept von
HAMS in der Verantwortung des jeweiligen FLS (Kapitel 5.3.3).

Nach dem Start eines Echtzeittasks (5) - in der Abbildung 6.3 new_ Task genannt -
muss dieser Echtzeittask sich selbst im HAMS -System anmelden. Diese Anmeldung
wird iiber eine HAPI -Nachricht ("HELLO'") mit dem Inhalt der eigenen ProzessID an
den fiir diesen Prozessorkern gebundenen FLS abgesetzt. Dadurch ist eine bidirektionale
HAPI Verbindung gewéhrleistet. Solange der Echtzeittask nicht konfiguriert ist, ist er
fiir die Prozessorzeitzuweisung nicht freigegeben, d.h er wird nicht aktiv in den Schedule

eingeplant.

Liegen dem FLS sowohl ein TAC' -Steuerbefehl als auch eine HELLO-HA PI-Nachricht vor,
wird der FILS den zu registrierenden Echtzeittask an sich selbst binden. Das Binden eines
Echtzeittasks erfolgt iiber die Konfiguration einer Affinity-Bitmaske. Diese verhindert
aktiv die Ausfithrung von Echtzeittasks auf anderen Prozessorkernen. Nach erfolgreicher
Prozessorkernzuweisung meldet der FLS durch die HAPI den Erfolg der Bindung an den
SLS durch eine Task Register (TRG) HAPI-Nachricht (6).

Der SLS antwortet auf jede TRG-HA PI-Nachricht mit drei Steuerbefehlen. Diese werden
asynchron verschickt und miissen nicht zwingend in dieser Reihenfolge verarbeitet oder
versendet werden. Die hierfiir im Konzept definierten Steuerbefehle sind Task Change
Priority (TPR) , Task Change WCET (TWC) , Task Change Period (TPE) , . Jeder
dieser Steuerbefehle &dndert einen fest definierten Echtzeitparameter (siche Kapitel 5.4.2).
Diese werden durch den FLS verarbeitet. Dabei werden, falls notig, Anderungen an
den Echtzeitparametern fiir den jeweils zugewiesenen Echtzeittask vorgenommen (7).
Parameter, welche auf diese Weise gedndert werden kénnen, sind: Prioritat, WCET, die
zyklische Taskperiode und der zugewiesene Prozessorkern. Jede dieser Nachrichten muss
tiber ein gesondertes Acknowledge (ACK) bestatigt werden. Wird eine dieser Nachrichten
nicht bestatigt, ist die Konfiguration des Systems nicht erfolgreich und damit nicht

verwendbar.

Sind alle Echtzeitparameter des Echtzeittasks erfolgreich durch den zustédndigen FLS
bestatigt worden, wird der Echtzeittask durch den SLS fiir die Rechenzeitvergabe des
zugewiesenen CPU-Kerns freigegeben. Gemafl dem aktuellen Taskverteilungsplan und
der gewéhlten Schedulingklasse, wird diesem Echtzeittask in seinem vorbestimmten
Zeitschlitz nun die in der KB vorgegebene Prozessorrechenzeit (WCET ) zugewiesen (8)
(siche Kapitel 2.3).
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:SLS :FLS n :new_Task

HELLO

|
D TAC(new_Task) '
l gn
|
|

TRG(new_Task) [:]4
|

async J TPR(new_Task) |
ACK ’D
< |

TWC(new_Task) I

|
|
|
|
|
|
|
|
p ACK ’D |
|
|
|
|
|
|

TPE(new_Task)

I
g ACK >|__i_|

Start(new_Task)

- >|i} Start(new_Task)
[
|

Abbildung 6.3: Ablauf der Echtzeittask-Registrierung
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6.1.3 Der statische Leerlauf

Im statischen Leerlauf verhélt sich das HAMS -System, als wére es ein statisch geplan-
tes Scheduling-System. Es wird der geladene und vorberechnete Taskverteilungsplan
ausgefithrt. Dadurch kann deterministisch fiir jeden Zeitpunkt vorhergesagt werden, an
welchem Zeitpunkt jeder spezifisch geplante Task ausgefithrt wird und wie lange im
Worst Case gerechnet (WCET) wird. Um auf Ereignisse reagieren zu kénnen besteht der

Leerlauf aus zwei logischen Komponenten:
o dem SLS-Tick fiir die Uberwachung des Systems und dessen Reaktion auf Ereignisse
o den FLS-Aufrufen fiir die statische Ausfithrung des Taskverteilungsplans

Wahrend des Leerlaufs fithrt jeder FLS asynchron die ihm zugewiesenen Tasks nach dem
ihm zugewiesenen statischen Zeitplan aus. Der SLS wartet wahrenddessen periodisch
(SLS-Tick) auf zu verarbeitende Nachrichten. Jeder SLS-Tick befindet sich in einem
kritischen Abschnitt und ist nicht unterbrechbar. Dies ist nétig, um Verdnderungen der
Ereignisliste wiahrend der Verarbeitung ausschlielen zu kénnen. Liegt eine Nachricht vor,
so muss diese verarbeitet werden. Liegen keine Nachrichten vor, wartet der SLS bis zu
seinem néchsten fest eingeplanten Aufruf. Im folgenden Struktogramm ist ein SLS-Tick

dargestellt:

Kritischer Abschnitt (nicht unterbrechbar)

Gibt es neue HAPI -Nachrichten ?

true false
Verarbeite Event oder periodi- Warte auf den nichsten geplanten
sche System-Information Aufruf

Abbildung 6.4: Struktogramm, SLS-Tick
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Der FLS wird nach jeder abgelaufenen WCET eines Tasks aktiv und bestimmt den

niachsten aktiven Task. Zusatzlich sammelt und sendet der FLS periodisch nach jedem

abgeschlossenen Schedulingzyklus folgende System-Informationen an den SLS .

Aktuelle Zeit t.,,

Startzeit des Zyklus Zg;q

Aktuelle Auslastung des Kerns U(Kern)

Startzeit s; und Berechnungszeit C; jedes gelaufenen Tasks im Zyklus.
Aktuell ausgefihrter Task 7

Deadlineiiberschreitungen aller Echtzeittasks im Falle : f; > d;

Folgende Informationen kénnen im SLS fiir die Uberwachung des Systems berechnet oder

extrahiert werden:

Die zeitliche Position im aktuellen Zyklus.: t.. - Zsiare

Die exakte Startzeit s; und Laufzeit von Tasks C; sowie deren zugehoriger Prozes-

sorkern
Die jeweilige Auslastung der Prozessorkerne (Utilisationtests [3])
Informationen (Taskname, PID) von Uberschreitungen der gesetzten Deadlines

Informationen (Taskname, PID) von WCET-Uberschreitungen.

Tritt wihrend der Ausfiihrung eine transiente Uberlast durch WCET oder Deadline-

Uberschreitungen auf, so muss eine Fehlerbehandlung stattfinden. Uberschreitungen

von Deadlines kénnen durch die gesammelten Informationen auf eine Uberschreitung

der WCET eines Tasks zurtickgefiithrt werden. Dadurch kann das System den oder die

fehlerhaften Tasks bestimmen und darauf reagieren (siehe Kapitel 6.3).

Treten keine Fehler auf, so wird das System weiterhin seinen statischen Verteilungsplan

ausfiihren. Dies erfolgt so lange, bis das System heruntergefahren oder durch einen HAMS

-Task ein Ereignis gemeldet wird, welches die Systemphase und somit den Verteilungsplan

verandert.
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6.1.4 Das Herunterfahren des Systems

Der letzte Systemmodus des HAMS -Systems ist das Abschalten des HAMS-Systems und
die Vorbereitungen fiir einen Neustart. Fiir das sichere Herunterfahren des HA MS-Systems

muss der Startvorgang invertiert werden. Dadurch ergeben sich folgende Schritte:
1. Das Beenden der Echtzeittasks
2. Das persistente Speichern von Informationen fiir den néchsten Start
3. Die Trennung der HAPI-Verbindungen zwischen FLS und SLS
4. Das Herunterfahren des Betriebssystems

Initial wird das Herunterfahren durch den SLS gestartet. Dafiir miissen alle im Sys-
tem befindlichen Echtzeittasks beendet werden. Dies geschieht iiber den Steuerbefehl
Task Kill (TKI), welcher durch den SLS fiir jeden Task generiert und via HAPI an den
fiir den Echtzeittask spezifischen FLS versandt wird.

Der FLS erzeugt aus den Informationen des TKI das Kill-Signal fiir den spezifischen
Echtzeittask. Dieser wird sich danach selbststandig beenden [3]. Sollte das Beenden
wegen internen Fehlern im Echtzeittask nicht moglich sein, wird der FLS das Taskende

erzwingen (preemptiv) (1).

Danach werden alle aktuellen Laufzeitparameter aus der Systemzustands-Datenbank
des SLS (siehe Kapitel 5.2.3) in eine Datei geschrieben. Sollte das System wegen eines
Fehlers heruntergefahren worden sein, ist es moglich durch diese Informationen den
Fehler auszuwerten. Wurde das System hingegen ohne Fehler heruntergefahren, wird

diese Datenbank nach dem Systemneustart als Initial-Zustand weiterverwendet (2).

Die aktuelle Systemphase wird in die bereits vorhandene Phasenkonfigurationsdatei
gespeichert. Dadurch ist es dem HAMS -System moglich nach einem Neustart mit
der identischen Systemphase zu starten. Zuséatzlich werden unnotige Rekonfigurationen

wahrend dem Systemstart eingespart (Kapitel 6.1.2).

Als zusétzliche Erkldarung soll hier ein einfaches Beispiel dienen: Wird ein Auto auf
einem Autobahnparkplatz im Regen abgestellt, so ist die letzte Systemphase “Regen
& Autobahn. Die Standard-StartUp-Systemphase ist jedoch “Trocken & Landstrafie®.
Die Rekonfigurationen fiir Trocken — Regen und Landstrae — Autobahn werden damit

aktiv vermieden.
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Abschlielend werden im HAMS -System alle HAPI -Verbindungen zwischen SLS und
allen FLS getrennt und danach der SLS-Task beendet (3). Das Betriebssystem kann

durch den Betriebssystemhauptprozess beendet werden, nachdem alle nicht Echtzeittasks
beendet wurden (4) [83].

Dieser Ablauf wird durch das folgende Sequenzdiagramm 6.5 verdeutlicht:

:SLS :FLS n :Task_n
|
for each Task_n on FLS_n )_'_ TKI(Task_n) !
I KILL
|
I ACK !
. X

Write Datalog

<«—
Save System—Pha#e
<4— |
[
Disconnect HAPI '

< ACK >|::|

Abbildung 6.5: Herunterfahren des HAMS-Systems

Die FLS selbst konnen nicht beendet werden, da sie fester Bestandteil des Betriebssystems
und des Kernels sind. Sind alle Daten erfolgreich gespeichert und alle Verbindungen
mit der HAPI getrennt worden, so wird letztendlich das Betriebssystem inklusive FLS

heruntergefahren.
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6.2 Dynamische Rekonfiguration in HAMS

Solange sich das HAMS-System im statischen Leerlauf befindet, verhalt es sich wie ein
herkémmliches statisch geplantes System. Der Ubergang in den dynamischen Rekonfigu-
rationsmodus erfolgt durch ein gemeldetes Ereignis (a).

Ist das Ereignis durch den Task erfolgreich erkannt worden (a), wird tiber die HAPI
das Ereignis an den FLS (b), welcher dem Task zugeordnet ist, tibergeben. Dieser leitet
das Ereignis ohne Bearbeitung an den SLS weiter (c¢). Das Ereignis wird im SLS zum
nédchst moglichen Zeitpunkt verarbeitet. Dieser Ablauf ist in der folgenden Abbildung
6.6 grafisch dargestellt:

HAMS - Systemgrenze

® ©

Task,,
FLS,
SLS

Abbildung 6.6: Ereignisweiterleitung im HAMS-System
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Liegt ein Ereignis am SLS an, so beginnt die dynamische Rekonfiguration. Fiir eine dyna-
mische Rekonfiguration sind im HAMS Konzept folgende Schritte notwendig (Abbildung
6.7):

» (Kapitel: 6.2.1) Die Ereignisverarbeitung durch den SLS (1-2)

(Kapitel: 6.2.1) Die Planung fir eine dynamische Rekonfiguration. (2-3)

(Kapitel: 6.2.2) Die Bestimmung des Rekonfigurationszeitpunktes (3-4)

Das Warten bis zum Eintreffen des Rekonfigurationszeitpunktes (4-5)

(Kapitel: 6.2.3) Die Durchfithrung der Rekonfiguration (5-6)

Das Warten auf neue Ereignismeldungen. (6-1)

Die nachfolgende Abbildung 6.7 zeigt den zeitlichen Ablauf der einzelnen fir die Rekonfi-
guration erforderlichen Schritte. Die Dauer der einzelnen Schritte wird aus Griinden der
Ubersichtlichkeit nicht dargestellt. Die Zeichnung ist in 3 Zeilen aufgeteilt. Zeile 1 zeigt
die notigen Schritte der kompletten dynamischen Rekonfiguration. Zeile 2 zeigt den in
dieser Zeit verwendeten Verteilungsplan und Zeile 3 zeigt den Modus in welchem sich
das HAMS-System zu dieser Zeit befindet.

& & & O oL <j>
)
)

warte auf Ereignis

Ereignisverarbeitung Planung> Regggtfiﬁa:‘tq;::‘nkt warten >

statischer Verteilungsplan (VP) | ] statischer VP Il

Leerlauf

[ Leerlauf ][ Rekonfigurationsmodus

Abbildung 6.7: Ubersicht des Ablaufes einer Rekonfiguration

Die einzelnen Schritte fiir eine dynamische Rekonfiguration werden in den folgenden

Unterkapiteln genauer erlautert.
Abschliefend wird auf die Fehlerbehandlung im HAMS-System eingegangen.
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6.2.1 Planung der Rekonfigurierung im SLS

Die Rekonfigurationsplanung, wie bereits in Kapitel 5.2 aufgefiihrt, wird vollstandig im
SLS abgearbeitet. Sie lauft in mehreren Schritten ab :

Beginnend mit dem Ereignis, welches bereits durch den FLS an den SLS tibermittelt
wurde, wird durch die Phasenengine im SLS bestimmt, ob ein Phasenwechsel stattfinden
wird. Dies geschieht, indem das empfangene Ereignis in der Phasenengine mithilfe der
geladenen Sub-Phasen-Sets verarbeitet wird. Die aktuell aktive Systemphase sowie alle
aktiven Sub-Phasen der Sub-Phasen-Sets sind dem SLS durch ein internes Abbild der
aktuellen Systemparameter bekannt (siehe Kapitel 5.2.1).

Existiert fiir das gemeldete Ereignis eine Kante bzw. ein Phaseniibergang, ausgehend
von der aktiven Sub-Phase in einem der Sub-Phasen-Sets, so wird dieser Ubergang fiir
eine weitere Verarbeitung zwischen gespeichert. Wird kein Phasentibergang in einem der
Sub-Phasen-Sets gefunden, so wird das gemeldete Ereignis verworfen. Dieses Ereignis

hatte damit keine Auswirkung auf die aktuelle Systemphase.

Wurde in mindestens einem Sub-Phasen-Set ein Phaseniibergang zwischengespeichert, so
muss eine Rekonfiguration stattfinden. Eine sofortige Aktivschaltung der neuen System-
phase und den damit verbunden Verteilungsplan, kénnte ungewollte Deadlineverletzungen
verursachen. Aus diesem Grund wird ein instanziiertes System verwendet. Instanziiert
bedeutet, dass die daraus resultierende Systemphase , welche sich aus der Konkatena-
tion aller aktiven Sub-Phasen der Sub-Phasen-Sets zusammensetzt, noch nicht an das
Gesamtsystem bzw. an die Echtzeittasks gemeldet wird. Die resultierende Systemphase

wird in einer eigenen Instanz fiir eine spitere Verwendung zwischengespeichert.

Eine parallele Bearbeitung von Ereignissen ist nicht moglich, dies wiirde inkonsistente
Systemphasen zur Folge haben und damit nicht deterministisch sein. Wahrend der Planung
fiir eine dynamische Rekonfiguration darf deswegen keine weitere Planung angestofien
werden. Als Folge miissen wahrend des Rekonfigurationsmodus auftretende Ereignisse
zwischengespeichert werden, um diese Ereignisse nach der Rekonfiguration sequenziell zu

bearbeiten.

Nach der Verarbeitung eines Ereignisses wird durch ein Hashtableverfahren der instanzi-
ierten Systemphase der zukiinftige Verteilungsplan aus der Datenbasis der KB geladen
(siehe Kapitel 5.2.5). Der zukiinftige Verteilungsplan wird mit dem aktuell aktiven Vertei-

lungsplan verglichen. Dafiir missen alle Laufzeitparameter (WCET, Prioritit, Periode,
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CPU-Kern) der Tasks des aktiven Verteilungsplans mit denen des zukiinftigen Vertei-
lungsplans und umgekehrt verglichen werden (siehe Listing 6). Die Daten des zukiinftigen
Verteilungsplans werden durch die KB wie in Kapitel 2.4 beschrieben zur Verfiigung
gestellt.

1 curTaskList; // < Liste aller Tasks incl. aller Taskparamerter (TP)

2 targetTaskList; // < Liste aller Tasks incl. aller TP

3 // welche nach abschluss der Reconf. ausgefuert werden sollen
4

5 foreach task t in curTaskList : {

6 // (1) Task t existiert in der targetTaskList nicht

7 targetTask = target TaskList.find(t)

8 if (targetTaskConfig == NULL) {

9 ... // Task Kill Command vorbereiten

10 }

11 else {

12 // (2) Task t existiert in der targetTaskList

13 // Vergleich aller Parameter

14 if (t.WCET != targetTask. WCET) {

15 // Task WCET—Aenderungs—Command vorbereiten
16 }

17 ... // identisches Verfahren aller Task Parameter
18 ... // Prio, Core, Periode

19 }

20 }

21 foreach task t in targetTaskList : {

22 // (3) Task t existiert nicht, ist jedoch in targetTaskList
23 if (curTaskList.find(t) == NULL) {

24 ... // Task Spawn Command vorbereiten

25 }

2% }

Listing 6: Pseudocode .. Vergleich: aktuelle Phase mit neuer Phase

Im direkten Vergleich der beiden Tasklisten konnen drei verschiedene Differenzen auftreten.

Auf jede dieser Differenzen wird unterschiedlich reagiert. Dafiir wird jede Reaktion als eine

Abfolge von einem oder mehreren SLS-Befehlen in einer Rekonfigurations-Befehlsliste

(RBL) gespeichert. Als zusétzlicher Parameter der SLS-Befehle wird der zugehorige FLS
gespeichert, welcher diesen Befehl zum Zeitpunkt der Rekonfiguration ausfiihren muss.

Die drei moglichen Unterscheide sollen nun aufgezahlt werden:
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1. Der zu testende Task 7 existiert bereits und ist in der aktuellen Konfiguration

eingeplant. Task 7 ist jedoch in der zukiinftigen Konfiguration nicht mehr vorhanden.

e Der Task 7 muss im Phaseniibergang beendet oder eingefroren werden. Dafiir
wird in die RBL der SLS-Befehl TKI ! eingereiht. Der Ziel-FLS ist der FLS |

welcher den Task 7 zum aktuellen Zeitpunkt ausfiihrt.
2. Der zu testende Task 7 existiert auch nach dem Phaseniibergang noch weiter.

o Alle aktuellen Taskparameter (WCET , Prioritat, Periode, CPU-Kern) miissen
verglichen und bei einer Nicht-Ubereinstimmung fiir den Phaseniibergang eine

Anderungsnachricht generiert werden.

o Fiir die WCFET , Prioritdat und Periode werden die dazugehorigen SLS -Befehle
TPR 2, TWC ?® und TPE * verwendet. Als Ziel- FLS wird derjenige FLS

ausgewdhlt, auf dem dieser Task 7 lauft.

 Eine CPU-Kern-Anderung wird aufgeteilt in zwei separate SLS-Befehle. Zum
einen wird fiir den FLS, von welchem die Migration ausgehen wird, ein TK/
-Befehl! erzeugt. Und zum anderen wird fiir den FLS, welcher das Ziel der
Migration ist, ein TAC-Befehl® erzeugt.

3. Der zu testende Task 7 existiert zum aktuellen Zeitpunkt noch nicht oder ist im

eingefrorenen Zustand.

e Der Task 7 muss im Phasentibergang gestartet oder wiederhergestellt werden.
Fiir das Starten oder Wiederherstellen des Tasks wird ein TAC-Befehl® gene-
riert und der RBL hinzugefiigt. Nachfolgend miissen alle Parameter fiir diesen
Task initial gesetzt werden, dies geschieht durch die bereits bekannten SLS
-Befehle TPR 2, TWC 3 und TPE*. Als Ziel FLS wird der FLS eingetragen,

welcher den Task 7 nach der Rekonfiguration ausfithren wird.

Ist die RBL generiert, konnen die generierten SLS-Befehle zu diesem Zeitpunkt noch
nicht an die zugehorigen FLS versendet werden. Damit die Informationen iibertragen
werden konnen, muss zuvor der Rekonfigurationszeitpunkt bestimmt werden. Denn dieser

ist als zusatzliches Datum in den SLS-Befehlen notwendig, damit den FLS der genaue

!Task Kill Command
2Task Change Priority
3Task Change WCET
4Task Change Period
5Task Assign Core
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Zeitpunkt der Rekonfigurationausfithrung bekannt ist. Das néchste Kapitel beschéaftigt

sich mit der Bestimmung des Rekonfigurationszeitpunktes.

6.2.2 Bestimmung des Rekonfigurationszeitpunktes

Nachdem die Unterschiede zwischen dem aktuellen Verteilungsplan und dem zukiinftigen
Verteilungsplan festgestellt worden sind, findet die zeitliche Planung fiir die eigentliche
Ausfithrung der Rekonfigurierung statt. Die Bestimmung des optimalen Rekonfigura-
tionszeitpunktes stellt eine besondere Herausforderung dar und ist ein eigenstiandiges
Forschungsthema. Um das komplette Rekonfigurationskonzept aufzuzeigen wird im
folgenden Unterkapitel ein moglicher Algorithmus fiir die Bestimmung dieses Rekonfigu-
rationszeitpunktes vorgestellt.

Fiir eine Evaluation des HAMS -Konzeptes ist es wichtig, dass das HAMS -System in
der Lage ist in immer der gleichen zeitlichen Abfolge zu rekonfigurieren. Der gewéhlte

Zeitpunkt ist dafiir unerheblich.

Die naheliegende Variante wére demnach: Sofort nach dem Eintreffen eines Events die
Rekonfiguration anzustofen. Dieser Ansatz wiirde allerdings zu Deadline-Verletzungen
der laufenden Tasks fithren, da diese abgebrochen werden miissten. Aus diesem Grund
wird ein fiir die Evaluationszwecke dieser Arbeit hinreichender Deadline-beachtender
Algorithmus verwendet. Bevor dieser Algorithmus nachfolgend beschrieben werden kann,

miussen zuerst dessen Anforderungen bestimmt werden:

Anforderungen an einen Rekonfigurations-Algorithmus

Die Auswahl eines Rekonfigurations-Algorithmus muss individuell fir jedes System durch
den Systemdesigner getroffen werden. Die dazu gehorigen Anforderungen definieren sich

iiber folgende Stellgrofen:

 Die zeitliche GroBle des Suchfensters des Rekonfigurationszeitpunktes (t) in der
Zukunft:

Der wichtigste Aspekt dieser Stellgrofie ist die durchschnittliche Intervalldauer
zwischen auftretenden Ereignissen in dem geplanten Softwaresystem.

Angenommen, der néchste optimale Rekonfigurationszeitpunkt liegt = ms
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in der Zukunft, so kann das HAMS -System folge dessen fiir x ms keine
weiteren Rekonfigurationen anstoffen. Aus diesem Grund muss das Suchfenster-
Intervall kleiner als die durchschnittliche Intervalldauer zwischen auftretenden

Ereignissen sein um einen Ereignisstau zu verhindern.
e Die Schwere der Echtzeit-Kritikalitat:

Diese Stellgrofe zielt auf die Kritikalitdt von Deadlineverletzungen. Kénnen
zeitweise Deadlines von spezifischen Tasks verletzt werden, so besteht die
Moéglichkeit eine gewiinschte Rekonfiguration moglichst zeitnah durchfithren
um somit schneller auf Ereignisse reagieren zu konnen. Fiir eine Kritikalitétsbe-
stimmung muss fiir jeden im System laufenden Task eine Kritikalitat im voraus
bestimmt werden. Der Kritikalitdtsparameter in der KB beschreibt die durch
den Systemarchitekten erlaubte kritische Anzahl an Deadline Verletzungen
fiir jeden Task wéhrend einer Rekonfiguration. Diese Werte miissen fiir die

Bestimmung der Echtzeit-Kritikalitdt herangezogen werden [42].
o Das Limit des Ressourcenbedarfs der Bestimmung des Rekonfigurationszeitpunktes.

Der Algorithmus selbst benétigt fiir die Berechnung des Rekonfigurations-
zeitpunktes ebenfalls Rechenzeit und blockiert damit eine der wichtigsten
Ressourcen des Systems. Allein dadurch kénnen bereits Deadlineverletzungen
auftreten. Die Rechenzeit steigt mit der Komplexitéit des aktuellen Vertei-
lungsplans, der Menge der aktiven Tasks, der Anzahl an Prozessorkernen im
System und der Grofle des Suchfensters, in welchem ein méglicher Rekonfigu-
rationszeitpunkt identifiziert werden soll. Unter der Voraussetzung, dass das
System anhand der WCET vollstéindig berechenbar ist.

o Die Komplexitat der Fehlerbehandlung:

Sollte kein den Anforderungen entsprechender Rekonfigurationszeitpunkt ge-
funden werden, muss der Algorithmus fest vordefinieren, welche Fehlerbehand-
lungsmethoden verwendet werden diirfen. Fehlerbehandlungsmethoden sind
etwa das Laden eines reduzierten Fehlerfall-Verteilungsplans, das Herunter-
fahren des Systems oder dessen dynamische Neuberechnung. Diese Stellgrofie
muss sich mit der Anforderung nach Vorrausberechenbarkeit der Software

decken.
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Ermittlung der Eingabedaten des Rekonfigurations-Algorithmus

Das HAMS -System bietet fiir die Entwicklung eines Rekonfigurations-Algorithmus

wichtige Eingabedaten fiir eine Bestimmung des Rekonfigurations-Zeitpunktes. Diese

Bestimmung durch einen Rekonfigurations-Algorithmus, ist ein fester Bestandteil des

SLS und kann zur Laufzeit nicht verdndert werden. Dadurch dass der Rekonfigurations-

Algorithmus direkt im SLS ausgefithrt wird, ist es ihm moglich auf alle statischen

und dynamischen Daten der Systemzustandsdatenbank (siehe Kap. 5.2.3) zuzugreifen.

Folgende Eingabedaten fiir den Rekonfigurations-Algorithmus miissen im voraus ermittelt

werden:

Zyklusfortschritt der FLS
Jeder FLS kennt seine ihm zugewiesenen Tasks und dessen WCET . Dadurch, ist es
dem FLS wéihrend seines Aufrufs moglich, die aktuelle zeitliche Position im Zyklus

zu bestimmen und diesen an den SLS periodisch zurtickzumelden.

Verteilung der Rechenlast pro Prozessorkern

Es ist dem SLS moglich die aktuelle zeitliche Position im Taskverteilungsplan zu
bestimmen. Daraus kann abgeleitet werden, welche Tasks zu welchem Zeitpunkt pro
Prozessorkern noch ausgefiihrt werden miissen oder bereits erfolgreich ausgefiihrt
wurden. Die Information der endlichen Menge der im System befindlichen Tasks,
sowie dessen statische Reihenfolge und Prozessorkernzugehorigkeit, ist durch die
KB vollstéandig verfiigbar (siehe Kap. 2.4).

IdleTime-Bestimmung pro Kern

Durch die bekannten Taskverteilungspliane aus der KB, bzw. durch die bekannte
WCET der Tasks und der Linge des Zyklus, kann die IdleTime® eines jeden
Zyklus vorberechnet werden. Ausgehend von der WCET -Betrachtung konnen diese
IdleTime-Fenster grofler als erwartet, jedoch zu keiner Zeit kleiner als erwartet

werden.

Ende des aktuellen Zyklus

Des Weiteren kann das Ende des Zyklus eines jeden FLS vorberechnet werden:

tZyklusstart + ¢Zyklus .

6Zeit innerhalb eines Zyklus, in welcher der zugewiesene CPU-Kern keine Berechnungen ausfiihrt
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Beschreibung des verwendeten Rekonfigurations-Algorithmus

Im Folgenden wird der in dieser Arbeit eingesetzte Rekonfigurations-Algorithmus zur
Bestimmung eines Zeitpunktes mit minimalen Deadlineverletzungen beschrieben. Hierfiir
soll der Rekonfigurations-Algorithmus in einem im Vorfeld definierten Suchfenster einen
Zeitpunkt auswahlen in welchem keine Deadlines verletzt werden. Das Finden eines
solchen Zeitpunktes bringt hohe Anforderungen an die Rechenleistung mit sich.

Wird kein optimaler Rekonfigurationszeitpunkt gefunden, so muss ein alternativer Rekon-
figurationszeitpunkt mit minimalen Deadlineverletzungen gefunden werden. Sind keine
Deadlineverletzungen zuléssig oder kann kein alternativer Rekonfigurationszeitpunkt
gefunden werden wird die Rekonfiguration unterdriickt. Das HAMS-System muss damit
weiterhin den aktuellen Verteilungsplan ausfithren. Das System bleibt damit weiterhin in
der aktuellen stabilen Systemphase .

Diese Rekonfigurations-Unterdriickung muss allerdings zwischengespeichert und dem
Benutzer mitgeteilt werden. Hétten in der Rekonfiguration neue Funktionen gestartet
werden miissen, konnen diese zusétzlichen gewtlinschten Funktionen nicht bereitgestellt

werden.

Der Rekonfigurations-Algorithmus hat damit folgende Anforderungen:

o Der Algorithmus ist fiir weiche Echtzeit optimiert. Eine Deadlineverletzung der

Tasks ist vertretbar.

o Von Psychologen durchgefiihrte Tests an Menschen haben ergeben, dass ein Software-
Feedback innerhalb der ersten 100ms bis 200ms nach dem Driicken eines Knopfes
als sofort anerkannt wird [84]. Eine Rekonfiguration muss nicht zwingend sofort

stattfinden, es darf ein Zeitfenster von 150ms in der Zukunft durchsucht werden.

« Sollte in diesem Zeitfenster kein deadlineverletzungsfreier Rekonfigurationszeitpunkt
gefunden werden, so wird in diesem 150ms Fenster ein alternativer Zeitpunkt
ausgewahlt. Dafiir muss der zeitlich nachstliegende Rekonfigurationszeitpunkt,
dessen Anzahl an Deadlineverletzungen minimal sind, bestimmt werden (siche

Abbildung 6.8).

o Der Algorithmus muss in deterministischer Zeit durchlaufen werden kénnen. Der
Algorithmus sollte in O(n) mit n = Intervallschrittweite _im__ Suchfensters ausfihr-
bar sein. Die Intervallschrittweise sollte in Abhéngigkeit der verwendeten Hardware

und dessen Schedulingtickzeit gesetzt werden. (In unserem Beispielsystem 4ms
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siche Kapitel 7.4). Damit ist der Algorithmus deterministisch und immer in der

gleichen Zeit ausfithrbar und damit planbar.

o Der Algorithmus darf die verfiighare Rechenzeit nur minimal belasten.

Rekonfigurations-Zeitpunkt ohne Deadlineverletzung

Damit der Algorithmus die verfiighare Rechenzeit minimal belastet, wird zunichst in
dem fest vordefinierten Zeitfenster mit einem Intervall von der Tickrate des Systems
oder grofer auf einen geeigneten Rekonfigurationszeitpunkt ?gecons in naher Zukunft ohne

Deadlineverletzungen gepriift:

tReconf =-1

for teneck = thow t0 (tnow + tzeitfenster). Intervall = 4ms

Teste ob eine Deadlineverletzung vorliegt
fiir tcheck
true false
continue tReconf < tcheck ; break

Wurde ein Rekonfigurationszeitpunkt
gefunden? tgecony > 07

true false

return tgecons -> Abbildung 6.9

Abbildung 6.8: Rekonfigurations-Zeitpunkt-Bestimmung in einem Suchfenster
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Alternativ-Rekonfigurations-Zeitpunkt mit Deadlineverletzung

Kann mit der beschriebenen Methode kein geeigneter Rekonfigurationszeitpunkt bestimmt
werden, miissen Deadlineverletzungen in Kauf genommen werden. Im Folgenden wird

die Algorithmusbeschreibung weitergefiihrt, welche sich im “false* Zweig der letzten
Condition der Abbildung 6.8 befindet:

Zuerst muss der FLS gefunden werden, welcher zum aktuellen Zeitpunkt das zeitlich ent-
fernteste Zyklusende besitzt. Diese FLS-ID wird in (FLSyz) gespeichert. Der zugehorige
Zeitpunkt wird in ¢; gespeichert. Die zukiinftige Ausfithrung des néchsten Zyklus aller
FLS aufler FLS;; werden mit dem Start des nichsten Zyklus blockiert. Damit kénnen
diese FLS nach dem erfolgreichen Abschluss ihres aktuellen Zyklus als Idle-Time gewertet
werden.

Nun wird, beginnend mit dem Zeitpunkt der Idle-Time des FLS;; bis zu dessen Zyklu-
sende im Intervall von 4ms nach einem Minimum an Deadlineverletzungen gesucht.
Dieser Algorithmus liefert einen Zeitpunkt t,,;, mit DLMisses,,; Deadlineverletzungen.
Im Bestcase gibt es hier keinerlei Deadlineverletzungen bis zu einem Worstcase, welches
gleich der Anzahl der im System vorhandenen Kerne ist”.

Der Zeitpunkt t,,;, ist damit unsere neuer Rekonfigurationszeitpunkt t,,;, = tgecons. Fir
ein ndheres Verstéandnis ist dieser Teil des Algorithmus zusétzlich als Nassi-Shneiderman-

Diagramm in Abbildung 6.9 dargestellt.

gleichzeitige Deadlineverletzung auf allen verfiigharen Prozessorkernen
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FLS; 7 <+ Finde langsten noch andauernden Zyklus aller FLS

t; < Finde das Zyklusende von FLS;;

o + Finde den Startzeitpunkt der Idletime des Zyklus von FLS}

FLS.,, < Iteriere iiber alle FLS ohne von FLS;z

tzykiusDauer <— Speichere die Zykluszeit von FLS,,,

tzykiusEnde <— Speichere das Zyklusende von FLS,,,

while tZyklusEnde < tl

tZyklusEnde — tZyklusEnde + tZyklusDauer

Blockiere Scheduleausfithrung nach tzyxusgnde

tmin — [NTmaaU

DLMisseSym +— INTpa

for topect = to to t;. Intervall = 1ms

Teste ob zu t.4.x Weniger Deadlineverletzung als

DLMisses,,;, vorliegen?
true false

DLMisseSy;, < #Deadlinemisses; i, < teneck continue

return t,,;,, DLMisses, i,

Abbildung 6.9: Struktogramm, ReconfAlgorithmus Alternativberechnung
Damit liefert der beschriebene Algorithmus einen fiir diese Arbeit und dessen Evaluation

ausreichend optimalen Rekonfigurationszeitpunkt tgecons im Idlefenster aller F'LS oder

einen alternativ Zeitpunkt t¢,,;, mit einem Minimum an Deadlineverletzungen.
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6.2.3 Durchfiihrung der Rekonfiguration im HAMS-System

Steht der Rekonfigurationszeitpunkt fest, verbleibt das HAMS -System weiterhin in der
aktuellen Systemphase, bis der ermittelte Rekonfigurationszeitpunkt eintrifft. Das Zeitin-
tervall nach der Bestimmung, bis zum Eintreten des Rekonfigurationszeitpunktes wird
im weiteren Verlauf als Wartezeitintervall bezeichnet. Wahrend dieses Wartezeitintervalls
werden alle generierten SLS-Befehle in der RBL an die Ziel-FLS iibertragen. In jedem
Befehl wird nun der wahrend der Planung fehlende Parameter des Rekonfigurationszeit-
punktes befiillt und anschlieflend tibertragen. Die Ziel-FLS empfangen die SLS-Befehle

und verzogern deren Ausfithrung bis zum Eintreffen des Rekonfigurationszeitpunktes.

Ist der Rekonfigurationszeitpunkt eingetreten, fithren alle FLS preemptiv (Taskunter-
brechend) die ihnen zugewiesenen SLS-Befehle aus und starten, beenden oder pausieren
die jeweilig ausgewéhlten Tasks.

Eine Taskunterbrechung ist nur dann notwendig, wenn der Rekonfigurations-Algorithmus
einen Zeitpunkt bestimmt hat, in welchem ein Task seine Aufgaben noch nicht beendet
hat. Siehe Kapitel 6.2.2.

Des Weiteren miissen alle Echtzeittaskparameter® an die neue Systemphase angepasst
werden. Dies geschieht ebenfalls iiber SLS-Befehle.

Zuletzt miissen alle Tasks tiber einen Wechsel der Systemphase des HAMS -System
informiert werden. Dies geschieht nicht aktiv durch eine Kommunikation, sondern passiv
durch das Setzen von einer globalen Systemvariable (siehe Kapitel 5.5.2). Dadurch ist
es dem einzelnen Task moglich sich auf die unter Umstédnden verkiirzte Deadline oder
WCET einstellen oder zusétzliche Aufgaben mithilfe von mehr zur Verfiigung gestellter

Rechenzeit zu iibernehmen.

Zeitsynchronisierung

Wie im Kapitel 5.3.4 bereits erwéihnt, benttigen alle Algorithmen sowie der im Kapitel
6.2.2 vorgestellte Algorithmus eine gemeinsame Zeitbasis. Dadurch kann im Falle einer
Rekonfiguration, ein Zeitpunkt festgelegt werden, welcher fiir alle FILS einheitlich ist.

Es ist trotzdem nicht notwendig, dass das HAMS-System, alle verwalteten Prozessorkerne
oder deren Zykluszeiten synchronisiert werden. Ein gemeinsames Zeitverstandnis kann

wahlweise auf Tickebene (Software) oder auf Frequenzebene (Hardware) erreicht werden

8Taskperiode, Taskprioritit, Task-WCET, Kernzugehérigkeit
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[80].

In Linux ist es moglich, die Anzahl der Aufrufe der schedule()-Funktion seit Start des
Softwaresystems auszulesen und in eine Zeitbasis zu konvertieren. Diese Zeiteinheit
wird “Jiffies genannt. [85]. Jiffies werden durch den RT-Patch ebenfalls im Tickless
Betrieb durch die Funktion tick_do_update_jiffies64 () inkrementiert. Diese
Jiffies dienen dem HAMS-System als gemeinsam verwendete synchronisierte Zeitbasis

iiber alle Prozessorkerne hinweg.
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6.3 Fehlerbehandlung

Wahrend der Ausfithrung von HAMS kann es jederzeit zu Fehlern im System kommen.
Hier wird zwischen Hardware- und Softwarefehlern unterschieden.

Wiéhrend ein Hardwarefehler nur sehr schwer durch ein Softwaresystem kompensiert
werden kann, konnen Softwarefehler sehr gut detektiert und gezielt behandelt werden.
Sollte ein Hardware- oder Softwarefehler gefunden werden, so muss es in einen sicheren
und stabilen Zustand versetzt werden (Fail-Safe-Zustand). Dieser oder mehrere Fail-Safe-
Zustédnde missen durch die Knowledgebase fest vordefiniert sein.

Die unterschiedlichen Fehlerarten, dessen Erkennung und mogliche Reaktionen werden in
diesem Kapitel behandelt.

6.3.1 Hardware-Funktionsfehler wahrend der Ausfiihrungszeit

Hardwareausfélle lassen sich fiir ein HAMS-System in zwei Kategorien einteilen. Zusam-

men mit dem jeweiligen Ausfall wird im Folgenden dessen Erkennung beschrieben:

Komplettausfall der HAMS -Hardware
Die ausfiithrende Hardware fallt komplett aus und ist nicht mehr verwendbar.
Als Beispiel kann hier ein Hitzeschaden der CPU durch eine Spannungsspitze

genannt werden. Die Erkennung eines solchen Fehlers muss durch externe Hardware
stattfinden, in der Regel durch die Power Supply Unit (Netzteil) (PSU) [10].

Teilausfall der HAMS -Hardware

Teile der Hardware des HAMS-Systems fallen aus, das Software-System selbst ist
jedoch noch ansprechbar. Fehler treten nur bei direkter Verwendung der fehler-
haften Hardware auf. Ein Beispiel ware ein defekter RAM-Bereich. Das System
selbst agiert noch fehlerfrei. Wird jedoch in den fehlerbehafteten RAM-Bereich
geschrieben oder aus diesem Bereich gelesen, treten Widerspriichlichkeiten auf: z.B.
falsch gelesene Werte oder das System friert auf Basis falscher Entscheidungen
durch fehlerhafte Werte ein. Teilausfille konnen anhand von Rechenfehlern, nicht
beabsichtigte Frequenzschwankungen oder fehlender Reaktion eines CPU-Kerns
erkannt werden. In aktuellen Betriebssystemen gibt es hierfiir Abfang-Mechanismen
im Kernel selbst. Im Beispiel des fiir die HAMS -Evaluation verwendeten Linux
finden sich Fehler im Messagel.og /var/log/messages oder im Kernellog
/var/log/kernel.log selbst [86].
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Fallen Teile der Peripherie, der Kommunikation oder der verwendeten Sensorik aus,
ist moglich, dass diese Art von Hardware-Ausfall durch die ausgefiihrten HAMS
-Tasks selbst erkannt wird, etwa in Form eines Sensorselbsttests. Im weiteren Verlauf
der Arbeit werden diese Hardwareausfélle als indirekt erkannte Hardwareaustfalle

klassifiziert.

6.3.2 Software-Funktionsfehler wahrend der Ausfiihrungszeit

Softwarefehler der HAMS -Software oder eines Echtzeittasks im HAMS-System , konnen
in drei Kategorien eingeteilt werden. Die folgende Auflistung beschreibt diese und zeigt

dessen Erkennung auf:

Unerwartetes Laufzeitverhalten eines Tasks
Tritt ein Fehler in einem Task auf, durch welchen dieser sich vorzeitig beendet, so
wird im weiteren Verlauf dieser Arbeit der Ausdruck unerwartetes Laufzeitverhalten
verwendet. Eine Erkennung ist durch den FLS moglich. Der FLS kontrolliert die
im Betriebssystem befindlichen Taskstrukturen und wird bei dessen Beendigung

informiert.

Task iiberschreitet eigene WCET
Uberschreitet der Task seine angegebene Rechenzeit, so spricht man von einer

WCET -Verletzung. Dies kann verschiedene Ursachen haben:

Der Echtzeittask ist fehlerhaft oder nicht ausreichend getestet.

Eine Fehleinschétzung oder fehlerhafte Ermittlung der Task- WCET .

Falsche Benutzereingaben wahrend der Erstellung der KB .

Defekte Hardware.

Task-Deadline iiberschritten
Wird ein Task bedingt durch transiente Uberlast nach dem letztmdglichen Zeitpunkt
d; - C; gestartet, so kann der Task seine ihm gestellte Aufgabe nicht innerhalb

seiner festgelegten Deadline bearbeiten. Mogliche Ursachen dafiir sind:
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o Durch eine im voraus aufgetretene WCET -Verletzung hat sich der Ablaufplan
der auf dem Prozessorkern festgelegten Tasks verschoben und damit die

Ausfithrung des aktuellen Echzeit-Tasks verzogert.

o FKine Fehleinschatzung oder fehlerhafte Ermittlung des Verteilungsplanes in der
KB. Die Summe aller WCET des Taskablaufplans auf diesem Prozessorkern
ubersteigt die Zykluszeit: Es wurde mehr als 100% Rechenzeit verplant.

o Falsche Benutzereingaben wéhrend der Erstellung der KB .

6.3.3 HAMS-Verhalten im Fehlerfall

Nach der im letzten Unterkapitel aufgefithrten Aufzéhlung von moglich auftretenden
Hardware- und Softwarefehlern, wird in diesem Unterkapitel beschrieben, wie das HAMS

-System auf diese Fehler reagieren kann.

Kompletter Ausfall
Im Falle eines kompletten Systemausfalls kann das HAMS-System keinerlei Ent-
scheidungen zu dessen Stabilisierung treffen. Damit ist eine Reaktion seitens HAMS
in diesem Fehlerfall nicht moglich. Eine mogliche Reaktion ist der Neustart des
Steuergerétes durch einen Watchdog in der PSU oder der Migration des Komplett-
systems auf ein Ersatzsystem. Eine Betrachtung seitens HAMS-Software ist nicht

notwendig.

Teilausfall der HAMS -Hardware

Der Systemarchitekt kann wiahrend der Erstellung der KB einen fest vordefinierten
Verteilungsplan bestimmen, welcher im Fehlerfall eines CPU-Kerns geladen werden
muss. Sollten mehrere Kerne ausfallen, so konnen fiir diesen Fehlerfall weitere
vordefinierte Verteilungsplane bereitgestellt werden.

Im Falle eines indirekt durch einen Echtzeittask erkannten Hardwareausfalls muss
der erkannte Fehler via HAPI Nachrichten vom Echtzeittask an den zustandigen
FLS gemeldet werden. AnschlieBend wird diese Nachricht an den SLS weitergeleitet,
um global auf den Fehler reagieren zu konnen.

Das HAMS-System reagiert auf indirekt erkannte Hardwareausfélle ebenfalls mit

vordefinierten Konfigurationen. Dadurch wird zum Beispiel ein Task, welcher auf
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Daten von fehlerhafter Hardware zuriickgreift, durch einen oder mehrere Tasks
ausgetauscht, welche auf redundant verbaute Sensoren mit ahnlichen Werten zu-
riickgreifen konnen.

Alternativ kann das HAMS-System heruntergefahren werden, um weitere Schaden

an der Hardware zu vermeiden.

Unerwartetes Laufzeitverhalten, WCET -Verletzung und Task-Deadline iiberschritten
Fiir diese Softwarefehler gibt es zwei Moglichkeiten zwischen denen gewéhlt wer-
den kann. Eine bereits vorgestellte Losung eines vordefinierten Verteilungsplans,
welcher im Fehlerfall geladen werden kann, oder alternativ: der Neustart des feh-
lerhaften Tasks. Die gewahlte Strategie ist abhdngig vom Wert des Failurecounter
des Tasks (siehe Task-Failurecounter in Kapitel 5.2.3). Hat dieser einen Wert von
Null (Failurecounter = 0) so wird der Task lediglich neu gestartet. In diesem
Fall muss tiberwacht werden, dass sich der Fehler nach dem Neustart des Tasks
nicht wiederholt. Dafiir wird der Task als fehlerhaft in der im SLS befindlichen
Systemzustandsdatenbank markiert. Tritt der Fehler erneut auf (Failurecounter

> (), wird auf den vordefinierten Verteilungsplan zuriickgegriffen.

6.4 Zusammenfassung

Durch die in den vorhergehenden Kapiteln genannten zyklisch gemeldeten Statusmel-
dungen® des FLS an den SLS , kann dieser Softwarefehler durch Abgleich mit der KB
erkennen. Hardwarefehler konnen nicht direkt durch den SLS bzw. FLS bestimmt werden.
Das HAMS-System ist in diesem Fall auf die Erkennung durch den Task selbst angewiesen.
Der Task muss dem HAMS-System durch eine HAPI -Fehlernachricht mitteilen, dass
eine Hardware unter Umstéanden nicht richtig arbeitet und welche Hardware betroffen ist.
In diesen Fehlerfillen kann durch eine Rekonfiguration auf einen in der KB individuell
vordefinierten Verteilungsplan reagiert werden oder alternativ das HAMS-System herun-
tergefahren werden.

Die Menge der individuellen und vordefinierten defensiven Verteilungsplane fiir einzelne

Fehlerfille werden durch den Systemarchitekten vorgegeben.

9Giehe zyklische Nachrichten im Leerlauf Kapitel 6.1.3.
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/ Implementierung und

Evaluationsumgebung

In diesem Kapitel wird zu Beginn die verwendete Evaluations-Hardware vorgestellt.
Danach wird auf die speziellen Betriebssystemanpassungen fiir das verwendete Echtzeit-
Linux und dessen Herausforderungen fiir das HAMS-System und die HA PI eingegangen.
Um den zeitlichen Ablauf des HAMS-Systems evaluieren zu konnen werden in diesem
Kapitel verschiedene Moglichkeiten der Laufzeitmessen im Echtzeitsystem vorgestellt
und ausgewertet. Des weiteren ist es fiir die Evaluation notwendig, CPU-Last mithilfe
von Simulationstasks auf dem System zu erzeugen. Diese Simulationstasks werden im
weiteren Verlauf des Kapitels beschrieben und evaluiert.

Danach wird die Rechenzeitbelastung des Evaluationssystems ermittelt und ein geeigne-
ter Wert festgelegt. Die programmiertechnische Implementierung aller Funktionen und
Klassen des SLS , FLS und den Simulationstasks kann aus dessen Beschreibung und
dessen Ablaufdiagrammen dabgeleitet werden. Auf eine Beschreibung des Quellcodes

wird deswegen verzichtet.
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7.1 Evaluations-Hardware

Fir die Evaluierung und Implementierung des HAMS -Konzeptes wurde das “Panda
Board ES Rev A4 (OMAP4460)“ verwendet. Die Abbildung 7.1 zeigt das Layout dieses
Boards.

OMAP4460
Processor

DISPC_DAT[23:0],
HSYNC, VSYNC, PCLK, DEN

POP - LPDDR2

8 Gb/1GB

Abbildung 7.1: Pandaboard Layout

Alle Spezifikationen sowie spezifische Hardwaremerkmale und Beschreibungen sind im Sys-
tem Referenz Manual von Texas Instruments dokumentiert.!. In der folgenden Aufzihlung

sind fir die Realisierung von HAMS relevante Aspekte der Hardware aufgefiihrt.
o DualCore ARMv7 1,2 GHz OMAP 4460 Prozessor mit 1 Gb RAM
o JTAG/Trace Connector (J8) / Debugschnittstelle

o RS-232 (P4) tty-Ausgabe

Isiehe https://www.cs.utexas.edu/ simon/378/resources/PandaBoardES.pdf[87]
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e RJ-45 Connector fir LAN und SSH Support
o GPIO-Pins fiir Zeitmessungen
o 38.5 MHz Clock fiir Zeitmessungen

Das verwendete Panda Board unterstiitzt unter anderem die Betriebssysteme Windows
CE, Symbian OS™  Linuz und Palm OS™. Das HAMS -System stellt Anforderungen

an ein Betriebssystem.
1. Moglichkeit der Verdanderung des Sourcecodes (Integration)
2. Posix-Konformitét (2.2.3)
3. Bereitstellung von Zeitsynchronisierung (5.3.4)
4. Echtzeitfahigkeit (Bedingt durch Zieldoménen)
5. Trennung von User und Kernelspace (Sicherheit)
6. Inter-Prozess-Kommunikationswege (IPC - HAPI )

Damit das HAMS-System in einem Echtzeit-Betriebssystem erfolgreich eingesetzt werden
kann, erfordert es tiefe Eingriffe in die internen Betriebssystemablaufe, insbesondere im
Basis-Scheduler (Quelloffen).

Das quelloffene Linux Betriebssystem mit RT-Patch ist das einzige verfiighare Betriebssys-
tem fiir das Pandaboard, welches die oben genannten Kriterien erfiillt. Fiir alle anderen
genannten verfiigbaren Betriebssysteme ist der Sourcecode nicht 6ffentlich verfiigbar.
Der Linux-RT-Patch wurde bereits in den Grundlagen in Kapitel: 2.5.3 erlautert und
bietet eine getrennte virtualisierte Interruptverarbeitung und hochauflésende Timer fiir
Messungen. Fiir alle Messungen und Implementierungen in dieser Arbeit wurde Debian
als Linux-Distribution mit der Linux-Kernelversion 4.9. 9 verwendet.

Ausgaben konnen iiber ein tiber Netzwerk (J9) iibertragenes Terminal wie etwa ssh oder
tiber den durch das Panda Board bereitgestellten seriellen Anschluss (RS-232) iibertragen
werden.

Durch den JTAG/Trace Connector (J8) ist es moglich den kompletten Kernel schritt-
weise pro Prozessorkern auszufiihren um Befehlsketten im Kernel verfolgen zu kénnen.
Zusatzlich konnen einzelne Kerne der CPUs angehalten oder einzelne Register ausgelesen

werden.
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7.2 Eingliederung von HAMS in Linux

Die Eingliederung von HAMS in das von uns eingesetzte Linux teilt sich in drei Teilpro-

bleme auf:
1. Bereitstellung der extern generierten KB
2. Eingliederung des SLS in Linux
3. Eingliederung des FLS in Linux

Die Losungen der aufgezédhlten Punkte sollen in den folgenden Unterkapiteln einzeln

abgearbeitet werden.

Bereitstellung der extern generierten Knowledgebase

Die Bereitstellung der Daten der KB muss an das verwendete Evaluationssystem angepasst
werden. Der SLS konvertiert alle Daten der KB nachdem diese eingelesen wurden in
eine interne Datenstruktur um. Aus diesem Grund muss lediglich der Pfad fiir das
Einlesen betriebssystemspezifisch festgelegt werden. Linux bietet ein POSIX-kompatibles
Dateisystem, mit dessen Hilfe extern generierte xml-Dateien der KB eingelesen werden
konnen. Eine Anpassung des Betriebssystems ist aufgrund der bereits vorhandenen

Posixféahigkeit nicht erforderlich.

Eingliederung des SLS in Linux

Der SLS ist ein eigenstédndiges, in das HAMS -System integrierter Echtzeittask. Es muss
Rechenzeit fiir den SLS im System durch die KB eingeplant werden. Die Menge an
Rechenzeit, welche zur Verfiigung gestellt werden muss, hangt mafigeblich von der SLS
-Tickrate ab?. Steht dem SLS ausreichend Rechenzeit zur Verfiigung, kann dieser als
User-Task mit der hochsten Prioritat (100) gestartet werden. Fiir die weitere Evaluierung
der verwendeten Hardware wurde eine spezifische SLS-Tickrate von 25 ms festgelegt,
um die CPU-Belastung durch den SLS gering zu halten. Eine Anpassung an Linux ist
bedingt durch die bereits erfolgte Planung in der KB nicht notig.

2siehe Kapitel 5.2.6
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Eingliederung des FLS in Linux

Fir eine Eingliederung des FLS in den Linux-Kernel sind direkte Kernel-Anpassungen
notwendig. In Linux kann tiber die festgelegte Konstante HZ die Tickrate der verwendeten
Schedulingklasse verandert werden[85]. Der Linuxkernel ruft fir jeden Kern des CPUs
bzw. jeden virtuellen Kernelthread die sched_tick () Kernelfunktion auf[80]. Diese
ist hauptverantwortlich fiir die Planung aller im System befindlichen Tasks und ist auf
Multicoresysteme angepasst. Diese Funktion wurde so modifiziert, dass vor Abarbeitung
der Kernzuweisung durch die gesetzte Schedulerklasse (FLS-OS-Komponente) eine voll-
stdndige Abarbeitung des FLS fiir diesen Kern stattfindet (FLS-HAMS-Komponente).
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7.3 Eingliederung der HAPI in das

Privilegstufenmanagement von Linux

Linux bietet via Design keinen direkten privilegierten Zugriff auf den jeweils anderen
Adressraum. Eine direkte Kommunikation zwischen Kernel und Task ist aufgrund dessen
ebenfalls nicht moglich. Abhilfe gibt es nur durch spezielle Funktionen, welche festgelegte
Datenséatze zwischen den beiden Adressbereichen kopieren kénnen. Bekannte Interprocess
Kommunikations- (IPC ) Methoden wie Shared-Memory oder Pipes kénnen darauf nicht
angewandt werden.

Die HAPI selbst ist ein Teil des Kernels und arbeitet als solcher im Kernel Mode.
Die HAPI verwaltet freien Kernelspace und implementiert darin das in Kapitel 5.4.1
vorgestellte Nachrichtensystem. Fiir eine Kommunikation zwischen User und Kernelspace
werden syscalls verwendet, wodurch der aktuell laufenden Task kurzzeitig auf Kernelmode-
Privilegsrechte angehoben wird.

Die nachfolgende Tabelle beinhaltet alle syscalls, welche durch jeden im HAMS -System

laufenden UserMode-Task verwendet werden.

hapilnit: Der syscall hapiInit erstellt einen neuen unidirektionalen HAPI -Channel
und reserviert fiir diesen Channel Kernelspace und versucht dem HAPI -Channel

die iibergebene ID zuzuweisen. Ist dies nicht moglich erfolgt eine Fehlermeldung.

hapiSend: Der syscall hapiSend kann eine Nachricht an eine (Empfénger) Channel-ID

versenden.

hapiReceive: Der syscall hapiReceive kann die nidchste Nachricht einer gegebenen

Channel-ID lesen und in den Userspace fiir eine weitere Verarbeitung kopieren.

hapiClear: Der syscall hapiClear gibt den Speicher aller noch verbleibender Nach-
richten in diesem Channel frei und 16scht danach alle im Kernelspace vorhandenen

Datenstrukturen fur diesen Channel.

Um Verbindungen innerhalb der HAPI verfolgbar zu betreiben, besitzt jeder HAPI
-Channel (CID) eine eindeutige im Vorfeld festgelegte ID:

e Der SLS reserviert immer den HAPI-Channel mit der CID 0

o Alle FLS im System besitzen eine negative ID und beginnen mit -1
(zB.FLS 0=-1,FLS_1=-2...)
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Die CID eines FLS x berechnet sich wie folgt :

CID(z) = (—1) + (z % (—1))

 Jeder UserMode oder Echtzeit-Task hat seine ProcessID (PID) als positive CID

Durch die beschriebene Festlegungen der CIDs, wird jedem individuellen Task und Sche-
duler immer ein einzigartiger und nachvollziehbarer Channel zugewiesen. Dies geschieht
durch die in Linux implementierte Einzigartigkeit der ProzessID. Die HAPI selbst wurde
im Zuge einer Bachelorarbeit [11] fiir den in der Evaluation verwendeten Linux Kernel

implementiert und auf Fehler getestet.

7.4 Laufzeitmessungen fiir Evaluationszwecke

Um die zeitliche Abfolge und Verteilung aller im System befindlichen Tasks nachvoll-
ziehen zu konnen, muss diese zeitliche Abfolge wahrend der Ausfiihrung des Systems
aufgezeichnet werden. Die einzelnen Ansétze werden im folgenden Unterkapitel vorgestellt
und ihre Verwendbarkeit fiir die Zwecke dieser Arbeit iiberpriift werden. Dafiir wurden

folgende Anforderungen aufgestellt:

Automatisierung Um ausreichend viele Messungen fiir eine Evaluation durchfiihren zu
konnen, miissen die Messungen automatisiert gestartet und ausgewertet werden

kénnen.

geringe Systembelastung Damit die Messwerte nicht verfalscht werden, darf das Mess-
verfahren das zu messende System nur minimal bis iberhaupt nicht belasten. Die
Dauer einer Messung darf unter keinen Umstanden den geplante Schedulingtick des
gewdhlten Linuxsystems tiberdauern. Dies wiirde zu einer Systemiiberlast fithren.

Der Schedulingtick des verwendeten Testsystems betragt 250Hz oder 4 ms .

In unserem Evaluationssystem stehen 3 verschiedene Moglichkeiten der Systemiiberwa-

chung bereit: JTag, printk und ftracing.
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JTag

JTAG bezeichnet den IEEE 1349.1 Standard und steht fir "Joint Test Action Group".
JTAG stellt Mittel fiir die Programmierung und insbesondere fiir das Debugging von
Hardware zur Verfiigung. JTAG besitzt durch eine strikte Trennung der JTAG-Hardware
und Test-Hardware bei passiver Verwendung keine Systembelastung der Test-Hardware.
Des Weiteren ist es moglich, den einzelnen Prozessorkern selbst zu steuern und dessen
Register auszulesen. [88]

JTag-Messungen fiir die beschriebene Hardware mithilfe von Code Composer Studio von
Texas Instruments konnten wegen fehlender automatisierter Zeitmessungs-Unterstiitzung
nur begrenzt durchgefithrt werden. Damit ist eine der beiden essenziellen Anforderungen
nicht erfiillt.

printk

Die am haufigsten verwendete Moglichkeit in Kernel-Entwicklungsprojekten ist die Ver-
wendung von debug printk Meldungen im Kernelcode. Jede dieser Meldungen beinhaltet
einen Zeitstempel, auf dessen Basis die verstrichene Zeit berechnet werden kann. Diese
werden wahrend der Laufzeit in das sogenannte Kernellog geschrieben, welches wiederum
spater durch den Linuxbefehl dmesg ausgelesen werden kann [86] [89].

Es wurden Messungen durch HR-Timer des Linux-Kernels durchgefiihrt. Diese haben
die Laufzeit der Linux-Implementierung der HAPI gemessen, welche ausschliellich auf
Syscalls basiert [11]. Diese Messungen haben ergeben, dass ein Syscall durch die Verwen-
dung von printk im Schnitt um circa 8ms langsamer ist. Dieses Ergebnis kann aus der

folgenden Grafik 7.2 abgelesen werden:
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Abbildung 7.2: Syscall Laufzeit mit und ohne printk

Es wurde jeweils fiir 100 Werte der Durchschnitt von 100 Systemaufrufen mit und ohne
printk ausgewertet und empirisch ermittelt. Systemaufrufe ohne printk bendtigen auf
der oben bereits beschriebenen Hardware im Schnitt 0, 157ms , wohingegen Aufrufe mit
integrierten aktiven debug Meldungen im Schnitt 8,192ms +1,111ms benétigten. Diese
Differenz und die Schwankungen konnen dadurch erklart werden, dass ein printk auf
unserer Hardware zuséatzlich durch das Terminal protokolliert wird, welches zuséatzlich
Ausgaben auf dem COM-Port produziert. Dieser Hardwarezugriff verzogert den syscall.
Die verlédngerte Laufzeit durch printk, von durchschnittlich 8ms , iiberschreitet bereits
den Schedulingtick des Testsystems (4ms ) in 100% der 10000 Messungen. Das einmalige
Uberschreiten dieser 4ms Marke fithrt bereits zu einem Informationsverlust. Eine Ver-
wendung von printk fiir Zeitmessungen kann deshalb ausgeschlossen werden. Es ist zu

erwarten, dass weitere Messungen unseres Testsystems keine Verbesserung liefern wird.

ftrace

Ftrace ist ein im Linux-Kernel integrierter Ablaufverfolger (Tracer) fiir Funktionen.
Mithilfe dieses Tools kénnen Entwickler und Designer des Linux-Kernels alle Abldufe
und Ereignisse von Funktionen protokollieren, welche wahrend der Laufzeit auftreten.
Zusétzlich kénnen Aussagen tiber Performance und Latenz getroffen werden, welche sich
auferhalb des User-Spaces befinden[90].

Ftrace protokolliert seine aufgezeichneten Daten wihrend der Laufzeit in einen Ringpuffer,
dieser kann spéater oder wahrend der Laufzeit in eine Datei ausgelagert werden, um

weiteren Platz fiir Daten zu schaffen. Dadurch, dass ftrace seit Version 2.6.27 [91] fester

133



Bestandteil des Linuxkernels ist, tritt eine zusétzliche Belastung nur dann auf, wenn zu

protokollierende Ereignisse auftreten [92].

Ftrace selbst gliedert sich in folgende kernelinterne Funktionen auf: ptrace Prozesse und
strace fiir System Aufrufe (syscalls). Alle diese im Kernel integrierten tracing-Methoden
konnen durch den Linux-Befehl trace-cmd gesteuert werden und nach Abschluss der
Protokollierung in einem einheitlichen Dateiformat ausgegeben und gespeichert werden
[93].

Die Ausgabe von trace-cmd kann mithilfe des Linux-Tools kernelshark ausgewertet und
visualisiert werden. Dieses Tool bietet eine grafische Aufarbeitung aller wahrend der
Aufnahme laufenden Prozesse und dessen Kern-Zuweisungen sowie dessen Laufzeit. Als
Test wurde ein Task 7; verwendet mit einer WCET (C;) von 5ms und einer Periode (¢;)

von 20ms.

In der folgenden Grafik visualisiert die Rechenzeitverteilung des ersten Kerns des Prozes-

sors sowie den ausgefithrten Task und den Schedulingzyklus im Tool Kernelshark:
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Abbildung 7.3: Grafische Darstellung in Kernelshark

In der nachfolgenden Tabelle sind die gesammelten Messungen des ftrace dargestellt:

Durchschnittliche Startzeit von trace-cmd 550 ms
Durchschnittliche trace-cmd Last pro Minute 7.5 ms
Anzahl Syscalls pro Minute 2000 calls

Durchschnittliche Dauer eines trace-cmd Aufrufs  0,00375 ms
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Zusammenfassung

Im Hinblick auf die beschriebenen Anforderungen bietet ftrace die Moglichkeit von
automatisierten Messungen sowie eine Auswertung der generierten Log-Dateien und
dessen Visualisierung durch Kernelshark. Im Bezug auf die Systembelastung wurde die

Anforderung weit unterboten (3,7 us entspricht 0.09% der Anforderung von 4 ms ).

= Aus der Auswertung der vorgestellten Methoden (JTag, printk und ftrace) fur
das Messen der zeitlichen Abfolge von Tasks ist ftrace fur diese Arbeit die einzig
verbleibende verwendbare Methodik. Aus diesem Grund wird ftrace im weiteren
Verlauf der Evaluation zur zeitlichen Messung und kernelshark fir Linuz als

Visualisierung der Taskverteilung verwendet.

135



7.5 HAMS-Simulationstasks

Fir die Evaluation ist es notwendig Rechenlast auf dem System zu erzeugen bzw. zu
simulieren. Dies geschieht durch Simulationstasks (SimTask). Ein SimTask fir HAMS
folgende festgelegte Anforderungen:

136

Anbindung an die HAPI , fiir eine Kommunikation mit dem FLS
Generierung einer 100% Kernlast wahrend seiner Ausfithrung
Generisches Setzen der WCET

Exaktes Einhalten der manuell festgelegten WCET

Exaktes Einhalten der Task Periode (TP)

Optionale Zusatzfunktionen:

— Zufallige Unterschreitung der WCFET um einen bestimmten festgelegten Pro-

zentsatz.
— Uberschreitung der festgelegten WCET fiir den Fehlerfall

— Senden von zeitlich festgelegten automatisch generierten Ereignissen



Der Grundablauf des SimTask lasst sich durch das folgende Struktogramm (Abbildung
7.5) darstellen.

PID < Anfrage an das OS fiir eigene ProzessID

offlne HAPI-Channel mit der PID als Channel-1D

Anmeldung an den FLS via HAPI

WCET <+ lese WOET aus HAPI -Antwort von FLS

running <— true

while (running)

Hat sich die Systemphase geaendert?

Ja Nein

erhalte neuve WCET von FLS

%)
durch HAPI

produziere Vollauslastung fiir WCET ms

signalisiere Ende der WCET an FLS

schliefe und gib HAPI -Channel frei

Abbildung 7.4: Simulationstask Ablaufdiagramm

Zu Beginn des Tasks wird dessen ProzessID im Betriebssystem (OS) angefragt. Diese
wird im Task intern gespeichert und durch die in Kapitel 7.3 aufgezeigte ID-Verteilung
als HAPI -ChannellD verwendet. Danach muss der neu gestartete Task registriert werden.
Diese Registrierung erfolgt auf dem durch den SLS zugeteilten FLS . Der FLS antwortet
auf diese Nachricht mit allen Task-Parametern (WCET , Periode, Executiontime und
Prioritat). Die so erhaltene WCET des Tasks wird gespeichert und als Durchschnittswert

fiir die geplante Kern-Belastung verwendet.

Der Simulationstask kann in 2 Modi gestartet werden. Dem WCET -Modus, welcher zu
jeder Zeit weniger als 1% unter der fest definierten WCET liegt, diese jedoch niemals
tiberschreitet. Und dem Zufalls-Modus, welcher durch eine rechtsschiefe Verteilung[79],

im Schnitt eine Last bis zu einem Minimum von 50% der WCET generiert.
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Nach der erfolgreich simulierten Dauerbelastung des Kerns wird dem FLS mitgeteilt,
dass seine Ausfithrung erfolgreich beendet wurde. Danach wartet der Task auf dessen

néachsten periodischen Aufruf.

Zusatzlich zu den bereits beschriebenen Standardverhalten, kann der SimTask weiter tiber
Interrupts angepasst werden. Uber Interrupt Service Routinen (ISR) kénnen zusétzliche
iiber interne Timer spezifizierte Ereignisse im System zum Beispiel “Sonnenaufgang*

abgesetzt und an den zustdndigen FLS weitergeleitet werden.

Fiir eine Evaluation der SimTask wurde ein SimTask 7¢; mit folgenden Parametern

erzeugt und anschlieBend mit trace-cmd gemessen:

Festgelegte WCET 10 ms
Festgelegte Taskperiode (TP, ¢) 30 ms
Anzahl der WCET Uberschreitungen: 0
Zufalls-modus (rechtsschief) WCET -30 %

Eine Messreihe von 1000 Task-Ausfithrungen des vorkonfigurierten SimTasks 741 ergibt

die folgende Grafik und Werte fiir eine genauere Evaluation:

40
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Gemessene WCET in ms
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b
=)

Vorkommnisse im Intervall

Abbildung 7.5: Verteilung der WCET Messungen des SimTasks
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Durchschnittliche Last-Taskdauer (C;) 7.52 ms

Intervall mit den hochsten Vorkommnissen 7 ms
Erwarteter C;-Wert (Faktor 0.7) 7 ms
Gemessener C;-Wert des Tasks 9.90 ms
WCET Durch Parameter festgelegte WCET 10 ms
WCOET Uberschreitungen 0
Durchschnittliche Taskperiode (¢) des Tasks 29.98 ms
Festgelegte ¢ fiir den Task 30 ms

Durchschnittliche CPU-Kernlast pro Periode  23.95%
CPU-Kernlast wahrend der Taskausfithrung 99.90 %

v

v

Aus der Grafik und der Auswertung, kann entnommen werden, dass der getestete SimTask

folgende Anforderungen erfiillt:

o Generierung einer 100% Kernlast wihrend der Taskausfithrung.

Setzen einer WCFET konnte nachgewiesen werden.
Keine WCET Uberschreitungen.

Einhalten der Task Periode (¢;)

Rechtsschiefe Verteilungskurve im SimTask-Zufallsmodus.

Der SimTask kann fiir die Evaluation verwendet werden, da er alle aufgestell-

ten Anforderungen erfiillt
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7.6 Bestimmung der Rechenzeitbelastung durch HAMS

Die Vermutung in Kapitel 5.2.6 legt nahe, dass die Rechenzeitbelastung des SLS von der
verwendeten Tickrate des SLS, als auch von der verwendeten Hardware abhéngt. Diese
Vermutung soll mithilfe der nachfolgenden Messreihe empirisch bestétigt werden. Die
verwendete Tickrate, als auch die verwendete Hardware, miissen durch den Systemarchi-
tekten festgelegt werden und individuell an die jeweiligen Bedirfnisse und Requirements

des Systems angepasst werden.

Fiir die geplanten Messreihen wurden fiir das Evaluationssystem verschiedene Konfigu-
rationen mit jeweils verschiedenen SLS-Tickraten vorkonfiguriert. Danach wurde jede
Konfiguration durch den in Linux implementierten Befehl t ime gemessen. t ime kann
die zugewiesene CPU-Laufzeit und dessen Reallaufzeit messen®. Die Differenz aus beiden

Werten ergibt die Rechenzeitbelastung durch den Prozess.

Folgende Messreihe beinhaltet die zusammengefassten Daten, welche aus den Messungen
gewonnen wurden. Sie bestatigen damit die im Voraus getroffene Vermutung der Abhén-

gigkeit der Tickrate von der Rechenzeitbelastung:

15 —eo— Panda 1GHz, Dualcore
SLS-TICKRATE ms  CPU-LoAD % —=—ab hier: lineare Belastung
1 15.33 2 10
2 7.81 2
5 3.97 $ el
10 1.71 )
25 0.15 &
50 6.87-1072 ol
100 3.43-1072
200 1.71-1072 . ‘

0 50 100 150 200
SLS Tickrate in ms

Abbildung 7.6: Evaluation : Rechenzeitbelastung durch die SLS-Tickrate

Die grafische Auswertung zeigt, dass ab einer SLS -Tickrate von 25ms , die Rechenzeitbe-

lastung nur noch geringfiigig absinkt. Fiir unsere Hardware ware eine SLS -Tickrate von

3siehe man-page [94]
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2bms ein guter Kompromiss zwischen Rechenzeit und der durchschnittlichen Wartezeit,
bis ein Ereignis verarbeitet werden kann*. Damit ergibt sich:

25
tung = % = 12.5 ms bei 0.15 % CPU-Load (7.1)

Im schlechtesten Fall wiirde die Verarbeitung eines erkannten Events nach t¢,. = 25ms
und im Durchschnitt nach ¢4,, = 12.5ms beginnen. Dabei wiirde der Prozessor gleichzeitig
um 0.15% belastet werden.

Um die Hardwareabhéngigkeit zu demonstrieren wurde die folgende Vergleichsmessreihe
des HAMS -Simulators auf einem Intel x86 Systems mit einem i7 3770K (3.50 GHz
Quadcore) gegen das verwendete Pandaboard (PB) generiert. Verwendet wurde der glei-

che Compiler (gcc v4.8) jedoch mit spezifischen Optionen fir die jeweilige Zielarchitektur.:

SLS-TICKRATE ms CPU-Loap % (x86) CPU-LoaDp % (PB) FAKTOR £2

9.21 15.33 1.66
4.23 7.81 1.85
2.34 3.97 1.7
10 1.32 1.71 1.3
25 0.11 0.15 1.36
20 5.82-1072 6.87 - 1072 1.18
100 2.69-1072 3.43-1072 1.28
200 1.12-1072 1.71-1072 1.53

Evaluation : Rechenzeitbelastung durch unterschiedliche Hardware

Werden nun die Einzelwerte verglichen, so ergibt sich ein durchschnittlicher Faktor von

1.48 £ 0.20. Daraus kann eine Abhéngigkeit der Hardware abgeleitet werden.

= Die Rechenzeitbelastung durch HAMS ist abhingig von der verwendeten Hardware
und der gewéhlten SLS -Tickrate

4siehe Formel: 5.6
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7.7 Zusammenfassung

In diesem Kapitel wurde die Testhardware, verwendete Tools und Methoden beschrieben,
welche im weiteren Verlauf dieser Arbeit fiir die Evaluation des HAMS-Systems verwendet
werden. Insbesondere wird sich dem Thema des bereits vorhandenen Privilegstufenmana-
gement des Prozessors in Bezug auf das Betriebssystem Linux und dessen Integration in
HAMS angenommen. Im weiteren Verlauf wurden drei verschiedene Messmoglichkeiten
fir Laufzeitmessungen vorgestellt. Nach abschlieBender Auswertung wird fiir die nachfol-
gende Evaluation von HAMS das Tool ftrace verwendet.

Der folgende Teil des Kapitels beschéftigt sich mit der Funktionsweise und Evaluati-
on der Simulationstasks, welche fir die nachfolgende Evaluation des HAMS -Systems
zwingend notwendig sind. Abschlieend wurde die Rechenzeitbelastung des SLS auf
der Evaluationshardware ermittelt und auf 25ms festgelegt. Gleichzeitig konnte eine

Hardwareabhangigkeit der Tickrate nachgewiesen werden.
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8 Evaluierung

In diesem Kapitel wird die im vorhergehenden Kapitel vorgestellte prototypische Imple-
mentierung des HAMS -Konzeptes fir ein Echtzeit-Linux empirisch gegen die in Kapitel
4.2 beschriebenen Anforderungen und die fiir diese Arbeit aufgestellten Thesen (Kapitel

9) evaluiert.

Die Evaluation selbst findet innerhalb einer im Vorfeld festgelegten konkreten Evaluati-
onskonfiguration aus Software-Tools und Hardware statt. Diese Konfiguration wird im
ersten Teilabschnitt des Kapitels naher beschriebenen.

Danach wird diese Evaluationskonfiguration in die HAMS -Referenzimplementierung

geladen und anschliefend evaluiert.
Fiir eine bessere Ubersicht teilt sich dafiir die Evaluation in drei Subgruppen:

« Evaluation 1:
Dem Vergleich zwischen statischen Scheduling und HAMS . Bestitigung der These
des Ubergangs von statischen zu semi-dynamischen Softwaresystemen (These zwei)
und der Vergleichbarkeit der beider Systeme (These drei).

« Evaluation 2:
Der deterministischen Verarbeitung eines im Vorfeld definierten Ereignisses, inklu-
sive der anschlieflend resultierenden Anderung der Systemphase durch das HAMS
-System . Bestétigung der asynchronen Verarbeitung des Multicoresystems (These
eins), der deterministischen Ereignisverarbeitung (These vier) und der deterministi-

schen Rekonfigurierung (These fiinf).
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o Evaluation 3:
Die deterministische Rekonfiguration des HAMS-Systems mit dem Ziel: Das HAMS
-System in eine neue Software-Konfiguration mit folgenden Gesichtspunkten zu

migrieren (These sechs) :

— Echtzeitparameter der Softwarefunktionen kénnen durch eine Rekonfiguration,

wahrend der Laufzeit verdndert werden.
— Softwarefunktionen kénnen gegeneinander ausgetauscht werden
— Softwarefunktionen kénnen zwischen Prozessor-Kernen migrieren.

Alle Evaluationen wurden mehrfach, empirisch und systematisch durchgefithrt, um
Fehler ausschlieen zu konnen. Die statistische Verteilung der gemessenen Werte sind
in der Regel statistisch um einen Mittelwert angeordnet. Der statistisch schwankende
Messfehler ist als zufélliger Fehler klassifiziert. Er unterliegt dabei den Gesetzen der

Wahrscheinlichkeitsrechnung [79]. Dies wurde in den Messungen berticksichtigt.
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8.1 Evaluations-Konfiguration

Die Evaluation findet innerhalb einer konkreten im Folgenden beschriebenen Konfiguration
aus Software-Tools und Hardware statt.

Als Evaluationshardware wird das in Kapitel 7.1 vorgestellte Pandaboard verwendet. Fiir
die Messung der zeitlichen Abldufe wird die in Kapitel 7.4 festgelegte Kombination aus
ftrace und Kernelshark verwendet.

Als initiale Phasenkonfiguration werden insgesamt 2 Sub-Phasen-Sets definiert

geopos:
Die aktuelle Position des Autos reduziert auf die drei Intervalle: Stadt, Land und
Autobahn.

timespan:
Die aktuelle Tageszeit reduziert auf die zwei Intervalle: Tag und Nacht.

Innerhalb jedes Sub-Phasen-Sets sind fiir die einzelnen Uberginge zwischen Sub-Phasen
Ereignisse definiert. Fiir eine bessere Lesbarkeit innerhalb der Evaluationen werden
alle HAMS -Ereignisse in GROSSBUCHSTABEN (z.B. SUNRISE) geschrieben. Die fiir die

Evaluationen festgelegten Ereignisse konnen inklusive ihrer Transitionen aus folgender

Tabelle entnommen werden:

Sub-Phasen-Set von nach Ereignis
daytimespan Nacht Tag SUNRISE
daytimespan Tag Nacht SUNSET
geopos Land Stadt LAND_VIL
geopos Land Autobahn | LAND_AUTO
geopos Stadt Land VIL_LAND
geopos Stadt Autobahn | VIL_AUTO
geopos Autobahn Stadt AUTO_VIL
geopos Autobahn Land AUTO_LAND

Die initiale Start-Systemphase kann sich je nach Evaluation spezifisch &ndern.
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8.2 Evaluation 1: Statisches Scheduling und HAMS

Die erste Evaluation beschiftigt sich mit der in These 3 getroffenen Aussage, dass sich
das HAMS-System , wihrend keine Ereignisse verarbeitet werden miissen, wie ein statisch

konfiguriertes System verhalt.

Fiir diese Evaluation wurde im Vorfeld ein statischer Schedule generiert. Dieser besteht
aus vier Tasks 7 bis 74. Jeder dieser Tasks hat eine konfigurierte WCET von 10 ms und
ist bis zu seiner periodischen Riickkehr inaktiv. Als Schedulingklasse wird exemplarisch
RMS verwendet. Fur RMS mit vier Tasks gilt [31] eine Lastgrenze von U = 75,7%. Das
heifit ¢; miisste grofler als 53 ms sein.

Es wird ein ¢; von 60 ms festgelegt, mit U = 66%, um die Gleichung 2.2 zu erfiillen.

Eine identische Konfiguration wurde in die KB von HAMS eingetragen, um einen identi-
schen Testablauf zu garantieren. Diese Konfiguration ist zugleich die initiale Startphase.
Der statische Schedule kann durch eine einzige Konfiguration dargestellt werden, eine Er-
eignisverarbeitung fiir einen Konfigurationswechsel ist nicht nétig. Die initiale Startphase

wird speziell fiir diesen Evaluationstest nicht gedndert.

Mehrkern-Prozessoren werden in den Zieldoméanen aktuell durch eine Software, wie den
vorgestellten Hypervisor oder AUTOSAR 4.0, partitioniert und dadurch in Einzelkern-
Systeme mit mehrfacher Ausfithrung des Betriebssystems aufgeteilt. Fiir eine Vergleich-
barkeit der Systeme wird fiir diese Evaluation das HAMS -System auf nur einem Kern

ausgefiihrt.

Das statisch geplante System wird in dieser Evaluation mit einem voll funktionsfahigen
SLS verglichen. In einem statischen System miissen jedoch keine Ereignisse verarbeitet
werden. Aus diesem Grund belduft sich die Rechenauslastung des SLS auf ein Minimum
und kann vernachléssigt werden. Der SLS wird in dieser Konfiguration nur bei einem
Eintritt eines Ereignisses aktiv. Durch die Vorgabe, dass es zu keiner Ereignissverarbeitung
kommen wird, wird auch der SLS niemals eingeplant werden. Es wird eine Auslastung

von Usrg = 0% erwartet.

Beide Schedulingmechanismen wurden auf dem Evaluationsboard empirisch ausgefiihrt
und mit ftrace aufgezeichnet. Zeitpunkte werden mit einer Abweichung von kleiner als

ein Prozent als identisch erachtet.
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Beschreibung ‘ statischer Schedule ‘ statisches HAMS ‘ identisch

Start Task 7 0 ms 0 ms v
Ende Task 7 9,98 ms 9,99 ms v
Start Task 7 10,05 ms 10,00 ms v
Ende Task 7 19,94 ms 19,10 ms v
Start Task 73 20,01 ms 20,05 ms v
Ende Task 73 29,98 ms 29.89 ms v
Start Task 74 30,00 ms 30,01 ms v
Ende Task 74 39,92 ms 39,99 ms v

Tabelle 8.1: Messreihe: statischer Schedule vs statisches HAMS

HAMS statische Konfiguration

T1 D) 1
I 1 OS/IDLE
t() tl
statischer Schedule
T T2 Uil
I 1 0S/IDLE
to 4]

Abbildung 8.1: Grafischer Vergleich: statisches Scheduling vs statisches HAMS

Wie in der Messreihe 8.1 erkennbar, ist der Start und das Ende jedes Tasks nahezu
identisch (durchschnitt : & 0.05%). Dieses Ergebnis konnte durch grafische Auswertung
ebenfalls bestatigt werden. Zudem bearbeiten beide Softwaresysteme betriebssystemin-
terne Aufgaben am Ende des Zyklus. Abbildung 8.1 zeigt exemplarisch durch ftrace

aufgenommene Werte.

Im Rahmen der Messgenauigkeit kann davon ausgegangen werden, dass das HAMS
-System sich wie ein statisch geplanter Schedule verhélt. (Bestatigung der These zwei
und drei). Fir diese Evaluation tritt zusatzlich der Sonderfall ein, dass bedingt durch die
Evaluation keine Ereignisse auftreten werden. Aus diesem Grund kann Ugpg = 0 gesetzt

werden.
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Das HAMS-System wird in dem vorgestellten Sonderfall nicht durch den
SLS belastet. Das HAMS-System verhélt sich identisch zu einem statisch ge-
planten System, unter der Pramisse, dass keine Ereignisse betrachtet werden

miissen. Bestatigung der Thesen zwei und drei v/
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8.3 Evaluation 2: Ereignisverarbeitung mit

Phasenwechsel

Die zweite Evaluation beschéaftigt sich mit der dynamischen Rekonfigurationsplanung
des HAMS -Systems . Welche laut These 5 kontinuierlich denselben zeitlichen Ablauf
vorweisen muss und dabei laut These 4 durch internes Phasenmanagement auf Ereignisse
des Umfelds immer deterministisch reagiert. These 5 wurde bereits teilweise durch das
Konzept 6.2 belegt.

Ziel der zweiten Evaluation ist es, von einer fest definierten Start-Systemphase durch
ein vorgegebenes Ereignis in eine erwartete Folge-Systemphase iiberzugehen. Dafiir soll
in dieser Evaluation eine vollstandige dynamische Rekonfiguration durch ein von auflen

erzeugtes Ereignis durchgefithrt werden .

Fir die Durchfithrung sendet ein speziell préaparierter Task ein Ereignis durch die HAPI
an den iibergeordneten FLS . Das HAMS -System muss nun dieses Ereignis intern
verarbeiten und eine Transition in eine erwartete Systemphase einleiten. Fiir eine bessere
Testbarkeit wurde dafiir bereits in der Evaluationsdesignphase ein fest vordefinierter
Kreislauf geschaffen. Dieser Kreislauf wird durch die Sub-Phasen Tag und Nacht bzw.
durch die Ereignisse SUNRISE und SUNSET definiert. Das System soll sich dabei immer
60 Sekunden in einem Zustand befinden. Fiir eine empirische Aussage wurde das System
3 Tage jeweils alle 60 Sekunden rekonfiguriert. In den folgenden Grafiken und Tabellen

werden jeweils durch den Median berechnete Werte verwendet.

SUNSET

SUNRISE

Abbildung 8.2: Evaluations-Tag-Nacht Zyklus

149



Dadurch kénnen in einem Messdurchlauf zwei Transitionen getestet werden. Das System
befindet sich nach jeweils zwei Transitionen erneut in der Ausgangslage. Fiir eine grafische
Auswertung wurden folgende Konfigurationen der Tasks 7; bis 74 fiir die jeweiligen
Systemphasen festgelegt (Tabelle 8.3). Fiir beide Systemphasen wird eine Zykluszeit
¢; = 30ms festgelegt.

Name ‘ WCET Tag ‘ CPU-Kern Tag ‘ WCET Nacht ‘ CPU-Kern Nacht ‘ Farbe

T D ms #0 5 ms #0 grau
Ty 20 ms #1 20 ms #1 grin
T3 10 ms #0 10 ms #0 rot
T4 10 ms #1 10 ms #1 blau

Tabelle 8.2: Evaluationskonfiguration fiir Evaluation 3

Task 75 und 74 lasten den Prozessor-Kern 1 zu 100% aus. Die Konfiguration fir die
verwendeten Systemphasen Tag und Nacht sind identisch um mégliche Seiteneffekte

durch verschiedene Konfigurationen zu vermeiden.

Die folgende Abbildung zeigt einen Ausschnitt des HAMS-Systems in einem hoéheren
Detailgrad und visualisiert die dynamischen Rekonfiguration als Folge eines erkannten
Ereignisses aus der Umwelt. Die Abbildung wurde zudem fiir diese Evaluation verein-
facht, um Seiteneffekte durch die prototypische Implementierung zu minimieren. Die
Ursprungsabbildung kann dem Appendix entnommen werden (siehe Appendix Abbildung
9.1):

Umwelt

K Tag X Nacht ).

Konfiguration Tag Konfiguration Nacht

|
Kern 0 T1 X T3 X sLs X IDLE / 0S T X T3 X SLS X IDLE / OS _

[
Kern 1 72 X i ” X o _

Event \

® ® @

Abbildung 8.3: Dynamische Rekonfiguration durch ein erkanntes Event

Trigger

In der Abbildung 8.3 ist jedes Zyklusende durch eine vertikale Hilfslinie dargestellt. Zeit-

punkte sind mit Zahlen aufsteigend durchnummeriert und mit einem Kreis umrandet.
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Wihrend des Zeitpunktes (1) wird in der Umwelt der Sonnenuntergang simuliert. Dieser
wird durch einen virtuellen Sensor im HAMS -SimTask 71 simuliert und als Ereignis
an das HAMS -System gemeldet. Das Ereignis wird intern an den SLS weitergeleitet
(SUNSET).

Der SLS ist jedoch erst im Zeitpunkt (2) in den Schedule eingeplant. In (2) wird das
Ereignis durch den SLS verarbeitet und die Rekonfiguration geplant. Dafiir muss die
Nachfolge-Konfiguration geladen, ein Ubergang geplant und ein Rekonfigurationszeitpunkt
bestimmt werden. Die Rekonfigurationszeitpunktbestimmung hat den Zeitpunkt (3) als
Ergebnis. Das HAMS-System fiihrt die aktuell geplante Konfiguration weiterhin bis zum

Eintreffen von (3) aus.

Ist (3) eingetroffen, wird das System rekonfiguriert. Die neue Konfiguration ist damit
ab dem Zeitpunkt (3) aktiv. Fir eine bessere Visualisierung wird exakt zum Rekonfi-
gurationszeitpunkt eine HAPI -Debug-Message abgesetzt. Diese Message wurde in die
Abbildung als Trigger-Zeile eingefiigt. Ab dem Zeitpunkt (3) gibt es keine weiteren
Ereignisse zu verarbeiten. Der SLS wird den Prozessor deshalb nicht weiter belasten,

sofern keine weitere Veranderung in der Umwelt erkannt und gemeldet wird.

Abbildung 8.3 zeigt eine vollstandige dynamische Rekonfiguration als Antwort auf
ein durch einen simulierten Sensor erkanntes Ereignis. Start-Systemphase und End-
Systemphase stimmen mit den Erwartungen tiberein. Der Ablauf der Rekonfiguration

deckt sich vollstandig mit dem in Kapitel 6.2 vorgestellten Konzept.

Es konnte erfolgreich nachgewiesen werden, dass das HAMS-System wie ge-
fordert, erfolgreich und deterministisch auf ein manuell ausgelostes Ereignis
reagiert. Das Ereignis wurde wie erwartet in immer den gleichen Bearbei-
tungsschritten bearbeitet und die nachfolgende Rekonfiguration geplant. Es
konnte empirisch nachgewiesen werden, dass die Folge-Systemphase zu jedem

Zeitpunkt den Erwartungen entspricht. Bestétigung der Thesen eins, vier und
finf v
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8.4 Evaluation 3 : Wechsel der aktuellen Konfiguration

zur Laufzeit

Die dritte Evaluation beschéaftigt sich mit den verschiedenen Ausprigungen der Echtzeit-

parameter eines Tasks zwischen Konfigurationen:
o Migration von Tasks zwischen Prozessor-Kernen
« Anderung von Echtzeitparametern einzelner Tasks
o Austausch von Tasks

Ziel dieser Evaluationen ist der Nachweis, dass es HAMS durch Verwendung von hierar-
chischer asynchroner situationsorientierter Planung moglich ist verschiedene Software-
Konfigurationen im System deterministisch abzubilden (siehe These 6). Dafiir wurden zwei
verschiedene Konfigurationen im Vorfeld festgelegt, welche sich in allen oben genannten
Ausprégungen unterscheiden. Eine Kombination der Auspragungen ist ebenfalls moglich.
Der Sonderfall, dass sich keine der oben genannten Auspragungen dndert, wurde bereits
erfolgreich Evaluation 2 nachgewiesen und wird aus diesem Grund in dieser Evaluation

nicht gesondert aufgefiihrt.

Fiir eine grafische Auswertung wurden folgende Konfigurationen der Tasks 7, bis 75
fir die jeweiligen Systemphasen festgelegt. Diese sind in der Tabelle 8.3 festgehalten.
Dabei wurden alle erforderlichen Auspragungsanderungen beriicksichtigt. Fiir beide

Systemphasen gilt eine Zykluszeit ¢; = 30ms .

Name ‘ WCET Tag ‘ CPU-Kern Tag ‘ WCET Nacht ‘ CPU-Kern Nacht ‘ Farbe

T 5 ms #0 5 ms #0 grau
Ty 20 ms #1 5 ms #0 grin
T3 10 ms #0 0 ms #0 rot
T4 10 ms #1 10 ms #0 blau
Ts 0 ms #1 10 ms #0 orange

Tabelle 8.3: Evaluationskonfiguration fiir Evaluation 3

Task 75 und 74 lasten den Prozessor-Kern 1 wéhrend der Systemphase Tag im Worst Case
zu 100% aus, wahrend der Prozessor-Kern 0 zu 50% ausgelastet ist. In der Nacht kann
Prozessor-Kern 1 deaktiviert werden, da alle Tasks auf dem Prozessor-Kern 0 ausgefiihrt

werden konnen.
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Im Falle eines eintreffenden Ereignisses wird der SLS aktiv und plant die Rekonfiguration.
Der SLS ist wahrend der Systemphase Tag fest auf den Prozessor-Kern 0 verplant. Task 7,

hat die hochste Prioritat, absteigend bis Task 75, welcher die niedrigste Prioritét besitzt.

Das gemessene Ergebnis wurde durch Kernelshark visualisiert, siche Abbildung 8.4.

@ 60 sec @

Abbildung 8.4: Evaluation eines Tag-Nacht-Zyklus

Aufgrund der vergroBerten Ansicht konnen die einzelnen Tasks in Abbildung 8.4 nicht
voneinander unterschieden werden. Ein wichtiger Aspekt der beiden Systemphasen ist
jedoch, dass in der Systemphase Nacht keine Tasks auf Prozessor-Kern 0 aktiv sind. Dieser
Umstand ist in der Ubersichtsgrafik sichtbar und bestétigt bereits, dass ein erfolgreicher
Wechsel zwischen den Konfigurationen stattgefunden hat. (1) beschreibt in der Abbildung
den Startzeitpunkt der Systemphase Nacht und (2) den Startzeitpunkt der Systemphase
Tag.

Die folgende Abbildung 8.5 zeigt den Zeitpunkt (1) der Abbildung 8.4 im Detail. Die Ab-
bildung wurde fiir eine bessere Ubersicht vereinfacht und an das ausgewihlte Farbschema

angepasst, das Original befindet sich im Appendix.

Umwelt

K Tag X Nacht

Konfiguration Tag Konfiguration Nacht

Kern 0 Gl X 3 X sLs X IDLE / 05 T X T X s X =

Kern 1 ) X Ty sLs X IDLE / 05

Event \

® ® ®

Abbildung 8.5: Dynamische Rekonfiguration durch ein erkanntes Event
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Die Verarbeitung des Events und die Planung der Rekonfiguration in (4) statt. Die
eigentliche Rekonfiguration wird in (5) ausgefithrt. In den folgenden drei Unterkapiteln

werden die oben genannten Konfigurationsauspriagungen einzeln hervorgehoben.

Evaluation 3.1: Veranderung von Taskparametern

Fir die Betrachtung der Veranderung von Taskparametern eines Tasks wurde die Ab-
bildung 8.8 farblich reduziert. Diese hebt nun die Verdnderungen des Tasks 75 hervor.

Folgende Taskparameter werden wahrend der Rekonfiguration neu zugewiesen:
WCET : 20 ms -> 5 ms
Prioritat: 90 -> 50
Prozessorkernzuweisung: 1 -> 0

Die Rekonfiguration wird zum Zeitpunkt (5) durchgefiihrt.

Umwelt

K Tag X Nacht

Konfiguration Tag Konfiguration Nacht

Kern 0 T X T3 X sLs X IDLE / 0S T X T X P X s

Kern 1 T X T sLs X IDLE / 05

mEE W

Event \

® ® ®

Abbildung 8.6: Austausch von Tasks hervorgehoben, Abb. 8.5

Der Task 7 wird bis zum Eintreffen des Rekonfigurationszeitpunktes (5) auf Kern 1
verplant und ausgefiihrt. Ist Task 74 beendet (5), so wird der Task 7, inklusive seines
Taskkontextes auf den Prozessorkern 0 bzw. dem FLS 0 fiir weitere Planungen zugewiesen.
Nach Ablauf seiner Periode, bzw. in allen folgenden Scheduling-Zyklen wird der Task 7
auf Prozessorkern 0 mit verdnderter WCET und Prioritdt verplant. Die Verdnderung der
Prioritat des Echtzeittasks 75 konnte in allen Féllen erfolgreich durch das Linux-interne
procfs bestétigt werden. Nach dem Eintreffen des Zeitpunktes (5) verweilt das System
im statischen Leerlauf-betrieb in der Konfiguration “Nacht“. Das HAMS-System wartet

nun auf neu eintreffende Ereignisse.
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Die Verédnderung der Taskparameter einer Softwarefunktion konnte erfolgreich

empirisch nachgewiesen werden. Teilbestatigung der sechsten These v/

Evaluation 3.2: Austausch von Softwarefunktionen

Fiir die Betrachtung des Austausches von Tasks wurde die Abbildung 8.7 farblich reduziert,
um den Austausch von Tasks 73 gegen 75 hervorzuheben. Folgende Taskparameter werden

wahrend der Rekonfiguration neu zugewiesen:
Task 73 : aktiv -> inaktiv
Task 75 : inaktiv -> aktiv
Die Rekonfiguration wird zum Zeitpunkt (5) durchgefiihrt.

Konfiguration Tag Konfiguration Nacht

Kern 0 T X 3 X sLs X IDLE / 03 m X T X 5 X 7.4

Kern 1 T2 X Ty sLs X IDLE / 0S

L LB

Event \

® O, ®

Abbildung 8.7: Austausch von Tasks hervorgehoben, Abb. 8.5

Task 75 besitzt eine identische WCFE'T wie Task 73 und nimmt nach erfolgreicher Rekon-
figuration (Zeitpunkt (5)) den reservierten Rechenzeitslot von Task 73 zwischen Task
75 und Task 74 ein. Task 73 wird wahrend dieser Zeit durch HAMS vom Task-Zustand
Ready in den Task-Zustand Suspended versetzt. Dadurch wird ihm keine Rechenzeit
mehr zugewiesen. Fur Task 75 verhalt es sich umgekehrt. Nach dem Zeitpunkt (5) verweilt
das System im statischen Leerlauf-betrieb in der Konfiguration “Nacht“ und wartet auf

das Eintreffen von gemeldeten Ereignissen.

Der Austausch von Softwarefunktionen konnte erfolgreich empirisch nachge-

wiesen werden. Teilbestatigung der sechsten These v/
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Evaluation 3.3: Migration von Software zwischen Kernen

Fir die Betrachtung der Migration eines Tasks wurde die Abbildung 8.8 farblich reduziert.
Diese hebt nun die Migration des Tasks 74 von Prozessorkern 1 auf den Prozessorkern
0 hervor. Der zu migrierende Task 74 besitzt in beiden Konfigurationen eine identi-
sche Echtzeitparameterkonfiguration. Die Konfigurationen unterscheiden sich lediglich
durch den zugewiesenen Prozessorkern. Folgende Taskparameter werden wéhrend der

Rekonfiguration neu zugewiesen:
Prozessorkernzuweisung: 1 -> 0
Die Rekonfiguration wird zum Zeitpunkt (5) durchgefiihrt.

Konfiguration Tag Konfiguration Nacht
Kern 0 m X T3 X sLs X IDLE / 0S m X ™ X 5 X =

Kern 1 T2 X T4 sLs X IDLE / 0S

LLILE

Event \

® ® ®

Abbildung 8.8: Austausch von Tasks hervorgehoben, Abb. 8.5

Der Task 74 wird bis zum Eintreffen des Rekonfigurationszeitpunktes (5) auf Kern 1
verplant und fertig ausgefiihrt. Ist Task 7, beendet, so wird der Task inklusive seines
Taskkontextes auf den Prozessorkern 0 bzw. dem FLS 0 fiir weitere Planungen zugewiesen.
Nach Ablauf seiner Periode, bzw. in allen folgenden Scheduling-Zyklen wird der Task 74
auf Prozessorkern 0 verplant. Nach dem Zeitpunkt (5) verweilt das System im statischen
Leerlaufbetrieb in der Konfiguration “Nacht“. Das HAMS-System wartet nun auf das

Eintreffen von neu eintreffende Ereignisse.

Die Migration von Softwarefunktionen konnte erfolgreich empirisch nachgewie-

sen werden. Teilbestatigung der sechsten These v/
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Evaluation 3 : Zusammenfassung

Die dritte Evaluation beschaftigte sich mit dem Nachweis der Verdnderung von verschie-
denen Auspriagungen der Echtzeitparameter eines Tasks zwischen zwei Konfigurationen-

plédnen. Folgende Ziele konnte erfolgreich empirisch nachgewiesen werden:
« Anderung von Echtzeitparametern einzelner Tasks v/

e Austausch von Tasks v/

« Migration von Tasks zwischen Prozessor-Kernen v/

Das HAMS-System ist in der Lage alle geplanten Auspragungen von Echtzeit-
parametern wahrend einer Rekonfiguration zu verdndern und diese wahrend
des nachfolgenden Leerlauf weiter auszufiihren. Die erfolgreiche Rekonfigura-

tion durch das HAMS-System konnte empirisch bestétigt und nachgewiesen

werden. v/
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8.5 Evaluations-Zusammenfassung

In diesem Kapitel wurde die im vorhergehenden Kapitel 7 vorgestellte prototypische Re-

ferenzimplementierung des HAMS -Konzeptes fiir ein Echtzeit-Linux empirisch gegen die

in Kapitel 4.2 beschriebenen Anforderungen und die fiir diese Arbeit aufgestellten Thesen

(siche Kapitel 9) evaluiert. Zuerst wurde fiir die einzelnen Evaluationen eine gemeinsame

Evaluations-Konfiguration erzeugt und diese danach erfolgreich in die Referenzimplemen-

tierung geladen. Diese Evaluations-Konfiguration war die Ausgangskonfiguration fiir die

nachfolgenden drei Evaluationen:

« Evaluation 1:

158

Evaluation 1 beschéftigte sich mit dem Vergleich zwischen klassischen statischen
Scheduling und HAMS . Es wird im Verlauf dieser Evaluation empirisch aufge-
zeigt, dass sich ein HAMS-System im Leerlauf-Modus identisch zu einem statisch
geplanten System verhilt. Dadurch konnte These zwei fiir den Ubergang zu semi-
dynamischen Softwaresystemen (These 2) und die Vergleichbarkeit der beiden
Systeme (These 3) bestatigt werden.

Evaluation 2:

Evaluation 2 beschaftigte sich mit der deterministischen Verarbeitung eines im
Vorfeld definierten Ereignisses inklusive der anschlieBend resultierenden Anderung
der Systemphase durch das HAMS-System . Es wird im Verlauf dieser Evaluation
empirisch aufgezeigt, dass das System auf einem Multicoresystem asynchron umge-
setzt werden konnte (These 1). Zusétzlich wird die deterministische Verarbeitung
der Ereignisse erfolgreich validiert (These 4). Das System befindet sich nach dessen
Rekonfiguration mit deterministischen Ablauf in einer neuen im Vorfeld festgelegten
Systemphase (These 5).



o Evaluation 3:
Evaluation 3 beschaftigte sich mit der deterministischen Rekonfiguration des Sys-
tems nach Abschluss der bereits in Evaluation 2 evaluierten Ereignisverarbeitung,
mit dem Ziel, in eine neue Software-Konfiguration mit den im Folgenden aufge-
zahlten Gesichtspunkten zu wechseln (These 6). Es konnte erfolgreich empirisch
nachgewiesen werden, dass das HAMS-System erfolgreich folgende Echtzeitpara-

meter wahrend einer Rekonfiguration verandern kann:

— Echtzeitparameter der Softwarefunktionen konnten erfolgreich wahrend der

Laufzeit verdndert werden.
— Softwarefunktionen konnten gegeneinander ausgetauscht werden.

— Softwarefunktionen wurden erfolgreich zwischen Prozessor-Kernen migriert.

Zusammenfassend konnten alle aufgestellten Anforderungen und Thesen
durch empirische Tests in der Evaluation erfolgreich bestétigt werden. Die
Ergebnisse dieser Evaluation wurden auf dem Kongress fiir Echtzeit der Ge-
sellschaft der Informatik vorgestellt [95].
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9 Zusammenfassung

Im Flugzeug und im Automobil werden dem Piloten bzw. dem Fahrer immer mehr
softwarebasierte Funktionen zur Verfiigung gestellt. Dieser stetige Anstieg an Software-
funktionen resultiert in einer steigenden Anzahl an dafiir bendtigten Steuergeriten. Zur
Kostenreduktion werden bereits zum Teil Multicore-Prozessoren verwendet, auf welchen
anschlieflend die entsprechenden Funktionen integriert (Hochintegration) werden.

Um den Nutzungsgrad eines Multicore-Prozessors weiter zu verbessern ist eine Alternative
zu den bislang statisch konfigurierten Softwaresystemen erforderlich. Ausgangspunkt
der vorliegenden Arbeit bildet die Uberlegung, dass viele Zusatzfunktionen wihrend der
Fahrt oder dem Flug nur phasenweise aktiv sind. Ziel der vorliegenden Arbeit war es
ein Konzept fiir ein Softwaresystem herauszuarbeiten. Ein Konzept, eines zur Laufzeit
rekonfigurierbaren Softwaresystems fiir Embedded-Echtzeit-Betriebssysteme von Mehr-
kernprozessoren, welches durch die Beriicksichtigung der phasenabhéngigen Rechenzeit
der ausgefithrten Funktionen den Nutzungsgrad der Rechenleistung von hochintegrierten

Steuergeraten weiter steigert.

Diese Arbeit gliedert sich dafiir in drei Teilbereiche. Der Analyse von aktuellen und
forschungsrelevanten Softwarelosungen der gewéhlten Zieldoméanen, dem eigentlichen
Konzept des aus den Anforderungen entwickelten Hierarchischen Asynchronen Multicore
Scheduler (HAMS' ) und dessen Rekonfigurationskonzept. Gefolgt von der abschlieenden

Evaluation der prototypischen Implementierung.

Analyse

Die in dieser Arbeit angefertigte Analyse der aktuell verwendeten Softwarekomponenten
fir Echtzeitsysteme hat ergeben, dass zum aktuellen Zeitpunkt dieser Arbeit statisch
vorher-berechnete (offline) Schedulingkonstrukte verwendet werden. Dadurch, dass bereits
im Vorfeld alle Softwarefunktionen ausreichend bekannt sind, ist es moglich einen durch-

fithrbaren Verteilungsplan von Softwarefunktionen unterschiedlicher Kritikalitat tiber

161



eine statische oder empirische WCET-Abschitzungen zu generieren (Partitionierung).
Dadurch ist eine transiente Uberlast des Softwaresystems ausgeschlossen.

Werden relevante Forschungsarbeiten aus den vorgestellten Forschungsprojekten hinzu-
genommen, ist der Wechsel hin zu Multicoresysteme unumgéanglich. Das Prinzip der
Partitionierung wurde gleichzeitig auf alle Kerne oder auf jeden einzelnen virtualisier-
ten Kern angewandt. Gleichzeitig miissen jedoch die durch die Zieldoménen gestellten
Anforderungen an den Determinismus und der Einhaltung der Echtzeitparameter der
Funktionen beachtet werden. Keinem der vorgestellten Konzepte und Softwarelosungen
ist es moglich, auf komplementare Situationen oder Phasen zu reagieren. Diese Liicke

wird mit dem im Konzeptkapitel vorgestelltem Konzept geschlossen.

Konzept

Im Konzept selbst wurden zuerst die Grundlagen fiir die im Folgenden beschriebenen
hierarchisch angeordneten Kernkomponenten des HAMS-Systems und dessen Bestandtei-
le vorgestellt. Die Kernkomponenten selbst setzten sich aus den FLS, virtuelle Scheduler
fiir jeden im Hardwaresystem vorhandenen Multicore-Prozessorkern, und einem SLS,
der hierarchisch hochsten Planungs- und Steuereinheit zusammen. Die auf Basis dieses
Schedulingsystems laufenden Echtzeit- HAMS-Tasks konnen tiber eine Kommunikations-
schnittstelle, der HAPI, mit dem jeweils zugeordneten FLS kommunizieren und ggf.
Ereignisse melden. Durch die Weiterleitung des Ereignisses durch den FLS an den

iibergeordneten SLS, wird letztendlich eine Rekonfiguration angestofen.

Im zweiten Kapitel des Konzeptes wurden zuerst die einzelnen Betriebs-Modi des HAMS
-Systems beschrieben. Bestehend aus Start, Leerlauf, Rekonfiguration und Herunterfahren
des Systems. Besonders herausgearbeitet wurden hier die Betriebsmodi des Leerlaufs und
der Rekonfiguration, da diese beiden Modi im Livesystem hauptséchlich aktiv sind. Der
Leerlauf ist dquivalent zu einem statisch geplanten Softwaresystem, mit dem Unterschied,
dass wéihrend dessen Ausfithrung auf ein, durch einen Task erkanntes Ereignis, gewartet
wird. Wird ein Ereignis erkannt und an den SLS erfolgreich weitergeleitet, wechselt das
System in den Rekonfigurationsmodus.

Die dynamische Rekonfiguration des HAMS -Systems , teilt sich in vier Teilschritte
auf. Die Ereignisverarbeitung, mit dem Ziel die zukiinftige Systemphase zu bestimm-
ten. Der Rekonfigurationsplanung selbst, welche durch einen beidseitigen Vergleich des
[st-Zustandes des HAMS-Systems und dem aus der offline Datenbank geladenen Ver-

teilungsplan (Soll-Zustand) fir die zukinftige Systemphase generiert und auf dessen
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Durchfiihrbarkeit iiberpriift wird. Ist der Verteilungsplan durchfiithrbar, werden Steu-
erbefehle fiir die jeweiligen unterstellten FLS bestimmt. Diese Befehle erlauben es den
FLS die entsprechenden Funktionen zu laden bzw. zu entladen oder Echtzeitparameter
zu verdndern. Fiir den Fehlerfall, eines nicht durchfithrbaren Verteilungsplanes oder
von transienter Systemiiberlast, ist es moglich, dass der SLS mithilfe von vordefinierten
Konfigurationen reagiert.

Der dritte Schritt ist die Bestimmung des Rekonfigurationszeitpunktes fiir einen minimal
deadlineverletzungsfreien Ubergang der Konfigurationen. Ist dieser bestimmt werden die
Steuerbefehle als auch der bestimmte Rekonfigurationszeitpunkt an die jeweiligen FLS
weitergeleitet. Und letztendlich der letzte Schritt: Die Durchfithrung der Rekonfiguration
nach Eintreffen des Rekonfigurationszeitpunktes durch die FLLS'.

Durch die beschriebene Rekonfiguration ist es dem HAMS-System moglich, im Gegensatz
zu statisch geplanten Systemen, auf Ereignisse wahrend der Laufzeit deterministisch und

dynamisch zu reagieren.

Implementierung und Evaluation

Im Implementierungskapitel wurden einzelne Aspekte fiir die prototypische Implementie-
rung des HAMS-Konzeptes fir ein Echtzeit-Linux, als auch die verwendete Hardware
beschrieben. Besonderes Augenmerk wird ebenfalls auf die, fir die spatere Evaluation
notwendigen Parameter des HAMS-Systems und dessen Software gelegt, sowie der Eva-
luation der Simulationstasks.

Die Evaluation selbst wurde in drei Teilevaluationen gegliedert.

e Dem Vergleich zu herkommlichen statisch vorberechneten Echtzeitsystemen, in
welchem erfolgreich nachgewiesen werden konnte, dass das HAMS -System im

Leerlauf aquivalent zu eben diesen Systemen agiert.

o Der im Konzept beschriebenen Ereignisweiterleitung und Ereignisverarbeitung
des SLS , in welcher erfolgreich nachgewiesen werden konnte, dass es dem HAMS

-System moglich ist, deterministisch ein Ereignis zu verarbeiten.

o Der im Konzept beschriebenen Rekonfiguration mit dem Ergebnis, Echtzeitpara-
meter dynamisch zu verdndern, Funktionen einzufrieren, zu starten oder aus dem

System zu entladen. Diese Evaluation konnte empirisch nachgewiesen werden.
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Zusammenfassend konnten alle aufgestellten Anforderungen und Thesen des Konzepts
der vorliegenden Arbeit durch empirische Tests in der Evaluation erfolgreich bestéatigt

werden.

Ausblick

Das vorliegende Konzept bietet eine Vielzahl an Ansatzpunkte fiir Optimierungen oder
weiterfithrende wissenschaftliche Arbeiten auf dem Gebiet der situationsbedingten Echt-
zeit Multicore Rechenzeitverteilung. Fine mogliche Optimierung wére zum Beispiel ein
effizienter und verbesserter Ansatz flir das Finden eines optimalen Rekonfigurations-
zeitpunktes oder dessen dynamische Verschiebung. Weitere Verbesserungsmoglichkeiten
ergeben sich in der Ereignisverarbeitung von mehreren in kurzer Zeit auftretenden Ereig-
nissen.

Aus dieser Dissertation entstehen zum aktuellen Zeitpunkt bereits Folgearbeiten fiir
Systeme mit verteilten und hoch-vernetzten Funktionen auf mehreren Steuergerédten

(Many-Core Systeme).

HAMS bietet eine solide Grundlage fiir die Realisierung von semi-dynamischen Software-
systemen, welche tiber sich gegenseitig ausschliefende Situationen rekonfiguriert werden

konnen.
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Thesen

These 1:
HAMS erméglicht einen asynchronen Betrieb der Kerne eines Multicoresystems, durch

eine Trennung von Planungs- und Ausfithrungskomponente

These 2:
HAMS ist ein semi-dynamisches System und schliefit damit die Liicke zwischen statischen

und dynamischen Systemen

These 3:
HAMS verhalt sich im statischen Modus wie ein herkémmliches statisches konfiguriertes

und vorberechnetes Softwaresystem

These 4:
HAMS kann durch internes Phasenmanagement auf Ereignisse des Umfeldes im Softwa-

resystem deterministisch und immer mit demselben Ausgang reagieren

These 5:
HAMS kann ein Softwaresystem zur Laufzeit rekonfigurieren. Der zeitliche Ablauf der

Rekonfiguration ist deterministisch.

These 6:

Durch getrennte (asynchrone) phasenorientierte Planung ist es HAMS moglich eine ho-
here Anzahl an Funktionen im Vergleich zu statisch geplanten Systemen mitzufiihren.
Diese Funktionen konnen gegeneinander ausgetauscht, gestartet, beendet oder migriert
werden. Zusétzlich konnen Echtzeittaskparameter wahrend der Rekonfiguration verdndert

werden.
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Appendix

Evaluationssetup Konfiguration

Im folgenden sind die Konfigurationsfiles der Evaluation 3, sowie das original Ablaufdia-

gramm aus Kernelshark abgebildet.

9.0.1 Knowledgebase

1 <Knowledgebase>
2 <Full—Task—List>
3 <Task>
4 <ID>5</ID>
5 <Name>T5</Name>
6 < /Task>
7 < Task>
8 <ID>4</ID>
9 <Name>T4</Name>
10 < /Task>
11 <Task>
12 <ID>3</ID>
13 <Name>T3</Name>
14 < /Task>
15 <Task>
16 <ID>2</ID>
17 <Name>T2</Name>
18 < /Task>
19 <Task>
20 <ID>1</ID>
21 <Name>T1</Name>
22 < /Task>

23 < /Full—Task—List>
24 <Configuration> <ID>0</ID> ... </Configuration>
25 < Configuration>

26 <ID>1</ID>

27 <SubPhasenConfig>

28 <daytimespan>Tag</daytimespan>
29 <geopos>Land< /geopos>

30 < /SubPhasenConfig>

31 <Core>

32 <Core_ID>1</Core_ID>

33 <Tasks__onCore>2</Tasks_onCore>
34 <Task>

35 <Task_Name>T2</Task_Name>
36 <Prio>90< /Prio>

37 <WECT>20</WECT>

38 <Period>30< /Period>

39 < /Task>

40 < Task>

41 <Task_Name>T4< /Task_Name>
42 <Prio>89< /Prio>
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43 <WECT>10</WECT>

44 <Period>30< /Period>

45 < /Task>

46 < /Core>

47 <Core>

48 <Core_ID>2</Core_ID>

49 <Tasks_onCore>2</Tasks_onCore>
50 <Task>

51 <Task_Name>T3</Task_Name>
52 <Prio>90< /Prio>

53 <WECT>10</WECT>

54 <Period>30< /Period>

55 < /Task>

56 <Task>

57 <Task_Name>T1</Task Name>
58 <Prio>89</Prio>

59 <WECT>5</WECT>

60 <Period>30< /Period>

61 < /Task>

62 < /Core>

63 < /Configuration>
64 < Configuration>

65 <ID>2</ID>
66 <SubPhasenConfig>
67 <daytimespan>Nacht</daytimespan>
68 <geopos>Land< /geopos>
69 </SubPhasenConfig>
70 <Core>
71 <Core_ID>1</Core_ID>
72 < Tasks__onCore>2</Tasks_onCore>
73 <Task>
74 <Task_Name>T3</Task Name>
75 <Prio>90</Prio>
76 <WECT>10</WECT>
7 <Period>30< /Period>
78 < /Task>
79 <Task>
80 <Task_Name>T1</Task_Name>
81 <Prio>90< /Prio>
82 <WECT>5</WECT>
83 <Period>30< /Period>
84 < /Task>
85 < /Core>
86 <Core>
87 <Core_ID>2</Core_ID>
88 < Tasks__onCore>2</Tasks_onCore>
89 <Task>
90 <Task_Name>T4</Task Name>
91 <Prio>87</Prio>
92 <WECT>10</WECT>
93 <Period>30< /Period>
94 < /Task>
95 <Task>
96 <Task_ Name>T2</Task Name>
97 <Prio>87< /Prio>
98 <WECT>20</WECT>
99 <Period>30< /Period>
100 < /Task>
101 </Core>
102 < /Configuration>
103 <!—— Die Restlichen Konfigurationen sind in der Evaluation nicht verwendet worden ——>

104 <Configuration> <ID>3</ID> ... </Configuration>
105 <Configuration> <ID>4</ID> ... </Configuration>
106 <Configuration> <ID>5</ID> ... </Configuration>
107 <Configuration> <ID>6</ID> ... </Configuration>
108 <Configuration> <ID>7</ID> ... </Configuration>
109 </Knowledgebase>

Listing 7: Knowledgebase Evaluationskonfiguration
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1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

9.0.2 Phasenconfig

<Config>

<PhasenConfig>
<SubPhasenSet>

<name>geopos</name>

<SubPhase>Stadt</SubPhase>

<SubPhase>Land</SubPhase>

<SubPhase>Autobahn< /SubPhase>

<Transition from="Stadt" to="Land" event="VIL_LAND"/>
<Transition from="Land" to="Stadt" event="LAND_ VIL"/>
<Transition from="Stadt" to="Autobahn" event="VIL_ HW"/>
<Transition from="Autobahn" to="Stadt" eventID="8432"/>
<Transition from="Autobahn" to="Land" event="HW__LAND"/>
<Transition from="Land" to="Autobahn" event="LAND_ HW"/>

</SubPhasenSet>
<SubPhasenSet>

<name>daytimespan</name>
<SubPhase>Tag</SubPhase>
<SubPhase>Nacht</SubPhase>

<Transition from="Tag" to="Nacht" event="SUNSET"/>
<Transition from="Nacht" to="Tag" event="SUNRISE"/>

< /SubPhasenSet>

< /PhasenConfig>

<EventConfig>
<Event name="VIL_LAND" ID="1337"/>
<Event name="LAND_ VIL" ID="3721"/>
<Event name="VIL_HW" ID="5555"/>
<Event name="HW__ VIL" ID="8432"/>
<Event name="HW__LAND" ID="5848"/>
<Event name="LAND_HW" ID="0815"/>
<Event name="SUNRISE" ID="1121"/>
<Event name="SUNSET" ID="1987"/>

< /EventConfig>

<StartUpConfig>

<geopos>Land< /geopos>
<daytimespan>Nacht</daytimespan>
< /StartUpConfig>

</Config>

Listing 8: Phasenconfig Evaluationskonfiguration
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9.0.3 Kernelshark-Visualisierung

5 =z q
%

T

Abbildung 9.1: Evaluationssetup Kernelshark

186



	1 Einleitung
	1.1 Motivation
	1.2 Praktisches Beispiel zur Verdeutlichung der Motivation
	1.3 Zielsetzung
	1.4 Aufbau der Arbeit
	1.5 Zusammenfassung

	2 Grundlagen
	2.1 Eingebettete Steuergeräte
	2.2 System Modell
	2.3 Scheduling in Echtzeitsystemen
	2.4 Knowledgebase
	2.5 Linux für Echtzeitsysteme

	3 Analyse der Zieldomänen und der Forschung
	3.1 Stand der Technik
	3.2 Stand der Forschung
	3.3 Zusammenfassung

	4 Anforderungen und Grundlagen von HAMS
	4.1 Situationsanalyse der Zieldomänen
	4.2 Anforderungen und Einschränkungen des HAMS-Konzepts
	4.3 Phasen in Echtzeitsystemen
	4.4 Zusammenfassung

	5 Hierarchischer Aufbau der HAMS-Komponenten
	5.1 Übersicht der HAMS-Komponenten
	5.2 Second Level Scheduler (SLS)
	5.3 First Level Scheduler (FLS)
	5.4 HAMS Kommunikations API (HAPI)
	5.5 Tasks in HAMS
	5.6 Zusammenfassung

	6 HAMS-Laufzeitumgebung und dessen dynamische Rekonfiguration
	6.1 Systemmodi während der Laufzeit
	6.2 Dynamische Rekonfiguration in HAMS
	6.3 Fehlerbehandlung
	6.4 Zusammenfassung

	7 Implementierung und Evaluationsumgebung
	7.1 Evaluations-Hardware
	7.2 Eingliederung von HAMS in Linux
	7.3 Eingliederung der HAPI in das Privilegstufenmanagement von Linux
	7.4 Laufzeitmessungen für Evaluationszwecke
	7.5 HAMS-Simulationstasks
	7.6 Bestimmung der Rechenzeitbelastung durch HAMS
	7.7 Zusammenfassung

	8 Evaluierung
	8.1 Evaluations-Konfiguration
	8.2 Evaluation 1: Statisches Scheduling und HAMS
	8.3 Evaluation 2: Ereignisverarbeitung mit Phasenwechsel
	8.4 Evaluation 3 : Wechsel der aktuellen Konfiguration zur Laufzeit
	8.5 Evaluations-Zusammenfassung

	9 Zusammenfassung
	Thesen
	Literaturverzeichnis
	Abkürzungsverzeichnis
	Curriculum Vitae
	Eigene Veröffentlichungen

