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ΠΕΡΙΛΗΨΗ

Τη σημερινή εποχή στην Ελλάδα, οι πόροι που διαθέτει το κράτος για άτομα με δυσκολίες
αυτοεξυπηρέτησης είναι ελάχιστοι. Ως εκ τούτου, βασικές ανάγκες όπως η πρόσβαση σε ια-
τροφαρμακευτικές εγκαταστάσεις ή και σε καταστήματα αγοράς αγαθών πρώτης ανάγκης
πραγματοποιούνται δύσκολα χωρίς την βοήθεια από κάποιο άλλο άτομο. Αυτή η κατάσταση
επιδεινώθηκε ακόμα περισσότερο εξαιτίας της πανδημίας COVID-19 και των περιοριστικών
μέτρων που λήφθηκαν για τον έλεγχο της διασποράς της. Ως λύση αντιμετώπισης του ανα-
φερθέντος προβλήματος, προτείνεται σε αυτή την πτυχιακή εργασία η χρήση της εφαρμογής
"Help4All" . Πρόκειται για μια mobile εφαρμογή, που επιτρέπει στους χρήστες της τόσο να
αναζητήσουν βοήθεια για την εξυπηρέτηση τους, όσο και να την προσφέρουν ως εθελοντές.
Είναι ουσιαστικά, ένας τρόπος διασύνδεσης των χρηστών ώστε να προαχθούν ο εθελοντι-
σμός και η αλληλοβοήθεια σαν πηγές αντιμετώπισης των σύγχρονων κοινωνικών αναγκών.
Η εφαρμογή χτίστηκε στο περιβάλλον του Android Studio χρησιμοποιώντας την γλώσσαπρο-
γραμματισμού Kotlin που αποτελεί βελτιστοποιημένη εκδοχή της Java για κινητά τηλέφωνα.
Για την αποθήκευση λογαριασμών χρηστών, δεδομένων για αιτήματα βοήθειας αλλά και συ-
νομιλιών μεταξύ χρηστών χρησιμοποείται ένας συνδυασμός από: php server,mysql server
και Firebase.

ΘΕΜΑΤΙΚΗ ΠΕΡΙΟΧΗ: Ανάπτυξη Εφαρμογών για Κινητά Τηλέφωνα

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ: android,php,mysql,kotlin,API,client,server



ABSTRACT

In Greece, the available resources to individuals requiring medical home assistance remain
insufficient. Therefore, taking care of vital needs such as having access to medical care and
basic necessities can seem almost impossible without other people's aid. This situation has
worsened due to theCOVID-19 pandemic and the strict measures that have been implemented
to prevent its spread. In this thesis, "Help4All" is proposed as an effective way of helping us
face the above-mentioned challenge. It is a mobile application that allows its users not only to
seek help for their various needs but to also provide their support to people in need. Basically,
"Help4All" acts as a medium of connecting users to promote volunteerism and mutual aid as
means of solving contemporary social issues.
Help4All was built on Android Studio using the Kotlin programming language. Kotlin is an
optimized version of Java, aimed at mobile devices. In order to keep track of user accounts,
help requests, and chatting messages, a combination of php,mysql, and Firebase servers
was used.

SUBJECT AREA: Mobile Application Development

KEYWORDS: android,php,mysql,kotlin,API,client,server
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Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

1 ΠΡΟΛΟΓΟΣ

Στη σημερινή εποχή, το διαδίκτυο και τα έξυπνα κινητά τηλέφωνα χρησιμοποιούνται από ένα
μεγάλο μέρος του ενήλικου πληθυσμού, καθώς έχουν γίνει αναπόσπαστο κομμάτι της καθη-
μερινότητας μας. Αυτό σημαίνει πως από εδώ και στο εξής, δημιουργούνται γενιές ανθρώ-
πων που, σε αντίθεση με παλαιότερα, θα μπορούν να χρησιμοποιήσουν mobile εφαρμογές
ανεξαρτήτως ηλικίας.

Με βάση την παραπάνω διαπίστωση, γίνεται αντιληπτό πως υπάρχει πλέον, και θα υπάρ-
χει για τα επόμενα χρόνια, μια μερίδα ανθρώπων που χρειάζονται εφαρμογές οι οποίες να
προσαρμόζονται στις δικές τους, ξεχωριστές ανάγκες. Το Help4All σκοπεύει να γίνει μια απ'
αυτές, προσφέροντας σε κάθε πολίτη που μπορεί να αντιμετωπίσει δυσκολίες αυτοεξυπηρέ-
τησης την βοήθεια που χρειάζεται μέσω του εθελοντισμού.

Πιο συγκεκριμένα, στοχεύοντας σε δύο κατηγορίες πολιτών, αυτούς που μπορούν να προ-
σφέρουν τη βοήθειά τους σε τρίτους (εθελοντές-αρωγοί) και κατ' επέκταση αυτούς που την
έχουν ανάγκη, η εφαρμογή που παρουσιάζεται διαθέτει στις δύο αυτές ομάδες χρηστών ένα
ασφαλές περιβάλλον αλληλεπίδρασης και επικοινωνίας. Επιτρέπει ουσιαστικά σε κάθε χρή-
στη σε ανάγκη να καταχωρεί αιτήματα αναζήτησης βοήθειας τα οποία αποθηκεύονται και
μπορούν να διαβαστούν από τους εκάστοτε εθελοντές. Σε κάθε εθελοντή που μπορεί να
συνεισφέρει στην υλοποίηση κάποιου αιτήματος δίνεται η δυνατότητα αποδοχής του και ηλε-
κτρονικής συνομιλίας με τον αρχικό συντάκτη του, κάνοντας έτσι την βοήθεια που παρέχεται
άμεση και αποτελεσματική.

Αξίζει να τονιστεί πως όσοι χρειαστούν τις προσφερόμενες υπηρεσίες, δεν περιορίζονται
σε άτομα τρίτης ηλικίας, αν κι αυτά ίσως αποτελέσουν την πλειονότητα των χρηστών του
Help4All. Από άτομα με ειδικές ανάγκες, μέχρι ανθρώπους που λόγω μιας προσωρινής κα-
τάστασης (όπως η πανδημία COVID-19 των τελευταίων ετών), δεν είναι σε θέση να αντε-
πεξέλθουν σε κάποια υποχρέωσή τους, μπορούμε μέσω του Help4All να προσφέρουμε σε
όλους.

Τέλος, μιας που πρωταρχικός στόχος της εφαρμογής είναι η προσφορά αρωγής σε όσο το δυ-
νατόν περισσότερους ανθρώπους, επιλέχθηκε η πλατφόρμα του Android για την κατασκευή
της, διότι αποτελεί το κυρίαρχο στην αγορά λειτουργικό σύστημα για κινητές συσκευές.
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Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

2 ΔΟΜΗ ΕΦΑΡΜΟΓΗΣ

Το Help4All αποτελεί μια εφαρμογή που βασίζεται στην αλληλεπίδραση ποικίλων μηχανι-
σμών για την απρόσκοπτη λειτουργία της. Με βάση τις αρχές που διέπουν την σύγχρονη Επι-
στήμη Υπολογιστών, ακολουθεί μια ανάλυση των διάφορων υπολειτουργιών της, οι οποίες
μπορούν να περιγραφούν κι από το παρακάτω σχήμα:

Σχήμα 1: Επικοινωνία μεταξύ συστημάτων Help4all

2.1 Μοντέλο Λειτουργίας

Ξεκινώντας από ένα υψηλό επίπεδο αφαίρεσης, το βασικό μοντέλο λειτουργίας περιλαμβά-
νει:

• Backend υλοποιήσεις

• Frontend υλοποιήσεις

• Ενδιάμεσα API
Πρακτικά, το πρόγραμμα επικοινωνεί με την Backend υποδομή του μέσω κατάλληλων αιτη-
μάτων και λαμβάνει απαντήσεις που μοιράζεται με τον χρήστη. Αυτές οι πληροφορίες κατά
βάση αφορούν:

• Αιτήματα Σύνδεσης

• Κείμενα Συνομιλίας

• Αιτήματα Αλληλοβοήθειας και περιεχόμενες πληροφορίες
Για να αναλυθεί περαιτέρω η αναφερθείσα λειτουργικότητα, θα πρέπει να παρουσιαστεί κάθε
ενότητα του αντίστοιχου σχήματος ξεχωριστά.

Χ. Χατζηπέτρος 9



Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

2.2 Backend Υποδομές

Για την αποτελεσματική υλοποίηση του ((πίσω μέρους)) μιας εφαρμογής συνήθως χρησιμο-
ποιείται μια υλοποίηση Βάσης Δεδομένων (ΒΔ). Η ιδιαιτερότητα του Help4All είναι η παράλ-
ληλη χρήση δύο μορφών ΒΔ. Συγκεκριμένα χρησιμοποιούνται:

• Firebase

• MySQL server

Η χρήση αυτή παρέχει πλεονεκτήματα αλλά και δυσκολίες. Συνοπτικά, η χρήση του Firebase
επιτρέπει την προσπέλαση λειτουργιών της Google για εφαρμογές κινητών τηλεφώνων, ενώ
ένας MySQL server παρέχει την κλασική γρήγορη και αξιόπιστη απόδοση ενός συστήματος
SQL ΒΔ.
Αξίζει να σημειωθεί πως η εφαρμογή δεν επικοινωνεί απευθείας με τα συστήματα ΒΔ, κα-
θώς αυτό θα ερχόταν σε αντίθεση με τις σύγχρονες πρακτικές σχεδιασμού εφαρμογών που
αλληλεπιδρούν διαδικτυακά. Μεσολαβεί επομένως ένας PHP server που αναλαμβάνει την
γεφύρωση των οντοτήτων εφαρμογής και ΒΔ.

2.3 Frontend Υποδομές

Η πλευρά του προγράμματος με την οποία έρχεται σε επαφή ο χρήστης, βασίζεται στην λο-
γική υλοποίησης του Activity στα συστήματα Android. Πρόκειται ουσιαστικά για μια κλάση
που στοχεύει να συνδέσει τις οθόνες που παρουσιάζονται στο χρήστη, κατά το όνομα της,
με αντίστοιχες δραστηριότητες. [2] Ουσιαστικά, κάθε αντικείμενό της, παρουσιάζει ένα πα-
ράθυρο στο κινητό τηλέφωνο τού χρήστη με σκοπό να τον καθοδηγήσει προς μια συγκεκρι-
μένη ενέργεια. Η χρήση της για την ανάπτυξη μιας εφαρμογής Android εγγυάται την σωστή
λειτουργία της εφαρμογής σε κάθε είδους κινητό τηλέφωνο/ταμπλέτα ή άλλη Android συ-
σκευή. Κάτι τέτοιο είναι ιδιαίτερα σημαντικό για το Help4All καθώς οι ομάδες χρηστών στις
οποίες στοχεύει θα διαθέτουν μια μεγάλη ποικιλομορφία κινητών συσκευών, με διαφορετικά
χαρακτηριστικά. Ενδεικτικά ακολουθούν κάποιες περιπτώσεις παραθύρων που αξιοποιού-
νται στην πορεία αλληλεπίδρασης με την εφαρμογή:

Σχήμα 2: Παράδειγμα δραστηριότητας της εφαρμογής για σύνδεση/εγγραφή χρήστη

Χ. Χατζηπέτρος 10



Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

Σχήμα 3: Παράδειγμα δραστηριότητας της εφαρμογής για συνομιλία μεταξύ χρηστών

Κάθε τέτοια σελίδα αποτελείται από ένα .xml κι ένα .kt αρχείο που περιέχουν τον κώδικα για
την μορφοποίηση αλλά και τη λειτουργία της αντίστοιχα. Για παράδειγμα, για την δραστηριό-
τητα εισόδου στην εφαρμογή, τα αρχεία είναι τα εξής:

Σχήμα 4: Αρχείο LoginActivity.kt

Στο .kt αρχείο φαίνεται ο κώδικας που εκτελεί τις λειτουργίες της οθόνης LoginActivity. Ουσια-
στικά, κατά τη δημιουργία του παραθύρου, στη μέθοδο onCreate ανατίθενται σε μεταβλητές
τα κουμπιά σύνδεσης, εγγραφής και το πλαίσιο της εικόνας προφίλ, ώστε στη συνέχεια να
προσδιοριστούν οι ενέργειες που θα γίνουν κατά το πάτημά τους. Πρακτικά, τα δύο κουμπιά
χρησιμοποιούν τη συνάρτηση CreateOrLogin() ενώ το πλαίσιο εικόνας την pickImage().
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Σχήμα 5: Αρχείο activitylogin.xml

Στο αντίστοιχο .xml αρχείο, βρίσκεται η εμφανισιακή δομή του ίδιου παραθύρου. Κάθε στοι-
χείο που βρίσκεται μέσα στις αντίστοιχες xml ετικέτες συνεισφέρει στην τελική εμφάνιση της
εφαρμογής. Συγκεκριμένα, με την δομή CardView δημιουργείται μια περιοχή σχήματος κάρ-
τας στην εφαρμογή η οποία περιέχει κουμπιά (Button), κυκλικές εικόνες (CircleImageView)
και πεδία κειμένου (EditText). Όλα αυτά, ευθυγραμμίζονται στην οθόνη μιας κινητής συσκευής
χάρη στην οντότητα LinearLayout.
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2.4 Τεχνικές Προδιαγραφές

Έχοντας υπόψη τον σκελετό επικοινωνίας του Σχήματος 1, μπορεί πλέον κανείς να κατανοή-
σει τις τεχνικές λεπτομέρειες που σχετίζονται με την αλληλεπίδραση των προαναφερθέντων
οντοτήτων. Για να γίνει αυτό εύκολο, θα παρουσιαστεί όλη η πορεία της επικοινωνίας τους,
κατά τον κύκλο ζωής της εφαρμογής. Ωστόσο, προκειμένου αυτό να είναι εφικτό, θα αναλυ-
θούν πρώτα, κάποιες βασικές μέθοδοι αλληλεπίδρασης προγραμμάτων.

2.4.1 Αρχεία JSON [1]

Τα αρχεία JSONαποτελούν χαρακτηριστικό μέσο ανταλλαγής μηνυμάτων διαδικτυακών εφαρ-
μογών. Η χρήση τους ξεκίνησε από μια απ' τις πιο διαδεδομένες γλώσσες για Web-based
εφαρμογές, τη Javascript κι επεκτάθηκε σχεδόν στο σύνολο του παγκόσμιου ιστού. Η ευκο-
λία χρήσης τους έγκειται στην δομή τους, που εγκιβωτίζει ζεύγη πεδίου-τιμής ή/και πίνακες.
Ένα παράδειγμα ενός τέτοιου αρχείου για ένα προϊόν ενός ηλεκτρονικού καταστήματος θα
μπορούσε να είναι το ακόλουθο:

Σχήμα 6: Μορφή JSON αρχείου

Εδώ καθίσταται φανερό πώς όχι μόνο υποστηρίζονται πίνακες από τη συγκεκριμένη μορφή
αρχείου αλλά και ζευγάρια της μορφής:

<F ie ld >:<Value>
με μικτούς Τύπους Δεδομένων. Έτσι, ο προγραμματιστής μπορεί με ευκολία να ενσωματώ-
σει όλες τις πληροφορίες ενός μηνύματος σε ένα μόνο .json αρχείο, χωρίς να αναλωθεί σε
διάφορες χρονοβόρες μετατροπές.

2.4.2 Αιτήματα HTTP(S)

Κάθε χρήστης του διαδικτύου, αρχάριος ή μη, έχει αλληλεπιδράσει με το HyperText Transfer
Protocol (HTTP) ακόμα κι από τον φυλλομετρητή του. Πρόκειται για το πιο ευρέως γνω-
στό πρωτόκολλο διαδικτυακής επικοινωνίας και παραμένει σε χρήση από το 1991 μέχρι σή-
μερα. Όπως είναι αναμενόμενο, έχουν υπάρξει ποικίλες αναβαθμίσεις και παραλλαγές του,
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οι οποίες θα αναλυθούν επιγραμματικά προκειμένου να αναδειχθεί τόσο η χρησιμότητα αλλά
και η συσχέτιση τους με την παρούσα ανάλυση.

2.4.2.1 Το παραδοσιακό HTTP

Ο βασικός σκελετός του κλασικού HTTP [3] στηρίζεται στην απλή αλληλουχία:

1. Σύνδεση στον εξυπηρετητή

2. Αίτημα προς τον εξυπηρετητή

3. Απάντηση από τον εξυπηρετητή

Το κρίσιμο σημείο των παραπάνω διαδικασιών είναι το αίτημα στον εξυπηρετητή. Ουσια-
στικά εκεί εκδηλώνεται η ανάγκη που έχει το πρόγραμμα (και κατά συνέπεια ο χρήστης) και
με βάση αυτή καθορίζεται και η απάντηση που θα ληφθεί.
Το αίτημα αυτό θα παρουσιαστεί στον απομακρυσμένο υπολογιστή με μία από τις μεθόδους
του πρωτοκόλλου. Για λόγους λακωνικότητας, θα αναλυθούν μόνο αυτές που χρησιμοποιού-
νται στην τρέχουσα εφαρμογή, οι οποίες τυγχάνει να είναι ίσως οι πιο βασικές και διαδεδο-
μένες στο διαδίκτυο.

• Μέθοδος GET
Χρησιμοποιείται κυρίως όταν ο υπολογιστής θέλει να διαβάσει το περιεχόμενο ενός πό-
ρου του εξυπηρετητή. Για παράδειγμα, όταν ένας φυλλομετρητής ζητά το περιεχόμενο
της σελίδας http://www.di.uoa.gr το αίτημα που στέλνεται έχει την εξής μορφή:

GET / HTTP/1 . 1
Host : www. d i . uoa . gr
User−Agent : Moz i l l a / 5 . 0 \
(Windows NT 10 .0 ; Win64 ; x64 ; rv : 91 . 0 ) \
Gecko/20100101 F i r e f ox /91 .0
Accept : t e x t / html , a pp l i c a t i o n / xhtml+xml , \
a pp l i c a t i o n / xml ; q=0.9 , image /webp , * / * ; q=0.8
Accept−Language : en−GB, en ; q=0.5
Accept−Encoding : gzip , de f l a te , br
Connection : keep−a l i v e
Upgrade−Insecure −Requests : 1
Sec−Fetch−Dest : document
Sec−Fetch−Mode : nav igate
Sec−Fetch−S i t e : none
Sec−Fetch−User : ?1
Pragma : no−cache
Cache−Cont ro l : no−cache

Από την πρώτη γραμμή, που αποτελεί την κεφαλίδα δηλώνεται τόσο η ζητούμενη μέ-
θοδος όσο και η έκδοση του HTTP που χρησιμοποιείται. Το υπόλοιπο αίτημα περιέχει
ένα σύνολο πληροφοριών για τον browser και για τον τρόπο χειρισμού της μεταδιδό-
μενης πληροφορίας.
Αξίζει να σημειωθεί πως, τα αιτήματα GET επιδέχονται παραμετροποίησης. Μπορεί να
ανατεθεί ένα οποιοδήποτε σύνολο τιμών σε μεταβλητές και να μεταφερθούν στον εξυ-
πηρετητή. Συγκεκριμένα, η προσπέλαση τού: http://www.di.uoa.gr/?SomeVariabl
e=Content δίνει το εξής αίτημα:
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GET /? SomeVariable=Content HTTP/1 . 1
Host : www. d i . uoa . gr
User−Agent : Moz i l l a / 5 . 0 \
(Windows NT 10 .0 ; Win64 ; x64 ; rv : 91 . 0 ) \
Gecko/20100101 F i r e f ox /91 .0
Accept : t e x t / html , a pp l i c a t i o n / xhtml+xml , \
a pp l i c a t i o n / xml ; q=0.9 , image /webp , * / * ; q=0.8
Accept−Language : en−GB, en ; q=0.5
Accept−Encoding : gzip , de f l a te , br
Connection : keep−a l i v e
Upgrade−Insecure −Requests : 1
Sec−Fetch−Dest : document
Sec−Fetch−Mode : nav igate
Sec−Fetch−S i t e : none
Sec−Fetch−User : ?1
Pragma : no−cache
Cache−Cont ro l : no−cache

κι έτσι είναι εύκολο για τον εξυπηρετητή να καθορίσει το περιεχόμενο της παραμέτρου
SomeVariable με βάση κάθε ερώτημα που διαβάζει.

• Μέθοδος POST
Σε αντιδιαστολή με την GET η POST χρησιμοποιείται κατά βάση για την αποστολή δε-
δομένων. Ως εκ τούτου, ο χειρισμός μεταβλητών ούτε είναι ορατός, ούτε επηρεάζεται
(υπό σωστή χρήση) από το εκάστοτε url σύνδεσης. Γεννάται ωστόσο το ερώτημα που
αφορά στη μορφή αυτών των δεδομένων. Ας ξεκινήσει η διαδικασία απάντησής του,
από ένα απλό παράδειγμα POST:

POST / t e s t HTTP/1 . 1
Host : foo . example
Content −Type : app l i c a t i o n / x−www−form−urlencoded
Content −Length : 27

f i e l d 1 =value1& f i e l d 2 =value2

Εδώ οι μεταβλητές field1,field2 παίρνουν τις τιμές value1,value2 αντίστοιχα. Ο τρόπος
αυτός μεταφοράς των δεδομένων σίγουρα είναι εύκολα κατανοητός. Είναι όμως εύκολα
συντηρήσιμος για μεγάλες εφαρμογές?
Είναι προφανές πως υπάρχει ανάγκη για κάτι πιο αποδοτικό. Σε αυτό το σημείο αξιο-
ποιείται η JSON μορφή αρχείων, καθώς υποστηρίζεται από το ίδιο το πρωτόκολλο.
Πιο συγκεκριμένα, αιτήματα της μορφής:

POST / t e s t HTTP/1 . 1
Host : foo . example
Content −Type : app l i c a t i o n / json
Accept : app l i c a t i o n / json

{
" f i e l d 1 " : value1 ,
" f i e l d 2 " : value2

}

είναι απολύτως έγκυρα και διευκολύνουν την προγραμματιστική προσαρμογή των δε-
δομένων υπό αποστολή στο HTTP.
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2.4.2.2 Η καινοτομία του HTTPS

Η μέχρι τώρα διατυπωμένη στρατηγική ανταλλαγής πληροφοριών με το HTTP είναι εύκολη
στην υλοποίηση. Παραμένει ωστόσο διάτρητη, έχοντας μεγάλα κενά ασφαλείας. Για την απο-
φυγή τους, δημιουργήθηκε μια παραλλαγή του HTTP, γνωστή ως HTTPS. Παρέχει κρυπτο-
γράφηση των μεταφερόμενων πληροφοριών μεταξύ πελάτη και εξυπηρετητή, κάνοντας την
επικοινωνία ασφαλέστερη ακόμη κι αν κάπως υποκλαπεί το περιεχόμενο της.

2.4.2.3 HTTP και Android

Το λειτουργικό σύστημα Android, σαν κάθε σύγχρονο ΛΣ υποστηρίζει τα TCP/IP πρωτόκολλα
στα οποία συγκαταλέγεται και το HTTP(S). Με την βοήθεια βιβλιοθηκών ανοιχτού κώδικα,
ένας υποψήφιος προγραμματιστής μπορεί να αξιοποιήσει κάθε μέθοδο HTTP που προανα-
φέρθηκε με σχετική ευκολία. Ο χειρισμός της σύνταξης για μια από τις βιβλιοθήκες αυτές, την
Fuel είναι ο παρακάτω:
va l params : Ar rayL i s t <Pair <DT, DT>> = A r r ayL i s t ( )
params . add ( Pa i r ( < some_field >,<some_value >)
va l ( req , resp , r e s u l t ) = Fuel . post (<domain > ,params ) . response ( )
όπου DT είναι ένας οποιοσδήποτε τύπος δεδομένων της Java (π.χ String). Η κλήση της συ-
νάρτησης response() επιστρέφει μέσα στο πεδίο result ένα αντικείμενο κλάσης Result που
περιέχει την απάντηση του εξυπηρετητή στο POST και ένα πεδίο σηματοδότησης κάποιου
πιθανού σφάλματος.
Η ανωτέρω λιτή σύνταξη, φαίνεται αναμφίβολα ελκυστική για έναν μελλοντικό Android προ-
γραμματιστή. Ωστόσο, υπάρχουν κάποιες ((κρυφές)) παγίδες, που ξεκινούν από την έκδοση
Android 9 Pie. Πιο συγκεκριμένα, για λόγους ασφαλείας, κάθε νεότερη έκδοση του Android,
ξεκινώντας από αυτή, απαγορεύει την δημιουργία αιτημάτων HTTP από οποιαδήποτε εφαρ-
μογή. Παραμένουν ως έγκυρα, μόνο τα HTTPS αιτήματα. Αυτό μπορεί να είναι ιδιαίτερα
προβληματικό σε ένα περιβάλλον ανάπτυξης εφαρμογών, που οι διάφοροι εξυπηρετητές εί-
ναι απλά υπολογιστές του τοπικού δικτύου. Προκειμένου να αντιμετωπιστεί αυτή η δυσκολία,
παρουσιάζονται οι εξής λύσεις [4]:

• Για περιβάλλοντα ανάπτυξης: Εξαναγκασμός της εφαρμογής για τη χρήση HTTP
Για να παρακαμφθεί ο περιορισμός τουHTTPS, θαπρέπει στο αρχείο AndroidManifest.xml
το οποίο ουσιαστικά μεταδίδει μια περιγραφή της εφαρμογής στο ΛΣ, να προστεθεί η
επιλογή:

<app l i c a t i o n android : u sesC l ea r t e x tT r a f f i c =" t r ue ">
</ app l i ca t i on >

• Για περιβάλλοντα μικρής διαθεσιμότητας του προγράμματος: Έκδοση ενός αυθυπό-
γραφου πιστοποιητικού
Προκειμένου το HTTPS να διασφαλίσει την αυθεντικότητα τού υπολογιστή με τον οποίο
προσπαθεί ο πελάτης να επικοινωνήσει, χρησιμοποιεί SSL πιστοποιητικά. Αυτά συ-
νήθως προέρχονται από έμπιστες αρχές έκδοσης πιστοποιητικών, ωστόσο είναι
εύκολη και η δημιουργία ενός πιστοποιητικού από τον οποιονδήποτε χρησιμοποιώ-
ντας το δωρεάν εργαλείο openssl. Τα πιστοποιητικά που εκδίδονται και υπογράφονται
από ιδιώτες, δεν είναι εφάμιλλης αξιοπιστίας μ' αυτά που υπογράφονται από εκδοτικές
αρχές, καθώς δεν υπάρχουν παρόμοιες δυνατότητες ελέγχου κι ανάκλησής τους.

• Για περιβάλλοντα παραγωγικής λειτουργίας: Κατοχύρωση ενός domain κι έκδοση πι-
στοποιητικού από έμπιστη αρχή.
Μια εφαρμογή που θα είναι διαθέσιμη στο ευρύ κοινό, δεν μπορεί παρά να στηρίζεται
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σε ένα δικό της domain και να έχει ένα κατάλληλο πιστοποιητικό SSL.Σε αντίθετη περί-
πτωση, οι ενδεχόμενοι κίνδυνοι ασφαλείας μπορούν να εκθέσουν ανεπανόρθωτα τόσο
την εφαρμογή και τους προγραμματιστές της, όσο και τους χρήστες της.
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2.4.2.4 Αυθυπόγραφα Πιστοποιητικά SSL

Για τον μέσο προγραμματιστή, η καλύτερη επιλογή από τις παραπάνω για το μεγαλύτερο
διάστημα ανάπτυξης/δοκιμών, θα είναι η έκδοση ενός αυθυπόγραφου πιστοποιητικού SSL.Η
διαδικασία αυτή μπορεί να γίνει με το πακέτο openssl σε Linux διανομές με τη χρήση του ως
εξής [5]:

openssl req −newkey rsa :4096 \
−x509 \
−sha256 \
−days 365 \
−nodes \
−out <f i lename >. c r t \
−keyout <f i lename >. key

όπου:

• -newkey rsa:4096 σημαίνει να χρησιμοποιηθεί ένα RSA κλειδί των 4096 bits.

• -x509 σημαίνει να δημιουργηθεί ένα πιστοποιητικό που θα υπακούει στη μορφή X.509

• Η παράμετρος days αναφέρεται στο χρονικό διάστημα ισχύος του πιστοποιητικού

• Οι παράμετροι out,keyout σηματοδοτούν τα ονόματα των παραγόμενων αρχείων

Αρκεί μια απλή εκτέλεση του παραπάνω και η απάντηση σε μερικές ερωτήσεις, προκειμένου
να συμπληρωθούν οι κατάλληλες πληροφορίες τού πιστοποιητικού.
Πράγματι, το αποτέλεσμα μιας τέτοιας εντολής σε μια διανομή Ubuntu 20.04 είναι το ακό-
λουθο:

Σχήμα 7: Δημιουργία πιστοποιητικού

Επιβεβαιώνοντας το περιεχόμενο των δύο αρχείων, παίρνουμε τις παρακάτω εικόνες:

Χ. Χατζηπέτρος 18



Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

Σχήμα 8: Περιεχόμενο .crt αρχείου

Χ. Χατζηπέτρος 19



Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

Σχήμα 9: Περιεχόμενο .key αρχείου

οι οποιες πρακτικά αντιπροσωπεύουν και την έξοδο του προγράμματος openssl. Αξίζει να
σημειωθεί, πως τα πιστοποιητικά αυτά, είναι απλά αρχεία. Για να αξιοποιηθούν από την εκά-
στοτε κινητή συσκευή, πρέπει να εισαχθούν σε αυτή, στο ειδικό μενού των κινητών Android
που φαίνεται στην παρακάτω φωτογραφία:
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Σχήμα 10: Εισαγωγή Πιστοποιητικού

Παράλληλα, ανάλογα με την έκδοση του ΛΣAndroid ενδεχομένως να χρειαστεί μια μετατροπή
της μορφής του πιστοποιητικού, που γίνεται με την εξής εντολή:

openssl x509 − in form PEM −outform DER \
− i n <name>. c r t −out <new_name>. c r t

η οποία σε περίπτωση επιτυχίας δεν παράγει κάποια έξοδο στην οθόνη, δημιουργώντας
μόνο το αντίστοιχο αρχείο.
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2.5 Παραδείγματα Χρήσης

Όπως είναι φανερό, κάθε σενάριο χρήσης του εν λόγω προγράμματος περιστρέφεται γύρω
από δύο βασικές ομάδες χρηστών:

• Τους εθελοντές-αρωγούς

• Τα άτομα υπό ανάγκη βοηθείας

Έτσι, προκειμένου να είναι ξεκάθαρη η λειτουργικότητα του Help4All ο κάθε χρήστης καλεί-
ται από τ' αρχικά στάδια της εφαρμογής ν' αποφασίσει ποια από τις δύο κατευθύνσεις θα
ακολουθήσει. Αυτό γίνεται στην οθόνη που ακολουθεί:

Σχήμα 11: Αρχική σελίδα για συνδεδεμένο χρήστη

Ύστερα υπάρχουν για τις δύο ομάδες χρηστών οι αντίστοιχες σειρές ενεργειών:

Εθελοντές:

1. Έλεγχος λίστας ενεργών αιτημάτων

2. Επιλογή αιτήματος προς ικανοποίηση και προβολή λεπτομερών πληροφοριών για αυτό

3. Συνομιλία με τον χρήστη που κατέθεσε το αίτημα

4. Από κοινού αποδοχή αιτήματος

Αιτούντες Βοήθεια:

1. Καταχώρηση Αιτήματος

2. Αναμονή μέχρι τη λήψη ειδοποίησης για την αποδοχή του αιτήματος από κάποιον εθε-
λοντή
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3. Συνομιλία με τον χρήστη που αποδέχθηκε το αίτημα

4. Από κοινού αποδοχή αιτήματος

Ενδεικτικά, μια οθόνη κοινή και στα δύο σενάρια φαίνεται παρακάτω:

Σχήμα 12: Συνομιλία με το χρήστη που αποδέχθηκε το αίτημα

Αξίζει να σημειωθεί πως τα παραπάνω αποτελούν τα Κύρια Σενάρια Επιτυχίας. Ως δευτε-
ρεύουσες περιπτώσεις υπάρχουν και υλοποιημένες δυνατότητες για μη αποδοχή αιτημάτων,
ή/και διαχείριση εσφαλμένης αποδοχής.
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3 ΚΥΚΛΟΣ ΛΕΙΤΟΥΡΓΙΑΣ

Έχοντας αναλύσει σε βάθος τις τεχνικές που χρησιμοποιούνται κατά τη λειτουργία της εφαρ-
μογής, θα προβούμε στην παρουσίαση των βασικών ροών επικοινωνίας κι αλληλεπίδρασης
με το χρήστη

3.1 Είσοδος στο πρόγραμμα

Για να έχει πρόσβαση ο χρήστης στο πρόγραμμα κάνει είτε εγγραφή είτε είσοδο χρησιμο-
ποιώντας την ηλεκτρονική του διεύθυνση και έναν κωδικό πρόσβασης. Η επικοινωνία με τον
εξυπηρετητή Firebase που εξηγήθηκε, γίνεται με τον ακόλουθο κώδικα:

Σχήμα 13: Κώδικας εισόδου/εγγραφής χρήστη

ο οποίος εξασφαλίζει τόσο την είσοδο στην εφαρμογή, όσο και τη δημιουργία μιας συνεδρίας
(session).

3.2 Παροχή βοήθειας

Οι εθελοντές που παρέχουν τις διάφορες υπηρεσίες τους, μπορούν να δουν μια λίστα με τα
ενεργά αιτήματα πατώντας το πλήκτρο "Request Help" της παρακάτω οθόνης:
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Σχήμα 14: Κεντρική Οθόνη

Από τον server λαμβάνεται ένα αρχείο JSON που είναι της μορφής:

Σχήμα 15: Λίστα αιτημάτων εν ενεργεία

κι αποτυπώνεται στην οθόνη μέσω μιας scrollable λίστας:
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Σχήμα 16: Λίστα αιτημάτων στην εφαρμογή

Από εκεί ο χρήστης μπορεί να επιλέξει το αίτημα που τον ενδιαφέρει και αφού δει περαιτέρω
πληροφορίες για αυτό, να μεταφερθεί σε μια ιδιωτική συνομιλία με το άτομο που ζητά τη
βοήθειά του. Τα αρχεία της συνομιλίας φυλάσσονται σε προσωποποιημένους καταλόγους
στη ΒΔ του Firebase που φαίνονται παρακάτω:

Σχήμα 17: Δείγμα καταλόγων συνομιλίας

Ανά πάσα στιγμή, οποιοδήποτε από τα δύο μέλη μπορεί να απορρίψει την συνεργασία τους
καθιστώντας το αίτημα ξανά ενεργό. Μόνο όμως ο δημιουργός του μπορεί να το καταστήσει
ικανοποιημένο. Η επαλήθευση αυτή της ταυτότητας γίνεται μέσω του μηχανισμού των tokens
που αναλύθηκε παραπάνω.
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3.3 Αίτηση βοήθειας

Ως μια βασική ομάδα χρηστών, οι χρήστες που αιτούνται βοήθεια καλούνται να συμπληρώ-
σουν την ακόλουθη φόρμα:

Σχήμα 18: Βασική Φόρμα Αίτησης Βοήθειας

καθώς και να αποφασίσουν αν θα μοιραστούν την τρέχουσα τοποθεσία τους, στην οποία ο
προγραμματιστής έχει άμεσα πρόσβαση με βάση υπάρχουσες τεχνικές του Android. Στον
εξυπηρετητή οι πληροφορίες φτάνουν ξανά μέσω JSON της μορφής:

Σχήμα 19: JSON αρχείο Αίτησης Βοήθειας

και μόλις σταλθούν επιτυχώς, εμφανίζεται αντίστοιχη ειδοποίηση στο χρήστη. Ο PHP server
σε αυτό το διάστημα, ενημερώνει την ΒΔ MySQL η οποία αποκτά αυτή την εικόνα αιτημάτων:
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4 ΤΕΧΝΙΚΕΣ ΑΝΑΠΤΥΞΗΣ

4.1 Η γλώσσα προγραμματισμού Kotlin

Η Kotlin είναι μια μοντέρνα αντικειμενοστραφής γλώσσα προγραμματισμού ανοιχτού κώ-
δικα. Σχεδιασμένη ειδικά για την ανάπτυξη εφαρμογών για κινητά τηλέφωνα, παρέχει κατάλ-
ληλες προγραμματιστικές δομές ώστε να χρησιμοποιούνται στο μέγιστο οι δυνατότητες των
Android τηλεφώνων ενώ παράλληλα να μειώνονται οι πιθανότητες λάθους χρήσης τού κώ-
δικα. [6] Ως εναλλακτική γλώσσα ανάπτυξης χρησιμοποιείται η Java. Αυτό είναι φυσικό, μιας
που η Kotlin παράγει κώδικα για το JVM και έχει μια 1-1 αντιστοιχία με τη Java. Είναι μάλιστα
εντυπωσιακό, πως στα συνηθισμένα εργαλεία ανάπτυξης εφαρμογών Android παρέχονται
εργαλεία μετατροπών από τη μία γλώσσα στην άλλη! Έτσι, μια εφαρμογή μπορεί να περιέχει
μια οποιαδήποτε αναλογία κώδικα Java/Kotlin.. Για το Help4All ιδιαίτερα βοηθητικός υπήρξε
ο ευφυέστατος σχεδιασμός της Kotlin που στοχεύει στην ελαχιστοποίηση του απαιτούμενου
κώδικα για μια εφαρμογή και κατά συνέπεια των πιθανών λαθών σε αυτόν. Συνοπτικά, κά-
ποια από τα πλεονεκτήματά της για προγραμματισμό κινητών τηλεφώνων είναι τα εξής:

1. Χειρισμός Null Pointer Exceptions

2. Εύκολη δημιουργία κλάσεων με αυτόματη δημιουργία μεθόδων get()/set() και toString().

3. Αυτοματοποιημένες κλασικές προγραμματιστικές διαδικασίες όπως μετατροπή μεταξύ
τύπων (casting).

4. Βελτιστοποιημένη μεταγλώττιση που παράγει μικρότερα προγράμματα.

Για την παραγωγικότητα ενός προγραμματιστή, τα σημεία (1),(2) και (3) της παραπάνω λίστας
είναι τα πιο σημαντικά, τα οποία θα αναλυθούν παρακάτω.

4.1.1 Χειρισμός Null Pointer Exceptions

Τα Null Pointer Exceptions αποτελούν ένα από τα συχνότερα σφάλματα σε προγράμματα.
Δυστυχώς, το αν θα προκύψουν ή όχι εξαρτάται συνήθως από τη ροή εκτέλεσης μιας εφαρ-
μογής. Έτσι, μπορεί σε μια περίπτωση οριακού (Edge Case) σφάλματος, ο εντοπισμός τους
να γίνει καθυστερημένα. Η Kotlin επιχειρεί να οργανώσει τον κώδικα της με τέτοιο τρόπο
ώστε να προβλέπεται εξαρχής στην λογική του η πιθανότητα ενός NULL pointer. Αναλυτικά,
η σύνταξη:

var <varName>:<varType>
<varName> = nu l l

θα αποτραπεί κατά τη διάρκεια μεταγλώττισης του προγράμματος, καθώς η μεταβλητή που
παρουσιάζεται δεν έχει καθοριστεί ως μια που επιτρέπεται να πάρει τη συμβολική τιμηNULL.
Με παρόμοιες τεχνικές, λάθη που θα εμφανίζονταν κατά την εκτέλεση, ακόμα και σπάνια
ίσως, λόγω ενός σφάλματος που μπορεί να προέκυπτε υπό πολύ συγκεκριμένες συνθήκες,
αποτρέπονται εξ' ολοκλήρου. Για την πληρότητα του εγγράφου, η σωστή σύνταξη για να
επιτραπούν οι NULL τιμές θα ήταν η:

var <varName>:<varType>?
<varName> = nu l l
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4.1.2 Εύκολη δημιουργία κλάσεων

Στην κλασική Java μια κλάση με πεδία προκαθορισμένων τύπων της γλώσσας έχει την πα-
ρακάτω μορφή:

public class Person {
private St r i ng name ;
private St r i ng surname ;
private St r i ng i d ;
public St r i ng getName ( ) {

return name ;
}
public void setName ( S t r i ng name) {

th is . name = name ;
}
public St r i ng getSurname ( ) {

return surname ;
}
public void setSurname ( S t r i ng surname ) {

th is . surname = surname ;
}
public St r i ng ge t Id ( ) {

return i d ;
}
public void se t I d ( S t r i ng i d ) {

th is . i d = i d ;
}
@Override public boolean equals ( Object o ) {

i f ( th is == o ) return true ;
i f ( o == nul l | | getClass ( ) != o . getClass ( ) ) return

fa lse ;
Person person = ( Person ) o ;
i f (name != nul l ? !name . equals ( person .name) : person .

name != nul l ) {
return fa lse ;

}
i f ( surname != nul l ? ! surname . equals ( person . surname ) :

person . surname != nul l ) {
return fa lse ;

}
return i d != nul l ? id . equals ( person . i d ) : person . i d ==

nul l ;
}
@Override public St r i ng t oS t r i n g ( ) {

return " Person { " +
"name= ' " + name + ' ' '�+

��������������������" ,�surname= ' "�+�surname�+� ' ' '�+
��������������������" , i d= ' "�+�id�+� ' ' ' +

' } ' ;
}

}
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Ο κώδικας των μεθόδων που παρουσιάζονται πρακτικά έχει μια γενική μορφή που μπορεί
να προσαρμοστεί σε οποιαδήποτε άλλη κλάση με αντίστοιχα πεδία. Η Kotlin εκμεταλλεύεται
αυτό το γέγονος μετατρέποντας τον αντίστοιχο απαιτούμενο κώδικα σε:

data class Person ( var name : St r ing , var surname : St r ing , var i d
: S t r i ng )

Η κλάση Person της μιας αυτής γραμμής κώδικα ενσωματώνει έτοιμες τις πιο πάνω λειτουρ-
γίες. [7]

4.2 Android Studio

Κυρίαρχο IDE για την ανάπτυξη μιας τέτοιας εφαρμογής, ανεξάρτητα απ' τη γλώσσα επιλο-
γής, αποτελεί το Android Studio. Πέρα από την προφανή συμβατότητα με τις προαναφερθεί-
σες γλώσσες, προσφέρει [8]:

• Version Control με πλήρη ενσωμάτωση με το Git

• Άμεση γραφική απεικόνιση του σχεδιασμού των παραγόμενων οθονών

• Δωρεάν προσομοιωτές Android για την άμεση εκτέλεση και δοκιμή των εφαρμογών
απο υπολογιστή

• Εργαλεία αποσφαλμάτωσης

• Κατασκευή των εφαρμογών με το Gradle για την αυτόματη λήψη κι ενσωμάτωση βι-
βλιοθηκών.

Ένα ενδεικτικό στιγμιότυπο του Android Studio φαίνεται εδώ:

Σχήμα 20: Android Studio
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4.3 Υποστήριξη μεταφράσεων

Τα εργαλεία ανάπτυξης για Android απευθύνονται σε προγραμματιστές εφαρμογώνπου μπο-
ρούν να λειτουργήσουν σε παγκόσμιο επίπεδο. Επομένως, είναι επιτακτική η ανάγκη δη-
μιουργίας ενός μηχανισμού υποστήριξης πολλαπλών γλωσσών. Αυτή η δυνατότητα αποτελεί
κομμάτι του Help4All όπως φαίνεται στις παρακάτω εκδοχές δύο κρίσιμων οθονών:

Σχήμα 21: Πρώτη βασική οθόνη στα Ελληνικά
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Σχήμα 22: Δεύτερη βασική οθόνη στα Ελληνικά

Η δυνατότητα προσαρμογής σε ένα σύνολο γλωσσών, γίνεται εύκολη καθώς για κάθε οπτικό
αντικείμενο (όπως για παράδειγμα τα κουμπιά των παραπάνω οθονών) είναι εφικτή η ανά-
θεση μεταβλητού κειμένου σε αυτό. Παρέχεται από το Android Studio ο Translation Editor
που δημιουργεί τέτοιες μεταβλητές εκφράσεις κειμένου κι έχει την εξής μορφή:

Σχήμα 23: Translations Editor

Παρατηρεί εύκολα κανείς, πως για κάθε κείμενο υπάρχει ένα Όνομα-Κλειδί, η προεπιλεγ-
μένη (Αγγλική) τιμή του, και η μετάφρασή του στα Ελληνικά. Για πεδία που δεν επιδέχονται
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μετάφρασης, υπάρχει το checkbox Untranslatable. Κατά τη διάρκεια της μεταγλώττιστης, με
βάση τον πίνακα αυτό, δημιουργούνται για κάθε γλώσσα αρχεία της μορφής strings.xml που
κωδικοποιούν όλες αυτές τις πληροφορίες. Για το Help4All τα δύο αυτά αρχεία είναι τα εξής:

Σχήμα 24: strings.xml για την Αγγλική Γλώσσα

Σχήμα 25: strings.xml για την Ελληνική Γλώσσα

Για να δοθεί σε ένα οπτικό αντικείμενο το κείμενο μιας μεταβλητής από το string.xml τίθεται
η ιδιότητα του κειμένου της στη μορφή:

@str ing / <key>
όπως φαίνεται και στην ακόλουθη εικόνα της οθόνης αποδοχής ενός αιτήματος βοήθειας:
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Σχήμα 26: Ανάθεση πολύγλωσσου κειμένου
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4.4 Πρότυπα λειτουργίας Android

Προκειμένου να λειτουργήσει όχι μόνο σωστά αλλά κι αποδοτικά μια εφαρμογή σε Android
θα πρέπει να τηρεί πιστά ένα σύνολο κανόνων που προσδιορίζεται τόσο από την Google
όσο κι από την έρευνα των επιστημόνων πληροφορικής και την ανάπτυξη της επιστήμης. [9]
Το Help4All ακολουθεί πιστά τα πρότυπα αυτά, κι ένα υποσύνολο των κανόνων είναι το εξής:

• Η εφαρμογή πρέπει να διαμοιράζει τη λειτουργία της σε πολλαπλά νήματα.

• Το κύριο νήμα, θα έχει όσο το δυνατόν λιγότερο φόρτο εργασίας, κυρίως σχετιζόμενο
με την τροποποίηση και χρήση του UI.

• Οι εργασίες που τρέχουν στο κύριο νήμα θα είναι ασύγχρονες και πιθανό σφάλμα σε
αυτές δεν θα πρέπει να επηρεάζει την εφαρμογή.

• Αναγκαία είναι η προσαρμογή της εφαρμογής σε κάθε μεγέθους οθόνη κινητού ή τα-
μπλέτας.

• Η πλοήγηση της εφαρμογής είναι συμβατή με τα προεπιλεγμένα κουμπιά που παρέχει
το λειτουργικό σύστημα

• Κάθε εφαρμογή υποστηρίζει την τελευταία έκδοση του λειτουργικού συστήματος

4.5 Μηχανισμοί ασφαλείας

Ακόμα κι αν το κείμενο αυτό γράφεται σε μια εποχή κυριαρχίας αυστηρών και αποτελεσμα-
τικών πρωτοκόλλων ασφαλείας για το διαδίκτυο (π.χ HTTPS) είναι αναγκαία η δημιουργία
δικλείδων ασφαλείας για την προστασία της εφαρμογής από επιθέσεις που μπορούν να οδη-
γήσουν σε υποκλοπή δεδομένων ή/και καταστροφή της λειτουργίας της. Οι κύριοι μηχανισμοί
προστασίας που θα αναλυθούν, επιλέχθηκαν καθώς αποτελούν παραδείγματα εργασίας που
πρέπει οπωσδήποτε να πραγματοποιηθεί από τον προγραμματιστή μιας οποιασδήποτε τέ-
τοιας εφαρμογής. Μάλιστα, η αποφυγή υλοποίησης τους μπορεί να εκθέσει ανεπανόρθωτα
το πρόγραμμα και τον δημιουργό του, ακόμα κι αν αυτή βρίσκεται σε αρκετά προστατευμένο
δικτυακό περιβάλλον.

4.5.1 Είσοδος με Firebase

Η είσοδος στην εφαρμογή γίνεται μέσω των μηχανισμώνπουπαρέχει η Google για το Firebase.
Απόρροια αυτού, είναι όχι μόνο η ασφαλής επικοινωνία με τους διακομιστές που φιλοξε-
νούν τα δεδομένα των χρηστών αλλά και η ασφαλής φύλαξη των ευαίσθητων πληροφοριών
για κάθε χρήστη. Παραδείγματος χάριν οι κωδικοί πρόσβασης φυλάσσονται ως hashes μη-
αναστρέψιμων κρυπτογραφικών συναρτήσεων. Έτσι, ακόμη κι αν διαρρεύσουν στον Παγκό-
σμιο Ιστό, περιορίζεται σημαντικά η πιθανή ζημία που μπορεί να γίνει στην εφαρμογή.

4.5.2 Token authentication

Ακόμα, για τις περισσότερες πράξεις που γίνονται από τον εκάστοτε χρήστη της εφαρμογής,
γίνονται αιτήματα σε κάποιον από τους εξυπηρετητές που επικοινωνούν με τις ΒΔ. Αυτά τα
αιτήματα πρέπει να συνοδεύονται από κατάλληλες πληροφορίες που να πιστοποιούν την
ταυτότητα του χρήστη, ώστε να γίνονται αποδεκτά. Σε αντίθετη περίπτωση, ένας επιτήδειος
αντίπαλος θα μπορούσε να αναγκάσει την εφαρμογή να εκτελέσει διάφορες συναλλαγές δε-
δομένων χωρίς να έχει την απαραίτητη εξουσιοδότηση.
Το Firebase δημιουργεί ένα προσωρινό token που αντιστοιχεί στον χρήστη ο οποίος έχει
συνδεθεί στην εφαρμογή. Με το ίδιο token εφοδιάζεται και ο εξυπηρετητής MySQL ο οποίος
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αναλαμβάνει να πιστοποιήσει πριν από κάθε του ενέργεια την ταυτότητα του χρήστη που την
αιτείται.

4.5.3 Προστασία από SQL Injections

4.5.3.1 Ο μηχανισμός

Μια κλασσική επίθεση που κυριαρχεί δυστυχώς ακόμη στο διαδίκτυο είναι αυτή του SQL
Injection [10]. Πρόκειται ουσιαστικά για την διοχέτευση κακόβουλου κώδικα SQL σε ένα κατά
τα άλλα ασφαλές ερώτημα στη ΒΔ. Πιο συγκεκριμένα ας εξεταστεί το εξής υποθετικό query:

SELECT *
FROM c reden t i a l s
WHERE username = ' <user input > '

Υπό κανονικές συνθήκες, θα έπρεπε να επιστραφούν τα στοιχεία εισόδου για κάθε δοθέν
όνομα χρήστη. Ωστόσο, δίνοντας στο χρήστη πρόσβαση στον κώδικα του ερωτήματος, του
επιτρέπεται η σύνταξη εκτελέσιμου κώδικα. Έστω, ότι ο χρήστης Bob δεν υπάρχει στη ΒΔ.
Έτσι το εξής:

SELECT *
FROM c reden t i a l s
WHERE username = 'Bob '

δεν θα επιστρέψει κάποια στοιχεία. Ωστόσο, αν ο επιτιθέμενος προσπαθήσει να κάνει είσοδο
με το όνομα χρήστη:

Bob OR '1'='1

θα σχηματιστεί ο κώδικας:
SELECT *
FROM c reden t i a l s
WHERE username = 'Bob ' OR '1 ' = ' 1 '

ο οποίος θα επιστρέψει όλους τους χρήστες που βρίσκονται στην ΒΔ.
Η οριστική λύση σε αυτή την πιθανή επίθεση δίνεται από τα prepared statements [11].
Πρόκειται για μια διαδικασία που χωρίζει κάθε ερώτημα στη ΒΔ σε δύο βήματα ως εξής:

1. Προετοιμασία εκτέλεσης του ερωτήματος

2. Σύγκριση των μεταβλητών κι εκτέλεσή του

Στο παραπάνω παράδειγμα η ΒΔ θα δεχόταν το ερώτημα ως εξής:
SELECT *
FROM c reden t i a l s
WHERE username = ?

και θα προετοιμαζόταν εσωτερικά ώστε να κάνει απλά την σύγκριση της στήλης username
με την είσοδο του χρήστη. Έτσι, ο χρήστης δεν βρίσκεται ποτέ σε πεδίο που μπορεί να
παράξει εκτελέσιμο κώδικα κι έτσι υπάρχει πλήρης κάλυψη από αυτή την επίθεση. Ο PHP
εξυπηρετητής του Help4All επικοινωνεί με τον MySQL server χρησιμοποιώντας αποκλειστικά
αυτή τη μέθοδο.
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4.5.3.2 Η υλοποίηση

Στις τελευταίες εκδόσεις της PHP οι διαδικασίες για την χρήση των prepared statements σε
MySQL παρέχονται στον προγραμματιστή [12]. Η εκτέλεση κάθε επερωτήματος στη ΒΔ είναι
μια διαδικασία τριών σταδίων:

1. Δημιουργία του query και προετοιμασία της ΒΔ με την κλήση της mysqli_prepare()

2. Αντιστοίχιση μεταβλητών με τις ελεύθερες εκφράσεις του query μέσω τηςmysli_stmt_bind_param()

3. Εκτέλεση με την mysqli_stmt_execute()

Τα παραπάνω φαίνονται και στο εξής κομμάτι κώδικα, που βρίσκεται στον PHP εξυπηρετητή.

Σχήμα 27: PHP server - Μέθοδος εισαγωγής Αιτήματος Βοήθειας

4.5.4 Δικαιώματα χρήστη MySQL

Τέλος, για να διασφαλιστεί η ελαχιστοποίηση κάθε πιθανής ζημιάς σε περίπτωση εισόδου
ενός κακόβουλου αντιπάλου στο σύστημα, κάθε επικοινωνία με τις ΒΔ, γίνεται από λογαρια-
σμούς χρηστών με περιορισμένα δικαιώματα. Έτσι ακόμη κι αν με κάποιο τρόπο φτάσει στη
ΒΔ μια εντολή της μορφής:

DROP TABLE < tab le name>
ή κάποια αντίστοιχη που τροποποιεί δομικά στοιχεία της ΒΔ, θα απορριφθεί αυτόματα. Οι
χρήστες και τα αντίστοιχα δικαιώματά τους δημιουργούνται εύκολα με την παρακάτω οθόνη
του phpmyadmin

Χ. Χατζηπέτρος 37



Help4All - Mobile Εφαρμογή Αλληλοβοήθειας

Σχήμα 28: phpmyadmin - Πίνακας χρηστών ΒΔ
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5 ΕΠΙΛΟΓΟΣ

5.1 Συμπεράσματα

Επιλογικά, φανερώνονται κάποια βασικά συμπεράσματα μέσα από την εκπόνηση της πα-
ρούσας πτυχιακής εργασίας. Γίνεται αντιληπτό τόσο το μέγεθος της δυσκολίας της ανάπτυ-
ξης μιας πολυδιάστατης εφαρμογής, όσο και της συντήρησης/προστασίας της από τους πι-
θανούς κινδύνους της έκθεσης της στο ευρύ κοινό. Επιβαρυντικός παράγοντας στην περιοχή
της συντήρησης είναι και η διαρκής ανάπτυξη του λειτουργικού συστήματος Android, κάνο-
ντας τις ήδη αναφερθείσες απαιτήσεις που επιβάλλεται να πληροί η εφαρμογή, ένα σχεδόν
ανυπέρβλητο σε ατομικό επίπεδο εμπόδιο για ένα πρόγραμμα που θα χαρακτηρίζεται εμπο-
ρικά αντάξιο εφάμιλλων άλλων. Ωστόσο ο προγραμματισμός μιας εφαρμογής που μπορεί
εν δυνάμει να προσφέρει μια μικρή βοήθεια σ' ένα σύνολο ανθρώπων, δημιουργεί ίσως τα
πιο όμορφα συναισθήματα. Άλλωστε, για κάθε προγραμματιστή, το όριο τού τί μπορεί να
κατασκευάσει το ορίζει μόνο η φαντασία του!

5.2 Μελλοντικές ιδέες

Σίγουρα το Help4All αποτελεί μια εφαρμογή που μπορεί να αποκτήσει πολλές ακόμη λει-
τουργίες και να αναπτυχθεί περαιτέρω. Το επόμενο βήμα για την ανάπτυξή της θα είναι ένα
παράλληλο Web περιβάλλον, ώστε οι χρήστες να μην περιορίζονται μόνο σε mobile εφαρ-
μογές. Ύστερα μπορούν να ακολουθήσουν επιπλέον δυνατότητες όπως:

• Ηχητικά μηνύματα στις συνομιλίες

• Υποστήριξη φωνητικής κλήσης και βιντεοκλήσης

• Διαμόρφωση του προφίλ χρήστη ώστε να προτιμούνται συγκεκριμένα αιτήματα

• Σύστημα επιβράβευσης χρηστών με πόντους, προκειμένου να γίνεται ελκυστικό για
κάποιον να προσφέρει

• Δυνατότητα δικτύωσης με άτομα που αλληλοεξυπηρετούνται συχνά μέσω του Help4All

• Ενσωμάτωση λογαριασμών κοινωνικών δικτύων (π.χ Είσοδος στην εφαρμογή μέσω
Facebook)
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ΣΥΝΤΜΗΣΕΙΣ - ΑΡΚΤΙΚΟΛΕΞΑ - ΑΚΡΩΝΥΜΙΑ

API Application Programming Interface
DT Data Type

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
JSON Javascript Object Notation
PHP PHP: Hypertext Preprocessor
SQL Structured Query Language
SSL Secure Sockets Layer
TLS Transport Layer Security
XML Extensible Markup Language
ΒΔ Βάση Δεδομένων

ΕΚΠΑ Εθνικό και Καποδιστριακό Πανεπιστήμιο Αθηνών
ΛΣ Λειτουργικό Σύστημα
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