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Sosiaalisen median alustat palveluineen ovat osa nuorten arkea, jossa
mainittuja palveluita kiytetiin rutiininomaisesti pdivittiin. Rutiininomaiseen
sosiaalisen median kiytt66n liittyy kuitenkin lieveilmiiti, kuten
nettirikollisuutta. Tissi tutkimuksessa tarkastelen 15-25-vuotiaiden
suomalaisnuorten (/NV = 1200) nettirikosuhrikokemusten taustalla olevia syita
rutiinitoimintojen teorian kahden ydintekijin, rikoksen kohteen nikyvyys
motivoituneelle tekijille ja kohteen soveltuvuus rikoksen uhriksi avulla.
Rutiininomaiseen sosiaalisen median kiytt6on liittyy kuitenkin myés erilaisia
lieveilmibiti, kuten nettirikollisuutta. Muina nettirikosuhrikokemusta
selittivini tekijoind tutkimukseen on otettu aiempien kriminologian
tutkimusten pohjalta iki, sukupuoli, impulsiivisuus ja yksiniisyys.

Logistisen regressioanalyysin tulosten mukaan nettirikosuhrikokemusta
suomalaisnuorten osalta selittii kohteen nikyvyys motivoituneelle

tekijille. Muista tekijoistd impulsiivisuus ja yksiniisyys osoittautuivat
uhrikokemusta selittiviksi syiksi. Tutkimustulosten mukaan kohteen nikyvyys
motivoituneelle tekijille nayttia olevan merkitsevimpi asia kuin kohteen
soveltuvuus rikoksen uhriksi.

Asiasanat: Internet, sosiaalinen media, nettirikosuhri, rutiinitoimintojen teoria
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nternetin ja sosiaalisen median kiyton

kiihked kasvu on mahdollistanut uusia

keinoja rikoksentekoon (Jimsén 2020).

Internetissd tapahtuvaa tai internetid
hyddyntivii rikollisuutta nimetéin vaihtele-
vasti nettirikollisuudeksi, internetrikollisuu-
deksi, verkkorikollisuudeksi tai kyberrikolli-
suudeksi. On jopa sanottu, etti perinteinen
rikollisuus on siirtymissd nettirikollisuuden
mahdollistaville uusille alustoille internetissa.
(Kivivuori ym. 2018, 402.) Nettirikollisuu-
den erikoisuus on, ettd se ulottuu valtiorajojen
yli, koska internetissi ei ole samanlaisia rajoit-
teita tiedon liikkumiselle kuin miti perinteiset
valtion rajat asettavat fyysiselle liikkkumiselle
(Jimsén 2020). Nettirikollisuuden kasvussa
on kyse erityisesti siitd, ettd internet ja sen
palvelut ovat arkipiiviistyneet (Kivivuori ym.
2018, 402).

Koska nuoret kiyttivit erityisen paljon
internettid, on kyberrikoksen uhriksi jou-
tumisen todennikdisyyskin korkeimmillaan
nuoruudessa (Nisi & Tanskanen 2016). In-
ternetin kiyton kontekstissa erityisesti sosiaa-
lisessa mediassa mukana oleminen on nuorille
tirkeids, koska sosiaalisessa mediassa he voivat
rakentaa suoria ja epasuoria ihmiskontakteja
erityisesti niiden ihmisten kanssa, jotka ja-
kavat tai tuntuvat jakavan samoja nikemyk-
sid ja mielipiteitd (Gao & Liu & Li 2017).
Sosiaalisen median yhteisot tarjoavat siten
kasvualustan yhteenkuuluvuuden tunteelle,
sosiaalisten verkostojen kasvattamiselle seki
henkiselle tuelle ja turvalle. Samanaikaisesti ne
linkittyvit myos negatiivisiin lieveilmiihin,
kuten kiusaamiseen, rikollisuuteen, alkoholin
tai huumaavien aineiden véirinkaytt66n, syo-
mishiiridihin tai rahapelaamiseen (Marcum
& Higgins & Ricketts 2010; Nisi ym. 2016;
Oksanen & Keipi 2013).

Riski joutua nettirikoksen kohteeksi on
siten olemassa kaikilla nuorilla, mutta riski
ei ole kaikilla samanlainen: vain osa nuorista
joutuu rikoksen uhriksi internetissi. (Keipi
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ym. 2017; Marcum & Higgins & Ricketts
2010; Nisi 2016; Nisi & Tanskanen 2016,
213; Oksanen & Keipi 2013.) Jotta nettiri-
kosuhrikokemuksia voitaisiin ennaltachkiis-
td, on ymmirrettivd millaisissa tilanteissa ja
minki tekijojen takia netin rikollisten koh-
teesta voi tulla uhri ja ketkd nuorista erityisesti
ovat riskiryhmissi. Rutiinitoimintojen teoria
(Cohen & Felson 1979) on yleisesti kiytet-
ty teoria kriminologiassa kyberrikollisuuden
tutkimuskentilld. Téstd syystd tarkastelen
tutkimuksessani rutiinitoimintojen teorian
kontekstissa 15—25-vuotiaiden (/V = 1200)
suomalaisnuorten nettirikosuhrikokemuksia
vastatessani tutkimuskysymykseeni: millaiset
rutiinitoimintojen teorian mukaiset tekijit
kasvattavat suomalaisnuorten riskid joutua
nettirikoksen uhriksi?

Kyberrikollisuus ja
kyberrikosuhrikokemus

Kyberrikollisuus ei ole rikosoikeudellinen
nimike, vaan termin tarkoituksena on ko-
rostaa teknologiaa rikoksen tekovilineeni
tai rikoksen tapahtumaympiristoni. (Nisi &
Tanskanen 2016, 147; Kivivuori ym. 2018.).
Kyberrikollisuuden muodot ovat moninaiset,
samoin kuin kyberrikollisten kohteet. Uhriksi
tai rikoksen kohteeksi voi joutua tietojir-
jestelmin lisiksi ihminen, organisaatio tai
valtio. Tiéssd tutkimuksessa kyberrikollisuus
tarkoittaa tietokoneavusteista rikollisuutta,
jossa rikollisen tai rikollisten kohteena on
toinen yksilo (Keipi 2015, 14-15; Kivivuo-
ri & Honkatukia 2006; Nisi & Tanskanen
2016, 151-154; Yar 2005, 409—411). Vaikka
internetissd tapahtuvaa kiusaamista tai hiiri-
kointid ei sellaisenaan ole miiritelty rikok-
seksi Suomen rikoslaissa, on kiusaaminen ja
hiirikointi tissi tutkimuksessa huomioitu
rikosuhrikokemuksena niissd tapauksissa,
joissa tutkimukseen osallistunut henkil6 oli



merkinnyt mahdollisen kiusaamiseksi tai
hiirikdinniksi tulkittavan tilanteen tai ta-
pahtuman rikokseksi. Rajauksessa korostuu
siten vastaajan oma kokemus tapahtuneesta.
Rajausta perustelee se, ettd raja kiusaamisen
ja hiirikoinnin sekd rikoslain méirittelemin
rikoksen vililld on hiilyvi.

Viimeisen vuosikymmenen aikana netti-
rikoksia kisittelevit tieteelliset tutkimukset
ovat lisdintyneet paljon. Tutkimuksissa on
tarkasteltu niin nettirikosten esiintyvyyttd
(Kivivuori & Niemi 2015; Kaakinen & Nisi
2021; Nisi & Kaakinen 2020) kuin niihin
johtaneita syitd (Holt ym. 2020; Mikkola ym.
2020; Oksanen & Keipi 2013). Nettirikosten
ja uhrikokemusten osalta kuitenkin pitkin ai-
kavilin vertailuluvut ovat ongelmallisia muun
muassa rikoslaissa tapahtuvien muutosten
takia. Muutokset rikoslaissa johtavat kasvuun
ilmoitetuissa ja tilastoiduissa rikoksissa seka
piilorikollisuudessa. Esimerkiksi identiteetti-
varkaudesta tuli rikos vasta vuonna 2015. Sa-
mana vuonna identiteettivarkauksia raportoi-
tiin 518 kappaletta ja vuonna 2018 yli 3800
kappaletta 17—74-vuotiaiden keskuudessa.
Vastaavasti my9s esimerkiksi tietomurtojen
ja torkeiden tietomurtojen osalta kehitys on
ollut kasvava vuodesta 2014 asti (Nisi &
Kaakinen 2020, 142—143).

Suomessa nuorten tekemii rikoksia ja
uhrikokemuksia tutkitaan muun muassa
Nuorisorikollisuuskyselylld. Vuoden 2020
Nuorisorikollisuuskyselyyn (Kaakinen & Nisi
2021) vastasi 5674 15—16-vuotiasta nuorta 74
koulusta. Tutkimuksen mukaan nettirikosten
yleisin muoto oli laiton verkkolataaminen ja
koetuista nettirikoksista nettikiusaaminen.
Muissa tutkimuksissa nettirikosuhrikoke-
musten madrd on vaihdellut. Atte Oksasen
ja Tero Keipin (2013) tutkimuksen mukaan
15—24-vuotiaista suomalaisnuorista 5,3 %
oli joutunut nettirikoksen uhriksi. Nésin ym.
(2015) mukaan 15-30-vuotiaista suomalaisis-
ta 6,2 % oli joutunut nettirikoksen uhriksi.
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Niissd tutkimuksissa raportoidut rikosuhriko-
kemusten luvut eivit ole suoraan verrannol-
lisia keskendin tutkimusten metodologisista
eroista ja laissa tapahtuneista muutoksista joh-
tuen. Kuitenkin aikaisemman tutkimuksen
valossa ndyttdd siltd, ettd suomalaisnuorten
uhrikokemukset netissi olisivat kasvussa.

Rutiinitoimintojen teoria

Kyberrikollisuutta ja kyberrikosuhrikoke-
muksia selittdvid teorioita on kriminologiassa
useita, joista yleisesti kdytetty on rutiinitoi-
mintojen teoria (Cohen & Felson 1979).
Teoria pyrkii selittimiin rikostapahtumaa
huomioimalla s@éinnénmukaisuudet ihmisten
laillisessa ja laittomassa toiminnassa. Rutiini-
toimintojen teorian mukaan rikollisuus toimii
ja kehittyy ihmisten arkisten rutiininomais-
ten toimintojen rinnalla. (Cohen & Felson
1979.) Thmisten rutiininomainen toiminta
ei ole jotain, mikd on kirjoitettu vain yksilon
mieleen, vaan rutiinit ohjaavat meitd yhtd
lailla niin yksil6ind kuin yhteiskunnan jiseni-
nd. Rutiinit voidaan siten nihdi sosiaalisesti
luotuina ja jaettuina toimintoina. (Reckwitz
2002, 250-260.) Rutiinitoimintojen teori-
an mukaisesti internetin ja sen palveluiden
kiyton kasvaessa ja kidyton muuttuessa ru-
tiininomaiseksi, kasvaa my®s nettirikollisten
miird (Grabosky 2017, 18).
Rutiinitoimintojen teorian ytimessd on
kolme osatekijdd: motivoitunut rikoksentekiji
ja potentiaalinen kohde seki tilanne, josta
puuttuu rikoksen ehkiisevi toimija (Cohen
& Felson 1979, 588). Motivoitunut tekiji
voi olla yksilo tai se voi olla ryhma yksiloita,
joilla on jokin motiivi rikoksen tekemiseen.
Potentiaalinen kobde voi olla kuka vain, jon-
ka kohtaa rikoksentekiji tai -tekijit tilassa,
josta puuttuu rikoksen tapahtuman ebkdii-
sevi toimija (Cohen & Felson 1979; Felson
2016). Rutiinitoimintojen teorian mukaisesti
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tilanteessa, joissa kaikki kolme edelld mainit-
tua ehtoa toteutuvat, rikoksen tapahtumisen
todennikdisyys on suuri.

Vaikka rutiinitoimintojen teoria kehitet-
tiin aikana, jolloin internet oli vain harvojen
kidytettavissd, eikd sosiaalisesta mediasta pu-
huttu, on teoriaa kiytetty hyvin laajasti selit-
timain kyberrikosuhrikokemuksia (Marcum
& Higgins & Ricketts 2010; Nisi ym. 2016;
Oksanen & Keipi 2013; Reyns & Henson &
Fisher 2011). Fyysisessd maailmassa rutiini-
toimintojen teoria lihtee liikkeelle oletukses-
ta, ettd motivoitunut tekiji ja potentiaalinen
kohde kohtaavat samassa ajassa ja tilassa ja
tilanteessa, josta puuttuu ehkiisevi toimija.
Internetin kontekstissa titd tekijin ja koh-
teen kohtaamista samassa ajassa ja paikassa
ei kuitenkaan vilttimittd tapahdu. Téstd
syystd rutiinitoimintojen teorian kiyttdd
nettirikosten yhteydessi on myds kritisoitu
(Yar 2005). Esitettyyn kritiikkiin on vastattu
silld, ettd sosiaalisen median alustat toimivat
digitaalisessa maailmassa fyysistd maailmaa
vastaavina kohtaamispaikkoina tietoverkkojen
avulla, vaikka motivoitunut tekiji ja potenti-
aalinen kohde eivit kohtaa samassa ajassa ja
paikassa (Eck & Clarke 2003; Reyns 2011).
Nettirikosuhrikokemuksia selitettdessd rutii-
nitoimintojen teorian avulla teorian ytimiksi
ovat muotoutuneet: rikoksen kohteen nikyvyys
motivoituneelle tekijille, kohteen soveltuvuus
rikoksen ubriksi ja ehkdisevin toimijan puut-
tuminen tilanteesta (ks. Marcum & Higgins
& Ricketts 2010; Reyns, Henson & Fisher
2011; Nisi ym. 2016).

Empiirisesti rutiinitoimintojen teoriaan
kyberrikosten uhriksi joutumisen selittimi-
sessd on kdyttinyt muun muassa Marcum
tydryhmineen (2010), joka tutki yhdysvalta-
laisen yliopiston ensimmiisen vuoden opis-
kelijoiden nettirikoskokemuksia (/V = 744).
Tutkimuksen mukaan kohteen nikyvyys ri-
koksen tekijille internetissi ja soveltuvuus
rikoksen uhriksi idn ja sukupuolen kanssa
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kasvattivat nuorten riskid joutua nettirikok-
sen uhreiksi. Suomessa Oksanen ja Keipi
(2013) ovat tutkineet 15—24-vuotiaiden suo-
malaisnuorten nettirikosuhrikokemuksia (V=
1074) osana laajempaa tutkimusta niin ikiin
rutiinitoimintojen teorian avulla todeten,
ettd nikyvyys rikoksen tekijille lisdd riskid
uhriksi joutumiselle idn ja sukupuolen lisiksi.
Nisi ja kumppanit puolestaan havaitsivat
(2016) kansainvilisessi tutkimuksessaan, etti
15—-30-vuotiaiden suomalaisnuorten (/V =
555) nettirikosuhrikokemubksia selittivit koh-
teen nikyvyys rikoksen tekijille, kohteen so-
veltuvuus nettirikoksen uhriksi ja sukupuoli.

Tami tutkimus tiydentii titd kotimaisten
tutkimusten kenttdd tarkastelemalla laajal-
la idn, sukupuolen ja asuinalueen mukaan
kansallisesti edustavalla aineistolla rutiinitoi-
mintojen teorian elementtien rikoksen kohteen
néikyvyys motivoituneelle tekijille ja kohreen
soveltuvuus rikoksen ubriksi yhteyttd suoma-
laisten nuorten kyberrikosuhrikokemuksiin.
Koska internetin ja sosiaalisen median kiyt-
totavat muuttuvat ajassa, on tirkeid, ettd uu-
sien tutkimusten avulla seurataan vastaavasti
mahdollista muutosta rikosuhrikokemuksia
selitcdvissi tekijoissd. Télloin voidaan ylldpitdd
ja tarvittaessa muuttaa ohjeita ja oppaita,
joiden avulla pyritdin ennaltachkiisemiin
tai vihentimiin nuorten nettirikosuhriko-
kemuksia.

Tutkimusasetelma

Artikkelin analyysi perustuu YouGamble-
aineistoon, joka kerittiin osana Rahapeli-
ongelmat ja verkkoyhteisot -hanketta 16.3—
12.4.2017 vilisend aikana. Aineisto kerittiin
internetkyselynd, ja sen keridmisestd vastasi
Dynata (ent. Survey Sampling International).
Aineiston kerddminen toteutettiin LimeSur-
vey-ohjelmistolla ja strukturoidun verkkolo-
makkeen avulla. Aineistonkeruussa kiytettiin



Taulukko 1. Aineiston kuvailevat tiedot.
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Muuttuja Keskiarvo Keskihajonta Vaihteluvali Cronbach a
1ka 21,29 2,85 15-25
Né&kyvyys sosiaalisessa mediassa 5,30 3,10 0-14 0,764
Yksindisyys 5,53 1,78 3-9 0,830
Vaaralliset sivustot 0,93 1,37 0-9 0,703
Aggressiiviinen viestinta 0,59 1,31 0-7
Impulsiivisuus 1,96 1,69 0-5 0,745
Kategoriset muuttujat Arvo n %
Rikosuhri Kylla 95 7.9

Ei 1105 92.1
Sukupuoli
Mies 1 600 50
Nainen 2 600 50
Rikosuhri, sukupuolen mukaan Mies 56 59

Nainen 39 41

kiintidotantaa. Kyselyn toteutuksessa kyselyyn
asetettiin ikidryhmii, sukupuolta ja asuinaluetta
koskevat kiintiét, jotka vastasivat 15-25-vuo-
tiaiden suomalaisten viestod vuonna 2016.

Kyselyyn vastasi 1200 vastaajaa. Tutki-
muksessa kiytettyjen muuttujien tunnusluvut
on esitetty Taulukossa 1. Vastaajien joukossa
oli suurempi miiri opiskelijoita ja pienempi
midrd alle 18-vuotiaita kuin suomalaisten
viestossd tilastojen mukaan on. Erot ovat
kuitenkin niin pienid, ettd aineistoa voidaan
pitdd luotettavana, ja painotuksia idn tai kou-
lutustaustan suhteen ei tarvitse tehdi. (ks.
Oksanen ym. 2018; Sirola & Kaakinen &
Oksanen 2018).

Muuttujat

Selitettava muuttuja
Tutkimuksen selitettdvd muuttuja perustuu
kysymykseen ”Oletko joutunut Internetis-

sd rikoksen kohteeksi viimeisen kuluneen
kolmen vuoden aikana?”. Vastaajille tarjot-
tiin vastausvaihtoehdoiksi "Kylld” tai "Ei”
(0 = ei, 1 = kylld). Kaiken kaikkiaan 95
nuorta (naiset n = 39) vastasi joutuneensa
rikoksen uhriksi. Nimi vastaajat saivat td-
min jilkeen valita mielestddn parhaiten so-
veltuvan rikosnimikkeen vastauslomakkeesta
valmiiden vaihtoehtojen joukosta tai kirjoittaa
itse parhaiten rikosta kuvaavan nimikkeen
lomakkeen vapaaseen kenttddn. Vastaajista
osa kdytti molempia vaihtoehtoja vastatessaan
kysymykseen. Tamin vuoksi ilmoitettujen
rikosnimikkeiden maird ylittdd rikosuhrien
kokonaismidrin. Rikosuhrikokemus tutki-
muksen aineistossa perustuu vastaajan nike-
mykseen siitd, tapahtuiko tilanteessa rikos vai
ei. Vastaavaa kysymysti rikoksen kohteeksi
joutumisesta on kiytetty aiemmissa tutki-
muksissa (Kaakinen ym. 2018; Oksanen &
Keipi 2013).
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Selittdvat muuttujat

Tutkimuksen selittdvit muuttujat muodos-
tuvat rutiinitoimintojen teorian (Cohen &
Felson 1979) kahden ydintekijin mukaisista
kyberrikollisuuden uhrikokemuksia selittivis-
td muuttujista: rikoksen kohteen nikyvyys
motivoituneelle tekijille ja kohteen soveltu-
vuus rikoksen uhriksi. Kohteen nikyvyytti
motivoituneelle tekijille mitataan muuttujilla
Nikyvyys sosiaalisessa mediassa ja Vaaralliset
sivustot. Kohteen soveltuvuutta rikoksen
uhriksi mittaa muuttuja Aggressiivinen vies-
tintd. Lisdksi analyysiin otettiin selittdviksi
muuttujiksi Impulsiivisuus, Yhksindisyys, Iki
ja Sukupuoli, joiden on aikaisemmassa koti-
maisessa tutkimuksessa osoitettu olevan yh-
teydessd nettirikosuhrikokemuksiin (Mikkola
ym. 2020; Nisi ym. 2016; Oksanen & Keipi
2013).

Niéikyvyys sosiaalisessa mediassa -muuttuja
muodostettiin kysymyksistd “Kuinka usein
jaat sisdltod sosiaalisessa mediassa?” ja "Kuinka
usein lataat kuvia itsestisi sosiaaliseen medi-
aan?”. Vastausvaihtoehdot olivat 7-portaisella
Likert-asteikolla vililli 0 = En koskaan ja
7 = Piivittdgin. Muuttuja saa arvon vililld
0—14 vastaajan aktiivisuuden perusteella. Ai-
emmissa tutkimuksissa kohteen nikyvyyttd
potentiaaliselle rikolliselle on mitattu sosiaa-
lisen median kiytén ja kiyttdtavan mukaan
(Bossler, Holt & May 2012; Mikkola ym.
2020; Nasi ym. 2016).

Vaaralliset sivustor -muuttuja (ks. Mikkola
ym. 2020) muodostettiin kysymyksen ”"Kuin-
ka usein kiytit seuraavia sosiaalisen median
palveluita?” vastausvaihtoehdoista Anonyymi
verkko (esim. Tor, Freenet, I2P), Rahapeliyh-
tididen ja/tai nettikasinoiden sivustot (esim.
Veikkaus, NettiCasino tai muut vastaavat)
ja Rahapeliaiheiset keskustelufoorumit tai
yhteisot, joissa vastausvaihtoehdot olivat
0 = En koskaan ja 3 = Useita kertoja piivissi
vililli. Lopullinen muuttuja saa arvon 0 ja
9 vililld sivustojen kokonaiskdyton aktiivi-
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suuden mukaan. Muuttuja arvioi kohteen
soveltuvuutta kyberrikoksen uhriksi rutiini-
toimintojen teorian mukaisesti.

Aggressiivinen viestinti -muuttuja on muo-
dostettu kysymyksesta ”Kuinka usein lihetdt
sosiaalisessa mediassa toisia kdyttijid loukkaa-
via tai uhkaavia viestejd?”. Vastausvaihtoehdot
olivat 7-portaisella Likert-asteikolla vililla
0 = En koskaan ja 7 = Piivittiin. Thmiset, jotka
tekevit rikoksia tai joiden kiyttdytyminen on
riskialtista ovat suuremmassa vaarassa joutua
rikoksen uhriksi kuin muut (Cohen & Felson
1979; Felson 2016). Voidaan siis ajatella,
ettd ne nuoret, jotka kiyttivit aggressiivista
viestintdd muita kohtaan ovat suuremmassa
riskissd joutua itse rikoksen kohteeksi kuin
muut (Kulig ym. 2017).

Impulsiivisuus, yksindisyys,

ika ja sukupuoli

Impulsiivisella kidyttdytymiselld tarkoitetaan
tissd sellaista kiyttdytymisen muotoa, jossa
tavoitellaan vilitontd palkintoa ajattelemat-
ta kiyttdytymisen seurauksia. (Gottfredson
& Hirschi 1990; Reyns ym. 2014; Schreck
1999; Tagney, Boone & Baumeister 2018.)
Impulsiivisuuden on aiemmissa tutkimuksissa
osoitettu olevan yhteydessi seki rikoksen
tekemiseen etti rikoksen uhriksi joutumisel-
le niin fyysisen kuin digitaalisen maailman
kontekstissa (Kivivuori & Honkatukia 2006;
Mikkola ym. 2020). Téssa tutkimuksessa /-
pulsitvisuus muuttuja mitattiin kdytcamailld
Eysenckin impulsiivisuusasteikkoa, Eysenck
Impulsiveness Scale (EIS; Eysenck & Eys-
enck 1978). Asteikko muodostuu viidesti
kysymyksestd, joista kysymys "Harkitsetko
usein etukiteen tarkkaan tekemisidsi?” vas-
taukset on uudelleenkoodattu kainteisiksi.
Lopullinen muuttuja saa arvon 0-5. Ikii
tutkimuksessa kisiteltiin jatkuvana muut-
tujana. Tutkimuksen osallistuneiden kes-
ki-ikd oli 21,3 vuotta ja iin keskihajonta
2,9 vuotta.



Yksindisyyden on havaittu johtavan ne-
gatiivisiin kiyttdytymismalleihin kuten pa-
konomaiseen sosiaalisen median kiyttoon ja
siten negatiivisiin kokemuksiin internetissi
(Griffiths 2000; Kim & Larose & Peng 2009;
Yen ym. 2008) ja uusimman kotimaisen tut-
kimuksen mukaan sen on osoitettu selittdvin
myos nettirikosuhrikokemuksia (Mikkola ym.
2020). Yksindisyys-muuttujaa mitataan yleensi
laajalla R-UCLA (Revised UCLA Loneliness
Scale) yksinisyysasteikolla. R-UCLA-mittarin
ongelmana pidetiin sen laajuutta, mistd syystd
mittarista on luotu lyhyempi kolmen kysymyk-
sen yksiniisyysasteikko. Kyseisen asteikon luo-
tettavuutta on tutkittu kansainvilisissd, moni-
kulttuurisissa tutkimuksissa (De Jong Gierveld
& Van Tilburg 2010; Hughes ym. 2004). Yksi-
niisyyttd tutkittiin kysymilld vastaajilta "Kuin-
ka usein tunnet itsesi yksindiseksi?”, "Kuinka
usein tunnet itsesi ulkopuolelle jitetyksi” ja
”Kuinka usein tunnet itsesi eristdytyneeksi
muista ihmisistd?”. Vastausvaihtoehdoiksi oli
annettu 1 = En juuri koskaan, 2 = Silloin tilloin
ja 3 = Useasti. Lopullinen muuttuja Yksindisyys
saa arvon 3 ja 9 vililld. Yksindisyyden on nihty
ennustavan yksilon psykologista hyvinvointia
(Baumeister & Leary 1995).

Analyysi
Analyysi toteutettiin logistisella regressio-
analyysilla (Taulukko 3.). Logistisen regres-
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sioanalyysin tulokset raportoidaan riskisuh-
teina (OR) ja marginaaliefekti-kertoimina
(AME). Riskisuhde kertoo, kuinka paljon
vertailtavien ryhmien riskit (odds) eroavat
toisistaan. Riskisuhteiden vertailua selkeim-
pdd on kdyttdd marginaaliefektid, jonka avulla
voidaan tulkita, miten selittivd muuttuja vai-
kuttaa todennikaisyyteen, ettd tutkimukseen
osallistunut kuuluu selitettiviin luokkaan,
nettirikoksen uhreihin. Marginaaliefektien

luvut ovat muutettavissa prosenttiluvuiksi.
(Mood 2010).

Tulokset

Kaikista tutkimukseen osallistuneista (/V =
1200) 95 henkilod (8 %) ilmoitti joutuneensa
viimeisen kolmen vuoden aikana kyberrikok-
sen kohteeksi. Tutkimukseen osallistuneis-
ta miehistd 56 (9,3 %) ilmoitti joutuneet
kyberrikoksen kohteeksi, kun vastaava luku
naisilla oli 39 (6,5 %). Yleisimmiit raportoidut
rikollisuuden muodot tutkimusaineiston val-
miiden vaihtoehtojen mukaan olivat petos
(33 tapausta) ja kunnianloukkaus (32 ta-
pausta) ja harvinaisin identiteettivarkaus
(14 tapausta). Vastaajista ne, jotka olivat
valinneet vastausvalikon kohdan “Muu,
mitd?” olivat ilmoittaneet yleisimmiksi ri-
koksen muodoksi varkauden (4 tapausta).

Taulukko 2. llmoitetut rikosmuodot ja jakaumat sukupuolittain

Sukupuoli
Rikosmuoto Mies %-0suus Nainen %-0suus Yht.
Kunnianloukkaus 19 59,4 13 40,6 32
Laiton uhkaus 15 60,0 10 40,0 25
Identiteettivarkaus 11 78,6 3 21,4 14
Petos 19 57,6 14 42,4 33
Seksuaalinen ahdistelu 7 35,0 13 65,0 20
Muu 6 58,9 7 41,1 13
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Taulukko 3. Logistisen regressioanalyysi, vastemuuttujana kyberrikosuhrikokemus (N = 1200).

Selittdva muuttuja OR P AME
Ika 0,967 0,393 -0,002
Sukupuoli 0,771 0,300 -0,018
Nakyvyys sosiaalisessa mediassa 1,006 0,870 0,000
Impulsiivisuus 1,350 0,000 0,021***
Yksindisyys 1,174 0,012 0,011*
Vaaralliset sivustot 1,174 0,021 0,011*
Aggressiivinen viestinta 1,114 0,141 0,007
N 1200

Log-likelihood -307,485

LR x? 49,18%**

Cragg & Uhler’s R? 0,094

*p < 0,05. **p < 0,01. ***p < 0,001.
Sukupuoli 1 = mies, 2 = nainen

Muu kyberrikosmuodot, kuten kuvien luva-
ton levittiminen ja pornomainonnan niyttd
alaikiiselle saivat vain yksittdisia mainintoja.
Rikosmuodot ja jakaumat ovat sukupuolittain
Taulukossa 2. Tutkimuksen nettirikosuhrien
kokemukset vastaavat suhteellisesti poliisin
tilastoimia lukuja (Jimsén 2020).
Logistisen regressioanalyysin mukaan
rutiinitoimintojen teorian ydintekijoistd ai-
noastaan Vaaralliset sivustot (OR = 1,174,
p=0,021, AME = 0,011) olivat tilastollisesti
merkitsevissd yhteydessd nettirikosuhrikoke-
muksiin, kun muut mallissa mukana olleet te-
kijit huomioitiin. Muista analyysissi mukana
olleista selittdjistd Impulsiivisuus (OR = 1,350,
p < 0,000, AME = 0,021) ja Yksindgisyys (OR
= 1,174, p = 0,012, AME = 0,011) selittivit
nettirikosuhrikokemuksia. (Taulukko 3.).

Pohdinta

Tissd tutkimuksessa tarkasteltiin, miten ru-
tiinitoimintojen teorian mukaiset muuttujat
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selittdvit suomalaisnuorten nettirikosuhriko-
kemuksia. Nettirikosuhrikokemubksilla tar-
koitettiin vastaajien omaa kokemusta teon
kohteeksi joutumisesta, jolloin nettirikokset
voivat tissd yhteydessi sisiltdd muitakin te-
koja kuin rikoslaissa rikokseksi maariteltyji
tekoja. Rikollisuuden syiden ymmairtiminen
on ehdoton edellytys sille, ettd rikollisuutta
voidaan ennaltaehkaistd (Kivivuori ym. 2018,
144-245). Ennaltachkiisy tarkoittaa puut-
tumista rikollisen toimintaan, mutta myds
pohdintaa siitd, miten yhteiskunta ja yksilot
omilla toimillaan voisivat pienentdi rikok-
sen tapahtumisen todennikoisyyttd. Koska
internet tarjoaa alati muuttuvan ympiristén
rikostentekijoille, on syiti nettirikollisuuden
taustalla vastaavasti tarkasteltava siannolli-
sesti.

Nettirikosuhrikokemukset ovat timin
tutkimuksen mukaan varsin yleisid (8 % vas-
taajista) ja miehet joutuvat useammin nettiri-
koksen uhriksi kuin naiset. Naisten kohdalla
yleisin rikosmuoto on timin tutkimuksen
mukaan petos. Aikaisemman tutkimuksen



mukaan juuri petosten miirissi on havaittu
eniten kasvua Suomessa (Jimsén 2020). Sa-
moin aiemmissa tutkimuksissa seksuaalinen
hdirintd on ollut yleisin naisten kohtaama
rikosmuoto (Duggan 2014; Nisi ym. 2016).
Tissd tutkimuksessa seksuaalinen ahdistelu
on toiseksi yleisin naisten raportoima net-
tirikosuhrikokemuksen laji, jota raportoi-
tiin yhtd usein kuin kunnianloukkauksia.
Miesten kohdalla yleisimpii rikosmuotoja
olivat petos ja kunnianloukkaus. Aiemmissa
tutkimuksissa yleisimpid miesten kokemia
rikosmuotoja olivat kunnialoukkaus ja viki-
vallalla uhkaaminen (Nisi ym. 2015). Erot
tuloksissa aiempiin tutkimustuloksiin nihden
voivat selittyd muutoksilla laissa, mutta myos
silld, kuinka aktiivisesti nuoret ilmoittavat
kokemuksistaan (Kivivuori & Niemi 2015).

Tutkimuksessa rutiinitoimintojen teorian
ydintekijoistd, rikoksen kohteen nikyvyys
motivoituneelle tekijille ja kohteen soveltu-
vuus rikoksen uhriksi, ainoastaan vaarallisten
sivujen kiyttd rikoksen kohteen nikyvyyttd
kuvaavana tekijini selitti nettirikosuhrikoke-
muksia. Huomioiden sen, etti suomalaisnuo-
rista noin 92 % kiyttad sosiaalisen median
palveluita (SVT 2020) on mahdollista, ettd
pelkki sosiaalisen median kiytté omien tie-
tojen ja kuvien jakamiseen ei ole yleisyytensi
takia enad merkittiva nettirikosuhrikokemus-
ta kasvattava riski. Kohteen soveltuvuutta
rikoksen uhriksi tutkimuksessa indikoi ag-
gressiivinen viestintd internetissa, joka el tassd
tutkimuksessa muodostunut merkitseviksi
selittdjaksi. Loydos on mielenkiintoinen,
silld rutiinitoimintojen teorian mukaisesti
aggressiivinen viestintd kiinnittdd muiden
huomion ja lisid kohteen soveltuvuutta ri-
koksen uhriksi. Tulos voi johtua siitd, ettd
aggressiivista viestintdd on sosiaalisessa me-
diassa siini miirin, etti erottuakseen muista
vastaavista viesteistd, viestin sisillossd pitdisi
olla jotain varsin poikkeavaa. Téll6in voidaan
pohtia, indikoisiko kohteen soveltuvuutta
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joku muu tekiji herkemmin. Toisaalta rutii-
nitoimintojen teorian nikékulmasta on myds
mielenkiintoista pohtia, onko nettirikoksissa
kohteen nikyvyys soveltuvalle tekijille kuiten-
kin merkitsevimpi asia kuin kohteen soveltu-
vuus. Samoin tulosta voi selittad my®és se, ettd
aggressiivisen viestinndn arviointi perustuu
vastaajan omaan arvioon, jolloin vastaaja itse
voi arvioida viestintdnsi aggressiiviseksi mutta
vastaanottajat eivit.

Tutkimuksen tulokset rutiinitoimintojen
teorian mukaisten muuttujien osalta ovat si-
ten saman suuntaiset kuin Oksasen ja Keipin
(2013) seka Nisin ym. (2016) tutkimustu-
lokset, joiden mukaan rikoksen kohteen ni-
kyvyys lisid nettirikosuhrikokemuksen riskia.
Sen sijaan kohteen soveltuvuus ei tissi tutki-
mubksessa selittdnyt nettirikosuhrikokemusta,
toisin kuin Nisin ja hinen tutkimusryhminsi
(2016) tutkimuksessa. Erot tuloksissa voivat
selittyd eroilla tutkimusten metodologiassa
tai silld, ettd eri tutkimuksissa on keskityt-
ty erilaisiin rikosnimikkeisiin. Toisaalta erot
tutkimusten vililld voi selittyd myos silld, ettd
rutiinitoimintojen teoria kykenee selittimain
joitain nettirikoksen muotoja paremmin kuin
toisia.

Tdssd tutkimuksessa vastaajan sukupuoli
ja ikd eivit olleet yhteydessi nettirikosuh-
rikokemuksiin. Tulos eroaa aikaisemmista
kotimaisista ja kansainvilisistd tutkimuksista,
joiden mukaan seka sukupuoli ettd ikd olivat
yhteydessi uhrikokemukseen (Marcum ym.
2010; Oksanen & Keipi 2013; Nisi ym.
2016.). Syy tulokselle voi selittyi silld, ettd
tissd tutkimuksessa oli mukana useampia
erilaisia rikosmuotoja, mistd syystd iki tai
sukupuoli erot eivit korostu tuloksissa. Sen si-
jaan, kuten aikaisemmissakin nettirikollisuut-
ta kisittelevissd kotimaisissa ja kansainvilisis-
si tutkimuksissa (Kivivuori & Honkatukia
2006; Mikkola ym. 2020; Reyns ym. 2014;
Tagney ym. 2018), yksindisyys ja impulsiivi-
suus lisdsivie riskid nettirikosuhrikokemuk-
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sille my6s tissd tutkimuksessa. Tulos antaa
viitteitd siitd, ettd nettirikosuhrikokemuksia
pystytdin selittimain parhaiten yhdistaimalld
eri teorioista nousevia selittdjid sen sijaan, ettd
pitdydytddn yksinomaan rutiinitoimintojen
teoriassa. Rutiinitoimintojen teoria on integ-
roitu muihin kriminologian teorioihin myds
aikaisemmissa tutkimuksissa pyrkimykseni
selittad nettirikosuhrikokemuksia mahdolli-
simman kokonaisvaltaisesti (ks. Holt& van
Wilsem, van de Weijer & Leukfeldt 2020;
Ngo & Paternoster 2011, Reisig & Golladay,
2019; Turanovic & Pratt, 2014).

Aikaisempien tutkimusten mukaan syyt
nettirikoksen uhriksi joutumiselle voivat olla
moninaiset ja seuraukset negatiivisen vaiku-
tuksensa takia kauaskantoiset seki yksilolle
ettd yhteiskunnalle (Kivivuori ym. 2018,
118-126). Rikoksen uhriksi joutuminen
yleisesti, riippumatta siitd tapahtuiko rikos
fyysisessd vai virtuaalisessa maailmassa, voi
johtaa moninaisiin sosiaalisiin ja mielenter-
veydellisiin ongelmiin (Kivivuori ym. 2018;
Oksanen & Keipi 2013, 2; Saari 2009). On-
kin erittdin tdrkedd ymmartad, mitkd tekijit
kasvattavat nuorten riskid joutua nettirikok-
sen uhriksi, jotta yhteiskunnan eri osa-alueilla
kyetddn suunnittelemaan ja toteuttamaan
oikeanlaiset rikosuhrikokemusten ennaltach-
kiisyyn tahtddvit toimet. Myos YK:n lapsen
oikeuksien komitean 25. yleiskommentti lap-
sen oikeuksista digitaalisissa ympiristdissd
velvoittaa jasenmaita lasten suojelemiselle
digitaalisen maailman haittavaikutuksilta
(Lapsiasiavaltuutettu 2018).

Timi tutkimus perustui laajaan ja kansal-
lisesti edustavaan otokseen 15-25-vuotiasta
suomalaisnuorista, mikd vahvistaa saatujen
tulosten merkitystd. Nettirikosuhrikoke-
muksen miirittelyssi huomioitiin laajasti
vastaajien erilaiset uhrikokemukset. Analyy-
sissd huomioitiin kaksi rutiinitoimintojen
teorian ydintekijoistd eli rikoksen kohteen
nikyvyys motivoituneelle tekijille ja koh-
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teen soveltuvuus rikoksen uhriksi. Aineis-
to ei tarjonnut mahdollisuutta huomioi-
da teorian kolmannen tekijin merkitysti,
eli ehkdisevin toimijan puuttumista. Tdtd
voidaan pitdd analyysin rajoituksena. Tulevissa
tutkimuksissa myos timi tekijd olisi hyvi
huomioida. Kohteen soveltuvuutta rikoksen
uhriksi mitattiin aggressiivisella viestinnilld,
joka ei analyysissi osoittautunut merkitseviksi
selittdjaksi. Jatkossa olisi hyvi tarkastella koh-
teen soveltuvuuden merkitystd myds muun-
laisella muuttujalla.

Niisti rajoituksista huolimatta timi tut-
kimus osoittaa vaarallisten sivustojen, kuten
anonyymin verkon ja rahapelisivustojen tai
-foorumien kiyton lisddvin nettirikosuhri-
kokemusten riskid yksilon itsekontrollin ja
yksindisyyden rinnalla. Mikali nailld sivustoilla
vierailu on osa nuoren arkipiivid, on kasva-
nut riski uhrikokemuksille tirked tunnistaa.
Kyberrikosuhrikokemuksen yhteydessa mer-
kityksellistd on myds avun saanti mahdollisen
uhrikokemuksen jilkeen. Tdmi vaade tuli sel-
keisti esille esimerkiksi Vastaamo-tietomurron
yhteydessi (Valtioneuvosto 2020). Tétd silmil-
13 pitden on olennaisen tirkedd, ettd nuorten
vanhemmat kykenevit tunnistamaan nuorten
nettikdyttiytymisen lisiksi nettirikoksen ja
ymmirtivit kuinka toimia tilanteessa, jossa
tapahtuma on ilmoitettava poliisille ja nuori
on tarvittaessa saatava ammattiavun piiriin.
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