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Ohjelmistoihin kohdistuvien turvallisuusuhkien maara kasvaa kyberrikollisuuden yleistyessa. Oh-
jelmistoja tuottavat organisaatiot kayttavat paljon resursseja ohjelmiston turvallisuuden kehittami-
seen estadkseen kyberuhkia. Ohjelmiston turvallisuuden parantamiseksi kaytettyjen resurssien
hyddyllisyytta on alettu kyseenalaistamaan. Ohjelmiston turvallisuuden kehityksesta téaytyy saada
tietoa, jotta ohjelmiston turvallisuuden kehitysta voidaan verrata kaytettyjen resurssien maaraan.
Ohjelmiston turvallisuuden kehityksesta voidaan kerata lisda tietoa mittaamalla sitd. Ohjelmiston
turvallisuuden kehityksen mittaamiselle ei ole kuitenkaan vakiintunut mitdan selkeaa tapaa. Au-
tomatisoitujen penetraatiotestien avulla saadaan tuotettua dataa ohjelmiston turvallisuudesta.
Tutkimusongelmana tassa tutkimuksessa on automatisoidun penetraatiotestauksen soveltamis-
mahdollisuudet ohjelmiston turvallisuuden kehityksen mittaamiseen. Tutkimusongelmasta on joh-
dettu seuraava paatutkimuskysymys talle tutkimukselle: Miten automatisoitua penetraatiotes-
tausta voidaan soveltaa ohjelmiston turvallisuuden kehityksen mittaamisessa? Tyossa keskeisina
kasitteina ovat ohjelmiston turvallisuus, mittaaminen ja automatisoitu penetraatiotestaus.

Taman tyon tutkimus on toteutettu kirjallisuuskatsauksena systemaattista kirjallisuuskatsauksen
mallia hyédyntaen. Lisaksi tydssa on hyddynnetty lahdeaineiston hankinnassa erityisesti helmen-
kasvatusmenetelmaa. Tutkimusaineisto koostuu tieteellisistd artikkeleista ja kirjoista erityisesti
tietojenkasittelytieteen ja tietotekniikan alalta, mutta erityisesti mittaamisen teoriaan on tuotu lah-
demateriaalia myds muilta aloilta. Tutkimuksessa |dhestyttiin tutkimusongelmaa mittaamisen ja
automatisoidun penetraatiotestauksen nakdkulmista. Tutkimuksessa havaittiin, ettd ohjelmiston
turvallisuuteen liittyvaa tutkimusta on tehty vain vahan, ja aiempaa tutkimusta automatisoidun
penetraatiotestauksen hyddyntamisestd ohjelmiston turvallisuuden mittaamiseen ei I6ydetty ol-
lenkaan tassa tutkimuksessa. Mittaamisen ja automatisoidun penetraatiotestauksen teorioiden
perusteella automaattista penetraatiotestausta sovellettiin ohjelmiston turvallisuuden kehityksen
mittaamiseen, mika tuotti vastauksen tutkimuskysymykseen.

Tutkimuksessa osoitettiin, ettad ohjelmiston turvallisuus ja sen kehitys on mitattavissa seka ohjel-
miston turvallisuutta ja sen kehitystd on tarpeellista mitata. Lisaksi automatisoidun penetraatio-
testauksen avulla mittaamisesta I0ydettiin erityisia huomioitavia asioita. Huomioitavat asiat olivat
niin mittaamiseen mahdollisuuksia tuovia kuin myds riskeja aiheuttavia tekij6itd. Tutkimuksen
avulla pystyttiin osoittamaan, ettd automatisoidulla penetraatiotestauksella on hyddyntamismah-
dollisuuksia ohjelmiston turvallisuuden kehityksen mittaamisessa. Tutkimuksessa Idydettyjen tu-
losten avulla on mahdollista 1ahted kehittdmaan tiedolla johtamista esimerkiksi ohjelmistoa tuot-
tavassa organisaatiossa, silla tutkimuksessa l6ydettyjen tulosten avulla paatdksenteon tueksi on
mahdollista tuoda lisda tietoa erityisesti ohjelmistokehityksessa. Automatisoidun penetraatiotes-
tauksen hyddyntamismahdollisuudet ohjelmiston turvallisuuden kehityksen mittaamisessa riippu-
vat kuitenkin monesta tekijasta kuten ohjelmistosta ja organisaatiosta.
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1. JOHDANTO

1.1 Tutkimuksen tausta, perustelut ja tavoitteet

Ohjelmisto sisaltaa tietokoneelle tehtyja ohjelmia, toimintamalleja ja dokumentaatiota.
Ohjelmistotuote tarkoittaa valmista joukkoa tietokoneohjelmia, toimintamalleja ja doku-
mentaatiota. (IEEE Standard 1990) Tassa tydssa kasitelldan ohjelmistotuotetta ohjelmis-
tona, silla edellisen ohjelmiston ja ohjelmistotuotteen maaritelman perusteella ohjelmis-

totuote voidaan kasittdad myos ohjelmistoksi.

Ohjelmiston turvallisuus tarkoittaa, ettd ohjelmistoa kehitetdan siten, ettei ohjelmistoon
olisi helppoa hydkata (Jaatun 2018). Toisaalta ohjelmiston turvallisuudella voidaan tar-
koittaa sita, ettd ohjelmisto on tehty siten, etta se toimii normaalisti, vaikka siihen kohdis-
tuisi vahingoittamista yrittava hydkkays (McGraw 2004). Ohjelmiston turvallisuus voi-
daan Jaatunin (2018) ja McGrawn (2004) maaritelmien perusteella maaritella niin hyok-
kayksia ennalta ehkaisevana asiana kuin myos ohjelmiston kestavyytena hyodkkayksia
vastaan. Tassa tyossa ohjelmiston turvallisuutta kasitellaan erityisesti ohjelmiston kes-
tavyyden kannalta hyokkayksia vastaan. Jaatunin (2018) ja McGrawn (2004) maaritel-
mien perusteella ohjelmiston turvallisuus on varsin laajalle ulottuva asia, mika tekee siita
erityisen tarkean ohjelmiston kannalta. Ohjelmiston turvallisuus ulottuu koko ohjelmiston

laajuudelle (McGraw 2004), mika lisda ohjelmiston turvallisuuden tarkeytta entisestaan.

Kyberrikollisuuden maara on kasvanut viime vuosina merkittdvasti muun muassa covid-
19-pandemian takia, ja ohjelmiston turvallisuus on suuri ongelma nykyisissa ohjelmis-
toissa (Weir et al. 2021). Ohjelmiston turvallisuus on ajankohtainen aihe, silla kyberrikol-
lisuus on kasvanut merkittavasti vime vuosien aikana, ja siitd on tullut ongelma ohjel-
mistoille. Ohjelmistojen kehittdjat kayttadvat resursseja kyberrikollisuuden ehkaise-
miseksi, mutta ohjelmiston turvallisuutta edistavien toimien tehokkuutta on alettu kyseen-
alaistamaan yritysten johdossa (Weir et al. 2021). Ohjelmiston turvallisuus tuottaa on-
gelmia yritysten johdolle, silla ohjelmiston turvallisuuteen kohdistettavat lisaresurssit ei-

vat valttdmatta tuota merkittavia parannuksia ohjelmiston turvallisuuteen.

Ohjelmiston mittaamisella voidaan saada suuntaa antavia kuvia siita, miten ohjelmisto
on edistynyt sita kehitettdessa (Chhillar & Gahlot 2017). Ohjelmiston turvallisuuden mit-

taamisen avulla voi seurata ohjelmiston turvallisuuteen kaytettyjen resurssien kuten tyo-



ajan tuottavuutta, kun verrataan ohjelmiston turvallisuuden kehittymista ja siihen kaytet-
tyjen resurssien maaraa. Ohjelmiston turvallisuuden mittaamisen tuottaman datan avulla
saadaan tuotua lisda tietoa paatoksenteon tueksi, kun tdman datan perusteella raken-
netaan mittareita. Ohjelmiston turvallisuus voi jaada taka-alalle ohjelmistoa kehitetta-
essa, silla ohjelmiston turvallisuus ei suurimmilta osin nay suoraan kayttajalle, mutta esi-
merkiksi tunnistautuminen on kayttajalle nakyvissa olevaa ohjelmiston turvallisuutta. Mit-
taaminen mahdollistaa organisaatiolle tarkeiden asioiden huomioimisen (Martinsuo et al.
2016, s. 133). Ohjelmiston turvallisuutta on mahdollista huomioida enemman mittaami-
sen avulla ohjelmiston turvallisuuden ollessa ohjelmistoa tuottavalle organisaatiolle tar-

kea asia.

Penetraatiotestaus on ohjelmistolle kehityksen loppuvaiheessa suoritettava testaus, jolla
mitataan ohjelmiston turvallisuutta (McGraw 2004). Penetraatiotestauksessa testataan
ohjelmiston turvallisuutta yrittdmalla murtautua ohjelmistoon sisdan. Nykypaivana penet-
raatiotestausta on mahdollista automatisoida. Esimerkiksi Burp Suite on ohjelmisto,
jonka avulla on mahdollista suorittaa automatisoitua penetraatiotestausta esimerkiksi
porrotyksessa (fuzzing), jossa ohjelmistoon kohdistetaan suuri kuorma haavoittuvuuk-
sien etsimiseksi. Suuren kuorman kohdistaminen ohjelmistoon haavoittuvuuksien etsi-
miseksi on manuaalisesti tyolasta ja aikaa vievaa. Automatisoitu penetraatiotestaus ei
tule ikind korvaamaan ihmisen tarvetta penetraatiotestauksessa, mutta se voi tuoda sii-
hen lisda hyotyja, sillda sen avulla voidaan vahentda manuaalista ty6ta. (Automated pe-
netration 2022) Automatisoitua penetraatiotestausta voisi mahdollisesti hyddyntaa ohjel-
miston turvallisuuden mittaamisessa, silla penetraatiotestauksessa testataan ohjelmis-

ton turvallisuutta.

Automatisoidun penetraatiotestauksen mahdollisuuksia ohjelmiston turvallisuuden kehi-
tyksen mittaamisessa on hyodyllista selvittda. Kandidaatintydn tutkimuksen aiheeksi va-
likoitui tdman perusteella ohjelmiston turvallisuuden kehityksen mittaaminen automati-
soitujen penetraatiotestien avulla. Aihe yhdistaa tietojohtamisen opintoja monelta eri
osa-alueelta ja yhdistaa tietojohtamisen opinnot tydeldaman haasteisiin. Aihe on kiinnos-
tava, silld sen avulla saadaan tuotettua lisaa tietoa paatdksenteon tueksi ohjelmistoke-
hityksessa, jolloin ohjelmistokehityksen tiedolla johtamista voidaan kehittda. Mahdolli-
suus paatdksentekoa tukevan tiedon lisdamisestad korostaa tutkimuksen merkitykselli-

syytta erityisesti tietojohtamisen alalla.

Tiedolla johtaminen on yksi keskeisimmista asioista tietojohtamisen alalla. Laihonen et
al. (2013, s.32) maarittelevat tiedolla johtamisen tiedon jalostamiseksi ja hyddynta-

miseksi organisaation toiminnan johtamisessa. Tiedolla johtamisen avulla on mahdollista



tukea paatoksia, seka perustella tehtyja paatoksia, mika lisaa lapinakyvyytta organisaa-
tiossa (Laihonen et al. 2013, s. 28). Tassa tydssa tiedolla johtamisen rooli on erityisesti
tutkimuksen tarpeellisuuden ja merkityksellisyyden perustelu. Tutkimuksen ollessa tar-
peellinen ja merkityksellinen tietojohtamisen kannalta tutkimuksen tarkoitus on tuottaa
myo6s uusia nakokulmia tiedolla johtamiseen erityisesti ohjelmistokehityksessa. Tutki-
muksen tarpeellisuus ja merkityksellisyys tulee esiin tiedolla johtamisen kannalta paa-
toksenteon tueksi saatavan tiedon lisdantymisena. "Tiedon tehokkaalla hydédyntamisella
voidaan tukea paatoksentekoa tai vahentaa arvoa tuottamatonta ty6ta” (Laihonen et al.
2013, s. 26). Tyon tarkoituksena on tutkia ohjelmiston turvallisuuden kehityksen mittaa-
mista automatisoitujen penetraatiotestien avulla. Ohjelmiston turvallisuuden kehityksen
mittaamista voidaan soveltaa esimerkiksi kaytettyjen resurssien tuottavuuden analysoin-

tiin, jonka avulla voidaan havaita esimerkiksi arvoa tuottamattomat resurssit.

Ohjelmiston turvallisuuden kehityksen mittaamisesta on verrattain vahan tietoa saata-
villa, mika osoittaa tutkimuksen tarpeellisuutta. Tydn tarkasta aihealueesta ei 16ydy ai-
kaisempaa tutkimusmateriaalia tutkimukseen valituista tietokannoista, mutta yleisemmin
tutkimuksen aihealueesta, esimerkiksi ohjelmiston turvallisuudesta ja sen mittaamisesta,
I6ytyy jonkin verran aikaisempaa tutkimusmateriaalia. Ohjelmiston turvallisuudesta ja
sen kehityksen mittaamisesta tehty aiempi tutkimus on valtaosin tietojenkasittelytieteen
ja tietotekniikan alalla tehtya tutkimusta. Aiempaa tutkimusta ohjelmiston turvallisuuden
mittaamisesta 16ytyy myds eri tasoilta, muun muassa tieteellisista artikkeleista ja opin-
naytetoista. Aiemman tutkimuksen vahyys ohjelmiston turvallisuuden selvittamisesta oh-
jelmistoa ulkoa pain testaamalla tukee tutkimuksen tarpeellisuutta ja selventaa aiheesta

tiedettavia asioita talla hetkella.

Tutkimuksen tavoitteena on selvittaa, miten automatisoitua penetraatiotestausta voidaan
soveltaa ohjelmiston turvallisuuden mittaamiseen. Mittaaminen keskittyy erityisesti oh-
jelmiston turvallisuuden kehityksen mittaamiseen. Mittaamista on mahdollista kayttaa
ohjelmiston turvallisuuden kehittymisen selvittamiseksi, jotta ohjelmiston turvallisuuden
tasosta ja siihen kaytettyjen resurssien hyddyllisyydesta saadaan lisaa tietoa paatoksen-

teon tueksi.



1.2 Tutkimuskysymys ja tutkimuksen rajaus

Tutkimuksen tavoitteena on selvittaa automatisoidun penetraatiotestauksen soveltamis-
mahdollisuuksia ohjelmiston turvallisuuden kehityksen mittaamiseen. Tutkimuksen ta-
voite on myds tutkimuksen keskeisin ongelma. Tutkimusongelman perusteella muodos-

tettiin seuraavanlainen paatutkimuskysymys:

o Miten automatisoitua penetraatiotestausta voidaan soveltaa ohjelmiston turvalli-

suuden kehityksen mittaamisessa?

Paatutkimuskysymysta tukemaan on muodostettu kaksi alatutkimuskysymysta, joiden
tavoitteena on auttaa ratkaisemaan paatutkimuskysymysta. Muodostetut alatutkimusky-

symykset ovat seuraavat:
e Miten ohjelmiston turvallisuuden kehitysta voidaan mitata?

o Mitd asioita tulee huomioida automatisoitujen penetraatiotestien soveltamisessa

ohjelmiston turvallisuuden mittaamiseen?

Ensimmaisen alatutkimuskysymyksen on tarkoitus auttaa tuomaan nakokulmia tutkimuk-
seen erityisesti mittaamisen nakdkulmasta. Toisen alatutkimuskysymyksen on tarkoitus
tuoda tutkimukseen nakodkulmia erityisesti automatisoidun penetraatiotestauksen kay-
tosta mittaamisessa. Toinen alatutkimuskysymys kasittelee automatisoidulle penetraa-
tiotestaukselle ominaisia asioita mittaamisen teorian nakokulmasta. Alatutkimuskysy-
myksien tavoitteena on tuoda erilaiset nakokulmat paatutkimuskysymyksen ratkaisuun.
Kahden eri nakdékulman mukaan tuomisen tarkoituksena on tukea ratkaisun laaduk-
kuutta. Alatutkimuskysymysten avulla paatutkimuskysymysta on lahestytty kahdesta eri
nakokulmasta. Alatutkimuskysymysten avulla kahta eri ndkdkulmaa on tuotu I1ahemmas
paatutkimuskysymysta. Kun alatutkimuskysymyksiin on saatu vastaukset, lahestytdaan

paatutkimuskysymysta alatutkimuskysymyksiin saatujen vastausten perusteella.

Ohjelmiston turvallisuutta voidaan tarkastella monesta eri nakékulmasta. Ohjelmiston
turvallisuutta voidaan esimerkiksi tarkastella ohjelmistokehittajan, johdon tai koko orga-
nisaation nakdkulmasta. (Bishop 2003; Zalewski et al. 2011) Lisaksi ohjelmiston turvalli-
suuden mittaamista voi tehda monilla eri tavoilla, joita ovat esimerkiksi standardien seu-
raaminen tai erilaiset analyysit kuten komponenttianalyysi (Saarela 2016). Tahan tutki-
mukseen on ohjelmiston turvallisuuden ja mittaamisen tavat ja nakokulmat valittu tuke-

maan tyon aihetta ja tavoitetta.

Aiheen tarkastelunakokulmaksi on valittu ohjelmistoa tuottava organisaatio, silla tutki-

muksen tavoitteena on tuottaa lisaa tietoa paatoksenteon tueksi ohjelmistotuotannossa.



Mittaamisen kohteeksi on erityisesti valittu ohjelmiston turvallisuus, silla ohjelmiston tur-
vallisuuden mittaamisesta automatisoidun penetraatiotestauksen avulla ei 16ydy aiem-
paa tutkimusta tahan tutkimukseen valituista tietokannoista. Mittaaminen on rajattu kes-
kittymaan ohjelmiston turvallisuuden kehitykseen, jotta mittaaminen soveltuu erityisesti
tiedolla johtamisen tueksi. Mittaamisen tarkentamiseksi mittaamisessa kasitellaan vain
automatisoidun penetraatiotestauksen avulla tehtavaa mittaamista. Penetraatiotestaus
on testauksen menetelma, minka takia ohjelmiston turvallisuuden kasittelya rajataan
vain ohjelmiston turvallisuuden testaamiseen. Rajaus automatisoituun penetraatiotes-
taukseen sulkee pois myds organisaation sisaltd pain tehtavat tarkastelut ohjelmiston
turvallisuuteen kuten esimerkiksi koodirivien maaran tarkastelun. Automatisoidun penet-
raatiotestauksen tueksi tutkimukseen on tuotu ndkdkulmia manuaalisesti suoritettavasta
penetraatiotestauksesta. Automatisoitu penetraatiotestaus on valittu tutkimuksen koh-
teeksi, silla automatisoitu penetraatiotestaus ei vaadi merkittavia maaria henkiléresurs-
seja. Automatisoidun penetraatiotestauksen avulla voidaan parantaa mittausten vertai-
lukelpoisuutta, mikd on erityisesti kehityksen mittaamisen kannalta tarkea asia. Tutki-
muksesta on suljettu pois muut ohjelmiston mittaamiseen liittyvat nakdkulmat, kuten oh-
jelmiston muiden osa-alueiden kuin turvallisuuden mittaaminen ja ohjelmiston turvalli-

suuden mittaaminen muilla menetelmilla.

Mittaukset antavat hetkellisia tuloksia tietyista asioita mittareiden antaessa aiempiin mit-
tauksiin vertautuvaa analyysia; mittaukset tuottavat raakadataa ja mittarit tuotetaan ana-
lysoimalla (Juneja et al. 2011). Tassa tydssa kasitelldan mittaamista ja mittareita Juneja
et al. (2011) mukaan, eli suorituksen mittaamisella tarkoitetaan mittausdatan tuottamista
ja mittareilla tarkoitetaan mittausten perusteella tehtya analyysia. Tutkimus on rajattu ka-
sittelemaan mittaamista, silla tyon tarkoituksena ei ole rakentaa mittaristoa, vaan pereh-
tya ohjelmiston turvallisuuden kehityksen mittaamisen mahdollisuuksiin automatisoitujen
penetraatiotestien avulla. Tydssa esitelldan lyhyesti myds mittaristoa, silla mittaamalla
tuotetaan dataa mittaristolle (Juneja et al. 2011), minka takia mittaamisessa on tarkeaa

ottaa huomioon asioita myds mittaristoista ja niiden rakentamisesta.

Rajaukset tukevat aiheeseen keskittymista, jotta tutkimuksen tulokset vastaavat tutki-
muskysymykseen mahdollisimman tarkasti. Rajausten tarkoitus on myds keskittaa tyota
alueeseen, josta tutkimusta 16ytyy erittdin rajallisesti. Lisaksi aihetta ja ndkdkulmia on

rajattu tyon laajuuden vuoksi.

1.3 Tutkimuksen rakenne

Tutkimus koostuu kuudesta eri luvusta. Ensimmaisen ja toisen luvun tarkoituksena on

esitella tutkimusta. Toisessa luvussa kasitelldan tutkimusmenetelmaa ja -aineistoa. Tyon



teoriaosuus koostuu luvuista 3 ja 4. Kolmannessa luvussa perehdytaan mittaamisen teo-
riaan ja mittaamisen haasteisiin. Kolmannessa luvussa mittaamisen teoriaa ja haasteita
sovelletaan myos ohjelmiston turvallisuuden mittaamiseen. Neljannessa luvussa pereh-

dytdan automatisoituun penetraatiotestaukseen ja sen avulla mittaamiseen.

Viidennessa luvussa kasitellaan automatisoidun penetraatiotestauksen soveltuvuutta
ohjelmiston turvallisuuden mittaamiseen ja analysoidaan mahdollisia riskitekijoita. Lu-
vussa 5 esitelldan vastaus tutkimusongelmaan, mika tekee luvusta keskeisen tutkimuk-
sen kannalta. Kuudennessa luvussa on tutkimuksen yhteenveto, jossa kerrotaan tutki-
muksen keskeisimmat asiat, arvioidaan tutkimuksen tuloksia ja esitellaan mahdollisia ai-

heita jatkotutkimukselle.



2. TUTKIMUSMENETELMAN KUVAUS

2.1 Tutkimusmenetelma

Kandidaatintyon tutkimusmenetelmaksi valittiin kirjallisuuskatsaus. Kirjallisuuskatsauk-
sen vahvuudet tutkimusmenetelmana ovat systemaattisuus, tdsmallisyys ja toistettavuus
(Fink 2014, s. 13—14). Kirjallisuuskatsaukseen kaytettiin Finkin (2014, s. 3-5) seitseman
kohdan mallia, silld sen avulla tutkimusprosessissa pystyttiin etenemaan systemaatti-

sesti. Malli koostuu seuraavista kohdista:
1. tutkimuskysymyksen asetus

2. kirjallisuuden ja tietokantojen valinta

3. hakusanojen ja -lauseiden valinta

4. kadytannon hakukriteerien valinta

5. metodologinen rajaus

6. katsauksen tekeminen

7. tulosten syntetisointi Fink (2014, s.3-5).

Lisaksi kirjallisuuskatsauksen lahdemateriaalin hankkimiseksi hyddynnettiin helmenkas-
vatusmenetelmaa, jossa uutta Iahdemateriaalia etsitdan jonkin aiheeseen soveltuvan jul-

kaisun lahdeluettelosta (Schlosser et al. 2006; Tiedonhaun opas 2022).

Tutkimuksessa edettiin Finkin (2014, s. 3-5) mallin mukaisesti. Ensimmaisessa koh-
dassa tutkimuskysymykset asetettiin tutkimusongelman perusteella. Tutkimuskysymyk-
set esiteltiin luvussa 1.2. Toisessa kohdassa paaasialliseksi lahdemateriaaliksi valittiin
tieteelliset artikkelit ja vaihtoehtoiseksi lahdemateriaaliksi valittiin kirjat. Paaasialliseksi
lahdemateriaaliksi valikoituivat tieteelliset artikkelit, silla tieteellisten artikkelien saata-
vuus on hyva ja niiden avulla saadaan tuotua tutkimukseen enemman aineistoa erilai-
sista nakdkulmista. Tutkimusaineiston hankintaan valittiin nelja eri hakupalvelua, jotka
olivat Andor, Finna, Scopus ja ACM Digital Library. Hakupalveluita valittiin useita l[ahde-

materiaalin riittdvyyden ja laadukkuuden varmistamiseksi.

Kolmannessa kohdassa hakusanat ja -lausekkeet muodostuivat tutkimusongelman ai-
hepiirin mukaisesti keskeisistd kasitteistd. Hakusanoiksi ja -lausekkeiksi maariteltiin

seuraavat termit: "software security”, "metrics”, "measuring”, "automation” ja "penetra-

tion testing”. Maaritellyistd hakusanoista ja -lausekkeista muodostettiin erilaisia yhdis-



telmia Boolen operaattoreiden avulla. Neljannessa kohdassa lahdeaineistoa rajattiin ha-
kukriteerin avulla. Hakukriteeriksi maariteltiin 1ahdemateriaalin julkaisuajankohdaksi

vuonna 2015 ja sen jalkeen julkaistu lahdemateriaali.

Viidennessa kohdassa maaritettiin tutkimusaineistolle metodologinen rajaus. Lahdeai-
neiston heikon saatavuuden vuoksi laadullisia rajauksia ei viidennessa vaiheessa tehty,
silla lahdeaineiston laatu pyrittiin varmistamaan jo mallin toisessa ja neljannessa koh-
dassa hakupalveluiden, lahdemateriaalin julkaisutyypin ja aikarajauksen perusteella.
Tutkimusaineiston metodologista rajausta pyrittiin kuitenkin toteuttamaan siten, etta l1ah-
deaineistossa termisto olisi maaritelty mahdollisimman samankaltaisesti. Kuudennessa
kohdassa arvioitiin hakutuloksia ja rajattiin hakutuloksista eparelevantteja Iahteita pois.
Rajaus kohdistui erityisesti sellaiseen tutkimusaineistoon, jossa taman tyon tutkimusai-
hetta kasiteltiin eri ndkokulmista kuin tassa tutkimuksessa. Finkin (2014, s. 5) mallin
mukaisesti lopuksi seitsemannessa kohdassa luotiin synteesi keratyn tutkimusaineiston

perusteella.

2.2 Tutkimusaineisto

Tutkimusaineiston hankintaan kaytettiin neljaa eri hakupalvelua, jotka olivat Andor,
Finna, Scopus ja ACM Digital Library. Hakupalveluita valittiin useampi kappale, jotta Iah-
demateriaali olisi laadukasta ja sita olisi riittavasti. Eri hakupalvelut valittiin niiden moni-
muotoisuuden vuoksi, ja juuri kyseiset hakupalvelut valikoituivat yliopiston kayttdoikeuk-
sien perusteella. Esimerkiksi ACM Digital Library sisaltdd enemman materiaalia tietotek-

niikan ja tietojenkasittelytieteen aloilta ja Finna sisaltaa erityisesti opinnaytetdita.

Lahdemateriaalin julkaisuaika rajattiin siten, etta I&hdemateriaali on julkaistu vuonna
2015 tai sen jalkeen lahdemateriaalin ajantasaisuuden varmistamiseksi. Osa tutkimuk-
sen lahdeaineistosta oli myds ennen vuotta 2015 julkaistua, silla kyseisista aiheista ei
ollut saatavilla uudempaa aineistoa. Ennen vuotta 2015 julkaistua Idhdeaineistoa on 16y-
detty padsaantoisesti helmenkasvatusmenetelman avulla aikarajaukseen sopivista 1ah-
teista, mika tukee ennen vuotta 2015 julkaistun ldhdemateriaalin luotettavuutta. Lahde-
aineiston aikavaliksi valikoitui kyseinen aikavali, silla Iahdemateriaalia I10ytyi aikarajauk-
sella 2015-2022 sopivasti, ja aineistoa perusteorioista haettiin helmenkasvatusmenetel-
man avulla aikavalille 2015-2022 sijoittuvasta aineistoista. Lahdemateriaalin laadukkuu-

den ja riittdvyyden tarkoitus oli mahdollistaa tyon hyva lopputulos.

Taulukossa 1 on esitelty Scopus- ja ACM Digital Library -tietokantoihin syotettyja tutki-
muksen keskeisista kasitteistd muodostettuja hakulausekkeita ja niiden tuottamia haku-

tulosten maaria.



Taulukko 1.  Hakulausekkeet ja niiden tuottamien tuloksien méérét

Hakulauseke Scopus ACM DL
"software" AND "security" AND "penetration testing" 256 647
"software security" AND "metrics" 133 580
"software security" AND ("penetration testing” OR 249 893
"metrics")

"penetration testing" AND "metrics" 36 217
"software security" AND "metrics" AND "penetration 2 48
testing”

Taulukon 1 hakutulosten maarasta voidaan nahda, etta mita tarkemmin hakua rajataan
tutkimusongelmaan, sita vahemman siihen liittyvaa materiaalia on saatavilla. Taulukon
1 tarkoitus on esitella tydn aihepiirin aineiston rajallisuutta. Taman tutkimuksen tarkasti

rajatusta aiheesta ei 16ytynyt aiempaa tutkimusta ollenkaan valituista tietokannoista.

Tutkimuksessa kaytetty aineisto sisalsi niin teoreettista kuin empiiristakin tutkimusta.
Tutkimus perustui kuitenkin vahvasti teoriaan, joten teoreettista |hdemateriaalia hyo-
dynnettiin enemman. Myos joistakin empiirisista tutkimusaineistoista hyddynnettiin vain
teoreettista osuutta. Lahdemateriaali sijoittui valtaosin tietojenkasittelytieteen ja tietotek-
niikan alalle. Myds muiden alojen julkaisuista hyddynnettiin Iahdeaineistoa erityisesti mit-

taamisen aihepiirista.

Valtaosa tutkimuksen lahdeaineistosta 16ydettiin maariteltyjen hakulausekkeiden perus-
teella. Lahdeaineiston hankinnassa kaytettiin yleisesti maaritettyjen hakusanojen ja -lau-
seiden lisaksi joihinkin asioihin tarkennettuja hakusanoja ja -lauseita. Esimerkiksi mittaa-
misen perusteorian hankinnassa kaytettiin seuraavia hakusanoja ja -lausekkeita: "las-

kentatoimi”, "paatoksenteko” ja "suorituksen mittaaminen”. Tutkimuksessa hyodynnettiin
paljon helmenkasvatusmenetelmaa, silla sen avulla I6ytyi paljon tutkimuksen aihepiiriin

soveltuvaa lahdeaineistoa.

Tutkimusaineiston valitsemisessa hyddynnettiin erityisesti metodologista rajausta, jossa
maariteltiin, etta tutkimusaineistossa termit tulisi olla maaritelty mahdollisimman saman-
kaltaisesti. Lisaksi tutkimusaineiston valitsemisessa tarkasteltiin tutkimusaineiston olen-
naisuutta taman tutkimuksen kontekstissa. Tahan tutkimukseen sopivaa ja oleellista tut-
kimusaineistoa pyrittiin valitsemaan mahdollisimman paljon, jotta tutkimukseen saatai-
siin mahdollisimman paljon erilaisia ndkokulmia. Tutkimusaineiston maara pysyi sopi-
vana tutkimukseen laajuuteen verrattuna, vaikka tutkimusaineistoa valittin monesta eri

nakokulmasta, silla aiheesta saatavilla olleen tutkimusaineiston maara oli varsin rajalli-
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nen. Tutkimukseen otettiin mukaan laajasti Iahdeaineistoa, silla tutkimuksen tarkasta ai-
heesta ei [0ytynyt aiempaa tutkimusta, jolloin tutkimuksen tarkkaan aiheeseen ja eri na-

kokulmiin jouduttiin tuomaan sisaltdéa useista eri lahteista.

Taulukkoon 2 on listattu tydn kannalta keskeisimmat |ahteet seka tietokanta ja hakusana

tai -lauseke, jonka avulla |ahde on I6ytynyt.

Taulukko 2.  Tutkimuksen keskeisimmét l&hteet
Tietokanta | Hakulauseke Kirjoittaja(t) | Teoksen nimi
ACM Digital | "software security” Rotella Software Security Vul-
Library (2018) nerabilities: Baselining
and Benchmarking
ACM Digital | "security" AND "metrics" Zaber & Nair | A framework for auto-
Library AND "automation" (2020) mated evaluation of se-
curity metrics
Finna "measuring” AND "software | Saarela Measuring software se-
security" (2016) curity from the design of
software
Andor "laskentatoimi" AND "paa- Suomala et | Laskentatoimi johtami-
toksenteko" al. (2011) sen tukena
Scopus "performance measure- | Lewis (2015) | The politics and conse-
ment" AND "problems" quences of perfor-
mance measurement

Taulukosta 2 voidaan havaita, etta tydssa on ollut useita keskeisia lahteita. Tutkimuk-
sessa Yyhdisteltiin useaa asiaa, minka vuoksi usea lahde oli keskeinen tutkimuksen kan-
nalta. Rotellan (2018) teoksesta Software Security Vulnerabilities: Baselining and
Benchmarking tuotiin tyohon erityisesti teoriaa vertailukohdista ohjelmiston turvallisuu-
den kehityksen mittaamisessa, silla vertailukohdat ovat tarkea osa kehityksen mittaa-
mista. Zaberin & Nairin (2020) teoksesta A framework for automated evaluation of secu-
rity metrics tuotiin tydhon erityisesti ndkdkulmia automaatiosta mittaamisessa, silla tyon
keskeisena asiana oli automatisoidut penetraatiotestit. Automatisoitujen penetraatiotes-
tien kaytdsta mittaamisessa ei I6ytynyt I1ahdeaineistoa, joten lahdeaineistoa piti soveltaa
automatisoidun mittaamisen puolelta. Saarelan (2016) teoksesta Measuring software se-
curity from the design of software tuctiin vain vahan nakemyksia tahan tutkimukseen,
silla teos on diplomity6. Teos oli kuitenkin yksi tutkimuksen keskeisimpia lahteita, silla
helmenkasvatusmenetelman avulla kyseisesta teoksesta saatiin merkittava maara lah-
demateriaalia tdhan tutkimukseen erityisesti ohjelmiston turvallisuudesta. Suomalan et

al. (2011) Laskentatoimi johtamisen tukena teoksesta tuotiin tdhan tutkimukseen suori-
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tuksen mittaamisen perusteoriaa seka mahdollisuuksia ja riskeja. Lewisin (2015) teok-
sesta The politics and consequences of performance measurement tuotiin tahan tutki-

mukseen erityisesti nakemyksia suorituksen mittaamiseen liittyvista ongelmista.
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3. OHJELMISTON TURVALLISUUDEN MITTAAMI-
NEN

Ohjelmiston turvallisuus tarkoittaa sita, ettéd ohjelmisto on tehty siten, ettad se toimii nor-
maalisti, vaikka siihen kohdistuisi vahingoittamista yrittava hydkkays. Ohjelmiston turval-
lisuus on koko ohjelmiston laajuudelle ulottuva asia, joka kattaa seka ohjelmiston turval-
lisuusmekanismit kuten paasyoikeudet ettd ohjelmiston suunnittelun turvallisuusnako-
kulman kuten ohjelmiston suunnitellun vahvuuden hydkkayksia vastaan. (McGraw 2004)
Ohjelmiston turvallisuudesta erityisen haasteellista tekee nykypaivana se, ettd uusia
ominaisuuksia on alettu julkaisemaan yha nopeampaa tahtia (Rotella 2018). Ohjelmiston
turvallisuus saatetaan myos sekoittaa turvallisuusohjelmistoon, mutta nama kaksi ovat

taysin eri asioita, eika naita kahta tule sekoittaa keskenaan (McGraw 2004).

Ohjelmiston turvallisuuden maarittely riippuu tarkasteltavasta nakokulmasta, joka voi olla
esimerkiksi ohjelmiston kehittdja tai paatoksentekija (Bishop 2003; Zalewski et al. 2011).
Paatoksenteon nakdkulmasta ohjelmiston turvallisuus tarkoittaa usein riskien toteutu-
essa aiheutuvan haitan ja riskien ehkaisemisen kustannusten vertailua (Jaquith 2007).
Tassa tydssa ohjelmiston turvallisuutta ja sen kehittymisen mittaamista kasitellaan paa-

toksentekijan nakokulmasta organisaatiotasolla.

3.1 Suorituksen mittaaminen ja haasteet

Asioita ei ole aina perusteellista ilmaista suoraan rahamaaraisina kustannuksina tai tuot-
toina. Tuotekehityksessa tehtavia valintoja voi perustella esimerkiksi suorituksen mittaa-
misen tuottamien tulosten perusteella. Suorituksella tarkoitetaan mitattavan asian het-
kellistd suoritusta tietyssa tilanteessa. Suorituksen mittaamisessa on usein keskeisina
kohteina asiat, joiden uskotaan olevan merkittavia pidemmalla tarkastelujaksolla, mutta
niiden muutokset eivat ole valttamatta huomattavissa lyhyemmalla aikavalilla. Suorituk-
sen mittaamisessa usein keskeisind kohteina olevilla asioilla on myds usein vain valilli-
nen vaikutus taloudelliseen tulokseen. Esimerkiksi suorituksen mittaamisessa usein kes-
keisend kohteena oleva asia on laatu tai kokemus laadusta. (Martinsuo et al. 2016, s.
132-133)
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Suorituksen mittaamisen avulla on mahdollista tuoda niin organisaation sisaisesti kuin
ulkoisesti nakyvammaksi asioita, joita ei ole esimerkiksi helppo muuntaa numeroiksi tai
jotka eivat ole selkeasti nakyvia toiminnassa. Suorituksen mittaamisen avulla voidaan

mahdollistaa myds seuraavia asioita:
e motivointi
e palkitseminen ja tunnustusten jakaminen
e ei-toivotun toiminnan karsiminen ja toivotun toiminnan lisdaminen
e tehtavan arvon ja merkityksen viestiminen.

Tehtavan arvon ja merkityksen viestiminen voi siséltda viestintdd molempiin suuntiin.
Organisaatiolle tarkeita asioita voidaan tuoda nakyvammiksi mittaamisen avulla, ja tyon-
tekijat voivat perustella merkitystaan ja suorituksen tasoaan mittaamisen avulla. (Suo-
mala et al. 2011, s. 133-136)

Suorituksen mittaamisen avulla on mahdollisuus maarittaa erilaisia mittaristoja (Juneja
et al. 2011). Mittari on tydkalu, jonka avulla voidaan helpottaa paatdksentekoa datan
keraamisen, analysoinnin ja raportoinnin avulla (Ahmed 2016). Hyva mittari on muun
muassa tarkka, mitattavissa ja saavutettavissa oleva, toistettava ja aikariippuvainen (Ju-
neja et al. 2011). Mittaristoa rakennettaessa tulee ensiksi maarittda mitattava asia sel-
keasti. Mitattavan asian selkedn maarityksen jalkeen tulee maarittaa tapa kuvailla mitat-
tavaa asiaa laadun nakokulmasta. Kun tapa kuvailla mitattavaa asiaa laadun nakokul-
masta on maaritetty, tulee maarittaa itse mittari, joka voi olla pelkastaan mitattava asia
kuvailtuna laadun nakdkulmasta, mutta toisaalta se voi myés olla useamman laadun na-
kdkulmasta mitattavan asian yhdistelma. Mittarin maarittamisen jalkeen tulee vield maa-
rittdad mittausprosessi. (Zalewski et al. 2014) Mittaamisen tulee olla myos toistettavissa
(Juneja et al. 2011). Mittaamisen toistettavuuden tarkeyden vuoksi mittaamisen toistet-

tavuus tulee ottaa huomioon mittaamisprosessia rakentaessa.

Suorituksen mittaaminen sisaltda haasteita, joihin tulisi kiinnittdd huomiota. Erdana mit-
taamisen yleisena haasteena on sen aiheuttamat kustannukset. Lisdksi suorituksen mit-
taamisella voi olla kielteisia vaikutuksia. Esimerkiksi vain etukateen johdon maarittamiin
mitattaviin asioihin keskittyminen voi olla organisaatiolle aiheutuva kielteinen vaikutus
mittaamisesta. Vain mitattavaan suoritukseen keskityttaessa esimerkiksi asioiden teke-
minen hyvin ja hyvassa yhteishengessa voi jadda huomioimatta. (Suomala et al. 2011,
s. 136)
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Lewisin (2015) mukaan suorituksen mittaamisessa on tyypillisesti 5 yleistd ongelmaa,

jotka ovat seuraavat:
e mittaaminen ei tavoita haluttuja asioita
e mittaaminen on puutteellista
e mittaamista ei kayteta oikein tai olleenkaan
e mittaaminen aiheuttaa ei toivottua toimintaa
¢ mittaaminen aiheuttaa ei toivottuja muutoksia suorituksessa.

Lewisin (2015) esittamat ongelmat mittaamisen aiheuttamasta ei toivotusta toiminnasta
ja ei toivotuista muutoksista suorituksessa kuuluvat Suomalan et al. (2011) esittdmaan
ongelmaan mittaamisen kielteisista vaikutuksista. Ei toivotun toiminnan ja ei toivottujen
muutosten huomioiminen on erityisen tarkeaa ottaa huomioon, kun mittaamista tarkas-
tellaan johdon nakdkulmasta, sillda muihin suorituksen mittaamisen tyypillisiin ongelmiin
johto voi omalla toiminnallaan vaikuttaa vahvasti. Mittaamisen aiheuttama ei toivottu toi-
minta voi nakya esimerkiksi vain mitattaviin asioihin keskittymisena, mika aiheuttaa mit-
taamisen tyypillisista ongelmista I0ytyvia ei toivottuja muutoksia suorituksessa. Mittaa-
misen mahdollisesti aiheuttama ei toivottu toiminta ja ei toivotut muutokset suorituksessa
ovat siis yleensa tydntekijalahtoisia, joten johdon on erityisen tarkeaa kiinnittda niihin

huomiota mittaamista suunnitellessa.

3.2 Suorituksen mittaamisen soveltaminen ohjelmiston turval-
lisuuteen

Ohjelmiston turvallisuuteen liittyvia valintoja mietittdessa perusteluita voi pohjata mitat-
tuihin suorituksiin, silld ohjelmiston turvallisuuden vaikutusten havaitseminen voi olla vai-
keaa, silld ohjelmiston turvallisuuden muutoksen taloudellinen vaikutus voi olla haasta-
vaa arvioida. Taloudellisen vaikutuksen arvioinnin haastavuutta tukee ohjelmiston turval-
lisuudessa loytyvat piirteet, joiden perustella sen suoritusta olisi kannattavaa mitata; esi-
merkiksi ohjelmiston turvallisuuden heikkenemisen vaikutukset eivat valttamatta nay heti
asiakkailla. Lisaksi ohjelmiston turvallisuuden heikkeneminen ei nay valttamatta suoraan
taloudellisessa tuloksessa, mutta ohjelmiston turvallisuuden heikkeneminen voidaan sel-
keasti havaita taloudellisessa tuloksessa esimerkiksi asiakasmaaran vahenemisen ai-

heuttamina tulojen vahenemisina.

Suomala et al. (2011, s. 133) maarittelevat kriittiseksi menestystekijaksi asian, joka on
menestymisen kannalta valttamaton tai hyvin tarkea. Kriittisten menestystekijoiden mit-

taaminen on erityisen tarkeaa (Suomala et al. 2011, s. 137). Ohjelmiston turvallisuus
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takaa ohjelmistolle mahdollisuuden menestya, silla oletusarvona ohjelmistoa hankkiessa
on sen turvallisuus, joten ohjelmiston turvallisuus voidaan kasittaa kriittiseksi menestys-
tekijaksi. Ohjelmiston turvallisuus on siis asia, jota olisi tarkea mitata. Joidenkin nake-
myksien mukaan turvallisuus ei ole kuitenkaan ollenkaan mitattava asia (Torgersen
2007; Stolfo et al. 2011). Zalewski et al. (2011) toteavat kuitenkin ohjelmiston turvallisuu-
den mittaamisen sisaltdvan mahdollisuuksia, ja antavat esimerkkeja ohjelmiston turvalli-
suuden maarittamisesta. Ohjelmiston turvallisuuden maarittdmisen voi toteuttaa esimer-
kiksi teoreettisesti, kokeellisesti tai simuloimalla (Zalewski et al. 2011). Tassa tutkimuk-
sessa keskitytdan ohjelmiston turvallisuuden mittaamiseen automatisoidun penetraatio-
testauksen avulla, minka takia ohjelmiston turvallisuuden tarkastelundkdékulmana on ko-
keellinen lahestymistapa. Ohjelmiston turvallisuuden maarittdminen kokeellisella mit-
taustavalla keskittyy erityisesti mittaamiseen ja mittaristoihin (Zalewski et al. 2011), mika

tukee kokeellisen nakokulman valitsemista tassa tutkimuksessa.

Turvallisuuden mittaamista kaytetdan termind nykyaan usein, mutta sille ei ole tarkkaa
maarittelya (Ahmed 2016; Juneja et al. 2011), mika tukee sita, ettd turvallisuuden mit-
taamiseen on monia eri nakemyksia. Eri nakemykset voivat olla esimerkiksi ohjelmisto-
kehittajan tai johdon nakemykset turvallisuuden mittaamiseen. Toisaalta erilaiset nake-
mykset voivat liittya myos ohjelmiston turvallisuuden mitattavuuteen. Tassa tydssa oh-
jelmiston turvallisuuden mittaamista kasitellaan johdon nakdkulmasta ja tutkitaan ohjel-
miston turvallisuuden mittaamisen mahdollisuutta erityisesti automatisoidun penetraatio-

testauksen avulla.

Zalewskin et al. (2014) mukaan yksi tarkeimmista asioista ohjelmiston turvallisuutta mi-
tattaessa on maarittda, miksi jotakin mitataan. Kuten Martinsuo et al. (2016, s. 132) esit-
tavat, suoritusta voidaan mitata esimerkiksi tukemaan valintojen perusteluja paatoksen-
teossa. Myo6s Zalewskin et al. (2014) mukaan mittaamisen avulla voidaan parantaa paa-
toksentekoa. Mittariston avulla on mahdollista saada selville tietoa muun muassa turval-
lisuuden kehittymisesta ja turvallisuustason riittdvyydesta (Juneja et al. 2011), minka
avulla on mahdollista parantaa paatoksentekoa. Tassa tydssa mittaamista kasitelldan
nakdkulmasta, jossa mittaamisen tarkoitus on tuottaa lisaa tietoa paatdoksenteon tueksi

ohjelmistokehityksessa.
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Rotellan (2018) mukaan ohjelmiston turvallisuuden kehityksen mittaaminen on mahdo-
tonta ilman vertailukohtia ja suorituskykymittausta. Vertailukohtien ja suorituskykymit-

tauksen avulla voidaan tehda seuraavia asioita:

vahentaa merkittavia haavoittuvuuksia ohjelmistossa
¢ vahentaa haavoittuvuuksien kokonaismaaraa ohjelmistossa
e mAaarittda tehokkaita tapoja ehkaistd haavoittuvuuksia

e maarittdd kannattamattomia toimintatapoja ohjelmiston turvallisuuden lisaami-

seen

o levittda tehokkaammin parhaita tapoja ohjelmiston turvallisuuden kehittdmiseksi
(Rotella 2018).

Ohjelmiston turvallisuutta mitatessa voidaan pitaa erityisen tarkeina vertailukohtia, joita
on mahdollista tuottaa muun muassa toteuttamalla suorituskykymittauksia toistuvasti tie-
tyn ajan valein. Aiemmat vertailukohdat ovatkin erityisen tarkeita haavoittuvuuksien hal-
litsemisen seuraamiseksi (Rotella 2018). Vertailukohtia voidaan pitaa tarkeina myos oh-
jelmiston turvallisuuden kehitysta mitattaessa, silla vertailukohtien avulla on mahdollista
seurata ohjelmiston turvallisuuden kehitysta. Esimerkiksi Rotellan (2018) esille tuoma
kannattamattomien toimintatapojen maaritys ohjelmiston turvallisuuden lisddmisessa
vertailukohtien avulla on erityisesti ohjelmiston turvallisuuden kehityksen seuraamista

siihen kaytettyjen resurssien suhteen.

Mittaamisen yleisid haasteita voidaan pitaa sovellettavina myds ohjelmiston turvallisuu-
den mittaamisessa, silld mittaamisen yleiset haasteet patevat kaikkeen mittaamiseen.
Ohjelmiston turvallisuuden mittaamisessa erityisend haasteena on se, ettei edes ohjel-
mistoa tuottava taho voi tietda haavoittuvuuksien kokonaismaaraa (Zalewski et al. 2014).
Tietamattomyys haavoittuvuuksien kokonaismaarasta ohjelmiston turvallisuutta mitatta-
essa on erityinen haaste ohjelmiston turvallisuutta mitattaessa, mink& vuoksi tietdmatto-
myys haavoittuvuuksien kokonaismaarasta tulee ottaa huomioon ohjelmiston turvalli-

suutta mitattaessa.
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4. AUTOMATISOITU PENETRAATIOTESTAUS
MITTAAMISESSA

Penetraatiotestaus on ohjelmistolle kehityksen loppuvaiheessa suoritettava testaus, jolla
testataan ohjelmiston turvallisuutta (McGraw 2004). Penetraatiotestauksessa ohjelmis-
ton turvallisuuden testaaminen toteutetaan yrittamalla tunkeutua ohjelmistoon sisalle
(Epling et al. 2015; Automated penetration 2022). McGrawn (2004) mukaan penetraa-
tiotestauksen etuna on, ettd sen avulla saadaan ymmarrys ohjelmiston turvallisuudesta
oikeassa ymparistossa. Toisaalta penetraatiotestauksen avulla ei todennakoisesti saa-
vuteta kiinnostavaa tietoa ohjelmiston haavoittuvuuksista syvemmalla tasolla. Mikali pe-
netraatiotestit epaonnistuvat, tarkoittaa se yleensa suuria puutoksia ohjelmiston turvalli-
suudessa. (McGraw 2004) Penetraatiotestien luonteen perusteella penetraatiotesteja voi

pitaa yleisen tason testeina ohjelmiston turvallisuudelle.

Penetraatiotestauksen mallille on kehitetty omaa standardia, mutta standardin kehitys
on vield kesken. Standardista on kuitenkin julkaistu jo ensimmainen versio, jonka mu-

kaan penetraatiotestaus voidaan jakaa seitsemaan eri vaiheeseen seuraavasti:

—

maarittely

2. tiedonkeruu

3. riskienmallinnus

4. haavoittuvuuksien analysointi
5. hyokkays

6. jalkihyokkays

7. raportointi.

Penetraatiotestauksen mallin vaiheet suoritetaan aina listatun jarjestyksen mukaisesti.
(Penetration Testing Execution Standard 2014)

4.1 Automatisoitu penetraatiotestaus

Manuaalisten penetraatiotestien suorittaminen kestda yleensa viikkoja tai kuukausia,
mika tuottaa myos paljon kustannuksia. Automaatio on tehokas tyokalu tietotekniikan
toistettavissa tehtavissa. Jonkin toiminnon automatisointi vie yleensa paljon aikaa, mutta

kun kyseinen asia on saatu automatisoitua, on mahdollista saastaa paljon resursseja.
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Automaation kanssa on oltava myos varovainen. Automaation avulla tehdyt penetraatio-
testit saattavat aiheuttaa esimerkiksi palvelinten kaatumisia, mikali testiymparistd ei so-
vellu automatisoiduille penetraatiotesteille. Automaation avulla on kuitenkin mahdollista

saastaa resursseja, kun sita kaytetaan oikeaan tarkoitukseen. (Epling et al. 2015)

Penetraatiotestauksen avulla voidaan kartoittaa koko organisaation IT-infrastruktuurin
turvallisuutta. Koko organisaation IT-infrastruktuurin turvallisuuteen kuuluu myés muun
muassa fyysinen tiedustelu ja tietojenkalastelusahkdpostit. Fyysinen tiedustelu ja tieto-
jenkalastelusahkdpostit eivat ole helppoja asioita automatisoida. Toisaalta joidenkin pe-
netraatiotestien suorittamisessa kone on ihmista parempi. Esimerkiksi penetraatiotes-
tauksessa on mahdollista tehda testeja, joissa ohjelmistoon kohdistetaan suuria kuormia
haavoittuvuuksien loytamiseksi. 99,9 % kohdistetusta haavoittuvuuksia etsivasta kuor-
masta ei 16yda ohjelmistosta haavoittuvuuksia, mutta 0,01 % kohdistetusta haavoittu-
vuuksia etsivasta kuormasta I6ytamat haavoittuvuudet voivat olla merkittavia 10ydoksia.
Koska ohjelmistoa pitaa kuormittaa suuria maaria haavoittuvuuksien I6ytamiseksi, ei sita
ole jarkevaa tehda ihmisvoimin, jolloin suuria maaria kuormitusta vaativiin penetraatio-
testeihin kannattaa kayttda automaatiota manuaalisen suorituksen sijaan. (Automated
penetration 2022) Tassa tydssa keskitytaan erityisesti automatisoituihin penetraatiotes-

teihin, joissa ohjelmistoon kohdistetaan suuria kuormia haavoittuvuuksien loytamiseksi.

Esimerkiksi PortSwigger tekee tydkalua automatisoituun penetraatiotestaukseen. Ta-
man tyokalun nimi on Burp Scanner ja se on osa Burp Suite -ohjelmistoa. Kuvassa 1 on
esitelty Burp Suiten Burp Scannerin esimerkkiraportin tiivistelman osa automatisoidusta

penetraatiotestista.

Confidence
Certain Firm Tentative Total
Medium 0 2 1] 2
Severity
Low 4 0 1] 4
Information 9 2 1] 1

Kuva 1. Burp Scannerin esimerkkiraportin tiivistelméan osa (Burp Scanner 2013)

Kuvassa 1 on esitelty Burp Scannerin |6ytamia haavoittuvuuksia ohjelmistosta, ja haa-

voittuvuudet on jaoteltu niiden vakavuuden (Severity) ja luotettavuuden (Confidence) pe-
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rusteella. Vakavuus kuvastaa haavoittuvuuden vakavuutta tavanomaiselle organisaa-
tiolle, ja luotettavuus kuvastaa |6ydoksen luotettavuutta I16ytamiseen kaytetyn tekniikan

perusteella. (Burp Scanner 2013)

Burp Scannerin (2013) muodostama esimerkkiraportti sisaltdd myos tarkempaa tietoa
suoritetun penetraatiotestin eri osa-alueista, joita esimerkkiraportissa on yhteensa 22.
Eras esimerkki tallaisesta osa-alueesta on tietokannat. Burp Scannerin (2013) muodos-
tama esimerkkiraportti vastaa osittain Penetration Execution Standardin (2014) maarit-
telemistd penetraatiotestauksen vaiheista seitsemétta, eli raportointia. Burp Scannerin
(2013) muodostamasta esimerkkiraportista puuttuu kuitenkin esimerkiksi Penetration
Execution Standardissa (2013) maaritelty jatkotoimenpidesuositus-osio. Tietoa jatkoja-
lostamalla Burp Scannerin (2013) muodostaman raportin perusteella on mahdollista suo-
rittaa Penetration Execution Standardin (2013) maarittdman penetraatiotestauksen stan-

dardin seitsemas vaihe eli raportointi.

4.2 Mittaaminen automatisoidun penetraatiotestauksen avulla

Penetraatiotestien automatisoinnin avulla ohjelmiston turvallisuudesta pystytdan tuotta-
maan paljon dataa, silla automatisoitujen penetraatiotestien avulla on mahdollista koh-
distaa ohjelmistoon suuria maaria haavoittuvuuksia etsivaa kuormaa. Vastaavia maaria
dataa on vaikeaa hankkia manuaalisena ihmistyona toteutettuna, minka takia automati-
soitu penetraatiotesti on hyva tapa hankkia dataa ohjelmiston turvallisuuteen liittyen, silla
automaattisen penetraatiotestin avulla dataa ohjelmiston turvallisuudesta saadaan laa-
jemmin ja vaivattomammin kuin manuaalisesti testattuna. Automaattisten penetraatio-

testien suorittaminen ei myodskaan vaadi organisaatiolta lisdresurssia henkilostopuolella.

Penetraatiotestauksen avulla mitatessa on mahdollista vertailla kahden eri ohjelmiston
turvallisuutta keskenaan (Pendelton et al. 2016). Toisaalta penetraatiotestauksen mah-
dollistaman vertailun perusteella penetraatiotestausta on mahdollista soveltaa yhden oh-
jelmiston kahden eri version mittaamiseen, silld yhden ohjelmiston kaksi eri versiota voi-
daan tulkita kahdeksi eri ohjelmistoksi IEEE Standardin (1990) ohjelmiston maaritelman
mukaisesti. Kahden eri penetraatiotestikerran vertailukelpoisuuden takia penetraatiotes-

taus on soveltuva ohjelmiston turvallisuuden kehityksen mittaamiseen.

Myds Zaber & Nair (2020) tukevat ajatusta, ettd muutoksia turvallisuudessa voidaan ana-
lysoida mittaamalla turvallisuutta ennen ja jalkeen muutoksen. Tata ajattelutapaa on
mahdollista hyédyntdad myds pidempijaksoisessa turvallisuuden kehityksen seuraami-

sessa. Turvallisuuden pidempijaksoisen kehityksen seuraamisessa on kuitenkin lahes



20

valttamattdémana edellytyksena, ettd testaus on taysin automatisoitua, silla talléin voi-
daan olla varmoja testauksen toistettavuudesta ja johdonmukaisuudesta. (Zaber & Nair
2020) Automatisoitu penetraatiotestaus tayttaa vaatimukset testauksen taydelle automa-

tisoinnille.

Penetraatiotestaukseen perustuvassa mittaamisessa keskitytaan erityisesti Penetration
Testing Execution Standardin (2014) seitsemanteen vaiheeseen, eli raportointiin. Penet-
ration Testing Execution Standardin (2014) seitseman vaiheen mallin mukaan vaiheista
viimeinen, eli seitsemas, sisdltaa raportin penetraatiotestauksesta. Tama raportti sisal-
taa tietoa muun muassa penetraatiotestauksen aikana l6ydetyistd haavoittuvuuksista ja

niiden vakavuudesta (Penetration Testing Execution Standard 2014).

Automatisoidun penetraatiotestauksen kaytté mittaamisessa aiheuttaa kuitenkin myds
lisdd huomioon otettavia asioita. Erityisesti automatisoitujen penetraatiotestien kaytéssa
pitdd huomioida niiden sopivuus tehtavaan ja ymparistdon, silld esimerkiksi testiympa-
ristdn ollessa epasoveltuva automatisoidun penetraatiotestauksen kayttéén voi ilmeta
ongelmia kuten palvelinten kaatumisia (Epling et al. 2015). Toisaalta automatisoitujen
penetraatiotestien soveltumisella tehtavaan voidaan tarkoittaa myos sita, etta mittaami-
sella saadaan tuotettua haluttua asioita. Taman lisaksi automatisoidun penetraatiotes-
tauksen kayttamisessa ohjelmiston turvallisuuden mittaamiseen tulee muistaa ottaa huo-
mioon myds ohjelmiston turvallisuuden mittaamiselle ominaiset riskit ja yleisesti mittaa-

miselle ominaiset riskit.
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5. AUTOMATISOIDUN PENETRAATIOTESTAUK-
SEN SOVELTUVUUS OHJELMISTON TURVAL-
LISUUDEN KEHITYKSEN MITTAAMISEEN

Rotellan (2018) mukaan ohjelmiston turvallisuuden kehityksen mittaamisessa erityisen
tarkea asia on vertailukohdat. Automatisoidun penetraatiotestauksen avulla todettiin pys-
tyvan tuottamaan useita mittauksia, jotka ovat vertailukelpoisia keskenaan. Lisaksi pe-
netraatiotestaus testaa ohjelmiston turvallisuutta (McGraw 2004). Automatisoitujen pe-
netraatiotestien avulla on siis mahdollista mitata ohjelmiston turvallisuuden kehitysta,
silla automatisoitujen penetraatiotestien avulla on mahdollista tuottaa vertailukelpoista
dataa, mika mahdollistaa ohjelmiston turvallisuuden kehityksen mittaamisen. Automati-
soidun penetraatiotestauksen kayttd ohjelmiston turvallisuuden kehityksen mittaami-

sessa sisaltaa niin mahdollisuuksia kuin mahdollisia riskitekijoita.

5.1 Automatisoidun penetraatiotestauksen mahdollisuudet oh-
jelmiston turvallisuuden kehityksen mittaamisessa

Automatisoitu penetraatiotestaus tuo monia mahdollisuuksia ohjelmiston turvallisuuden
kehityksen mittaamiseen. Automatisoidun penetraatiotestauksen tuomia mahdollisuuk-
sia tulisi tarkastella ohjelmiston turvallisuuden kehityksen mittaamista suunnitellessa,
silld automatisoidun penetraatiotestauksen tuomat mahdollisuudet ohjelmiston turvalli-
suuden kehityksen mittaamiseen voivat esimerkiksi sdastaa organisaation resursseja ja
edistaa tiedolla johtamista. Toisaalta taas automatisoidun penetraatiotestauksen tuomat
mahdollisuudet ohjelmiston turvallisuuden kehityksen mittaamisessa eivat valttamatta
tue mittaamistilannetta ja -tarkoitusta, jolloin on tarpeellista tiedostaa, ettd automatisoidut

penetraatiotestit eivat ole aina paras tapa mitata ohjelmiston turvallisuuden kehitysta.

Rotellan (2018) mukaan vertailukohdat ovat tarkeitd ohjelmiston turvallisuuden mittaa-
misessa. Automaation avulla manuaalista tydmaaraa on mahdollista vahentaa merkitta-
vasti (Epling et al. 2015). Erityisesti automatisoitujen penetraatiotestien manuaalisen tyo-
maaran vahyyden vuoksi automatisoituja penetraatiotesteja on mahdollista tehda use-
ammin kuin esimerkiksi manuaalisesti toteutettuja penetraatiotesteja. Useammin toteu-
tetut automatisoidut penetraatiotestit antavat enemman ja tiheammalla valilla olevia ver-
tailukohtia. Vertailukohtien suurempi lukumaara antaa mahdollisuuden seurata ohjelmis-

ton turvallisuuden kehitysta tarkemmin.
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Juneja et al. (2011) esittavat toistettavuuden olevan tarkea asia mittaamisessa. Zaber &
Nair (2020) maarittavat automaation lahes valttamattomaksi asiaksi jatkuvassa turvalli-
suuden mittaamisessa toistettavuuden takia. Erityinen hydty automatisoitujen penetraa-
tiotestien kaytdssa ohjelmiston turvallisuuden kehityksen mittaamiseksi on automaation
mahdollistama tarkka toistettavuus, silld ohjelmiston turvallisuuden kehityksen mittaami-

nen on jatkuvaa mittaamista.

Rotellan (2018) mukaan vertailukohtien ja suorituskykymittauksen avulla pystytaan
muun muassa maarittdmaan kannattamattomia toimintatapoja ohjelmiston turvallisuu-
den lisdamiseen ja levittdmaan tehokkaammin parhaita tapoja ohjelmiston turvallisuuden
kehittamiseksi. Automatisoitujen penetraatiotestien avulla on mahdollista toteuttaa suo-
rituskykymittausta ja automatisoiduista penetraatiotesteistd saadaan vertailukohtia tule-
ville mittauksille. Kannattamattomien toimintatapojen tunnistamisella ja kannattavien toi-
mintatapojen levittdmiselld ohjelmiston turvallisuutta olisi mahdollista parantaa myés tu-
levaisuudessa. Nakokulma proaktiivisesta ohjelmiston turvallisuuden parantamisesta
mittauksien perusteella on myds tarkeda ottaa huomioon, silld se mahdollistaa ohjelmis-
ton turvallisuuteen kaytettavien resurssien tehokkaamman kohdistamisen oikeisiin asioi-
hin.

Automaatio on pidempijaksoisessa turvallisuuden mittaamisessa helppouden ja toistet-
tavuuden kannalta lahes valttamatonta (Zaber & Nair 2020). Automaation tuoma help-
pous mittauksessa mahdollistaa laajojen mittausdatamaarien tuottamisen, silla mittaus-
datan tuottaminen ei vaadi merkittavia henkiloresursseja. Lisdksi automatisoitujen pe-
netraatiotestien avulla ohjelmistoon pystytdan kohdistamaan paljon kuormaa (Automa-
ted penetration 2022). Suuri maara ohjelmistoon kohdistettua testikuormaa tuottaa myos
suuren maaran dataa ohjelmiston turvallisuudesta. Ohjelmiston turvallisuudesta saata-
vaa dataa voidaan mahdollisuuksien mukaan hyddyntda mittaamisessa, ja mittaamisen

tarkkuutta on mahdollista parantaa suuremman mittausdatamaaran avulla.

Automatisoitu penetraatiotestaus on myds Suomalan et al. (2011, s. 136) esittamaan
haasteeseen mittaamisen kustannuksista varsin tehokas ratkaisu. Eplingin et al. (2015)
mukaan automaatio on kustannustehokas tyokalu tietotekniikan toistettavissa tehta-
vissa. Automatisoidun penetraatiotestauksen kayttd ohjelmiston turvallisuuden kehityk-
sen mittaamisessa on kustannustehokkaampi ratkaisu, kuin esimerkiksi tdysin manuaa-
litydna suoritettava penetraatiotestaus, joka vaatii Eplingin et al. (2015) mukaan paljon
resursseja, mika aiheuttaa paljon kustannuksia. Automatisoidun penetraatiotestauksen

kustannustehokkuuden vuoksi mittaamisen kustannushaaste ei ole yhta suuri kuin
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useissa muissa mittausmenetelmissa. Ohjelmiston turvallisuuden kehityksen mittaa-
mista automatisoidun penetraatiotestauksen avulla voi perustella muun muassa sen kus-

tannustehokkuuden avulla.

5.2 Mahdolliset riskitekijat automatisoidun penetraatiotestauk-
sen soveltamisessa ohjelmiston turvallisuuden kehityksen
mittaamiseen

Mahdollisten riskitekijoiden toteutuessa ohjelmiston turvallisuuden kehityksen mittaami-
sessa penetraatiotestauksen avulla voi paatdksenteon tukena kaytettava tieto olla vaa-
raa, ja taten paatoksenteossa tulee ottaa mahdolliset riskitekijat huomioon, mikali ohjel-
miston turvallisuuden kehitystd on mitattu automatisoitujen penetraatiotestien avulla.
Mahdollisten riskitekijdiden huomiointi on myoés tarpeellista ohjelmiston turvallisuuden
kehitystd mitattaessa automatisoidun penetraatiotestauksen avulla, silld mahdollisten
riskitekijoiden huomioinnilla ohjelmiston turvallisuuden kehitysta penetraatiotestauksen

avulla mitattaessa on mahdollista vahentaa mahdollisten riskitekijéiden toteutumista.

Penetration Testing Standardin (2014) mukaan penetraatiotestauksesta saadaan laaja
raportti ohjelmiston turvallisuudesta, joka sisaltaa tietoa esimerkiksi haavoittuvuuksista
ja niiden vakavuudesta. Kaikkea raportin sisaltoa ei valttamatta kannata kayttaa ohjel-
miston turvallisuuden mittaamiseen, silla kaikki raportin sisaltd ei valttamatta ole rele-
vanttia ohjelmiston turvallisuuden kehityksen mittaamisen nakokulmasta. Raportin oleel-
lisiin asioihin keskittymalla ennalta ehkaistaan Lewiksen (2015) esittelemaa mittaamisen
tavallista ongelmaa, jossa mittaaminen ei tavoita haluttuja asioita. On siis tarkeaa osata
karsia penetraatiotestauksen tuottaman raportin mittaamisen kannalta eparelevantti tieto
pois mittaamisesta, jotta mittaustulokset keskittyvat haluttuihin asioihin. Zalewski et al.
(2014) toteavat ohjelmiston turvallisuuden mittaamisessa tarkeaksi asiaksi maaritella,
miksi jotakin mitataan. Selkea tavoite mittaamisessa auttaa siina, ettd mittaaminen ta-

voittaisi haluttuja asioita.

Ohjelmiston turvallisuuden ja automatisoidun penetraatiotestauksen avulla mittaamisen
erityiset haasteet tulee ottaa huomioon ohjelmiston turvallisuuden kehityksen mittaami-
sessa automatisoidun penetraatiotestauksen avulla. Zalewski et al. (2014) maarittelivat
ohjelmiston turvallisuuden mittaamisen sisaltavan erityisesti haasteen ohjelmiston haa-
voittuvuuksien kokonaismaaran tietdmattdmyydesta. Mahdollinen riski ohjelmiston haa-
voittuvuuksien kokonaismaaran tietdmattomyydesta tulee ottaa huomioon myds ohjel-
miston turvallisuuden kehitystd automatisoitujen penetraatiotestien avulla mitattaessa,

mutta toisaalta Rotella (2018) painottaa vertailukohtien tarkeytta ohjelmiston turvallisuu-
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den mittaamisessa. Kokonaismaarien tietamattdomyyden haasteen aiheuttama mahdolli-
nen riski vahenee, kun ohjelmiston turvallisuuden mittaamisen kehityksessa kaytetaan
Rotellan (2018) mukaisia vertailukohtia, silla 16ytyneiden haavoittuvuuksien maaraa voi-
daan vertailla aiempiin mittauksiin ja vertailun avulla ohjelmiston turvallisuuden kehitysta

on mahdollista seurata.

Automatisoidun penetraatiotestauksen riskina on Epling et al. (2015) mukaan mahdolli-
nen palvelinten kaatuminen, mikali testausymparistd ei ole sopiva automatisoiduille pe-
netraatiotesteille. T&man mahdollisen riskitekijan huomiointi on tarkeaa erityisesti ohjel-
miston turvallisuuden mittausymparistdéad suunnitellessa, silla ymparistd tulisi pitda Ju-
nejan et al. (2011) maarittdman mittaamisen toistettavuuden perustella samanlaisena
joka mittauskerralla, jolloin testiymparistéa ei tulisi rakentaa uudelleen jokaista mittaus-

kertaa varten.

Eplingin et al. (2015) mukaan automatisointi vie paljon resursseja ja Suomalan et al.
(2011, s. 136) mukaan kustannukset ovat haaste mittaamisessa. Mittaamista aloitetta-
essa kustannukset saattavat olla siis korkeat, silla automatisointi vie paljon resursseja.
Suuret kustannukset mittaamisen alussa saattavat johtaa siihen, ettd mittaaminen lope-
tetaan. Toisaalta erilaiset valmiit tydkalut, kuten esimerkiksi PortSwiggerin tarjoama Burp
Suite voivat helpottaa penetraatiotestauksen automatisointia (Automated penetration
2022). Mahdollista riskia mittaamisen lopettamisesta mittaamisen alkuvaiheessa synty-
vien automatisoinnin aiheuttamien korkeiden kustannusten vuoksi voi olla mahdollista
pienentaa erilaisten valmiiden tydkalujen avulla. Riski korkeista kustannuksista mittaa-
misen alkuvaiheessa automatisoinnin vuoksi on kuitenkin otettava huomioon mittaami-

sen kustannuksia tarkastellessa.
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6. YHTEENVETO

Johdannossa maariteltiin kaksi alatutkimuskysymysta tutkimukselle. Ensimmaisen ala-
tutkimuskysymyksen avulla pyrittiin selvittdmaan ohjelmiston turvallisuuden kehittymisen
mittaamista erityisesti mittaamisen nakokulmasta. Ensimmaiseen alatutkimuskysymyk-
seen saatu vastaus ei ollut taysin yksiselitteinen, silla ohjelmiston turvallisuuden mittaa-
miseen I0ytyi useita eri nakokulmia. Ohjelmiston turvallisuuden mittaamiseen 16ytyi kui-
tenkin paljon tukevaa materiaalia, joten tyossa kasiteltiin ohjelmiston turvallisuutta mit-
taamiskelpoisena asiana. Ohjelmiston turvallisuuden kehitys pystyttin myés maaritta-

maan asiaksi, jota olisi tarkea mitata.

Toisen alatutkimuskysymyksen avulla pyrittiin selvittdan ohjelmiston turvallisuuden mit-
taamista automatisoitujen penetraatiotestien avulla erityisesti automatisoituen penetraa-
tiotestien nakdkulmasta. Toisen alatutkimuskysymyksen avulla saatiin kerattya automa-
tisoidulle penetraatiotestaukselle ja automatisoidun penetraatiotestauksen avulla mittaa-

miselle erityisia huomioitavia asioita eri nakokulmista.

Paatutkimuskysymykseen muodostettiin ratkaisu kahden alatutkimuskysymyksen
avulla. Alatutkimuskysymysten avulla mittaamista ja penetraatiotestausta vietiin Ilahem-
maksi paatutkimuskysymysta, ja lopulta alatutkimuskysymysten ratkaisut yhdistettiin sel-
vittdessa ratkaisua paatutkimuskysymykseen. Paatutkimuskysymyksen avulla pyrittiin
selvittamaan automatisoidun penetraatiotestauksen mahdollisuuksia ohjelmiston turval-
lisuuden kehityksen mittaamisessa. Paatutkimuskysymyksen avulla automatisoidun pe-
netraatiotestauksen kaytdsta ohjelmiston turvallisuuden kehityksen mittaamisessa 10ytyi

mahdollisuuksia ja riskitekijoita.

6.1 Tutkimuksen keskeiset tulokset

Zalewskin et al. (2014) mukaan mittaamisessa on erityisen tarkeda maarittda, miksi jo-
takin mitataan. Tassa tydssa mittauksen syyksi on maaritelty tiedon maaran lisddminen
paatdksenteossa, mika edistaa tiedolla johtamista. Tutkimuksen keskeisia tuloksia tar-

kastellaan myds tasta nakdkulmasta.

Ensimmaiseen alatutkimuskysymykseen vastaamalla saatiin tutkimuksen kannalta mer-
kittava tulos, joka vahvisti, ettéd ohjelmiston turvallisuuden kehitystd voidaan mitata. Li-
saksi ensimmaiseen alatutkimuskysymyksen avulla todettiin, etta ohjelmiston turvallisuu-

den kehitysta kuuluisi mitata. Toisen alatutkimuksen avulla saatiin selvitettya automati-
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soidun penetraatiotestauksen tarkeimmat huomioitavat asiat mittaamisen kannalta. Tar-
keimmiksi huomioitaviksi asioiksi automatisoidussa penetraatiotestauksessa ohjelmis-
ton turvallisuuden kehityksen mittaamisen kannalta muodostuivat toistettavuus ja vertai-

lukelpoisuus.

Tutkimuksen keskeisimpana I0yténa oli se, ettd automatisoitu penetraatiotestaus sisal-
tda ominaisuuksia, joiden vuoksi automatisoidusta penetraatiotestauksesta voi olla hyo-
tya ohjelmiston turvallisuuden kehityksen mittaamisessa. Automatisoidun penetraatio-
testauksen kaytdn mahdollisuuksia ja riskeja ohjelmiston turvallisuuden kehityksen mit-
taamisessa kasiteltiin luvussa 5. Taulukossa 3 on esitelty tutkimuksen keskeisimpina tu-
loksina automatisoidun penetraatiotestauksen mahdollisuudet ja riskit ohjelmiston turval-
lisuuden kehityksen mittaamisessa.

Taulukko 3.  Automatisoidun penetraatiotestauksen mahdollisuudet ja riskit ohjel-
miston turvallisuuden kehityksen mittaamisessa

Mahdollisuudet Riskit

Vaatii vahan henkildresursseja Merkityksellisen tiedon erottaminen
Helppo toistettavuus Ympariston soveltuvuus

Tuottaa paljon dataa Alun korkeammat kustannukset

Vertailtavuus keskenaan

Kustannustehokas ratkaisu

Taulukon 3 perusteella automatisoidun penetraatiotestauksen voidaan todeta sisaltavan
enemman mahdollisuuksia kuin riskeja ohjelmiston turvallisuuden mittaamisessa tdman
tutkimuksen perusteella. Mahdollisuuksien ja riskien suuruudet ovat kuitenkin organisaa-
tiokohtaisia, jolloin automatisoidun penetraatiotestauksen sovellettavuutta ohjelmiston
turvallisuuden kehityksen mittaamiseen tulee harkita organisaatiokohtaisesti. Automati-
soidun penetraatiotestauksen I6ydettiin myds vahentavan joitakin mittauksen yleisista
ongelmista aiheutuvia riskeja kuten mittaamisesta aiheutuvia kustannuksia. Taman tut-
kimuksen perusteella automatisoitua penetraatiotestausta tulisi harkita ainakin yhdeksi

datankeruumenetelmaksi, kun mitataan ohjelmiston turvallisuuden kehitysta.

6.2 Tulosten arviointi

Tutkimuksen tulosten avulla pystytaan tuomaan lisaa tietoa paatoksenteon tueksi. Tut-
kimuksen tulokset auttavat erityisesti ohjelmiston turvallisuuden kehityksen mittaustavan
paattamisessa, mika edistaa tiedolla johtamista ohjelmistotuotannossa. Tutkimuksen tu-
loksilla on mahdollisesti myos valillinen vaikutus tiedolla johtamisen lisdantymiseen oh-

jelmistotuotannossa, silla ohjelmistotuotannossa saadaan lisaa tietoa paatdksenteon tu-
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eksi, jos ohjelmiston turvallisuuden kehitysta aletaan mittaamaan automatisoidun penet-
raatiotestauksen avulla. Erityisesti tiedolla johtamisen mahdollistaminen entistd parem-

min ohjelmistotuotannossa tekee tutkimuksen tuloksista merkittavia.

Tutkimusmenetelmana tutkimuksessa toimi kirjallisuuskatsaus. Kirjallisuuskatsauksessa
ldhdeaineistolla on merkittava rooli tutkimuksen kannalta. Tutkimusmateriaalia onnistut-
tiin etsimaan erilaisista lahteista erilaisten nakdkulmien esilletuomiseksi. Lahdeaineis-
toista onnistuttiin myos erittelemaan erityisesti taman tutkimuksen kannalta merkittavat
asiat, mika oli erityisen tarkeaa, silla taman tutkimuksen tarkasta aiheesta ei [0ytynyt
aiempaa tutkimusta. Lahdeaineistoista onnistuttiin Ioytamaan toisiaan tukevia nakemyk-
sia useassa kohtaa joko samanlaisella tai eriavalla nakemyksella. Tutkimuksen avulla
onnistuttiin vastaamaan tutkimuskysymyksiin, ja tutkimuksen avulla saatiin tuotettua ha-
lutunlaista tietoa automatisoidun penetraatiotestauksen mahdollisuuksista ohjelmiston

turvallisuuden kehityksen mittaamisessa.

Tutkimusaihe oli verrattain vahan tutkittu, mink& vuoksi tdhan tutkimukseen soveltamis-
kelpoisen tutkimusmateriaalin maara oli varsin rajallinen. Tutkimukseen onnistuttiin kui-
tenkin I6ytamaan riittdva maara tutkimusmateriaalia sen toteuttamiseksi. Tutkimusmate-
riaaleissa oli osittain nakokulmallisia eroja toisiinsa nahden, mika saattaa heikentaa tu-
losten paikkansapitavyytta. Tutkimuksessa tukeuduttiin kuitenkin nakoékulmiin, joita

enemmisto valitusta lahdeaineistosta tuki.

Tutkimus ei sisaltanyt ollenkaan empiiristd osuutta. Empiirisen osuuden avulla olisi ollut
mahdollista vahvistaa teorian perusteella tehdyt johtopaatokset. Tutkimuksen rajallinen
pituus rajoitti tutkimuksen lahestymisen tutkimusaiheeseen vain kahdesta eri nakokul-
masta, jotka olivat mittaaminen yleisella tasolla ja automatisoitu penetraatiotestaus. Pi-
dempi tutkimus olisi mahdollistanut useamman nakokulman tuomisen tutkimukseen,
minka avulla tutkimuksen tuloksista olisi mita luultavimmin saatu vield tarkempia ja luo-

tettavampia.

Tutkimusaiheesta ei I0ytynyt aiempaa tutkimusta, mika tekee tulosten vertailun aiem-
paan tutkimukseen vaikeaksi. Osia tuloksista voi kuitenkin vertailla aiempiin tuloksiin.
Esimerkiksi ohjelmiston turvallisuuden mittauskelpoisuudesta 16ytyy tdman tutkimuksen
tulosta tukevia tuloksia. Vertailukelpoiset tulosten osat olivat samankaltaisia kuin enem-

mistossa aiemmista aihetta koskevista tutkimuksista.
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6.3 Jatkotutkimusehdotukset

Tama tutkimus liittyi ohjelmiston turvallisuuteen ja se keskittyi erityisesti mittaamiseen
penetraatiotestien avulla. Mittaamisen avulla on mahdollista rakentaa erilaisia mittaris-
toja. Toisaalta myds johonkin muuhun kuin automatisoituihin penetraatiotesteihin poh-
jautuvaa ohjelmiston turvallisuuden kehityksen mittaamista voisi tutkia viela lisaa. Mah-
dollisia jatkotutkimusaiheita tman tutkimuksen perusteella ovat esimerkiksi automatisoi-
dun penetraatiotestaukseen perustuva ohjelmiston turvallisuuden mittaristo, mittariston
rakentaminen ohjelmiston turvallisuuden kehityksen seuraamiseksi ja resurssien vaiku-

tukset ohjelmiston turvallisuuden kehitykseen.

Automatisoituun penetraatiotestaukseen perustuvasta ohjelmiston turvallisuuden mitta-
ristosta voisi tutkia, mitd kaikkea mittariston tulisi sisaltaa, jotta ohjelmiston turvallisuu-
desta saataisiin mahdollisimman realistinen kuva. Liséksi pelkdn automatisoidun penet-
raatiotestauksen riittavyyttd ohjelmiston turvallisuuden kehityksen mittaamisessa voisi
selvittda. Mittariston rakentamisessa ohjelmiston turvallisuuden kehityksen seuraa-
miseksi voisi tutkia erityisesti mittariston rakentamista mittaamisen perusteella ohjelmis-
ton turvallisuuden kehityksen nakokulmasta. Lisaksi ohjelmiston turvallisuuden jatkuvan
kehityksen mittaristoon voisi soveltaa automatisoidun penetraatiotestauksen kayttoa oh-
jelmiston turvallisuuden kehityksen mittaamisessa. Resurssien vaikutusta ohjelmiston
turvallisuuden kehitykseen voisi tutkia erityisesti empiirisesti rakennetun mittariston pe-
rusteella. Tutkimus resurssien vaikutuksesta ohjelmiston turvallisuuden kehitykseen
mahdollistaisi tiedon tuomisen paatdksenteon tueksi, minka avulla voitaisiin edistaa tie-

tojohtamista ohjelmistotuotannossa.
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