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INTRODUCAO

O estudo cientifico tem como objetivo percorrer um
caminho trazido pela imersao da tecnologia na vida da
sociedade. Assim, sao elencados os seus beneficios, mas
com foco nas questdes associadas com cibercrimes e,
principalmente, ciberseguranca dos adolescentes, ja que esta
populacao possui vulnerabilidades que facilitam a acao dos
cibercriminosos. O proposito € o de comunicar a todos os
envolvidos, no processo de protecao dos adolescentes,
como agir de forma preventiva na sua protecao.



CONTEXTO E RELEVANCIA

 Pesquisa ira focar nos adolescentes, isto €, individuos com idade
entre os 12 e os 17 anos;

« A relevancia de estudar este publico é devido a sua
vulnerabilidade (e forte impacto no seu desenvolvimento);

 Caracteristicas que tornam os adolescentes vulneraveis -
Agressividade; Mentiras; Autocontrole; Abertura a novas
experiéncias; Aceitacao social; Neurocentrismo e Extroversao.



MOTIVACAO

« A seguranca dos adolescente deve ter em
consideracao a sua imaturidade;

« Utilizar as duas areas de formacao do pesquisador:
Computacao e Direlto;

« Em decorréncia da atividade laboral desenvolvida;

 Por ser pai de duas meninas, uma delas na fase da
adolescencia.



OBETIVOS E LIMITES

Explicitar e desenvolver um modelo de despiste que
identifique o potencial de um adolescente tomar
comportamentos de risco no contexto de digital;

Definir e aprofundar os conceitos de cibercrime,
ciberseguranca, ameacas ciber e comportamentos de risco
em adolescentes;

Organizar as dimensdes de um modelo de comportamento
de risco associado com as praticas digitais de adolescentes;
Propor um modelo de comunicacdo para prevencao e
ciberseguranca para adolescentes.



JUSTIFICATIVA

Com os crescentes casos de cibercrimes praticados contra
adolescentes, devem ser minimizados o0s riscos, ao
enfrentarem ou desfrutarem dos mais diversos servicos
encontrados na Internet.

Procuramos trazer conhecimento preventivo para os pais,
responsaveis legais, professores, educadores, a sociedade e o
Estado, pois, juntos nessa missao, sera melhor conseguido
proteger os individuos na fase da adolescéncia.



METODOLOGIA

« Metodologia qualitativa, uma abordagem de investigacao-acao,
(baseia-se em compreender um fendmeno pratico e uma
possivel mudanca ou minimizacao real do problema);

 Pesquisa documental;

» Recolha de dados por meio de questionario;

 Analise dos dados;



Trés fases consideradas:

« Planeamento: definir o problema a ser investigado e estudar
a sua ocorréncia de forma aprofundada;

» Acao: recolher informacao das diversas fontes documentais
confiaveis e de base cientifica, além de, fazermos a pesquisa
de campo, aplicando questionarios para recolha de dados, e
em seguida, organizar tudo o que foi recolhido e estudado,
conforme o planeamento feito anteriormente;

- Reflexao onde analisaremos os dados obtidos na nossa
Intervencao, e em seqguida, refletirmos acerca dos dados
recolhidos, de maneira critica, para posteriormente tomar
decisdes e propor uma possivel solucao ou reducao do
problema o qual nos motivou a fazer o estudo.



ESTRUTURA DA TESE

Impacto do digital no crime

« Desenvolvimento tecnoldgico;

« Sociedade da Informacao;

 Evolucao digital (da computacao em nuvem a Internet das
coisas);

* Cibercrimes (Crimes trazidos pelo Codigo Penal e Estatuto da
Crianca e Adolescentes);



Ameacas e vulnerabilidades associadas aos cibercrimes com
adolescentes

« Vulnerabilidade dos adolescentes ao acessarem o ciberespaco
de maneira destemida e desenfreada;

Principais ameacas envolvendo adolescentes;

Aspectos de convivéncia entre adolescentes, seus responsaveis
e a sociedade;

 Risco de concretizacao das ameacas;

 Importante papel dos pais, dos professores e da midia;

- Reflexdo dos cuidados do acesso a Internet feito por
adolescentes.




Os efeitos da Covid19 nas questoes de ciberseguranca

Tecnologias associadas a Internet em tempos de pandemia;
Oportunidade dos cibercriminosos no contexto do cenario
pandemico;

O risco do trabalho em casa (home office) para usuarios sem as
competéncias necessarias (expertise);

Aumento da vulnerabilidade dos adolescentes diante do maior
tempo de acesso a Internet em época de pandemia;

« A vitima sendo considerada culpada pelos cibercrimes;
 Protocolos de seguranca.



PROPOSTA DE MODELO

Proposta de um modelo que possa auxiliar os pais,
os professores, o Estado e até mesmo o proprio
adolescente, a reduzir os riscos cibernéticos.

Assim, fol construida uma cartilha explicativa de
prevencao para auxiliar, os envolvidos no processo,
sobre cibercrimes e ciberseguranca.



RGUNTAS DO QUESTIONARIO

ATENCAO:

PARTICIPANTE PRECISA ACEITAR TODOS 0S5 REQUISITOS DE
VOLUNTARIEDADE E CONCORDANCIA, CASO CONTRARIO 5UAS
RESPOSTAS NAO SERAO UTILIZADAS NA ANALISE DA PESQUISA
CIENTIFICA.

3.0 adolescente possui alguma rede secial (Facebook, Instagram, WhatsApp ete.)?

|:| SIM |:| NAO

6. 0 adolescente possui acesso &s suas contas em rede social?

|:| SIM |:| Nio

17. O responsavel tem conhecimento que o adolescente ja fo vitima de algum cibercrime?

D SIM D NAD

7.0 responsdvel esta ligado ou tem acesso as publicacdes nas redes sociais do adolescente?

[] s [ | ~io

Li atentamente as mformacdes para os |:| sIM |:| NAQ
participantes
Entendo que minha participacdo e voluntana |:| SIM D NAO

& que posso desistir de contmuar respondendo
a5 perguntas, desde que seja anfes de enviar a
Tesposta e que meus dados serdo utilizados
com finalidade de estudos cientificos e nada
mais.

8. Qual a escolaridade do responsavel?

[ | runpamenTAL [ | MEDIO | |SUPERIOR

18. O responsave] sabe a que Delegacia de Policia Civil Especializada a qual deve recomer caso

do adolescente seja vitima de cibercrimes?

] D SIM Nio

9. O responsavel faz o controle desse acesse a Intermet, seja por meio de programas especificos

de seguranga ou monitoramento pessoal?

s ] NAO []

19. O responsavel acha importante as escolas abordarem tema como o cibercrime e a

D SIM D NAD

ciberseguranga’

Eu aceito que o5 dados coletados serdo |:| sIM |:| NAO
publicados em sites, artigos e apresentados na

defesa da tese.

Eu aceito participar desse estudo cientifico. |:| SIM |:| NACG

10. O responsavel conhece todos os contatos virmais de adolescente?

SIM NAO
] (]

1. Que 1dade tem o adolescente?

7

2. Qual o género do adolescente?

I:I MASCULINO EIEEL-IH\']]-.-ID

3. Que ano/curso frequenta o adolescente?

1° GRAU |:| 2 GRAU |

| CL‘RSD|

4. O adolescente posswi acesso a dispositivos conectados d Intemet (smarfphone, tablet,

[ | ndo

computader etc.)?

[ ] sm

11. Quanto tempo em média o adolescente fica conectado a Internet?

20. O responsavel acha mportante a divulgagio sobre ciberenimes e ciberseguranga nos meios

de comunicagdes oficiais”

D SIM D NAO

12. O adolescente possui atividades extraescolares ou desporto, de forma frequente?

|:| SIM |:| NAOQ

13. O adolescente possul um grupoe de amigos regulares com guem se encentra fisicamente?

|:| SIM |:| NAO

21. O responsavel gostaria de ter acesso a uma carfilha de mstrugdes que mostra os principais

cibercrimes e o modo de prevencio, voltado, especialmente, aos adolescentes?

[ ] s []io

14. O adolescente sai de casa de forma regular para ir a locais alem da escola, para socializar?

|:| SIM |:| NAO

13. O adolescente usa computaderes ou smartphone no seu quarto?

SIM NAOQ
[]

16. Q responsavel sabe o que & ciberenme?

|:| SV |:| NAO




IMPORTANCIA DOS DADOS OBTIDOS

Obter informacao da faixa etaria que navega na Internet;
Verificacao da escolaridade, tanto do adolescente, quanto
dos pais, para saber se o grau de instrucao influencia no
ambito da tematica;

Saber as formas de acesso e o contato que os adolescentes
tém com as redes sociais, bem como a fiscalizacao dos pais
com relacao a monitoramentos;

A interacao fora do mundo virtual;

A expertise e o conhecimento relacionado a cibercrimes e
ciberseguranca;

O interesse de ter uma cartilha que ajudara a proteger os
seus filhos, bem como a divulgar o tema.



RESULTADOS

DADOS RELACIONADOS A MAIORIA DOS ENTREVISTADOS

IDADE 12
FEMININO 114
1° GRAU 126
CONECTADOS 200
REDE SOCIAL 189
REDE SOCIAL RESPONSAVEL 128
CONHECEM PUBLICACOES 160
PAIS COM NIVEL SUPERIOR 95
PAIS CONHECEM OS CONTATOS 73
HORAS DE ACESSO 1h - 5h
POSSUI ATIVIDADE EXTRAESCOLAR 149
ENCONTRO FISICO COM AMIGOS 152
SOCIALIZAM ALEM DA ESCOLA 138
ACESSAM INTERNET NO QUARTO 173
SABE O QUE E CIBERCRIMES 169
SABE SE O FILHO FOI VITIMA DE CIBERCRIMES 30
SABE QUE DELEGACIA PROCURAR EM CASO DE CIBERCRIMES 129
IMPORTANCIA DOS MEIOS DE COMUNICACAO TRATAREM DA TEMATICA 189
IMPORTANCIA DAS ESCOLAS ABORDAREM A TEMATICA 191
GOSTARIA DE RECEBER UMA CARTILHA COM ORIENTACOES SOBRE O TEMA 195




Psicoticismo
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| /
[ /
|I / /
v 4
Aceitacio

Formacdo cerebral
VULNERABILIDADES
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RISCOS

O que 530 CibercrimesT

O que & Ciberbullving?

O que & Surface Wb,
Dweep Wed & Dark MNet?

Por quoe o adolescente @
manipulado, facikmente,

pricologicamente”

O gue & Cibentalicing™

O adolescente pode

CONTEUDO DA CARTILHA
EXPLICATIVA E PREVENTIVA
RELACIONADA AOS
CIBERCRIMES E A
CIBERSEGURANCA

O que o Estatuto da
Criamca ¢ do
Adolescente raz sobre
crimes pratcados pela
Intermet?

praticar atoa criminosos
pela Internet?

Quais oz males que as

redes sociais  podem

Qraais a3 esTatégias
utilizaday para amrair o9
adolescentes?

trazer’?

Como ataam o4
cibercriminosos?

AMEACAS

O que & uma pessod
vilneravel? Por que
adolescente &
considerado vuloeravel
3 cibercrionesT

O gque sdo viras de
computadore: ¢
malwares?

Creais o4 males podem

Tazer o excessd de

Cruais o4 principads
delitos que podem
passar do campo virmaal
para o real’

boras conectados
Ioernet.

O que & capitalivmo de
vigilincia virtaal?

O que sio oudeaT O que
& sextorsion?

CQruais 04 principais

O goe 1io desafics da
Intermet & qaads s
ehjetiven”

delitos que podem
pasar do campo virtual
para o real?

VULNERABILIDADES




ANALISES

Analise de questoes do grupo 1: Identificacao

« Dados relacionados com o adolescente, isto €, idade, género e
grau de escolaridade > Podemos concluir que o
comportamento desse publico deve indicar o nivel de
vulnerabilidade no que diz respeito a possibilidade de serem
vitimados pelos cibercriminosos, devido ao comportamento
destes ao navegarem no mundo virtual.



Analise de questoes do grupo 2 — Conectividade

« Dados relacionados ao acesso a Internet, redes sociais e acesso
a contas de redes sociais dos seus responsaveis 2 Inferimos
que, um baixo percentual de adolescentes nao possui qualquer
contato com redes sociais. No entanto, devemos ter em mente
que a mentira e fator caracteristico na adolescéncia, fazendo
assim, com que deduzamos o acesso destes, ainda que com
perfis falsos. Pois, € bem dificil ser aceito por seus pares, sem a
participacao nesta forma virtual de entretenimento.



Analise de questoes do grupo 3 - Caracterizacao

« Dados relacionados aos responsaveis que estao ligados nas
publicacdes dos seus adolescentes e fazem algum tipo de
controle de monitoramento, seja pessoal ou atravées de
software especificos, bem como conhecem os contatos virtuais
dos filhos - Concluimos que, apesar, dos responsaveis
afirmarem que observam as postagens do adolescente e, que
tem algum controle sobre o acesso dos seus, estes na maioria
nao conhecem os contatos. Tal, implica um perigo real, pois
muitos cibercriminosos criam perfis falsos para atrairem as
suas vitimas, e as ideias trocadas podem mostrar a malicia que
ha por tras, todavia, sO com uma maior experiéncia é que pode
ser percebido.



Analise de questoes do grupo 4 — Habitos

« Dados relacionados aos adolescentes que possuem encontros
fisicos, regulares, com amigos, frequentem outros ambientes
alem da escola e, finalmente, utilizam dispositivos conectados
a Internet dentro do quarto - Inferimos que, os adolescentes,
na maioria, possuem alguma forma de interatividade com os
seus pares. Por outro lado, o que nos parece é, que cada vez
mais eles utilizam lugares reservados para acessar a Internet, e
é al que surge o perigo, pois longe do monitoramento
(supervisao) € mais facil eles serem vitimas de cibercriminosos.



Analise de questoes do grupo 5 — Consciéncia

V4

Dados relacionados aos responsaveis que sabem o que e
cibercrime e se gostariam de ter uma cartilha explicativa
sobre o tema cibercrimes e ciberseguranca = Percebemos
gue, a aceitacao de ter mais conhecimento sobre o assunto
relacionado com os cibercrimes e ciberseguranca € da
esmagadora maioria, isto €, aqui podemos ver a caréncia que
0s responsaveis tém em ter essa consciéncia, para

posteriormente, passar aos seus adolescentes.



CONCLUSAO

« Apresentamos os resultados obtidos cujo maior objetivo foi o
de aprofundar uma tematica tao relevante que é a
ciberseguranca, envolvendo adolescentes. Assim, podemos
afirmar o quao satisfatorio foi percorrer por tantas fontes de
conhecimento cientifico utilizadas para proporcionar a base

para construcao da cartilha de prevencao e ciberseguranca

nara adolescentes e para 0s seus responsaveis;

« Foi importante fazer uma revisao dos objetivos propostos no
inicio da jornada e, verificamos que os objetivos geral e

especificos foram concretizados;




« Além da preocupacao com o cumprimento de todos os
requisitos formais para a construcao do trabalho, tivemos a
sensibilidade de trazer algo que, de facto, ira contribuir, de
forma positiva, para a sociedade e, em especial, para os pais e
responsaveis por adolescentes que assim poderao desfrutar do
resultado do trabalho para melhor orientar e, até mesmo,
prevenir que o0s seus tutelados sejam vitimizados por
cibercriminosos;

« Finalmente, lancamos o desafio para futuros trabalhos, os quais
podem complementar a cartilha de prevencao proposta, criando
algo mais amplo, isto €, um manual de instrucdes relacionado
com a resposta e a contingéncia a ataques de cibercrimes e a

verificacao de dispositivos de ciberseguranca, ja que o tema é
inesgotavel e de relevancia mundial.



Objetivos

Forma de cumprimento

Observacdes

1— Conhecer mais sobre o

A colheita do contendo
se deu em fontes oficiais,

tema de cibercnimes e|Pesquisas e letturas de diversos |e com artigos
ciberseguranca. artigos cientificos sobre o tema. publicados.
Os artigos foram
publicados no
International Journal of
Advanced Engineering
2 — Produzir artigos|Com base no contendo pesquisado e |Research and Science
cientificos para publicacio | estudado. foram produzidos amtigos. |[(IJAERS).

REVISAO DA TESE

« Objetivos;
« Justificacao de realizacao;
« Observacoes.

3 — Cniacdo e aplicacio de

formulano para colher

dados, dos pais e | Os formulirios foram aplicados por | A aplicacio se deu com
TESPONSaveLs legais. | meio da plataforma Google Forms e, |pessoas de  diversos
relacionados com o | alguns, foram IMPressos e [niveis de formacio
conhecimento sobre | preenchidos manualmente pelos pais |educacional e classes
ciberseguranca. e responsavels legais. 50C1a15.

4 — Orgamzacio e analise
dos dados colhidos.

Os dados foram colocados em
planilhas do MS Excel e foram
filtradas combinacdes para melhor
tirar conclusdes.

Relacionamos os dados
respeitando a coeréncia
da informacdo. para
chegarmos e1m
conclusdes concretas.

5 — Cnacio da cartilha de
prevencao.

Com base nas perguntas feitas no
formuliano. produzimos o conteudo
da cartilha.

Fizemos a analise de

caréncia de
conhecimento por parte
dos pais. e entio,

colocamos em forma de

perguntas e respostas na
cartilha.

6 — Conclusio do trabalho.

Procuramos mostrar que todo o
percurso  realizado trara  uma
contribuicdo  relevante para a
sociedade.

Esperamos propagar.
através de varnos meios.
o conteudo dessa
cartilha, para atingirmos
o malor numero de
pPEess0as possivels.
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MESTRE EM DIREITO FALA SOBRE 0S CUIDADOS
COM GOLPES CIBERNETICOS

VULNERABILIDADE NAS REDES SOCIAIS

ASIAD REM
CRIANCAS E ADOLESCENTES ESTAO CADA VEZ MAIS EXPOSTOS A SE!
CARA A {TTOMAS OF CIOERCRIMES NA ERA TECNOLSGICA

MESTRE EM DIREITO FALA SOBRE OS CUIDADOS
COM GOLPES CIBERNETICOS




