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In Kurze

> Beobachtungstechnologien erlangen im zivilen Sicher-
heitsbereich immer stirkere Bedeutung. Das Einsatz-
spektrum ist breit und reicht von der Videobeobachtung
an kriminalitdtsbelasteten Orten iiber Recherchen im
Internet im Vorfeld von und wihrend Grofdveranstal-
tungen bis hin zur heimlichen Erhebung von Daten aus
Smartphones zur Aufklarung schwerer Straftaten.

> Neben den intendierten Sicherheitsgewinnen haben
technisierte Beobachtungspraktiken auch immer gesell-
schaftliche Auswirkungen. Im Fokus offentlicher und
politischer Debatten stehen mogliche psychische Aus-
wirkungen auf die beobachteten Personen. Der Wissens-
stand hierzu ist aber noch begrenzt.

> Mogliche Wirkungen des Technikeinsatzes auf die Si-
cherheitsakteure haben bisher wenig Beachtung erhalten.
Dabei konnen unerwiinschte Effekte auf die Technologie-
anwender den Sicherheitsgewinn auch wieder schmalern.

> Die Balance zwischen gesellschaftlichen Sicherheitsbe-
diirfnissen und individuellen Freiheitsrechten ist bei
polizeilichen Beobachtungspraktiken héiufig schwer
herzustellen. Notwendig erscheint eine Erweiterung der
Verhaltnismafligkeitspriifung.

> Fiir die Akteure der Forschung und Entwicklung, fiir den
Gesetzgeber und fiir die Akteure der zivilen Sicherheit
bestehen vielfiltige Gestaltungsoptionen, um einen ziel-
fuhrenden und gesellschaftlich tragfihigen Umgang mit
Beobachtungstechnologien zu befoérdern.

Worum es geht

Beobachtungstechnologien erweitern das menschliche Wahr-
nehmungs- und Beurteilungsvermdégen fiir Risiken, Gefahren
oder Schiden in vielféltiger Weise. Entsprechend erlangen die
Technologien im Bereich der zivilen Sicherheit sowohl durch
ihre bereits erfolgte Verbreitung und Nutzung als auch auf-
grund des Entwicklungspotenzials fiir neue und erweiterte
Anwendungen immer stirkere Bedeutung.

Der (zunehmende) Einsatz von Beobachtungstechnologien
wird in Teilen der Offentlichkeit, Wissenschaft und Politik
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aber auch kritisch gesehen. Fragen nach dem tatséchlichen
Sicherheitsnutzen werden gestellt, die Verhéltnismafligkeit
vieler Einsatzpraktiken wird angezweifelt und es werden
unerwiinschte Wirkungen des Technologieeinsatzes fiir die
beobachteten Personen befiirchtet.

Im TA-Projekt wurden die Moglichkeiten und Herausforde-
rungen der Anwendung von Beobachtungstechnologien im
zivilen Sicherheitsbereich vertieft analysiert. Hierzu wurden
die (moglichen) Einsatzfelder in ihrer Vielfalt herausgearbei-
tet und hinsichtlich ihrer technischen, rechtlichen und sozia-
len Komplexitit kritisch reflektiert und dargestellt.

Breites Anwendungsspektrum fir
Beobachtungstechnologien

Begiinstigt durch die rasanten Entwicklungen in den Berei-
chen Sensorik, Informatik und Informationstechnik kommt
bereits heute eine breite Palette an Beobachtungstechnolo-
gien in der zivilen Sicherheitspraxis zum Einsatz und fort-
wihrend kommen neue und erweiterte Anwendungsfelder
hinzu. Grundsitzlich kann zwischen sensor- und datenba-
sierten Technologien unterschieden werden: Sensorbasier-
te Beobachtungstechnologien erfassen bestimmte physika-
lische oder chemische Eigenschaften der realen Welt und
bereiten die Messgroflen in fiir den Menschen leicht inter-
pretierbare Informationen auf. Datenbasierte Beobachtungs-
technologien erheben und analysieren Informationen der
digitalen Welt. Beobachtungsraume sind das Internet, die
Dienste und Infrastrukturen der Telekommunikation sowie
informationstechnische Endgerite wie beispielsweise PCs
oder Smartphones.
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Ausgewahlte Anwendungsfelder von Beobachtungstechnologien im zivilen Sicherheitsbereich

Videobeobachtung

Unter den sensorbasier-
ten Beobachtungstech-
nologien nimmt die Vi-
deobeobachtung eine
herausragende Rolle ein.
Im offentlichen Raum
wird sie von der Polizei
(z.B. an kriminalitatsbe-
lasteten Orten), zum
tiberwiegenden Teil jedoch von anderen 6ffentlichen und
privaten Akteuren (z.B. im offentlichen Personenverkehr)
zur Gefahrenerkennung oder beispielsweise zum Schutz vor
Vandalismus und Diebstahl eingesetzt. Ein wissenschaftli-
cher Nachweis des Nutzens der Videobeobachtung zur Kri-
minalitatsbekdmpfung steht allerdings noch aus, weil bisher
durchgefiihrte wissenschaftliche Evaluationen wider-
spriichliche Ergebnisse zeigten. Hierzu besteht noch
Forschungsbedarf.

Automatisierte Beobachtungstechnologien

Eine Folge der raschen Ausbreitung der Videobeobach-
tung ist eine stetig steigende Masse an Bilddaten, deren
Bewaltigung durch Sicherheitsakteure zunehmend an
Grenzen stofit. An Bedeutung gewinnen daher algo-
rithmenbasierte Verfahren, die menschliche Beobach-
ter bei der Analyse und Interpretation der Videobilder
unterstiitzen sollen. Ein Beispiel ist die automatisierte
Gesichtserkennung, die perspektivisch etwa zur Perso-
nenfahndung in Echtzeit an groflen Bahnhofen eingesetzt
werden konnte. Vorhersagen zum Sicherheitsnutzen sol-
cher Anwendungen sind allerdings duflerst schwer zu tref-
fen. Eine wichtige Rolle spielen hier neben der technischen
Erkennungsleistung auch kontextabhangige Faktoren wie
die Verhaltensweisen gesuchter Personen oder die Auswir-
kungen des Technologieeinsatzes auf die polizeiliche Ein-
satzpraxis, liber die es aber noch wenig Wissen gibt.

Akustische Ortungsgerdte

Bodenmikrofone, die zur Suche nach verschiitteten Perso-
nen etwa auf den Triimmern eingestiirzter Gebdude ver-
teilt werden, sind ein Beispiel fiir akustische Beobachtungs-
technologien. Die Lage der verschiitteten Person ergibt sich
aus den Positionen der Mikrofone, die Gerdusche wie Hil-
ferufe oder Klopfen am stérksten empfangen.

Internetbeobachtung

Sicherheitsakteure sind darauf angewiesen, mit verdnder-
ten Kommunikationsmustern Schritt zu halten. Bei Poli-

zeibehorden giangige Praxis ist die Beobachtung von ein-
schlagigen Webseiten oder Profilen in sozialen Medien vor
und wéihrend Grofiveranstaltungen, um lagerelevante In-
formationen fiir die Einsatzplanung und -durchfithrung zu
gewinnen. Bei Kriminaldmtern steht die Beobachtung der
Internetaktivitdten von verddchtigen Personen oder gewalt-
bereiten Gruppierungen im Vordergrund. Nutzergenerier-
te Internetinhalte kénnen auch bei unerwartet eintreten-
den Grof3schadenslagen wichtige Informationsquellen fiir
polizeiliche und nichtpolizeiliche Einsatzkréfte darstellen.
Wie bei der Videobeobachtung besteht die Herausforde-
rung auch hier in der Bewiltigung der grofien Datenmen-
gen. Im Rahmen der Social Media Intelligence (SOCMINT)
wird aktuell intensiv an unterstiitzenden Softwarelgsungen
gearbeitet, die Daten (teil)automatisiert erfassen, visualisie-
ren und analysieren konnen.
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Quellen-Telekommunikationstiiberwachung

Zielobjekt der informationstechnischen Beobachtung sind
Daten, die eine Person einem elektronischen System anver-
traut hat. So darf die Polizei zur Verfolgung von schweren
Straftaten (z. B. Mord) die Telekommunikation von Verdach-
tigen abhoren. Kommunikationsdienste mit Ende-zu-En-
de-Verschliisselung stellen die Strafverfolgungsbehorden al-
lerdings zunehmend vor Probleme, da damit auch Straftéter
ihre Kommunikation wirksam schiitzen konnen. Ein Lo6-
sungsansatz ist die Beobachtung der Daten vor dem Ver-
schliisselungsvorgang, also noch auf dem Endgerit der Ziel-
person (Quellen-Telekommunikationsiitberwachung). Dafiir
muss allerdings eine spezielle Beobachtungssoftware heim-
lich auf das Zielsystem aufgebracht werden, was aus der Fer-
ne beispielsweise durch Ausnutzung von offenen Software-
schwachstellen auf dem Endgerit erfolgen kann. Es besteht
daher die Sorge, dass Sicherheitsbehorden das Vorhanden-
sein von Softwareschwachstellen geheim halten konnten,
um sie langer fiir Beobachtungszwecke einsetzen zu kén-
nen. Dies wiirde aber eine potenzielle Bedrohung fiir die
IT-Sicherheit insgesamt darstellen.

Bild oben: pixinoo/123RF; Bild unten: eigene Darstellung nach
Munich Innovation Labs GmbH mit Bildmaterial von Goodway (CC-BY-SA-4.0)
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Psychische und soziale Auswirkungen von techni-
sierter Beobachtung sind unzureichend erforscht

Breit streuende Beobachtungspraktiken betreffen auch Per-
sonen, die selbst keinen Anlass fiir die Beobachtung gegeben
haben. Fiir diese Personen werden unerwiinschte Wirkun-
gen auf die Psyche und das Verhalten vermutet. Ein wissen-
schaftlicher Nachweis solcher Effekte ist jedoch schwierig, da
das Phinomen Beobachtung im gesellschaftlichen Kontext
sehr komplex ist. Verhéltnismaf3ig gut erforscht ist einzig die
Videobeobachtung. Demnach kann die Anwesenheit von Vi-
deokameras zu einer gesteigerten und ggf. als unangenehm
empfundenen Selbstaufmerksambkeit fithren, ebenso sind
Verhaltensmodifikationen in Form der Vermeidung beob-
achteter Raume moglich. Der gegenwirtige Forschungsstand
legt jedoch auch nahe, diese Effekte nicht zu tiberschatzen.
Auflerdem scheinen sich vergleichsweise schnell Gewoh-
nungseffekte einzustellen.

Mogliche psychische und soziale Folgen von Beobachtungs-
praktiken, die ohne Wissen der Betroffenen stattfinden, sind
erst im Zuge der Snowden-Enthtllungen im Jahr 2013 ins
Zentrum wissenschaftlicher Aufmerksamkeit gertickt. Po-
tenziell betroffene Personen konnen kaum nachvollziehen,
ob, wann und durch wen sie beobachtet werden. Im Be-
wusstsein bleibt einzig die Moglichkeit, dass man beobach-
tet werden konnte. Zwar zeigen erste Studien klare Anhalts-
punkte fiir Verhaltensanpassungen oder Einschrankungen
der eigenen Handlungen als Folge (heimlicher) staatlicher
Beobachtung im Internet oder in der elektronischen Kom-
munikation. Fraglich bleibt allerdings, ob diese Befunde,
die fast ausschliefllich im Kontext von Beobachtungsprak-
tiken durch (ausldndische) Nachrichtendienste erzielt wur-
den, sich auch auf polizeiliche Beobachtungspraktiken (in
Deutschland) tibertragen lassen. Hierzu besteht aktuell noch
grofler Forschungsbedarf.

Unerwinschte Effekte auf Technologieanwender
konnen Sicherheitsgewinne wieder schmalern

Mogliche Auswirkungen des Einsatzes von Beobachtungs-
technologien auf die sie benutzenden Sicherheitsakteure
und deren Institutionen sind bislang wissenschaftlich kaum
erforscht worden und spielen auch in politischen und 6ffent-
lichen Diskursen eine nur untergeordnete Rolle. Dabei zeigt
sich in anderen Sicherheitskontexten, dass unerwiinschte
Wirkungen auf die Technologieanwender das Ziel einer Stei-
gerung von Sicherheit durch Technisierung unter Umstinden
konterkarieren konnen.

Aus der Luftfahrt ist z. B. der Effekt bekannt, dass ein tiber-
steigertes Vertrauen in die Leistungsfihigkeit von Sicher-
heitstechnik zur Nachléssigkeit und zur Abnahme des Situ-
ationsbewusstseins bei den Anwendern fithren kann. Auch
Beobachtungstechnologien wird oft eine technische Uber-

legenheit gegentiber menschlichen Beobachtern attestiert,
etwa der automatisierten Gesichtserkennung in Bezug auf die
Schnelligkeit und Zuverldssigkeit bei der Erkennung gesuch-
ter Personen. Verlieren Sicherheitsakteure aber das Bewusst-
sein fiir die Grenzen und Limitationen von Beobachtungs-
technologien, kann dies dazu fithren, dass technikbasierte
Handlungsempfehlungen unreflektiert akzeptiert und von der
Technologie nicht erkannte sicherheitsrelevante Situationen
auch vom Menschen iibersehen werden.

Deutlich wird, dass bei Uberlegungen und Entscheidungen
iiber den (kiinftigen) Einsatz von Beobachtungstechnologien
mogliche Auswirkungen auf die Sicherheitsakteure addquat
berticksichtigt werden miissen. Dazu ist das Wissen tiber sol-
che Effekte zu erweitern.

Schwierige Balance von Sicherheit und Freiheit

Vor allem polizeiliche Beobachtungspraktiken beriihren re-
gelmiaflig grundrechtlich geschiitzte Privatheitsgarantien. Oft
entsteht daraus ein sensibles Spannungsverhiltnis zwischen
gesellschaftlichen Sicherheitsbediirfnissen einerseits und indi-
viduellen Freiheitsrechten andererseits. Dieser Konflikt bildet
bis heute einen Schwerpunkt der — mitunter sehr kontrovers
gefiihrten - 6ffentlichen und politischen Debatten beziiglich
der Aufgaben des Staates und der Legitimitat der hierzu ein-
gesetzten (beobachtungstechnischen) Mittel.

Zur Kldrung des Spannungsverhiltnisses von Sicherheit
und Freiheit bildet der Grundsatz der Verhiltnismafigkeit
eines der zentralen Instrumente. Dieser verlangt, dass je-
der staatliche Grundrechtseingriff einen legitimen Zweck
mit geeigneten, erforderlichen und angemessenen Mitteln
verfolgt. Am Beispiel technisierter Beobachtung zeigt sich
jedoch, dass diese Priifkriterien — zumindest nach bisheriger
Anwendungspraxis - zum Teil zu vage sind, um tiber die
Verhiltnisméagligkeit polizeilicher Beobachtungsmafinah-
men auch nach gesellschaftlichen Bewertungsmafistdben
entscheiden zu konnen. So gilt beispielsweise ein Mittel im
verfassungsrechtlichen Sinne als geeignet, sobald mit seiner
Hilfe der erstrebte Erfolg potenziell bzw. zumindest in Ein-
zelfillen erreicht werden kann. Diese Voraussetzung aber
erfiillen polizeiliche Beobachtungsmafinahmen quasi auto-
matisch, sofern die technisch-funktionale Leistungsfahigkeit
der jeweiligen Beobachtungstechnologie gegeben ist. Uber
die Eignung der Beobachtungsmafinahme zur Kriminalitéts-
bekdampfung sagt dies aber noch wenig aus, da der praktische
Sicherheitsnutzen nicht nur von technischen Kriterien, son-
dern von vielen weiteren Faktoren, wie z. B. den jeweiligen
sozialen Anwendungskontexten oder den Verhaltensweisen
der beobachteten Personen, abhéngt.

Notwendig erscheint vor diesem Hintergrund eine Erweite-
rung der Verhiltnismafligkeitspriifung. Moglichkeiten dazu
werden im TAB-Bericht diskutiert.
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Politische Gestaltungsoptionen

Gestaltungsoptionen zur Beférderung eines zielfithrenden
und gesellschaftlich tragfahigen Umgangs mit Beobachtungs-
technologien im zivilen Sicherheitsbereich bestehen in den
Phasen der Entwicklung, der Einfithrung und des Einsatzes
der Technologien. Die Adressaten sind entsprechend die Ak-
teure der Forschung und Entwicklung, der Gesetzgeber sowie
die Akteure der zivilen Sicherheit, welche die Technologien
operativ einsetzen.

Durch die entsprechenden Forderstrukturen (u.a. das Rah-
menprogramm »Forschung fiir die zivile Sicherheit« der
Bundesregierung) verfiigen die Akteure der Forschungs-
forderung iiber wesentliche Einflussmoglichkeiten, um
Zielrichtungen und Priorititensetzungen in der zivilen
Sicherheitsforschung mitzubestimmen. Aktuell werden ge-
méfl dem Ansatz der integrierten Forschung in der Regel
interdisziplindre Projektkonsortien gefordert, um gesell-
schaftswissenschaftliche Aspekte bereits in der Technikent-
wicklung miteinzubeziehen. Dies ist zu begriifien, weil so
die Chancen auf einen erfolgreichen und gesellschaftlich ak-
zeptablen Praxiseinsatz erh6ht werden. Wichtig zu betonen
ist allerdings, dass der Ansatz der integrierten Forschung
eine gesellschaftswissenschaftliche (Folgen-)Forschung jen-
seits von interdisziplindr bearbeiteten Einzelprojekten der
Technologieentwicklung nicht tiberfliissig macht. Wichtige
Forschungsdesiderate ergeben sich aus den im TAB-Bericht
identifizierten Wissensliicken (z.B. Evaluation des Sicher-
heitsnutzens, psychische und soziale Auswirkungen techni-
sierter Beobachtung, mogliche Effekte auf die Technologie-
anwender).

Dem Gesetzgeber obliegt es, die gesetzlichen Rahmenbedin-
gungen fiir die Einfithrung neuer grundrechtsrelevanter Be-
obachtungspraktiken zu schaffen und insofern auch fiir ein
ausgewogenes Verhiltnis zwischen Sicherheit und Freiheit
zu sorgen. Gestaltungsoptionen fiir den Gesetzgeber werden
daher in erster Linie im Hinblick auf eine Erweiterung der
Verhaltnisméfligkeitspriifung gesehen. Um beispielsweise
die Moglichkeiten fiir die Geeignetheitspriifung fiir poli-
zeiliche Beobachtungspraktiken zu verbessern, wiren ne-
ben technisch-funktionalen Eignungskriterien zusétzliche
Bewertungsmethoden zu entwickeln, die auf die jeweiligen
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konkreten Einsatzsituationen anwendbar sind und die es
ermoglichen, technische, rechtliche, sozialwissenschaftliche
und ethische Bewertungsdimensionen integriert zu betrach-
ten. Wichtig hierbei ist, dass die Uberpriifung der Verhilt-
nisméfligkeit staatlicher Beobachtungspraktiken nicht als
einmalige Verpflichtung wihrend des Gesetzgebungsver-
fahrens, sondern als fortwahrende Aufgabe verstanden wird.

Der Auftrag, technisierte Beobachtungspraktiken regelmafSig
auf den Priifstand stellen, richtet sich auch an die Akteure
der zivilen Sicherheit. In der taglichen Praxis bestehen die
besten Voraussetzungen, den tatsdchlichen Sicherheitsnut-
zen zu bewerten und unerwiinschte Wirkungen des Tech-
nologieeinsatzes frithzeitig zu erkennen. Eine wichtige Ge-
staltungsoption besteht zudem in vertrauensbildenden und
transparenzfordernden MafSnahmen. Vor allem verdeckt
stattfindende polizeiliche Beobachtungspraktiken kénnen
im Zusammenspiel mit unzureichendem Wissen tiber die
Beobachtungstechnologien, die rechtlichen Voraussetzun-
gen und Grenzen ihres Einsatzes und den tatsdchlichen Um-
tang der praktischen Anwendung bei Biirger/innen Sorgen
auslosen, die zum Teil auf falschen Annahmen beruhen und
somit unbegriindet sind. Verstandnis und Transparenz sind
aber notwendige Voraussetzungen fiir eine informierte ge-
sellschaftliche Verstdndigung iiber einen zielfithrenden und
zugleich akzeptablen Einsatz von Beobachtungstechnologien
im zivilen Sicherheitsbereich.
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