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RESUMEN: En este articulo se encontrara
la puesta en marcha de un servidor GNU/Linux, usando
la distribucion Nethserver en su version 7.9.2009.
Iniciaremos con un paso a paso de la instalacién del
servidor haciendo uso de una maquina virtual. Paso
seguido se Implementardn y se evidenciara el
funcionamiento de los siguientes servicios: DHCP
Server, DNS Server y controlador de dominio. Con el fin
de dar seguridad a la red y controlar el acceso a internet,
continuamos con la configuracién de un proxy, filtrando
las salidas a través del puerto 3128.

PALABRAS CLAVE: Nethserver, DHCP, DNS,
firewall, proxy, GNU/Linux, vpn.

1 INTRODUCCION

A partir de una problemética dada, se busca darle
solucién a partir de la aplicacion e implementacién de
los conocimientos adquiridos hasta el dia de hoy,
respecto del uso de GNU/Linux como herramienta
principal, enfocados en la instalacion y configuracion de
varios servicios que aseguran brindar y respaldar una
segura y robusta infraestructura tecnoldgica para una
compafiia.

A. JUSTIFICACION

El presente proyecto tiene como demostrar las
ventajas del Nethserver ya que es un Software que
permite servicios de Internet, ademas puede trabajar
como Servidor interno sin problema, puede trabajar en
entornos multi-sistemas, bien sea como servidor o
cliente Y su desempefio en Linux es Excelente.

B. OBJETIVO GENERAL

Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de

infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente.

C. OBJETIVOS ESPECIFICOS

- Instalar y configurar NethServer como sistema
operativo base para disponer de los servicios de
Infraestructura IT

- Implementar y configurar de manera detallada
la creacion de una VPN que permita establecer
un tdnel privado de comunicacion con una
estacion de trabajo GNU/Linux Ubuntu
Desktop.

2 INSTALACION DE
NETHSERVER

Nethserver es una distribucion de Linux, disefiada
para pequefias y medianas empresas. Cuenta con
variedad de funciones como lo son Groupware, Firewall,
Web Filter, IPS/IDS, VPN.

Posee una interfaz grafica muy intuitiva que facilita
la navegacion y configuracion de cada uno de los
servicios. Estd basado en CentOS/RHEL, una
distribucién de servidor generalizada y popular, en la
que confian las actualizaciones de seguridad, 100% de
cédigo abierto, impulsado por colaboradores e
impulsado por la comunidad.

2.1 CARACTERISTICAS GENERALES

Los requisitos minimos para la instalacion.

s Equipo con tecnologia Architura 64-bit (x86_64)
» 1GB de RAM

¢ 10GB espacio en disco duro

s Interfaz de red (al menos una)

¢+ Una unidad optica (es decir, CD-ROM,
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DVD-ROM) o una memoria USB, para instalaciones de
servidor fisico.

Se recomienda que se tenga por lo menos 2
discos para la configuracion de un RAID, y asi
garantizar la integridad de los datos.

2.2 ENLACE DE DESCARGA

https://github.com/NethServer/dev/releases/downlo
ad/iso
-7.9.2009/nethserver-7.9.2009-x86_64.iso

2.3 PROCESO DE INSTALACION

NETHSERVER

Para la instalacion, descargamos el I1ISO de la
pagina oficial, ajustamos las respectivas
configuraciones en la maquina virtual para garantizar el
posterior acceso desde los clientes.
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Figura 1. Alistamiento de la maquina VirtualBox.

De las diferentes opciones que nos indica el
sistema, seleccionamos la Instalacién interactiva de
Nethserver. Para este documento se instalara la
version 7.9.2009.

As Nneth

Figura 2. Mend inicial dEInSta|6;(L3.IOI’] o
3 Temaéatica 1: DHCP Server, DNS
Server y Controlador de Dominio.

Desde el navegador de internet, accedemos al
servidor y validamos que esté instalado y su actual
Version.

Figura 3ingreso Nethserver desde navegador

Al ingresar con usuario y contrasefia root, muestra
el modulo del sistema, alli vemos el estado y la
configuracién del mismo.

Figura 4 ajustando informacion de la empresa

Figura 5 ajustando informacion de la empresa

Iniciamos la configuracion de las redes para las
conexiones de los dispositivos. Configuramos la red
WAN (Roja) para dejarla con acceso a Internet.

Figura 6 Configuracion red WAN
Asignamos una IP, para que al reiniciar la maquina
no cambie automaticamente.




Figura 10 Asignacion rangos IP y activacion
del DHCP

dns server y controlador de dominio Para habilitarlo
lo realizamos por la opcién Sistema / DNS. Definimos un
nombre de Dominio y para este ejercicio se le asigna la
misma IP del NethServer.

Figura 7 asignacion IP en la red WAN

Configuracion de la red LAN (Verde)

Figura 11 Afiadiendo nombre al dominio

Estas solicitudes s6lo se veran en clientes locales y
solo los equipos en la red LAN lo pueden visualizar.

Figura Conurackn red LAN o e Y

Asignamos IP a la red LAN y validamos las nuevas =
configuraciones realizadas en las redes s e

L
Figura 12 asignacién IP en la red WAN

Al ingresar a la maquina con Ubuntu que
previamente identificamos como equipo conectado en la
LAN, podemos visualizar la resolucion a la peticion.

Figura 9 asignacion IP en la red WAN

dhcp server Ingresamos por el servidor DHCP y
Asignamos el rango de direcciones IP y confirmamos
que se encuentre habilitado y haya quedado registrado.
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Figura 13 Acceso a dominio desde equipo
conectado a la red LAN




4 Tematica 2: Proxy - Web Proxy & filter

- Firewall
Producto esperado: Implementacion y
' S Hies ;
configuracion detallada del control del acceso de una . : -
estacion GNU/Linux a los servicios de conectividad a © ' -
Internet desde Nethserver a través de un proxy que filtra : -

la salida por medio del puerto 3128.

Para el desarrollo de la tematica contamos con el
servidor ya instalado y configurado dentro de una zona
DMZ, lo arrancamos desde la web de administracion a
la cual podemos acceder de manera local y
remotamente con el empleo de un navegador.

Al primer inicio se deben realizar algunas
configuraciones previas.
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Figura 16. aplicaciones instaladas

Se observa la topologia de la red.

NethServer 7.9.2009
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Figura 14. Ingreso nethserver. Figura 17.configuracion topologia red
Nos situamos en el panel de control. Se observa el proxy configurado
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Figura 15. configuracion panel de control. Figura 18.proxy configurado.
Seleccionamos los servicios necesarios para la Se agregan los destinatarios para la prueba de

practica y su correcto funcionamiento. proxy.




Figura 22.pagina nethserver bloqueada

192 998218

Se ingresa a la pagina Facebook desde Ubuntu y
no tiene acceso.

NO 0 puede encontrar el servidor proxy

Figura 19. se crea destinatarios

Se configura el proxy en Ubuntu con el puerto
3128.

Figura 23. pagina facebook bloqueada.

Al conceder el permiso se puede ingresar a la
pagina sin problemas de conexion.

N3 neth

Figura 20.configuracion ubuntu puerto 3128

Se configura el proxy desde Windows con la v .
direccién ip y puerto 3128. Figura 24.pagina nethserver prueba.

Configuracién manual del prox o
4 4 Se puede ver que la pagina de Ubuntu de

Usie i swruidior proxy para conexiones Elhermet o Wi-Fi. Extu

confguracion No e aphca o concxiones YPN. FaCEbOOK ya funC|0na.
Usar sanidar proxy [

m Actvado

Direcaicn Puerto

| 192368049 \ 3134 =

Figura 21.configuracion windows puerto 3128

Se ingresa a la direccién ip, donde se puede
observar que no tiene acceso.
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B ot sl 0 b pocks comepe Figura 25.pagina fécebook prueba.
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5 TEMATICA 3: CORTAFUEGOS




Producto esperado: Implementacion y

configuracién detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion 2 del Funcionamiento del cortafuego
aplicando las

restricciones solicitadas, se hara desde una
estacion de trabajo GNU/Linux.

Figura 26 creamos la regla.

Nos vamos para el apartado de software center y
marcamos Firewall e instalamos Firewall basico

Figura 27 instalamos firewall.

Ahora nos vamos al apartado de ajustes de
aplicacién y seleccionamos firewall.

Figura 28 accedemos al firewall.

Ingresamos a rules o reglas y damos en crear
nueva regla, seleccionamos la red de origen y de
destino, a qué servicio se aplicaria, la accion ha realizar
y guardamos los cambios.

Figura 29. Aplicamos los cambios de las
reglas.

Aplicamos los cambios

Figura 30 verificacion de que no conecta.

Verificamos que no conecta

6 TEMATICA 4: FILE SERVER Y
PRINTSERVER

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Después de confirmar acceso y correcto
funcionamiento del sistema, se procede a instalar el
servicio de Ldap (Protocolo Ligero de Acceso a
Directorio) para compartir archivos y a configurarlo.
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Figura 31. Configuracion de LDAP

Se establece localmente el servicio confirmando la
correcta instalacién, Se evidencia que hard uso de los
puertos 389 y 636. Posteriormente, nos dirigimos a crear
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los usuarios. Para file server y Print Server debemos
dirigirnos a la opcién usuarios y grupos de la interfaz de
Nethserver 7.9.2009 ya que este servicio sera para los
usuarios y los grupos a crear con las condiciones
especificas.

Figura 32. Creacion del Usuario del directorio

En la terminal Linux cliente se procede a instalar el
protocolo samba agregandole a un grupo Sambashare y,
una vez creado el directorio, se pueden establecer sus
propiedades, entre ellas, las de seguridad y de
comparticion.

Figura 33. Creacion del directorio Sambashare

Posteriormente, desde el mend, en el centro de
aplicaciones en el Nethserver, se instala el File servery,
de igual forma, se selecciona la cajilla para instalar el
paquete del servidor de impresion.

Franch larguage

Figura 34. Instalacion del File Server desde el
Centro de software

Una vez agregado el médulo de impresion,
podemos observar que el puerto 631 es el que quedo
establecido para acceder al servicio. Luego, desde la
terminal Ubuntu, se continua con la instalacion de las
impresoras deseadas. En este caso, el servicio nos
permite configurar una impresora genérica CUPS-BRF.

— o

= .-=n=—-=L

Figura 35 Creacion y configuracion de la
impresora

e

Ademas, también se puede acceder a los servicios
de las impresoras que estén agregadas y acceder a
ellas desde el servidor desde el navegador a la direccion
localhost:631
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Figura 36. Acceso al servicio OpenPrinting CUPS

La carpeta recurso compartido de nuestro servidor
PCHOST est4 dentro el mismo grupo Sambashare,
dentro de la cual se pueden visualizar las carpetas
agregadas en nethserver: Sharedl y Print.
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Figura 37. Directorio PCHOST

7 TEMATICA 5: VPN

Producto  esperado: Implementacion vy
configuracién detallada de la creacion de una VPN que




permita establecer un tunel privado de comunicacién con
una estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algun contenido o
aplicacion de la estacion de trabajo.

Para configurar nuestro servidor VPN en
Nethserver debemos tener en cuenta varias cosas, entre
las cuales tenemos debemos tener dos adaptadores de
red habilitados el primero como adaptador puente y el
segundo como red interna.

Para la interfaz ethl asignamos la ip 192.168.80.1
y a través de DHCP Server asignamos un rango desde
192.168.80.2 a 192.168.80.20
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Y localhost n4 \

Interfaces de Red
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Figura 38. Asignacidn de IP estética

Figura 39. Configuracion de Rango

En la seccion de Autoridad de certificacion:
Debemos tener estos tres certificados que corresponden
en el orden que aparece en la imagen, asi. El primero es
para Nethserver el segundo para nuestro servidor VPN y
el tercero corresponde a los clientes que se van a
conectar, el primero y el tercero los creamos
manualmente y cuando creamos el servidor VPN de
manera automatica también obtenemos el segundo
certificado.

Figura 40. Lista de certificados

Acéa podemos observar nuestro servidor VPN ya
creado

Servidores VPN [~

Figura 42. Lista de servidores

Vamos a la configuracion del servidor y lo dejamos
de esta manera

B () & Seme e [

Figura 43. Configuracion del servidor

Copiamos los ficheros descargados al directorio de
configuracién de archivos de OpenVPN




Figura 44. Copia de ficheros a OpenVPN

Realizamos la conexién

client is now connected.

Figura 45. Conexidn exitosa

8 CONCLUSIONES

Con esta actividad se busca dar soluciéon a las
probleméticas de migraciébn de sistema operativo
NethServer, con la implementacién de servicios
orientados en la administracion garantizamos un mayor
nivel de seguridad.

Realizamos proceso de instalacion y configuracion
de un servidor soportados con NethServer con todos sus
servicios, este nos permite acceder a una herramienta
potente y de facil configuracién, teniendo en cuenta las
respectivas reglas de redireccionado, configuradas en
sus respectivas redes.

En esta actividad lo mas importante y que debemos
conocer desde el inicio de la instalacion, es que cada
zona debe tener su propio adaptador de red y todas
deben estar en puente o bridge.

Vemos como Nethserver nos presenta una solucion
para las necesidades de red domésticas o de pequefia
organizacion ya que nos permite montar servidores de
archivos y otros recursos compartidos como impresoras.
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italicas, Edicién y editorial 6 nombre de la revista,
volumen y namero, paginas y finalmente el mes y afio o
solo el afio si es un libro o comunicado.

2. Observe el formato del encabezado: Nombre
Institucion. Apellido Autorl, Apellido Autor2, etc. Titulo
abreviado del articulo.

3. Es permitido utilizar el tipo de letra Times New
Roman en lugar de tipo Times News Roman, pero debe
utilizarse el mismo tipo de letra en todo el documento y
aumentar en 1 punto el tamafio respecto de los que se
sefialan en el presente documento.
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