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Résumé – L’évolution technologique s’appuyant sur la réduction de la taille des transistors conduit à une plus grande sensibilité pouvant
conduire à des fautes. De plus, au sein d’un système sur puce, un réseaux d’interconnexion fautif peut largement impacter le fonctionnement
d’une application puisqu’il transporte une grande quantité de données. Compte tenu des ces deux éléments, des techniques de protection des
données doivent être développées pour atténuer l’impact des fautes sur l’application. Des travaux proposent de mélanger les bits à l’intérieur
d’un flit, transférant l’impact des fautes sur les bits les moins significatifs. Cependant, ces approches sont appliquées à un niveau de grain fin,
fournissant une atténuation des défauts efficace, mais avec des coûts matériels importants. Pour remédier à cette limitation, ce travail propose
une technique de brassage de bit par région, qui sacrifie l’efficacité afin de réduire les coûts matériels.

Abstract – The technological evolution based on the reduction of the transistor size leads to a greater sensitivity leading to faults. Moreover,
in a system-on-chip, a faulty interconnect network can largely impact the operation of an application since it carries a large amount of data.
Given these two elements, data protection techniques must be developed to mitigate fault impacts on the application. Some works propose to
shuffle the bits inside a flit, transferring the fault impacts on the least significant bits. However, these approaches are applied at a fine-grained
level, providing effective fault mitigation, but with significant hardware costs. To address this limitation, this work proposes a region-based
bit-shuffling technique which sacrifices efficiency in order to reduce hardware costs.

1 Introduction

Dans l’ère technologique actuelle, les NoCs sont devenus
plus sensibles aux défauts permanents, qui sont dûs aux pro-
cessus de fabrication [1], aux défauts de vieillissement [2] et
aux radiations [3]. Alors que les défauts de fabrication et de
vieillissement sont des sources bien connues de perturbations
de bit unique (Single Bit Upsets - SBUs), c’est-à-dire plusieurs
bits affectés par plusieurs évènements uniques (Single Event
Upsets - SEUs), les radiations peuvent conduire à des SBUs et
des perturbations de bit multiple [4], c’est-à-dire plusieurs bits
affectés par un seul SEU.

Dans ce contexte, des techniques de tolérance aux fautes sont
couramment appliquées sur les NoCs pour corriger les fautes
permanentes [1, 5, 6]. Cependant, ces méthodes induisent sou-
vent un surcoût matériel important, en termes de surface et de
consommation d’énergie, et peuvent impacter les performances
du NoC de manière drastique jusqu’à un déni de communi-
cation lorsque des IPs deviennent inaccessibles. Le calcul ap-
proximatif peut également être utilisé pour atténuer les défauts
dans les NoCs. Dans [7], une technique de brassage de bits,
nommée BiSu, exploite la position des défauts permanents au
moment de l’exécution et change l’ordre des bits à l’intérieur

d’un flit dans le but de réduire l’impact des défauts. Cependant,
cette approche nécessite un grand nombre de blocs matériels
supplémentaires dans les NoCs.

Pour réduire les coûts matériels, tout en assurant la protec-
tion des données, nous proposons une technique de brassage
des bits basée sur des régions (R-BiSu). Pour cela, le NoC est
divisé en régions, et la technique de brassage de bits est ensuite
appliquée à leurs frontières. Nous proposons une méthode hié-
rarchique pour calculer le brassage de bits de la région X ×X
à partir du brassage de bits de la région (X − 1) × (X − 1).
Nous concevons un bloc matériel qui calcule les valeurs des
registres de brassage, au lieu d’utiliser le noyau du bloc dédié
des routeurs. Enfin, nous étudions en détail le compromis entre
le niveau de protection fourni et les coûts matériels requis par
l’approche R-BiSu.

2 Approche Proposée

Cette section présente l’approche du brassage de bits par ré-
gion (R-BiSu) qui vise à réduire les coûts matériels. La sec-
tion 2.1 présente le domaine cible et les hypothèses. La sec-
tion 2.2 fournit les bases de la technique BiSu, tandis que les
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FIGURE 1 – NoC étendu avec la méthode BiSu.

détails sont disponibles dans [7]. Enfin, la méthode R-BiSu est
décrite dans la section 2.3.

2.1 Domaines cibles et hypothèses

La méthode BiSu atténue les défauts permanents multiples
qui peuvent survenir dans les chemins de données du NoC.
Comme l’illustrent les éclairs rouges de la Figure 1, les dé-
fauts peuvent être localisés dans i) les interconnexions entre
routeurs, ou dans ii) les mémoires tampons et l’aiguillage pré-
sents dans chacun des routeurs. Dans ce travail, nous supposons
que les positions des défauts (décrites par un masque d’erreurs)
sont fournies par des méthodes telles que les techniques d’auto-
test intégré [8]. Étant donné que l’objectif de l’approche propo-
sée est de réduire l’impact des fautes multiples, au lieu de les
corriger, les domaines ciblés sont les applications résilientes
aux erreurs, utilisées dans les domaines de l’informatique et
des communications approximatives [9].

2.2 Contexte : La technique BiSu Basique

La technique de base Bit-Shuffling (BiSu) est mise en œuvre
en ajoutant au NoC des blocs matériels supplémentaires, c’est-
à-dire des blocs de brassage (Shuffler - S) et de débrassage (De-
shuffler - D), comme le montre la Figure 1a. Les flits de taille
SF bits, qui transitent sur le NoC, sont divisés en NSF blocs,
appelés sous-flits (SubFlits - SFs). Chaque SF est constitué de
SSF bits. Le bloc de brassage réorganise les SFs dans le but de
minimiser l’impact des fautes. Le bloc de débrassage ramène
l’ordre initial des SFs, comme illustré sur la Figure 1b. La tech-
nique BiSu est appliquée pour atténuer les erreurs sur les bus
d’interconnexion et à l’intérieur des routeurs. Un bloc D sup-
plémentaire est ajouté dans le contrôleur de routage (CTRL)
pour lire les informations de routage de l’en-tête brassé et trans-
férer le paquet courant vers la sortie attendue. De plus amples
détails sont donnés dans [7], notamment concernant la protec-
tion des flits critiques, comme par exemple les flits d’en-tête.

2.3 Approche du Brassage de Bits par Région

Dans ce travail, nous proposons une technique de brassage
de bits basée sur des régions afin de réduire les coûts surfacique
et de consommation d’énergie en relâchant l’efficacité de la
technique BiSu. L’idée de base de R-BiSu est de diviser le NoC
en régions de routeurs, qui sont globalement protégées par la
méthode BiSu.

La Figure 2 illustre la notion de régions pour un NoC de
taille 4 × 4 routeurs, où les régions sont distinguées par les
carrés en pointillés rouges. La technique BiSu basique, c’est-
à-dire la taille 0, protège chaque interconnexion et chaque rou-
teur comme le montre la Figure 2a. Les Figures 2b et 2c re-
présentent respectivement une configuration R-BiSu de taille 1
et 2, c’est-à-dire que le NoC est respectivement divisé en ré-
gions de tailles 1× 1 et 2× 2 routeurs, incluant les IPs locaux.
En comparant les techniques BiSu et R-BiSu, on peut obser-
ver que la technique BiSu nécessite 304 blocs S et D, alors que
les configurations 1 × 1 et 2 × 2 réduisent respectivement le
nombre de blocs S et D à 164 et 80, réduisant ainsi la surface
et la consommation d’énergie.

2.3.1 Calcul des Masques d’Erreur des Régions

La méthode R-BiSu utilise les informations relatives à l’état
de la région, données par le Masque d’Erreur de la Région (Re-
gion Error Mask - REM), afin de réduire autant que possible
l’impact des défauts. Pour cela, on utilise une méthode hiérar-
chique qui calcule le masque d’erreur de la région X ×X sur
la base des masques d’erreur des régions (X − 1) × (X − 1).
Une fois le REM final obtenu, les registres des blocs S et D
peuvent être calculés avec un faible coût matériel, comme le
montre la section 3. La Figure 2 montre en exemple un NoC de
taille 4× 4 affecté par trois fautes en considérant des flits de 8
bits et des SFs de 2 bits. Les masques d’erreurs associés sont
affichés et indiquent les fautes (mises en évidence par une cou-
leur rouge) pour les différentes tailles de régions. Plus d’infor-
mations concernant le calcul de ces masques d’erreurs peuvent
être trouvées dans [10].

2.3.2 Calcul des Registres de Brassage et de Débrassage

Le calcul des registres des blocs S et D de la méthode BiSu
basique est effectué par le noyau dédié des IPs. Les résultats
sont distribués aux blocs S et D par des flits dédiés. Bien que
le calcul par le cœur dédié des IPs permette de réduire les
coûts matériels, il augmente la charge de travail sur ces der-
niers puisque le calcul des registres s’ajoute à la charge de tra-
vail standard de l’application. Afin de remédier à ce problème,
nous concevons un bloc matériel dédié à l’intérieur des régions
qui calcule la valeur des registres dont le rôle est de contrôler
les multiplexeurs des blocs S et D.
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FIGURE 2 – Illustration de la technique R-BiSu pour différentes tailles de régions.

3 Résultats Expérimentaux
Cette section présente les résultats en termes d’efficacité et

de coûts matériels. Tout d’abord, nous présentons le dispositif
expérimental. Ensuite, nous analysons l’impact de la taille des
régions sur l’efficacité de l’approche R-BiSu, lorsque les don-
nées voyagent sur un NoC défectueux, en utilisant la métrique
MSE. Enfin, nous présentons les coûts matériels en termes de
surface et de consommation électrique. R-BiSu a un impact
plus faible que BiSu sur la latence, qui est négligeable, comme
le montre [7].

3.1 Configuration expérimentale
Pour nos expériences, nous considérons un NoC 8× 8 utili-

sant l’algorithme de routage XY, où la méthode R-BiSu est im-
plémentée en considérant des régions carrées. Des paquets de
16 flits sont injectés selon le modèle d’injection TORNADO,
où chaque IP envoie un paquet à chaque autre IP. Les défauts
sont injectés de manière aléatoire dans le chemin de données
du NoC en utilisant le modèle de faute stuck-at [11]. De plus,
nous considérons que les fautes injectées ont toujours un im-
pact sur les données en appliquant une inversion de bit. De
cette façon, l’effet de masquage dû aux valeurs des données
est évité et l’impact des fautes est toujours visible. La métrique
MSE est utilisée pour quantifier l’efficacité de la méthode R-
BiSu sur la base de 10000 ensembles d’injection de fautes. Le
routeur CONNECT [12] est utilisé comme référence pour l’im-
plémentation matérielle. Les résultats sont synthétisés sur une
technologie FDSOI de 28 nm grâce aux outils de synthèse de
haut niveau de Mentor Graphic, pour une fréquence d’horloge
de 1 GHz.

3.2 Résultats sur l’efficacité
La Figure 3a représente la MSE en fonction de la densité de

défauts pour différentes tailles de régions en considérant des
flits de 64 bits divisés en SFs de 4 bits. Sur cette figure, on peut
observer que la taille des régions a un impact sur l’efficacité de
la méthode R-BiSu. On observe que la MSE augmente avec la

taille de la région, jusqu’à atteindre les mêmes résultats qu’avec
un NoC non protégé, lorsque la densité de défauts est élevée.
Cependant, nous observons que la taille des régions peut être
augmentée de 0 à 1 avec un faible impact sur la MSE.

3.3 Résultats sur le coût matériel
Les Figures 3b et 3c présentent respectivement les surcoûts

surfacique et de puissance de la méthode R-BiSu pour diffé-
rentes tailles de région et de SF. On peut également observer
que le bloc matériel pour le calcul des registres de brassage et
de débrassage a un faible impact sur le coût matériel global de
la méthode. Par exemple, les surcoûts surfacique et de puis-
sance sont respectivement augmentés de 5, 3% et 5, 9% pour
des régions de taille 1. La latence pour calculer les registres dé-
pend du nombre de SFs. Par exemple, si le flit est composé de
16 SFs, alors la latence pour mettre à jour les registres est égale
à 370 ns et respectivement de 120 ns et 44 ns pour 8 et 4 SFs.
Par conséquent, ces blocs matériels ont un faible coût matériel
et peuvent être utilisés pour relâcher la pression de calcul sur
les cœurs dédiés des IPs. De plus, ces blocs peuvent être parta-
gés entre plusieurs régions afin de réduire davantage les coûts
matériels.

3.4 Arbitrage entre coûts et efficacité
Les Figures 3d et 3e tracent respectivement le front de Pa-

reto surfacique et de puissance pour différentes tailles de SFs
et de région, en considérant des flits de 64 bits et une den-
sité de défauts égale à 1.00 défaut par routeur. C’est-à-dire que
l’on injecte aléatoirement un nombre de faute égale au nombre
de routeur qui compose le NoC. D’après les résultats obtenus,
nous observons qu’il existe des cas où BiSu n’appartient pas
au front de Pareto. De plus, on observe que la taille des régions
peut être augmentée de 0 à 2 avec un faible impact sur l’ef-
ficacité, réduisant respectivement les surcoûts surfacique et de
puissance de 48% à 33% et de 34% à 22%. Enfin, nous pouvons
conclure que l’augmentation de la taille des régions réduit da-
vantage le surcoût matériel que l’augmentation de la taille des
SFs.
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FIGURE 3 – Résultats expérimentaux de la méthode R-BiSu à l’échelle du NoC. (SF = 64, SSF = 4)

4 Conclusion
Dans ce travail, nous avons proposé une méthode de bras-

sage de bits basée sur des régions dans le but d’atténuer les
fautes avec une réduction du coût matériel par rapport à la mé-
thode BiSu de base. Pour y parvenir, une méthode hiérarchique
est proposée afin de calculer les masques d’erreur d’une région
complète. De plus, nous avons conçu un bloc matériel pour cal-
culer les registres des blocs de brassage et de débrassage, dans
le but de relâcher la pression sur les cœurs dédiés des IPs. Les
résultats obtenus montrent qu’une augmentation de la taille des
régions de 0 à 2 peut réduire les coûts matériels avec un faible
impact sur l’efficacité.
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