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Анотацiя
В роботi розглянуто атаку за максимальним степенем одночлена до iнiцiалiзацiї ключiв потокових шифрiв та
покращений жадiбний алгоритм вибору бiтiв для цiєї атаки. Запропоновано алгоритм побудови даної атаки на
шифр «Струмок».

Ключовi слова: потоковий шифр «Струмок», атаки iнiцiалiзацiї, MDM-атака

Вступ
Потоковий шифр «Струмок» описано у дiючому

стандартi симетричного потокового шифрування в
Українi. Актуальнiсть роботи обумовлена тим, що
шифр «Струмок» є мало дослiдженим, зокрема не
дослiджена стiйкiсть шифру до атаки за максималь-
ним степенем одночлена.

1. Атака за максимальним степенем
одночлена

Атака за максимальним степенем одночлена, яку
також називають MDM-атакою (вiд англ. maximum
degree monomial – моном максимального степеня),
є статистичним тестом, який дозволяє дослiдити
здатнiсть генератора ключового потоку виробляти
моном максимального степеня.

Сучаснi потоковi шифри побудованi таким чином,
що вони не можуть одразу пiсля задання секретного
ключа 𝐾 i вектора iнiцiалiзацiї 𝐼𝑉 створювати ви-
хiдну гаму, бо в такому разi функцiональнi зв’язки
бiтiв вихiдної гами iз бiтами секретного ключа бу-
дуть бiльш простими. Тому сучаснi потоковi шифри
мають процедуру iнiцiалiзацiї, яка перемiшує пев-
ним чином бiти вектора iнiцiалiзацiї. Така процедура
виконується якусь певну кiлькiсть iтерацiй. MDM-
тест було спецiально розроблено та запропоновано
у роботi [3], щоб дослiджувати наявнiсть моному
максимального степеня у алгебраїчнiй нормальнiй
формi булевої функцiї генерацiї першого бiту [3, 5]
ключового потоку пiсля iнiцiалiзацiї шифру. За пе-
ретворенням Рiда-Мюллера коефiцiєнт монома ма-
ксимального степеня може бути знайдений за допо-
могою операцiї 𝑋𝑂𝑅 для усiх можливих записiв у
таблицi iстиностi булевої функцiї першого бiта гами:

⨁︁

𝑥∈{0,1}𝑏

𝑧0(𝑥), де 𝑏 – бiтова довжина 𝑥.

Проблема полягає у тому, що бiтова довжина 𝐼𝑉
у бiльшостi сучасних потокових шифрiв перевищує
256 бiтiв, iнодi – у кiлька разiв, тобто перебрати усi
цi значення неможливо на сучасних обчислювальних
машинах. Тому у роботi [3] було запропоновано ви-
користовувати не увесь простiр {0, 1}𝑏, а якусь його
пiдмножину 𝑆.

Алгоритм MDM-тесту приймає на вхiд алгоритм
шифрування та числа 𝑘 i 𝑃 , де 𝑘 – це кiлькiсть бiтiв у
множинi |𝑆|, а 𝑃 – це кiлькiсть многочленiв, якi буде
згенеровано. На виходi алгоритм каже чи можна
вiдрiзнити шифр вiд випадкового. Алгоритм MDM-
тесту можна описати такими логiчними кроками.
1) Обрати множину 𝑆, |𝑆| = 𝑘, 𝑆 – це множи-

на бiтiв, якi будуть змiнюватися. Бiти, якi не
увiйшли до цiєї множини, покладемо рiвними
константi, визначимо їх як фiксований набiр.

2) Для усiх можливих значень вектора iнiцiалiза-
цiї 𝐼𝑉 , якi можна отримати iз бiтiв множини
𝑆, iнiцiалiзувати шифр. Отримати перший бiт
гами. За перетворенням Рiда-Мюллера обчисли-
ти коефiцiєнт перед мономом максимального
степеня.

3) Повторити попереднiй крок 𝑃 разiв, кожного
разу змiнюючи значення якогось випадкового
бiту iз фiксованого набору.

4) Якщо моном максимального степеня не
з’являється жодного разу або з’являється 𝑃
разiв, то такий шифр можна вiдрiзнити вiд
випадкового.

У роботi [2] було запропоновано для шифру з 𝑙
раундами iнiцiалiзацiї розглядати не просто наяв-
нiсть моному максимального степеня у АНФ булевої
функцiї пiсля iнiцiалiзацiї шифру, а 𝑙 рiзних булевих
функцiй i наявнiсть моному максимального степеня у
АНФ кожної з них. Таким чином можна з’ясувати, чи
є кiлькiсть раундiв iнiцiалiзацiї шифру достатньою
для встановлення складних функцiональних зв’язкiв
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мiж бiтами секретного ключа та бiтами гами. По-
слiдовнiсть iз 𝑙 коефiцiєнтiв мономiв максимального
степеня називається MDM-сигнатурою. Для iдеаль-
ного шифру MDM-сигнатура повинна виглядати як
випадкова послiдовнiсть.

Основна проблема використання такого алгори-
тму полягає у тому, що вибiр рiзних множин 𝑆 дає
рiзнi результати, а 𝑆, в свою чергу, можна обрати ба-
гатьма способами, якi також неможливо перебрати
на сучасних обчислювальних машинах. Нас цiка-
вить максимальна кiлькiсть невипадкових значень у
MDM-сигнатурi.

Жадiбний алгоритм вибору пiдмножини бiтiв

Для вирiшення проблеми вибору множини 𝑆 у
роботi [2] було запропоновано жадiбний алгоритм
вибору пiдмножини бiтiв, який додає до множини 𝑆
тi бiти, якi дають найбiльшу кiлькiсть початкових
нулiв у MDM-сигнатурi.

Але цей жадiбний алгоритм має таку ж проблему,
як i всi жадiбнi алгоритми, а саме – може потрапити
у локальний максимум замiсть глобального. Саме
тому у роботi [4] було запропоновано покращений
жадiбний алгоритм, який працює так само, як i зви-
чайний жадiбний алгоритм, але завжди потрапляє
до глобального максимуму.

Покращений жадiбний алгоритм ґрунтується на
думцi, яка полягає в тому, щоб розглядати багато
можливих «гiлок». На кожному кроцi замiсть то-
го, щоб розглядати лише один найкращий бiт, ми
розглядаємо кiлька кращих бiтiв та зберiгаємо їх
для можливого використання у подальшому. Основ-
на iдея такої реалiзацiї полягає в тому, що другий
найкращий кандидат в один крок iз досить високою
ймовiрнiстю може бути кращим на наступнiй iтерацiї
алгоритму.

Покращений жадiбний алгоритм приймає на вхiд
такi параметри: секретний ключ 𝐾, вектор iнiцiа-
лiзацiї 𝐼𝑉 , потужнiсть вихiдної множини 𝑚 та три
вектор-параметри 𝑘, 𝛼, 𝑛. На виходi отримуємо мно-
жину бiтiв 𝑆 потужностi 𝑚, яка дає максимальну
кiлькiсть початкових нулiв у MDM-сигнатурi. Алго-
ритм можна описати такими логiчними кроками.
1) Розглядаємо набiр бiтiв-кандидатiв iз попере-

дньої iтерацiї або з оптимального стартового
набору.

2) Для кожного кандидата у списку ми додаємо
𝑛𝑖 найкращих нових бiтiв 𝑘𝑖 та зберiгаємо їх
у новому списку. Зауважимо, що тепер у нас є
один такий новий список для кожного кандидата
в оригiнальному списку.

3) Об’єднуємо всi списки, сортуючи за кiлькiстю
нулiв у MDM-сигнатурi.

4) Нарештi, зменшуємо розмiр цього списку з ура-
хуванням коефiцiєнта 𝛼𝑖 (0 < 𝛼𝑖 ≤ 1).

5) Повторюємо усi кроки, починаючи з кроку 1,
доти, доки не буде знайдено множину бiтiв не-
обхiдної потужностi.

Автори алгоритму у роботi [4] зазначають, що зви-
чайний жадiбний алгоритм вибору бiтiв є особливим
випадком даного узагальненого алгоритму, який вiд-
повiдає конкретним значенням векторiв-параметрiв
𝛼 = [1.0, 1.0, ...], 𝑘 = [1, 1, ...], 𝑛 = [𝑛, 𝑛, ...].

Також треба зазначити те, що «жадiбнiсть» алго-
ритму можна досить гнучко змiнювати завдяки змiнi
значень вектор-параметрiв 𝑘, 𝛼, 𝑛. Це дозволяє то-
чно налагодити алгоритм для певного шифру. Тому
покращений жадiбний алгоритм є досить потужним
iнструментом для аналiзу потокових алгоритмiв ши-
фрування.

Алгоритм шифрування «Струмок» виконує iнi-
цiалiзацiю за 32 раунди [1], тобто ми дослiджуємо
𝑙 = 32 рiзнi булевi функцiї, i MDM-сигнатура – це
послiдовнiсть iз 32 елементiв.

Для того, щоб провести таку атаку на шифр
«Струмок», шифр було модернiзовано так, щоб вiн
породжував гаму пiд час iнiцiалiзацiї, звiдки ми й
беремо перший бiт.

Висновки

У результатi застосування покращеного жадiбного
алгоритму вибору бiтiв до алгоритму шифрування
«Струмок» планується отримати MDM-сигнатуру iз
максимальною можливою кiлькiстю початкових ну-
лiв. Ця MDM-сигнатура може бути використана для
перевiрки достатностi кiлькостi раундiв iнiцiалiзацiї
шифру «Струмок».
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