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RESUMEN

El proyecto se encuentra ubicado en una empresa del centro de lima,
especificamente en el distrito del cercado, su principal base de operaciones es la
venta de conductores eléctricos y cables para sistemas de redes de datos y
suministros de telecomunicaciones, las operaciones comerciales tienen un eje vital
para dicha empresa, la cual depende de que se cumpla con los objetivos de
facturacion de los mismos, sin embargo, dichos objetivos se han visto afectados por

la caida de los sistemas de facturacion en el area de logistica patrio de maniobras.

para lo cual, en el siguiente informe se realiza el disefio de una Red de
Internet de las Cosas en apoyo al centro de datos, empleando la metodologia de
investigacion de enfoque cuantitativo y de alcance correlacional, usando la
recoleccion de datos de analisis del contenido, observacion y haciendo
comparativas con trabajos similares a la problemética tratada. Todo para apoyar al
personal de Tl de la empresa en su funciéon de mantener todos los sistemas siempre

disponibles para los procesos de facturacion.



Se daran detalles de los aportes, resultado y conclusiones del presente
informe, siendo el mas importante lograr tener el control de aspectos importantes
para la operacion de los centros de datos, como son el acceso biométrico, gestion
de climatizacibn y consumo energético, empleando el |oT para registrar la

informacion y sobre todo el enviar las alertas pertinentes.



INTRODUCCION

En la locacion de la empresa en el distrito de Cercado de Lima, Peru, se
encuentra el area de logistica - patio de maniobras, la cual es area de cuidado critico
ya que ahi se procede con el almacenaje, despacho y facturacion para la empresa,
vale decir que es una area vital para los procesos comerciales de la empresa, se
comprende que cualquier paralizacion es muy perjudicial para los procesos antes
indicados, adicionalmente la infraestructura actual no cumple con para ser
garantizar la correcta operacién y posibles crecimientos en el tiempo, por tales
motivos el trabajo a continuacién presentado abarca el Disefio de una Red de
Internet de las Cosas en apoyo al centro de datos de la empresa con lo cual
buscamos mantener el funcionamiento de los sistemas sin interrupciones, mejorar
la vida util de los mismos y tener registros de las posibles incidencias para tomar
las acciones correctivas a futuro, Empleamos para tal motivo una metodologia de
investigacion de alcance correlacional con enfoque cuantitativo, usando la toma de
datos de andlisis de contenido, proceso de observacion y analizando materiales con

la misma tendencia de desarrollo tanto técnicos como tedricos.

\



Se haran presentes todos los resultados, aportaciones, recomendaciones y
conclusiones, teniendo siempre en consideracidén que el principal objetivo es tener
un sistema totalmente operacional que permita controlar las opciones de energia
(consumo, sistemas de respaldo y generacion alterna), climatizacion (temperatura
y humedad ambiental), acceso ( de tipo biométrico incluyendo reportes de alarmas
por suceso y creacion de ordenes de trabajo para mantenimientos programados),
analisis de cableado estructurado (para validar las conexiones disponibles a los

puntos de datos tanto en cobre como fibra dptica y enlaces de cableado horizontal).
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CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

1.2. Definicién del Problema

En el local de logistica - patio de maniobras ubicada en el distrito de Cercado
de Lima, provincia y departamento de Lima - PerU, se encuentra el centro de datos
del edificio, el cual es un espacio vital ya que en dicho lugar tienen en
funcionamiento servidores locales, equipo DVR, equipos de computo, dispositivos
como switches y routers, los cuales son importantes para los procesos de
despacho, facturacion de la empresa y acceso a internet del local de logistica.

En el mencionado espacio se han reportado problemas con la alimentacion
eléctrica, ingreso de personal para trabajos dentro del centro de datos sin realizar
los avisos de posible desconexion de la red (lo cual también es una brecha en la
seguridad para garantizar la seguridad de la informaciébn de la empresa),
adicionalmente al no tener un control de temperatura y humedad se puede generar
un reduccién en la vida utii de los dispositivos electronicos dentro del
emplazamiento y/o un funcionamiento con uso parcial de las capacidades de los

dispositivos.



Por ende, la problemética explicada de manera sumaria, es una no
adecuada gestibn de monitoreo y control de los dispositivos de T.. y las

comunicaciones en el area logistica - patio de maniobras.

1.2.1 Problema General

El problema general establece el siguiente problema general el cual
es la ineficiente gestion para el centro de datos de monitoreo y control de los
Dispositivos de T.l. de una empresa en el cercado de Lima, generando

problemas de conectividad para operaciones comerciales.

1.2.2 Problemas especificos

Con los anexos problemas especificos:

e Inadecuada gestion de la alimentacion eléctrica, sistemas de respaldo y
generacioén eléctrica de emergencia.

¢ Inadecuado control biométrico para acceso al area de centro de datos.

¢ Inadecuado control del estado de la climatizacioén del centro de datos.

¢ Inadecuada gestion de reportes de incidencias para el analisis estadistico
del &rea de operaciones.

1.3 Objetivos

1.3.1 Objetivo General

Disefiar un sistema de monitoreo, control y gestion usando Internet de las
cosas el centro de datos de una empresa en el distrito de Cercado de Lima, Peru,
con el fin de mejorar la gestion del centro de datos y solucionar los problemas de
conectividad que afecten a las operaciones comerciales.
1.3.2 Objetivos Especificos

e Desarrollar un sistema de monitoreo y control de los sistemas de

alimentacion eléctricos.



e Desarrollar un sistema de monitoreo y control de acceso biométrico.

e Desarrollar un sistema de monitoreo y control para el sistema de
climatizacion.

e Desarrollar una aplicacion para consolidar la informacion de los sistemas
anteriores y presentar un sistema de reportes on-line con funcionamiento
24/7, este sistema sera de cddigo abierto para nutrirse de mejoras a futuro
por otros ingenieros o especialistas.

1.4 Justificacion e Importancia

El trabajo aqui presentado se justifica completamente por lo expuesto a

continuacion:

Justificacion econdémica, ya que se desarrolla con componentes de costos
accesibles, ser de vida util prolongada evitando recambios, y con ellos garantizar el
méaximo tiempo de vida util disponible para todos los componentes activos dentro
de la red.

Justificacion Tecnolégica, Se emplearan dispositivos electrénicos de amplia

y reconocida capacidad, con métodos de programacién que permiten la
escalabilidad y el correcto funcionamiento de los sistemas, adicionalmente dichos
dispositivos cuentan con amplio stock en el mercado por lo cual en caso de
necesitar ampliaciones o refacciones estas se pueden hacer a costos razonables.
La importancia del presente proyecto se basa en la mejoras econémicas y
técnicas dentro del centro de labores, garantizando la continuidad de las
comunicaciones y evitando paradas innecesarias en los procesos y adicionalmente
poder llevar un registro completo de las incidencias para estudios posteriores

acerca del funcionamiento del area TIC.
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1.5 Alcance y Limitaciones

1.5.1 Alcance

El desarrollo del proyecto de investigacion nos ayudard a mantener un
correcto funcionamiento de los equipos activos, lo cual redunda en un
funcionamiento con menos sobre esfuerzo de los equipos, alargar la vida Gtil de los
dispositivos, tener un mejor control de los accesos del personal de Tl para labores
de instalacion y mantenimiento y teniendo un mejor control de las opciones de
energia con el fin de no paralizar las operaciones de despacho y facturacion, se
empleara para lo cual un sistema basado en Rasp. Pi4 en el modelo B, dicho
modelo fue seleccionado por sus caracteristicas de hardware tales como la cantidad
de procesamiento, cantidad de entradas y cantidad memoria, adicionalmente de ser
accesible a desde internet con el fin de tener control desde fuera de la red.

En el caso especifico de las opciones del control de tipo dactilar Biométrico
se empleara un sistema Arduino mega 2560, la eleccion de dicho dispositivo es
también en funcion a sus capacidades de hardware y su capacidad de registro de

los eventos y su capacidad de comparar los registros dactilares.

1.5.2 Limitaciones

Se tendra acceso desde internet a los registros y las opciones de
configuracién en el modo administrador del sistema.
El trabajo se limita al &mbito del local del centro de datos del &rea de logistica —
patio de maniobras.

El sistema de climatizaciébn solo abarcard dos ambitos temperatura y
humedad.

El sistema de control eléctrico tomara en cuenta la cantidad de amperios
consumidos en unidad de tiempo para como objetivo principal evitar averias por

sobre cargas.
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El sistema de control solo empleard la biometria de tipo huella dactilar, no
empleando otros tipos de identificacién tales como ocular o deteccién de rostro.

El sistema de control eléctrico no abarca el mantenimiento o revision de la
correcta funcionalidad del pozo de puesta a tierra, sin embargo, exigird como
condicién inicial mandatoria la confirmacion del medida de resistencia del pozo, el
cual por norma no debe superar los 3 Q (Ohmios) asi como el certificado de

mantenimiento firmado por ingeniero eléctrico colegiado.
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CAPITULO 2:

MARCO TEORICO

2.1 Estado del Arte

En la mas reciente actualidad las variadas investigaciones que se orientan
al uso de internet de las cosas (loT) buscan ser modelos de solucién altamente
personalizables con miras a satisfacer de una manera muy especifica los
requerimientos presentados por los usuarios en general, el conocer todos los
beneficios de esta tecnologia trae mdultiples beneficios ya que el en la parte
financiera (sin ser esta el objetivo de la presente investigacion)son de costos muy
accesibles, libres del cobro de licencias, bastante mas robustos que los hardware
ofrecidos en el mercado actual, técnicamente muy fiables, escalables en cuanto a
crecimiento y sobre todo al haber sido concebidos de manera nativa para su uso
con internet nos permite siempre estar al tanto de las situaciones dentro la red
gracias a las funciones de alerta temprana y adicionalmente la reporteria que se
puede obtener nos ofrece la posibilidad de saber con antelacién si es que algun
equipo presenta indicios de tener un funcionamiento no adecuado, pudiendo tomar
acciones de tipo correctiva y no solo reparando los problemas una vez estos

ocurran.
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Estos dispositivos cuentan con un sofisticado grado de miniaturizacién lo cual
permite que con una cantidad reducida de hardware podemos controlar y gestionar
diversos sistemas y circuitos como lo son microcontroladores, sensores de
temperatura, sensores de humedad entre otros, dichos aditamentos facilitan la
consecucion de los objetivos del presente informe. Utilizando para ello el alcance
correlacional y una metodologia con enfoque cuantitativos, apoyandose en una
correcta toma de datos de los analisis realizados y los procesos de observacion.
En referencia al trabajo de El internet de las cosas IoT (Benito Condori, G.
T.,2019) logr6 mostrar las primeras nociones sobre el internet de las cosas, la
potencialidad de esta tecnologia, y como dicha inteligencia permite hacer mas
intuitivos los procesos més diversos dentro de la industria y la vida cotidiana de las
personas y fue muy bien complementado en La seguridad (internet de las cosas)
loT: Principales amenazas en una taxonomia de activos (Cartuche Calva, J., 2021)
explicando de manera muy clara las principales amenazas para los sistemas loT y
como considerar la seguridad hace menos vulnerables a los sistemas a ataques
externos, evitando con esto incidentes que pongan en peligro la operacion de la
empresa, dichos aspectos de la seguridad desde el 10T es complementado con
sistemas de control contra acceso fisico a las instalaciones donde operan nuestros
componentes y las nociones primordiales se dan el trabado llamado El desarrollo
de un sistema de seguridad electronica de control y monitoreo aplicado a empresas
privadas o publicas (Sanchez Capistrano, J. B., 2019) en dicho trabajo se aplica

el como desarrollar un disefio anti intrusion.

Un trabajo muy importante sobre la operatividad de los servicios de TI al
interior de las organizaciones y los impactos sobre el funcionamiento de las
entidades. Esta consolidado en Los aspectos energéticos El trabajo de monitoreo y
control en el &rea servidores (A. Roihan, F. Sudarto and T. Cahyo Putro, 2018),

si bien los sistemas scada son materia aparte al presente trabajo en el trabajo El
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Disefio De Sistema Scada De Control Automético De Electricidad Y Temperatura
Para El Data Center Financiera Edpyme Alternativa Olmos (Bravo Sandoval, J.
M.,2017) se explica el proceso de creacion y ejecucion de un sistema sobre el
control del flujo de energia y control de la temperatura y sus implicancias sobre la
continuidad de los servicios de la red interna con lo cual se tiene un interesante
marco de referencia.

Algo que no debemos perder de vista es que los sistemas loT comparten las
opciones de programacion y personalizacion de las aplicaciones con los PLC, si
bien los PLC son anteriores al 10T es importante comprender el funcionamiento de
ambas tecnologias , esto se consigue con El trabajo de Aplicaciones de PLC en
Procesos Basicos (Quispe Flores, J. P., 2018) Se da a conocer como iniciar con
los PLC para procesos de control de sistemas basicos ayudando a tener un enfoque
inicial sobre los micro controladores tipo PLC, lo cual aporta los conocimientos
basicos para saber los rudimentos del loT.

Acerca de los sistemas de climatizacién un primer trabajo llamado La
Implementacién de un sistema de monitoreo inteligente para un el banco de la
naciéon (Cossi Asto, R., 2018) entrega informacién de como implementar un
sistema de control usando PLC para los sistemas de control de acceso,
climatizacion y cableado inteligente y dar acceso mediante el internet de las cosas
(1oT) y las mejoras obtenidas en dicho proceso se con el trabajado titulado, se indica
gue otro enfoque interesante esta considerado en El Desarrollo de un sistema de
monitoreo y control en apoyo a las condiciones ambientales del centro de datos del
Ministerio de Salud, distrito de Jesus Maria, provincia y departamento de Lima —
Perl, (Becerra Robles, C. A., 2021) en base a sistemas configurados con 10T se
logra el control y registro de los pardmetros de temperatura y humedad en los

cuartos de datos los cuales redundan en una mayor vida util de los equipos y
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menores tiempos muertos en la red de datos, ambos trabajos emplean en esencia
lo requerido para comprender los procesos de climatizacion en los centros de datos.

Y Finalmente encontramos en EL control de energia basado en Web Access
(Y. Liu, J. Leng and B. Sun, 2017) Un aporte interesante sobre via una interface
WEB se puede desde una forma central gestionar y administrar de manera agil
dispositivos de la industria de la energia eléctrica.

Se concluye en este apartado que los sistemas basados en 10T son fiables,
escalables, sencillos de configurar y altamente integrables entre diversos tipos de
sistemas, por ende, todo el conocimiento de los trabajos anteriores nos permite
inferir que el disefio cuenta un legado de experiencia que nos serd muy Util para
poner el proyecto.

2.2 Fundamento Tedérico
2.2.1. Fundamentos de Centros de Datos

El centro de datos en el epicentro de las operaciones de los sistemas informaticos
de empresas y entidades, basicamente todas estas nomas son importantes para
llevar un orden en el crecimiento de los centros de datos y ademas fomentar el uso

de las buenas practicas de los mismos, siendo la norma fundamental:

ISO / IEC 24764:10

Informacion tecnol6gica — Sistemas genéricos de cableado para Data Center.

Dependiendo de la ubicacion geografica se tienen variaciones de las mismas como,

por ejemplo:

Norma patrén para toda América:

ANSI / TIA 942.A: 2013

Estandar de infraestructura para centros de datos

16



Norma patrén para toda Europa:
CENELEC 50173-5:2012
Tecnologia de Informacién — Sistemas de cableados — Parte 5: Data Centers
Norma patrén que agrupa a diversos fabricantes los cuales libremente se asocian
para ofrecer las mejores practicas en beneficio de los usuarios:
ANSI/BICSI-002:2014
Mejores Practicas para centros de datos

Si bien es cierto que cada fabricante es libre de desarrollar los productos de

acuerdo a sus capacidades, caracteristicas, estas deben ser compatibles sobre el

tema de rendimiento, durabilidad y permitir pardmetros minimos de

interoperabilidad, por ejemplo, se puede emplear un gabinete de marca “x” y un

Patch Panel de la marca “y”, y por temas de espacio, como son las conocidas RU

(Rack Units) que tienen una dimension de 19 pulgadas

Un punto Muy importante dentro de las clasificaciones es el TIER, que es un

estandar orientado a personal muy experto

Tier |I; Data center Basico:
Disponibilidad al 99.671%
Sin redundancia

Sin climatizacion

Tier Il: Data center con Redundancia:
Disponibilidad al 99.741%
Redundancia simple

Climatizacioén

17



Tier Ill: Data center concurrente con Mantenimientos:
Disponibilidad al 99.982%
Redundancia simple

Climatizacion

Tier IV: Data center altamente tolerante a fallos:
Disponibilidad al 99.995%
Climatizacioén

Redundancia pensada bajo el doble + 1

Figura 1: Clasificacion TIER bajo el estAndar ANSI/TIA-942

Tier Classification Tier | = Tier IV

TIER | TIERI TIER NI

L -

PC-Workstation Office Server Critical Process  Mission Critical

4% Application
99,9999 = = — = = = = =t —— — — —
Classical UPS N+1
Parallel Operation  redundancy
bus bar A/ bus bar B
- s - - l
I | B Eamil
99,671- zr=p| i s =l | =
3 - - —- —-
. — =mm. | =amy
|l - - | -
Tier | Tier ll modular modular
Tier I Tier IV

Fuente: TIER tomado de https://bit.ly/3OEC0B5
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Figura 2: Ubicacion del data center segun la norma 1SO11801

Cableado estructurado definido segun
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Fuente: (Nexans Curso de Certificacion, para cableado estructurado, 2021)

Figura 3: Esquema Basico de un data center
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Principales espacios de los centros de datos:

Acometida (ER “en inglés”): Es el punto de ingreso por el que proviene la
infraestructura del operador de internet y llega por lo general al centro de datos de
las empresas solicitantes en los cuales se consolida para ser conectado con
dispositivos de comunicaciones.

Area principal de distribucion (MDA “en inglés”): Se entiende por “MDA”
el espacio donde operan los centros de datos, se hace en este espacio las
derivaciones del cableado estructurado hacia otros lugares de la red.

También es llamado el cross-connect principal.

Area horizontal de distribucion (HDA “en inglés™): Es el sitio para la
conexiéon con las areas de equipos. Incluye el cross-connect horizontal HC vy
dispositivos intermedios.

Area intermedia de distribucion (IDA “en inglés”): Es el espacio de
distribucion alternativo para cableado estructurado, se conoce como punto de
consolidacion en algunas topologias.

Area de distribucion de equipos (EDA “en inglés”): Es el lugar asignado
para equipos finales (NAS, Servers, NVRS, etc.) y los equipos para comunicaciones
como los switches de datos.

Area de zona de distribucion (ZDA “eninglés”): Es el espacio de llegada
donde se encuentran las areas intermedia de distribucion y el area de distribucién
de equipos, generalmente en este espacio se consolidan los dispositivos activos

con el equipamiento pasivo.
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Figura 4: Topologia general de un data center
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Fuente: Pagina Web Furukawa.com, Guia de Aplicacién Data Center 2016

2.2.1.1 Cableado estructurado soluciones de cobre.

Los sistemas de cableado de cobre tienen dos aplicaciones que los hacen

vitales como medio de transporte de datos, teniendo el cobre dos ventajas, la

primera es que es un medio abundante y por ende relativamente econémico y la

segunda es que al ser un medio conductor se pueden emplear las tecnologias PoE

(Power over Ethernet) con las cuales se pueden encender dispositivos activos,

como observacion, segun las normas internacionales los canales de cobre puede

trabajar hasta un maximo de 100 metros.
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Figura 5: Categorias de cableado estructurado

(TIA) Channel

10BASE-T CAT-3 Unshielded or shielded

100BASE-T 100 m CAT-5 Unshielded or shielded 4 1995
1000BASE-T 100 m CAT-5e Unshielded or shielded 4 1999
2.5GBASE-T 100 m CAT-5e Unshielded or shielded 4 2016
S5GBASE-T 100 m CAT-6 Unshielded or shielded 4 2016
10GBASE-T 100 m CAT-6A/7A* Unshielded or shielded 4 2006
25GBASE-T 30m CAT-8/7A* Shielded only 2 2016
40GBASE-T 30m CAT-8 Shielded only 2 2016

Fuente: (Nexans Curso de Certificaciéon, para cableado estructurado, 2021)

Figura 6: Topologia estandar Indoor de cableado estructurado
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Fuente: (Nexans Curso de Certificacion, para cableado estructurado, 2021)

2.2.1.2 Cableado estructurado soluciones de Fibra
Dentro del espacio del cableado estructurado es un medio de transporte de
datos (sefiales de tipo luminoso), las cuales son enviadas por el cableado de fibra

Optica (una combinacion de derivados del Silicio de alta pureza) las cuales
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dependiendo del tipo del tipo de fibra pueden alcanzar tasas de transmision
elevadas a determinadas distancias que superan largamente los modestos 100
metros del cableado de cobre.

Las fibras épticas existen en dos tipos, el tipo Multimodo (OM) que cubre
distancias de hasta 450 metros para OM4 y la monomodo (OS) la cual tiene como
limitante més que la distancia, el precio de los equipos para emitir esa Luz con la

suficiente intensidad para cubrir las distancias necesarias.

Figura 7: Fibra OM3 tipo Multimodo, aplicaciones y distancias.

|
Aplicaciones y Distancia OM3

Applications and distance support

Nexans LANmark-OF OM3 Fibre systems are warranted to support any current or future application designed to be supported by
fibres according to IEC 60793-2-10 Ala.2. Guaranteed distances vary depending on termination method used

Ethernet distances

Applications Pre-Terminated ST/SC/LC Assemblies Direct termination or splicing with ST/SC/LC
# Connections 2 4 [} 8 2 4 6 8
1GBase-SX 940m 930m 920m 900m 900m 860m 800m 750m
10GBase-SR 350m 350m 340m 330m 340m 320m 300m 280m
25GBase-SR 85m 80m 80m 75m 75m 70m 60m 50m
40G BiDi 130m 125m 120m 115m 115m 110m 100m 90m

Fibre Channel Distances

Applications Pre-Terminated ST/SC/LC Assemblies Direct termination or splicing with ST/SC/LC
# Connections 2 4 6 8 2 4 6 8
1GFC (P-4 100-MSE-SN-) 1200m 1180m 1140m 1100m 1100m  940m  800m  700m
2GFC (Pl-4 200-MSE-SNH) 700m  680m  660m  640m 640m  540m  440m  350m
4GFC (PI-5 400-M5E-SNH) 440m 435m 430m 420m 420m 380m 340m 300m
8GFC (PI-5 800-MSE-SN) 200m 195m 185m 180m 180m 150m 125m 100m
16GFC (PL5 1600-M5E-SN-) 135m 130m 125m 120m 120m 95m 70m 40m
32GFC (PLé 3200-5MFE-SNH) 85m 85m 80m 75m 75m 65m 50m 35m
10GFC (10GFC 1200-M5E-SN-) 350m 350m  340m  330m 340m  320m  300m 280m
461 T =

f\ﬁexans

Fuente: (Nexans Curso de Certificacion, para cableado estructurado, 2021)

Figura 8: Fibra OM4 tipo Multimodo, aplicaciones y distancias.

|
Aplicaciones y Distancia OM4

Applications and distance support

Nexans LANmark-OF OMA4 Fibre systems are warranted to support any current or future application designed to be supported by
fibres according to IEC 60793-2-10 Ala.3. Guaranteed distances vary depending on termination method used. 23

Ethernet distances

Applications Pre-Terminated ST/SC/LC Assemblies Direct fermination or splicing with ST/SC/LC

# Connections 2 4 -] 8 2 4 [} 8
1GBase-SX 970m 960m 940m 930m 930m 880m 820m 780m

10GBase-SR 550m 540m 530m 520m 520m A490m 460m A40m



Fuente: (Nexans Curso de Certificacion, para cableado estructurado, 2021)
Figura 9: Fibra SM tipo Multimodo, aplicaciones y distancias.

|
Aplicaciones y Distancia SM

Applications et distance support

Nexans LANmark-OF SM Fibre systems are warranted fo support any current or future application designed to be
supported by Singlemode G652D fibres (IEC 60793-2-50type B1.3) or G657 A1 fibres (IEC 60793-2-50 type Bé_al).

Guaranteed distances vary depending on fermination method used.

LANmark-OF SM / Direct Termination, Splicing and Pre-Terminated*
Applicotions 2 connections 3 connections 4 connections 5 connections & connections
1GBase-LX 5000 4500 4500 4000 3500
10GBase-LR 10000 9000 7500 6000 4500
10GBase-lW 10000 000 7500 4000 4500
AGBFC [PHS 400-5MLCY) 10000 10 000 7500 4000 4000
BGBFC [PL5 BOO-SMACY) 10000 10 000 7500 4000 4000
10GBase-FC [1 200 5MLLL 10000 000 7500 6000 4500
10GBase-FC (1 200-5MmLC41) 10000 8500 6750 5250 3500
16GhitFC (P53 1600-5MLCL) 10000 10000 7500 6000 4000
40GbaseLR4 10000 10000 9000 7000 5000
100GboseR4 10000 10 000 8000 6000 4000
48 1
J\/exans

Fuente: (Nexans Curso de Certificacidon, para cableado estructurado, 2021)

2.2.3. Internet de las cosas (loT)
Se referencia como la interconexion entre los dispositivos tipo inteligente y

la internet, con el fin de retroalimentarse mutuamente de informacién acerca del
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estado del entorno y del dispositivo inteligente, se busca de esa manera dar
indicaciones al dispositivo para que opere en un sentido determinado y esa

informacion se encuentre disponible para el administrador dese cualquier lugar.

Se entiende que para que un dispositivo sea de tipo inteligente debe tener
determinadas caracteristicas de memoria, procesador y almacenamiento, sin

embargo, un elemento indispensable es que tenga un adaptador de red.

Lo méas importante del 10T es la toma y procesamiento de datos basados en la
configuracién de los administradores.
2.2.4. Computador de Placa Reducida

Son microordenadores disefiados si bien es cierto con prestaciones mas
limitadas que un computador personal o una laptop, comparten la misma
arquitectura basica tal como un procesador, memora RAM, puertos para ingreso y
salida de informacién y un espacio para almacenar la data necesaria para hacer
correr las aplicaciones que necesitemos, dicha arquitectura ayuda a la
compatibilidad con diversos sistemas operativos.

Una de las razones por la cual estos dispositivos son bastante empleados
es que al ser de hardware reducido este puede ser empleado para tareas muy
especificas, al contar con puertos se puede programar los mismos para darle
acceso a internet (con fin de tomar data o ingresar nuevas configuraciones en los

sistemas).

2.25S.0.y L.P Rasp. Pi

El sistema operativo es una distribucion de Linux, basada en Debian la cual

se ha disefiado especificamente para su uso en computadoras de placa reducida,
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dicho SO es entregado por los fabricantes de las micro computadoras llamadas
Rasp.

El lenguaje de programacion de dicho es el llamado Python, en la jerga de
los programadores e ingenieros de software es un lenguaje orientado a objetos y

fue disefiado para ser operable con las tecnologias de internet de las cosas.

Dicho lenguaje de programacion tiene instrucciones en idioma inglés.

2.2.6. Red Internet de las cosas
La definicion basica de una red es la de un conjunto de componentes que

se comunican entre si para usando una misma forma de comunicacion tengan la
opcion de compartir informacion y recursos, este escenario se puede afadir que
esta red tiene la facilidad de llevar las comunicaciones desde fuera de la propia red,
pues el 10T da las facilidades para que estos dispositivos puedan llevar dicha data
hacia la nube, donde se pueden hacer consultas y configuraciones de estas.
2.2.7. Rasp. Pi “4” mod B

Es un microordenador programable de altas capacidades con las siguientes
caracteristicas:

e Proces. con 4 nulcleos a 64 bits

Soporta a 2 pantallas (en 4K) usando dos puertos micro-HDMI

Tarjeta WIFI dual band en bandas de 5 GHz y la clasica 2.4 GHz

4 GB de RAM

Puerto USB 3.0
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Figura 10: Rasp. Pi “4” mod B

Fuente: Tarjeta Rasp. Tomado de https://bit.ly/3naL8A0

Siendo una maquina capaz de realizar tareas muy complejas con poco
esfuerzo y consumo energético.
2.2.8. S.0. y lenguaje de programacion para Rasp. b

El sistema operativo (S.0.) para los Rasp. es una distribuciéon de Linux
basada en completamente en Debian, dicha distribucién es desarrollada por el
fabricante.

Sin embargo, para el desarrollo y programacion es el Python, al tener
interfaz de red de los Rasp. son nativos para el internet de las cosas.

Dicho lenguaje orientado objetos “Python” cuenta con sintaxis y comandos
en Ingles.
2.2.9. El Arduino

Es una plataforma de hardware (los disefios son uso libre) y software libre

para desarrollarles, permite crear microordenadores para diferentes usos.
El entorno de programacion es el Arduino ID, la idea es dejar las

instrucciones definidas en base a los datos de entrada, procesamiento y las salidas.
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Las caracteristicas de Arduino es que al ser libre tiene la capacidad de ser
econdémico y muy personalizable, teniendo la version Arduino Ethernet es la

necesaria para hacer la conexion con el internet de las cosas.

2.2.10. El Arduino Mega

Es un tipo especifico de Arduino Ethernet, indicado como ATmega 2560
(microcontrolador), tiene las siguientes caracteristicas:

e 54 pines de salidas y entradas digitales.

e 16 entradas de tipo analégico

e Cristal de 16 MHz.

e Puerto USB (controlador compatible con Windows y Linux)

e Memoria RAM de 256 KB

e Botdn de reinicio

Figura 11: Arduino Mega 2560
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Fuente: Arduino Board tomado de https://bit.ly/30d9aFq
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2.2.11. Lenguaje de Programacién para Arduino

El sistema de Arduino cuenta con librerias descargables para tener
funcionalidades especificas, dicha programacion se realiza a través del puerto USB,
las librerias son compatibles con Windows y Linux.

Los microcontroladores pueden ser alimentados con modulos adicionales si
es que se requirieran mayores puertos para entradas o salidas de datos.
2.2.12. Sensores

Es un dispositivo especifico que puede detectar acciones o estimulos
externos y base a esos estimulos emitir una respuesta, vale decir puede tomar una
medicion de alguna magnitud fisica y convertir dicho estimulo en una sefial de tipo
eléctrico la cual es procesable.
2.2.12.1 Termistor

Es un tipo de sensor muy especifico, esta fabricado de un material sensible
a las variaciones de temperatura, la cual hace que en funcién a la temperatura se
realicen cambios en la resistividad del termistor, la cual puede ser medida.
2.2.12.2. Sensor de huella dactilar

Es un tipo de modulo 6ptico para las huellas dactilares/biométrico con
interfaz TTL/UART, es capaz de almacenar huellas, a fin de escanear y encontrar
coincidencias permitiendo el registro de las huellas y la identificacién de estas para
el sensor.
2.2.13. MAdulo 12Cy LCD 16x2

Es una pantalla de cristal liquido con un adaptador llamado 12C, configurable
a través de un bus de tipo serial.

Tipicamente se emplea como un periférico de salida.
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2.2.14. Motor tipo servo

Es un motor que se emplea en forma de actuador, vale decir es que dicho
motor cuenta con multiplicadores de fuerza, circuito de control y con angulo de giro
de 180 grados.

Dicho motor trabaja con alimentacion entre 4.8 a 6 Voltios, la manera en que
funciona es seteando parametros de entrada en base a pulsos de duracién y
frecuencias que son especificos, dichos ingresos sirven para dejar los

posicionamientos especificos en los motores.

Figura 12: Esquema de funcionamiento del motor tipo Servo basado al tiempo de

pulso.

0 GRADOS 45 GRADOS 180 GRADOS

1000 microseconds 1250 microseconds 2000 microseconds

Fuente: Servo motor tomado de https://bit.ly/3tWHIER

2.2.15. Modulo Clock RTC DS3231
Es un médulo RTC (Real Time Clock) que se emplea como reloj calendario
y sirve para los registros, cuenta con espacio para una bateria intercambiable.

Figura 13: Modulo reloj de tiempo real RTC DS3231

Fuente: RTC tomado de https://bit.ly/3nhZJJH
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2.2.16. Modulo lectura escritura tarjetas SD
Es un modulo para lectura y escritura de tarjetas tipo SD, trabaja con una
alimentacion 3.3v o 5 voltios.

Disefliado para ser conectado en sistemas arduino.

Figura 14: Modulo microSD card Para Arduino
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Fuente: Lector-Escritor SD tomado de https://bit.ly/3HTOhpG

2.2.17. Relevador

Es un dispositivo de tipo electromecanico para conmutacién, es accionado
por corriente eléctrica la cual se hace circular por una bobina de un nucleo de tipo
ferromagnético. Se indica que para dicho campo sea mas poderoso se deben tener
en cuenta dos factores, el numero de vueltas de la bobina y la intensidad de
corriente.

Tengamos en consideracion que para la elaboracién de nuestro proyecto el
relevado empleara voltajes ente 1 y 5 volts a una corriente de 20 mA de corriente
conductor.

2.2.18. Red de Datos (Comunicaciones)
Las redes de comunicacion son entidades que tienen como fin principal la

comunicacion basada en la transicién de datos a varios participantes.
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Dependiendo del alcance de la red comunicaciones se clasifican en varios
tipos:
PAN, Personal Access Network, Redes de tipo personal, con dispositivos de corto
alcance, como pueden ser dispositivos con conexion bluetooh.
LAN, Local Access Network, Rede de area Local, dentro un determina empresa o
entidad
MAN, Metropolitan Access Network, redes de tipo metropolitano

WAN, Wide Access Network, Redes para comunicaciones entre ciudades y paises.

2.2.19. TCP/IP

El protocolo TCP/IP proporciona las reglas de comunicacion entre
dispositivos de una red, se subdivide en diversas capas las cuales cumplen una
funcion especifica.

El protocolo TCP/IP es totalmente escalable ya que es un protocolo

orientado a conexion, se maneja con un control de flujo de informacion.
Figura 15: Protocolo TCP/IP

Enrutamiento en TCP/IP

[ Capa de Aplicacién | Protocolo deaplicacion | Capa de Aplicacién}

] Protocolo de transporte [

[ Capa de Transporte Capa de Transporte ]

Capa de Internet ] [ﬁ [ Capa de Internet
Capa de Red Capa de Red
3 A
Red A I | Red B

TCPP

-

Fuente: Diagrama IP/TCP tomado de https://bit.ly/3xLD5yw
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2.2.20. Topologia de la Red

Las topologias definen como esta conectada fisicamente una red, existen
de tres tipos:

Topologia BUS, es una topologia de linea Abierta la cual tienen a todos los
nodos conectados a un cable central.

Topologia anillo, es una topologia de linea cerrada la cual permite cierta
redundancia en caso de que una parte del anillo sea cortado.

Topologia estrella es una topologia de acceso centralizado la cual permite
la comunicacion con varios hodos de manera simultanea

Figura 16: Topologias de red

? 1 9
e () K

Topologia de bus Topologia Topologia
de anillo en estrella

Fuente: Realizado por el alumno.
2.2.21. Corriente alterna

Es la corriente que se caracteriza la Amplitud y direccién de tipo ciclico,
dichos cambios se presentan por los cambios de polaridad en la fuente emisora, un
patron muy importante también es la frecuencia que representa el nimero de ciclos
contados por und. de tiempo (cuantas veces por segundo) y se representa en Hertz
Hz.

Se representa graficamente como una funcién senoidal
Figura 17: Representacion grafica de la funcion senoidal para la corriente alterna

CA.
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Fuente: Onda senoidal tomado de https://bit.ly/30mDDBR

2.2.22. Consumo eléctrico de componentes activos

La unidad de energia medible comercialmente para el consumo es el
denominado kWh. Esto es, la energia consumida dispositivos eléctricos activos
cuya potencia fuera o equivale a un vatio (W) durante una hora.

Esta medida nos sirve como referencia para identificar la cantidad de
energia empleada o consumida por los dispositivos.
2.2.23. Cargas Resistivas y Reactivas

Las cargas resistivas hacen referencia a los dispositivos puramente
resistivos, valga la redundancia, los cuales usan casi a su totalidad de la energia
eléctrica que reciben.

Entre estos tipos de dispositivos de tipo activo se encuentran las bombillas
led, computadoras, servidores y equipos similares.

Para las cargas reactivas se hacen referencia a los dispositivos que liberan
o0 devuelven parte de la energia que reciben en sentido opuesto a al recibido,
tipicamente estos equipos que generan cargas reactivas esto sucede porque tienen
componentes inductivos o capacitivos en sus componentes.

Entre dichos dispositivos se encuentran tipicamente los sistemas de aire
acondicionado y/o refrigeracion.
2.2.24. Valor de pico y valor eficaz

Valor de pico, es el maximo valor de la amplitud encontrada dentro del flujo
de informacion.
Valor eficaz es el valor estadistico de la amplitud, se considera que este célculo es

aproximado a la media aritmética. VRMS= Amplitud/\2
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2.2.25. Sensor SCT-013

Es un sensor de corriente alterna para mediciones indirectas, vale decir no
es necesario incluirlo directamente a las lineas de transmision para que pueda
trabajar haciendo las lecturas necesarias.
Son aptos para hacer mediciones entre corrientes de entre 50 mA y 100 mA.

Figura 18: Representacion gréfica Circuito de Arduino para uso de sensor SCT-013

Cable rojo  Cable blanéo
SCT-013 SCT-013

fritzing

Fuente: SCT-013 diagrama tomado de https://cutt.ly/HKOQt7bu

Figura 19: Sensor SCT-013

Fuente: SCT-013 tomado de https://cutt.ly/HKOt7bu

2.2.26. Pagina Web
En nuestro contexto es un espacio virtual definido dentro del proyecto donde

se busca consolidar la informacién de los micro sistemas y presentar una reporteria.
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2.3 Marco Metodoldgico

Empleamos en el presente informe el uso de una metodologia de investigacion
de alcance correlacional con enfoque cuantitativo usando la toma de datos de
andlisis de contenido.

En base al uso de dicho marco presentamos los sistemas de control y monitoreo
gue se desarrollaran en el presente informe se abarcaran para los ambitos
siguientes:

e Control de temperatura y humedad

e Control de acceso biométrico

e Control y gestion de flujo eléctrico, sistemas de respaldo y alerta temprana

de sobre cargas.

Dichos sistemas se emplearan en el centro de datos de una empresa en la
ciudad Lima, Peru, y dichos sistemas contaran con una aplicacién web para la
consolidacién de la data en formato de informes y con el internet de las cosas su
salida a la red para el seguimiento oportuno de incidentes.

2.3.1 Ciclo de etapas del proyecto, contara con las 5 etapas de desarrollo del
proyecto

Consta de 5 etapas la cuales se apreciaran en la figura siguiente:

36



Figura 20: Ciclo de etapas del proyecto
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Fuente: Realizado por el alumno.
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Se deja indicado que se ampliaran los detalles en los capitulos IV y Il
respectivamente y se ampliara los detalles de los componentes para el desarrollo
del proyecto.

2.3.2 Ciclo de vida del proyecto,

Consta de 4 etapas las cuales serviran para sacarle el maximo provecho

posible a los equipos y sistemas empleados, las etapas son:

Figura 21: Ciclo de vida sugerido para del proyecto

Fuente: Realizado por el alumno.

38



CAPITULO 3:

DESARROLLO DE LA SOLUCION

El disefio del sistema de control y monitoreo presentado como solucion para
el area de patio de maniobras logistica en la provincia y distrito de Lima, Peru,

consta de los siguientes subsistemas:

. Sistema de monitoreo y control de los sistemas de alimentacién eléctricos.
. Sistema de monitoreo y control de acceso biométrico.
. Sistema de monitoreo y control para el sistema de climatizacion.

Una vez desarrollados los sistemas individuales se procedera a consolidar
la informacion de cada subsistema en una aplicacion WEB para tener el acceso

desde internet, dicha aplicacién se encargara de la reporteria, registros y alertas al
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personal asignado en turnos de 24*7, dicha reporteria se entregara de forma

automatica a la Gerente de Tl de manera mensual para sus analisis posteriores.

3.1 Planeamiento del Proyecto
3.1.1. Seleccién de los médulos para el proyecto.

Los sistemas individuales para desarrollar deben tener la capacidad de
funcionar en solitario y en la etapa final, deben ser capaces de trabajar de manera
integrada, los sistemas adicionalmente contardn con un hardware lo mas robusto
posible ya que se persigue que en el futuro los sistemas puedan ser escalables
afiadiendo funcionalidades en funcién a futuras necesidades que pueden requerirse

a futuro o el aumento en equipos a gestionar para cada uno de los sistemas.

Se realizo una comparacion entre dos modelos Rasp. Pi “4” mod B y Rasp.
Pi 3 mod. B+

Tabla 1. Comparativo para los médulos de monitoreo

Rasp. Pi “3” mod B+ Rasp. Pi “4” mod B
Bits 64 64
RAM Hasta 1 GB DDR2 Hasta 4 GB LPDDR 4
Proc. Video VideoCore IV VideoCore VI
IEEE 802.11 Doble banda (2.4 y 5 GHz) | Doble banda (2.4 y 5 GHz)
Puertos USB solo 2.0 3.0+20
Puertos HDMI 1 Puerto 2 Puertos

Fuente: Realizado por el alumno

Si bien esencia ambos médulos cuentan con caracteristicas similares se opta por
el modelo Rasp. Pi “4” mod B por su conectividad Tipo USB 3.0, una capacidad
superior de memoria RAM y una frecuencia mayor de procesamiento.
3.1.2. Seleccion del médulo de temperatura.

Para la seleccién de los modulos de temperatura se tomaron en cuenta dos

modelos LM35 y DHT22.
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En cuanto a lo seleccionado se han puesto 3 parametros para la
comparacion operativa siendo los rangos de temperatura, voltajes para operacion
y la precision de la temperatura.

Tabla 2. Comparativo de modulos de temperatura

LM35 DHT22
Rango de temperatura| -10°Ca85°C | -40°Ca80°C
Voltaje de operacion |4V DCa 30V DC|3V DCa6V DC
Precision 10.5°C 10.5°C

Fuente: Realizado por el alumno

Los valores determinados que determinaron la seleccién del médulo DHT22 fue el
mayor rango de temperatura (lo cual determina que como circuito es mas resistente,
adicionalmente requiere un consumo menor de energia, por lo cual es el ideal para
el proyecto.

3.1.3. Seleccion del médulo tipo dactilar

En la cuestién del médulo de sensor tipo biométrico, se realizé la comparacién de
los lectores Opticos de huellas dactilares por lo cual se tomaron 3 modelos

bastantes reconocidos siendo estos FPM10A, DY50 y AS608.

Tabla 3. Comparativo de médulos tipo dactilar

FPM10A DY50 AS608
Alimentacion 3.3v DC 3.6v - 6w DC | 3.6v-6vDC
Amperaje <120 mA <120mA <60 mA
Interfaz USB/ TTL USB/TTL | USB/UART
Nro. De huellas 300 200 150
Tiempo de confirmaci n <ls <ls <1s

Fuente: Realizado por el alumno
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Para este modulo de tipo lector dactilar se tomé el modelo FPM10A, ya que la
empresa donde se tiene pensado trabajar el proyecto cuenta con mas de 250

trabajadores.

3.2 Ejecucion del proyecto

A continuacion, daremos mas detalle de los médulos individuales

3.2.1 Modulo de Control de Climatizacion

Dentro de los micro sistemas uno muy importante es el de control de temperatura,
la finalidad de tener un control de temperatura es garantizar el correcto
funcionamiento de los dispositivos, ya que recordemos que el flujo de energia por
los conductores eléctricos genera resistencia, dicha resistencia se disipa en forma
de calor el cual cambia las condiciones de funcionamiento haciendo que el
rendimiento de los equipos sea menos optimo en el tiempo, se requiere pues
mantener una temperatura estable, otro aspecto que no consideramos (sobre todo
los que vivimos en ciudades cercanas al mar) es la presencia de humedad, la cual
debe ser correctamente regulada para evitar problemas con las llamadas descargas
electrostaticas.

El médulo de control en este aspecto tiene el siguiente diagrama de bloques:
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Figura 22: Diagrama de funcionamiento del mddulo de control de temperatura.

Fuente
DC

Madulo de
I -
almacenamiento

Dispositivos y
periféricos — ‘ Mddulo de ‘

I Monitoreo

Sensores con loT para
control de temperatura

‘ Actuador ‘

Fuente: Realizado por el alumno.
En nuestro sistema de monitoreo son identificadas las entradas:
« Sefial del micromédulo de sensor para climatizacion (temperatura y humedad).
* Senal de los periféricos.
* Senal de voltaje de alimentacion.
En el sistema de monitoreo las salidas se identifican:
Sefial de envid de paquetes TCP/IP con direccion al sistema WEB para la
reporteria
+ Senal de los periféricos

 Senal de voltaje para actuador, con el fin de activar el sistema de climatizacion

Consideramos los calculos para el enfriamiento del centro de datos.
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Tabla 4. Célculos sobre el enfriamiento necesario en el centro de datos

(BTU/h)

Cantidad de
Modelo Tipo de Dispositivo disipacién | Cantidad de Consumo
BTU/h dispositivos Parcial
T3700G-52TQ [ Switch Capa 3 PoE 200.69 4 802.76
DS-7708NI-Q4 Grabador HDVCI 40 1 40.00
HPE ProLiant DL20 Servidor HP 1196 1 1196
Total de calor por hora 1968.76

Fuente: Realizado por el alumno.

BTU hace referencia British Thermal Unit. Los BTU miden la cantidad de calor que

se puede retirar empleando el aire acondicionado de un espacio confinado. por lo

cual se infiere que a mas BTU se puedan disipar por los equipos mas grandes seran

los aires acondicionados y mas energia han de consumir, para calcular cuando un

equipo se instala en un centro de datos debemos hacer la suma de BTU de los

mismos Yy en base a esa suma emplear un aire acondicionado que supere esos

BTU.

Una vez tenemos los conceptos se tomo la decision en funcién a la relacién calidad

precio decidir entre dos modelos de aire acondicionado:

1 BTU = 1.055 Joules
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Tabla 5. Comparacion entre dos modelos para el sistema de climatizacion

Caracteristicas Equipos en Marca LG

Modelo VM122H9 VM182C9
Cantidad de aire a enfriar 12,000 BTU 18,000 BTU

anti Polvo Filtro de micro particulas [ Filtro de micro particulas
Consumo de corriente 7A 89A

Retiro de humedad 0.661/h 1.301/h

Rango de flujo de aire - Max 27 m3/min 38 m3/min

Ruido ambiental 50dB 65dB

Fuente: Realizado por el alumno.

Figura 23: Diagrama de bloques de los sensores de humedad

Fuente: Realizado por el alumno.

Instalacién para el hardware de
Raspberry Pi 4 Mod.B

4

Instalacion, configuracion y montaje
de librerias y 5.0. de Raspberry Pi
(Debian)

4

Configuracidn y test de operacion con
sensor DHT22 usando el Raspberry Pi

4

Programacion, pruebas de operacion y
puesta en produccion del Sistema de
Monitoreo basado en loT.
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Consideremos los pasos para el arranque del microsistema de climatizacion:

¢ En primera instancia, se instalan las protecciones en el Rasp. Pi 4, incluidos
ventiladores y disipadores de tipo metalico, esto con el fin de evitar
recalentamiento en el microordenador

e En segunda instancia, se instala el S.O. para el Rasp. Pi desde la web
sugerida por el fabricante (siendo una version de Linux llamada Debian),
luego se instalan los hardware y para ellos se instalan los controladores de
funcionamiento y se hacen las pruebas de operacion del microordenador.

e En tercera instancia, se configura las librerias y se realiza pruebas de
funcionamiento del sensor elegido "DHT22" en el microcontrolador.

¢ En cuarta instancia, se analizan los datos obtenidos y luego algun ajuste y/o

correccion se procede a hacer el pase a produccion.

3.2.2 Modulo de Control de Acceso.

Un aspecto muy importante es dentro de la red IoT es el micromédulo de acceso
biométrico el cual trabaja con un pequefio sistema de reloj para hacer el cotejo de
las horas de entrada autorizadas, alarma en caso de intrusion y almacenamiento
de registros para el correspondiente control posterior y auditorias en caso de ser

necesario.
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Figura 26: Diagrama de funcionamiento del mddulo de control de acceso

Fuente

—_————————————, DC /
Sub-sistema de
Reloj
l Médulo de '
E——
almacenamiento

Dispositivos y -

periféricos _— Modulo de

Monitoreo

I

‘ Sensores con loT para ‘ ‘

control biométrico

Actuador ‘
(dactilar)

Fuente: Realizado por el alumno.

3.2.2.1 Implementacién de médulo de control de acceso

Para la puesta en operacion del médulo de control de acceso detallamos las

actividades para el microsistema de control de acceso por biométrico (dactilar)

tenemos las siguientes entradas:
+ Sefal para micromédulo de sensor de huellas dactilares.
+ Sefal del micromédulo de reloj (control temporal de accesos y/o incidente

» Senales de los periféricos.

Para las salidas del microsistema de control de acceso por biométrico

(dactilar) se identifican:

« Sefial de activaciones del actuador, que permite apertura o bloqueo de puerta de

ingreso
* Senales de periféricos.

+ Sefial de registro para el micromédulo de registro.
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Figura 27: Diagrama de bloques del médulo de control de acceso

Instalacién del médulo Arduino mega
2560

-

Instalacion y configuracién de las
librerias de programacion de Arduino

=

funcionamiento en sensores con

Configuracion y test de
actuador con Arduino mega 2560

-

puesta en operacion del Sistema de

Programacion, test de operacicn y
Monitoreo usando en loT.

=

en operacién del drea de produccion

Programacion, marcha blanca y puesta
del Sistema de control de acceso

Fuente: Realizado por el alumno.

Consideremos los pasos para el arranque del microsistema Biométrico.
e Primera fase, se instala el case para el Arduino mega 2560, se realiza en el
encendido y comprobacion del sistema
e Segunda fase, se descarga el software Arduino desde la pagina web del
fabricante de la computadora para tener habilitadas las conexiones con el
dispositivo arduino, luego se instalan los controladores y se hacen las

pruebas de inicio y acceso a las consolas de programacion.

e Tercera fase, se personalizan las librerias de configuracion y se realizar la

programacion con y los sensores y del actuador Arduino mega 2560.
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e Cuarta fase, se realiza la integraciéon Arduino - Sensores en base a lo
requerido para el proyecto y se inicia una marcha blanca.
¢ Quinta fase, se hacen las pruebas de funcionalidad, esfuerzo, se documenta

el proyecto y se da el pase a produccién

3.2.3 Médulo de Control de Energia

Un pilar muy importante del proyecto a pesar que no es de nuestra linea de
carrera de manera directamente es la parte eléctrica, considerando ademas que las
condiciones iniciales entregadas por la red eléctrica es 220 voltios a una frecuencia
promedio de 60 Hz, el calcular la carga del amperaje es importante para saber la
cantidad de energia necesaria para mantener los sistemas en operacion mientras
se restablece el flujo eléctrico, primero haremos un listado de los componentes
empleados en el centro de datos, teniendo como lista de componentes los
siguientes items y considerando la alimentacion de emergencia solamente a los
equipos de networking, esto se hace con el fin de maximizar los tiempos de
operacion ya que los sistemas de climatizacion consumen cantidades muy elevadas
de energia eléctrica, por lo cual el sistema de respaldo eléctrico alcanzara a los
siguientes dispositivos :

Tabla 5. Consumo eléctrico en amperios para los dispositivos de data center

Cantidad de
Modelo Tipo de Dispositivo disipacion |Consumo en|Voltaje Sistema|Amperios| Cantidad de |Consumo
BTU/h Watts dispositivos | Parcial
T3700G-52TQ Switch Capa 3 PoE 200.69 58.82 220 0.27 4 1.07
DS-7708NI-Q4 Grabador HDVCI 40 80 220 0.36 1 0.36
Genérico Fuente AC/DC Fueradel D.C. 15 220 0.01 16 0.11
HPE ProLiant DL20 Servidor HP 1126 366 220 1.66 1 1.66

Total de Consumo (A) | 3.21

Fuente: Realizado por el alumno.
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Figura 28: Diagrama de funcionamiento del médulo de control eléctrico

4 A

Médulo de
almacenamiento

Dispositivos y
periféricos Madulo de

Monitoreo

Sensores con loT para
Actuador
control de flujo
eléctrico

N %

Fuente: Realizado por el alumno.

Tabla 6. Consumo comparativo de varios modelos de UPS

Marca Salicru SLC-7,5-CUBE4 SLC-10-CUBE4 SLC-15-CUBE4
KVA 7500 10000 15000
Tipo de bateria Pb-Ca, VRLA, Pb abierto, gel, Ni-Cd, Li-lon
Ruido 55dB | 57dB | 57dB

Fuente: Realizado por el alumno.

Se decidié tomar el modelo SLC-10-CUBE4 debido a que, al equilibrio entre costo
y autonomia, el cual puede dar un tiempo que llega a poco menos de los 180
minutos, tiempo suficiente para completar las operaciones en curso y de ser

necesario conseguir tiempo para encender los generadores de respaldo.

50



Figura 29: Diagrama esquematico de un UPS

BY PASS
AUTOMATICO

DETECTOR DE RED

ENTRADA DE LA
RED ELECTRICA

SALIDA A |
-~ -~ §| E UTILIZACION
RECTIFICADOR — INVERSOR TRANSFORMADOR
CARGADOCR — . CON AISLAMIENTO
— |BATERIA DE GALVANICO

ACUMULADORES

Fuente: Diagrama UPS tomado de https://bit.ly/3ncelF7

Para el microsistema de control de microsistema de gestion de energia:

e Senfal para micromédulo de sensor de control de energia.

e Sefiales de los periféricos.

Para las salidas del microsistema de control microsistema se identifican:

e Sefial de activaciones del actuador, que el envio de alertas e incidencias
sobre cortes eléctricos y/o sobre cargas en el consumo de los dispositivos
del centro de datos.

e Senfales de periféricos.

e Sefial de registro para el micromddulo de registro.
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Figura 30: Diagrama de funcionamiento del modulo de control eléctrico

Instalado del micro ordenador
Raspberry Pi 4 Mod. B

librerias v 5.0. de Raspberry Pid Mod.

‘ Instalado, configuracion y anadido ‘
B

sensor SCT-013 con el micro

‘ Configuracion y test de operacion del ‘
ordenador Raspberry v el servo motor

Programacian, pruebas de
operacion y pase a produccion del
Sub-sistema de control de energia

eléctrica mediante 10T.

Fuente: Realizado por el alumno.

Consideremos los pasos para el arranque del microsistema de gestion de energia:
En primera instancia, se instalan las protecciones en el Rasp. Pi 4, incluidos
ventiladores y disipadores de tipo metalico, esto con el fin de evitar recalentamiento
en el microordenador.

En segunda instancia, se instala el S.O. para el Rasp. Pi desde la web sugerida por
el fabricante (siendo una versién de Linux llamada Debian), luego se instalan los
hardware y para ellos se instalan los controladores de funcionamiento y se hacen
las pruebas de operacion del microordenador.

En tercera instancia, se configura las librerias y se realiza pruebas de

funcionamiento del sensor elegido "SCT-013 " en el microcontrolador.
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e En cuarta instancia, se analizan los datos obtenidos y luego algun ajuste y/o

correccion se procede a hacer el pase a produccion.

3.2.4 Sistema Integrado de Consolidacién

Una vez se tienen los sistemas consolidados y probados en solitario, el
procedimiento siguiente debe ser el integrar las interfaces de salida de los
microordenadores junto a la entrada del arduino, la idea es el poder recopilar la data
dentro de una interfaz web y hacer el registro (el cual puede ser almacenado en
cualquiera de los dispositivos o un pequefio servidor local con salida a internet), en
dicho servidor que debe contar con tarjeta de red para tener comunicaciones con el
exterior (la cual se sugiere tenga una salida redundante quiza un acceso 4G LTE)
y sobre todo tener un gestor de correo electrénico de preferencia uno libre como
puede ser el thunderbird (nativo para Linux) para el envio de alertas.

Figura 31: Diagrama del Sistema Integrado de Consolidacion

Subsistema de alimentacion

eléctrica Salida Principal
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Subsistema Integrado de
Consolidacion

=y Usuarios
Responsables

Internet Fibra 4G
LTE {Alterno)

S —

Usuarios
Responsables

Fuente: Realizado por el alumno.
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Reforzando el aspecto de la red redundante de 4G LTE (la cual emplea la
red celular como una red de respaldo) se tiene como un punto de salida alternativo
empleando un punto de comunicaciones alterno por el cual en caso de caer la red
principal daba por la fibra éptica

Se tendra en consideracion la contratacion de un punto de salida adicional
a una red 4G la cual trabaja bajo el esquema de balancero de carga.

Tipicamente estas labores las realiza un enrutador, el cual hace una
distribucion del trafico y en caso de la caida de la sefial configurada como principal,
toma la ruta de respaldo para la correcta salida de la informacion bajo el siguiente
diagrama esquemadtico:

Figura 31: Diagrama de contingencia salida del ISP alterno por 4G LTE

Router Contingencia
Salida ISP

Sistema

Consolidado

4G LTE

Fuente: Realizado por el alumno.
El flujo de la informacion debe seguir el siguiente diagrama operacional,
siempre buscando tener una salida habilitada para hacer llegar los mensajes o

alarmas requeridas:
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Figura 31: Diagrama de contingencia salida del ISP alterno por 4G LTE
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Fuente: Realizado por el alumno.
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CAPITULO 4:

ANALISIS DE RESULTADOS

4.1 Aspectos Técnicos

4.1.1 Monitoreo de variaciones de temperatura por unidad de tiempo

En la grafica siguiente se puede observar los resultados esperados como la

temperatura esta siendo censada de manera perioddica y se observa los puntos

donde se excede la temperatura
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Figura 32: Variaciones de temperatura medida incluyendo puntos criticos.

Hora Temperatura C°
9:00a. m. 24.10
9:05 8. m. 25.80
9:10a. m. 25.00
9:15a. m. 24.10
9:20a. m. 23.70
9:25 3. m. 20.00
9:308. m. 20.00
9:35a.m. 20.00
9:40a. m. 19.00
9:45a. m. 21.00
9:508. m. 20.00
9:55a. m. 20.00
10:00 a. m.. 20.00

c

30.00

25.00

2000

15.00

10.00

w
=
8

0.00

VARIACIONES DE TEMPERATURA POR HORA

{HHTFTTTITE

9008 m.9:05a. mS:10a m&:153. m 8202 mO252 m2:30a. m9:35 2. m 940 8. m.9:45 3. m.9:50 8. m.9:55 a. m. 10:00a.

Fuente: Realizado por el alumno.

En la grafica a continuacion mostrada se puede observar las alertas via email para

incidencia relacionadas con la temperatura.

Figura 33: Imagen del correo de alerta enviado ante incidentes de temperatura.

< INCIDENTE - TEMPERATURA, aviso temperatura superior o igual 25 C°

De: Sistema de alerta
Para: Jefatura Tl

Mensaje Automaético - ALERTA

5 © 3 -

Se alerta incidencia avisc temperatura superior o igual 25 C” en DC

Enviado desde Raspberry
Cercado de Lima

<\ Responder > Reenviar

Fuente: Realizado por el alumno.
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Figura 34: Imagen del censo de tiempo de funcionamiento del UPS

Hora Corriente A P
9:00a. m. 3.20 350
9:052. m. 3.00
9:10a.m. 316 300
9:15a.m. 3.19 250
9:20a. m. 3.19
9:25a.m. 0.00 200
9:30a.m. 0.00 150
9:35a.m. 0.00
9:40a.m. 0.00 Loo
9:45a. m. 0.00 050
9:502. m. 0.00
9:55a. m. 0.00 oo
10:00 8. m. 3.17

9003 M 9:05a. m.9:10a. m.9:153. M. 9:20 3. M. 9:253. M. 9:30 2. m.9:35 2. m.9:40 2. m.9:45 2. m.9:50 2. m.9:55 . m. 10:00 a.
m

Fuente: Realizado por el alumno.

Figura 35: Imagen del correo de alerta enviado ante incidentes del sistema de UPS.

< INCIDENTE - SISTEMA ELECTRICO, aviso de inicio de sistema de contingencia UPS.

De: Sistema de alerta
Para: Jefatura T1

Mensaje Automatico - ALERTA

Se alerta incidencia aviso, encendido de UPS en DC

Enviado desde Raspberry
Cercado de Lima

& Responder | > Reenviar

9 G > -

Fuente: Realizado por el alumno.

Figura 36: Imagen del conteo de incidentes de intrusion

Hora de intrusiones
9:14a.m.
9:28a.m.
10:33a. m.
11:15a.m.
1:25p. m.

4:50 p. m.
10:30 p. m.

12:00a. m.
936p. m
712p.m.
448p m
224p.m.
12:00 p.m
9:36a.m.
712a.m,
4488 m
22a.m,
12:00a. m.

Incidente por hora 17/05/2022

Fuente: Realizado por el alumno.
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Figura 37: Imagen del correo de alerta enviado ante intrusiones.

& INCIDENTE - ACCESO BIOMETRICO, Apertura de puerta sin permiso.

De: Sistema de alerta 65 G S5 .
Para: Jefatura T Mar 17/05/2022 16:52
Mensaje Automatico - ALERTA

Se alerta incidencia aviso Apertura de puerta sin permiso en DC

Enviado desde Raspberry
Cercado de Lima

4 Responder > Reenviar

Fuente: Realizado por el alumno.

Figura 38: Imagen del dashboard sugerido para la reporteria a gerencia.

WAy a | E
002 ) &9

| Search o]
17/05/2022

Incidentes Biometrico Incidentes Eléctrico  Incidentes Climatizacién Total, Incidentes e

o

Fuente: Realizado por el alumno.
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Figura 39: Panel General de opciones
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Fuente: Realizado por el alumno.

Figura 40: Panel de Opciones de Energia.

Fuente: Realizado por el alumno.
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Figura 41: Panel de Opciones de climatizacion

_— 5] ( \
NIRRT H 7p//siSTEMADEGESTION-DC.COM ...

=/

Search D

Fuente: Realizado por el alumno.

Figura 42: Panel de Acceso Biométrico.

R
)

Opciones
Acceso Blo.

Fuente: Realizado por el alumno.
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4.2 Aspectos Econdmicos
Figura 43: Cuadro de gestion de costos estimados para la implementacién del

proyecto.

Gestion de los Costos

Empleo de la tecnologia de Internet de las cosas en
apoyo al centro de datos de una empresa en el distrito
de Cercado de Lima, provincia y departamento de Lima,
Peru

Items Cantidad | Coste por articulo (S/.) | Coste total (S/.)

1.1.1 Disefio Sistema Biométrico

Disefio Sistema Biométrico 1 S/ 700.00 S/ 700.00
Compra de partes y componentes 1 S/ 300.00 S/ 300.00
Armado y Programacion del software 1 S/ 1,200.00 S/ 1,200.00
1.1.2 Diseiio Sistema Climatizacion

Disefio Sistema Climatizacién 1 S/ 500.00 S/ 500.00
Compra de partes y componentes 1 S/ 400.00 S/ 400.00
Armado y Programacién del software 1 S/ 1,200.00 S/ 1,200.00
1.1.3 Disefio Sistema Energia

Disefio Sistema Energia 1 S/ 2,000.00 S/ 2,000.00
Compra de partes y componentes 1 S/ 3,500.00 S/ 3,500.00
Armado y Programacion del software 1 S/ 1,200.00 S/ 1,200.00
1.1.4 Disefio Aplicacion integradora

Disefio Aplicacién integradora 1 S/ 3,500.00 S/ 3,500.00
Programacién de pagina WEB 1 S/ 900.00 S/ 900.00
Integracion (Software) de sistemas y pruebas 1 S/ 2,000.00 S/ 2,000.00
1.2.1 Instalacion de los sistemas

Montaje ON Site de los sistemas 4 S/ 1,000.00 S/ 4,000.00
Integracion de fisica de los sistemas 4 S/ 50.00 S/ 200.00
Ajustes y Pruebas de conexion 1 S/ 1,200.00 S/ 1,200.00
1.3.1 Pruebas de alarmas y eventos

Pruebas de alarmas y eventos 1 S/ 700.00 S/ 1,800.00
Integracion de los sistemas con la Web 1 S/ 300.00 S/ 300.00
Registro de resultados y emision de informe 1 S/ 1,200.00 S/ 700.00
Subtotal S/ 25,600.00( S/ 0.00
Costos inesperados

35 % adicional S/ 8,960.00
Total | S/ 34,560.00

Fuente: Realizado por el alumno.
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Figura 44: Cuadro de calculos referenciales fe facturacion vs horas paradas.

TABLA DE CALCULO REFERENCIAL DE FACTURACION VS HORAS PARADAS

Objetivo Anual | S/ 1,200,000.00

30 Dias Mes Venta por Hora

Enero S/ 100,000.00 S/ 3,333.33( S/ 416.67
febrero S/ 100,000.00
Marzo S/ 100,000.00
Abril S/ 100,000.00 Suponiendo que tenemos
Mayo S/ 100,000.00
Junio S/ 100,000.00 Hrs. de parada mensual
Julio S/ 100,000.00 20.00
Agosto S/ 100,000.00
Setiembre S/ 100,000.00 Asumiendo que tenemos dichas horas detenidas en un mes
Octubre S/ 100,000.00 S/ 8,333.33
Noviembre S/ 100,000.00
Diciembre S/ 100,000.00 | Costo del proyecto | S/ 34,560.00 |

en 4 meses evitando paradas no programadas podriamos ahorrar

* Los numeros calculados son referenciales, ya que como sabemos
no todos los dias se factura lo mismo, pero podemos tener una

idea general de la cantidad de dinero que podemos seguir poniendo
en facturacidén solo con tener controlados los 3 aspectos de nuestro
centro de datos.

Fuente: Realizado por el alumno.

El calculo de las Horas de parada se toma desde el siguiente cuadro de paradas
del afio 2021, en las gréficas se observa que las horas promedios de Para son 19.95
Hora al afio, pero se considerd 20.00 como redondeo en los célculos a peticion del

Gerente Comercial.
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Figura 45: Cuadro de horas paradas durante el afio 2021.

MES Enero Febrero Marzo Abril Mayo Junio Julio Agosto | Setiembre | Octubre | Noviembre | Diciembre

Horas detenidas | 22.80 17.70 29.60 19.25 18.84 19.61 19.48 18.75 19.53 18.89 17.46 17.53

Horas de Para registradas 2021

35.00

30.00

25.00

20.00

15.00

10.00

5.00

Enero Febrero Mayo Julio Agosto Setiembre Octubre MNoviembre Diciembre

Horas Promedio de Parada
Horas Consideradas de Parada

Fuente: Realizado por el alumno.
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CONCLUSIONES

El microsistema de gestion eléctrica permite validar en tiempo real el
consumo de corriente en amperios de los dispositivos, lo cual nos permite

mitigar los riesgos por subidas de tension eléctrica en los dispositivos

El microsistema de control de acceso dactilar nos da la facilidad de tener un
registro fiable de los accesos a personal autorizado y detectar intrusiones
con lo cual reducimos las posibles fallas por sabotaje a las comunicaciones,

adicionalmente reducir hurtos auditando los accesos.
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El microsistema de climatizacién nos permite tener un control exacto sobre
la temperatura y la humedad en los dispositivos, lo cual alarga la vida util y

permite el mejor funcionamiento de los equipos activos.

La operacién consolidada de los 3 microsistemas en un entorno WEB tal
como se mostré en el dashboard de la figura 35, con lo cual nos ayudaria a

validar mejor los temas estadisticos del andlisis de las incidencias.

Como aporte nuestro sistema consolidado da una gestiébn mas orientada a
la reporteria como valor agregado a diferencia de trabajos anteriores muy
similares basados en 10T solo enfocados a dar la solucion del problema
especifico sin llevar alarmas, registro y reportes estadisticos para sus

analisis a futuro.
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RECOMENDACIONES

Se recomienda emplear la capacidad restante en los microordenadores ya
instalados para futuros escalamientos en los dispositivos de la red loT,
(ampliacién de caracteristicas y funcionalidades).

Se recomienda emplear un Router 4G como contingencia para la salida de
datos a la internet, es una redundancia en las comunicaciones muy
importante.

El disefio aqui presentado es facilmente ampliable y replicable a otras sedes
de la empresa.

Se recomienda realizar el mantenimiento a la red 10T cada 6 meses con el
fin de alargar su vida util.

Una vez puesto en produccion, se recomienda poner la solucidon como parte

del portafolio comercial de la empresa.
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ANEXOS

Figura 46: Figura matriz de operacion de variable Independiente.

Matriz de operacionalizacion de variables

Variable Independiente: Red de Internet de las cosas

Concepto Dimensiones Indicadores ftems basicos Instrumentos
La definicion basica de una red es la de un conjunto de - Sub-sistema de -Informacion técnica. -¢Cudles son los -Programa de
componentes que se comunican entre si para usando una energa. -Actividades de objetivos que se quieren| implementacion de la
misma forma de comunicacion tengan la opcidn de - Sub-sistema de operacion de Tl. alcanzar?. red loT.
compartir informacion y recursos, este escenario se climatizacion. -Informacion del drea de -¢Cudles son las
puede afiadir que esta red tiene la facilidad de llevar las |- Sub-sistema de control Tl. principales actividades?.
comunicaciones desde fuera de la propia red, pues el loT biométrico. -¢Que procedimientos
dalas facilidades para que estos dispositivos puedan debe seguirel
llevar dicha data hacia la nube, donde se pueden hacer departamento de Tl para
consultas y configuraciones de las mismas. Fuente suimplantacion?
Elaboracion propia.
Fuente: Realizado por el alumno.
Figura 47: Figura matriz de operacion de variable Dependiente.
Matriz de operacionalizacion de variables
Variable dependiente: Centro de Datos
Concepto Dimensiones Indicadores ftems basicos Instrumentos
- Planificacion -Informacion técnica. -¢Cudles son los -Programa de
El centro de datos en el epicentro de las operaciones de preliminar, -Actividadesde  |objetivos que se quieren| implementacién de la
los sistemas informéticos de empresas y entidades, | - Calculos de consumo | operacién de TI. alcanzar?. red del data center.
basicamente todas estas nomas son importantes para en amperios. -Informacion al dreade | -¢Cudlessonlas | -seguirnormas 150/ IEC
llevar un orden en el crecimiento de los centros de datos - Célculos /o Tl proveniente delos | principales actividades 24764:10
y ademds fomentar el uso de las buenas practicas de os | recomendaciones de sub-sistemas. del centro de datos?.
mismos, siendo la norma fundamental: parametros de -¢Que procedimientos
climatizacion. debe seguirel
IS0/ 1EC 24764:10 - Pardmetros para acceso departamento de Tl para
Informacion Tecnologia — Genérica Cabling System for biometrico. sumantenimiento?

Data Centers
fuente elaboracion propia.

Fuente: Realizado por el alumno.
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Figura 48: Cuadro de roles de gestion de RRHH

ROLES DE GESTION DE RRHH

ROL: Gerente de TI

Objetivos del Rol: Responsable ejecutivo y final del proyecto

Funciones del ROL Revisar, aprobar y tomar acciones correctivas para mejorar la calidad

Reporta a: Directorio io

Supenvisa a : Jefe de Sector LAN, Programador Web, Programador de los sistemas loT
Disefiador de los sistemas para le red de internet de las cosas, Especialista PMO

Requisitos de Funcionamiento: Gestidn en general

Requisitos de Habilidades: Liderazgo, comunicacién, negociacién y solucién de conflictos

ROL: Especialista PMO

Funciones del Rol Verificar la metodologia de cumplimiento del proyecto

Reporta a Gerente de TI

Supervisa a: Jefe de Sector LAN, Programador Web, Programador de los sistemas loT
Disefiador de los sistemas para le red de internet de las cosas

Requisitos de Funcionamiento: Gestidn en general en base al PMO

ROL: Jefe de Sector
LAN

Objetivos del Rol: gestionar operativamente la calidad

Funciones del Rol: Revisar entregables, revisar estandares y aplicar acciones correctivas

Reporta a Gerente TI

Supenvisa a: Programador Web, Programador de los sistemas loT
Disefiador de los sistemas para le red de internet de las cosas

Requisitos de Funcionamiento: Gestion en general

Requisitos de Habilidades: Liderazgo, comunicacién, negociacion y solucién de conflictos

ROL: Disefiador de los
sistemas para le red de
internet de las cosas

Objetivos del Rol: Disefiar los sistemas y lineamientos de operacion de los sistemas

Funciones del Rol: Elaborar los entregables

Reporta a Jefe de Sector LAN

Supernvisa a: N/A

Requisitos de Conocimiento: Especialidades de acuerdo con sus entregables asignados

Requisitos de Habilidades: Segun los entregables

ROL: Programador de
los sistemas Para red
internet de las cosas

Objetivos del Rol : Programar los sistemas de la red de internet de las cosas

Funciones del Rol: Elaborar los entregables

Reporta a Jefe de Sector LAN

Supenvisa a: N/A

Requisitos de Conocimiento: Especialidades de acuerdo con sus entregables asignados

Requisitos de Habilidades: Segun los entregables

ROL: Programador WEB

Objetivos del Rol : Programar los sistemas WEB para integrar los sistemas loT

Funciones del Rol: Elaborar los entregables

Reporta a Jefe de Sector LAN

Supenvisa a : N/A

Requisitos de conocimiento: Especialidades de acuerdo con sus entregables asignados

Requisitos de Habilidades: Segfm los entregables

Fuente: Realizado por el alumno.
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Figura 49: Plan de administracion de los Stakeholder

Plan de administracion de los Stakeholder

« Elaboracion de una lista de todos los stakeholders:
Directorio
Gerente de Tl
Especialista PMO
Jefe Sector LAN
e Analizar los intereses de los diversos stakeholders.

Directorio: La alta gerencia, la que se encarga de las decisiones a nivel
corporativo sobre todo en el aspecto financiero.

Gerente de TI: Principal responsable de la operacion de los sistema dentro de la
compafiia

Especialista PMO: Encargado de supervisar el proceso segun las normas PMO

Jefe Sector LAN: Encargado de supervisar el proceso sobre los escalones
inferiores o ejecutantes.

« Analizar los conflictos de interés potenciales con o entre los stakeholders:
En base a la estructura se puede apreciar que el conflicto puede darse
entre el Jefe Sector LAN y Gerente de Tl debido a la agilizacién de los
tiempos vs el trabajo.

e Base para un posterior mapeo/matriz de stakeholders:

4 N

Interesados:

Directorio
Gerente de Tl
Especialista PMO
Jefe Sector LAN

[ /

Fuente: Realizado por el alumno.
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Figura 50: Plan de administracién de los Stakeholder

Base o factor de alta influencia para la formulacion y toma de decisionges
estrategicas.

Directorio, Influencia Alta sobre todo a nivel economico.

Gerente de TI, Influencia Alta sobre todo a nivel Tecnico — Econdmico.
Especialista PMO, Influencia Media sobre todo a nivel de gestion.

Jefe Sector LAN, Influencia Alta sobre todo a nivel de supervision técnica.

Evaluacion de estrategias existentes, la evaluaciones de estrategias debe
hacerse en base a las directrices del Gerente del Tl, el cual en base a los
avances presentados cumpliendo los esquemas reportados PMO.

Base para la comunicacion con el stakeholder. (plan de comunicaciones)

1. Identifica a las partes interesadas

Directorio
Gerente de TI
Especialista PMO
Jefe Sector LAN

0o o0

2. Define tus objetivos
o Mantener actualizado los avances de la instalacion de los
sistemas.
o Comunicar de manera periddica los avances y novedades
de los proyectos.

3. Determina con precision la audiencia y los métodos de
comunicacion-

o La audiencia son los Stakeholders
o La comunicacidon oficial son los boletines semanales mas
los informes de actualizacion.

4. Traza la cadencia de las comunicaciones

o Frecuencia de comunicaciones, Semanal

Fuente: Realizado por el alumno.
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Figura 51: Diagrama de flujo micro sistema de control de temperatura

Inicio del sub-sistema
de climatizacion
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Fuente: Realizado por el alumno.



Figura 52: Diagrama de flujo micro sistema de control de Humedad

Inicio del sub-sistema
de Humedad
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Fuente: Realizado por el alumno.
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Figura 53: Diagrama de flujo micro sistema de control biométrico dactilar
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Fuente: Realizado por el alumno.
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Figura 54: Diagrama de flujo micro sistema de control de alimentacion eléctrica.
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Fuente: Realizado por el alumno.
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Figura 55: Diagrama de la red eléctrica unifilar.
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Fuente: Realizado por el alumno.

Figura 56: Diagrama conexion al sistema de puesta tierra
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Fuente: Realizado por el alumno.
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Figura 57: Sugerencia conexion de gabinete de tableros
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Fuente: Tomado de https://bit.ly/3RgPi3p

Figura 58: Toma Eléctrica Estabilizada

Fuente: Tomado de https://bit.ly/3BT3LIR
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Mejora Sugerida para comunicaciones (Avisos SMS)

El Médulo SIM900 es aditamento para arduino que se puede conectar a una fuente
de 5 voltios, 2 amperios para su operacion, si bien es cierto que este tipo de alerta
no es parte del proyecto pues el requerimiento son avisos via e-malil, se deja los
mdodulos empleados y el diagrama esquemaético para la configuracién de Arduino y

poder emplearse como mejora

Figura 59: Modulo GSM SIM900 para Arduino

Last Minute
7 ENGINEERS..com

5V 2A
Adapter

Fuente: tomado de https://bit.ly/3C3fw6u
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Figura 60: Esquema de conexiones para alertas SMS

I Tarjeta Arduino —

Tarjeta de entrada y
salida, siendo la
entrada la llegada de
la informacién vy la
salida es el
requerimiento para
que el SIM 900 haga
llegar la informacion
via SMS.

Médulo SIMS00
Arduino

Es un Dispositivo
GSM que acepta una
tarjeta SIM y es
configurable para el
envio de mensajes
de texto en formato
de alarma.

Red Celular GSM

Envio de SMS

Red 2.5G ideal para
el envio de textos
SMS (el beneficio es
ahora es que todos
los operadores dan
SMS ilimitados).

Llegada de los
mensajes SMS para
las alarmas via la red

GSM.

Fuente: Realizado por el alumno.

Mejora Sugerida para comunicaciones (Avisos WhatsApp)

Empleando la Micro-Computadora Raps Berry Pl, puede emplearse
utilizarse la opcién de abrir un navegador y habilitar el WhatsApp Web.

El proceso no es complicado, basta instalar una consola para Python y tomar
las librerias yowsup, una vez configurado esto, con un navegador abierto dentro del

Raps Berry se pueden emplear los avisos y alertas por intermedio de WhatsApp.

Figura 61: Esquema de conexiones para alertas WhatsApp

Raspberry Pl mod. B

‘ https://github.com/tgalal/yowsup | ‘ https://web.whatsapp.com/

La interface WEB del WhatsApp

Nuestro Micro-Ordenador > 5 €
no requiere configuraciones

La libreria YOWSUP, se encarga

Viene con un sistema operativo
integrado (Debian), el cual nos
permite  programar usando
Python alarmas y hasta el
ingreso de comandos via
WhatsApp.

Fuente: Realizado por el alumno.

de dar las lineas de comando
para programar en Python los
avisos y hasta de ser necesario
comandos via WhatsApp la cual
se conecta usando  un
navegador WEB.

adicionales para enrutar el
trafico hacia los teléfonos o
contactos para la llegada de
mensajeria, otro beneficio es
que el navegador puede seguir
funcionando sin necesidad de
tener activo el SIM en paralelo.




Volvemos a destacar que dicha caracteristica no esta contemplada en el proyecto,
pero se deja a consideracién de quien pueda tomar este informe como un punto

importante hacia huevos y mas especializados desarrollos.
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GLOSARIO

T.1.C.S.: Tecnologias de la Informacién y Comunicacion.

PLC: Controlador Logico Programable.

[oT: (Internet of Things - Internet de las Cosas).
Case: Carcasa.

LCD: Liquid crystal display

ISO: International Organization for Standardization
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