ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

IMPLEMENTACION DE UNA SOLUCION SD-WAN PARA EL USO
EFICIENTE DE LOS RECURSOS DE RED EN SU APLICACION EN LA
EMPRESA ASERTIA EN EL ANO 2021

JULIO OSWALDO HEREDIA ARIAS

Trabajo de Titulacion modalidad: Proyectos de Investigacion y Desarrollo, presentado
ante el Instituto de Posgrado y Educacion Continua de la ESPOCH, como requisito parcial

para la obtencion del grado de:

MAGISTER EN INTERCONECTIVIDAD DE REDES

Riobamba - Ecuador
Agosto 2022



© 2022, Julio Oswaldo Heredia Arias

Se autoriza la reproduccion total o parcial, con fines académicos, por cualquier medio o

procedimiento, incluyendo la cita bibliografica del documento, siempre y cuando se reconozca el
Derecho de Autor.



ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
CERTIFICACION:

EL TRIBUNAL DE TRABAJO DE TITULACION CERTIFICA QUE:

El Trabajo de Titulaciébn modalidad Proyectos de Investigacion y Desarrollo, titulado:
IMPLEMENTACION DE UNA SOLUCION SD-WAN PARA EL USO EFICIENTE DE LOS
RECURSOS DE RED EN SU APLICACION EN LA EMPRESA ASERTIA EN EL ANO 2021,
de responsabilidad del sefior Julio Oswaldo Heredia Arias ha sido prolijamente revisado y se

autoriza su presentacion.

Ing. Ruth Genoveva Barba Vera; Mag.
PRESIDENTE

s _:.. E o et rins

5 ,pa:,al, DIEGO FERNANDO
,5;; ,;..5'1‘* * AVILA PESANTEZ
Ei 2

Ing. Diego Fernando Avila Pesantez; Ph. D.
DIRECTOR

Ing. Alberto Leopoldo Arellano Aucancela; Mag.
ALBERTO LEOPOQLDO

MIEMBRO "';"‘E:";.. ARELLANO AUCANCELA
Ing. Oswaldo Geovanny Martinez Guashima; Mag. %MDO Firmado
MIEMBRO OVANNY  oéwaio

MARTINEZ SECAIANMNY

MARTINEZ

GUASHIMA  cuastima
Firma

Riobamba, agosto de 2022



DERECHOS INTELECTUALES

Yo, JULIO OSWALDO HEREDIA ARIAS, declaro que soy responsable de las ideas, doctrinas
y resultados expuestos en el Trabajo de Titulacion modalidad Proyectos de Investigacion y
Desarrollo, y que el patrimonio intelectual generado por la misma pertenece exclusivamente a la

Escuela Superior Politécnica de Chimborazo.

JULIO Firmado digitalmente
OSWALDO por JULIO OSWALDO
HEREDIA ARIAS
HEREDIA Fecha: 2022.10.04
AR|AS 14:51:39 -05'00'

Ing. Julio Oswaldo Heredia Arias
C.1. 0603183526



DEDICATORIA

Dedico este trabajo primeramente a Dios, por ser huestro creador y ayudarme a cumplir esta meta.
Ademas, Dedico este trabajo con gran amor a toda mi familia por el apoyo incondicional, por
siempre impulsarme a ser mejor y lograr con éxito un paso mas en mi vida laboral, al alcanzar el
titulo de Master, en especial a mi esposa Verito mis hijos Danna Julié y Julio Ignacio, ustedes

fueron mi mayor inspiracion los amo profundamente.

Julio



TABLA DE CONTENIDO

RESUMEN ..ottt ettt e e te s teese et entesbeeneessesbeeraenaetenreas Xiii
F N S I ¥ AN O PSS Xiv
(O 2 = i L I I SRS PRR 1
1. INTRODUGCCHION. ...ttt sttt sttt sttt be st s eseestesteaneeneeseeaneeseeeensenreas 1
1.1. Planteamiento del problema........ccoooi oo 2
1.2. Formulacion del ProbIEMAL..........cuiiiiiiiiiee e 2
1.3. Sistematizacion del ProbIEmMa...........ccoiiiiiiiii s 2
1.4. Justificacion de 1a INVESHIGACION ..........cccveiiiie e 2
ST O o] 1= (Y TP 3
L T O =T 1= - | PSR 3
15,2, ESPECITICOS ...ttt bbbttt 3
LT o 11010 1] £ USSP 3
CAPTTULO ittt bbbt bttt b et s e bbb 4
2. MARCO REFERENCIAL ..ottt 4
2.1. Antecedentes del ProDIBMA ..........ooiiiiiiieie s 4
A o T -t T o PSS 4
N o (=T (=3 I N P SSRRTR 4
2.2.2. REAES WAIN ...ttt bbb bbbt bt e bbbttt 5
2.2.3. REAES WAIN IMPLS ...ttt ettt sttt e st et e nteenneentaenes 6
2.2.3. Redes Definidas por SOftware SDIN ........ccccvoiiiiii e 9
2.2.4. SD-WAN ...ttt bbb bRt bbbt bbb e et be e ae it 12
2.2.5. COMPONEINTES. .....eiitiiietitie ettt ettt sttt sttt ekt e bt e bt e b e e bt e bt e bt e s beasbeeabeebbeebbesnnenneenrne s 12
2.2.6. ArquItectura de SD-WAIN. ......cooiiiiiiieee e 13
2.2.7. Como TUNCIONA SD-WAIN ... .ottt ettt nnee e 16
2.2.8 Conocimiento de 12 apliCaCiON ............cooviiiiiii i 17
2.2.9 Seleccion de ruta iNAMICA..........cccueiiiiiie e snaesreeas 17
2.2.10 Implementacion Sin INTEMVENCION...........coiiiireieieee et nee s 17
2.2.11 Orquestacion CENrAliZAUA ...........cveiviiieiie it st e e sraesree s 18
2.2.12 Ventajas Y AESVENTAJAS.......cccveiureiiieiieiieeiteesteesteesteesteesteeste et e e beesbesbesnrestaesraesneesneesrnens 18
2.2.13 Principales capacidades de la Solucion SD-WAN .........cccocoiiiiiininiinine e 19
2.2.14 Capacidades avanzadas de ancho de banda SD-WAN...........ccccoiiveiiiieiieee e 21
2.2.15 AQregacion SD-WANN ...ttt esrae s 22
2.2.16 Solucion SD-WAN completa y de alto rendimiento..........cccoccveveeciiieiie e 22
2.2.17 SD-WAN admMiNiStrA0A ... .c.veeeeeiiieiieiieiie sttt se et see e tesee e naesneesneesneenneens 23
2.2.18 SD-WAN contra internet PUDLCO ......cccooiiiiii it 23

2.2.19 Convierta la seguridad de SD-WAN en una prioridad............cccoccvevuiiieiiesiesie e 23



2.2.20 Entender las razones empresariales para adoptar SD-WAN ........cccociiiiininiinienieneniens 24

2.2.21 Desafios de la transicion a una SD-WAN.........cccoouiiiiiiiiiie e 25
2.2.22. Comparacion entre SD-WAN Y MPLS ..o 25
CAPITU~LO 1 PP U PP OPP PP 27
3. DISENO DE LA INVESTIGACION ..ottt ittt sttt nbae s nnee e 27
3.1. Tipo y diSefio de INVESLIGACION .....c..oiviiiiiiieieite ittt 27
3.1.1. Tip0 de INVESLIGACION ...ttt bbbttt 27
3.2. MEt0d0S de INVESTIGACION......ccviiiieiiic ittt s raesre e s e e saeesree s 27
3.2.1. Método experimental y de ODSEIVACION ..........cocveiiiiie e 27
3.3. Enfoque de 12 INVESLIGACION ......c..oiiiiiiiiiiciiiieeieee e 28
3.4. AICANCE INVESIJALIVO .....veiiiiec et e et et e s re e et e s te e s sre e enreeanrneens 28
3.5. PODIACION 0 BSIUTIO ......viiiiieici s 28
3.6, UNidad de ANALISIS ......c.eeiiiiiiiiici s 28
3.7. SEeleCCiON e 18 MUESIIA ......oveiiieiiite ettt 28
3.8. Recoleccion de datos primarios Y SECUNAAIIOS. ....ccceciveeiveeiiieiieiieeie et eiee e ve e e steesrne s 29
3.9. Variables € INQICAUOIES ..........ooviiiiiiriei s 29
3.10. Operacionalizacion conceptual de variabIes ............cccoviiiiiiiiieiic e 29
3.10.1. MaLriZ d& CONSISTENCIA .....c.veveereieisieeeeeee ettt nne s 30
3.11. Disefio de 1a INVESHIGACION..........c.cciiiiiiiicie ettt sree 31
312, HEITAMIEINTAS ...t bbbt 32
3.12.1 Para 1a implementaCion: ..........oouiiriiiieisese et 32
3.12.2 Para el analisis eStadiStiCO: ........uiirierieiiiiieieee e 32
3.13. Diagndstico de arquitectura de red de accesos MPLS de ASErtia. ........ccccccveevevveiiveineninens 33
3.13.1. Red WAN MPLS d& ASEITIA. ....ccviviiiiiiiiiiiiriieieese e 33
3.13.2. Diagrama de red WAN con MPLS Matriz y Sucursales de ASertia.............c.ccoovvvvernennene 34
3.13.3. Esquema légico de matriz y sucursales en el escenario MPLS............cccccoveviiiiieinecinnn, 35
3.14 Arquitectura de red de accesos SD-WAN de ASEItia. .......ccccveveeieeiiiiieiie e see e 35
3.14.1. Escenario red de accesos SD-WAN d€ ASEITIA. ......ccevverieririiieiiesie s 36
3.15 Anélisis de escenarios MPLS y SD-WAN para el uso eficiente de recursos de red............ 37
CAPITULO IV....,. .................................................................................................................... 44
4. PRESENTACION DE RESULTADOS. ...ttt 44
4.1. Andlisis de riesgos informaticos en lared MPLS ...........cccoiiiiiiicie e 44
4.1.1. Consumo de ANChO de DaNda........ccoiiiiiiiiii s 44
4.1.2. INgreso a diStiNtas URLS ........cooiiiiiiieie ettt sttt sneesnee e 45
4.1.3. Problemas en el acceso al aplicativos de facturaCion...........ccccccveveeiiive e 46
4.2, INAICAAOTES ...ttt bbbt b ettt 47

R R I =) (o] - WO OT PR 47



4.2.2 PErdidas e PAQUELES .........oiuiiuiiiieiiiieite ettt 48

4.2.3 Pruebas de NOrMalidad ..........ccooieiiiiieie e sneesnee s 49
4.2.4 Comprobacion de NIPOLESIS ......ccveiuiiiieiecie ettt n et sree 50
(OF N o I ] I Y PSSP 51
D PROPUEST A oot e e e e e st e e et e e e s abt e e e sbb e e e sateeeesabeeeesnreeas 51
5.1 Topologia de red para la implementacion de la solucion SD-WAN ........c.ccccvevevieviniieninnns 51
5.2 Descripcion de la implementacion de la solucion SD-WAN ..........cccooviiiiieiinnene e 51
5.3 Direccionamiento Y NOMENCIATUIA.........ccoveiiiiieii e srae s 52
5.4 Configuracién de las interfaces WAN y LAN en equipo Fortigate .........ccccccveevieiieineninn, 53
5.5 Configuracion SD-WAN .........cooiiiiiiiieee ettt 54
5.5 Configuracidn enrutamiento ESTAtICO ........cueiiiiiiiii ettt 55
5.6 Configuracién del SLA en Asertia Matriz y SUCUISAIES. .........ccovveeiieeiiiiie e 55
5.7 SD-WAN FUIE ...ttt sttt ettt e 57
5.8 SEGURIDAD DE ACCESOS A LOS APLICATIVOS......ccoi e 57
5.8.1 Configuracién de taneles IPSec para la comunicacion entre Matriz y Sucursales. ............ 57
5.8.2 Configuracion de [00PDACK............cueiiiiiiiic it 59
5.8.3 Configuracion de SLA 'y Reglas en el SD-WAN para taneles IPSecC.........c.ccccvvvviieiiennne 60
5.8.4 Configuracion de Politicas en el FOrtigate..........ccooviiriieiiiiiiecesee e 61
5.8.5 Control por aplicativos y Web FIltering. .......cccoooiiiiii i 63
5.9 PRUEBAS DE ACCESO Y OPTIMIZACION DE RECURSOS. .......coooeviueierrierceereneninns 63
5.9.1 Pruebas de acceso al Servidor 10Cal ...........ccooovviiiiieiie e 63
5.9.2 Pruebas de acceso al servidor en NUDE CMC. ......ocuiiiiiiiiiie e 64
5.9.3 Bloqueo de aplicativos de acuerdo con los perfiles de seguridad .............ccocoevviiiiiieninns 65
CONCLUSIONES. ..ottt ettt ettt e s bt st se et e neateebe st enes 67
RECOMENDACIONES. ... ..ottt ste e s e e s st e e s st e e e s sabee e s anbaeeens 68

BIBLIOGRAFTA ..o oeeeeee oot ettt e et e et e et et e e et ee et e e et e e et et e st eee s sseseeseesseneeseressaesserereans 69



INDICE DE TABLAS

Tabla 1-2: Formato de Etiqueta de IMPLS .........ooi e 8
Tabla 2-2: Comparacion entre SD-WAN Y MPLS ... 26
Tabla 1-3: Operacionalizacion conceptual de variables ... 30
Tabla 2-3: Operacionalizacion metodoldgica de variables ............ccovvveveeiiiie e 30
Tabla 3-3: Matriz de CONSISTENCIA........ccveriiriiriiiieie s 31
Tabla 4-3: Equipos utilizados en 1a iNVEStIGAaCION ..........c.ccvviiiiiieiie e 32
Tabla 5-3: Hardware FOITIJALE .........coviiiieiiiieee s 32
Tabla 6-3: Direccionamiento de red SD-WAN .........cooviiiiiiiiecie e 37
Tabla 7-3: Equipos involucrados en 1a iNVeStigaCion .............cccveiieiienie e 37
Tabla 8-3: Pruebas latencia hacia SRV-FACT-MTR ........ccciiiiiiiiieiieieee e 38
Tabla 9-3: Pruebas latencia hacia SRV-FACT-CITRIX.....ccccooiiiiiiiiieieee e 39
Tabla 10-3: Perdidas de paquetes hacia SRV-FACT-MTR ........cccociiiiiiiieiiiiie e 41
Tabla 11-3: Perdidas de paquetes hacia SRV-FACT-CITRIX .......ccccoeviieiiiiieirce e 42
Tabla 1-4: Resultados INAicador: LateNCIa ........ccoiveiiiieieiiiiiieiee e 47
Tabla 2-4: Resultados Indicador: Cantidad de Pérdida de Pagquetes ..........ccccceeveeviecieiiiesieninns 48
Tabla 3-4: Pruebas de Normalidad-LatenCia..........ccooviiriiiiiinie e 49
Tabla 4-4: Pruebas de Normalidad-Pérdidas de PAQUELES ..........cccoovvirerieiiiniieneeee e 49
Tabla 5-4: Comprobacion de 1a HIPOTESIS ........coviiviiiiiiiei s 50
Tabla 1-5: EQUIP0S FOITIGAte CON SEIB. ....iiviiieciiiie ettt be e e e snne s 52
Tabla 2-5: DIreCCIONAMIBNTO. .....cveieiiiierieie sttt sre s et sresreene e e enas 52
Tabla 3-5: Direccionamiento tlneles IPSEC .........cccoviiieieieiiceeceee e 58



INDICE DE FIGURAS

FIgura 1-2: REA WAL ...ttt et sttt et e ste e te et e neeaneeeneeereesnee e 6
Figura 2-2: Elementos de MLPS..........o e 8
Figura 3-2: Arquitectura 10gica de SD-WAN .........ccooiiiiiiiiiiiee e 13
Figura 4-2: Arquitectura fisica de SD-WAN.........ccoieiiiie it 14
Figura 5-2: ArqUIteCtura SD-WANN ..ottt st sre e 15
Figura 6-2: Interaccion componentes Cisco SD-WAN CiSCO .......cccevvveiiiiiiiiiciie e 16
Figura 7-2: Operacion basica de SD-WAN.........ccoiiiiriiiienerese e 16
Figura 8-2: Comparacion entre red MPLS Y SD-WAN ........cccoiiiiiiniiiee e 18
Figura 9-2: Remediacion de 1a ruta WAN..........ccooiieiiie et 21
Figura 10-2: Agregacion de ancho de bandade un tlnel ..., 22
Figura 11-2: Esquema de SD-WAN adminiStrada ..........ccooveieiiriiriie e 23
Figura 12-2: Porcentajes de empresas por adopcion SD-WAN..........c.cooeriiiininniniineneneae 24
Figura 1-3: Diagrama 10gico red WAN CON MPLS........cccoociiiiiiiiieiiieee e 34
Figura 2-3: Esquema 16gico Matriz Y SUCUISAIES .........ccovviieiieiiiiic e 35
Figura 3-3: Diagrama 16gico de red SD-WAN.......ccccoiiiiiiiiii e 36
Figura 1-4: Consumo ancho de banda de sucursal QUItO ...........ccccoreiiiiieieneiieeseeeee 44
Figura 2-4: Consumo ancho de banda de sucursal QUEVEAO ............cecvvverereiiniieieseeeeee 45
Figura 3-4: Consumo ancho de banda de INTERNET .........cccviiiiiiiiiiee e 45
Figura 4-4: Ingreso paginas de VIAEOS.........eciiiieeiieeieie ettt ste e re e 45
Figura 5-4: Ingreso paginas de PeHCUIAS...........ccveii i 46
Figura 6-4: Ingreso paginas de MUSICA..........ccveieeiueeiieiiie e eie et e sre e ste e ste e sreesbeereere e 46
Figura 7-4: Problemas en el acceso al aplicativos de facturacion.............cccoovvvvveneniiiniennenn 46
Figura 1-5: Diagrama de red para implementacion de solucion SD-WAN en Asertia .............. 51
Figura 2-5: Asignacion IP WAN Y LAN -MatlizZ.........cccooveiiiiiiiiiiiciie s 53
Figura 3-5: Asignacion IP WAN y LAN — Babahoyo..........cccccoeeiiiiiciic i 53
Figura 4-5: Asignacion IP WAN y LAN — Esmeraldas via CLI ......c..ccooceviviviiiiienenceee 54
Figura 5-5: SD-WAN INTEITACES ......ccuviiiiieiiiiieie e 55
Figura 6-5: Configuracion de rutas hacia Internet por SD-WAN ...........ccccveviveiin i, 55
Figura 7-5: Configuracion de performance SLA del SD-WAN Matriz y Sucursales................ 56
Figura 8-5: Visualizacion del monitoreo performance SLA........cccooviiviene e s 56
Figura 9-5: Configuracion de la regla SD-WAN..........cccooiiiiiiiiiieee e 57
Figura 10-5: Visualizacion de estado de 10s tlneles en Matriz ..........c.ccocoveviiiiinieincneienne 58
Figura 11-5: Visualizacién de estado de l0s tineles en SUCUrsales ..........ccocovvvevvevveveeiieenneenne. 59
Figura 12-5: Configuracion de taneles IPSec en la interfaz SD-WAN. .......cccccoveviiiviiciecineenne. 59

Figura 13-5: Configuracion de loopback en los diferentes equipos Fortigate. ...........ccccoeevnee. 59



Figura 14-5: Performance SLA ...ttt sttt s re e 60

Figura 15-5: Monitoreo y Politicas SD-WAN ... 61
Figura 16-5: Politicas de ACCESO SUCUISAIES...........eiveierieriieieeieie e 62
Figura 17-5: Politicas de ACCESO INTEINEL .........ccoiiiiiiiiiiie e 62
Figura 18-5: Politicas de Web Filtering y Application Control............cccccocvviiiiiiininciciene 63
FIQUIA 19-5: LAtENCIA.....c.uiiiiiiiiiecie sttt sttt sttt sbe e te e ste e steesbeenbeeneeaneas 63
Figura 20-5: Sistema de facturacion 10Cal .............ccccooiiiiiii i 64
Figura 21-5: ACCESO NUDE CIIIX .vveiuiiiiieiiiee ittt e s et e et e s sne e e sre e e 64
Figura 22-5: ACCESO SEIVIAOr CIMC .......ooiiiiiiiiieieie ettt 65

Figura 23-5: Blogqueo de aplicativos (Redes sociales y VIde0s)...........coverererinieneninieee 66



INDICE DE GRAFICOS

Gréfico 1-4: Promedio de Latencia ..................

Gréfico 2-4: Promedio de Pérdida de Paquetes



RESUMEN

El objetivo de esta investigacion fue implementar una solucién SD-WAN para el uso eficiente de
recursos de red y control de accesos hacia aplicaciones corporativas e internet, inicialmente, se
realiz6 un analisis de la red MPLS y sus riesgos informaticos, se evidenci6 que el acceso hacia
los servicios corporativos que tiene Asertia de forma local en su oficina Matriz y en la nube a
través de internet son afectados por la falta de control, esto conlleva a tener latencia con tiempos
muy altos y gran cantidad de perdida de paquetes en la comunicacion desde las sucursales a la
Matriz e Internet que afecta econdmicamente a la empresa. Una vez ejecutada la implementacion
de SD-WAN, se aplicd pruebas para obtener la latencia y cantidad de paquetes perdidos y se
analizé la informacion utilizando la prueba de U de Mann-Whitney para comprobar
estadisticamente que existe una diferencia significativa en los escenarios de MPLS y SD-WAN.
Los resultados obtenidos demuestran que la solucion SD-WAN presenta mejoras considerables
en valores de latencia y cantidad de paquetes perdidos y los riesgos informaticos se mitigaron a
través del control de accesos hacia los servicios locales y en nube aplicando una conexion cifrada
a través de VPN IPSec y aplicando los perfiles de seguridad perimetral como IPS, Antivirus,

Sandboxing, Web Filtering y Application Control.

Palabras clave: <RED DE AREA EXTENSA DEFINIDA POR EL SOFTWARE (SD-WAN)>,
<CONMUTACION DE ETIQUETAS MULTIPROTOCOLO (MPLS)>, < SEGURIDAD DEL
PROTOCOLO DE INTERNET (IP-SEC)>, <SEGURIDAD>, <LATENCIA>.
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ABSTRACT

The aim of this research was to implement an SD-WAN solution for the efficient use of network
resources and access control to corporate applications and the Internet. Initially, an analysis of the
MPLS network and its computer risks was carried out to demonstrate that the access towards the
corporate services that Asertia has locally in its head office and in the cloud through the internet
are affected by the lack of control. It leads to latency with very high times and a large amount of
packet loss in the communication from the branches to the headquarters and the Internet that
economically affects the company. Once the SD-WAN implementation was executed, tests were
applied to obtain the latency and number of lost packets and this information was analyzed using
the Mann-Whitney U test to statistically verify that there is a significant difference in the MPLS
and MPLS scenarios and SD-WAN. The results obtained shown that the SD-WAN solution
presents considerable improvements in latency values and the number of lost packets and
computer risks were mitigated through access control to local and cloud services by applying an
encrypted connection through IPSec VPN and applying perimeter security profiles such as IPS,

Antivirus, Sandboxing, Web Filtering and Application Control.

Keywords: <SOFTWARE DEFINED WIDE AREA NETWORK (SD-WAN)>, <MULTI-
PROTOCOL LABEL SWITCHING (MPLS)>, < INTERNET PROTOCOL SECURITY (IP-
SEC)>, <SECURITY>, <LATENCY>.



CAPITULO |
1. INTRODUCCION

Las redes de area amplia definidas por software (SD-WAN, por sus siglas en inglés)
inician un avance en las redes de comunicacion, por la demanda alta en la transmision de
datos y buscar de mejor manera la conectividad de las redes de telecomunicaciones
digitales en el mundo. SD-WAN ayuda a actualizar los equipos periféricos del cliente en
sitios remotos, integrando servicios que ayudan en carga compartida, a través de multiples
enlaces ascendentes de cualquier tipo. Ademas. proporciona una interfaz simplificada
para la gestién de politicas para rendimiento de la aplicacion en tiempo real (Ayapata
Mendoza, 2020).

En Ecuador, mas empresas estan integrando redes administradas por software en sus
organizaciones, eliminando claramente tecnologias utilizadas en el pasado (como ATM,
Frame Relay, o MPLS). Las tendencias actuales muestran claramente que el objetivo
empresarial es aprovechar al maximo la red y los nuevos servicios tales como: imagen,
video, audio, voz, entre otros, cuyo trafico es enviado por una ruta de menor latencia. La
contratacion de los enlaces de datos e internet es de forma independiente, y tener maltiples
contratos de servicio con diferentes proveedores aumenta el costo de administracion y
servicios de contingencia. Gracias a la tecnologia SD-WAN, es posible utilizar Internet
para la comunicacion a nivel de datos y aprovechar al maximo los recursos disponibles

en la infraestructura del proveedor.

Las empresas estan indagando la transformacion digital. En este sentido, Asertia S.A. y
su crecimiento tecnoldgico estd planificando un servicio de redes WAN que tenga un
enfoque de seguridad de la informacién y de facil administracion. Por esta razon, Asertia
S.A. ha decidido migrar a la tecnologia SD-WAN y eliminar las conexiones a través de

MPLS (por sus costos), que le permitira manejar de forma eficiente los recursos de red.

Esta investigacion desarrolla una propuesta de implementacion de una red SD-WAN en
la empresa Asertia S.A, que tendrd una infraestructura completamente digital, para
cumplir con parametros criticos como la productividad, la eficiencia y la reduccion de

costos, al tiempo que aprovecha los beneficios que la tecnologia puede brindar.



1.1. Planteamiento del problema

La transformacién digital que al momento esta sucediendo en el segmento corporativo
aumenta el trafico de datos y recursos que provocan que los enlaces de redes WAN
actuales tengan saturacion, degradacion, latencia y pérdida del enlace. Con el incremento
de aplicativos, requerimientos de usuarios, servicios de nueva generacion las redes WAN
tradicionales implementadas en las empresas requieren mayor inversion para satisfacer
estas necesidades, por lo que es necesario una solucion que brinde una mejor utilizacion
de recursos, acceso seguro a la informacidn, mayor rapidez y disponibilidad en la red sin

generar costos muy altos que perjudiquen en el crecimiento de la empresa.

La empresa Asertia S.A. tiene problemas en el acceso a sus aplicaciones corporativas por
saturacion y degradacion de los enlaces de datos, el acceso a internet de los usuarios no
cuenta con ningun control de seguridad y ancho de banda, esto genera ineficiencias en la
gestién de los servicios de Internet, retrasos en las comunicaciones y pérdidas econémicas

para la empresa por servicios no disponibles.

1.2. Formulacion del problema

¢Con la implementacion de una solucion SD-WAN se utilizard de manera eficiente los

recursos de red en la empresa Asertia?

1.3. Sistematizacion del problema

e ;Qué problemas y riesgos tiene la empresa Asertia con la red de accesos actual?

e ;COmo ayudaria la implementacion de una solucién SD-WAN en la empresa
Asertia?

e ;Cuales son los resultados obtenidos después de implementar una solucion SD-WAN

en la red de Asertia?

1.4. Justificacion de la Investigacion

El incremento de las necesidades corporativas pone en evidencia las restricciones de las
redes WAN que tiene la empresa al momento de acceder a sus servicios corporativos.
Asertia esta buscando constantemente mejorar su infraestructura tecnoldgica y el servicio

que brinda al cliente. Por estos motivos, la implementacion de redes SD-WAN permitira
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lograr el uso eficiente de los recursos de red y se enfocara en los beneficios de
optimizacion, seguridad, disponibilidad, administracion y control de los accesos a las

aplicaciones teniendo redes mas seguras y dinamicas.

1.5. Objetivos
1.5.1. General

Implementar una solucion SD-WAN para el uso eficiente de los recursos de red en su

aplicacion en la empresa Asertia en el afio 2021.

1.5.2. Especificos

e Diagnosticar el estado actual de la red WAN de Asertia y sus riesgos informaticos.
e Configurar una red de accesos WAN basado en tecnologia SD-WAN para Asertia.
o Verificar el uso eficiente de los recursos de red y la seguridad en el acceso a

aplicaciones corporativas de Asertia.

1.6. Hipotesis

¢La implementacién de una solucion SD-WAN en la empresa Asertia optimizara el uso

eficiente de los recursos de red en el acceso hacia las aplicaciones corporativas e internet?



CAPITULO II
2. MARCO REFERENCIAL
2.1. Antecedentes del problema

La WAN es una red de larga distancia con gran extension geografica. Un buen ejemplo
de representacion de la WAN es la propia Internet, por comprender una zona geogréafica
global, interconectando ciudades, paises y continentes. Con tanta informacion circulando
en las redes, tendran éxito las empresas o instituciones que saben cdémo usarlo
adecuadamente todo a su favor. Y para ello, es importante que estos datos consigan seguir
con mas fluidez y seguridad, algo que no sucede en forma efectiva con las infraestructuras
de WAN disponibles (OSTEC, 2018).

Actualmente, la mayoria de las infraestructuras de WAN tienen un bajo ancho de banda
y una alta latencia, debido al trafico de backhauling y la falta de visibilidad de las
aplicaciones, resultando a menudo en una pésima experiencia para el usuario. En este
sentido, las empresas que tienen su nacleo empresarial basadas en servicios y procesos
elaborados a través de Internet pueden tolerar con los reflejos de comunicaciones lentas,
indisponibilidad de sistemas esenciales, pérdida de datos, ademas de varios otros
problemas que generan pérdida de tiempo y dinero. Asi surge como una alternativa para
corregir estos problemas, la tecnologia SD-WAN, que permite una comunicacion mas
eficiente y segura (OSTEC, 2018).

2.2. Bases Tebricas
2.2.1. Redes LAN

Las redes LAN son consideradas eficientes recursos tecnoldgicos que permiten el
intercambio de informacion entre equipos de computo interconectados entre si: son un
conjunto de dispositivos interconectados que ocupa un lugar fisico, como una oficina de
una empresa o0 una habitacion en el hogar; estas pueden ser grandes o pequefias, y puede
ir desde la conexion de un usuario a la red doméstica hasta miles que estén conectados a

la red de una empresa, institucion, organismo o corporacion. (Ley Leyva, 2021)

Las LAN estan divididas en cinco areas principales de aplicacidn; informatica distribuida,

sistemas de oficina, redes de terminales, sistemas de fabrica y micro redes; son redes
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privadas de acceso multiple y alta velocidad, que transfieren millones de bits/s mucho
mejor que los sistemas ordinarios de comunicacion, lo que las transforma en un poderoso
herramienta de trabajo en el ambito empresarial; pero al estar conectadas a la Internet
existe el potencial peligro de sufrir ataques cibernéticos por parte de delincuentes con
diferentes propdsitos: tener acceso a informacion, robar datos, introducir diferentes tipos
de malware a los equipos, dafar los sistemas, interrumpir u obstaculizar el

funcionamiento de la red, etc. (Ley Leyva, 2021)

Asi mismo, se precisa definir los beneficios de la Red LAN, dentro de los cuales se

muestra los siguientes:

e Recursos compartidos: su finalidad es optimizar los recursos de la entidad,
obteniendo la mayor productividad de estos y garantizando el servicio a los
ordenadores que se encuentran comunicados de forma cableada o inalambrica.

e Ficheros y datos compartidos: materializa el trabajo en grupo ya que los usuarios
consiguen acceder y trabajar sobre el mismo fichero, disponer de informacion
inmediata y facilitar los procesos dentro de la entidad.

e Administracion centralizada: si bien la Red Punto a Punto o P2P disefio el software
que permite al ordenador ser servidos o cliente, esto no imposibilita que se otorguen
permisos de administrador a un servidor, para que se garantice un nivel de seguridad
y los permisos pertinentes a los ordenadores vinculados en la Red LAN (Lo6pez
Jaimes, Mojica Marin, & Rodriguez Gonzalez, 2021).

En lo que respecta a las caracteristicas, encontramos que accede la eleccion de un sistema
cableado o inalambrico; la velocidad de transmision de datos oscila entre 1 Mbps y 1
Gbps; al tratarse de un sistema cableado, la longitud maxima de este sera de 100 Mt, sin
embargo, esta medida puede elevar al utilizar repetidores. (LOpez Jaimes, Mojica Marin,
& Rodriguez Gonzélez, 2021)

2.2.2. Redes WAN

WAN (Wide-Area Network, Red de Area Amplia), es un sistema de conexion de redes LAN, es
una red de larga distancia que abarca una gran extension geografica que une varias redes, aunque

no se encuentren en el mismo sitio (Soluciones de GPC Inc, 2021).



Comunmente las redes WAN son utilizadas para comunicar redes LAN y la mayoria de las veces
son implementadas por los proveedores de servicios de telecomunicaciones y éstos
proporcionaran conexiones LAN a la empresa. En el mundo de las telecomunicaciones el internet
es un claro ejemplo de una red WAN, ya que abarca una zona geogréfica global, interconectando

ciudades, paises y continentes (Soluciones de GPC Inc , 2021)

En la mayor parte de las redes WAN, la subred tiene dos componentes distintos: lineas de
transmisién y elementos de conmutacidn. Las lineas de transmision mueven bits entre maquinas.

Se logran fabricar a partir de alambre de cobre, fibra 6ptica o incluso enlaces de radio.

La mayoria de las empresas no tienen lineas de transmisién y tienen gue rentarlas a una compafiia
de telecomunicaciones. Los elementos de conmutacion o switches son computadoras
especializadas que conectan dos 0 mas lineas de transmision. Cuando los datos llegan por una
linea entrante, el elemento de conmutacion debe preferir una linea saliente hacia la cual
reenviarlos. En el pasado, estas computadoras de conmutacion han recibido varios nombres; ahora

se conocen como enrutador (Tanenbaum & Wetherall , 2012).

L] L]
[ L]
L] L1
L] L]
(I L]
L] . ]
|:l WAN (Wide Area Network :I
L] ]

Figura 1-2: Red WAN
Fuente: GPC Inc, 2021

2.2.3. Redes WAN MPLS

MPLS es un protocolo que permite el acceso a redes inteligentes sobre una misma
infraestructura ofreciendo servicios IP de extremo a extremo, se caracteriza por aprobar
la unién de los bordes MPLS a cualquier tipo de tecnologia de acceso ya existente como
Ethernet, IP, ATM y Frame Relay, ya que esta es totalmente independiente de los tipos

de enlace de acceso (Moreno Alayén, 2021).



El estdndar MPLS es apto para cualquier protocolo de capa de red y evita principalmente
el retardo ocasionado en los enrutadores de una red convencional al hacer un reenvio de
capa de red. Es decir, en la red convencional es usual que cada uno de los enrutadores que
recibe un paquete, deba hacer un analisis de su encabezado de la capa de red, asignarlo a
una Forward error correction (FEC) y definir el siguiente salto, finalmente, en cada salto
el enrutador debe volver a hacer ese reproceso. Segun la RFC 3031 (2001), MPLS no
asigna una nueva FEC en cada salto, sino que lo asigna una Unica vez, al identificar el
ingreso del paquete a la red. La FEC se codifica en un cédigo corto denominado
“Etiqueta”, que permitira identificar el paquete a lo largo de la red (Moreno Alayon,
2021).

La etiqueta especifica el siguiente salto y una nueva etiqueta, con el fin de sustituir la
antigua etiqueta por la nueva en cada salto hasta alcanzar su destino. Lo anterior, ofrece
algunas ventajas frente al enrutamiento IP convencional, ya que en una red convencional
internet no acepta aplicaciones para video conferencia, apps en tiempo real y otros, ahora
con MPLS se alcanza integrar los niveles de enlace de datos (capa 2) con la répida
conmutacion y el nivel de red (capa 3) con el control de enrutamiento. MPLS usa el Label
Distribution Protocol (LDP) para brindar a la red los medios para enviar y proporcionar
acceso a la informacion de enlace de etiquetas entre los enrutadores LSR, los enrutadores
instituyen las secciones LDP con su par potencial y finalmente, definen una ruta de
conmutacion LSP logrando el intercambio de conmutacion de etiquetas y enviando el

paquete a su destino. (Moreno Alayén, 2021)

Bésicamente una red MPLS segura y funcional, requiere de:

1. Interconectar los enrutadores por medio de cables o Wireless (capa 2)

2. Un protocolo de enrutamiento junto con el protocolo LDP para sincronizar los
enrutadores con capa 2 y capa 3.

3. Untanel VPLS.

4. Launidn logica de la interfaz fisica con el tinel VPLS y lo que se reconoce como un
puente “BRIDGE”. (Moreno Alayon, 2021)



2.2.2.1. Arquitectura MPLS
MPLS (Multi Protocol Label Switching) Conmutacion multiple protocolo mediante

etiquetas, una etiqueta MPLS tiene el siguiente formato de 4Bytes:

Tabla 1-2: Formato de Etiqueta de MPLS
Bits— 20 3 1 8

I Etiqueta Exp S TTL

Realizado por: Heredia, J. 2022

20 bits se utilizan para la etiqueta (valor numérico desde 0 hasta 1048572.

3 bits corresponden a los bits experimentales relacionados con la calidad de servicio
(QoS).

1 Bit corresponde (0 para todas las etiquetas y 1 solo cuando se trata de una etiqueta final.

8 bits corresponden al tiempo de vida del paquete (TTL). (Spadaro, 2012)

2.2.2.2. Elementos de MPLS

Una red MPLS esta concertada por dos tipos principales de nodos, los Routers de
Etiquetado de Frontera (LER: Label Edge Routers), y los Routers de Conmutacion de
Etiquetas (LSR: Label Switching Routers). (Spadaro, 2012)

Sesién BGP

Figura 2-2: Elementos de MLPS
Fuente: Heredia, J. 2022

e LER (Label Edge Router): elemento que inicia o termina el tinel (pone y quita
cabeceras). Es decir, el elemento de entrada/salida a la red MPLS. Un router de

entrada se conoce como Ingress Router y uno de salida como Egress Router.
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e LSR (Label Switching Router): elemento que conmuta etiquetas.

e LSP (Label Switched Path): nombre genérico de un camino MPLS (para cierto trafico
0 FEC), es decir, del tinel MPLS establecido entre los extremos. A tener en cuenta
que un LSP es unidireccional.

e LDP (Label Distribution Protocol): un protocolo para la distribucion de etiquetas
MPLS entre los equipos de la red.

e FEC (Forwarding Equivalence Class): nombre que se le da al trafico que se encamina
bajo una etiqueta. Subconjunto de paquetes tratados del mismo modo por el

conmutador (Spadaro, 2012).

2.2.3. Redes Definidas por Software SDN

Las redes definidas por software (SDN, por sus siglas en inglés) son usadas para la
creacion de redes que seran administradas y seran gestionadas mediante un controlador,
de una manera agil y efectiva. Este nuevo paradigma de redes ayuda a un desarrollo
acelerado de los centros de datos, al no tener que conseguir mas equipamiento reduciendo
costos operativos a las empresas y optimando la administracién a traves de una gestion

concentrada ( Valarezo Constante, 2020).

Asi mismo, se puede definir como una arquitectura de red dinamica, manejable,
adaptable, de costo eficiente. Lo cual, la hace ideal para las altas demandas de ancho de
banda y la naturaleza dinamica de las aplicaciones actuales. Esta arquitectura desacopla
el control de la red y la funcionalidad de reenvio de informacion aprobando el control de
la red alcance ser completamente programable, adquiriendo una infraestructura de red
subyacente sea abstraida por las aplicaciones y servicios de red ( Valarezo Constante,
2020).

Las redes actuales se encuentran limitadas a medida que crece la demanda de aplicaciones
para los diferentes tipos de requerimientos de los usuarios finales, quienes no se sienten
a gusto atados a un escritorio. Al aplicar SDN se les conseguir manifestar la opcion de
la libertad de movilidad y la facilidad de acceso a la informacion en cualquier lugar y
hora que esta sea requerida. Las SDN se encuentran en pleno crecimiento, a nivel
mundial, por las bondades de sus caracteristicas en programacion que ofrecen una mayor

garantia en lo referente a seguridad ( VValarezo Constante, 2020).
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La arquitectura de las SDN consta de tres partes:

e Capa de aplicacion, comunican las solicitudes de recursos o informacion sobre la
red en su conjunto.

e Capa de control, que manejan la informacidn de las aplicaciones para resolver las
enrutar como un paguete de datos.

e Capa de infraestructura, que recogen informacion del controlador sobre donde

mover los datos.

Estos tres elementos pueden encontrarse en diferentes ubicaciones fisicas.Los
dispositivos de redes virtuales o fisicas son los que realmente trasladan los datos a través
de la red. Los conmutadores virtuales, que pueden estar integrados en el software o en el
hardware, en algunos casos asumen las responsabilidades de los conmutadores fisicos y
consolidan sus funciones en un unico conmutador inteligente. EI conmutador comprueba
la integridad tanto de los paquetes de datos como de los destinos de las maquinas virtuales

y traslada los paquetes. (vmware, 2022)

2.2.3.1 Ventajas de las Redes Definidas por Software
En respuesta a las prohibiciones que tienen las infraestructuras tradicionales las empresas

prefieren por este tipo de redes, algunas de sus ventajas son las siguientes:

Escalabilidad y flexibilidad: La virtualizacion de la infraestructura de red le admite
desarrollar y contraer los recursos de red segln sea necesario, sin necesidad de hardware
propietario adicional. Los administradores de red también tienen mas flexibilidad para
optar el hardware de la red, ya que logran preferir protocolos de cddigo abierto para
comunicarse con cualquier cantidad de dispositivos de hardware a través de un

controlador central.

Seguridad: Las redes definidas por software incrementan la visibilidad en toda la red al
proveer una visibilidad completa de las amenazas de seguridad. Con el predominio de los
dispositivos inteligentes conectados a Internet, SDN ofrece una clara ventaja sobre las
redes tradicionales. Los desarrolladores consiguen crear zonas separadas para
dispositivos que requieren diferentes niveles de seguridad o aislar instantaneamente un

dispositivo vulnerable para que no infecte el resto de la red.
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Administracion simplificada: Las redes definidas por software proporcionan la gestion
y el mantenimiento de la infraestructura general, ya que no requieren profesionales

altamente especializados para administrarla.

Menor costo: Las infraestructuras de red definidas por software generalmente cuestan
menos que sus contrapartes de hardware porque se elaboran en servidores o en
infraestructura preexistente. También ocupan menos espacio. Esto se debe a que aprueban
establecer multiples funciones en un solo servidor. Al reducir la necesidad de equipos
fisicos, se alcanza la consolidacion de recursos, lo que resulta en menos espacio, energia

y costos generales.

2.2.3.2 Diferencias entre SDN y redes tradicionales

La diferencia clave entre las SDN vy las redes tradicionales es la infraestructura: las SDN
estan basadas en software, mientras que las redes tradicionales estan basadas en hardware.
Ya que el plano de control esta basado en software, las SDN son mucho mas flexibles que
las redes tradicionales. Permiten que los administradores controlen la red, cambien los
ajustes de configuracion, provean recursos y eleven la capacidad de la red, todo ello desde

una interfaz de usuario centralizada y sin necesidad de afiadir mas hardware.

Asimismo hay diferencias relativas a la seguridad entre las SDN y las redes tradicionales.
Gracias a una mayor visibilidad y a la capacidad de definir rutas seguras, las SDN ofrecen
una seguridad mejor en muchos aspectos. Sin embargo, puesto que las redes definidas por
software hacen uso de un controlador centralizado, protegerlo es crucial para proteger una
red segura, puesto que este punto unico de fallo simboliza una posible vulnerabilidad de
las SDN. (Ayapata Mendoza, 2020).

2.2.3.3 Modelos de Redes Definidas por Software

Existen diferentes modelos de SDN:

e SDN abierta: los administradores de red manejan un protocolo como OpenFlow para
vigilar el comportamiento de los conmutadores virtuales y fisicos en el plano de

datos.
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e SDN por API: en lugar de manejar un protocolo abierto, las interfaces de
programacion de aplicaciones controlan cémo se desplazan los datos a través de la
red en cada dispositivo.

e Modelo de superposicion de SDN: otro tipo de red definida por software
confecciona una red virtual sobre una infraestructura de hardware existente, lo que
crea tuneles dindmicos hasta diferentes centros de datos locales y remotos. La red
virtual asigna el ancho de banda en diversos canales y asigna dispositivos a cada
canal, de forma que la red fisica queda intacta.

e SDN hibrida: este modelo ajusta la red definida por software con los protocolos de
red tradicionales en un solo entorno a fin de respaldar las diferentes funciones de una
red. Los protocolos de red estandar siguen dirigiendo parte del trafico, mientras que
la SDN asume la responsabilidad de otra parte, lo que consiente a los administradores
de red introducir la SDN por etapas en un entorno heredado. (Ayapata Mendoza,
2020)

2.2.4. SD-WAN

Los servicios SD-WAN (Software Defined Networking Wide Area Network) son el
resultado de aplicar el concepto de SDN en redes WAN. Su objetivo principal es
minimizar los costos que generan los servicios de conectividad, usando una
infraestructura ya existente y algunos servicios en la nube que ofrecen soluciones
empresariales mas completas. SD-WAN se define como un servicio SD-WAN
proporciona una red de superposicion virtual que permite la conectividad orquestada,
controlada y orientada a aplicaciones entre interfaces de red de usuario SD-WAN, y
proporciona la construccion logica de una red enrutada privada virtual L3 para el

suscriptor que transmite paquetes IP entre sitios. (Rubiano Aguilar, 2021)

2.2.5. Componentes

Cada uno de los componentes de la arquitectura de SD-WAN se describen con su propia
infraestructura, dependiendo el fabricante que ofrece la solucidn, utilizando software libre
o software propietario. Entre los componentes principales de la ejecucion se cuenta con
los siguientes:
e Virtualizacion
e Servicios de red: procesamiento de paquetes, proxy, enrutamiento, plano de datos.
12



e Administracién de servicios: base de datos, intercambio de mensajes, servidores
web, servidores de aplicacion web, monitoreo de recursos.

¢ Servicios de seguridad: cifrado, firewall, WAF, IDS, IPS, filtrado y clasificacion,
antivirus, seguridad DNS

e Software de sistema: sistema operativo.

2.2.6. Arquitectura de SD-WAN.

La tecnologia SD-WAN busca facilitar las operaciones en redes WAN, optimizando la
gestién e incluyendo flexibilidad. Se estudia la arquitectura desde los puntos de vista
I6gico y fisico, describiendo los componentes y capas. SD-WAN separa en plano de
control y plano de datos el trafico que maneja para conseguir centralizar la gestion de los
dispositivos.

2.2.6.1. Arquitectura légica

Se consideran tres capas en SD-WAN definidas como capa de datos, capa de control y

capa de aplicacién, como se muestra en la Figura 3-2.
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Figura 3-2: Arquitectura l6gica de SD-WAN
Fuente: Sergey, 2018.

En la capa de datos, se ejecutan funciones como reenvio de datos y virtualizacion del
ancho de banda. La virtualizacion del ancho de banda combina diferentes enlaces para un
lugar, colocando de una reserva de ancho de banda a ser distribuido entre las aplicaciones.
El reenvio de datos consiste en la reparticion de datos a traves de dispositivos de red,
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usando el ancho de banda proporcionado. El plano de datos funciona solo segun las

instrucciones de la capa superior de control.

En la capa de control, se muestran las funciones implementadas y administradas
independientemente, para que los operadores de red puedan modificar, desarrollar y
revisar cada una de ellas. Las funciones pueden ser conectadas para trabajar juntas e
elevar la flexibilidad de la red WAN, de esta forma se garantiza la calidad de servicio

(QoS, quality of service) para aplicaciones que asi lo requieren.

En capa de aplicacion, se da la posibilidad de definir los requerimientos especificos para
la red y aplicaciones. Es posible declarar estos requerimientos en alto nivel, de forma que
la solucion realice la traduccidn de estos requerimientos a configuraciones de red. La capa
de aplicacion permite que los administradores de red y desarrolladores de aplicaciones

puedan estar implicados en el control del funcionamiento de la red.

2.2.6.2. Arquitectura fisica

Como se observa en la Figura 4-2, el plano de datos de SD-WAN consiste en los
dispositivos que realizan la entrega de datos a los destinos conectados por routers y

enlaces fisicos.

Physical Architecture

YoullID AWS SOl

Figura 4-2: Arquitectura fisica de SD-WAN
Fuente: Sergey, 2018.

Un controlador de red esta a cargo de estos dispositivos, el cual es un servidor y un cluster,
dependiendo de la necesidad de procesamiento y del tamafio de la red. Por ultimo, la capa
de aplicacion esta expresada por los servicios finales que maneja el negocio y sus

usuarios, mediante politicas para que un controlador de red distribuya los recursos
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disponibles entre los sitios segun la necesidad. De forma que se tenga disponibilidad de
informacion, debe considerarse controladores de respaldo de forma que asuman las tareas

de control cuando los controladores principales presenten algun fallo.

2.2.6.3. Arquitectura SD-WAN

En este caso particular, detalla tres capas esenciales: datos, control, gestion y

orquestacion, Figura 5-2.

3= party Orchestration plane
u vBond automation
vAnalytics g 0 0 Control plane
vSmart controllers

MPLS

Data plane

Cloud Data center Campus Branch Colocation
WAN Edge routers

Figura 5-2: Arquitectura SD-WAN
Fuente: SD-WAN Cloudscale architecture.

Incluye distintos servidores para lo mencionado: gestion de los administradores de red y
despliegue de configuracion, resolucion de problemas y monitoreo. La gestion y la
asignacion de recursos zero-touch después de realizar autenticacion. Plano de control y
servidor para la ejecucion de las politicas creadas, enrutamiento. Por Gltimo, los routers
Edge, son responsables del flujo del trafico. Estos componentes y su interconectividad se
representan en la Figura 6-2. Los controladores son méaquinas virtuales con sistema

operativo Linux.
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Figura 6-2: Interaccion componentes Cisco SD-WAN Cisco
Fuente: Cisco (2019). Cisco SD-WAN Cloudscale architecture.

De esta forma, el objetivo de la presente investigacion es efectuar el analisis de caso para
una implementacion segura para la tecnologia emergente SD-WAN, la misma que aun no
ha sido adaptada en su totalidad en el medio local. Al contar con varios componentes, se
debe cumplir el andlisis para cada uno de ellos de forma que se proteja integralmente la

solucion. (Velasquez Blacutt, 2020).

2.2.7. Como funciona SD-WAN

SD-WAN conecta a los usuarios a cualquier aplicacién donde sea que se encuentre desde
el centro de datos a la nube. Determina de forma inteligente qué ruta satisface mejor los
requerimientos de rendimiento ideales para una aplicacién especifica. Luego encamina el
trafico a la ruta ideal de la WAN, mientras que las arquitecturas tradicionales solo tienen
la capacidad de enrutar todas las aplicaciones a través de MPLS (AXESS, 2019).

Basic SD-WAN Operation
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Data Center

Branch Site

Dynamic
Multipath
Optimization

Figura 7-2: Operacion béasica de SD-WAN
Fuente: Sanchez, 2020.

16



2.2.8 Conocimiento de la aplicacion

Con las soluciones WAN tradicionales, las organizaciones presentan una calidad de
experiencia menos que ideal y les resulta dificil ofrecer un ancho de banda de alto
rendimiento para aplicaciones criticas. Debido a que las arquitecturas WAN heredadas
dependen del enrutamiento de paquetes, carecen de una visibilidad detallada de la

aplicacion.

Sin embargo, las soluciones SD-WAN identifican de manera inteligente las aplicaciones
desde el primer paquete de trafico de datos. Los equipos de red obtienen la visibilidad
gue necesitan sobre qué aplicaciones se utilizan mas ampliamente en toda la organizacion,
lo que les ayuda a aplicar politicas y tomar decisiones mas inteligentes y mejor
informadas (Fortinet, 2021).

2.2.9 Seleccién de ruta dindmica

SD-WAN permite seleccionar una ruta dinamica para que fluya el trafico. La solucién
SD-WAN iguala de manera inteligente las aplicaciones y determina la mejor ruta que
debe tomar para optimizar la funcionalidad. Las capacidades de recuperacion automatica
enrutan automaticamente el trafico al siguiente mejor enlace disponible en caso de una

interrupcion del enlace principal.

Esta capacidad automatizada no solamente puede reducir la complejidad dentro de la red,
sino que ademas ofrece una experiencia de usuario mejorada y por lo tanto, mejora el

rendimiento de las aplicaciones.

2.2.10 Implementacidn sin intervencion

SD-WAN ofrece control y separacién del plano de datos para certificar una
administracion y orquestacion centralizadas. SD-WAN permite implementaciones mas

rapidas con capacidades de aprovisionamiento sin intervencion mientras escala.
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2.2.11 Orquestacion centralizada

El gestor de SD-WAN a los administradores de red de las empresas acceder a una
interface para simplificar, implemetar y automatizar de forma simple y ahorrar tiempo y
responder mas rapido a las demandas del negocio.

La administracién centralizada puede proporcionar un flujo de trabajo intuitivo para que
las politicas disefien estrategias para la distribucién de aplicaciones y otro trafico a través
y entre las sucursales. Con la visualizacién automatizada de superposicion de VPN
(Virtual Private Network), la conectividad en malla a través de los hubs y las sucursales,
especialmente en implementaciones SD-WAN mas grandes, se administra facilmente con
una sobrecarga minima (FORTINET, 2021).

Los andlisis mejorados para la disponibilidad de enlaces WAN, los SLA (Service Level
Agreement) de rendimiento, el trafico de aplicaciones en tiempo de ejecucién y las
estadisticas histéricas permiten al equipo de infraestructura solucionar problemas y
resolver rapidamente los problemas de red (FORTINET, 2021).

Stack I
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Email Secutity "
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H B w GO
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Figura 8-2: Comparacion entre red MPLS y SD-WAN
Fuente: (Parra, 2020)

2.2.12 Ventajas y desventajas

Conforme a estudios de la firma de investigacion IDC (International Data Corporation),
el mercado de SD-WAN continuara creciendo a una tasa superior al 30% durante los
proximos afios, aproximandose a los USD5.3 mil millones para el afio 2023. (FORTINET,
2021). Muchas empresas estan optando por soluciones SD-WAN para alcanzar una serie

de beneficios, incluidos los siguientes:
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Experiencia del usuario mejorada: SD-WAN permite que los sitios remotos se
conecten de forma mas facil a las redes, con menor latencia, mejor rendimiento y con una

conectividad mas segura.

CTP mas bajo: MPLS y otras tecnologias de conectividad no solo estan desactualizadas,
también son mas caras cuando se tiene en consideracion el costo total de propiedad (CTP).
SD-WAN reduce significativamente los costos de ancho de banda y, cuando puede
ofrecer beneficios como el aprovisionamiento sin intervencion, automatiza mejor los
procesos y reduce la cantidad de equipos y administracion manual necesarios para el

éxito.

Simplicidad: SD-WAN maneja la automatizacion y otros beneficios para crear la
conectividad sea un proceso mas simple en entornos mixtos, incluidos locales, hibridos y

en la nube.

Preparacion para multiples nubes: Una nube maltiple no es lo mismo que una hibrida,
en la que se integran nubes publicas y privadas para perfeccionar el rendimiento, la
seguridad y la flexibilidad. Multiples nubes simplemente significan que las
organizaciones tienen la flexibilidad de elegir el mejor proveedor de nube para cada una

de sus diversas necesidades de infraestructura y aplicaciones.

Mejor seguridad en general: Una solucion SD-WAN debe tener seguridad integrada;
de lo contrario, es solo una opcion mas de conectividad que desafortunadamente se
convierte en un vector de ataque. Cuando se implementa de forma correcta, Secure SD-

WAN progreso de la seguridad de la empresa en general (FORTINET, 2021).

2.2.13 Principales capacidades de la solucién SD-WAN

SD-WAN es la clave para que los equipos de Tl empresariales solucionen los problemas
del mundo real. La mayoria de las soluciones SD-WAN han tomado un enfoque centrado
en el software, al ejecutarse en una localizacién centralizada con un CPE (Customer
Premises Equipment) al borde del limite, o en un uCPE (universal CPE) en la localidad

del cliente. SD-WAN normalmente incluyen las siguientes capacidades principales:
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Gestion central y controles basados en la nube: SD-WAN brindan una vista Unica que
permite que los equipos de TI establezcan configuraciones de WAN a lo largo de varias

localidades y circuitos virtuales.

Cifrado completo: La mayoria de las soluciones SD-WAN brindan seguridad a través
de tdneles IPSec (o de otro tipo de tlneles cifrados) que protegen automaticamente las

WAN virtuales privadas que cruzan redes publicas y compartidas.

Soporte a multiruta y multienlace con seleccién dinamica de rutas: La capacidad de
vincular varios circuitos fisicos en un tnico canal légico para elevar la capacidad y la
confiabilidad es una de las principales funciones de SD-WAN. También debe de
supervisar dindmicamente el rendimiento de las rutas y ajustar los flujos de tréfico que
existen entre los circuitos fisicos disponibles para proporcionar la carga y reducir la

congestion y el exceso de suscripciones.

Condicionamiento de rutas y optimizacion de la WAN: Entre las capacidades estan la
compresion y la deduplicacion de datos, la configuracion del tréfico para controlar la
contencion y la latencia, el cacheo por el lado del cliente y la optimizacion de protocolos

TCP (Transmission Control Protocol).

Servicios de seguridad de firewalls: La mayoria de las plataformas de SD-WAN
proporcionan algin nivel de capacidades de firewall y de seguridad, que van desde el
simple blogueo basado en puertos TCP/UDP (User Datagram Protocol) a la deteccion y

prevencién de malware sofisticado.

Priorizacién de trafico para calidad de servicio, con correccion de reenvio de
errores: La categorizacion de las aplicaciones con gestion de trafico para proporcionar
garantias de ancho de banda para diferentes clases de servicio puede mejorar el

rendimiento de latencia y pérdida en determinadas aplicaciones.

Controles basados en politicas y encadenamientos de servicios: Las plataformas SD-
WAN normalmente proporcionan un redireccionamiento inteligente basado en politicas

de trafico y la capacidad de encajar dinamicamente el flujo de servicios de redes virtuales
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(VNF, Virtualized Network Function) como firewalls, filtros de contenido, proxies y otras

funciones de la red, sin interrumpir a la red subyacente.

Derivacion local para los servicios en la nube: Muchas soluciones SDWAN consienten
la inspeccién local y la creacion de rutas de trafico destinados a servicios de nubes
confiables, como SalesForce, lo cual acaba con la necesidad de transmitir todo el trafico

a una ubicacion centralizada para inspeccionarlo (SDxCentral LLC, 2018).

2.2.14 Capacidades avanzadas de ancho de banda SD-WAN

SD-WAN permite la creacion de una red flexible, resistente y segura que puede ofrecer
los servicios completos y la interconectividad a la SDBranch remota que requieren las
empresas digitales de hoy. Ahora es el segmento de tecnologia de redes de mas rapido

crecimiento.

Segun IDC, la optimizacién del ancho de banda WAN vy la seguridad constante de las
aplicaciones son las dos principales motivaciones para las implementaciones de SD-
WAN.

SD-WAN no solo debe suministrar conectividad WAN de bajo costo, sino que también
debe garantizar que el rendimiento de las aplicaciones de comunicaciones unificadas

criticas para el negocio se mantenga alto, sin comprometer la seguridad efectiva.

La correccion de la ruta WAN utiliza la correccion de errores de reenvio para superar las
condiciones adversas de la WAN, como enlaces deficientes o ruidosos. Esto mejora la
confiabilidad de los datos y brinda una mejor experiencia de usuario para aplicaciones

como servicios de voz y video (SDxCentral LLC, 2018).

WAN Path Remediation for Business Critical Applications
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Figura 9-2: Remediacion de la ruta WAN
Fuente: (Shah, 2019)
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2.2.15 Agregacion SD-WAN

La agregacién de WAN de ancho de banda de tunel maneja el equilibrio de carga por
paquete para maximizar la utilizacion del ancho de banda y garantizar que las aplicaciones
de conversacion tengan el rendimiento que necesitan, sin comprometer el ancho de banda

de otras aplicaciones.

Para proporcionar una mejor vision de la gestion del ancho de banda, Fortinet Secure SD-
WAN también puede detectar y reportar el ancho de banda WAN bajo demanda
(FORTINET, 2021).

Tunnel Bandwidth Aggregation
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Figura 10-2: Agregacion de ancho de banda de un tdnel
Fuente: (Shah, 2019)

La direccion de aplicaciones a través de una red VPN superpuesta acelerada proporciona
la mejor calidad de experiencia en una WAN de bajo costo a traves de una exactitud de
reconocimiento de aplicaciones mejorada combinada con una inspeccion SSL (Secure
Sockets Layer) profunda y el menor impacto en el rendimiento (FORTINET, 2021).

2.2.16 Solucion SD-WAN completa y de alto rendimiento

SD-WAN acelera el reconocimiento de aplicaciones y extiende la conectividad,
funcionalidad de seguridad y el rendimiento desde la conexion SD-WAN a la WAN de la

sucursal, optimizando la experiencia de SD-Branch.

Las organizaciones de hoy en dia estan cambiando cada vez mas de MPLS a SD-WAN.
Si bien muchas soluciones SD-WAN brindan conectividad bésica, luchan por brindar la
gama completa de velocidad, interconectividad, flexibilidad y seguridad que realmente

requieren las sucursales de hoy (FORTINET, 2021).
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2.2.17 SD-WAN administrada

Los proveedores de SD-WAN administrados agregan valor a traves de la experiencia que
las empresas luchan por retener internamente, a través de la inversion continua en las
Gltimas tecnologias SD-WAN para el beneficio de sus clientes y a través del conocimiento
detallado de cémo las soluciones SD-WAN se integran con otros proveedores,

particularmente proveedores de infraestructura en la nube (Figura 2.11).

2.2.18 SD-WAN contra internet publico

El Internet de banda ancha disponible publicamente, en referencia a los servicios de
Internet de alta velocidad que son mas rapidos que la de alta velocidad tradicional, es

ubicua y econémica.

La Internet de banda ancha tampoco suele ser segura y los datos pueden verse
comprometidos si los usuarios, especialmente los remotos, acceden a las redes utilizando
una conexion no segura. La SD-WAN hace que la experiencia general sea sin problemas,

mas agil y segura (si la seguridad esta integrada correctamente). Figura 2.11.

2.2.19 Convierta la seguridad de SD-WAN en una prioridad

Una solucion Secure SD-WAN esta disefiada explicitamente para interoperar como una
oferta Unica, idealmente con cada elemento que se ejecuta en el mismo sistema operativo

y administrado mediante una interfaz de panel Gnico.

Figura 11-2: Esquema de SD-WAN administrada
Fuente: (Fortinet, 2021)
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Debido a la naturaleza dindmica y la alta escalabilidad de la SD-WAN, la seguridad de
superposicion no solo es muy costosa de realizar y mantener, sino que a menudo termina
con demoras al reaccionar a los cambios de conectividad, lo que deja las conexiones
criticas y los datos vulnerables. Un sistema integrado asegura que la conectividad SD-
WAN, las funciones de administracion del trafico y la seguridad avanzada funcionen
como una Unica solucion holistica (FORTINET, 2021).

2.2.20 Entender las razones empresariales para adoptar SD-WAN

Aungue se ha discutido mucho acerca de los principales impulsores empresariales para
utilizar SD-WAN, mediante una encuesta se puede mostrar que los principales impulsores
para la implementacién de SD-WAN son la reduccién de costos, la gestion y la necesidad
de agilidad de red. Sin embargo, el incremento de las empresas que no han efectuado SD-
WAN es la agilidad de la red dentro de su entorno. Aquellas que ya han implementado
SD-WAN consideran que los costos y la mejora en la gestion y automatizacion de la red

son los aspectos principales (SDxCentral LLC, 2018).

Se cree que esta diferencia en las opiniones refleja el hecho de que los usuarios pioneros
estan por delante de sus colegas en la adopcion de la automatizacion, y que es probable
que utilicen esta como una justificacion para realizar SD-WAN con el objetivo de

optimizar los ahorros operativos y de capital (SDxCentral LLC, 2018).

&Cual serfa (fue) una razén convincente para adoptar SD-WAN?
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Figura 12-2: Porcentajes de empresas por adopcion SD-WAN
Fuente: (SDxCentral LLC, 2018)
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2.2.21 Desafios de la transicion a una SD-WAN

Para aquellos que todavia no han efectuado una solucién SD-WAN, escoger un proveedor
0 asociado para la transformacion de la red (incluida la SD-WAN) se considera
particularmente desafiante. De hecho, la seleccion del proveedor se ve como un desafio
importante incluso para aquellas empresas que ya han comenzado su camino hacia SD-
WAN (SDxCentral LLC, 2018).

Consecuentemente, los beneficios de implementar SD-WAN superan los desafios. Entre
ellos estan el soporte multicloud, mejor seguridad y visibilidad. Lo que es bastante
notable es la similitud en las clasificaciones entre las empresas que la han realizado y

frente a aquellas que todavia la tienen que implementar (SDxCentral LLC, 2018).

2.2.21.1 Seguridad gestionada

La seguridad gestionada o MSSP (Managed Security Service Provider) destaca por ser
un servicio con profesionales altamente cualificados y con experiencia que velaran de
forma proactiva por la seguridad de su organizacion. Este servicio se ha convertido en
una de las figuras clave mas demandadas por las organizaciones por su capacidad de
brindar una vision integral y multidisciplinar de la seguridad corporativa en todas y cada
una de sus las areas de una organizacion; desde la infraestructura tecnoldgicas, hasta la
concienciacién del personal (AUDITECH, 2021).

Los servicios de seguridad gestionados agrupan servicios habituales en este campo
(antivirus, firewalls, deteccion de intrusos, actualizaciones, auditoria de seguridad,
filtrado de contenidos, etcétera), pero adoptando un nuevo enfoque de las necesidades de
seguridad de la empresa (LIDER IT, 2020).

2.2.22. Comparacion entre SD-WAN y MPLS

En el siguiente cuadro se hace un resumen comparativo de las ventajas y desventajas mas
relevante de las tecnologias SD-WAN vs MPLS.
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Tabla 2-2: Comparacion entre SD-WAN y MPLS

SD-WAN

MPLS

Costo

Consolidacion de servicios, su
administracion es centralizada

basada en politicas.

El mantenimiento es costoso, un
técnico especializado debe ir al

lugar.

Escalabilidad

Permite aumentar facilmente la

capacidad segun sea necesario.

Se requiere de un analisis para
aumentar la capacidad lo que

Ileva mas tiempo.

Rendimiento

Permite monitorear el estado del
enlace y redirigir el trafico segun
sea  necesario directamente

desde la plataforma.

MPLS latencia

dependiendo  del

presenta
nimero de
saltos que requiera y para el
monitoreo se requiere de otras

aplicaciones.

Agilidad

Respuesta rapida a las
solicitudes de nuevos servicios

WAN.

La respuesta requiere tiempo para
ofrecer un producto acorde a lo

solicitado.

Realizado por: Heredia, J. 2022
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CAPITULO 111
3. DISENO DE LA INVESTIGACION
3.1. Tipo y disefio de investigacion
3.1.1. Tipo de investigacion

La presente investigacion puede clasificarse de dos tipos: Aplicativa y
Cuasiexperimental.

e Aplicativa:
Con la informacién y conocimientos existentes, producto de investigaciones previas, asi
como del estudio y la investigacion cientifica se pretende solucionar problemas cotidianos
de una forma practica desarrollando una implementacion de una solucion SD-WAN en la
red de Asertia, con lo que fue factible establecer y documentar los beneficios que brinda
esta tecnologia a la empresa.

e Experimental:
Dado que es una investigacion objetiva, sistematica y controlada, basada en los principios
encontrados en el método cientifico, en la experimenta el escenario de una solucion SD-

WAN para evaluar y examinar el desempefio de la misma.

3.2. Métodos de Investigacion

3.2.1. Método experimental y de observacion

En la presente investigacion se utilizaron los siguientes métodos:

e Meétodo cientifico: Mediante un proceso sistematico y ordenado se establecera qué
relacion existe entre la arquitectura actual y propuesta, evaluando el comportamiento
de las mismas, consta de las siguientes etapas:

» Planteamiento del problema

» Levantamiento de la informacion necesaria

» Anadlisis e interpretacion de Resultados

» Proceso de la comprobacion de la Hipdtesis y difusion de resultados

e Meétodo comparativo: Una vez realizado el estudio general se debera comparar cada
una de las arquitecturas, con el objetivo de establecer sus similitudes y diferencias y

de ello sacar conclusiones.
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e Método Analitico Sistematico: Se realizara un estudio individual analizando el
rendimiento de cada una de las arquitecturas actual y propuesta, posteriormente se
ejecutara un analisis integro para comparar las arquitecturas y determinar si existe un

mejor nivel de seguridad y control de accesos a los servicios corporativos de la red.

3.3. Enfoque de la investigacion

El enfoque de la investigacion es cualitativo - cuantitativo, mediante los resultados que
se obtendra de la comparacion de las arquitecturas de red, se busca medir, Latencia, y la
cantidad de pérdida de paquetes, ademas interpretar los resultados, que permitan

determinar que con la arquitectura propuesta lograra un mejor rendimiento en la red.

3.4. Alcance investigativo

El proposito de la investigacion es evaluar el nuevo disefio de red con la arquitectura SD-
WAN, lo que accedera el uso eficiente de los recursos de red en Asertia. Tambien se

realizara un analisis como alcance explicativo de los resultados.

3.5. Paoblacion de estudio

Para la presente investigacion la poblacion de estudio esta conformado por:
e Losequipos servidores de la agencia Matriz (12)

e 14 equipos de cada sucursal

3.6. Unidad de analisis

La unidad de andlisis de la investigacion son las arquitecturas de la red (tradicional y
propuesta) con el proposito de evaluar la latencia de la red y la pérdida de en los dos

escenarios.

3.7. Seleccién de la muestra

En la presente investigacion se analizar4 mediante la siguiente muestra:

1 equipo de cada sucursal y 2 servidores (1 local y 1 en nube)

8 test de conectividad a cada servidor por cada sucursal ejecutadas en cada escenario
48 pruebas para el escenario MPLS

48 pruebas para el escenario SD-WAN
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3.8. Recoleccidn de datos primarios y secundarios.

Para la realizacion de la presente investigacion se utilizaron las siguientes técnicas:

e Busqueda de informacion: permite conseguir la informacion necesaria sobre la red
de SD-WAN, utilizando las fuentes secundarias disponibles.

e Pruebas: permite realizar comparaciones para considerar el rendimiento de las 2
arquitecturas de red (MPLS y SD-WAN).

e Observacion: permite cualificar y cuantificar los resultados de las pruebas realizadas
en las 2 arquitecturas de red (MPLS y SD-WAN).

e Anélisis: permite determinar los resultados de la investigacion.

Las fuentes que se tomaran como base para esta investigacion seran:
e Primarias

Papers y revistas cientificas.

Investigaciones e implementaciones realizadas y libros

e Secundarias

Observaciones y Textos

3.9. Variables e indicadores

De acuerdo con la hipotesis planteada, se determina las siguientes variables:
Variable independiente: Solucion SD-WAN.
Variable dependiente: Uso eficiente de recursos de red

3.10. Operacionalizacion conceptual de variables

Teniendo la variable dependiente e independiente se realizo la siguiente generalizacion

de conceptos.
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Tabla 1-3: Operacionalizacién conceptual de variables

Variable Tipo Concepto
Solucion SD-WAN Variable Esta arquitectura es el nuevo
Independiente enfoque para la conectividad de
redes.
Uso eficiente de recursos Variable Eficacia en el manejo de trafico
de red Dependiente sobre multiples conexiones
disponibles.
Realizado por: Heredia, J. 2022
Tabla 2-3: Operacionalizacién metodoldgica de variables
Variable Indicador Técnica Instrumento/Fuente
Solucion SD-WAN | Ingenieria de # Observacion | Diagramas de red,
trafico s Prehas topologia fisica v
Seguridad o Analizis logica.
Equipos fisicos
Fortigate
Uso eficiente de | Latencia ¢  Observacidon | Diagramas de red,
recursos de red Perdidas de * Pruebas topologia fisica ¥y
paquetes »  Analisis logica.
Equipos fisicos
Fortigate
Arquitectura sD-
WAN

Realizado por: Heredia, J. 2022

3.10.1. Matriz de consistencia

Al realizar la matriz de consistencia se estaran estableciendo los indicadores e indices que

nos permitiran evaluar la variable tanto independiente y dependiente y obtener resultados

a partir de las mediciones, este proceso se realiza mediante descripciones de tablas en

donde se ingresa el objetivo general, la hipotesis, la variable y su tipo, los indicadores,

técnicas e instrumentos de medicidn de la siguiente manera:
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Tabla 3-3: Matriz de consistencia

FORMULACION
DEL PROBLEMA

¢Con la implementacion de una solucion SD-WAN se
utilizara de manera eficiente los recursos de red en la

empresa Asertia?

OBJETIVO Implementar una soluciéon SD-WAN para el uso eficiente
GENERAL de los recursos de red en su aplicacion en la empresa
Asertia en el afio 2021.
HIPOTESIS ¢La implementacion de una solucion SD-WAN en la
GENERAL empresa Asertia optimizar el uso eficiente de los recursos
de red en el acceso hacia las aplicaciones corporativas e
internet?
VARIABLES e Solucion SD-WAN
e Uso eficiente de recursos de red
INDICADORES e Arquitecturas
e NUmero de equipos y enlaces.
e Latencia.
e Cantidad de pérdida de paquetes.
TECNICAS Observaciones
INSTRUMENTOS Diagramas de red, topologia fisica y légica, célculos de

latencia, calculo cantidad de pérdida de paquetes.

3.11. Disefio de la investigacion

El presente estudio de investigacion es de tipo cuasiexperimental, puesto que se

comparara el rendimiento una red MPLS tradicional con el de una red SD-WAN. Con el

objeto de establecer latencia y pérdida de paquetes. Para este propdsito se evaluaran 2

escenarios los mismos que por medio de un test de conectividad seran monitoreados.

Cada uno de los escenarios de pruebas, fue construido con el mismo nimero de equipos

y topologia fisica. En los dos escenarios se utiliz6 MPLS (Multiprotocol Label Switching)
y SD-WAN (Software-Defined approach to managing the WAN).
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Tabla 4-3: Equipos utilizados en la investigacion

Nombre Sucursal Direccionamiento
SEV-FACT-ASERTIA Matriz-Aszertia 192.168.1.100
SRV-NUBE-ORACLE Oracle-Asertia
CAI-STD-AV-QUITO Santo Domingo — Sucursal 192.168.10.50

CAJ-ESM Esmeraldas 192.168.20.50
CAJ-QDO Quevedo 1921683030
CAIJ-PDE Pedernales 192 168 40 50
CAJ-UIO Quito 192168 50350
CAJI BHY Babahovo 192.168.60.30

Realizado por: Heredia, J. 2022

Tabla 5-3: Hardware Fortigate

Modelo Caracteristicas Sucursal

Fortigate 100E | Firewall/TPS/MNGEFW/ Threat Protection Matriz

Fortigate 60F Firewall/TPS/NGF W/ Threat Protection Bodega-2
Fortigate 60F | FirewallTPS/NGEFW/Threat Protection | Bodega-2
Fortigate 60F Firewall/TPS/NGF W/ Threat Protection | Sucursal-1
Fortigate 60F | Firewall/TPS/MNGEFW/ Threat Protection Quevedo

Fortigate 60F Firewall/TPS/NGFW/Threat Protection | Esmeraldas
Fortigate 60F | FirewallTPS/NGEW/Threat Protection | Pedernales

Realizado por: Heredia, J. 2022

3.12. Herramientas

Las herramientas que se utilizaron para analizar y examinar las arquitecturas de red MPLS

y SD-WAN, asi como para comprobar la hipotesis planteada son:

3.12.1 Para la implementacion:

. Arquitectura de red MPLS actual
. Arquitectura de red SD-WAN con equipos Fortigate

3.12.2 Para el analisis estadistico:

o Paquete estadistico SPSS
o Microsoft Excel 2019
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3.13. Diagnostico de arquitectura de red de accesos MPLS de Asertia.

Asertia S.A es una empresa lider en el mercado de consumo masivo que se encarga de la
distribucién y venta de productos de consumo masivo que vende sus productos a distintos
clientes como autoservicios, mayoristas, minimarkets, tiendas de barrio, etc. Las redes de
acceso WAN de Asertia y una gran cantidad de empresas tienen redes de acceso basadas
en MPLS, que buscan su transformacion digital con nuevas tecnologias y servicios y con
una red WAN tradicional no se puede alcanzar este objetivo, por ende, Asertia buscar
renovar su infraestructura tecnologia e implementar una red de accesos WAN que maneje
eficientemente los recursos de red. Realizar una solucién SD-WAN en las empresas
genera un alto grado de independencia y control, se obtiene un mejor nivel de seguridad
en los distintos accesos corporativos, aparte que se puede priorizar el tipo de trafico de

conexién que se envia.

Para la recoleccion de informacion se utilizo la observacion y el anélisis de la red MPLS
y SD-WAN con la finalidad de verificar si la solucion SD-WAN optimizo el uso eficiente

de los recursos de red en la empresa Asertia S. A.

3.13.1. Red WAN MPLS de Asertia.

La empresa tenia una red WAN basada en MPLS, para datos e internet con un solo
proveedor. La interconexion entre las agencias y sucursal Matriz se realizaba a traves de
la red de datos de Alfanet que contaba con un router de borde en cada agencia que permitia
conexién a la red MPLS del proveedor. En cada agencia habia una topologia de red
jerérquica, que consta de un switch de core/acceso donde se conectaban los usuarios de
dichas sucursales, no existia segmentacion de red con VLANS. El acceso a internet desde

las agencias se realizaba a través de la oficina matriz.

Matriz contaba con equipos de interconexion (switches) de core y acceso, esta red se
encontraba segmentada con vlans para las distintas redes como red de servidores,
telefonia, usuarios, adicional cuenta con un firewall pfSense (Sistema Operativo
orientado a firewall) que se utiliza para el control de accesos de los usuarios corporativos
a internet. Sus servicios de facturacion (actualmente en nube) ERP y SAP se estan
planificando migrar a la nube. El principal problema que tenia Asertia era la falta de

control y visibilidad de la utilizacion de los recursos de red, es decir en horas de mayor
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afluencia el acceso a los servicios corporativos (sistemas de facturacion local y en nube)
estaban afectados, esto generaba retrasos y molestias en los clientes y usuarios
corporativos. El acceso desde las sucursales hacia los servidores en matriz y en nube
producia muchas perdidas de paquetes y latencia, el ingreso al aplicativo de facturacion
generaba errores y su tiempo de acceso era muy alto, debido a que la navegacion a internet
de los usuarios no contaba con ningun control de accesos hacia URL de gran consumo de

ancho de banda esto generaba problemas que afectan al negocio de la empresa Asertia.

En la presente investigacion se analizo el acceso a los servidores corporativos y en nube
en base a la implementacion de una solucion SD-WAN vy se verificara el uso eficiente de

los recursos de red.

3.13.2. Diagrama de red WAN con MPLS Matriz y Sucursales de Asertia.

Se detalla el esquema logico de la conexion WAN entre Matriz y sucursales de Asertia S.
A.
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INTERNET Ao T
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KR Rm SW-ACCESO
=] $ RED MPLS
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Figura 1-3: Diagrama l6gico red WAN con MPLS
Realizado por: Heredia, J. 2022

34




3.13.3. Esquema ldgico de matriz y sucursales en el escenario MPLS

Se detalla el esquema logico de conexion en cada sucursal y Matriz.

INTERNET @
1 L

| T O | é
FuW-pfSense I 1 T 1 : —e

RTR

A RED MPLS
3

- 7 ' — ALFANET
FEERI q ‘
B T RED MPLS
s (2w ) B o tadl
\T/ ALFANET
—n

SW-ACCESO 4‘—_’

USUARIOS

Figura 2-3: Esquema lI6gico matriz y sucursales
Realizado por: Heredia, J. 2022

3.14 Arquitectura de red de accesos SD-WAN de Asertia.

La solucion SD-WAN permite a las empresas mejorar los servicios con orientacion
empresarial, la administraciéon de red se simplifica y automatiza eliminando la
complejidad y extension de los dispositivos en sucursales, brinda acceso seguro a
aplicaciones en la nube y SaaS y se obtiene mayor capacidad de ancho de banda y
disponibilidad para aplicaciones, como loT, VolP, SaaS y servicios de seguridad

perimetral.
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3.14.1. Escenario red de accesos SD-WAN de Asertia.

Asertia Matriz y sucursales en la ejecucion de la solucion SD-WAN manejan equipos
Fortigate y accesos de internet independientes en cada sucursal que reemplazan a los
enlaces MPLS del proveedor. Matriz tiene dos enlaces hacia Internet que se manipulan
para la interconexion con las sucursales y configuracion de SD-WAN como se muestra

en la figura 3-3.

Las sucursales tienen un servicio de internet independiente con su proveedor Alfanet, de
la misma forma se utiliza equipos Fortigate, la interconexion con matriz esta basada en
SD-WAN con tlineles VPN IPSec. Se aplica controles de seguridad de accesos hacia
distintos aplicativos de internet, se prioriza el trafico hacia el servidor de facturacion local
y en nube. Se puntualiza el esquema logico de conexion entre Matriz y sucursales de
Asertia S. A.

LAN-STD

Av.Quiro LAN-QUEVEDO

. FGT-STD
4 Av.quiro

ad ¥
\
-3 8 FGT-MATRIZ
> N
o v o N LAN-MATRIZ % .
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'
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LAN-PEDERNALES

FGT - PEDERNALES

INTERNET - -

SDWAN - l
Q..
AWS
o ~
>
<
o "

FGT-DABALIOYO & ‘~::¢.. : FGT-QUITO

~@’/

USUARIOS

S LAN-QUITO
T
|

|
|
|

LAN-ESMERALDAS LAN-BABAHOYO

Figura 3-3: Diagrama ldgico de red SD-WAN
Realizado por: Heredia, J. 2022

3.14.2 Direccionamiento de red SD-WAN Asertia

A continuacidn, se detalla el direccionamiento publico y privado de Matriz y Sucursales

en la implementacion de SD-WAN.
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Tabla 6-3: Direccionamiento de red SD-WAN

DIRECCIONAMIENTO DIRECCIONAMIENTO
AGENCIA GATEWAY
LAN PUBLICO
45.230.240.54
MATRIZ 192.168.1.0/24 192.168.1.254

181.39.76.82

STD-AV. QUITO

192.168.10.0/24

192.168.10.254

45.230.240.38

ESMERALDAS 192.168.20.0/24 192.168.20.254 45.224.153.130
QUEVEDO 192.168.30.0/24 192.168.30.254 45.169.144.70
PEDERNALES 192.168.40.0/24 192.168.40.254 45.169.144 206
QUITO 192.168.50.0/24 192.168.50.254 45.230.240.34
BABAHOYO 192.168.60.0/24 192.165.60.254 45.230.240.58

Realizado por: Heredia, J. 2022

3.15 Anélisis de escenarios MPLS y SD-WAN para el uso eficiente de recursos de

red.

3.15.1 Recopilacion de Datos

El presente trabajo de investigacion se verificara el uso eficiente de los recursos de red,
con la ejecucion de la solucién SD-WAN en comparacion con la red MPLS tradicional
que tenia la empresa. Se recopild los datos de latencia de red y pérdida de paquetes en el

acceso al servidor de facturacion local y en nube durante las horas pico de trabajo.

Los datos fueron recolectados en horarios de 09h00 — 10h00 y 16h30 — 17h30 en distintos
dias de trabajo. A lared WAN MPLS se le denomind Escenario 1y a la red SD-WAN se

denominé Escenario 2. Los equipos involucrados en este proceso son los siguientes:

Tabla 7-3: Equipos involucrados en la investigacion

SERVIDOR
SERVIDOR 2
AGENCIA HOST-AGENCIA FACTURACION
LOCAL
NUBE

STD-SUCURSAL

192.168.10.50

192.168.110.100

40.117.188.104

ESMERALDAS 192.168.20.50 192.168.110.100 40.117.188.104
QUEVEDO 192.168.30.50 192.168.110.100 40.117.188.104
PEDERNALES 192.168.40.50 192.168.110.100 40.117.188.104
QUITO 192.168.50.50 192.168.110.100 40.117.188.104
BABAHOYO 192.168.60.50 192.168.110.100 40.117.188.104

Realizado por: Heredia, J. 2022
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3.15.1.1 Latencia en la red

El analisis de la latencia se baso en el uso del comando ping desde el equipo de cada
agencia hacia el servidor local SRV-FAC-MTR y al servidor en nube SRV-FAC-CITRIX.
En los horarios de 9h00 — 10h00 y 16h30 — 17h30 se ejecutaron pruebas de ping en un
tiempo de 40 minutos, se enviaron aproximadamente 2200 paquetes de 1400 bytes en el
acceso hacia los dos servidores. Se efectuaron 8 pruebas en distintos dias del mes por

cada sucursal.

Tabla 8-3: Pruebas latencia hacia SRV-FACT-MTR

Escenario 1 MPLS Escenario 2 SD-WAN
AGENCIA Min Avg Max Min Avg Max
45 63 81 31 36 54

53 65 77 26 35 46

57 66 80 33 37 44

Quito 49 63 86 24 34 41
53 63 74 29 38 53

57 67 91 23 36 47

61 69 94 31 37 50

57 65 87 34 39 48

39 63 82 20 34 43

49 65 91 26 41 51

45 63 76 33 44 55

Esmeraldas 50 67 89 29 36 47
49 65 84 22 26 39

52 70 98 32 38 45

41 64 76 27 34 42

51 65 74 18 27 37

45 64 74 26 34 47

49 63 81 21 31 44

44 65 95 24 33 58

Quevedo 51 62 72 29 37 49
46 59 69 36 42 65

57 74 99 20 32 44

52 59 67 27 39 43

51 64 89 40 51 74

39 61 76 27 32 44

Pedernales 41 57 77 18 32 53
40 58 86 22 35 61
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55 67 96 32 39 47
51 62 74 21 28 36

43 53 62 19 28 41

55 68 89 32 44 59

38 51 62 23 29 41

33 49 61 25 29 42

37 51 76 19 28 39

34 50 69 26 35 56

41 54 84 22 30 43

Babahoyo 46 54 78 18 28 a1
39 48 63 19 29 51

36 47 60 31 36 56

44 52 60 19 29 40

44 55 87 27 35 53

35 53 75 16 36 54

35 50 67 23 33 43

32 52 74 19 28 39

SDT-SUCURSAL 49 62 91 23 29 41
39 50 72 15 26 37

36 44 59 26 35 59

44 56 69 23 30 38

Realizado por: Heredia, J. 2022

Tabla 9-3: Pruebas latencia hacia SRV-FACT-CITRIX

Escenario 1 MPLS Escenario 2 SD-WAN

AGENCIA Min Avg Max Min Avg Max
114 158 246 83 86 175

96 151 234 68 71 190

100 162 274 60 85 210

. 99 164 286 67 101 187
Quito 77 160 267 68 71 172
92 155 233 60 64 192

96 165 241 59 85 175

104 162 236 68 71 129

116 164 238 54 87 167

88 164 265 62 96 104

Esmeraldas 156 167 219 68 87 124
156 174 192 59 91 116

120 160 207 63 92 140

140 178 216 68 98 160

39




168 190 212 62 80 121

136 170 233 54 7 128

110 170 235 71 86 112

102 165 224 70 89 144

156 178 200 92 112 132

Quevedo 98 159 219 69 88 136
100 163 247 72 101 180

95 156 210 84 126 168

96 154 198 88 116 144

100 160 218 68 87 116

84 109 156 60 61 82

76 98 120 56 76 99

100 106 112 54 69 90

Pedernales 80 90 100 72 78 101
76 80 84 57 70 87

76 94 112 64 76 102

80 82 84 80 100 120

76 90 104 84 94 104

96 108 155 62 74 102

82 102 124 59 75 91

116 130 144 59 69 86

Babahoyo 108 128 148 67 78 91
104 118 132 58 66 79

100 114 128 57 68 78

96 98 100 63 70 91

112 112 112 65 74 104

104 124 144 61 71 99

82 97 148 59 66 78

79 95 134 60 67 87

104 112 120 67 70 84

STD. SUCURSAL 100 110 120 54 65 79
84 98 150 71 77 97

72 89 133 56 76 96

76 100 124 62 71 77

Realizado por: Heredia, J. 2022

3.15.1.2 Perdida de paquetes

Con el analisis de latencia se logro la cantidad de paquetes perdidos durante las horas

pico de trabajo en las mismas condiciones de analisis anterior.
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Tabla 10-3: Perdidas de paquetes hacia SRV-FACT-MTR

Escenario 1 MPLS

Escenario 2 SD-WAN

AGENCIA Cantidad % Cantidad %
528 24 2 0,09
704 32 5 0,23
308 14 1 0,05
Quito 374 17 9 0,41
770 35 9 0,41
1232 56 4 0,18
462 21 17 0,77
264 12 9 0,41
594 27 0 0,00
792 36 4 0,18
1584 72 10 0,45
Esmeraldas 082 31 24 109
330 15 10 0,45
748 34 16 0,73
990 45 19 0,86
418 19 0 0,00
484 22 16 0,73
594 27 11 0,50
1210 55 1 0,05
836 38 7 0,32
Quevedo 506 23 14 0,64
462 21 9 0,41
1540 70 2 0,09
748 34 8 0,36
220 10 0 0,00
330 15 2 0,09
154 7 6 0,27
198 9 0 0,00
Pedernales 06 3 5 0.09
528 24 9 0,41
286 13 2 0,09
220 10 1 0,05
242 11 4 0,18
110 5 1 0,05
264 12 0 0,00
Babahoyo 462 21 8 0,36
308 14 2 0,09
66 3 8 0,36
176 8 10 0,45
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550 25 15 0,68
462 21 8 0,36
352 16 36 1,64
198 9 29 1,32
308 14 43 1,95
STD. SUCURSAL 533 29 B 0.55
44 2 2 0,09
396 18 1 0,05
286 13 6 0,27

Realizado por: Heredia, J. 2022

Tabla 11-3: Perdidas de paquetes hacia SRV-FACT-CITRIX

Escenario 1 MPLS

Escenario 2 SD-WAN

AGENCIA Cantidad % Cantidad %
1034 a7 6 0,27
704 32 12 0,55
638 29 8 0,36
Quito 946 43 22 1,00
550 25 4 0,18
726 33 11 0,50
396 18 30 1,36
770 35 16 0,73
352 16 4 0,18
946 43 9 0,41
594 27 12 0,55
Esmeraldas 264 12 35 159
880 40 11 0,50
638 29 23 1,05
1364 62 24 1,09
374 17 0 0,00
704 32 27 1,23
528 24 19 0,86
1012 46 5 0,23
462 21 10 0,45
Quevedo 396 18 17 0,77
286 13 12 0,55
682 31 6 0,27
638 29 9 0,41
616 28 1 0,05
418 19 4 0,18
Pedernales 42 T 3 0.36
154 7 1 0,05
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374 17 3 0,14

748 34 12 0,55

308 14 8 0,36

550 25 2 0,09

374 17 14 0,64

198 9 3 0,14

264 12 1 0,05

528 24 17 0.77

Babahoyo 374 17 6 0,27
176 8 9 0,41

242 11 12 0,55

726 33 24 1,09

924 42 14 0,64

504 27 98 4,45

396 18 46 2,09

594 27 54 2.45

STD. SUCURSAL B o - o8
108 9 8 0,36

550 25 2 0,09

396 18 7 0,32

Realizado por: Heredia, J. 2022
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CAPITULO IV

4. PRESENTACION DE RESULTADOS

En el presente capitulo se muestran los resultados obtenidos del analisis y procesamiento
de los datos en base a las mediciones realizadas para los indicadores: latencia y perdida

de paquetes.

Con la finalidad de generar el diagndéstico de los escenarios MPLS y SD-WAN se utilizo
un analisis exploratorio de datos de acuerdo con la latencia y la pérdida de paquetes de
informacion durante las pruebas de conectividad elaboradas entre las sucursales y el

servidor de facturacion local y en nube.

4.1. Analisis de riesgos informaticos en la red MPLS

Con base a la informacion recopilada de la red MPLS se evidencian varios riesgos a nivel
de seguridad porque la navegacion a internet de los usuarios corporativos no tiene ningun
control de accesos, es decir tiene libre acceso ej.: Proxys, P2P, Youtube, Spotify,
Facebook, descargas, Netflix, etc., esto genera un consumo elevado de ancho de banda y
por ende problemas en el ingreso al aplicativo de facturacion tanto local como en la nube
(CITRIX).

4.1.1. Consumo de Ancho de banda

En las Figuras 1-4, 2-4, 3-4 muestran el consumo de ancho de banda y saturacion del

enlace MPLS de las sucursales.

Interface: Portl-LAN usage of the last 24 hours

10000 00 1 T t T T 1 y 1 A 1
T i MM’\HT“W
- MT#TT(L
0100 0300 0500 07:00 0900 11.00 1300 1500 17:00 1S:00 21.00 23:.00
Hours

Interface

Figura 1-4: Consumo ancho de banda de sucursal Quito
Realizado por: Heredia, J. 2022
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Interface: Portl-LAN usage of the last 24 hours

10000.00
1
Interface 500000 \Wk/”.
|
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0100 0300 0500 0700 0800 1100 1300 1500 1700 19.00 2100 23.00
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Figura 2-4: Consumo ancho de banda de sucursal Quevedo
Realizado por: Heredia, J. 2022
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Figura 3-4: Consumo ancho de banda de INTERNET
Realizado por: Heredia, J. 2022

4.1.2. Ingreso a distintas URLS

Los usuarios corporativos tienen navegacion a internet sin restricciones, en las Figuras 4-

etc.

< C @ youtube.com/watch?v=G2xZXU8bu3s

= E3YouTube

() GAETANPIOIODT

B Pl ) 319087110321

Figura 4-4: Ingreso paginas de videos
Realizado por: Heredia, J. 2022
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4, 5-4, 6-4, descubren el acceso a distintas paginas de musica, videos, descargas, proxys,




@ O 86 netflix.com,

Peliculas y series ilimitadas
y mucho mas.
Disfruta donde quieras. Cancela cuando quieras.

¢Quieres ver Netflix ya? Ingresa tu email para crear una cuenta o reiniciar tu membresia de Netflix.

Figura 5-4: Ingreso paginas de peliculas
Realizado por: Heredia, J. 2022

< C @ spotifycom/e

Figura 6-4: Ingreso paginas de masica
Realizado por: Heredia, J. 2022

4.1.3. Problemas en el acceso al aplicativos de facturacion

El acceso sin restricciones que tienen las sucursales a internet genera problemas de un

alto consumo de ancho de banda que afecta el ingreso al aplicativo de facturacion como
nos muestra la Figura 7-4.

C @ @ n

The connection has timed out

An error occurred during a connection to

« The site could be temporarily unavailable or too busy. Try again in a few moments.
o If you are unab

« If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access the
Web.
Try Again

Figura 7-4: Problemas en el acceso al aplicativos de facturacion
Realizado por: Heredia, J. 2022.
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4.2. Indicadores

En la presente investigacidn se han estimado cada uno de los indicadores y en esta seccion

se muestran los resultados obtenidos.

4.2.1 Latencia

Elaborado el procesamiento de datos de las pruebas realizadas para los escenarios 1
MPLS y 2 SD-WAN, la Tabla 1-4 nos muestra los resultados obtenidos del indicador y

nos indica que arquitectura WAN presenta mejores valores de latencia.

Tabla 1-4: Resultados Indicador: Latencia

. . Escenario Escenario
Latencia Estadisticos MPLS SD-WAN

Media 5993 ms 3398 ms

Local . LI 5790 ms 3251 ms
cos - -

IC para la media al 95% LS 61.97 ms 35.45 ms

Media 128.11 ms 81,94 ms

Nube LI 126,11 ms 77.85 ms
. .y - 2

IC para la media al 95% LS 145.37 ms 86.03 ms

Realizado por: Heredia, J. 2022

Latencia

NUBE 81,94

33,98

LOCAL

40 60 80 100 120 140

o
N
o

Escenario SD-WAN M Escenario MPLS

Gréfico 1-4: Promedio de Latencia
Realizado por: Heredia, J. 2022

La latencia local evidencid que, el escenario MPLS utiliz6 un tiempo promedio de
59,93ms, de acuerdo con el intervalo de confianza pudo variar entre 57,90 y 61,97ms;
con el escenario SD-WAN, en cambio se evidencié un decremento significativo, su
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latencia promedio fue de 33,98 ms, de acuerdo con el intervalo de confianza pudo variar
entre 32,51 y 35,45ms. En cuanto a la latencia en la nube se mantuvo el patrén local, el
escenario MPLS utilizé un tiempo de 128,11ms con un rango de variacion entre 126,11
y 145,37ms, mientras que, el escenario SD-WAN el tiempo fue de 81,94ms con un rango

de variacion entre 77,85y 86,03ms.
4.2.2 Pérdidas de paquetes

Después del andlisis realizado se determiné que las pérdidas de paquetes en cada una de
las pruebas tienen una diferencia estadisticamente significativa para los escenarios 1
MPLS y 2 SD-WAN, en la Tabla 4-2 se detalla los resultados obtenidos.

Tabla 2-4: Resultados Indicador: Cantidad de Pérdida de Paquetes

Pérdidas Estadisticos Escenario Escenario
de paquetes MPLS SD-WAN
Media 517 22
Locales . 0 LI 412 3
IC para la media al 95% IS 627 A1
Media 557 33
Nube LI 477 6

IC para la media al 95%
L3 637 60

Realizado por: Heredia, J. 2022

Pérdida de Paquetes

NUBE

33
l\ 557
K 22_
0 100 200 300 400 500 600
Escenario SD-WAN  ® Escenario MPLS

Grafico 2-4: Promedio de Pérdida de Paquetes

Realizado por: Heredia, J. 2022
Con respecto a la cantidad de pérdida de paquetes locales se observd que, el escenario
MPLS en promedio perdié 517 paquetes, de acuerdo con el intervalo de confianza pudo

variar entre 412 y 622 paqguetes; con el escenario SD-WAN en cambio se evidencio un
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decremento significativo, su promedio de pérdida fue de 22 paquetes, de acuerdo con el
intervalo de confianza pudo variar entre 3 y 41 paquetes. En cuanto a la pérdida de
paquetes en la nube se mantuvo el patrén local, el escenario MPLS perdi6 557 paquetes
con un rango de variacion entre 477 y 637 paquetes, mientras que, el escenario SD-WAN

perdi6 33 paquetes con un rango de variacion entre 6 y 60 paquetes.

Seguido se ejecutaron pruebas de normalidad para elegir técnicas paramétricas o no
paramétricas inferenciales que permitieron comprobar las diferencias significativas entre
los escenarios MPLS y SD-WAN, para el analisis se utilizé el contraste de Shapiro Wilk

por su potencia para estudio de muestras inferiores a 50 datos.

4.2.3 Pruebas de Normalidad
El estudio de normalidad trabajé con una significancia del 5%.

Tabla 3-4: Pruebas de Normalidad-Latencia

Shapiro-Wilk

Latencia Escenario

Estadistico al p-value
Escenario MPLS 0.93 46 0,01
Locales Escenario SD-WAN 0.95 50 0.02
Escenario MPLS 0.89 46 0.01
MNube
Escenario SD-WAN 0.92 50 0.01

Realizado por: Heredia, J. 2022
Las variables de latencia local y en la nube en los escenarios MPLS y SD-WAN no se
ajustaron a una distribucion normal, los valores de probabilidad (0,01; 0,02; 0,01; 0,01)

fueron inferiores al 5% de significancia.

Tabla 4-4: Pruebas de Normalidad-Pérdidas de Paquetes

Pérdidas de - . Shapiro-Wilk
paquetes seenario Estadistico gl p-value
Escenario MPLS 0,88 46 0.02
Locales Escenario SD-WAN 0.30 50 001
Escenario MPLS 0,95 46 0.07
Nube
Escenario SD-WAN 0,32 50 0.01

Realizado por: Heredia, J. 2022
Las variables de pérdidas de paquetes locales y en la nube en los escenarios MPLS y SD-

WAN no se ajustaron a una distribucion normal, los valores de probabilidad (0,02; 0,01;

0,07; 0,01) fueron inferiores al 5% de significancia.
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4.2.4 Comprobacion de hipotesis

Los resultados anteriores derivaron a la seleccion de una prueba no paramétrica
denominada U de Mann Whitney para analizar las diferencias significativas entre los
escenarios de estudio; el contraste trabajo con un nivel de significancia del 5% bajo las
siguientes hipotesis:

Ho: La implementacion de una solucion SD-WAN en la empresa Asertia no optimizara
el uso eficiente de los recursos de red en el acceso hacia las aplicaciones corporativas
Hi: La implementacién de una solucion SD-WAN en la empresa Asertia optimizara el
uso eficiente de los recursos de red en el acceso hacia las aplicaciones corporativas
Para la comprobacion de la hipotesis se utilizo el promedio de latencia local y en la nube,
asi como también el promedio de pérdidas de paguetes tanto locales como en la nube. La
eleccion de la hipédtesis depende del valor de probabilidad, si es menor que el nivel de

significancia se rechaza la hipétesis nula (H,) caso contrario no se rechaza.

Tabla 5-4: Comprobacion de la Hipotesis

Estadisticos de contraste®
Latencia | Latencia Pérdidas de Pérdidas de paquetes
local nube paquetes locales en la nube
U de Mann-Whitney 7,000 141,500 32,500 39,500
W de Wilcoxon 1282,000 | 1416,500 1307,500 1314,500
Z -8,389 -7,398 -8,200 -8,147
Sig. asint6t. unilateral ,000 ,000 ,000 ,000

Realizado por: Heredia, J. 2022

Como todos los valores de probabilidad fueron inferiores al 5% de significancia se
rechaza la Hy.

Lo que evidencio que el tiempo de latencia local y en la nube de escenario MPLS es
superior al tiempo del escenario SD-WAN, asi también sucedié con las pérdidas de
paquetes tanto para el servidor local como el servidor en la nube se generd mayor perdida
en escenario MPLS; por tanto, la implementacion de una solucion SD-WAN en la
empresa Asertia optimizo el uso eficiente de los recursos de red en el acceso hacia las
aplicaciones corporativas y en el uso de internet.
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CAPITULO V

5. PROPUESTA

La empresa Asertia estd conformada por su oficina Matriz y sucursales en Esmeraldas,

Quevedo, Babahoyo, Pedernales, Santo Domingo Av. Quito, Quito, por lo que este

capitulo detalla los requerimientos y pasos a seguir en la implementacion de la solucion

SD-WAN.

5.1 Topologia de red para la implementacién de la solucion SD-WAN

En base al crecimiento y necesidades de la empresa se detalla el diagrama de red utilizado

para la implementacion de la solucion SD-WAN en Asertia.

LAN-STD

AV/QUITO LAN-QUEVEDO

\
FGT-STD
AV.QUITO
\
i FGT-MATRIZ
[ ] '~ 2 FGT - PEDERNALES

QR . LAN-MATRIZ N
FACT ERP SAP % \SRV-FACT-
SERVIDORES C—_ Aws

FGT-QUEVEDO

oy

o«

%@ %@ 1 FGT- ESMERALDAS (.

USUARIOS

LAN-ESMERALDAS LAN-BABAHOYO

LAN-QUEVEDO

/ D — R

LAN-QUITO

Figura 1-5: Diagrama de red para implementacion de solucién SD-WAN en Asertia

Realizado por: Heredia, J. 2022

5.2 Descripcion de la implementacion de la soluciéon SD-WAN

En la ejecucidn de la solucion SD-WAN en Asertia fueron utilizados equipos Fortigate,

en matriz se manejo dos proveedores de internet Alfanet y Telconet, mientras que en cada

sucursal se interconectaron utilizando Alfanet. Desde la oficina Matriz se tiene

conectividad hacia las sucursales mediante tuneles VPN IPSEC de forma redundante.
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A continuacion, se detalla los equipos utilizados para la implementacion:

Tabla 1-5: Equipos Fortigate con serie.

SUCURSAL MODELO SERIE
_ FGI100ETK18031154
MATRIZ Fortigate 100E EGI00ETRI9031597
SANTO DOMINGO Fortigate G60F FGTaOFTK19013876
ESMERALDAS Fortigate 60F FGTE0FTK19013268
QUEVEDO Fortigate 60F FGTa0FTK19013501
PEDERNALES Fortigate G60F FGTa0FTK20076260
QUITO Fortigate 60F FGTGOFTK19015164
BABAHOYO Fortigate 60F FGTE0FTK19014985

Realizado por: Heredia, J. 2022

5.3 Direccionamiento y Nomenclatura

En la Tabla 2-5, se detalla las redes de Matriz y sucursales, la asignacion de
direccionamiento IP Publico para cada sucursal y la IP asignada al firewall Fortigate. Los
equipos que forman parte de una red deben mantener una nomenclatura que identifique
el rol o funcién que desempefia en la red y su ubicacion geogréfica, por lo cual para una

mejor administracion se establecio la siguiente nomenclatura para los firewalls Fortigate.

Tabla 2-5: Direccionamiento.

DIRECCIONAMIENTO | DIRECCIONAMIENTO

SUCURSAL |NOMENCLATURA
PUBLICO PRIVADO
FGT-MTR- 45.230.240.54
MATRIZ 192.168.1.254
ASERTIA 181.39.76.82
SANTO
45.230.240.38
DOMINGO  |FGT-STD-ASERTIA 192.168.10.254
FGT-ESM-
45.224.153.130
ESMERALDAS ASERTIA 192.168.20.254
FGT-QVO-
45.169.144.70
QUEVEDO ASERTIA 192.168.30.254
PEDERNALES |FGT-PDN-ASERTIA 45.169.144.206 192.168.40.254
QUITO FGT-STD-ASERTIA 45.230.240.58 192.168.50.254
BABAHOYO | FGT-UIO-ASERTIA 45.230.240.34 192.168.60.254

Realizado por: Heredia, J. 2022
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5.4 Configuracion de las interfaces WAN y LAN en equipo Fortigate

En la configuracion WAN y LAN se asigna el direccionamiento establecido en la Figura
2-5, esta configuracion es necesaria para luego poder realizar la SD-WAN, a
continuacion, se mostrara un ejemplo de como se realiza la configuracion de la WAN y

la LAN via WebGUI y por medio de comandos en la matriz y sucursales.

ERS AR, Edit Interface
£ FortiGate 100€ WANIHAT 1 ] I
I” W Name # GESTION (port9)
‘ W Alias GESTION
Type ™ Physical Interface
+
Role @ LAN -
Name & Type & Members & 1P/Netmask
© [ WANALFANET (.. [ Physical Interface 45.230.240.54/255.255.255.252 Address
Addressing mode m DHCP  Auto-managed by IPAM
© W WAN_TELCONE # Physical Interface 181.39.76.82/255.255.255.248 IP/Netmask 192.168.1.254/255.255.255.0

Figura 2-5: Asignacion IP WAN y LAN -Matriz
Fuente: Heredia, J. 2022

Name ™ WAN_ALFANET (wan1)
Alias WAN_ALFANET
Type [ Physical Interface
Role @ WAN -
Estimated bandwidth @ 0 kbps Upstream
0 kbps Downstream
Address
Addressing mode | Manual BN RN
IP/Netmask 45.230.240.34/255.255.255.252

Name ™| LAN (internal5)

Alias LAN

Type ® Physical Interface

Role @  LAN -

Address

Addressing mode m DHCP  Auto-managed by IPAM | PPPoE
IP/Netmask 192.168.60.254/255.255.255.0

Create address object matching subnet (B
Secondary IP address o

Administrative Access

1Pv4 3 HTTPS O HTTP O 3 PING
O FMG-Access SSH & SNMP

Figura 3-5: Asignacion IP WAN y LAN — Babahoyo
Fuente: Heredia, J. 2022
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FGT-ESM-ASERTIA (interface) # show
config system interface
edit "portil"
set vdom "root"
set ip 45.224.153.130 255.255.255.252
set allowaccess ping https ssh http
set type physical
set alias "WAN-ALFANET"
set 1lldp-reception enable
set role wan
set snmp-index 1
next
edit "port2”
set vdom "root"
set type physical
set snmp-index 2
next
edit "port3"
set vdom "root"

set ip 192.168.20.254 255.255.255.0
set allowaccess ping https ssh http
set type physical

set alias "LAN-ESMERALDAS"

set device-identification enable
set lldp-transmission enable

set role lan

set snmp-index 3

Figura 4-5: Asignacion IP WAN y LAN — Esmeraldas via CLI
Realizado por: Heredia, J. 2022

5.5 Configuracion SD-WAN

SD-WAN debe estar habilitado y las interfaces miembros deben ser seleccionadas y
afiadidas a una zona. Las interfaces FortiGate seleccionadas consiguen ser de cualquier
tipo (fisicas, agregadas, VLAN, IPsec y otras), pero deben eliminarse de cualquier otra

configuracion en el FortiGate.

En este paso, se configuran dos interfaces (WAN Alfanet e WAN Telconet) y se afiaden
a la zona SD-WAN llamada SD-WAN-INTERNET como interfaces miembros de SD-
WAN. Se puede utilizar mezcla de direcciones IP estaticas y dinamicas; para la
implementacion solamente se utilizd direccionamiento estatico asignado por los
proveedores. Una vez creados los miembros de la SD-WAN y afiadidos a una zona, ésta

puede utilizarse en distintas configuraciones como politicas, enrutamiento, etc.

Edit SD-WAN Member Edit SD-WAN Member
Interface M WAN-ALFANET (port1) v Interface ™ WAN-TELCONET (port?2) -
SD-WAN Zone = @ SD-WAN-MATRIZ A SD-WAN Zone @ SD-WAN-MATRIZ -
Gateway 45.230.24.53 Gateway 181.39.76.81
Cost 0 Cost 0
Stati (+ NN © Disabled
s = sane Status PR © Disabled
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GERLRIGY Volume  Sessions

|

+ Create New -
Interfaces
@ virtual-wan-link
C @ SD-WAN-MATRIZ
* M WAN-ALFANET (port1)
® [ WAN-TELCONET (port2)

Download

[ port1
W port2
[0 VPN-MTR-ESM-1

Gateway

45.230.240.53
181.39.76.81

Figura 5-5: SD-WAN Interfaces
Realizado por: Heredia, J. 2022

Upload

Cost Download

12.78 kbps

52 bps

5.5 Configuracion enrutamiento estatico

Debe configurar una ruta por defecto para la SD-WAN, esta configuracion sirve para
enrutar el trafico hacia internet, no es necesario definir las puertas de enlace por defecto
para cada interfaz miembro de la SD-WAN en la tabla de rutas estaticas. FortiGate

decidira qué ruta o rutas se prefieren utilizando Equal Cost Multi-Path (ECMP) en funcién

de la distancia y la prioridad.

Edit Static Route

Destination €9 Internet Service

0.0.0.0/0.0.0.0
Interface @ SD-WAN
Comments ruta internet matriz
Status P ASELESE © Disabled

@ port1
M port2
[ VPN-MTR-ESM-1

Upload

13.17 kbps EE—

336bps 1

-

A 20/255

Figura 6-5: Configuracion de rutas hacia Internet por SD-WAN
Realizado por: Heredia, J. 2022

5.6 Configuracion del SLA en Asertia Matriz y Sucursales.

El monitoreo de enlaces se realiza mediante un SLA de rendimiento (Performance SLA),
que comprueba el estado de los enlaces que pertenecen a la zona SD-WAN enviando
sefiales de sondeo a un servidor para el caso de Internet (8.8.8.8) y para la conexion
Matriz-Sucursales se cred interfaces loopback esto sirve para medir la calidad del enlace
basado en latencia, perdida de paquetes y jitter. Si un enlace falla, la ruta de ese enlace
se eliminard y el trafico se redirigird hacia los otros enlaces. El enrutamiento se volvera a

habilitar cuando se restablezca el enlace. Esto evita que el trafico se envie por un enlace
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que presente deterioro o falla en su rendimiento, estas configuraciones utilizan para

optimizar los recursos de red de Asertia S. A.

Al crear un SLA de rendimiento se maneja el protocolo ping, si el ping falla segun las
métricas definidas, las rutas de la interfaz con problemas se eliminan y el tréfico se enruta
hacia la otra interfaz disponible. Se maneja el protocolo ping, pero también podrian

utilizarse otros protocolos como DNS, HTTP.

MName SLA_ INTERNMNET

Protocol E w7 ons

Servers 8.8.8.8 »
1.1.1.1 x

Participants All SD-WAN Members
M VWAMN-ALFANET (portl) »x
M WAN-TELCONET (port2) x

+

Enable probe packets [ @]

SLA Target @O

Latency threshold €« | 5 ms

Jitter threshold '« | 5 ms

Packet Loss threshold @2 | O S

Link Status

Check interval 500 ms

Failures before inactive 5

Restore link after €» 5 check(s)

Figura 7-5: Configuracion de performance SLA del SD-WAN Matriz y Sucursales
Realizado por: Heredia, J. 2022

HA: Primary mom - > @~ N1~ ‘ admin|

SD-WAN Zone: SD-WAN R Performance SLA
Packet Loss Jitter
17.5ms
wanl
15ms
wan2
125ms
10ms
7.5ms
SIS o ww m mm w w  wwE wRE R REWR WE WE E W W W O W W M W M O W W M R o o W W oW oW o o oo o o ww= )
2.5ms
12:37 12:38 12:39 2:40 12:41 12:42 12:43 12:44 12:45 12:
+ Creat ¢ Edit Q
Name # Detect Server % Packet Loss Latency Jitter Failure
SLA_INTERNET_MATRIZ 8.8.8.8 WAN_ALFANET (wan1):@0.00%  WAN_ALFANET (wan1):@15.15ms  WAN_ALFANET (wan1):009ms 5
WAN_TELCONET (wan2): @0.00% WAN_TELCONET (wan2):@13.55ms WAN_TELCONET (wan2): @0.04ms

FG_1_CASTRO # diagnose sys sdwan health-check
Health Check(SLA_IN ATRIZ):
Seq(2 we )i a acket-loss(0.000%) latency(15.109), jitter(0.029), bandwidth-up(997473), bandwidth-dw(973799), ban

x0

Seq(1 wan2) : (alive), packet-loss(0.000%) latency(13.582), jitter(0.094), bandwidth-up(999605), bandwidth-dw(999746), ban
dwidth-b1(1999351) sla_map=0x0

Figura 8-5: Visualizacion del monitoreo performance SLA
Realizado por: Heredia, J. 2022
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5.7 SD-WAN rule

Las reglas SD-WAN establecen el comportamiento para la seleccién del mejor enlace.
Una vez realizado el SLA de rendimiento se configuran las reglas para que el trafico tome
el enlace con menor latencia como se muestra en la Figura 8-5, estas reglas estan basadas
en las necesidades empresariales, es decir, como destino se puede ingresar segmentos de
red o aplicaciones que son de mayor uso. La mejor ruta va a ser tomada de acuerdo con

el monitoreo que realiza constantemente hacia el Internet.

MName | INTERNET-MATRIZ O Manual
Manually assign outgoing interfaces.
Source @ Best Quality
Sourceaddress | = LAN-MTR-ASERTIA »® The interface with the best measured performance is selected.
+ O Lowest Cost (SLA)
User group + Theinterface that meets SLA targets is selected. When there is a tie,

O Maximize Bandwidth (SLA)

Destination Trafficis load balanced among interfaces that meet SLA targets.
Address 2al x
. Interface preference ™ WAN-ALFANET (port1) 4
- ™ WAN-TELCONET {port2) x
Protocol number TCP | UDP WLGNE Specify || O .
Internet Service @ Measured 5LA SLA_INTERNET -
Application @ Quality criteria Latency -
Forward DSCP (B
Qutgoing Interfaces Reverse DSCP (B
Select a strategy for how outgoing interfaces will be chosen. Status [+ A ELI O Disable

Figura 9-5: Configuracion de la regla SD-WAN
Realizado por: Heredia, J. 2022

5.8 SEGURIDAD DE ACCESOS A LOS APLICATIVOS
5.8.1 Configuracion de tineles IPSec para la comunicacion entre Matriz y Sucursales.

En la comunicacién entre matriz y las sucursales de la empresa Asertia S.A. se utilizan
tlneles IPSec. Estos tuneles proporcionan seguridad, confiabilidad y disponibilidad para
formar la comunicacidn de datos entre las oficinas de la empresa. Los tdneles que se crean

se encapsularan en la SD-WAN para entrar a ser parte de la red con alta disponibilidad.

La oficina matriz dispone de dos enlaces de Internet (Alfanet(1)y Telconet(2)), las
sucursales por el momento disponen de un solo proveedor de Internet (Alfanet) por lo
tanto se configuraron dos tuneles IPSec por cada oficina. Como referencia se tiene la
siguiente nomenclatura: VPN-MTR-SUC-1 y VPN-MTR-SUC-2 para matriz y para las

agencias VPN-SUC-MTR-1 y VPN-SUC-MTR-2, donde los nimeros identifican los
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proveedores de internet. Para las VPNs IPSec se establecié utilizar el siguiente

direccionamiento para los tuneles punto a punto

Tabla 3-5: Direccionamiento tuneles IPSec

DIRECCIONAMIENTO| DIRECCIONAMIENTO
NOMENCLATURA SUCURSAL
MATRIZ SUCURSAL
VEN-MTR-STD-1 10.10.10.1/25 10.10.10.126/25 SANTO
VEN-MTR-STD-2 10.10.10.129/25 10.10.10.254/25 DOMINGO
VPN-MTR-ESM-1 10.10.20.1/25 10.10.20.2/25
ESMERALDAS
VPN-MTR-ESM-2 10.10.20.129/25 10.10.20.130/25
VPN-MTR-QDO-1 10.10.30.1/25 10.10.30.2/25
QUEVEDO
VPN-MTR-QDO-2 10.10.30.129/25 10.10.30.130/25
VPN-MTR-PDN-1 10.10.40.1/25 10.10.40.2/25
PEDERNALES
VEN-MTR-PDN-2 10.10.40.129/25 10.10.40.130/25
VPN-MTR-UIO-1 10.10.50.1/25 10.10.50.2/25
QUITO
VPN-MTR-UIO-2 10.10.50.129/25 10.10.50.130/25
VPN-MTR-BHO-1 10.10.60.1/25 10.10.60.2/25
BABAHOYO
VPN-MTR-BHO-2 10.10.60.129/25 10.10.60.130/25

Realizado por: Heredia, J. 2022

La configuracion de las VPNs IPSec garantiza un acceso seguro a los recursos locales, se

maneja una clave compartida (Preshared-key) y los algoritmos utilizados en la creacion

de las VPNs se basan en las mejores practicas que nos indica Fortinet.

IPsec
@ Reset Statistics BringUp ~ BringDown~ | Q Locate on VPN Map

Name R. % Peer ID Incoming Data Outgoing Data Phase 1 Phase 2 Selectors
@ VPN-MTR-STDO-1 192.16... 219MB 852.00kB © VPN-MTR-STDO-1 © VPN-MTR-STDO-PH2
@ VPN-MTR-STDO-2 192.16... 186 MB 739.78kB ©® VPN-MTR-STDO-2 © VPN-MTR-STDO-2-PH2
© VPN-MTR-ESM-1 192.16... 25.65MB 8.88MB © VPN-MTR-ESM-1 © VPN-MTR-ESM-PH2
@ VPN-MTR-ESM-2 192.16.. 3117MB 12.49 MB @ VPN-MTR-ESM-2 © VPN-MTR-ESM-2-PH2
© VPN-MTR-QDO-1 192.16... 2571MB 10.99 MB © VPN-MTR-QDO-1 © VPN-MTR-QDO-PH2
© VPN-MTR-QDO-2 192.16.. 21.82MB 8.73MB @ VPN-MTR-QDO-2 @ VPN-MTR-QDO-2-PH2
@ VPN-MTR-PDN-1 192.16... 1.08MB 367.65kB @ VPN-MTR-PDN-1 @ VPN-MTR-PDN-PH2
© VPN-MTR-PDN-2 192.16.. 218.60kB 367.44kB @ VPN-MTR-PDN-2 © VPN-MTR-PDN-2-PH2
@ VPN-MTR-UIO-1 192.16.. 390.13kB 167.20kB @ VPN-MTR-UIO-1 © VPN-MTR-UIO-PH2
© VPN-MTR-UIO-2 192.16... 33576 kB 128.94kB © VPN-MTR-UIO-2 © VPN-MTR-UIO-2-PH2
@ VPN-MTR-BHO-1 192.16... 52.08kB 15.20kB @ VPN-MTR-BHO-1 © VPN-MTR-BHO-PH2
© VPN-MTR-BHO-2 192.16... 45.90kB 15.16 kB © VPN-MTR-BHO-2 @ VPN-MTR-BHO-2-PH2

Figura 10-5: Visualizacion de estado de los tdneles en Matriz

Fuente: Heredia, J. 2022
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[ 2 Custom @

© VPN-QDO-MTR-1 192.16... 189.93kB 69.91kB © VPN-QDO-MTR-1 @ VPN-QDO-MTR-PH2
10.10... 133.20kB 53.28kB © VPN-QDO-MTR-2
H 2 custom &
© VPN-UIO-MTR-1 192.16.. 439.73kB 185.92kB © VPN-UIO-MTR-1 © VPN-UIO-MTR-PH2
© VPN-UIO-MTR-2 10.10... 366.52kB 152.12kB © VPN-UIO-MTR-2 © VPN-UIO-MTR-2-PH2
E E Custom @
© VPN-BHO-MTR-2 10.10... 57.90kB 26.36 kB © VPN-BHO-MTR-2 @ VPN-BHO-MTR-2-PH2
© VPN-BHO-MTR-1 192.16.. 57.90kB 32.85kB © VPN-BHO-MTR-1 © VPN-BHO-MIR-PH2

Figura 11-5: Visualizacion de estado de los tdneles en Sucursales
Fuente: Heredia, J. 2022

Los tuneles IPSec con agregados en la SD-WAN para garantizar la disponibilidad de los

servicios y comunicacion de las sucursales con la oficina matriz.

e @ SD-WAN-MATRIZ
* (@ VPN-MTR-STDO-2 1010- 0 3.18kbps 1.27kbps W
+ @ VPN-MTR-STDO-L 1010 0 3,66 kops 1.27kbps W
* @ VPN-MTR-ESM-2 1010 0 3.20kbps 1.28kops W
* (D VPN-MTR-ESM-1 1010 0 3.50kbops 128 kbps W
+ @ VPN-MTR-QDO-2 1010 0 320 kbps 128 kbps B
* @ VPN-MTR-QDO-1 1010- 0 383kbps 128kbps W
* (@ VPN-MTR-PDN-2 1040.. 0 3.18kbps 1.27kbps W

e @ VPN-MTR-PDN-1 1010 0 375 kbps 127 kbps W
* @ VPN-MTR-UIO-2 1010 0 3.25kbps 128 kbps W
+ @ VPN-MTR-UIO-1 1010 0 426 kbps 1.28kbps W
* (@ VPN-MTR-BHO-2 1010 0 32.20kbps 1.28kops W
* (@ VPN-MTR-BHO-1 1040.. 0 419 kbps 1.28kbps W
* @ WANTELCONET (port2) 1010 © 25.04 kibps 2359 kbps
* B WAN-ALFANET [port1) 19216 0 4172 kbps 3107 kbps

Figura 12-5: Configuracion de taneles IPSec en la interfaz SD-WAN.
Fuente: Heredia, J. 2022

5.8.2 Configuracion de loopback

Las interfaces de loopback sirven para supervisar que los tineles IPSec estén operativos, el
monitoreo esta basado en pardmetros de latencia, perdida de paquetes y jitter. Las loopback
tienen como funcion enviar paquetes pequefios a las interfaces que pertenecen a la SD-WAN
para establecer que estén activas y validar las perdidas o tiempos de respuesta de cada tunel,
esta verificacion permite elegir la mejor ruta en conjunto con las reglas creadas en el SD-
AN.

[=] ¢ Loopback Interface €
&2 MONITOREO-SD-WAN-MTR (LOOPBACK-MTR) &2 Loopback Interface 10.127.1.1/255.255.255.255 PING

<

=] ¢ Loopback Interface @
&2 MONITOREO-SD-WAN (LOOPBACK-QDO) €2 Loopback Interface 10.127.1.30/255.255.255.255 PING

[=] @ Loopback Interface €

@2 MONITOREO-SD-WAN- (LOOPBACK-ESM)  ©2 Loopback Interface 10.127.1.20/255.255.255.255 PING

[E] ¢2 Loopback Interface €
22 MONITOREQ-SD-WAN (LOOPBACK-BHO) €2 Loopback Interface 10.127.1.60/255.255.255.255 PING

Figura 13-5: Configuracion de loopback en los diferentes equipos Fortigate.
Fuente: Heredia, J. 2022
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5.8.3 Configuracion de SLA y Reglas en el SD-WAN para tuneles IPSec

Los SLA y reglas de SD-WAN permiten tener una optimizacion de recursos de red, la
configuracion permite elegir automaticamente la mejor ruta hacia matriz y sucursales,
para la eleccion se ejecuta mediante el monitoreo SLA el cual nos indica la latencia y
perdidas de paquetes de cada enlace, se elige la ruta con menor tiempo en latencia y menor

cantidad de paquetes perdidos como nos indica la Figura 14-5.

Name SLA_MATRIZ
Protocol B ~tte Dns
Server 10.127.1.1
L+
Participants All SD-WAN Members
D VPN-QDO-MTR-1 x
A VPN-QDO-MTR-2 x
+
Enable probe packets [ o]
SLA Target @O
Latency threshold @O |5 ms
Jitter threshold @O |5 ms
Packet Loss threshold @O | O 26
Link Status
Check interval 500 ms
Failures before inactive @ 5
Restore link after @ 5 check(s)
Actions when Inactive
Update staticroute @ @O

Figura 14-5: Performance SLA
Fuente: Heredia, J. 2022

En la Figura 15-5 se indica la configuracion de las reglas SD-WAN en cada extremo de
la red de Asertia S.A. Las politicas para las Sucursales tienen como origen la red LAN de
cada Fortigate y destino las redes de matriz, en caso de Matriz se configuré politicas de
forma inversa. En las configuraciones se observa que el enlace tomara el camino que
tenga menor latencia, esto ayuda a que, si un proveedor esta presentando problemas, esto
permite que la comunicacion entre matriz y sucursales no sientan esas intermitenciasy a

nivel I6gico se haga la evaluacion de la mejor ruta y sea elegida para la comunicacion.
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FGT-ESM-ASERTIA

» | PacketLoss Jitter

15ms

10ms

e e ™™ TN+

M VPN-ESM-MTR-1
WPN-ESM-MTR-2

Oms

13:41 13:42 13:43 13:44 13:45 13:46 13:47 13:48 13:4 13:50
-0
+ CreateNew | # Edit 17 Delete Search Q
Name Detect Server Packet Loss Latency Jitter Failure Threshold Recovery Thres
SLA_INTERNET 88388 WAN-ALFANET (port1):@0.00% WAN-ALFANET (port1): @26.39ms  WAN-ALFANET (port1):@3.92ms 5 5
1111
SLA MATRIZ  10.127.1.1 VPN-ESM-MTR-1:@0.00% VPN-ESM-MTR-1: @4.76ms VPN-ESM-MTR-1: @ 5.07ms 5 5
VPN-ESM-MTR-2:00.00% VPN-ESM-MTR-2:@13.11ms VPN-ESM-MTR-2:@12.11ms
1 ACCESO-to-MTR = LAN-QDO-ASERTIA 2 LAN-MTR-ASERTIA Latency
2 INTERNET-QUEVEDO = LAN-QDO-ASERTIA 2al Latency
4 ACCESO-to-STD & LAN-MTR-ASERTIA = LAN-STD-ASERTIA Latency 2 VPN-MTR-STDO-1 @
21 VPN-MTR-STDO-2
1 ACCESO-to-ESM & LAN-MTR-ASERTIA = LAN-ESM-ASERTIA Latency 2 VPN-MTR-ESM-1 ®
@ VPN-MTR-ESM-2
3 ACCESO-to-QDO & LAN-MTR-ASERTIA E LAN-QDO-ASERTIA Latency 2 VPN-MTR-QDO-1 @
2 VPN-MTR-QDO-2
5 ACCESO-to-PDN & LAN-MTR-ASERTIA = LAN-PND-ASERTIA Latency 2 VPN-MTR-PDN-1 @
2 VPN-MTR-PDN-2
6 ACCESO-to-UIO & LAN-MTR-ASERTIA = LAN-UIO-ASERTIA Latency 2 VPN-MTR-UI0-1 @
2 VPN-MTR-UIO-2
7 ACCESO-to-BHO & LAN-MTR-ASERTIA = LAN-BHO-ASERTIA Latency 2 VPN-MTR-BHO-1 @
2 VPN-MTR-BHO-2
2 INTERNET-MATRIZ & LAN-MTR-ASERTIA =all Latency [ WAN-ALFANET (port1) @

Figura 15-5: Monitoreo y Politicas SD-WAN

[# WAN-TELCONET (port2)

Fuente: Heredia, J. 2022

5.8.4 Configuracion de Politicas en el Fortigate

Para mantener un acceso seguro desde matriz y sucursales hacia Internet, se configuraron
politicas de acceso en las mismas que se habilitaron distintos perfiles de seguridad
(WebFiltering, Application Control, IPS y Antivirus). Las restricciones creadas estan
basadas en las restricciones de cada &rea.

A continuacidn, se detallan las politicas creadas en cada Fortigate. En la Figura 16-5 se
puede observar las politicas creadas para los tineles IPSec, en donde se especifico las
redes de origen y destino, en este tipo de politicas no es necesario tener habilitado el NAT

ya que estas no tendrén permiso de navegacion a través de Internet.

Se configura una politica en la cual el origen LAN y destino sea la interfaz virtual SD-

WAN esto permitira comunicar las sucursales.
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[E] B LAN-MATRIZ (port3) @ SD-WAN-MATRIZ @

AL

ACCESO-TO-ESM = LAN-MTR-ASERTIA 2 LAN-ESM-ASERTIA (8 always
INTERNET-MTR = LAN-MTR-ASERTIA Bal O always

13 TCP 8080

« ACCEPT © Disabled

« ACCEPT © Enabled

[E] @ SD-WAN-MATRIZ —® LAN-MATRIZ (port3) @

ACCESO-from-MTR 2 LAN-ESM-ASERTIA B LAN-MTR-ASERTIA 13 always o ALL « ACCEPT © Disabled
Name @ | ACCESO-TO-ESM |
Incoming Interface ‘ ™ LAN-MATRIZ (port3) v|
Qutgoing Interface ‘ @ SD-WAN-MATRIZ v|
Source = LAN-MTR-ASERTIA *x
+

Destination = LAN-ESM-ASERTIA *®
+

Schedule ‘ [@ always -

Service I ALL x
+

Action @ DENY

Inspection Mode Proxy-based

Firewall / Network Options

NAT >

Protocol Options default V‘ &

Figura 16-5: Politicas de Acceso Sucursales

Fuente: Heredia, J. 2022

En la Figura 17-5 se puede observar las politicas creadas para el acceso a Internet en

Matriz y sucursales, en estas politicas necesitan tener habilitado el NAT y restriccion de

puertos, al momento se configurd acceso para los puertos http, https, dns, ping, puerto

INTERNET-MTR = LAN-MTR-ASERTIA o all [o always
Name @ | INTERNET-MTR |
Incoming Interface ‘ ® LAN-MATRIZ (port3) "
Outgoing Interface | @ SD-WAN-MATRIZ -
Source 2 LAN-MTR-ASERTIA x

+
Destination = all x
+
Schedule | @ always -
Service Il ALL_ICMP ®
m DNS x
I HTTP *®
m HTTPS x
I TCP_8080 x

+
Action v ACCEPT [=RiaNNg

Inspection Mode QFTREEE Proxy-based

Firewall / Network Options

NAT [ 8]

I ALL_ICMP + ACCEPT
o DNS

I HTTP

1 HTTPS

I TCP_ 8080

IP Pool Configuration Use Dynamic IP Pool
Figura 17-5: Politicas de Acceso Internet

Fuente: Heredia, J. 2022
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5.8.5 Control por aplicativos y Web Filtering.

Para la red de la Asertia S.A. se instituyd el bloqueo para los aplicativos de las redes
Proxys, Apuestas, Contenido adulto y video hosting, como se muestra en la Figura 18-5;
que, en la aplicacion de filtros se bloguea todo acceso a las paginas antes nombradas.
Estos perfiles estan disefiados para controlar y no saturar la red con actividades que no

forman parte del desarrollo diario, también para crear una red mas segura.

=dit Application Sensor
@ ~ RemoteAccess [91)

@ FortiGuard Category Based Filter

@ ~ Social.Media (150, & 31)
Pre-configured filters G PG-13 R

@~ Update (48)
@~ VolP (31)

@~ StorageBackup (296, £ 16)
@~ Video/ 206, 3 13)

Allow Monitor Block Warning Authenticate | 777 I
@~ Web.Client (18) @ ~ | Unknown Applications
Name Action o)

[ingerie and SWImsHit @ BIoK (B Network Protocol Enforcement
Sports Hunting and War Games @ Block Application and Filter Overrides
[ Bandwidth Consuming @ + Create New | # Edit | B Delete
Freeware and Software Downloads @ Block Priority Details Type Action
File Sharing and Storage @ Block 1 [ Facebook Application @ Block

X ) [E Facebook App
Streaming Media and Download @ Block  Facebook App AngryBirds
Peer-to-peer File Sharing @ Block  Facabook pp. fvengerelliance
Internet Radio and TV @ Block 2 @ YouTube Application @ Block

YouTube_C 1.AC [

Internet Telephony @ Block AR

& YouTube_Comment Pesting
B YouTube_HD Streaming

@

[=] Security Risk @
35% €D

Figura 18-5: Politicas de Web Filtering y Application Control
Fuente: Heredia, J. 2022

5.9 PRUEBAS DE ACCESO Y OPTIMIZACION DE RECURSOS.
5.9.1 Pruebas de acceso al servidor local

Mediante los controles de seguridad aplicados en las reglas de SD-WAN se tiene acceso
sin interrupciones a los aplicativos tanto de forma local como en nube.

El acceso al servidor local no presenta perdidas de paquetes y su latencia promedio es
15ms, por lo que el proceso de facturacion se realiza sin ningn retraso como se producia

anteriormente, en las Figuras 19-5 y 20-5 se detalla que el acceso al servidor local.

Packet Loss Jitter

BOms

P5ms — —\

boms _ - _/ \_ - - S G a / —
floms |

flOms r~

5ms - o N / \

Oms

11:14

+ Create New | | & Edit

11:15 11:17 11:18

[ Delete Search Q

Figura 19-5: Latencia
Fuente: Heredia, J. 2022
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Figura 20-5: Sistema de facturacion local
Fuente: Heredia, J. 2022

5.9.2 Pruebas de acceso al servidor en nube CMC.

En las Figuras 21-5y 22-5, se detalla el acceso a la nube de Citrix y posterior el ingreso
al servidor CMC que se encuentra en la nube se ejecuta a traves de Internet, con los
perfiles de seguridad y politicas de SD-WAN que tienen la oficina matriz y sucursales
permitieron un acceso rapido hacia los aplicativos, esto ayuda a que las tareas diarias que
realiza el personal de Asertia no se vean afectadas por problemas acceso hacia los

aplicativos en nube.

I® Citrix XenApp - Aplicaciones
i "0, .BOSS OPERATIONAL - v4...

o

Aplicaciones.

Principal

Escritorios

s pueden verse de distintos modos. Use el control Seleccionar vista para car

Regional Setting SAP

Sistema Frigo

mbiar el modo en que aparecen los recursos.

Seleccionar vista; ¥

Figura 21-5: Acceso nube Citrix

Fuente: Heredia, J. 2022
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Softship

Figura 22-5: Acceso servidor CMC
Fuente: Heredia, J. 2022

5.9.3 Blogueo de aplicativos de acuerdo con los perfiles de seguridad

Dentro de las politicas del Fortigate de navegacion hacia el Internet se llama a los
controles de acceso y servicio web para que funcionen en los bloqueos requeridos para la
red de Construl S.A. Estas configuraciones se replican en las sucursales y datacenter para
conservar una red segura y en la cual se use para fines laborales y no haya distraccion.

En la Figura 23-5 se muestra en modo grafico como es el bloqueo hacia los aplicativos
que se solicite, en este caso se utiliza para pruebas a Facebook por parte de los aplicativos
de redes sociales y a YouTube en videos.

€2 C0 D 8 11ps v facebook.com -0 neopes =
o - —
w”w

Application Blocked!

You have attempted to use an apphcation which 15 in violation of your ntemet usage policy
Facebook

Cotegory Socal Meda

URL: https siwww tacebook comy

User name

Growp name

Polcy: SbObeadd 603 Slab- 1014 eedlcel0ints
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Application Blocked!

ou have sttempted to use an apphcation which & = violation of your Intemet Usage polcy.
YouTube

Category. VdeoiAudo

URL: hitps fiwww youtube comy

User name:

Group name:

Polcy Sb0beadd 683 51eb 1814 eedice2s10be

Figura 23-5: Bloqueo de aplicativos (Redes sociales y videos).
Realizado por: Heredia, J. 2022
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CONCLUSIONES

En el andlisis realizado a la red WAN de Asertia, en horas de mayor uso de los enlaces
el ingreso a las aplicaciones corporativas no estaba disponible causando retrasos en
facturacion y atencion a clientes, la empresa no contaba con ninglin equipo de
seguridad perimetral que aplique controles a los accesos de los empleados lo que
provocaba saturacién de ancho de banda por el uso indebido de internet aumentando
la propagacion de ransonware, phishing, y otros riesgos informaticos a lo que estaba

expuesta la empresa Asertia.

Con la implementacion de la solucion SD-WAN en Asertia se optimizo el uso de los
recursos de red permitiendo que la conexion sea segura, confiable y tenga alta
disponibilidad por las VPNs IPSec creadas en cada sucursal que permiten el acceso
a aplicaciones corporativas, se configurd perfiles de seguridad perimetral para el
control de la navegacidn a internet en base a la necesidades y prioridades de forma
totalmente personalizada minimizando los riesgos informaticos que tenia la empresa

anteriormente.

En los resultados de accesos a los aplicativos del servidor local y en la nube durante
las horas pico, se evidencio que no presentaron ninguna perdida de conexion y el
trafico permanecio estable esto nos indica que las reglas SD-WAN aplicadas se
configuraron de manera correcta, permitiendo disponibilidad en los servicios
corporativos de Asertia, que los recursos de red sean utilizados para actividades
laborales en base a los requerimientos de cada area y garantizar la seguridad
perimetral mediante los perfiles de IPS, Antivirus, DoS, WebFiltering y Application
Control.
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RECOMENDACIONES

e Tener estadisticas del comportamiento de las reglas SD-WAN y SLA de forma
periddica para tener mejor visibilidad, rendimiento, escalabilidad y control de los

accesos hacia los aplicativos empresariales.

e En las sucursales se recomienda tener otro proveedor de internet para alcanzar la alta
disponibilidad de accesos y poder aplicar enrutamiento dinamico BGP para

aprovechar al maximo las capacidades de la solucion SD-WAN.

e Aplicar todas las funcionalidades que los equipos Fortigate poseen, en base a las
revisiones y estadisticas recolectadas por parte del administrador se recomienda

aplicar distintos controles de QoS para aplicaciones corporativas.
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