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ABSTRAK 
 

Rangga, Muhammad Zulfikri.2022. Modifikasi Algoritma Beaufort Cipher Dengan 

Transposisi Grup Simetri. Skripsi. Program Studi Matematika. Fakultas Sains 

Dan Teknologi, Universitas Islam Negeri Maulana Malik Ibrahim Malang. 

Pembimbing: (I) Muhammad Khudzaifah, M.Si (II) Mohammad Nafie Jauhari, 

M.Si 

 

Kata Kunci: Kriptografi, Beaufort Cipher, Transposisi Grup Simetri, Enkripsi, Dekripsi, 

Super Enkripsi 

 

Kriptografi adalah sebuah cara untuk mengamankan pesan salah satunya adalah algoritma 

Beaufort Cipher yang telah ada. Namun algoritma tersebut dapat pecahkan dengan metode 

Kasiski dan exhaustive key search, oleh karena itu penulis ingin melakukan modifikasi 

algoritma Beaufort Cipher dengan transposisi grup simetri, penelitian ini menggunakan 

metode subtitusi yakni Beaufort Cipher dengan persamaan enkripsinya adalah 𝐶𝑖 ≡
(𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛 serta persamaan dekripsinya adalah  𝑃𝑖 ≡ (𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 𝑛 dan metode 

transposisi grup simetri, dengan dua metode tersebut dapat dibuat sebuah algoritma baru 

yang tingkat keamanannya lebih tinggi daripada hanya menggunakan satu metode saja, 

penggabungan dua metode tersebut dikenal sebagai super enkripsi dengan begitu dapat 

disimpulkan bahwa modifikasi algoritma Beaufort Cipher dengan transposisi grup simetri 

memiliki proses dua kali enkripsi dan dua kali proses dekripsi yang dapat dilakukan dengan 

urutan pertama menentukan Plaintext, kemudian akan dilakukan proses enkripsi dengan 

transposisi grup simetri terlebih dahulu lalu akan dienkripsi kembali dengan Beaufort 

Cipher. setelah proses tersebut untuk dekripsinya mengginakan Beaufort Cipher kemudian 

transposisi grup simetri. Dengan algoritma yang telah dimodifikasi tersebut pesan yang di 

enkripsi lebih aman, karena dengan metode Kasiski dan exhaustive key search sulit untuk 

dipecahkan.  
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ABSTRACT 

 
Rangga, Muhammad Zulfikri. 2022. Modification of the Beaufort Cipher Algorithm 

with Symmetry Group Transposition. Thesis. Mathematics Study Program. 

Faculty of Science and Technology, Universitas Islam Negeri Maulana Malik 

Ibrahim Malang. Advisor: (I) Muhammad Khudzaifah, M.Si (II) Mohammad 

Nafie Jauhari, M.Si 

 

Keywords: Cryptography, Beaufort Cipher, Symmetry Group Transposition, Encryption, 

Decryption, Super Encryption 

 

Complicated cryptography with twice the security such as modification of the Beaufort 

Cipher algorithm with symmetric group transposition will make it difficult for message 

thieves. This study uses the substitution method namely Beaufort Cipher with the 

encryption equation is 𝐶𝑖 (𝐾𝑖 − 𝑃𝑖 ) 𝑚𝑜𝑑 n and its decryption equation is 𝑃𝑖 ≡ (𝐾𝑖 −
𝐶𝑖 ) 𝑚𝑜𝑑 𝑛 and the symmetric group transposition method. With these two methods, a new 

algorithm can be created which has a higher level of security than using only one method. 

The combination of the two methods is known as super encryption, so it can be concluded 

that the modification of the Beaufort Cipher algorithm with symmetric group transposition 

has two encryption processes this is done by first determining the Plaintext, then the 

encryption process will be carried out with group transposition symmetry first and then it 

will be re-encrypted with Beaufort Cipher. The decryption process used the Beaufort 

Cipher algoritm then the symetric group transposition. With the modified algorithm, the 

encrypted message is more secure, because with the Kasiski method and exhaustive key 

search it is difficult to solve. 
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 مستخلص البحث
 

 قسم البحث العلمي.. لتماثلمع تبديل مجموعة ا  تشفير بوفورتخوارزمية  تعديل . ٢٠٢٢ رانجا ، محمد ذو الفكري.
الأول:  لحكومية مالانج. المشرفاالرياضيات. كلية العلوم والتكنولوجيا ، جامعة مولانا مالك إبراهيم الإسلامية 

 .ستيرالماج، محمد نافع جوهري  :ةالثاني ة،المشرفمحمد خضيفة  ،الماجستيرمحمد خديفة، 
 

Beaufort Cipher   رئيسية: التشفير ، الكلمات ال  ، فك التشفير ، التشفير ، نقل مجموعة التناظر ، التشفير 
 الفائق

 
الموجودة  . ومع ذلك ، يمكن حل  Beaufort Cipherالتشفير هو وسيلة لتأمين الرسائل ، أحدها هي خوارزمية 

  والبحث الشامل عن المفاتيح ، لذلك يريد المؤلف      تعديل  خوارزمية  Kasisikiالخوارزمية بطريقة  
Beaufort Cipher  مع  تبديل مجموعة التماثل ، تستخدم هذه الدراسة طريقة الاستبدال ، وهي Beaufort 

Cipher  مع معادلة التشفير  هي ومعادلة فك التشفير هي  𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛𝑃𝑖 ≡

(𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 𝑛 وطريقة تبديل المجموعات المتماثلة، مع هاتين الطريقتين يمكن إنشاء خوارزمية   
جديدةهذه خوارزمية يكون مستوى أمانها أعلى من استخدام طريقة واحدة فقط، يعرف ويجمع الطريقتين بالتشفير 

 مع  تبديل مجموعة التماثل لديه عملية Beaufort Cipherالفائق بحيث  يمكن استنتاج أن تعديل خوارزمية 
تشفير مرتين وضعف عملية فك التشفير التي يمكن القيام بها مع تحديد الترتيب الأول  نص عادي ، ثم سيتم تنفيذ 

.  بعد Beaufort Cipher عملية التشفير عن طريق تبديل مجموعة التماثل أولا ثم سيتم إعادة تشفيرها باستخدام
عملية فك تشفيرها باستخدام  تشفي بوفورت ثم تبديل مجموعة التماثل.  باستخدام الخوارزمية المعدلة ، تكون 

  والبحث الشامل عن المفاتيح ، يصعب حلهاKasisikiالرسالة المشفرة أكثر أمانا ، لأنه مع طريقة 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Manusia adalah makhluk sosial yang saling membutuhkan satu sama lain 

dan untuk mencapai suatu hubungan tersebut manusia melakukan komunikasi 

secara fisik ataupun lisan. Manusia menyampaikan sesuatu pesan dengan langsung 

atau melalui perantara berupa media cetak, media elektronik, dan media sosial, 

namun tidak semua pesan yang disampaikan tersebut boleh dilihat dan dibaca oleh 

khalayak umum, karena beberapa informasi memiliki data yang penting. Untuk 

menjaga keamanan informasi atau pesan yang akan diberikan pada seseorang maka 

telah ditemukan salah satu cara yaitu dengan menyandikan pesan tersebut menjadi 

kode atau simbol-simbol tertentu sehingga pesan yang asli tidak dapat diketahui 

oleh pihak lain yang tidak bertanggung jawab dan proses tersebut dikenal sebagai 

kriptografi. Kriptografi adalah sebuah kajian ilmiah matematis yang bertujuan 

untuk menjaga atau melindungi kerahasiaan informasi.(Setyaningsih Emy, 2015) 

Kriptografi memiliki mekanisme dalam menyandikan informasi yaitu 

dengan dua proses yang dikenal sebagai proses enkripsi dan proses dekripsi. Proses 

enkripsi adalah sebuah algoritma matematis yang mengubah pesan asli (Plaintext) 

menjadi pesan yang tidak bisa dipahami (Ciphertext), sedangkan untuk proses 

dekripsi adalah sebaliknya yaitu algoritma matematis untuk mengubah pesan yang 

tidak bisa dipahami menjadi pesan yang asli. Dalam perkembangannya kriptografi 

memiliki banyak sekali algoritma yang sangat rumit sehingga sulit untuk 

dipecahkan, kriptografi pada zaman dahulu merupakan kriptografi klasik yang 

menjadi dasar perkembangan dari kriptografi modern yang sekarang ini. 
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Kriptografi klasik beberapa diantaranya adalah Caesar cipher, Vigenere cipher, 

Playfair cipher, Hill cipher, cipher transposisi dan masih banyak yang lainnya. 

Dalam kriptografi klasik tersebut dapat dikembangkan kembali menjadi algoritma 

kriptografi baru seperti algoritma Beaufort cipher yang merupakan variasi dari 

algoritma Vigenere cipher, beaufort cipher adalah sebuah algoritma yang 

melakukan pergeseran kunci dengan urutan kunci 𝐾 = 𝑘𝑖 , … , 𝑘𝑛 dan 𝑘𝑖 adalah 

banyaknya pergeseran pada alfabet ke-i sama dengan algoritma Vigenere cipher 

(Setyaningsih Emy, 2015). Dalam hal ini dapat disimpulkan bahwa manusia akan 

terus mempelajari suatu ilmu dan akan mendapatkan ilmu tambahan dan telah 

dijelaskan dalam salah satu firman Allah SWT pada al-Quran surat at- Taha/20:114, 

yaitu: 

 وَلَا تَ عْجَلْ بِالْقُرْاٰنِ 
ُّۚ
ُ الْمَلِكُ الْحقَ       عِلْمًا زدِْنِْ  بِٰ ر   وَقُلْ لِ اَنْ ي  قْضٰ ى اِليَْكَ وَحْيُه  مِنْ قَ بْ  ﴿ فَ تَ عٰلَى اللّٰٰ

  (20:114/طٰه) ﴾ ١١٤

 

“Maha tinggi Allah, Raja yang sebenar-benarnya. Janganlah engkau (Nabi  

Muhammad) tergesa-gesa (membaca) Al-Qur’an sebelum selesai pewahyuan nya 

kepadaMu dan katakanlah, “Ya Tuhanku, tambahkanlah ilmu kepadaku”. (Q.S 

Taha/10:114). 

 

Berdasarkan penggalan surat At-Taha di atas menjelaskan bahwa ketika 

membaca sebuah ilmu maka bacalah secara berulang-ulang sehingga dapat segera 

hafal dan memahami secara menyeluruh terkait ilmu tersebut. Dalam hal ini penulis 

ingin mempelajari lebih dalam terkait dengan kriptografi klasik yang telah lama 

ditemukan, namun masih dapat dikembangkan kembali dengan menggunakan 

metode-metode kriptografi klasik lainnya sehingga akan menghasilkan algoritma 

yang tingkat keamanan nya lebih baik dari yang sebelumnya. 
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Algoritma Beaufort Cipher termasuk dalam kriptografi klasik yang telah 

lama ditemukan sehingga akan sangat mudah untuk diserang oleh pihak-pihak yang 

tidak bertanggung jawab, oleh karena itu penulis ingin menambah keamanan 

algoritma Beaufort cipher dengan menggabungkan algoritma tersebut dengan 

algoritma lain berupa algoritma transposisi grup simetri. Penggabungan dua cipher 

substitusi dan cipher transposisi yang dapat menghasilkan suatu kriptografi yang 

sulit untuk dipecahkan dan dikenal sebagai algoritma super enkripsi. Pada 

penelitian sebelumnya telah dibahas tentang penggunaan algoritma kriptografi grup 

simetri yang merupakan algoritma kriptografi cipher transposisi (Riskiyah, 2016). 

Dengan begitu peneliti ingin melakukan kajian penelitian yang berjudul 

“Modifikasi Algoritma Beaufort Cipher dengan Transposisi Grup Simetri untuk 

mengamankan pesan”  

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah dibuat, rumusan masalah dari 

penelitian ini adalah sebagai berikut: 

1. Bagaimana proses enkripsi menggunakan modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri? 

2. Bagaimana proses dekripsi menggunakan modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri? 

1.3 Tujuan Penelitian 

Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini adalah 

sebagai berikut: 

1. Mengetahui bagaimana proses enkripsi menggunakan modifikasi algoritma 

Beaufort Cipher dengan transposisi grup simetri untuk pengamanan pesan. 
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2. Mengetahui bagaimana proses dekripsi menggunakan modifikasi algoritma 

Beaufort Cipher dengan transposisi grup simetri untuk pengamanan pesan. 

1.4 Manfaat Penelitian 

1. Bagi penulis 

Penelitian ini dapat menambah wawasan tentang kriptografi klasik dan 

modifikasi nya terutama pada algoritma Beaufort cipher dan transposisi 

grup simetri. 

Bagi pembaca 

2. Penelitian ini dapat memperkaya ilmu pengetahuan dan tata cara proses 

enkripsi dan dekripsi tentang kriptografi klasik pada algoritma Beaufort 

Cipher dan transposisi grup simetri dalam pengamanan informasi. 

3. Bagi lembaga 

Penelitian yang telah dibuat dapat menambah bahan literasi dan informasi 

yang mencakup mata kuliah terutama pada kriptografi. 

1.5 Batasan Masalah 

Pembahasan dalam penelitian ini dibatasi dengan menggunakan beberapa 

batasan sebagai berikut: 

1. Menggunakan 26 alfabet dan karakter persen “%” serta pagar “#” untuk 

proses enkripsi dan proses dekripsi. 

2. Permutasi grup simetri yang digunakan adalah grup 𝑆4, 𝑆5, 𝑑𝑎𝑛 𝑆6. 

1.6 Definisi Istilah 

Penulisan pada penelitian ini menggunakan banyak istilah sehingga penulis 

memberikan definisi dari istilah pada bagian awal agar pembaca lebih mudah untuk 

memahami, berikut adalah istilah-istilah yang penulis gunakan: 
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1. Enkripsi adalah sebuah proses dalam kriptografi untuk menyandikan pesan 

asli (Plaintext) menjadi sebuah pesan yang dikodekan (Ciphertext). 

2. Dekripsi adalah sebuah proses dalam kriptografi untuk merubah kembali 

pesan yang telah dikodekan (Ciphertext) menjadi pesan yang asli 

(Plaintext). 

3. Plaintext adalah pesan asli yang akan dikirim kepada seseorang. 

4. Ciphertext adalah pesan yang telah dikodekan dan siap untuk dikirimkan 

kepada seseorang. 

5. Kunci/key adalah sebuah komponen penting untuk melakukan proses 

enkripsi maupun dekripsi pada pesan. 

6. Cryptosystem/Sistem kriptografi adalah keseluruhan proses dari kriptografi 

itu sendiri yang meliputi proses enkripsi, dekripsi, Plaintext, Ciphertext dan 

kunci. 

7. Kunci permutasi dalam algoritma transposisi menggunakan simbol 𝜋. 

8. Kunci invers dalam algoritma transposi menggunakan simbol 𝜋−1. 

9. Algoritma modifikasi  dalam penelitian ini adalah merubah   susunan dalam 

proses super enkripsi yang menggunakan algoritma transposisi terlebih 

dahulu kemudian menggunakan algoritma substitusi.
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BAB II 

KAJIAN PUSTAKA 

 

2.1 Teori Pendukung 

2.1.1 Keterbagian 

Keterbagian adalah dasar dalam ilmu matematika khususnya dalam teori 

bilangan dan berpengaruh besar dalam materi kriptografi, berikut ini adalah 

penjelasan untuk materi keterbagian. 

Definisi  

Misalkan ada 𝑎, 𝑏 ∈ ℤ dengan 𝑎 ≠ 0 maka dapat disimpulkan bahwa 

𝑎 membagi 𝑏 dan dapat dituliskan sebagai 𝑎|𝑏 apabila 𝑏 = 𝑎 ∙ 𝑘 untuk suatu 𝑘 ∈ ℤ. 

Definisi  menjelaskan bahwa apabila ada suatu bilangan bulat 𝑎 dan 𝑎 ≠ 0 

maka bilangan bulat 𝑎 dapat embagi bilangan bulat 𝑏 jika ada bilangan bulat 𝑘 

sedemikian sehingga 𝑏 = 𝑎 ∙ 𝑘 dan dapat dinotasikan sebagai 𝑎|𝑏 yang dibaca 

seperti “𝑎 membagi 𝑏” atau "𝑏 habis dibagi oleh 𝑎”. Apabila bilangan bulat 𝑎 

tersebut tidak dapat membagi bilangan bulat 𝑏 maka dinotasikan sebagai 𝑎 ∤

𝑏.(Irawan, Wahyu Henky, 2014) 

Contoh 2.1.1: 

1. 9|27 karena ada 3 ∈ ℤ sehingga 27 = 9 ∙ 3 

2. 2 ∤ 5 karena tidak ada 𝑘 ∈ ℤ sedemikian sehingga 5 = 2 ∙ 𝑘 

Teorema 1 

Jika 𝑎|𝑏 maka 𝑎|𝑏𝑐 untuk setiap bilangan bulat 𝑐. 

Bukti: 

1. 𝑎|𝑏 maka  𝑏 = 𝑎𝑘 untuk suatu 𝑘 ∈ ℤ                          (Definisi) 

2. 𝑏𝑐 = (𝑎𝑘)𝑐 untuk setiap 𝑐 ∈ ℤ        (Dikalikan dengan 𝑐) 
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3. 𝑏𝑐 = 𝑎(𝑘𝑐) untuk setiap 𝑘𝑐 ∈ 𝑧         (Asosiatif perkalian) 

Terbukti bahwa 𝑎|𝑏𝑐. 

Teorema 2  

Jika 𝑎|𝑏 dan 𝑏|𝑐, maka 𝑎|𝑐. 

Bukti: 

1. 𝑎|𝑏 maka  𝑏 = 𝑎𝑘 untuk suatu 𝑘 ∈ ℤ                          (Definisi) 

𝑏|𝑐 maka  𝑐 = 𝑏𝑙 untuk suatu 𝑙 ∈ ℤ                          (Definisi) 

2. 𝑐 = (𝑎𝑘)𝑙        (Substitusi b pada 𝑏|𝑐) 

3. 𝑐 = 𝑎(𝑘𝑙), 𝑘𝑙 ∈ ℤ          (Asosiatif perkalian) 

Terbukti 𝑎|𝑐. 

Teorema 3 

Jika 𝑎|𝑏 dan 𝑎|𝑐 maka 𝑎|𝑏 ± c 

Bukti:  

1. 𝑎|𝑏 maka  𝑏 = 𝑎𝑘1 untuk suatu 𝑘1 ∈ ℤ                          (Definisi) 

𝑏|𝑐 maka  𝑐 = 𝑏𝑘2 untuk suatu 𝑘2 ∈ ℤ                          (Definisi) 

2. 𝑏 + 𝑐 = 𝑎(𝑘1 + 𝑘2), (𝑘1 + 𝑘2) ∈ ℤ       (Menjumlahkan 𝑏 𝑑𝑎𝑛 𝑐) 

𝑏 − 𝑐 = 𝑎(𝑘1 − 𝑘2) (𝑘1 + 𝑘2) ∈ ℤ       (Mengurangkan 𝑏 𝑑𝑎𝑛 𝑐) 

Terbukti 𝑎|𝑏 ± 𝑐 

Teorema 4 

Jika 𝑎|𝑏 dan 𝑏|𝑐 maka 𝑎|(𝑏𝑥 ± 𝑐𝑦), 𝑐 𝑑𝑎𝑛 𝑦 ∈ ℤ  

Bukti: 

1. 𝑎|𝑏 maka  𝑏 = 𝑎𝑘1 untuk suatu 𝑘1 ∈ ℤ                          (Definisi) 

𝑏|𝑐 maka  𝑐 = 𝑏𝑘2 untuk suatu 𝑘2 ∈ ℤ                          (Definisi) 

Maka 𝑏𝑥 = (𝑎𝑘1)𝑥 dan 𝑐𝑦 = (𝑎𝑘2)𝑦, untuk 𝑥, 𝑦 ∈ ℤ  
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2. 𝑏𝑥 + 𝑐𝑦 = ( 𝑎𝑘1)𝑥 + (𝑎𝑘2)𝑦                              (Menjumlahkan 𝑏𝑥 + 𝑐𝑦) 

3. 𝑏𝑥 + 𝑐𝑦 = 𝑎(𝑘1𝑥 + 𝑘2𝑦)                       (Teorema 4) 

4. 𝑏𝑥 − 𝑐𝑦 = ( 𝑎𝑘1)𝑥 − (𝑎𝑘2)𝑦                              (Menjumlahkan 𝑏𝑥 − 𝑐𝑦) 

5. 𝑏𝑥 − 𝑐𝑦 = 𝑎(𝑘1𝑥 − 𝑘2𝑦)                       (Teorema 4) 

Terbukti 𝑎|(𝑏𝑥 ± 𝑐𝑦).  

Teorema 5 

Jika 𝑎|𝑏 𝑑𝑎𝑛 𝑏|𝑎, maka 𝑎 = ± 𝑏,   𝑎 ≠ 0 𝑑𝑎𝑛 𝑏 ≠ 0 

Bukti: 

1. 𝑎|𝑏 maka  𝑏 = 𝑎𝑘 untuk suatu 𝑘 ∈ ℤ                          (Definisi) 

𝑏|𝑎 maka  𝑎 = 𝑏𝑙 untuk suatu 𝑘 ∈ ℤ                          (Definisi) 

2. 𝑏 = (𝑏𝑙)𝑘 = 𝑏(𝑙𝑘) = 𝑏(𝑘𝑙)          (Asosiatif perkalian) 

𝑎 = (𝑎𝑘)𝑙 = 𝑎(𝑘𝑙)          (Asosiatif perkalian) 

Karena 𝑏 = 𝑏(𝑘𝑙) dan 𝑎 = 𝑎(𝑘𝑙) maka 𝑘𝑙 = 1 

Oleh karena itu maka 𝑘 = 1 𝑑𝑎𝑛 𝑙 = 1 𝑎𝑡𝑎𝑢 𝑘 = −1 𝑑𝑎𝑛 𝑙 = −1. 

Jika 𝑥 = 1 𝑑𝑎𝑛 𝑦 = 1 maka 𝑎 = 𝑏 

Jika 𝑥 = −1 𝑑𝑎𝑛 𝑦 = −1 maka 𝑎 = −𝑏 

Terbukti 𝑎 = ±b. (Irawan, Wahyu Henky, 2014) 

2.1.2 Kongruensi 

Kongruensi adalah salah satu materi yang membahas konsep-konsep yang 

telah dipelajari pada materi keterbagian dan kongruensi juga merupakan alternatif 

lain dalam mengkaji materi keterbagian pada bilangan bulat.  

Definisi: 

Misalkan ada 𝑥, 𝑦 dan 𝑚 ∈ ℤ dengan 𝑚 ≠ 0, bilangan 𝑥 dapat dikatakan 

kongruen 𝑦 modulo 𝑚 jika 𝑚|(𝑥 − 𝑦) dan dapat ditulis sebagai 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚). 
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Jika 𝑚 > 0 dan 𝑚|(𝑥 − 𝑦) maka ada suatu bilangan bulat 𝑧 sehingga 𝑥 −

𝑦 = 𝑚𝑧. Dan sesuai dengan definisi maka dapat dinyatakan sebagai berikut: 

𝑥 = 𝑦 + 𝑚𝑧 

Teorema 1 

Jika 𝑎, 𝑏 𝑑𝑎𝑛 𝑐 ∈ ℤ maka akan memenuhi sifat-sifat berikut: 

 

1. Refleksi 

𝑥 ≡ 𝑥 (𝑚𝑜𝑑 𝑚) 

 

Bukti:  

Jika 𝑚 ≠ 0 maka 𝑚|0, dan dapat dituliskan sebagai 𝑚|𝑥 − 𝑥. Sesuai dengan 

definisi di atas maka berlaku 𝑥 ≡ 𝑥(𝑚𝑜𝑑 𝑚) untuk 𝑥 adalah anggota 

bilangan bulat dan 𝑚 ≠ 0. 

2. Simetris  

Jika 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚), maka 𝑦 ≡ 𝑥(𝑚𝑜𝑑 𝑚) akan ekuivalen dengan 𝑥 − 𝑦 ≡

0(𝑚𝑜𝑑 𝑚). 

Bukti:  

Sesuai definisi didapatkan 𝑚|𝑥 − 𝑦, maka 

 𝑥 − 𝑦 = 𝑚𝑧, z anggota bilangan bulat       (Definisi kongruensi) 

−(𝑥 − 𝑦) = −(𝑚𝑧)   (Kalikan dengan negatif) 

−𝑥 + 𝑦 = −𝑚𝑧                       (Komutatif) 

𝑦 − 𝑥 = (−𝑧)𝑚        (Definisi kongruensi) 

Dari definisi di atas diketahui bahwa 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚)dapat ditulis 𝑚|𝑥 − 𝑦 

yang berarti bahwa 𝑥 − 𝑦 = 𝑚𝑧, untuk 𝑧 anggota bilangan bulat. 
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Dan untuk 𝑦 ≡ 𝑥(𝑚𝑜𝑑 𝑚) dapat ditulis 𝑚|𝑦 − 𝑥 yang berarti 𝑦 − 𝑥 =

(−𝑧)𝑚, untuk (−𝑧) anggota bilangan bulat. Untuk setiap (𝑥 − 𝑦) − 0 = 𝑧𝑚 

juga dapat dituliskan sebagai : 

𝑥 − 𝑦 = 0(𝑚𝑜𝑑 𝑚) 

Pernyataan di atas menunjukkan bahwa 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚), maka 𝑦 ≡

𝑥(𝑚𝑜𝑑 𝑚) akan ekuivalen dengan 𝑥 − 𝑦 ≡ 0(𝑚𝑜𝑑 𝑚). 

3. Transitif 

Jika 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚)dan 𝑦 ≡ 𝑧(𝑚𝑜𝑑 𝑚), maka 𝑥 ≡ 𝑧(𝑚𝑜𝑑 𝑚). 

Bukti: 

𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚) berarti 𝑚|(𝑥 − 𝑦)       (Definisi kongruensi) 

𝑦 ≡ 𝑧(𝑚𝑜𝑑 𝑚) berarti 𝑚|(𝑦 − 𝑧)       (Definisi kongruensi) 

Menurut definisi kongruensi maka terdapat 𝑡1𝑑𝑎𝑛 𝑡2 sehingga didapatkan: 

𝑚|(𝑥 − 𝑦) dapat dinyatakan sebagai 𝑥 − 𝑦 = 𝑡1𝑚, 

𝑚|(𝑦 − 𝑧) dapat dinyatakan sebagai 𝑦 − 𝑧 = 𝑡2𝑚. 

Kemudian kedua persamaan di atas dijumlahkan sehingga diperoleh: 

(𝑥 − 𝑦) + (𝑦 − 𝑧) =(𝑡1𝑚)+ (𝑡2𝑚) 

𝑥 − 𝑦 + 𝑦 − 𝑧 = 𝑡1𝑚+ 𝑡2𝑚 

𝑥 − 𝑧 = (𝑡1 + 𝑡2)𝑚 

Maka sesuai definisi didapatkan 𝑥 − 𝑧 (𝑚𝑜𝑑 𝑚).(Irawan, Wahyu Henky, 

2014) 

2.1.3 Grup  

Struktur aljabar jika ada (𝐺,∘) yang berisikan himpunan yang tak kosong 𝐺 

dengan operasi ∘ disebut sebuah grup jika memenuhi syarat-syarat berikut: 

1. Tertutup: apabila operasi biner ∘ menghasilkan nilai yang juga ada pada 𝐺. 
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∀ 𝑎, 𝑏 ∈ 𝐺, 𝑚𝑎𝑘𝑎 𝑎 ∗ 𝑏 ∈ 𝐺 

2. Asosiatif: apabila operasi ∘ bersifat asosiatif pada 𝐺 

∀ 𝑎, 𝑏, 𝑑𝑎𝑛 𝑐 ∈ 𝐺 𝑚𝑎𝑘𝑎 (𝑎 ∘ 𝑏) ∘ 𝑐 = 𝑎 ∘ (𝑏 ∘ 𝑐) 

3. Memiliki elemen identitas yang dinotasikan dengan 𝑒 sedemikian sehingga 

𝑒 ∘ 𝑎 = 𝑎 ∘ 𝑒 = 𝑎, ∀𝑎 ∈ 𝐺. 

4. Memiliki invers: setiap elemen di 𝐺 memiliki invers ∀ 𝑎 ∈ 𝐺, ∃𝑎−1 ∈ 𝐺 

sedemikian sehingga 𝑎 ∘ 𝑎−1 = 𝑎−1 ∘ 𝑎 = 𝑒.  

Apabila ada (𝐺,∘) suatu grup yang memiliki sifat komutatif, maka (𝐺,∘) 

grup tersebut dapat disebut dengan grup abelian.(Suryanti, 2017) 

Contoh 2.1.2: 

Misalkan diberikan 𝑍 adalah himpunan semua bilangan bulat dan 

didefinisikan dengan operasi + atau dapat ditulis (𝑍, +) adalah sebuah grup karena 

memenuhi syara-syarat berikut: 

1. ∀ 𝑚, 𝑛 ∈ 𝑍 𝑚𝑎𝑘𝑎 𝑚 + 𝑛 ∈ 𝑍 

Jadi 𝑍 tertutup terhadap operasi +. 

2.  ∀ 𝑚, 𝑛, 𝑑𝑎𝑛 𝑜 ∈ 𝑍 𝑚𝑎𝑘𝑎 (𝑚 + 𝑛) + 𝑜 = 𝑚 + (𝑛 + 𝑜) 

Jadi 𝑍 bersifat asosiatif. 

3. Ambil 𝑒 ∈ 𝑍 sehingga 𝑚 + 𝑒 = 𝑒 + 𝑚 = 𝑚 , ∀ 𝑚 ∈ 𝑍 

Jadi 𝑒 = 0 adalah elemen identitas pada (𝑍, +). 

4. ∀ 𝑚 ∈ 𝑍, maka ada 𝑚−1 ∈ 𝑍 sedemikian sehingga 𝑚 + 𝑚−1 = 𝑚−1 + 𝑚 =

𝑒, jadi 𝑚−1 = −𝑚 merupakan invers dari 𝑚.  

2.1.4 Grup Simetri 

Didefinisikan 𝑁 adalah sebarang himpunan tak kosong dan 𝑆𝑁 adalah 

himpunan dari semua fungsi bijektif 𝑓: 𝑁 → 𝑁, maka  𝑆𝑁 dengan operasi komposisi 

atau dapat dinotasikan dengan " ∘ " merupakan suatu grup, jika 𝑓: 𝑁 → 𝑁 dan 
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𝐺: 𝑁 → 𝑁 adalah fungsi-fungsi bijektif, maka 𝐹 ∘ 𝐺 juga suatu fungsi bijektif dari 

𝑁 → 𝑁, kemudian operasi komposisi " ∘ " adalah komposisi fungsi yang bersifat 

asosiatif, memiliki elemen identitas dari 𝑆𝑛 adalah 1(𝑎) = 𝑎, ∀𝑎 ∈ 𝑛, dan setiap 

permutasi memiliki invers yang memenuhi 𝑓 ∘ 𝑓−1 = 𝑓−1 ∘ 𝑓 = 1. Dengan 

demikian (𝑆𝑛,∘) telah memenuhi semua syarat-syarat untuk dikatakan sebagai grup. 

(𝑆𝑛,∘) biasanya disebut dengan grup permutasi atau grup simetri.(Suryanti, 2017) 

Contoh 2.1.3: 

Misalkan ambil 𝑎 = {𝑎, 𝑏, 𝑐} akan membentuk suatu permutasi sebagai 

berikut: 

𝑎1 = (
𝑎 𝑏 𝑐
𝑎 𝑏 𝑐

) , 𝑎2 = (
𝑎 𝑏 𝑐
𝑎 𝑐 𝑏

) , 𝑎3 = (
𝑎 𝑏 𝑐
𝑏 𝑎 𝑐

) 

𝑎4 = (
𝑎 𝑏 𝑐
𝑏 𝑐 𝑎

) , 𝑎5 = (
𝑎 𝑏 𝑐
𝑐 𝑎 𝑏

) , 𝑎6 = (
𝑎 𝑏 𝑐
𝑐 𝑏 𝑎

) 

Dari permutasi di atas dapat dilakukan sebuah operasi komposisi yang dapat 

dilihat pada tabel Cayley berikut: 

 

Tabel 2. 1 Tabel Cayley 

 𝑎1 𝑎2 𝑎3 𝑎4 𝑎5 𝑎6 

𝑎1 𝑎1 
     

𝑎2 
      

𝑎3 
      

𝑎4 
      

𝑎5 
      

𝑎6 
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Dari tabel Cayley di atas maka dapat disimpulkan bahwa 𝑎 memiliki sifat-

sifat berikut: 

1. Misalkan dari permutasi 𝑎 diambil dan dilakukan operasi komposisi  sebagai 

berikut: 

𝑎2 ∘ 𝑎3 = 𝑎5 

dengan demikian jelas bahwa permutasi 𝑎 tertutup. 

 

2. Misalkan dari permutasi 𝑎 diambil dan dilakukan operasi komposisi  sebagai 

berikut: 

(𝑎1 ∘ 𝑎2) ∘ 𝑎3 = 𝑎2 ∘ 𝑎3 = 𝑎5 

𝑎1 ∘ (𝑎2 ∘ 𝑎3) = 𝑎1 ∘ 𝑎5 = 𝑎4 

 

Karena pernyataan di atas maka terbukti bahwa fungsi 𝑎 dengan operasi 

komposisi bersifat asosiatif. 

 

3. Tabel Cayley di atas menunjukkan bahwa identitas dari permutasi 𝑎 adalah 

𝑎1 karena permutasi apapun yang ada di 𝑎 apabila dioperasikan dengan 𝑎1 

akan menghasilkan dirinya sendiri, maka 𝑎1 merupakan identitas. 

𝑎1 ∘ 𝑎2 =  (
𝑎 𝑏 𝑐
𝑎 𝑐 𝑏

) (
𝑎 𝑏 𝑐
𝑎 𝑏 𝑐

) = (
𝑎 𝑏 𝑐
𝑎 𝑐 𝑏

) 

𝑎5 ∘ 𝑎4 =  (
𝑎 𝑏 𝑐
𝑏 𝑐 𝑎

) (
𝑎 𝑏 𝑐
𝑐 𝑎 𝑏

) = (
𝑎 𝑏 𝑐
𝑎 𝑏 𝑐

) = 𝑎1 
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4. Memiliki invers berarti suatu permutasi yang dioperasikan dengan 

permutasi lain menggunakan operasi komposisi menghasilkan identitas 

maka permutasi tersebut saling invers  

Dari contoh di atas maka dapat disimpulkan bahwa 𝑎5 memiliki invers 

yaitu 𝑎4. 

2.1.5 Kriptografi 

Kriptografi pada awalnya digunakan oleh beberapa kelompok yang 

berhubungan dengan kegiatan seperti militer, diplomatik, penulis buku harian, 

pecinta, dan keagamaan. Penulisan kriptografi oleh bangsa Mesir menggunakan 

Hieroglyphics dan memiliki arti ‘ukiran rahasia’, Hieroglyphics telah digunakan 

3000 tahun sebelum masehi dan terus berkembang menjadi Hieratic yang 

menggunakan aksara bergaya dan lebih mudah untuk digunakan. Kriptografi militer 

digunakan oleh bangsa Sparta pada tahun 400 sebelum masehi yang menggunakan 

sebuah alat scytale berupa media tulis dari kulit dan dibungkus menggunakan 

batang kayu silinder. Pada media tersebut ditulis pesan secara horizontal dan untuk 

mengetahui isi dari pesan tersebut adalah dengan melepaskan pita pada media tulis 

kemudian penerima harus melilitkan kembali pada batang kayu silinder yang 

diameternya sama dengan diameter milik pengirim pesan.(Setyaningsih Emy, 

2015) 

Julius Caesar sebagai kaisar Roma menggunakan kriptografi untuk 

mengirim pesan rahasia pada Marcus Tullius Cicero, kriptografi yang digunakan 

oleh Julius Caesar mensubstitusikan (pergeseran) huruf alfabet ke dalam huruf lain 

pada alfabet yang sama dan sekarang dikenal sebagai Caesar cipher. Pada Caesar 

cipher pesan asli disebut dengan Plaintext dan pesan yang telah dikodekan disebut 
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sebagai Ciphertext, secara umum Caesar cipher memiliki persamaan sebagai 

berikut:  

𝑍𝑖 = 𝐶𝑛(𝑃𝑖) 

Keterangan: 

𝑍𝑖 = Karakter-karakter Ciphertext 

𝐶𝑛 = Transformasi substitusi alfabetis 

𝑛 = Jumlah huruf yang digeser 

𝑃𝑖 = Karakter-karakter Plaintext  

Bangsa Arab juga mengembangkan kriptografi sendiri karena kepandaian 

bangsa arab terhadap bidang statistik, matematika dan linguistik. Kriptografi 

dikemukakan oleh seorang filsuf terkenal yaitu Yusuf Ya’Qub Ishaq Ibnu As-

Sabbah Ibnu ‘Omran Ibnu Ismail Al-Kindi yang lebih sering dikenal sebagai Al-

Kindi, beliau menulis buku yang berjudul “Risalah fi Istikhraj al-Mu’amma” atau 

“A Manuscript on Deciphering Cryptographic Messages”. (Setyaningsih Emy, 

2015) 

2.1.6 Enkripsi dan Dekripsi  

Kriptografi memiliki mekanisme yang telah ditemukan oleh bangsa Mesir 

kuno pada tahun 4000 tahun yang lalu dan dalam penyesuaian pada zaman sekarang 

maka terdapat istilah-istilah yang digunakan dalam mekanisme kriptografi tersebut, 

dan berikut ini adalah beberapa istilah yang sering digunakan dalam kriptografi. 

1. Enkripsi adalah sebuah proses dalam kriptografi untuk menyandikan pesan 

asli (Plaintext) menjadi sebuah pesan yang dikodekan (Ciphertext). 

2. Dekripsi adalah sebuah proses dalam kriptografi untuk merubah kembali 

pesan yang telah dikodekan (Ciphertext) menjadi pesan yang asli (Plaintext). 



16 

 

 

 

3. Plaintext adalah pesan asli yang akan dikirim kepada seseorang. 

4. Ciphertext adalah pesan yang telah dikodekan dan siap untuk dikirimkan 

kepada seseorang. 

5. Kunci/key adalah sebuah komponen penting untuk melakukan proses enkripsi 

maupun dekripsi pada pesan. 

6. Cryptosystem/System kriptografi adalah keseluruhan proses dari kriptografi 

itu sendiri yang meliputi proses enkripsi, dekripsi, Plaintext, Ciphertext dan 

kunci.(Setyaningsih Emy, 2015) 

 

 

2.1.7 Metode Substitusi 

Algoritma substitusi adalah sebuah algoritma kriptografi yang mengubah 

setiap karakter dari pesan asli (Plaintext) menjadi pesan yang dikode kan 

(Ciphertext), setiap karakter yang dimaksud dapat berupa karakter huruf, pasangan 

karakter, atau banyak kelompok pasangan karakter. (Rachman & Ariyus, 2020) 

Algoritma substitusi memiliki empat (4) jenis algoritma, yaitu: 

1. Cipher abjad tunggal (monoalphabethic cipher); 

2. Cipher homofonik (homophonic substitution cipher); 

3. Cipher abjad majemuk (polyalphabethic substitution cipher); 

Plaintext  Plaintex

t  

Enkripsi Cipher

text  

Dekripsi 

Gambar 2.1 Mekanisme Kriptografi 
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4. Cipher poligram (polygram substitution cipher).  

Contoh algoritma kriptografi algoritma substitusi adalah Caesar cipher, 

Vigenere cipher, Beaufort cipher, Playfair cipher, Hill cipher, dan masih banyak 

yang lainnya.(Setyaningsih Emy, 2015) 

2.1.8 Beaufort Cipher 

Beaufort cipher merupakan salah algoritma kriptografi klasik dan juga 

termasuk dalam metode subtitusi yang sejenis dengan Vigenere Cipher dan 

memiliki mekanisme yang sama yaitu merubah karakter-karakter pada pesan asli 

(Plaintext) dengan cara melakukan pergeseran alfabet ke-i dengan kunci yang telah 

ada dalam proses enkripsi dan dekripsinya. (Lingga, 2019) untuk Vigenere Cipher 

memiliki persamaan sebagai berikut: 

𝐶𝑖 ≡ (𝑃𝑖 − 𝐾𝑖) 𝑚𝑜𝑑 𝑛  

Keterangan: 

𝐶𝑖 = 𝐶𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 = (𝑐1, 𝑐2, 𝑐3, … , 𝑐𝑚) 

𝐾𝑖 = 𝐾𝑢𝑛𝑐𝑖 = (𝑘1, 𝑘2, 𝑘3, … , 𝑘𝑚) 

𝑃𝑖 = 𝑃𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡 = (𝑝1, 𝑝2, 𝑝3, … , 𝑝𝑚) 

Beaufort Cipher yang ditemukan oleh Laksamana Sir Francis Beaufort 

yang mempunyai sedikit perbedaan dengan Vigenere Cipher yaitu kunci yang 

digunakan akan dikurangi oleh Ciphertext dan juga Plaintext.(Rachmadsyah et al., 

2020) Untuk persamaan Beaufort cipher adalah sebagai berikut: 

 

         𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛                                (2.1) 
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Keterangan: 

𝐶𝑖 = 𝐶𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 = (𝑐1, 𝑐2, 𝑐3, … , 𝑐𝑚)  

𝐾𝑖 = 𝐾𝑢𝑛𝑐𝑖 = (𝑘1, 𝑘2, 𝑘3, … , 𝑘𝑚)  

             𝑃𝑖 = 𝑃𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡 = (𝑝1, 𝑝2, 𝑝3, … , 𝑝𝑚) 

Pembuktian algoritma Beaufort cipher 

𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖)𝑚𝑜𝑑 26               (Rumus enkripsi) 

26 | Ci − (𝐾𝑖 − 𝑃𝑖)        (Definisi kongruensi) 

𝐶𝑖 − (𝐾𝑖 − 𝑃𝑖) ≡ 𝑎 ∙ 26,   𝑎 ∈ ℤ        (Definisi kongruensi) 

𝐶𝑖 − 𝐾𝑖 + 𝑃𝑖 ≡  𝑎 ∙ 26, 𝑎 ∈ ℤ               (Sifat distributif) 

𝑃𝑖 + 𝐶𝑖 − 𝐾𝑖 ≡ 𝑎 ∙ 26 , 𝑎 ∈ ℤ               (Sifat komutatif) 

𝑃𝑖 − (𝐾𝑖 − 𝐶𝑖) ≡ 𝑎 ∙ 26, 𝑎 ∈ ℤ               (Sifat distributif) 

26 | Pi − (𝐾𝑖 − 𝐶𝑖)         (Definisi kongruensi) 

𝑃𝑖 ≡ (𝐾𝑖 − 𝐶𝑖)𝑚𝑜𝑑 26              (Rumus dekripsi) 

Algoritma Beaufort Cipher memiliki proses-proses sebagai berikut: 

1. Menentukan Plaintext. 

2. Menentukan kunci. 

3. Menggunakan algoritma Beaufort Cipher untuk melakukan proses enkripsi 

4. Dengan persamaan 𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛. 

5. Diperoleh Ciphertext. 

6. Menggunakan Ciphertext dan yang telah didapatkan dan menggunakan 

kunci yang sama, kemudian menggunakan algoritma Beaufort Cipher untuk 

melakukan proses dekripsi 

7. Dengan persamaan 𝑃𝑖 ≡ (𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 𝑛. 

8. Diperoleh Plaintext. 
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2.1.8.1 Proses Enkripsi  

Proses enkripsi dengan algoritma Beaufort cipher menggunakan 𝑚𝑜𝑑 26 

karena sama dengan jumlah karakter alfabet, untuk 𝑚𝑜𝑑 𝑛 dapat berubah-ubah 

sesuai dengan jumlah karakter yang akan digunakan. Proses enkripsi dilakukan 

dengan cara menentukan Plaintext dan kunci yang akan digunakan, untuk kunci 

akan digunakan dalam dua proses yaitu proses enkripsi dan proses dekripsi. 

Contoh 2.1.4: 

Plaintext: MATEMATIKA 

Kunci: SAINS 

Hasil yang telah didapatkan akan kita rubah dari bentuk alfabet ke dalam 

bentuk numerik (lampiran1) seperti di bawah ini: 

Tabel 2.2 Tabel Konversi Enkripsi 

 

Kita menggunakan persamaan (2.1) untuk melakukan proses enkripsi pada 

pesan seperti di bawah ini: 

(𝑆 − 𝑀) 𝑚𝑜𝑑 26 → (18 − 12) 𝑚𝑜𝑑 26 ≡ 6 𝑚𝑜𝑑 26 ≡ 6 (𝐺) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝑇) 𝑚𝑜𝑑 26 → (8 − 19) 𝑚𝑜𝑑 26 ≡ −11 𝑚𝑜𝑑 26 ≡ 15 (𝑃) 

(𝑁 − 𝐸) 𝑚𝑜𝑑 26 → (13 − 4) 𝑚𝑜𝑑 26 ≡ 9 𝑚𝑜𝑑 26 ≡ 9 (𝐽) 

(𝑆 − 𝑀) 𝑚𝑜𝑑 26 → (18 − 12) 𝑚𝑜𝑑 26 ≡ 6 𝑚𝑜𝑑 26 ≡ 6 (𝐺) 

(𝑆 − 𝐴) 𝑚𝑜𝑑 26 → (18 − 0) 𝑚𝑜𝑑 26 ≡ 18 𝑚𝑜𝑑 26 ≡ 18 (𝑆) 

PLAINTEXT M 

12 

A 

0 

T 

19 

E 

4 

M 

12 

A 

0 

T 

19 

I 

8 

K 

10 

A 

0 

KUNCI S 

18 

A 

0 

I 

8 

N 

13 

S 

18 

S 

18 

A 

0 

I 

8 

N 

13 

S 

18 
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(𝐴 − 𝑇) 𝑚𝑜𝑑 26 → (0 − 19) 𝑚𝑜𝑑 26 ≡ −19 𝑚𝑜𝑑 26 ≡ 7 (𝐻) 

(𝐼 − 𝐼) 𝑚𝑜𝑑 26 → (8 − 8) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝑁 − 𝐾) 𝑚𝑜𝑑 26 → (13 − 10) 𝑚𝑜𝑑 26 ≡ 3 𝑚𝑜𝑑 26 ≡ 3 (𝐷) 

(𝑆 − 𝐴) 𝑚𝑜𝑑 26 → (18 − 0) 𝑚𝑜𝑑 26 ≡ 18 𝑚𝑜𝑑 26 ≡ 18 (𝑆) 

Telah didapatkan Ciphertext berupa “GAPJGSHADS”. 

2.1.8.2 Proses Dekripsi 

Proses dekripsi pada algoritma Beaufort cipher sama dengan proses 

enkripsi, tetapi berbeda persamaan yang digunakan. Persamaan proses dekripsi 

pada algoritma Beaufort cipher sebagai berikut: 

 

𝑃𝑖 = (𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 𝑛   

 (2.2) 

Keterangan 

𝐶𝑖 = 𝐶𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 = (𝑐1, 𝑐2, 𝑐3, … , 𝑐𝑚)  

𝐾𝑖 = 𝐾𝑢𝑛𝑐𝑖 = (𝑘1, 𝑘2, 𝑘3, … , 𝑘𝑚)  

𝑃𝑖 = 𝑃𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡 = (𝑝1, 𝑝2, 𝑝3, … , 𝑝𝑚) 

Tabel 2.3 Tabel Konversi Dekripsi 

 

Kemudian untuk mengembalikan pesan akan dilakukan proses dekripsi 

dengan persamaan (2.2), proses perhitungan nya akan dijelaskan seperti dibawah 

ini: 

CIPHERTEXT G 

6 

A 

0 

P 

15 

J 

9 

G 

6 

S 

18 

H 

7 

 A 

0 

D 

3 

S 

18 

KUNCI S 

18 

A 

0 

I 

8 

N 

13 

S 

18 

S 

18 

A 

0 

I 

8 

N 

13 

S 

18 
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(𝑆 − 𝐺) 𝑚𝑜𝑑 26 → (18 − 6) 𝑚𝑜𝑑 26 ≡ 12 𝑚𝑜𝑑 26 ≡ 12 (𝑀) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝑃) 𝑚𝑜𝑑 26 → (9 − 15) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝑁 − 𝐽) 𝑚𝑜𝑑 26 → (13 − 9) 𝑚𝑜𝑑 26 ≡ 4 𝑚𝑜𝑑 26 ≡ 4 (𝐸) 

(𝑆 − 𝐺) 𝑚𝑜𝑑 26 → (18 − 6) 𝑚𝑜𝑑 26 ≡ 12 𝑚𝑜𝑑 26 ≡ 12 (𝑀) 

(𝑆 − 𝑆) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 26 → (0 − 7) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐼 − 𝐴) 𝑚𝑜𝑑 26 → (8 − 0) 𝑚𝑜𝑑 26 ≡ 8 𝑚𝑜𝑑 26 ≡ 8 (𝐼) 

(𝑁 − 𝐷) 𝑚𝑜𝑑 26 → (13 − 3) 𝑚𝑜𝑑 26 ≡ 10 𝑚𝑜𝑑 26 ≡ 10 (𝐾) 

(𝑆 − 𝑆) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

Didapatkan Plaintext awal yang telah diberikan berupa “MATEMATIKA”.  

Namun dalam algoritma Beaufort Cipher memiliki suatu kelemahan yaitu 

kunci yang berulang sehingga san peretas dapat mencoba dengan metode Kasiski 

dan exhaustive key search. Metode ini akan dijelaskan sebagi berikut: 

1. Mencari pasangan karakter yang berulang lebih dari satu kali. 

2. Menghitung jarak antara karakter berulang yang pertama dan seterusnya/ 

3. Menghitung faktor pembaginya. 

4. Menentukan irisan dari semua himpunan faktor pembagi nya jika ada lebih 

dua karakter yang berulang. 

5. Melakukan proses exhaustive key search dengan irisan yang telah 

didapatkan sebagai panjang kunci. 

6. Melakukan pengelompokan karakter sesuai urutan kunci. 

7. Melakukan percobaan analisis frekuensi untuk menentukan kunci yang 

digunakan. (Surya, n.d.) 
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2.1.9 Metode Transposisi 

Algoritma transposisi atau cipher transposisi adalah salah satu algoritma 

kriptografi yang dilakukan dengan cara menyusun kembali karakter atau merubah 

posisi dari karakter tersebut, algoritma transposisi sering kali juga disebut dengan 

permutasi, karena transposisi karakter tersebut sama dengan mem-permutasikan 

karakter-karakter dengan kunci tertentu dan meletakkan karakter sesuai urutan 

tertentu. (Setyaningsih Emy, 2015) 

Proses kriptografi pada algoritma transposisi diawali dengan mengubah 

pesan asli atau Plaintext menjadi beberapa blok atau grup yang ukurannya harus 

ditentukan oleh sang pengirim pesan dan harus disampaikan pada penerima pesan, 

kemudian untuk proses enkripsi pada algoritma ini adalah dengan cara merubah 

susunan huruf sesuai dengan kunci (𝜋) untuk pesan asli atau Plaintext sedangkan 

dalam proses dekripsi dilakukan dengan cara penerima pesan harus menemukan 

kunci invers (𝜋−1)  kemudian sang penerima pesan akan merubah susunan huruf 

sesuai kunci invers (𝜋−1) pada pesan yang telah disandikan (Ciphertext). (Sadikin, 

2012) 

Contoh 2.1.5: 

 

Menentukan kunci untuk algoritma transposisi sebagai berikut: 

 

 

 

𝒙 𝒂𝟏 𝒂𝟐 𝒂𝟑 𝒂𝟒 𝒂𝟓 

𝝅(𝒙) 𝒂𝟑 𝒂𝟒 𝒂𝟓 𝒂𝟏 𝒂𝟐 

Tabel 2.4 Tabel Kunci Algoritma Transposisi Grup Simetri 
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Kemudian menentukan invers dari kunci yang telah dibuat: 

Tabel 2.5 Tabel Kunci Invers Algoritma Transposisi Grup Simetri 

 

Misalkan kita akan mencoba melakukan kriptografi algoritma transposisi 

pada kalimat berikut ini: 

 

 

Sesuai dengan definisi algoritma transposisi kita harus membagi pesan asli 

(Plaintext) menjadi blok-blok yang ukurannya sama dengan kunci yang telah 

disepakati yaitu lima (5) blok, kemudian untuk kekurangan pada blok diganti 

dengan % dan untuk spasi diganti dengan #. Berikut ini contoh kriptografi algoritma 

transposisi: 

 

 

Kemudian kita ubah sesuai dengan kunci yang telah disepakati bersama dan 

kita letakkan kunci di atas setiap blok seperti di bawah ini: 

 

Blok 1 = 








21543

54321




=





















AMMET

METAM

21543

54321





 

 = TEMMA 

𝒙 𝒂𝟏 𝒂𝟐 𝒂𝟑 𝒂𝟒 𝒂𝟓 

𝝅−𝟏(𝒙) 𝒂𝟒 𝒂𝟓 𝒂𝟏 𝒂𝟐 𝒂𝟑 

MATEMATIKA UIN MALANG 

MATEM ATIKA UIN%# MALAN G%%%% 
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Blok 2 = 








21543

54321




=





















TAAKI

AKITA

21543

54321





 

 = IKAAT 

Blok 3 = 








21543

54321




=





















IUN

NIU

#%

#%

21543

54321





 

              

= N%#UI 

Blok 4 = 








21543

54321




=





















AMNAL

NALAM

21543

54321





 

 =LANMA 

Blok 5 = 








21543

54321




=





















%%%%

%%%%

21543

54321

G

G





 

 =%%%G% 

Didapatkan Ciphertext kembali yaitu: 

 

TEMMAIKAATN%#UILANMA%%%G% 
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Proses dekripsi dilakukan dengan cara yang sama dengan proses enkripsi 

dengan membagi Ciphertext menjadi blok-blok yang telah disepakati sesuai dengan 

kunci yaitu lima (5) blok seperti di bawah ini:  

 

 

 

Kemudian sesuai dengan definisi dalam algoritma algoritma transposisi 

maka kita ubah bentuk dengan kunci yang telah dicari invers nya seperti di bawah 

ini: 

Blok 1 = 








32154

54321




=





















METAM

AMMET

32154

54321





 

 =MATEM 

Blok 2 = 








32154

54321




=





















AKITA

TAAKI

32154

54321





 

 =ATIKA 

Blok 3 = 








32154

54321




=





















#%

#%

32154

54321

NIU

IUN





 

 =UIN%# 

N%#UI LANMA TEMMA IKAAT %%%G% 
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Blok 4 = 








32154

54321




=





















NALAM

AMNAL

32154

54321





 

 =MALAN 

Blok 5 = 








32154

54321




=





















%%%%

%%%%

32154

54321

G

G





 

 =G%%%% 

 

Didapatkan kembali Plaintext: 

 

 

Algoritma transposisi memiliki banyak jenis seperti transposisi zig-zag, 

segitiga, spiral dan diagonal. 

1. Algoritma transposisi zig-zag yang memasukkan pesan asli (Plaintext) ke 

dalam sebuah tabel dan meletakkan secara zig-zag.  

        Tabel 2.6 Tabel Algoritma Zig-zag 

        

 

 

 

Dari algoritma transposisi zig-zag didapatkan Ciphertext berupa 

“EALTMKUAAAAIIMNMTNG”  

   E      A      L    

  T  M    K  U    A  A   

 A    A  I    I  M    N  

M      T      N      G 

MATEMATIKA UIN MALANG 
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2. Algoritma transposisi segitiga yang membentuk pesan asli (Plaintext) yang 

diletakkan dalam sebuah tabel dan membentuk pola segitiga dari atas table 

. 

Tabel 2. 7 Tabel Algoritma Segitiga 

 

 

 

 

Dari algoritma transposisi segitiga Ciphertextnya yaitu 

“AANMUGAAIXMTTNXEIMXKAXLXX” 

3. Algoritma transposisi spiral yang membentuk pesan asli (Plaintext) dibaca 

memutar pada tabel yang telah dibuat. 

 

 

 

    M     

   A T E    

  M A T I K   

 A U I N M A L  

A N G X X X X X X 

Tabel 2.8 Tabel Algoritma Spiral 

M A T E M 

L A N G A 

A X X X T 

M X X X I 

N I U A K 



28 

 

 

 

Dari algoritma transposisi spiral Ciphertextnya yaitu 

“MLAMNAAXXITNXXUEGXXAMATIK” 

4. Algoritma transposisi diagonal yang menyusun pesan asli (Plaintext) pada 

tabel secara diagonal. 

Tabel 2.9 Tabel Algoritma Diagonal 
 

 

Dari algoritma transposisi diagonal Ciphertextnya yaitu 

“MAULXATIAXTINNXEKMGXMAAXX” 

Algoritma transposisi yang bermacam-macam sangat berguna dalam 

melakukan variasi algoritma kriptografi dan dapat membingungkan orang yang 

seharusnya tidak melihat apa isi dari pesan yang dikirimkan.(Ariyus, 2008)  

2.1.10 Super Enkripsi 

Enkripsi menggunakan satu algoritma kriptografi akan dengan mudah 

dipecahkan oleh orang yang tidak bertanggung jawab, oleh karena itu terdapat 

algoritma dalam kriptografi yang menggabungkan dua atau lebih algoritma 

substitusi dengan algoritma transposisi atau juga sebaliknya, hal ini bertujuan untuk 

menyulitkan penyerang atau orang yang tidak bertanggung jawab dalam 

M A U L X 

A T I A X 

T I N N X 

E K M G X 

M A A X X 
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memecahkan kode Ciphertext yang telah di enkripsi dan dikenal dengan algoritma 

super enkripsi. (Munir, 2019) 

Contoh 2.1.6: 

Misalkan kita menggunakan algoritma substitusi beuafort cipher dan 

algoritma transposisi dengan mekanisme kriptografi sebagai berikut:  

1. Menentukan Plaintext. 

2. Menentukan kunci untuk algoritma beaufort cipher. 

3. Melakukan proses enkripsi dengan menggunakan algoritma beuafort cipher 

untuk mendapatkan Ciphertext pertama. 

4. Kemudian melakukan kembali proses enkripsi dengan menggunakan 

algoritma transposisi untuk mendapatkan Ciphertext yang kedua. 

5. Dari Ciphertext yang kedua akan dilakukan proses dekripsi menggunakan 

algoritma transposisi dan akan mendapatkan hasil Ciphertext yang pertama. 

6. Ciphertext yang pertama akan dilakukan proses dekripsi menggunakan 

algoritma beaufort cipher. 

7. Diperoleh Plaintext 

Diketahui Plaintext yang diberikan berupa “MATEMATIKA” kemudian 

dienkripsi dengan algoritma beuafort cipher dengan persamaan (2.1) serta 

menggunakan kunci “SAINS” akan didapatkan hasil sebagai berikut: 

 

(𝑆 − 𝑀)𝑀𝑜𝑑 26 → (18 − 12) 𝑀𝑜𝑑 26 ≡ 6 𝑀𝑜𝑑 26 ≡ 6 (𝐺) 

(𝐴 − 𝐴)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝑇)𝑀𝑜𝑑 26 → (8 − 19) 𝑀𝑜𝑑 26 ≡ −11 𝑀𝑜𝑑 26 ≡ 15 (𝑃) 

(𝑁 − 𝐸)𝑀𝑜𝑑 26 → (13 − 4) 𝑀𝑜𝑑 26 ≡ 9 𝑀𝑜𝑑 26 ≡ 9 (𝐽) 
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(𝑆 − 𝑀)𝑀𝑜𝑑 26 → (18 − 12) 𝑀𝑜𝑑 26 ≡ 6 𝑀𝑜𝑑 26 ≡ 6 (𝐺) 

(𝑆 − 𝐴)𝑀𝑜𝑑 26 → (18 − 0) 𝑀𝑜𝑑 26 ≡ 18 𝑀𝑜𝑑 26 ≡ 18 (𝑆) 

(𝐴 − 𝑇)𝑀𝑜𝑑 26 → (0 − 19) 𝑀𝑜𝑑 26 ≡ −19 𝑀𝑜𝑑 26 ≡ 7 (𝐻) 

(𝐼 − 𝐼)𝑀𝑜𝑑 26 → (8 − 8) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝑁 − 𝐾)𝑀𝑜𝑑 26 → (13 − 10) 𝑀𝑜𝑑 26 ≡ 3 𝑀𝑜𝑑 26 ≡ 3 (𝐷) 

(𝑆 − 𝐴)𝑀𝑜𝑑 26 → (18 − 0) 𝑀𝑜𝑑 26 ≡ 18 𝑀𝑜𝑑 26 ≡ 18 (𝑆) 

Diperoleh hasil Ciphertext; “GAPJGSHADS”. Kemudian dilakukan proses 

enkripsi kembali menggunakan algoritma transposisi grup simetri sebagai berikut: 

Tabel 2. 10 Tabel Kunci Enkripsi Transposisi Grup Simetri 

 

Tabel 2.11 Tabel Kunci Invers Dekripsi Transposisi Grup Simetri 

 

Ciphertext yang telah didapatkan akan dienkripsi kembali dengan menggunakan 

algoritma transposisi grup simetri dan prosesnya adalah sebagai berikut: 

Blok 𝜋1 = 








32154

54321




=





















PAGGJ

GJPAG

32154

54321





 

Blok 𝜋2 = 








32154

54321




=





















AHSSD

SDAHS

32154

54321





 

𝒙 𝒂𝟏 𝒂𝟐 𝒂𝟑 𝒂𝟒 𝒂𝟓 

𝝅(𝒙) 𝒂𝟒 𝒂𝟓 𝒂𝟏 𝒂𝟐 𝒂𝟑 

𝒙 𝒂𝟏 𝒂𝟐 𝒂𝟑 𝒂𝟒 𝒂𝟓 

𝝅−𝟏(𝒙) 𝒂𝟑 𝒂𝟒 𝒂𝟓 𝒂𝟏 𝒂𝟐 



31 

 

 

 

Setelah melakukan proses enkripsi dengan menggunakan algoritma transposisi grup 

simteri didapatkan hasil Ciphertext berupa “JGGAPDSSHA”. Kemudian akan 

dilakukan proses dekripsi menggunakan algoritma transposisi grup simetri dengan 

kunci invers yang telah ditentukan. 

Blok 𝜋1
−1 = 









21543

54321




=





















GJPAG

PAGGJ

21543

54321





 

Blok 𝜋2
−1 = 









21543

54321




=





















SDAHS

AHSSD

21543

54321





 

 

Didapatkan kembali Ciphertext yang pertama berupa “GAPJGSHADS”. 

Kemudian proses yang terakhir adalah mendekripsi dengan algoritma Beaufort 

Cipher menggunakan persamaan (2.2). 

 

(𝑆 − 𝐺)𝑀𝑜𝑑 26 → (18 − 6) 𝑀𝑜𝑑 26 ≡ 12 𝑀𝑜𝑑 26 ≡ 12 (𝑀) 

(𝐴 − 𝐴)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝑃)𝑀𝑜𝑑 26 → (9 − 15) 𝑀𝑜𝑑 26 ≡ −7 𝑀𝑜𝑑 26 ≡ 19 (𝑇) 

(𝑁 − 𝐽)𝑀𝑜𝑑 26 → (13 − 9) 𝑀𝑜𝑑 26 ≡ 4 𝑀𝑜𝑑 26 ≡ 4 (𝐸) 

(𝑆 − 𝐺)𝑀𝑜𝑑 26 → (18 − 6) 𝑀𝑜𝑑 26 ≡ 12 𝑀𝑜𝑑 26 ≡ 12 (𝑀) 

(𝑆 − 𝑆)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐴 − 𝐻)𝑀𝑜𝑑 26 → (0 − 7) 𝑀𝑜𝑑 26 ≡ −7 𝑀𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐼 − 𝐴)𝑀𝑜𝑑 26 → (8 − 0) 𝑀𝑜𝑑 26 ≡ 8 𝑀𝑜𝑑 26 ≡ 8 (𝐼) 

(𝑁 − 𝐷)𝑀𝑜𝑑 26 → (13 − 3) 𝑀𝑜𝑑 26 ≡ 10 𝑀𝑜𝑑 26 ≡ 10 (𝐾) 
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(𝑆 − 𝑆)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

Didapatkan kembali Plaintext awal berupa “MATEMATIKA” 

2.1.11 Modifikasi Beaufort Cipher dengan Transposisi Grup Simetri 

Penulis dalam skripsi ini menggabungkan dua algoritma (super enkripsi) 

yaitu algoritma substitusi yaitu Beaufort Cipher dan algoritma transposisi yaitu 

transposisi grup simetri. Pada umumnya super enkripsi melalui proses yang 

menggunakan algoritma substitusi kemudian menggunakan algoritma transposisi, 

modifikasi yang digunakan pada skripsi ini adalah dengan super enkripsi namun 

pada prosesnya akan digunakan algoritma transposisi kemudian menggunakan 

algoritma substitusi modifikasi Beaufort Cipher dengan transposisi grup simetri 

memiliki proses-proses sebagai berikut: 

1. Menentukan Plaintext. 

2. Menentukan kunci dan kunci invers transposisi grup simetri. 

3. Melakukan proses enkripsi dengan transposisi grup simetri dan 

didapatkan Ciphertext pertama. 

4. Melakukan proses enkripsi dengan Beaufort Cipher menggunakan 

rumus 𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛 serta kunci yang telah ditentukan dan 

didapatkan Ciphertext kedua. 

5. Melakukan proses dekripsi dengan Beaufort Cipher menggunakan 

rumus 𝑃𝑖 ≡ (𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 𝑛 serta kunci yang telah ditentukan dan 

didapatkan Ciphertext pertama. 

6. Melakukan proses dekripsi dengan transposisi grup simetri dengan 

menggunakan kunci invers. 

7. Didapatkan Plaintext. 
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Contoh 2.1.7 

Diketahui Plaintext yang diberikan berupa “MATEMATIKA” kemudian 

dienkripsi dengan algoritma transposisi grup simetri menggunakan kunci 𝜋 sebagai 

berikut: 

Blok 𝜋1 = 








32154

54321




=





















TAMME

METAM

32154

54321





 

Blok 𝜋2 = 








32154

54321




=





















ITAAK

AKITA

32154

54321





 

Diperoleh Ciphertext berupa “EMMATKAATI”, Kemudian akan dilakukan 

proses enkripsi dengan algoritma Beaufort Cipher menggunakan persamaan (2.1) 

dan kunci “SAINS” yang akan dijelaskan sebagai berikut: 

(𝑆 − 𝐸)𝑀𝑜𝑑 26 → (18 − 4) 𝑀𝑜𝑑 26 = 14 𝑀𝑜𝑑 26 = 14 (𝑂) 

(𝐴 − 𝑀)𝑀𝑜𝑑 26 → (0 − 13) 𝑀𝑜𝑑 26 ≡ −13 𝑀𝑜𝑑 26 ≡ 13 (𝑀) 

(𝐼 − 𝑀)𝑀𝑜𝑑 26 → (8 − 13) 𝑀𝑜𝑑 26 ≡ −5 𝑀𝑜𝑑 26 ≡ 21 (𝑉) 

(𝑁 − 𝐴)𝑀𝑜𝑑 26 → (13 − 0) 𝑀𝑜𝑑 26 ≡ 13 𝑀𝑜𝑑 26 ≡ 13 (𝑀) 

(𝑆 − 𝑇)𝑀𝑜𝑑 26 → (18 − 19) 𝑀𝑜𝑑 26 ≡ −1 𝑀𝑜𝑑 26 ≡ 25 (𝑍) 

(𝑆 − 𝐾)𝑀𝑜𝑑 26 → (18 − 10) 𝑀𝑜𝑑 26 ≡ 8 𝑀𝑜𝑑 26 ≡ 8 (𝐼) 

(𝐴 − 𝐴)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝐴)𝑀𝑜𝑑 26 → (8 − 0) 𝑀𝑜𝑑 26 ≡ 8 𝑀𝑜𝑑 26 ≡ 8 (𝐼) 

(𝑁 − 𝑇)𝑀𝑜𝑑 26 → (13 − 19) 𝑀𝑜𝑑 26 ≡ −6 𝑀𝑜𝑑 26 ≡ 20 (𝑈) 

(𝑆 − 𝐼)𝑀𝑜𝑑 26 → (18 − 8) 𝑀𝑜𝑑 26 ≡ 10 𝑀𝑜𝑑 26 ≡ 10 (𝐾) 
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Diperoleh Ciphertext kedua berupa “OMVMZIAIU”, kemudian akan dilakukan 

proses dekripsi dengan algoritma Beaufort Cipher menggunakan persamaan (2.2) 

sebagai berikut: 

(𝑆 − 𝑂)𝑀𝑜𝑑 26 → (18 − 14) 𝑀𝑜𝑑 26 ≡ 4 𝑀𝑜𝑑 26 ≡ 4 (𝐸) 

(𝐴 − 𝑀)𝑀𝑜𝑑 26 → (0 − 13) 𝑀𝑜𝑑 26 ≡ −13 𝑀𝑜𝑑 26 ≡ 13 (𝑀) 

(𝐼 − 𝑉)𝑀𝑜𝑑 26 → (8 − 21) 𝑀𝑜𝑑 26 ≡ −13 𝑀𝑜𝑑 26 ≡ 13 (𝑀) 

(𝑁 − 𝑀)𝑀𝑜𝑑 26 → (13 − 13) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝑆 − 𝑍)𝑀𝑜𝑑 26 → (18 − 25) 𝑀𝑜𝑑 26 ≡ −7 𝑀𝑜𝑑 26 ≡ 19 (𝑇) 

(𝑆 − 𝐼)𝑀𝑜𝑑 26 → (18 − 8) 𝑀𝑜𝑑 26 ≡ 10 𝑀𝑜𝑑 26 ≡ 10 (𝐾) 

(𝐴 − 𝐴)𝑀𝑜𝑑 26 → (0 − 0) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐼 − 𝐼)𝑀𝑜𝑑 26 → (8 − 8) 𝑀𝑜𝑑 26 ≡ 0 𝑀𝑜𝑑 26 ≡ 0 (𝐴) 

(𝑁 − 𝑈)𝑀𝑜𝑑 26 → (13 − 20) 𝑀𝑜𝑑 26 ≡ −7 𝑀𝑜𝑑 26 ≡ 19 (𝑇) 

(𝑆 − 𝐾)𝑀𝑜𝑑 26 → (18 − 10) 𝑀𝑜𝑑 26 ≡ 8 𝑀𝑜𝑑 26 ≡ 8 (𝐼) 

Diperoleh Ciphertext pertama berupa “EMMATKAATI”, kemudian untuk proses 

selanjutnya adalah proses dekripsi menggunakan algoritma transposisi grup simetri 

dengan kunci inver 𝜋−1 yang akan dijelaskan sebagai berikut: 

Blok 𝜋1
−1 = 









21543

54321




=





















METAM

TAMME

21543

54321





 

Blok 𝜋2
−1 = 









21543

54321




=





















AKITA

ITAAK

21543

54321





 

didapatkan kembali Plaintext pertama berupa “MATEMATIKA”. 
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Modifikasi dengan menggunakan algoritma transposisi terlebih dahulu 

kemudian menggunakan algoritma substitusi dapat dilakukan karena hanya 

merubah posisi algoritma mana yang digunakan terlebih dahulu tanpa merubah 

proses enkripsi dan proses dekripsi yang digunakan sesuai metode super 

enkripsi.(Sinaga et al., 2018) 

  

2.2 Kajian Integrasi Topik dengan Al-Quran/Hadist 

Kriptografi pada dasarnya adalah sebuah cara atau metode yang digunakan 

untuk mengamankan suatu pesan agar pesan tersebut dapat diterima oleh sang 

penerima dengan aman, pada agama islam telah diajarkan bahwa seseorang harus 

amanah dalam menjalani kehidupan terutama dalam berkomunikasi dan 

bersosialisasi. Berikut adalah beberapa firman Allah SWT yang membahas tentang 

amanah: 

1. Al-Quran surat Al-Ahzab ayat 72: 

هَا وَحََلََهَا الْْجِبَِالِ فاَبََيْنَ اَنْ يَّحْ ْمِلْنَ هَا وَاَ ﴿ اِنا  عَرَضْنَا الْاَمَانةََ عَلَى الس مٰوٰتِ وَالْاَرْضِ وَ  شْفَقْنَ مِن ْ
 اِن ه  

ُۗ
نْسَانُ  (33:72/﴾ ) الاحزاب ٧٢هُوْلًاۙ جَ  ظَلُوْمًا كَانَ الْاِ

 

“Sesungguhnya Kami telah menawarkan amanat kepada langit, bumi, dan 

gunung-gunung; tetapi semuanya enggan untuk memikul amanat itu dan 

mereka khawatir tidak akan melaksanakannya. Lalu, di pikullah amanat itu 

oleh manusia. Sesungguhnya ia (manusia) sangat zalim lagi sangat bodoh.” 

(Agama, 2009) 

 

2. Al-Quran surat Al-Mu’minun ayat 8: 

 (23:8/ؤمنون﴾ ) الم ٨وْنَ ۙ ﴿ وَال ذِيْنَ هُمْ لِاَمٰنٰتِهِمْ وَعَهْدِهِمْ راَعُ 
 

“(Sungguh beruntung pula) orang-orang yang memelihara amanat dan 

janji mereka.” (Agama, 2009) 
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3. Al-Quran surat An-Nisa ayat 58: 

َ يََْمُركُُمْ اَنْ تُ ؤَد وا الْاَمٰنٰتِ اِلٰ   نْ تَحْكُمُوْا بِالْعَدْلِ ُۗ اَ  اَهْلِهَاۙ وَاِذَا حَكَمْتُمْ بَيْنَ الن اسِِ ﴿ ۞ اِن  اللّٰٰ
َ نعِِم ا يعَِظُكُمْ بِه ُۗ عًا  سَِ  كَانَ   اللَّٰٰ  اِن   اِن  اللّٰٰ  (4:58/﴾ ) النساۤء ٥٨بَصِيْراً  ي ْ

 

“Sesungguhnya Allah menyuruh kamu menyampaikan amanah kepada 

pemiliknya. Apabila kamu menetapkan hukum di antara manusia, 

hendaklah kamu tetapkan secara adil. Sesungguhnya Allah memberi 

pengajaran yang paling baik kepadaMu. Sesungguhnya Allah Maha 

Mendengar lagi Maha Melihat.” (Agama, 2009) 

 

4. Al-Quran surat Al-Anfal ayat 27: 

 َ يَ  هَا ال ذِيْنَ اٰمَنُ وْا لَا تََوُْنوُا اللّٰٰ  ﴾ ٢٧ لَ وَتََوُْنُ وْ ا اَمٰنٰتِكُمْ وَانَْ تُمْ تَ عْلَمُوْنَ وَالر سُوْ ﴿ ياٰ 
 (8:27) الانفال/ 

 

“Wahai orang-orang yang beriman, janganlah kamu mengkhianati Allah 

dan Rasul serta janganlah kamu mengkhianati amanat yang dipercayakan 

kepadaMu, sedangkan kamu mengetahui”. (Agama, 2009) 

 

Pengertian amanah secara bahasa adalah jujur dan dapat dipercaya 

sedangkan secara istilah amanah adalah segala sesuatu perbuatan yang harus 

dipertanggungjawabkan kepada orang lain, menyangkut hak-hak Allah dan hak 

hambanya baik itu berupa benda, perkataan, perbuatan bahkan kepercayaan yang 

harus disampaikan kepada yang berhak tanpa ada pengurangan ataupun 

penambahan apapun. Selain itu menurut Ahmad Musthafa Al-Maraghi amanah 

adalah segala sesuatu yang harus dijaga dan dan dipelihara agar dapat tersampaikan 

kepada orang yang berhak menerimanya. (Andika et al., 2020) 

Sifat amanah juga dijelaskan dalam kitab Syar¥ Hud-d yang berarti suatu 

perbuatan manusia yang membantu untuk menjaga sesuatu urusan baik itu yang 

berkaitan dengan hak Allah ataupun hak manusia, selain dalam kitab tersebut sifat 

amanah juga dijelaskan dalam kitab Ihya Ulumuddin yang diartikan sebagai 
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bersihnya diri secara batin dari kefasikan,dosa-dosa besar dan suatu tindakan untuk 

menghindari dosa kecil.(Dalimunthe, 2018) 

2.3 Kajian Topik dengan Teori Pendukung 

Penelitian ini membahas kriptografi yang menggunakan algoritma super 

enkripsi, super enkripsi adalah algoritma yang menggabungkan antara algoritma 

substitusi dan algoritma transposisi agar tingkat keamanan pesan asli yang telah di 

enkripsi tidak mudah untuk diketahui oleh pihak yang seharusnya tidak berhak 

menerima pesan tersebut. Algoritma substitusi yang digunakan pada penelitian ini 

adalah algoritma Beaufort cipher dengan persamaan (2.1) dan pada algoritma ini 

menerapkan materi pada teori bilangan yaitu keterbagian dan kekongruenan, 

sedangkan untuk algoritma transposisi nya menggunakan algoritma transposisi 

grup simetri yang menerapkan materi pada struktur aljabar yaitu grup dan grup 

simetri.   
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BAB III 

METODE PENELITIAN 

 

3.1 Jenis Penelitian 

Penulis pada penelitian ini menggunakan algoritma kualitatif karena pada 

penelitian ini menerapkan dan melakukan kajian pustaka (library research) yang 

meliputi mengumpulkan data dan berbagai informasi dari berbagai referensi berupa 

buku, tesis, jurnal, dan karya ilmiah terkait dengan algoritma Beaufort Cipher dan 

algoritma cipher transposisi. 

3.2 Pra Penelitian 

Penelitian ini pada awalnya merujuk pada skripsi milik Riskiyah yang 

berjudul “Enkripsi dan Dekripsi Pesan menggunakan Grup Simetri untuk 

Mengamankan Pesan”. Pada skripsi tersebut hanya menggunakan grup simetri yang 

digunakan dalam algoritma pertukaran kunci, dan pada skripsi tersebut memiliki 

saran untuk menggunakan algoritma-algoritma lain yang dapat digunakan dengan 

grup simetri, penulis berfikir menggunakan algoritma super enkripsi yang 

menggabungkan algoritma substitusi dan algoritma transposisi untuk 

mengamankan suatu pesan, penulis memilih algoritma Beaufort cipher dan 

transposisi grup simetri untuk diangkat sebagai penelitian selanjutnya. 

3.3 Tahapan Penelitian 

1. Menentukan metode  

Penelitian ini penulis angkat karena algoritma Beaufort cipher adalah 

pengembangan dari algoritma lain yaitu Vigenere Cipher, dan banyak orang yang 

tidak mengetahui apa perbedaan dari kedua algoritma tersebut. Kemudian untuk 

algoritma transposisi grup simetri adalah algoritma transposisi yang menerapkan 
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materi grup dan grup simetri yang lebih matematis dibandingkan dengan 

algoritma transposisi yang lain. 

2. Algoritma proses enkripsi dan dekripsi: 

a. Menentukan Plaintext  

b. Menentukan grup simetri yang digunakan dalam algoritma transposisi 

grup simetri. 

c. Melakukan proses enkripsi menggunakan algoritma transposisi grup 

simetri. 

d. Mendapatkan Ciphertext pertama. 

e. Melakukan proses enkripsi menggunakan algoritma Beaufort cipher 

dengan persamaan (2.1). 

f. Mendapatkan Ciphertext kedua. 

g. Melakukan proses dekripsi menggunakan algoritma Beaufort cipher 

dengan persamaan (2.2). 

h. Mendapatkan Ciphertext pertama. 

i. Melakukan proses dekripsi menggunakan algoritma grup simetri. 

j. Mendapatkan Plaintext. 

Langkah-langkah di atas adalah prosedur dalam algoritma super enkripsi 

antra Beaufort cipher dengan dan algoritma transposisi grup simetri. 
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Berikut ini adalah flowchart proses enkripsi modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri sebagai berikut: 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.1 Flowchart Enkripsi 

Mulai  

selesai 

Plaintext 

dan kunci 

Algoritma transposisi 

Ciphertext 

kedua 

Algoritma Beaufort  

 𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛

  

Ciphertext 

pertama 
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Berikut ini adalah flowchart proses dekripsi modifikasi algoritma Beaufort Cipher 

dengan transposisi grup simetri sebagai berikut: 

  

Gambar 3.2 Flowchart Dekripsi 

Mulai  

Selesai 

Ciphertext 

kedua 

Algoritma Beaufort  

 𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 𝑛 

Plaintext 

Algoritma transposisi 

 

Ciphertext 

pertama 
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BAB IV 

PEMBAHASAN 

 

4.1 Proses Enkripsi Modifikasi Algoritma Beaufort Cipher dengan 

Transposisi Grup Simetri 

4.1.1 Simulasi Proses Enkripsi Beaufort Cipher 

Proses enkripsi pada algoritma Beaufort Cipher sebelum dimodifikasi akan 

dijelaskan terlebih dahulu, agar dapat menjadi perbandingan dengan proses enkripsi 

modifikasi algoritma Beaufort Cipher dengan transposisi grup simetri akan 

dijelaskan sebagai berikut: 

Misalkan penulis akan mengirimkan suatu pesan berupa plaintext FUN 

MATH FOR MATHEMATICIANS dengan kuncinya ABC. Langkah pertama 

adalah mengkonversi huruf alfabet dan kunci ke dalam angka (Lampiran.1). 

Sehingga,  

Tabel 4.1 Tabel Konversi Enkripsi 

Plaintext 

F 

5 

U 

20 

N 

13 

 

M 

12 

A 

0 

T 

19 

H 

7 

F 

5 

O 

14 

R 

17 

M 

12 

A 

0 

Kunci 

A 

0 

B 

1 

C 

2 

 

A 

0 

B 

1 

C 

2 

A 

0 

 

B 

1 

C 

2 

A 

0 

B 

1 

C 

2 

 Lanjutan Tabel 4.1 Tabel Konversi 

Plaintext 
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T 

19 

H 

7 

E 

4 

 

M 

12 

A 

0 

T 

19 

I 

8 

C 

2 

I 

8 

A 

0 

N 

13 

S 

18 

Kunci 

A 

0 

B 

1 

C 

2 

 

A 

0 

B 

1 

C 

2 

A 

0 

 

B 

1 

C 

2 

A 

0 

B 

1 

C 

2 

 

Kita menggunakan persamaan (2.1) untuk melakukan proses enkripsi pada 

pesan seperti di bawah ini: 

(𝐴 − 𝐹) 𝑚𝑜𝑑 26 → (0 − 5) 𝑚𝑜𝑑 26 ≡ −5 𝑚𝑜𝑑 26 ≡ 21 (𝑉) 

(𝐵 − 𝑈) 𝑚𝑜𝑑 26 → (1 − 20) 𝑚𝑜𝑑 26 ≡ −19 𝑚𝑜𝑑 26 ≡ 7 (𝐻) 

(𝐶 − 𝑁) 𝑚𝑜𝑑 26 → (2 − 13) 𝑚𝑜𝑑 26 ≡ −11 𝑚𝑜𝑑 26 ≡ 15 (𝑃) 

(𝐴 − 𝑀) 𝑚𝑜𝑑 26 → (0 − 12) 𝑚𝑜𝑑 26 ≡ −12 𝑚𝑜𝑑 26 ≡ 14 (𝑂) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 26 → (1 − 0) 𝑚𝑜𝑑 26 ≡ 1 𝑚𝑜𝑑 26 ≡ 1 (𝐵) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 26 → (2 − 19) 𝑚𝑜𝑑 26 ≡ −17 𝑚𝑜𝑑 26 ≡ 9 (𝐽) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 26 → (0 − 7) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐵 − 𝐹) 𝑚𝑜𝑑 26 → (1 − 5) 𝑚𝑜𝑑 26 ≡ −4 𝑚𝑜𝑑 26 ≡ 22 (𝑊) 

(𝐶 − 𝑂) 𝑚𝑜𝑑 26 → (2 − 14) 𝑚𝑜𝑑 26 ≡ −12 𝑚𝑜𝑑 26 ≡ 14 (𝑂) 

(𝐴 − 𝑅) 𝑚𝑜𝑑 26 → (0 − 17) 𝑚𝑜𝑑 26 ≡ −17 𝑚𝑜𝑑 26 ≡ 9 (𝐽) 

(𝐵 − 𝑀) 𝑚𝑜𝑑 26 → (1 − 12) 𝑚𝑜𝑑 26 ≡ −11 𝑚𝑜𝑑 26 ≡ 15 (𝑃) 

(𝐶 − 𝐴) 𝑚𝑜𝑑 26 → (2 − 0) 𝑚𝑜𝑑 26 ≡ 2 𝑚𝑜𝑑 26 ≡ 2 (𝐶) 

(𝐴 − 𝑇) 𝑚𝑜𝑑 26 → (0 − 19) 𝑚𝑜𝑑 26 ≡ −19 𝑚𝑜𝑑 26 ≡ 7 (𝐻) 
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(𝐵 − 𝐻) 𝑚𝑜𝑑 26 → (1 − 7) 𝑚𝑜𝑑 26 ≡ −6 𝑚𝑜𝑑 26 ≡ 20 (𝑈) 

(𝐶 − 𝐸) 𝑚𝑜𝑑 26 → (2 − 4) 𝑚𝑜𝑑 26 ≡ −2 𝑚𝑜𝑑 26 ≡ 24 (𝑌) 

(𝐴 − 𝑀) 𝑚𝑜𝑑 26 → (0 − 12) 𝑚𝑜𝑑 26 ≡ −12 𝑚𝑜𝑑 26 ≡ 14 (𝑂) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 26 → (1 − 0) 𝑚𝑜𝑑 26 ≡ 1 𝑚𝑜𝑑 26 ≡ 1 (𝐵) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 26 → (2 − 19) 𝑚𝑜𝑑 26 ≡ −17 𝑚𝑜𝑑 26 ≡ 9 (𝐽) 

(𝐴 − 𝐼) 𝑚𝑜𝑑 26 → (0 − 8) 𝑚𝑜𝑑 26 ≡ −8 𝑚𝑜𝑑 26 ≡ 18 (𝑆) 

(𝐵 − 𝐶) 𝑚𝑜𝑑 26 → (1 − 2) 𝑚𝑜𝑑 26 ≡ −1 𝑚𝑜𝑑 26 ≡ 25 (𝑍) 

(𝐶 − 𝐼) 𝑚𝑜𝑑 26 → (2 − 8) 𝑚𝑜𝑑 26 ≡ −6 𝑚𝑜𝑑 26 ≡ 20 (𝑈) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐶 − 𝑁) 𝑚𝑜𝑑 26 → (1 − 13) 𝑚𝑜𝑑 26 ≡ −12 𝑚𝑜𝑑 26 ≡ 14 (𝑂) 

(𝐶 − 𝑆) 𝑚𝑜𝑑 26 → (2 − 18) 𝑚𝑜𝑑 26 ≡ −16 𝑚𝑜𝑑 26 ≡  10 (𝐾) 

Dari proses enkripsi di atas didapatkan Ciphertext berupa VHP OBJT WOJ 

PCHUYOBJSZUAOK. 

4.1.2 Simulasi Proses Enkripsi 𝑺𝟒 

Proses enkripsi pada modifikasi algoritma Beaufort Cipher dengan 

transposisi grup simetri yang dilakukan memiliki algoritma yang berbeda dengan 

metode super enkripsi pada biasanya, algoritma enkripsi metode algoritma Beaufort 

Cipher dengan transposisi grup simetri akan dijelaskan sebagai berikut: 

1. Menentukan Plaintext dan kunci 𝜋 serta kunci invers 𝜋−1 untuk metode 

transposisi. 

2. Merubah susunan berdasarkan kunci 𝜋 yang telah ditentukan. 

3. Melakukan proses enkripsi dengan algoritma Beaufort Cipher 

menggunakan persamaan 𝑐𝑖 ≡ (𝐾𝑖 − 𝑃𝑖) 𝑚𝑜𝑑 28. Mod 28 dikarenakan 
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menggunakan 26 karakter alfabet dan tambahan simbol persen “%” dan 

pagar “#”. 

4. Didapatkan Ciphertext. 

 

Proses enkripsi dengan modifikasi algoritma Beaufort Cipher dengan 

transposisi grup simetri menggunakan Plaintext yang sama dengan algoritma 

Beaufort Cipher dan simulasinya akan dijelaskan sebagai berikut: 

 

 

Kunci permutasi yang digunakan adalah: 

𝜋 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) 

Plaintext yang telah ditentukan akan dibagi sesuai dengan transposisi grup 

simetri 𝑆4 sehingga Plaintext akan menjadi diuraikan menjadi blok-blok yang 

isinya ada 4 karakter dan untuk karakter spasi akan digantikan dengan karakter # 

dan untuk kekurangan karakter dalam blok akan digunakan tambahan karakter % 

sebagai berikut:    

 

Kemudian akan dilakukan proses enkripsi dengan satu-persatu blok sebagai 

berikut: 

𝜋1 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐹 𝑈 𝑁 #
𝛼4 𝛼3 𝛼1 𝛼2

# 𝑁 𝐹 𝑈

) 

FUN MATH FOR MATHEMATICIANS 

FUN# MATH #FOR #MAT HEMA 

TICI ANS% 
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Didapatkan hasil Ciphertext dari blok pertama yaitu #NFU. 

𝜋2 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝑀 𝐴 𝑇 𝐻
𝛼4 𝛼3 𝛼1 𝛼2

𝐻 𝑇 𝑀 𝐴

) 

Didapatkan hasil Ciphertext dari blok kedua yaitu HTMA. 

𝜋3 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

# 𝐹 𝑂 𝑅
𝛼4 𝛼3 𝛼1 𝛼2

𝑅 𝑂 # 𝐹

) 

Didapatkan hasil Ciphertext dari blok ketiga yaitu RO#F. 

𝜋4 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

# 𝑀 𝐴 𝑇
𝛼4 𝛼3 𝛼1 𝛼2

𝑇 𝐴 𝑀 #

) 

Didapatkan hasil Ciphertext dari blok keempat yaitu TAM#. 

𝜋5 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐻 𝐸 𝑀 𝐴
𝛼4 𝛼3 𝛼1 𝛼2

𝐴 𝑀 𝐻 𝐸

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu AMHE,  

𝜋6 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝑇 𝐼 𝐶 𝐼
𝛼4 𝛼3 𝛼1 𝛼2

𝐼 𝐶 𝑇 𝐼

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu ICTI,  

𝜋7 = (
𝛼1 𝛼2 𝛼3 𝛼4

𝛼4 𝛼3 𝛼1 𝛼2
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐴 𝑁 𝑆 %
𝛼4 𝛼3 𝛼1 𝛼2

% 𝑆 𝐴 𝑁

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu %SAN, dan jika digabungkan 

dari blok pertama sampai blok terakhir didapatkan Ciphertext pertama berupa   

#NFUHTMARO#FTA#MAMHEICTI%SAN. 
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Kemudian akan dilakukan proses enkripsi dengan algoritma Beaufort 

Cipher dan menggunakan kunci yang ditentukan yaitu “ABC”, untuk prosesnya 

akan dijelaskan sebagai berikut: 

PLAINTEXT: #, N, F, U, H, T, M, A, R, O, #, F, T, A, #, M, A, M, H, E, I, C, T, 

I, %, S, A, N 

KUNCI: A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B , C, 

A, B, C, A 

Proses enkripsi pesan dengan menggunakan persamaan (2.1) namun karena 

dalam perhitungan ini menambah dua karakter berupa “%” dan “#” sehingga 

merubah persamaan (2.1) menjadi seperti dibawah ini: 

𝐶𝑖 ≡ (𝐾𝑖 − 𝑃𝑖)𝑚𝑜𝑑 28   (2.3) 

Keterangan 

𝐶𝑖 = 𝐶𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 = (𝑐1, 𝑐2, 𝑐3, … , 𝑐𝑚)  

𝐾𝑖 = 𝐾𝑢𝑛𝑐𝑖 = (𝑘1, 𝑘2, 𝑘3, … , 𝑘𝑚)  

𝑃𝑖 = 𝑃𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡 = (𝑝1, 𝑝2, 𝑝3, … , 𝑝𝑚) 

 

Persamaan (2.3) akan digunakan untuk melakukan proses enkripsi yang 

akan dijelaskan sebagai berikut: 

(𝐴 − #) 𝑚𝑜𝑑 28 → (0 − 26) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐵 − 𝑁) 𝑚𝑜𝑑 28 → (1 − 13) 𝑚𝑜𝑑 28 ≡ −12 𝑚𝑜𝑑 28 ≡ 16 (𝑄) 

(𝐶 − 𝐹) 𝑚𝑜𝑑 28 → (2 − 5) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐴 − 𝑈) 𝑚𝑜𝑑 28 → (0 − 20) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 

(𝐵 − 𝐻) 𝑚𝑜𝑑 28 → (1 − 7) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡ 22 (𝑊) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 28 → (2 − 19) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 
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(𝐴 − 𝑀) 𝑚𝑜𝑑 28 → (0 − 12) 𝑚𝑜𝑑 28 ≡ −12 𝑚𝑜𝑑 28 ≡ 16 (𝑄) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − 𝑅) 𝑚𝑜𝑑 28 → (2 − 17) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 28 → (0 − 14) 𝑚𝑜𝑑 28 ≡ −14 𝑚𝑜𝑑 28 ≡ 14 (𝑂) 

(𝐵 − #) 𝑚𝑜𝑑 28 → (1 − 26) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡ 3 (𝐷) 

(𝐶 − 𝐹) 𝑚𝑜𝑑 28 → (2 − 5) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐴 − 𝑇) 𝑚𝑜𝑑 28 → (0 − 19) 𝑚𝑜𝑑 28 ≡ −19 𝑚𝑜𝑑 28 ≡ 9 (𝐽) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − #) 𝑚𝑜𝑑 28 → (2 − 26) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐴 − 𝑀) 𝑚𝑜𝑑 28 → (0 − 12) 𝑚𝑜𝑑 28 ≡ −12 𝑚𝑜𝑑 28 ≡ 16 (𝑄) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − 𝑀) 𝑚𝑜𝑑 28 → (2 − 12) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 28 → (0 − 7) 𝑚𝑜𝑑 28 ≡ −7 𝑚𝑜𝑑 28 ≡ 21 (𝑉) 

(𝐵 − 𝐸) 𝑚𝑜𝑑 28 → (1 − 4) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐶 − 𝐼) 𝑚𝑜𝑑 28 → (2 − 8) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡ 22 (𝑊) 

(𝐴 − 𝐶) 𝑚𝑜𝑑 28 → (0 − 2) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐵 − 𝑇) 𝑚𝑜𝑑 28 → (1 − 19) 𝑚𝑜𝑑 28 ≡ −18 𝑚𝑜𝑑 28 ≡ 10 (𝐾) 

(𝐶 − 𝐼) 𝑚𝑜𝑑 28 → (2 − 8) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡  22 (𝑊) 

(𝐴 − %) 𝑚𝑜𝑑 28 → (0 − 27) 𝑚𝑜𝑑 28 ≡ −27 𝑚𝑜𝑑 28 ≡ 1(𝐵) 

(𝐵 − 𝑆) 𝑚𝑜𝑑 28 → (1 − 18) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 

(𝐶 − 𝐴) 𝑚𝑜𝑑 28 → (2 − 0) 𝑚𝑜𝑑 28 ≡ 2 𝑚𝑜𝑑 28 ≡  2 (𝐶) 

(𝐴 − 𝑁) 𝑚𝑜𝑑 28 → (0 − 13) 𝑚𝑜𝑑 28 ≡ −13 𝑚𝑜𝑑 28 ≡ 15 (𝑃) 

Proses enkripsi yang telah dilakukan menghasilkan Ciphertext berupa 

CQZIWLQBNODZJBEQBSVZW#KWBLCP. 
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4.1.3 Simulasi Proses Enkripsi 𝑺𝟓 

Plaintext yang penulis gunakan adalah: 

 

 

 

Kunci permutasi yang digunakan adalah: 

𝜋 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) 

 

Plaintext yang telah ditentukan akan dibagi sesuai dengan transposisi grup 

simetri 𝑆5 sehingga Plaintext akan menjadi diuraikan menjadi blok-blok yang 

isinya ada 5 karakter dan untuk karakter spasi akan digantikan dengan karakter # 

dan untuk kekurangan karakter dalam blok akan digunakan tambahan karakter % 

sebagai berikut: 

  

 

 

 

 Kemudian akan dilakukan proses enkripsi dengan satu-persatu blok sebagai 

berikut: 

𝜋1 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝐹 𝑈 𝑁 # 𝑀
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝑈 # 𝐹 𝑀 𝑁

) 

 Didapatkan hasil Ciphertext dari blok pertama yaitu U#FMN. 

FUN MATH FO MATHEMATICIANS 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

FUN#M ATH#F OR#MA THEMA 

TICIA NS%%% 
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𝜋2 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝐴 𝑇 𝐻 # 𝐹
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝑇 # 𝐴 𝐹 𝐻

) 

 Didapatkan hasil Ciphertext dari blok kedua yaitu T#AFH. 

𝜋3 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑂 𝑅 # 𝑀 𝐴
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝑅 𝑀 𝑂 𝐴 #

) 

Didapatkan hasil Ciphertext dari blok ketiga yaitu RMOA#. 

𝜋4 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑇 𝐻 𝐸 𝑀 𝐴
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝐻 𝑀 𝑇 𝐴 𝐸

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu HMTAE. 

𝜋4 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑇 𝐼 𝐶 𝐼 𝐴
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝐼 𝐼 𝑇 𝐴 𝐶

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu IITAC. 

𝜋4 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼2 𝛼4 𝛼1 𝑎5 𝑎3
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑁 𝑆 % % %
𝛼2 𝛼4 𝛼1 𝑎5 𝛼3

𝑆 % 𝑁 % %

) 

 

Didapatkan hasil Ciphertext dari blok terakhir yaitu S%N%%. dan jika 

digabungkan dari blok pertama sampai blok terakhir didapatkan Ciphertext pertama 

berupa U#FMNT#AFHRMOA#HMTAEIITACS%N%% 

Kemudian akan dilakukan proses enkripsi dengan algoritma Beaufort 

Cipher dan menggunakan kunci yang telah disepakati bersama, dan untuk 

prosesnya akan dijelaskan sebagai berikut: 

PLAINTEXT: U, #, F, M, N, T, #, A, F, H, R, M, O, A, #, H, M, T, A, E, I, I T, 

A, C, S, %, N, %, % 



51 

 

 

KUNCI: A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, 

A, B, C, A, B, C 

Dilakukan proses enkripsi pesan dengan menggunakan persamaan 

(2.3) seperti yang dibawah ini: 

(𝐴 − 𝑈) 𝑚𝑜𝑑 28 → (0 − 20) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 

(𝐵 − #) 𝑚𝑜𝑑 28 → (1 − 26) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡ 3 (𝐷) 

(𝐶 − 𝐹) 𝑚𝑜𝑑 28 → (2 − 5) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐴 − 𝑀) 𝑚𝑜𝑑 28 → (0 − 12) 𝑚𝑜𝑑 28 ≡ −12 𝑚𝑜𝑑 28 ≡ 16 (𝑄) 

(𝐵 − 𝑁) 𝑚𝑜𝑑 28 → (1 − 13) 𝑚𝑜𝑑 28 ≡ −12 𝑚𝑜𝑑 28 ≡ 16 (𝑄) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 28 → (2 − 19) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 

(𝐴 − #) 𝑚𝑜𝑑 28 → (0 − 26) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − 𝐹) 𝑚𝑜𝑑 28 → (2 − 5) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 28 → (0 − 7) 𝑚𝑜𝑑 28 ≡ −7 𝑚𝑜𝑑 28 ≡ 21 (𝑉) 

(𝐵 − 𝑅) 𝑚𝑜𝑑 28 → (1 − 17) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐶 − 𝑀) 𝑚𝑜𝑑 28 → (2 − 12) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 28 → (0 − 14) 𝑚𝑜𝑑 28 ≡ −14 𝑚𝑜𝑑 28 ≡ 14 (𝑂) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − #) 𝑚𝑜𝑑 28 → (2 − 26) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 28 → (0 − 7) 𝑚𝑜𝑑 28 ≡ −7 𝑚𝑜𝑑 28 ≡ 21 (𝑉) 

(𝐵 − 𝑀) 𝑚𝑜𝑑 28 → (1 − 12) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 28 → (2 − 19) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝐸) 𝑚𝑜𝑑 28 → (1 − 4) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 
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(𝐶 − 𝐼) 𝑚𝑜𝑑 28 → (2 − 8) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡ 22 (𝑊) 

(𝐴 − 𝐼) 𝑚𝑜𝑑 28 → (0 − 8) 𝑚𝑜𝑑 28 ≡ −8 𝑚𝑜𝑑 28 ≡ 20 (𝑈) 

(𝐵 − 𝑇) 𝑚𝑜𝑑 28 → (1 − 19) 𝑚𝑜𝑑 28 ≡ −18 𝑚𝑜𝑑 28 ≡ 10 (𝐾) 

(𝐶 − 𝐴) 𝑚𝑜𝑑 28 → (2 − 0) 𝑚𝑜𝑑 28 ≡ 2 𝑚𝑜𝑑 28 ≡  2 (𝐶) 

(𝐴 − 𝐶) 𝑚𝑜𝑑 28 → (0 − 2) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐵 − 𝑆) 𝑚𝑜𝑑 28 → (1 − 18) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 

(𝐶 − %) 𝑚𝑜𝑑 28 → (2 − 27) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡  3 (𝐷) 

(𝐴 − 𝑁) 𝑚𝑜𝑑 28 → (0 − 13) 𝑚𝑜𝑑 28 ≡ −13 𝑚𝑜𝑑 28 ≡ 15 (𝑃) 

(𝐵 − %) 𝑚𝑜𝑑 28 → (1 − 27) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐶 − %) 𝑚𝑜𝑑 28 → (2 − 27) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡  3 (𝐷) 

Proses enkripsi yang telah dilakukan menghasilkan Ciphertext berupa 

IDZQQLCBZVMSOBEVRLAZWUKC#LDPCD. 

4.1.4 Simulasi Proses Enkripsi 𝑺𝟔 

Plaintext yang penulis gunakan adalah: 

 

 

Kunci permutasi yang digunakan adalah: 

𝜋 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) 

 

Plaintext yang telah ditentukan akan dibagi sesuai dengan transposisi grup 

simetri 𝑆6 sehingga Plaintext akan menjadi diuraikan menjadi blok-blok yang 

isinya ada 6 karakter dan untuk karakter spasi akan digantikan dengan karakter # 

dan untuk kekurangan karakter dalam blok akan digunakan tambahan karakter % 

sebagai berikut:   

FUN MATH FOR MATHEMATICIANS 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 

 

AKU SUKA BERENANG 



53 

 

 

 

 

 

 

Kemudian akan dilakukan proses enkripsi dengan satu-persatu blok sebagai 

berikut: 

𝜋1 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝐹 𝑈 𝑁 # 𝑀 𝐴
𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝛼2

𝑁 𝑀 # 𝐴 𝐹 𝑈

) 

 Didapatkan hasil Ciphertext dari blok pertama yaitu NM#AFU. 

𝜋2 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝑇 𝐻 # 𝐹 𝑂 𝑅
𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝛼2

# 𝑂 𝐹 𝑅 𝑇 𝐻

) 

Didapatkan hasil Ciphertext dari blok kedua yaitu #OFRTH. 

𝜋3 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

# 𝑀 𝐴 𝑇 𝐻 𝐸
𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝛼2

𝐴 𝐻 𝑇 𝐸 # 𝑀

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu AHTE#M. 

𝜋4 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝑀 𝐴 𝑇 𝐼 𝐶 𝐼
𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝛼2

𝑇 𝐶 𝐼 𝐼 𝑀 𝐴

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu TCIIMA. 

𝜋5 = (
𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝑎2
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝐴 𝑁 𝑆 % % %
𝛼3 𝛼5 𝛼4 𝑎6 𝑎1 𝛼2

𝑆 % % % 𝐴 𝑁

) 

Didapatkan hasil Ciphertext dari blok terakhir yaitu S%%%AN. Dan jika 

digabungkan dari blok pertama sampai blok terakhir didapatkan Ciphertext pertama 

berupa NM#AFU#OFRTHAHTE#MTCIIMAS%%%AN 

FUN#MA TH#FOR #MATHE MATICI 

ANS%%% 
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Kemudian akan dilakukan proses enkripsi dengan algoritma Beaufort 

Cipher dan menggunakan kunci yang ditentukan, dan prosesnya akan dijelaskan 

sebagai berikut: 

PLAINTEXT: N, M, #, A, F, U, #, O, F, R, T, H, A, H, T, E, #, M, T, C, I, I, M, 

A, S, %, %, %, A, N 

KUNCI: A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, 

A, B, C, A, B, C 

Dilakukan proses enkripsi pesan dengan menggunakan rumus persamaan 

(2.3) seperti yang dibawah ini: 

(𝐴 − 𝑁) 𝑚𝑜𝑑 28 → (0 − 13) 𝑚𝑜𝑑 28 ≡ −13 𝑚𝑜𝑑 28 ≡ 15 (𝑃) 

(𝐵 − 𝑀) 𝑚𝑜𝑑 28 → (1 − 12) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐶 − #) 𝑚𝑜𝑑 28 → (2 − 26) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝐹) 𝑚𝑜𝑑 28 → (1 − 5) 𝑚𝑜𝑑 28 ≡ −4 𝑚𝑜𝑑 28 ≡ 24 (𝑌) 

(𝐶 − 𝑈) 𝑚𝑜𝑑 28 → (2 − 20) 𝑚𝑜𝑑 28 ≡ −18 𝑚𝑜𝑑 28 ≡ 10 (𝐾) 

(𝐴 − #) 𝑚𝑜𝑑 28 → (0 − 26) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐵 − 𝑂) 𝑚𝑜𝑑 28 → (1 − 14) 𝑚𝑜𝑑 28 ≡ −13 𝑚𝑜𝑑 28 ≡ 15 (𝑃) 

(𝐶 − 𝐹) 𝑚𝑜𝑑 28 → (2 − 5) 𝑚𝑜𝑑 28 ≡ −3 𝑚𝑜𝑑 28 ≡ 25 (𝑍) 

(𝐴 − 𝑅) 𝑚𝑜𝑑 28 → (0 − 17) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 

(𝐵 − 𝑇) 𝑚𝑜𝑑 28 → (1 − 19) 𝑚𝑜𝑑 28 ≡ −18 𝑚𝑜𝑑 28 ≡ 10 (𝐾) 

(𝐶 − 𝐻) 𝑚𝑜𝑑 28 → (2 − 7) 𝑚𝑜𝑑 28 ≡ −5 𝑚𝑜𝑑 28 ≡ 23 (𝑋) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝐻) 𝑚𝑜𝑑 28 → (1 − 7) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡ 22 (𝑊) 

(𝐶 − 𝑇) 𝑚𝑜𝑑 28 → (2 − 19) 𝑚𝑜𝑑 28 ≡ −17 𝑚𝑜𝑑 28 ≡ 11 (𝐿) 
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(𝐴 − 𝐸) 𝑚𝑜𝑑 28 → (0 − 4) 𝑚𝑜𝑑 28 ≡ −4 𝑚𝑜𝑑 28 ≡ 24 (𝑌) 

(𝐵 − #) 𝑚𝑜𝑑 28 → (1 − 26) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡ 3 (𝐷) 

(𝐶 − 𝑀) 𝑚𝑜𝑑 28 → (2 − 12) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐴 − 𝑇) 𝑚𝑜𝑑 28 → (0 − 19) 𝑚𝑜𝑑 28 ≡ −19 𝑚𝑜𝑑 28 ≡ 9 (𝐽) 

(𝐵 − 𝐶) 𝑚𝑜𝑑 28 → (1 − 2) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡ 27 (%) 

(𝐶 − 𝐼) 𝑚𝑜𝑑 28 → (2 − 8) 𝑚𝑜𝑑 28 ≡ −6 𝑚𝑜𝑑 28 ≡ 22 (𝑊) 

(𝐴 − 𝐼) 𝑚𝑜𝑑 28 → (0 − 8) 𝑚𝑜𝑑 28 ≡ −8 𝑚𝑜𝑑 28 ≡ 20 (𝑈) 

(𝐵 − 𝑀) 𝑚𝑜𝑑 28 → (1 − 12) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐶 − 𝐴) 𝑚𝑜𝑑 28 → (2 − 0) 𝑚𝑜𝑑 28 ≡ 2 𝑚𝑜𝑑 28 ≡  2 (𝐶) 

(𝐴 − 𝑆) 𝑚𝑜𝑑 28 → (0 − 18) 𝑚𝑜𝑑 28 ≡ −18 𝑚𝑜𝑑 28 ≡ 10 (𝐾) 

(𝐵 − %) 𝑚𝑜𝑑 28 → (1 − 27) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐶 − %) 𝑚𝑜𝑑 28 → (2 − 27) 𝑚𝑜𝑑 28 ≡ −25 𝑚𝑜𝑑 28 ≡  3 (𝐷) 

(𝐴 − %) 𝑚𝑜𝑑 28 → (0 − 27) 𝑚𝑜𝑑 28 ≡ −27 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐵 − 𝐴) 𝑚𝑜𝑑 28 → (1 − 0) 𝑚𝑜𝑑 28 ≡ 1 𝑚𝑜𝑑 28 ≡ 1 (𝐵) 

(𝐶 − 𝑁) 𝑚𝑜𝑑 28 → (2 − 13) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡  17 (𝑅) 

Proses enkripsi yang telah dilakukan menghasilkan Ciphertext berupa 

PREAYKCPZLKXAWLYDSJ%WURCKCDBBR. 

 

4.2 Proses Dekripsi Modifikasi Algoritma Beaufort Cipher dengan 

Transposisi Grup Simetri  

Proses dekripsi pada modifikasi algoritma Beaufort Cipher dengan 

transposisi grup simetri yang dilakukan memiliki algoritma yang berbeda dengan 

metode super enkripsi pada biasanya, algoritma dekripsi metode algoritma Beaufort 

Cipher dengan transposisi grup simetri akan dijelaskan sebagai berikut: 
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1. Menggunakan Ciphertext dari proses enkripsi dan melakukan proses 

dekripsi dengan algoritma Beaufort Cipher menggunakan persamaan 𝑃𝑖 ≡

(𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 28, Mod 28 dikarenakan menggunakan 26 karakter alfabet 

dan tambahan simbol persen “%” dan pagar “#”. 

2. Merubah susunan Ciphertext berdasarkan kunci 𝜋−1 yang telah 

ditentukan. 

3. Didapatkan Plaintext. 

4.2.1 Simulasi Proses Dekripsi Beaufort Cipher 

Proses dekripsi pada algoritma Beaufort Cipher sebelum dimodifikasi akan 

dijelaskan terlebih dahulu, agar dapat menjadi perbandingan dengan proses enkripsi 

modifikasi algoritma Beaufort Cipher dengan transposisi grup simetri akan 

dijelaskan sebagai berikut:  

Tabel 4.2 Tabel Konversi Dekripsi 

Kunci 

A B C A B C A B C A B C 

0 1 2 

 

0 1 2 0 

 

1 2 0 1 2 

 

  

Ciphertext 

V H P O B J T W O J P C 

21 7 15 

 

14 1 9 19 22 14 9 15 2 
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Lanjutan Tabel 4.5 Tabel Konversi Dekripsi 

Ciphertext 

H 

7 

U 

20 

Y 

24 

 

O 

14 

B 

1 

J 

9 

S 

18 

Z 

25 

U 

20 

A 

0 

O 

14 

K 

10 

Kunci 

A 

0 

B 

1 

C 

2 

 

A 

0 

B 

1 

C 

2 

A 

0 

 

B 

1 

C 

2 

A 

0 

B 

1 

C 

2 

 

(𝐴 − 𝑉) 𝑚𝑜𝑑 26 → (0 − 21) 𝑚𝑜𝑑 26 ≡ −21 𝑚𝑜𝑑 26 ≡ 5 (𝐹) 

(𝐵 − 𝐻) 𝑚𝑜𝑑 26 → (1 − 7) 𝑚𝑜𝑑 26 ≡ −6 𝑚𝑜𝑑 26 ≡ 20 (𝑈) 

(𝐶 − 𝑃) 𝑚𝑜𝑑 26 → (2 − 15) 𝑚𝑜𝑑 26 ≡ −13 𝑚𝑜𝑑 26 ≡ 13 (𝑁) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 26 → (0 − 14) 𝑚𝑜𝑑 26 ≡ −14 𝑚𝑜𝑑 26 ≡ 12 (𝑀) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 26 → (1 − 1) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐶 − 𝐽) 𝑚𝑜𝑑 26 → (2 − 9) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐴 − 𝑇) 𝑚𝑜𝑑 26 → (0 − 19) 𝑚𝑜𝑑 26 ≡ −19 𝑚𝑜𝑑 26 ≡ 7 (𝐻) 

(𝐵 − 𝑊) 𝑚𝑜𝑑 26 → (1 − 22) 𝑚𝑜𝑑 26 ≡ −21 𝑚𝑜𝑑 26 ≡ 5 (𝐹) 

(𝐶 − 𝑂) 𝑚𝑜𝑑 26 → (2 − 14) 𝑚𝑜𝑑 26 ≡ −12 𝑚𝑜𝑑 26 ≡ 14 (𝑂) 

(𝐴 − 𝐽) 𝑚𝑜𝑑 26 → (0 − 9) 𝑚𝑜𝑑 26 ≡ −9 𝑚𝑜𝑑 26 ≡ 17 (𝑅) 

(𝐵 − 𝑃) 𝑚𝑜𝑑 26 → (1 − 15) 𝑚𝑜𝑑 26 ≡ −14 𝑚𝑜𝑑 26 ≡ 12 (𝑀) 

(𝐶 − 𝐶) 𝑚𝑜𝑑 26 → (2 − 2) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐴 − 𝐻) 𝑚𝑜𝑑 26 → (0 − 7) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐵 − 𝑈) 𝑚𝑜𝑑 26 → (1 − 20) 𝑚𝑜𝑑 26 ≡ −19 𝑚𝑜𝑑 26 ≡ 7 (𝐻) 
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(𝐶 − 𝑌) 𝑚𝑜𝑑 26 → (2 − 24) 𝑚𝑜𝑑 26 ≡ −22 𝑚𝑜𝑑 26 ≡ 4 (𝐸) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 26 → (0 − 14) 𝑚𝑜𝑑 26 ≡ −14 𝑚𝑜𝑑 26 ≡ 12 (𝑀) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 26 → (1 − 1) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐶 − 𝐽) 𝑚𝑜𝑑 26 → (2 − 9) 𝑚𝑜𝑑 26 ≡ −7 𝑚𝑜𝑑 26 ≡ 19 (𝑇) 

(𝐴 − 𝑆) 𝑚𝑜𝑑 26 → (0 − 18) 𝑚𝑜𝑑 26 ≡ −18 𝑚𝑜𝑑 26 ≡ 8 (𝐼) 

(𝐵 − 𝑍) 𝑚𝑜𝑑 26 → (1 − 25) 𝑚𝑜𝑑 26 ≡ −24 𝑚𝑜𝑑 26 ≡ 2 (𝐶) 

(𝐶 − 𝑈) 𝑚𝑜𝑑 26 → (2 − 20) 𝑚𝑜𝑑 26 ≡ −18 𝑚𝑜𝑑 26 ≡ 8 (𝐼) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 26 → (0 − 0) 𝑚𝑜𝑑 26 ≡ 0 𝑚𝑜𝑑 26 ≡ 0 (𝐴) 

(𝐵 − 𝑂) 𝑚𝑜𝑑 26 → (1 − 14) 𝑚𝑜𝑑 26 ≡ −13 𝑚𝑜𝑑 26 ≡ 13 (𝑁) 

(𝐶 − 𝐾) 𝑚𝑜𝑑 26 → (2 − 10) 𝑚𝑜𝑑 26 ≡ −8 𝑚𝑜𝑑 26 ≡  18 (𝑆) 

Didapatkan plaintext kembali berupa FUN MATH FOR 

MATHEMATICIAN. 

4.2.2 Simulasi Proses Dekripsi 𝑺𝟒 

CIPHERTEXT: C, Q, Z, I, W, L, Q, B, N, O, D, Z, J, B, E, Q, B, S, V, Z, W, #, K, 

W, B, L, C, P 

 

KUNCI:  A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, 

A, B, C, A 

 

Dilakukan proses dekripsi pesan dengan menggunakan persamaan (2.2) 

namun karena proses dekripsi juga juga menggunakan karakater “%” dan “#” maka 

persamaannya akan menjadi seperti berikut: 

𝑃𝑖 ≡ (𝐾𝑖 − 𝐶𝑖) 𝑚𝑜𝑑 28    (2.4) 

Keterangan 

𝐶𝑖 = 𝐶𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 = (𝑐1, 𝑐2, 𝑐3, … , 𝑐𝑚)  

      𝐾𝑖 = 𝐾𝑢𝑛𝑐𝑖 = (𝑘1, 𝑘2, 𝑘3, … , 𝑘𝑚)  

 𝑃𝑖 = 𝑃𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡 = (𝑝1, 𝑝2, 𝑝3, … , 𝑝𝑚) 
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Proses dekripsi akan menggunakan persamaan (2.4), dan prosesnya akan 

dijelaskan seperti dibawah ini: 

(𝐴 − 𝐶) 𝑚𝑜𝑑 28 → (0 − 2) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐵 − 𝑄) 𝑚𝑜𝑑 28 → (1 − 16) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

(𝐶 − 𝑍) 𝑚𝑜𝑑 28 → (2 − 25) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐴 − 𝐼) 𝑚𝑜𝑑 28 → (0 − 8) 𝑚𝑜𝑑 28 ≡ −8 𝑚𝑜𝑑 28 ≡ 20 (𝑈) 

(𝐵 − 𝑊) 𝑚𝑜𝑑 28 → (1 − 22) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7 (𝐻) 

(𝐶 − 𝐿) 𝑚𝑜𝑑 28 → (2 − 11) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐴 − 𝑄) 𝑚𝑜𝑑 28 → (0 − 16) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡  (𝐴) 

(𝐶 − 𝑁) 𝑚𝑜𝑑 28 → (2 − 13) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 28 → (0 − 14) 𝑚𝑜𝑑 28 ≡ −14 𝑚𝑜𝑑 28 ≡ 14 (𝑂) 

(𝐵 − 𝐷) 𝑚𝑜𝑑 28 → (1 − 3) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐶 − 𝑍) 𝑚𝑜𝑑 28 → (2 − 25) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐴 − 𝐽) 𝑚𝑜𝑑 28 → (0 − 9) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐶 − 𝐸) 𝑚𝑜𝑑 28 → (2 − 4) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐴 − 𝑄) 𝑚𝑜𝑑 28 → (0 − 16) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐶 − 𝑆) 𝑚𝑜𝑑 28 → (2 − 18) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐴 − 𝑉) 𝑚𝑜𝑑 28 → (0 − 21) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7 (𝐻) 

(𝐵 − 𝑍) 𝑚𝑜𝑑 28 → (1 − 25) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐶 − 𝑊) 𝑚𝑜𝑑 28 → (2 − 22) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 

(𝐴 − #) 𝑚𝑜𝑑 28 → (0 − 26) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 
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(𝐵 − 𝐾) 𝑚𝑜𝑑 28 → (1 − 10) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐶 − 𝑊) 𝑚𝑜𝑑 28 → (2 − 22) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡  8 (𝐼) 

(𝐴 − 𝐵) 𝑚𝑜𝑑 28 → (0 − 1) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡ 27(%) 

(𝐵 − 𝐿) 𝑚𝑜𝑑 28 → (1 − 11) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐶 − 𝐶) 𝑚𝑜𝑑 28 → (2 − 2) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡  0 (𝐴) 

(𝐴 − 𝑃) 𝑚𝑜𝑑 28 → (0 − 15) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

Proses dekripsi yang telah dilakukan menghasilkan Ciphertext berupa 

#NFUHTMARO#FTA#MAMHEICTI%SAN. Kemudian akan dilakukan proses 

dekripsi dengan algoritma transposisi grup simetri dengan merubah Ciphertext yang 

telah didapatkan menjadi blok-blok sesuai dengan apa yang disepakati oleh 

pengirim pesan dan penerima pesan yaitu transposisi grup simetri 𝑆4 yang akan 

dijelaskan  sebagai berikut: 

 

Kunci invers permutasi yang digunakan adalah: 

𝜋1
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

# 𝑁 𝐹 𝑈
𝛼3 𝛼4 𝛼2 𝛼1

𝐹 𝑈 𝑁 #

) 

Didapatkan hasil Plaintext dari blok pertama yaitu FUN#. 

𝜋2
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐻 𝑇 𝑀 𝐴
𝛼3 𝛼4 𝛼2 𝛼1

𝑀 𝐴 𝑇 𝐻

) 

Didapatkan hasil Plaintext dari blok kedua yaitu MATH. 

#NFU HTMA RO#F TA#M AMHE 

ICTI %SAN 
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𝜋3
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝑅 𝑂 # 𝐹
𝛼3 𝛼4 𝛼2 𝛼1

# 𝐹 𝑂 𝑅

) 

Didapatkan hasil Plaintext dari blok ketiga yaitu #FOR. 

𝜋4
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝑇 𝐴 # 𝑀
𝛼3 𝛼4 𝛼2 𝛼1

# 𝑀 𝐴 𝑇

) 

Didapatkan hasil Plaintext dari blok keempat yaitu #MAT. 

𝜋5
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐴 𝑀 𝐻 𝐸
𝛼3 𝛼4 𝛼2 𝛼1

𝐻 𝐸 𝑀 𝐴

) 

Didapatkan hasil Plaintext dari blok terakhir yaitu HEMA. 

𝜋5
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

𝐼 𝐶 𝑇 𝐼
𝛼3 𝛼4 𝛼2 𝛼1

𝑇 𝐼 𝐶 𝐼

) 

Didapatkan hasil Plaintext dari blok terakhir yaitu TICI. 

𝜋5
−1 = (

𝛼1 𝛼2 𝛼3 𝛼4

𝛼3 𝛼4 𝛼2 𝛼1
) = (

𝛼1 𝛼2 𝛼3 𝛼4

% 𝑆 𝐴 𝑁
𝛼3 𝛼4 𝛼2 𝛼1

𝐴 𝑁 𝑆 %

) 

Didapatkan hasil Plaintext dari blok terakhir yaitu ANS%. Dan jika 

digabungkan dari blok pertama sampai blok terakhir didapatkan Plaintext awal 

berupa FUN MATH FOR MATEMATCIANS”. 

4.2.3 Simulasi Proses Dekripsi 𝑺𝟓 

CIPHERTEXT: I, D, Z, Q, Q, L, C, B, Z, V, M, S, O, B, E, V, R, L, A, Z, W, U, 

K, C, #, L, D, P, C, D 

KUNCI: A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, B, C, A, B, C, A, B, 

C, A, B, C 
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Dilakukan proses dekripsi pesan dengan menggunakan persamaan 

(2.4) yang dibawah ini: 

(𝐴 − 𝐼) 𝑚𝑜𝑑 28 → (0 − 8) 𝑚𝑜𝑑 28 ≡ −8 𝑚𝑜𝑑 28 ≡ 20 (𝑈) 

(𝐵 − 𝐷) 𝑚𝑜𝑑 28 → (1 − 3) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐶 − 𝑍) 𝑚𝑜𝑑 28 → (2 − 25) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐴 − 𝑄) 𝑚𝑜𝑑 28 → (0 − 16) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐵 − 𝑄) 𝑚𝑜𝑑 28 → (1 − 16) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

(𝐶 − 𝐿) 𝑚𝑜𝑑 28 → (2 − 11) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐴 − 𝐶) 𝑚𝑜𝑑 28 → (0 − 2) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐶 − 𝑍) 𝑚𝑜𝑑 28 → (2 − 25) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐴 − 𝑉) 𝑚𝑜𝑑 28 → (0 − 21) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7 (𝐻) 

(𝐵 − 𝑀) 𝑚𝑜𝑑 28 → (1 − 12) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐶 − 𝑆) 𝑚𝑜𝑑 28 → (2 − 18) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐴 − 𝑂) 𝑚𝑜𝑑 28 → (0 − 14) 𝑚𝑜𝑑 28 ≡ −14 𝑚𝑜𝑑 28 ≡ 14 (𝑂) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐶 − 𝐸) 𝑚𝑜𝑑 28 → (2 − 4) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐴 − 𝑉) 𝑚𝑜𝑑 28 → (0 − 21) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7 (𝐻) 

(𝐵 − 𝑅) 𝑚𝑜𝑑 28 → (1 − 17) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐶 − 𝐿) 𝑚𝑜𝑑 28 → (2 − 11) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝑍) 𝑚𝑜𝑑 28 → (1 − 25) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐶 − 𝑊) 𝑚𝑜𝑑 28 → (2 − 22) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 

(𝐴 − 𝑈) 𝑚𝑜𝑑 28 → (0 − 20) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 
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(𝐵 − 𝐾) 𝑚𝑜𝑑 28 → (1 − 10) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐶 − 𝐶) 𝑚𝑜𝑑 28 → (2 − 2) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡  0 (𝐴) 

(𝐴 − #) 𝑚𝑜𝑑 28 → (0 − 26) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐵 − 𝐿) 𝑚𝑜𝑑 28 → (1 − 11) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐶 − 𝐷) 𝑚𝑜𝑑 28 → (2 − 3) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡  27 (%) 

(𝐴 − 𝑃) 𝑚𝑜𝑑 28 → (0 − 15) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

(𝐵 − 𝐶) 𝑚𝑜𝑑 28 → (1 − 2) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡ 27 (%) 

(𝐶 − 𝐷) 𝑚𝑜𝑑 28 → (2 − 3) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡  27 (%) 

 

Proses dekripsi yang telah dilakukan menghasilkan Ciphertext berupa 

U#FMNT#AFHRMOA#HMTAEIITACS%N%%. Kemudian akan dilakukan 

proses dekripsi dengan algoritma transposisi grup simetri dengan merubah 

Ciphertext yang telah didapatkan menjadi blok-blok sesuai dengan apa yang 

disepakati oleh pengirim pesan dan penerima pesan yaitu transposisi grup simetri 

𝑆5 yang akan dijelaskan  sebagai berikut: 

 

 

Kunci invers permutasi yang digunakan adalah: 

𝜋1
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑈 # 𝐹 𝑀 𝑁
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝐹 𝑈 𝑁 # 𝑀

) 

Didapatkan hasil Plaintext dari blok pertama yaitu FUN#M. 

U#FMN T#AFH RMOA# HMTAE 

IITAC S%N%% 
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𝜋2
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑇 # 𝐴 𝐹 𝐻
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝐴 𝑇 𝐻 # 𝐹

) 

 Didapatkan hasil Plaintext dari blok kedua yaitu ATH#F. 

𝜋3
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑅 𝑀 𝑂 𝐴 #
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝑂 𝑅 # 𝑀 𝐴

) 

Didapatkan hasil Plaintext dari blok ketiga yaitu OR#MA. 

𝜋4
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝐻 𝑀 𝑇 𝐴 𝐸
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝑇 𝐻 𝐸 𝑀 𝐴

) 

Didapatkan hasil Plaintext dari blok keempat yaitu THEMA. 

𝜋5
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝐼 𝐼 𝑇 𝐴 𝐶
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝑇 𝐼 𝐶 𝐼 𝐴

) 

Didapatkan hasil Plaintext dari blok kelima yaitu TICIA. 

𝜋6
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝛼5

𝛼3 𝛼1 𝛼5 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5

𝑆 % 𝑁 % %
𝛼3 𝛼1 𝛼5 𝑎2 𝛼4

𝑁 𝑆 % % %

) 

 

Didapatkan hasil Plaintext dari blok terakhir yaitu NS%%%. Dan jika 

digabungkan dari blok pertama sampai blok terakhir didapatkan Plaintext awal 

berupa FUN MATH FOR MATHEMATICIANS. 

4.2.4 Simulasi Proses Dekripsi 𝑺𝟔 

CIPHERTEXT: P, R, E, A, Y, K, C, P, Z, L, K, X, A, W, L, Y, D, S, J, %, W, U, 

R, C, K, C, D, B, B, R. 

KUNCI: A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, A, B, C, 

A, B, C, A, B, C 
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Dilakukan proses dekripsi pesan dengan menggunakan persamaan 

(2.4) seperti yang dibawah ini: 

(𝐴 − 𝑃) 𝑚𝑜𝑑 28 → (0 − 15) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡ 13 (𝑁) 

(𝐵 − 𝑅) 𝑚𝑜𝑑 28 → (1 − 17) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐶 − 𝐸) 𝑚𝑜𝑑 28 → (2 − 4) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝑌) 𝑚𝑜𝑑 28 → (1 − 24) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐶 − 𝐾) 𝑚𝑜𝑑 28 → (2 − 10) 𝑚𝑜𝑑 28 ≡ −8 𝑚𝑜𝑑 28 ≡ 20 (𝑈) 

(𝐴 − 𝐶) 𝑚𝑜𝑑 28 → (0 − 2) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐵 − 𝑃) 𝑚𝑜𝑑 28 → (1 − 15) 𝑚𝑜𝑑 28 ≡ −14 𝑚𝑜𝑑 28 ≡ 14 (𝑂) 

(𝐶 − 𝑍) 𝑚𝑜𝑑 28 → (2 − 25) 𝑚𝑜𝑑 28 ≡ −23 𝑚𝑜𝑑 28 ≡ 5 (𝐹) 

(𝐴 − 𝐿) 𝑚𝑜𝑑 28 → (0 − 11) 𝑚𝑜𝑑 28 ≡ −11 𝑚𝑜𝑑 28 ≡ 17 (𝑅) 

(𝐵 − 𝐾) 𝑚𝑜𝑑 28 → (1 − 10) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐶 − 𝑋) 𝑚𝑜𝑑 28 → (2 − 23) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7(𝐻) 

(𝐴 − 𝐴) 𝑚𝑜𝑑 28 → (0 − 0) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐵 − 𝑊) 𝑚𝑜𝑑 28 → (1 − 22) 𝑚𝑜𝑑 28 ≡ −21 𝑚𝑜𝑑 28 ≡ 7 (𝐻) 

(𝐶 − 𝐿) 𝑚𝑜𝑑 28 → (2 − 11) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐴 − 𝑌) 𝑚𝑜𝑑 28 → (0 − 24) 𝑚𝑜𝑑 28 ≡ −24 𝑚𝑜𝑑 28 ≡ 4 (𝐸) 

(𝐵 − 𝐷) 𝑚𝑜𝑑 28 → (1 − 3) 𝑚𝑜𝑑 28 ≡ −2 𝑚𝑜𝑑 28 ≡ 26 (#) 

(𝐶 − 𝑆) 𝑚𝑜𝑑 28 → (2 − 18) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐴 − 𝐽) 𝑚𝑜𝑑 28 → (0 − 9) 𝑚𝑜𝑑 28 ≡ −9 𝑚𝑜𝑑 28 ≡ 19 (𝑇) 

(𝐵 − %) 𝑚𝑜𝑑 28 → (1 − 27) 𝑚𝑜𝑑 28 ≡ −26 𝑚𝑜𝑑 28 ≡ 2 (𝐶) 

(𝐶 − 𝑊) 𝑚𝑜𝑑 28 → (2 − 22) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 

(𝐴 − 𝑈) 𝑚𝑜𝑑 28 → (0 − 20) 𝑚𝑜𝑑 28 ≡ −20 𝑚𝑜𝑑 28 ≡ 8 (𝐼) 
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(𝐵 − 𝑅) 𝑚𝑜𝑑 28 → (1 − 17) 𝑚𝑜𝑑 28 ≡ −16 𝑚𝑜𝑑 28 ≡ 12 (𝑀) 

(𝐶 − 𝐶) 𝑚𝑜𝑑 28 → (2 − 2) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡  0 (𝐴) 

(𝐴 − 𝐾) 𝑚𝑜𝑑 28 → (0 − 10) 𝑚𝑜𝑑 28 ≡ −10 𝑚𝑜𝑑 28 ≡ 18 (𝑆) 

(𝐵 − 𝐶) 𝑚𝑜𝑑 28 → (1 − 2) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡ 27 (%) 

(𝐶 − 𝐷) 𝑚𝑜𝑑 28 → (2 − 3) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡  27 (%) 

(𝐴 − 𝐵) 𝑚𝑜𝑑 28 → (0 − 1) 𝑚𝑜𝑑 28 ≡ −1 𝑚𝑜𝑑 28 ≡ 27 (%) 

(𝐵 − 𝐵) 𝑚𝑜𝑑 28 → (1 − 1) 𝑚𝑜𝑑 28 ≡ 0 𝑚𝑜𝑑 28 ≡ 0 (𝐴) 

(𝐶 − 𝑅) 𝑚𝑜𝑑 28 → (2 − 17) 𝑚𝑜𝑑 28 ≡ −15 𝑚𝑜𝑑 28 ≡  13 (𝑁) 

Proses dekripsi yang telah dilakukan menghasilkan Ciphertext berupa 

NM#AFU#OFRTHAHTE#MTCIIMAS%%%AN. Kemudian akan dilakukan 

proses dekripsi dengan algoritma transposisi grup simetri dengan merubah 

Ciphertext yang telah didapatkan menjadi blok-blok sesuai dengan apa yang 

disepakati oleh pengirim pesan dan penerima pesan yaitu transposisi grup simetri 

𝑆6 yang akan dijelaskan  sebagai berikut: 

 

 

 

Kunci invers permutasi yang digunakan adalah: 

𝜋1
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝑁 𝑀 # 𝐴 𝐹 𝑈
𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝛼4

𝐹 𝑈 𝑁 # 𝑀 𝐴

) 

Didapatkan hasil Plaintext dari blok pertama yaitu FUN#MA. 

NM#AFU #OFRTH AHTE#M TCIIMA 

S%%%AN 
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𝜋2
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

# 𝑂 𝐹 𝑅 𝑇 𝐻
𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝛼4

𝑇 𝐻 # 𝐹 𝑂 𝑅

) 

Didapatkan hasil Plaintext dari blok kedua yaitu TH#FOR. 

𝜋3
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝐴 𝐻 𝑇 𝐸 # 𝑀
𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝛼4

# 𝑀 𝐴 𝑇 𝐻 𝐸

) 

Didapatkan hasil Plaintext dari blok kedua yaitu #MATHE. 

𝜋3
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝑇 𝐶 𝐼 𝐼 𝑀 𝐴
𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝛼4

𝑀 𝐴 𝑇 𝐼 𝐶 𝐼

) 

Didapatkan hasil Plaintext dari blok kedua yaitu MATICI. 

𝜋3
−1 = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝑎4
) = (

𝛼1 𝛼2 𝛼3 𝑎4 𝑎5 𝛼6

𝑆 % % % 𝐴 𝑁
𝛼5 𝛼6 𝛼1 𝑎3 𝑎2 𝛼4

𝐴 𝑁 𝑆 % % %

) 

 

Didapatkan hasil Plaintext dari blok terakhir yaitu ANS%%%. Dan jika 

digabungkan dari blok pertama sampai blok terakhir didapatkan Plaintext awal 

berupa FUN MATH FOR MATHEMATICIANS. 

Algoritma Beaufort Cipher memiliki kelemahan yaitu penggunaan kunci 

berulang yang dapat dipecahkan menggunakan metode kasiski dan exhaustive key 

search dengan cara menemukan dua karakter berpasangan atau lebih Ciphertext 

yang berulang dan kemudian hitung jarak antara karakter tersebut, lalu hitung faktor 

pembagi nya (panjang kunci yang mungkin digunakan), dan yang terakhir mencoba 

semua kemungkinan kunci yang ada. Semua kemungkinan yang harus dicoba 

adalah 26𝑝 dengan 𝑝 adalah panjang kunci yang digunakan, jadi semakin panjang 
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kunci yang digunakan semakin banyak pula kemungkinan kunci yang harus 

digunakan. 

Perhatikan contoh yang telah digunakan pada simulasi algoritma Beaufort 

Cipher, untuk plaintext berupa FUN MATH FOR MATHEMATICIANS jika 

dienkripsi akan menghasilkan Ciphertext berupa VHP OBJT WOJ 

PCHUYOBJSZUAOK. Perhitungan metode kasiski untuk menemukan panjang 

kunci yang digunakan akan dijelaskan sebagai berikut: 

1.    Jarak antara OBJ ke OBJ= 12 

2.      Faktor pembagi dari 12 adalah {2,3,4,6} yang berjumlah 4 

3. Dengan demikian panjang kunci nya adalah 3, karena pembagian dari 

jarak antar karakter dengan faktor pembagi. 

Kemudian dengan menggunakan exhaustive key search dengan 

mengelompokkan karakter Ciphertext sesuai dengan kuncinya, kelompok 1 terdiri 

dari Ciphertext dengan karakter kunci ke-1, kelompok 2 terdiri dari Ciphertext 

dengan karakter kunci ke-2, kelompok 3 terdiri dari Ciphertext dengan karakter 

kunci ke-3. 

VHP  𝑶𝑩𝑱  TWO  JPC  𝑶𝑩𝑱  HUY  SZU  AOK
123 123 123 123 123 123 123 123

 

Tabel 4. 3 Pengelompokan Ciphertext 

Kelompok Ciphertext Huruf yang sering muncul 

1 VOTJHSA V=1, S=1, T=1, S=1 

O=1, H=1, J=1, A=1 

2 HBWPBUZO H=1, B=2, W=1, P=1 

U=1, Z=1, O=1 

3 PJOCJYUK P=1, J=2, O=1, C=1 
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Dari kemungkinan diatas dapat dicoba-coba untuk menemukan kunci 

dengan panjang tiga karakter dan akan ditemukan kunci sebenarnya yaitu ABC. 

Kemudian lakukan dekripsi pesan dengan kunci ABC sehingga diperoleh plaintext 

FUN MATH FOR MATHEMATICIANS. 

Setelah mendapatkan hasil enkripsi dari algoritma Beaufort Cipher dan 

modifikasi algoritma Beaufort Cipher dengan grup simetri, akan dilakukan uji hasil 

enkripsi dengan menggunakan metode Kasiski dan exhaustive key search untuk 

mengetahui kemungkinan kunci yang digunakan dan perbandingannya akan 

dijelaskan sebagai berikut: 

 

Tabel 4. 4 Tabel Perbandingan Hasil Enkripsi 

Ciphertext Modifikasi Beaufort 

Cipher 

Kunci 

Ciphertext Beaufort Cipher 

Grup 

𝑆4 CQZIWLQBNODZJ 

BEQBSVZW#KWB 

LCP. 

ABC 

VHP OBJT WOJ 

PCHUYOBJSZUAOK. 

 

𝑆5 IDZQQLCBZVM 

SOBEVRLAZWU 

KC#LDPCD 

 

𝑆6 PREAYKCPZLKX 

AWLYDSJ%WUR 

CKCDBBR. 

 

 

Y=1, U=1, K=1 
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Perhatikan tabel 4.4 dapat dilihat hasil enkripsi dari algoritma Beaufort 

Cipher memiliki perulangan karakter yang lebih dari satu kali dan dengan 

menggunakan metode kasiski serta exhaustive key search dapat diketahui panjang 

kunci yang digunakan adalah tiga, sedangkan untuk modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri memiliki penambahan jumlah karakter serta 

memuat simbol persen dan pagar. Pada modifikasi algoritma Beaufort Cipher 

dengan grup simetri tidak memiliki perulangan karakter lebih dari satu kali, hal ini 

akan menyulitkan peretas yang akan mencari kemungkinan kunci dengan 

menggunakan metode Kasiski dan exhaustive key search sehingga peretas akan 

mencoba dengan kemungkinan sebanyak 28𝑝 dengan 𝑝 adalah panjang kunci 

sehingga akan terdapat 283 = 21,952 kemungkinan kunci, sedangkan untuk 

algoritma Beaufort Cipher memiliki 263 = 17,576 kemungkinan kunci yang ada. 

Dapat disimpulkan bahwa modifikasi algoritma Beaufort Cipher dengan transposisi 

grup simetri lebih aman daripada algoritma Beaufort Cipher. 

4.3 Amanah Dalam Kriptografi 

Amanah adalah salah satu sifat mulia yang harus dimiliki oleh setiap manusia 

sebagai perwujudan rasa tanggung jawabnya terhadap sesama makhluk ataupun 

terhadap sang pencipta. Sifat amanah ini dituliskan dalam al qur’an surat An-Nisa 

ayat 58, selain itu sifat amanah juga diriwayatkan oleh Ahmad Musthafa Al-

Maraghi “amanah adalah segala sesuatu yang harus dijaga dan dan dipelihara agar 

dapat tersampaikan kepada orang yang berhak menerimanya”. 

Amanah yang diberikan kepada seseorang kepada kita haruslah kita jaga 

dengan baik tanpa melakukan suatu pengurangan ataupun penambahan yang dapat 

merusak amanah yang telah diberikan. Berdasarkan penjelasan sub bab sebelumnya 
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maka untuk setiap amanah (pesan) yang akan dikirimkan haruslah kita jaga 

kerahasiaannya agar tidak dapat disalahgunakan oleh orang yang bertanggung 

jawab.  
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Kriptografi yang dengan menggunakan modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri untuk mengamankan pesan telah dilakukan 

dan penulis mendapatkan kesimpulan sebagai berikut: 

1. Proses enkripsi yang dilakukan dengan modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri dilakukan dengan mengenkripsi 

Plaintext yang telah ditentukan menggunakan algoritma transposisi grup 

simetri terlebih dahulu, kemudian hasil dari enkripsi tersebut berupa 

Ciphertext akan diproses kembali dengan Beaufort Cipher sehingga 

diperoleh Ciphertext yang kedua, dengan demikian proses enkripsi pada 

modifikasi algoritma Beaufort Cipher dengan transposisi grup simetri 

melalui dua kali proses enkripsi, dengan metode Kasiski serta exhaustive 

key search dapat disimpulkan bahwa modifikasi algoritma Beaufort Cipher 

dengan transposisi grup simetri lebih aman daripada algoritma Beaufort 

Cipher biasa. 

2. Proses dekripsi yang dilakukan dengan modifikasi algoritma Beaufort 

Cipher dengan transposisi grup simetri dilakukan dengan mengdekripsi 

ciphertkes kedua menggunakan algoritma Beaufort Cipher terlebih dahulu, 

kemudian hasil dari dekripsi berupa Ciphertext yang pertama tersebut akan 

diproses kembali dengan algortima transposisi grup simetri sehingga 

diperoleh Plaintext awal, dengan demikian proses dekripsi pada modifikasi 
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algoritma Beaufort Cipher dengan transposisi grup simetri melalui dua kali 

proses dekripsi. 

5.2 Saran untuk Penelitian Lanjutan 

Skripsi ini menggunakan algoritma Beaufort Cipher dengan transposisi grup 

simetri serta terbatas pada 26 karakter alphabet dan dua karakter tambahan berupa 

karakter pagar (#) serta persen (%). Sehingga untuk skripsi selanjutnya diharapkan 

dapat menggunakan algoritma lain yang lebih aman dan dapat memuat berbagai 

karakter baik itu alphabet, angka, dan simbol-simbol lainnya. 
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LAMPIRAN 

 

Lampiran 1 Tabel Konversi 

Alphabet A B C D E F G H I J K L M N O 

Numerik 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

 

P Q R S T U V W X Y Z # % 

15 16 17 18 19 20 21 22 23 24 25 26 27 

 

Lampiran 2 Program Python untuk Grup Simetri 𝑺𝟒 

 

# ENKRIPSI TRANSPOSISI 

def enkripsi(p): 

    c='' 

    while len(p)%4!=0: 

        p=p+'%' 

    for i in range(len(p)//4): 

       c=c+p[3+(4∘i)]  

       c=c+p[2+(4∘i)]  

       c=c+p[0+(4∘i)]  

       c=c+p[1+(4∘i)]  

    return c 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN TRANPOSISI GRUP 

SIMETRI 

pesanEnkripsi = str(input("masukkan pesan: ").upper()) 

pesanEnkripsi2 = enkripsi(pesanEnkripsi) 

print(pesanEnkripsi2) 

# KAMUS MERUBAH ALFABET KE DALAM ANGKA DAN SEBALIKNYA 

kamus1 = {'A': 0, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 



 

 

 

         'F': 5, 'G': 6, 'H': 7, 'I': 8, 'J': 9, 

         'K': 10, 'L': 11, 'M': 12, 'N': 13, 'O': 14, 

         'P': 15, 'Q': 16, 'R': 17, 'S': 18, 'T': 19, 

         'U': 20, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, 'Z':25, '#':26, '%':27} 

kamus2 = {0: 'A', 1: 'B', 2: 'C', 3: 'D', 4: 'E', 

         5: 'F', 6: 'G', 7: 'H', 8: 'I', 9: 'J', 

         10: 'K', 11: 'L', 12: 'M', 13: 'N', 14: 'O', 

         15: 'P', 16: 'Q', 17: 'R', 18: 'S', 19: 'T', 

         20: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 25: 'Z', 26:'#', 27:'%'} 

#MEMBENTUK KUNCI SEPANJANG TEKS 

def kunci_umum(pesan, kunci): 

    x = len(pesan) 

    i = 0 

    while True: 

        if x == 0: 

            i = 0 

        if len(kunci) == len(pesan): 

            break 

        kunci += kunci[i] 

        i += 1 

    return kunci 

# HASIL KUNCI  

pesan=pesanEnkripsi2.upper() 

kunci=str(input("masukkan kunci: ").upper()) 

hasil= kunci_umum(pesan, kunci) 

print(hasil) 

# FUNGSI ENKRIPSI 

def ciphertext(pesan, kunci_baru): 

    cipher_text = '' 

    i = 0 

    for huruf in pesan: 

        if huruf == ' ': 



 

 

 

            cipher_text += ' ' 

        else: 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            cipher_text += kamus2[x] 

    return cipher_text 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil2 = ciphertext(pesan, hasil) 

print(hasil2) 

# FUNGSI DEKRIPSI  

def plaintext(cipher_text, kunci_baru): 

    plain_text = '' 

    i = 0 

    for huruf in cipher_text: 

        if huruf == ' ': 

            plain_text == ' ' 

        else: 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            plain_text += kamus2[x] 

    return plain_text 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil3 = plaintext(hasil2, hasil) 

print(hasil3) 

# DEKRIPSI TRANSPOSISI 

def dekripsi(c): 

    p='' 

    while len(c)%4!=0: 

        c=c+'%' 

    for i in range(len(c)//4): 

       p=p+c[2+(4∘i)]  

       p=p+c[3+(4∘i)]  



 

 

 

       p=p+c[1+(4∘i)]  

       p=p+c[0+(4∘i)]      

    return p 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN TRANSPOSISI GRUP 

SIMETRI 

dekripsi(hasil3) 

 

Lampiran 3 Program Python untuk Grup Simetri 𝑺𝟓 

 

# ENKRIPSI TRANSPOSISI 

def enkripsi(p):  

    c='' 

    while len(p)%5!=0: 

        p=p+'%' 

    for i in range(len(p)//5): 

       c=c+p[1+(5∘i)]  

       c=c+p[3+(5∘i)]  

       c=c+p[0+(5∘i)]  

       c=c+p[4+(5∘i)]  

       c=c+p[2+(5∘i)] 

    return c 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN TRANPOSISI GRUP 

SIMETRI 

pesanEnkripsi = str(input("masukkan pesan: ").upper()) 

pesanEnkripsi2 = enkripsi(pesanEnkripsi) 

print(pesanEnkripsi2) 

# KAMUS MERUBAH ALFABET KE DALAM ANGKA DAN SEBALIKNYA 

kamus1 = {'A': 0, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 

         'F': 5, 'G': 6, 'H': 7, 'I': 8, 'J': 9, 

         'K': 10, 'L': 11, 'M': 12, 'N': 13, 'O': 14, 

         'P': 15, 'Q': 16, 'R': 17, 'S': 18, 'T': 19, 

         'U': 20, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, 'Z':25, '#':26, '%':27} 



 

 

 

kamus2 = {0: 'A', 1: 'B', 2: 'C', 3: 'D', 4: 'E', 

         5: 'F', 6: 'G', 7: 'H', 8: 'I', 9: 'J', 

         10: 'K', 11: 'L', 12: 'M', 13: 'N', 14: 'O', 

         15: 'P', 16: 'Q', 17: 'R', 18: 'S', 19: 'T', 

         20: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 25: 'Z', 26:'#', 27:'%'} # KAMUS 

MERUBAH ALFABET KE DALAM ANGKA DAN SEBALIKNYA 

kamus1 = {'A': 0, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 

         'F': 5, 'G': 6, 'H': 7, 'I': 8, 'J': 9, 

         'K': 10, 'L': 11, 'M': 12, 'N': 13, 'O': 14, 

         'P': 15, 'Q': 16, 'R': 17, 'S': 18, 'T': 19, 

         'U': 20, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, 'Z':25, '#':26, '%':27} 

kamus2 = {0: 'A', 1: 'B', 2: 'C', 3: 'D', 4: 'E', 

         5: 'F', 6: 'G', 7: 'H', 8: 'I', 9: 'J', 

         10: 'K', 11: 'L', 12: 'M', 13: 'N', 14: 'O', 

         15: 'P', 16: 'Q', 17: 'R', 18: 'S', 19: 'T', 

         20: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 25: 'Z', 26:'#', 27:'%'} # KAMUS 

MERUBAH ALFABET KE DALAM ANGKA DAN SEBALIKNYA 

kamus1 = {'A': 0, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 

         'F': 5, 'G': 6, 'H': 7, 'I': 8, 'J': 9, 

         'K': 10, 'L': 11, 'M': 12, 'N': 13, 'O': 14, 

         'P': 15, 'Q': 16, 'R': 17, 'S': 18, 'T': 19, 

         'U': 20, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, 'Z':25, '#':26, '%':27} 

kamus2 = {0: 'A', 1: 'B', 2: 'C', 3: 'D', 4: 'E', 

         5: 'F', 6: 'G', 7: 'H', 8: 'I', 9: 'J', 

         10: 'K', 11: 'L', 12: 'M', 13: 'N', 14: 'O', 

         15: 'P', 16: 'Q', 17: 'R', 18: 'S', 19: 'T', 

         20: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 25: 'Z', 26:'#', 27:'%'} 

#MEMBENTUK KUNCI SEPANJANG TEKS 

def kunci_umum(pesan, kunci): 

    x = len(pesan) 

    i = 0 

    while True: 



 

 

 

        if x == 0: 

            i = 0 

        if len(kunci) == len(pesan): 

            break 

        kunci += kunci[i] 

        i += 1 

    return kunci 

# HASIL KUNCI  

pesan=pesanEnkripsi2.upper() 

kunci=str(input("masukkan kunci: ").upper()) 

hasil= kunci_umum(pesan, kunci) 

print(hasil) 

# FUNGSI ENKRIPSI 

def ciphertext(pesan, kunci_baru): 

    cipher_text = '' 

    i = 0 

    for huruf in pesan: 

        if huruf == ' ': 

            cipher_text += ' ' 

        else: 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            cipher_text += kamus2[x] 

    return cipher_text 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil2 = ciphertext(pesan, hasil) 

print(hasil2) 

# FUNGSI DEKRIPSI  

def plaintext(cipher_text, kunci_baru): 

    plain_text = '' 

    i = 0 

    for huruf in cipher_text: 



 

 

 

        if huruf == ' ': 

            plain_text == ' ' 

        else: 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            plain_text += kamus2[x] 

    return plain_text 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil3 = plaintext(hasil2, hasil) 

print(hasil3) 

# DEKRIPSI TRANSPOSISI 

def dekripsi(c): 

    p='' 

    while len(c)%5!=0: 

        c=c+'%' 

    for i in range(len(c)//5): 

       p=p+c[2+(5∘i)]  

       p=p+c[0+(5∘i)]  

       p=p+c[4+(5∘i)]  

       p=p+c[1+(5∘i)]   

       p=p+c[3+(5∘i)]  

    return p 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN TRANSPOSISI GRUP 

SIMETRI 

dekripsi(hasil3) 

 

Lampiran 4 Program Python untuk Grup Simetri 𝑺𝟔 

 

# ENKRIPSI TRANSPOSISI 

def enkripsi(p): 

    c='' 

    while len(p)%6!=0: 

        p=p+'%' 



 

 

 

    for i in range(len(p)//6): 

       c=c+p[2+(6∘i)]  

       c=c+p[4+(6∘i)]  

       c=c+p[3+(6∘i)]  

       c=c+p[5+(6∘i)]  

       c=c+p[0+(6∘i)] 

       c=c+p[1+(6∘i)] 

    return c 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN TRANPOSISI GRUP 

SIMETRI 

pesanEnkripsi = str(input("masukkan pesan: ").upper()) 

pesanEnkripsi2 = enkripsi(pesanEnkripsi) 

print(pesanEnkripsi2) 

# KAMUS MERUBAH ALFABET KE DALAM ANGKA DAN SEBALIKNYA 

kamus1 = {'A': 0, 'B': 1, 'C': 2, 'D': 3, 'E': 4, 

         'F': 5, 'G': 6, 'H': 7, 'I': 8, 'J': 9, 

         'K': 10, 'L': 11, 'M': 12, 'N': 13, 'O': 14, 

         'P': 15, 'Q': 16, 'R': 17, 'S': 18, 'T': 19, 

         'U': 20, 'V': 21, 'W': 22, 'X': 23, 'Y': 24, 'Z':25, '#':26, '%':27} 

kamus2 = {0: 'A', 1: 'B', 2: 'C', 3: 'D', 4: 'E', 

         5: 'F', 6: 'G', 7: 'H', 8: 'I', 9: 'J', 

         10: 'K', 11: 'L', 12: 'M', 13: 'N', 14: 'O', 

         15: 'P', 16: 'Q', 17: 'R', 18: 'S', 19: 'T', 

         20: 'U', 21: 'V', 22: 'W', 23: 'X', 24: 'Y', 25: 'Z', 26:'#', 27:'%'} 

#MEMBENTUK KUNCI SEPANJANG TEKS 

def kunci_umum(pesan, kunci): 

    x = len(pesan) 

    i = 0 

    while True: 

        if x == 0: 

            i = 0 

        if len(kunci) == len(pesan): 



 

 

 

            break 

        kunci += kunci[i] 

        i += 1 

    return kunci 

# HASIL KUNCI  

pesan=pesanEnkripsi2.upper() 

kunci=str(input("masukkan kunci: ").upper()) 

hasil= kunci_umum(pesan, kunci) 

print(hasil) 

# FUNGSI ENKRIPSI 

def ciphertext(pesan, kunci_baru): 

    cipher_text = '' 

    i = 0 

    for huruf in pesan: 

        if huruf == ' ': 

            cipher_text += ' ' 

        else: 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            cipher_text += kamus2[x] 

    return cipher_text 

# HASIL ENKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil2 = ciphertext(pesan, hasil) 

print(hasil2) 

# FUNGSI DEKRIPSI  

def plaintext(cipher_text, kunci_baru): 

    plain_text = '' 

    i = 0 

    for huruf in cipher_text: 

        if huruf == ' ': 

            plain_text == ' ' 

        else: 



 

 

 

            x = (kamus1[kunci_baru[i]]-kamus1[huruf]) % 28 

            i += 1 

            plain_text += kamus2[x] 

    return plain_text 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN BEAUFORT CIPHER 

hasil3 = plaintext(hasil2, hasil) 

print(hasil3) 

# DEKRIPSI TRANSPOSISI 

def dekripsi(c): 

    p='' 

    while len(c)%6!=0: 

        c=c+' ' 

    for i in range(len(c)//6): 

       p=p+c[4+(6∘i)]  

       p=p+c[5+(6∘i)]  

       p=p+c[0+(6∘i)]  

       p=p+c[2+(6∘i)]   

       p=p+c[1+(6∘i)] 

       p=p+c[3+(6∘i)] 

    return p 

# HASIL DEKRIPSI DENGAN MENGGUNAKAN TRANSPOSISI GRUP 

SIMETRI 

dekripsi(hasil3) 
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