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Comparative Analysis of Blockchain-Based Platforms for
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Análise Comparativa de Plataformas Baseadas em Blockchain para Gerenciamento de
Prontuários Médicos Eletrônicos no Sistema de Saúde Público do Brasil

Carlo Kleber da Silva Rodrigues1*

Abstract: This article comparatively analyzes two platforms based on Blockchain, aiming at the management of
electronic health records in the public healthcare system of Brazil. The difference between the platforms primarily
lies in the deployed consensus algorithm. Efficiency, availability, integrity, and confidentiality requirements are
evaluated through analytical models and theoretical discussions. Among the obtained results, we highlight the
following: (i) the platform with a voting-based consensus algorithm yields a more efficient system, but is more
prone to service unavailability, than that of the platform deploying an intensive-compute consensus algorithm; (ii)
integrity and confidentiality requirements may be satisfactorily met regardless of the consensus type. As the
main contribution, this article provides valuable experimental results and theoretical subsidies, which together
complement previous research and help to lay the groundwork for the fruitful development of real projects.
Finally, conclusions and future work conclude this article.
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Resumo: Este artigo analisa comparativamente duas plataformas baseadas em Blockchain, visando o ge-
renciamento de prontuários médicos eletrônicos do sistema público de saúde do Brasil. A diferença entre as
plataformas reside principalmente no algoritmo de consenso usado. Requisitos de eficiência, disponibilidade,
integridade e confidencialidade são avaliados com modelos analı́ticos e discussões teóricas. Dentre os resulta-
dos obtidos, destacam-se: (i) a plataforma com algoritmo de consenso com critério de votação resulta em um
sistema mais eficiente, porém mais propenso à indisponibilidade de serviço, que aquele da plataforma com
algoritmo de consenso com critério de computação intensiva; (ii) os requisitos de integridade e confidencialidade
podem ser satisfatoriamente atendidos independentemente do critério de consenso. Como principal contribuição,
este artigo fornece valiosos resultados experimentais e subsı́dios teóricos, os quais juntos complementam
pesquisas anteriores e ajudam a alicerçar o caminho para o desenvolvimento profı́cuo de projetos reais. Por fim,
conclusões e trabalhos futuros encerram este artigo.
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1. Introdução

Propostas tradicionais para gerenciamento de Prontuários
Médicos Eletrônicos - PMEs (do inglês, Electronic Health Re-
cords - EHR) [1, 2, 3, 4] usualmente consideram plataformas
de arquitetura Cliente/Servidor, em que Unidades de Saúde
(USs) acessam informações a partir de múltiplas bases de da-
dos, com baixo nı́vel de compartilhamento e limitada garantia
de consistência e integridade. Em seu turno, pesquisas mais
recentes admitem arquiteturas baseadas na tecnologia Block-

chain [5, 6, 7, 4], em que transações (e.g., busca e inserção
de informações) de participantes do sistema (e.g., médicos e
enfermeiros) são armazenadas em listas encadeadas de blocos
de dados, enquanto PMEs são armazenados em sistemas exter-
nos na nuvem. Essa concepção mais recente alia a expectativa
de maior segurança de dados, devido ao uso da Blockchain,
com a escalabilidade sistêmica, fornecida pela nuvem.

A tecnologia Blockchain tem sua origem no ano de 2008
com o sistema de pagamento eletrônico Bitcoin [8]. Em-
bora o objetivo original tenha sido as transações financeiras,
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logo a indústria e a academia identificaram essa tecnologia
como uma solução disruptiva possı́vel de ser utilizada em
inúmeras outras áreas, incluindo a de sistemas de informação
de saúde [9]. Para a submissão de transações sob Blockchain,
cada participante possui duas chaves criptográficas: uma pri-
vada, que lhe permite assinar a transação, e uma pública,
que permite ao sistema confirmar a autoria da transação. As
transações são agrupadas em blocos que são validados por
uma rede de nós processadores, denominados mineradores.
Esses nós são interligados em arquitetura peer-to-peer (P2P),
constituindo a chamada rede de mineração. O resultado é uma
lista encadeada de blocos que forma o livro razão do sistema
(do inglês, system ledger). As informações contidas nessa
lista são utilizadas para construir e manter a base de dados
distribuı́da do sistema.

Com a tecnologia Blockchain, tem-se a garantia dos se-
guintes atributos [10, 11, 12]: (i) descentralização, uma ter-
ceira parte confiável não é necessária para validar transações,
pois as informações são mantidas por múltiplos mineradores;
(ii) imutabilidade, cada bloco é identificado pelo hash de seu
cabeçalho, que inclui um resumo das transações nele existen-
tes e o hash do cabeçalho do bloco anterior na lista. Com isso,
a modificação de um bloco se torna então impraticável, pois
levaria à necessidade da alteração de todos os blocos subse-
quentes; (iii) pseudoanonimato, o participante é identificado
apenas por sua chave pública, não havendo associação com
sua identificação no mundo real; (iv) transparência, qualquer
informação é vinculada a uma exclusiva e imutável transação,
que pode ser visualizada pelos participantes de acordo com o
controle de acesso; (v) rastreabilidade, como as informações
estão associadas a transações, existe a possibilidade de au-
ditoria; (vi) dispensa de confiança mútua, a realização de
transações não depende da confiança entre participantes, pois
a garantia é dada pelo algoritmo de consenso.

Neste contexto, este artigo analisa comparativamente duas
plataformas baseadas em Blockchain, visando o gerencia-
mento de PMEs de pacientes do sistema público de saúde do
Brasil, denominado de Sistema Único de Saúde - SUS [13].
A diferença entre as plataformas reside especialmente no al-
goritmo de consenso usado. A principal motivação desta
pesquisa é a condição de que o SUS tem um gerenciamento
ainda pouco efetivo de PMEs, como explicado a seguir. A
eficiência (rapidez de processamento de transações) não é
adequada, pois as bases de dados individuais não estão inte-
gradas. A segurança (trı́ade: disponibilidade, integridade e
confidencialidade [10, 14, 15]) não é apropriada, dado que: (i)
a disponibilidade das informações (acessı́vel sempre que ne-
cessário) é limitada, pois o compartilhamento de dados entre
as USs é restrito; (ii) a integridade das informações (confiável
e imutável) não é garantida, pois pode haver inconsistência
entre os dados das USs; por fim, (iii) a confidencialidade das
informações (visı́vel apenas para participantes autorizados)
não é assegurada, pois são empregadas usualmente senhas
simples para acesso aos PMEs. Além disso, o paciente não
controla seus próprios dados, contrariando a Lei Geral de

Proteção de Dados Pessoais - LGPD [16].
A análise comparativa realizada nesta pesquisa é feita

por meio de discussão teórica e modelagem analı́tica baseada
em sistemas de filas, com foco nos requisitos de eficiência
e segurança. Nesse sentido, a principal contribuição deste
trabalho se materializa pela oferta à literatura de valiosos
subsı́dios teóricos e experimentos sob um viés de comparação,
o que redunda na complementação de trabalhos anteriores
da literatura e, portanto, colabora para o desenvolvimento
profı́cuo de projetos reais de bases de dados sob a tecnologia
Blockchain.

O restante deste artigo é organizado como segue. A
Seção 2 discorre sobre o projeto genérico de uma plataforma
baseada na tecnologia Blockchain. A Seção 3 aborda tra-
balhos relacionados. Na Seção 4, tem-se a explicação das
duas plataformas analisadas nesta pesquisa. A Seção 5 traz a
avaliação de desempenho sob viés de comparação. Por fim,
conclusões finais e trabalhos futuros constituem a Seção 6.

2. Projeto de Plataforma Baseada em
Blockchain

O projeto de uma plataforma baseada na tecnologia Block-
chain pressupõe três importantes questões: participantes, per-
missão de uso, e arquitetura. Os participantes podem ser
categorizados como simples, validador ou minerador [11].
Simples é aquele participante que utiliza o sistema apenas
para realizar transações, aqui também denominado de ator.
Validador é aquele participante que pode realizar e, também,
validar transações. Neste caso, o participante tem localmente
uma réplica da lista de blocos. Por fim, minerador é aquele
participante que, além de realizar/validar transações e possuir
uma réplica da lista, também pode criar e validar blocos de
transações.

Sobre a permissão de uso, o sistema pode ser não permis-
sionado ou permissionado [17]. No primeiro tipo, também
chamado de público, o sistema é aberto para participação.
Neste caso, o participante pode exercer o papel de simples,
validador ou minerador, e os dados armazenados são visı́veis
a todos os participantes. No segundo tipo, também chamado
de privado, a participação necessita da anuência de uma au-
toridade predefinida. Neste caso, a visibilidade dos dados é
sujeita a direitos de controle de acesso.

Com respeito à arquitetura [9], há dois aspectos a discutir:
fı́sico e lógico. O primeiro diz respeito à infraestrutura fı́sica,
considerando, e.g., as unidades de armazenamento de dados, a
topologia fı́sica da rede de mineração, e os nós processadores.
Em seu turno, o aspecto lógico engloba, e.g., o número de
listas encadeadas, a topologia lógica de conexão da rede de
mineração, e o algoritmo de consenso adotado.

Em particular, o número de listas encadeadas define duas
categorias [11]: de lista única e de múltiplas listas. A pri-
meira é de mais simples concepção, resultando em projetos
de maior facilidade de implantação. A segunda permite mais
efetivamente atender à confidencialidade de dados quando há
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diferentes subgrupos de atores no mesmo sistema, à custa de
maior complexidade de projeto e overhead computacional.

Por sua vez, o algoritmo de consenso inclui as regras
para validação e criação de blocos de transações. Neste con-
texto, há três critérios para a seleção dos mineradores, que
são os responsáveis por estabelecerem o consenso [17, 11]:
computação intensiva; capacidade de recursos; e votação.
O primeiro critério diz que o minerador é aquele que mais
rapidamente resolve problemas matemáticos (e.g., desafios
criptográficos). O segundo critério assume que o minerador é
aquele que detém a maior disponibilidade de algum recurso
(e.g., espaço em disco). Finalmente, o terceiro critério admite
como minerador aquele participante que tem a anuência da
maioria dos outros mineradores do sistema.

3. Trabalhos Relacionados
Esta seção traz algumas das mais importantes e recentes pro-
postas da literatura relacionadas a sistemas de informação de
saúde baseados em Blockchain, evidenciando fulcralmente as
caracterı́sticas de seus respectivos projetos.

Em [18], os autores propõem um sistema interoperável, o
qual permite aos profissionais de saúde compartilhar entre si
os dados dos pacientes. Em [19, 20], os autores desenvolvem
sistemas para acesso a dados que são habilitados por contratos
inteligentes. Esses três trabalhos fazem uso do critério de
consenso baseado em computação intensiva. Em seu turno, as
propostas de [21, 22] apresentam sistemas para gerenciamento
de dados usando algoritmos de consenso baseado no critério
de votação.

Em [23, 24, 25, 26], os autores propõem sistemas que se
destacam por permitir que pacientes mantenham a adminis-
tração primária dos próprios dados, i.e., apenas pacientes têm
o direito de fazer a submissão de dados na rede; nesses sis-
temas, os profissionais de saúde estão, portanto, autorizados
apenas para acesso a dados. Em [6, 27, 28, 29, 30], os tra-
balhos trazem sistemas em que tanto profissionais de saúde
como pacientes realizam a submissão de dados habilitados
por contratos inteligentes.

Os trabalhos supracitados possuem a caracterı́stica comum
de serem de escopo de aplicação mais geral e não tratarem es-
pecificamente do SUS, o que termina dificultando inferências
concretas sobre a efetividade alcançada se aplicados ao SUS.
Por sua vez, os trabalhos de [31, 32, 12] abordam o SUS,
conforme discorrido a seguir.

Em [31], os autores apresentam um sistema que tem o ge-
renciamento de PMEs executado pelos próprios pacientes do
SUS. O sistema, porém, é restrito ao atendimento terapêutico
de reabilitação fı́sica e neurofuncional. Como caracterı́stica
importante, tem-se que seu desenvolvimento é feito sobre a
estrutura Ethereum e é usado um consenso baseado no critério
de computação intensiva. Em que pese a importância do
trabalho para a literatura, não há apresentação de resultados
de avaliação de desempenho e, além disso, o projeto está
aparentemente em estágio inicial de seu ciclo de vida.

Em [32], os autores trazem uma arquitetura de gerenci-
amento de PMEs usando a estrutura Hyperledger com mul-
ticanais, com critério de consenso baseado em votação. As
transações são guardadas nas listas encadeadas da Blockchain,
enquanto os PMEs ficam armazenados em sistemas externos.
Embora a proposta não seja exclusiva para o SUS, os experi-
mentos incluem dados do mesmo para avaliação da escalabi-
lidade em termos de volume de dados armazenados. Assim
como na proposta de [31], os pacientes têm participação no
gerenciamento de seus PMEs. Apesar de os resultados expe-
rimentais serem atrativos, não há avaliação dos requisitos de
eficiência e segurança, o que acaba impedindo uma conclusão
mais contundente sobre a efetividade da proposta.

Em [12], tem-se a proposta de um sistema especı́fico para
o SUS. É feita a descrição de toda a plataforma, que faz uso de
consenso baseado no critério de votação. Como no trabalho
de [32], o armazenamento das transações é feito nas listas en-
cadeadas da Blockchain, enquanto os PMEs são guardados em
sistemas externos. Os resultados experimentais são bem pro-
missores e se baseiam na avaliação dos requisitos de eficiência,
escalabilidade, segurança e custo de implantação. Todavia,
não há experimentos de comparação com plataformas afins,
o que cria uma lacuna para investigação da efetividade sob
o viés de comparação com outras propostas. Neste contexto,
menciona-se que uma das plataformas analisadas neste tra-
balho é a própria proposta de [12], conforme explicado mais
adiante na Seção 4.

Ante os trabalhos mencionados, o ineditismo deste artigo
se revela, portanto, pela análise comparativa de duas plata-
formas especı́ficas para o SUS. Neste sentido, tem-se uma
valiosa complementação dos trabalhos anteriores da literatura
devido aos novos resultados e conclusões aqui obtidos sob
viés de comparação, com base no uso de modelos de filas e em
discussões teóricas. Existe, portanto, uma sólida contribuição
para alicerçar o caminho para o desenvolvimento profı́cuo de
projetos reais sob a tecnologia Blockchain.

4. Plataformas sob Análise
Esta seção explica as duas plataformas analisadas neste tra-
balho. A primeira plataforma, denominada de Plataforma I,
é a mesma apresentada originalmente em [12]. Essa plata-
forma possui um consenso baseado no critério de votação
e sua escolha deve-se ao seguinte: (i) é uma proposta bem
recente; (ii) apresenta resultados teóricos e experimentais pro-
missores; (iii) é inspirada a partir de reconhecidos trabalhos
da literatura (e.g., [11, 17, 33]). Em seu turno, a segunda
plataforma, denominada de Plataforma II, é inédita e emprega
um algoritmo de consenso baseado no critério de computação
intensiva [11, 17]. A inspiração para esta proposta também
está em trabalhos anteriores da literatura, em que são reali-
zadas discussões teóricas e experimentos de validação (e.g.,
[9, 17, 4, 34]).

Para fins de organização e facilidade de entendimento, o
restante desta seção está dividido em duas subseções, como
descrito a seguir. Na Subseção 4.1, discute-se a organização
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conceitual das plataformas e as operações então permitidas.
Na Subseção 4.2, são explicadas questões de projeto das pla-
taformas e as modelagens analı́ticas concebidas para fins da
realização dos experimentos.

4.1 Organização Conceitual e Operações
As Plataformas I e II têm a mesma organização conceitual
e o mesmo conjunto de operações definidos originalmente
em [12], que são sucintamente revisados na sequência. A
justificativa para tanto é garantir uma análise comparativa
justa, pois ambas plataformas ficam, assim, imersas no mesmo
cenário de avaliação.

Como ilustrado na Figura 1, a organização conceitual
pressupõe três componentes: o primeiro é a US; o segundo é a
rede de mineração; e o terceiro é a base de dados. O primeiro
componente se conecta aos segundo e terceiro componentes
por meio de uma rede de acesso (rede de comunicação de
dados, e.g., Internet). Não há comunicação direta entre os
segundo e terceiro componentes.

Figura 1. Organização conceitual das plataformas.

O primeiro componente existe em igual número ao total
de USs no Brasil. Cada US opera como um participante sim-
ples, sob administração da Secretaria de Saúde do municı́pio
do Brasil onde está localizada. O segundo componente é
único, formado por mineradores. Sua finalidade é a criação
e a validação de blocos de transações (geradas pelas USs).
O número de mineradores existentes nesse componente é
igual ao número de unidades federativas do Brasil. O terceiro
componente constitui-se em um armazenamento externo e,
também, é único. Sua finalidade é armazenar os PMEs. Os
segundo e terceiro componentes são administrados pelo Mi-
nistério da Saúde do Brasil. Os componentes se comunicam
segundo as quatro operações descritas na Tabela 1.

4.2 Questões de Projeto e Modelagem Analı́tica
A Tabela 2 informa sobre as questões de projeto e o modelo
analı́tico da rede de mineração nas duas plataformas. Como
pode ser visto nessa tabela, a diferenciação entre as platafor-
mas reside apenas nos aspectos lógicos e no modelo analı́tico,
os quais são explicados a seguir.

1) Plataforma I
Com respeito aos aspectos lógicos, tem-se o seguinte. O

algoritmo de consenso da rede de mineração é o Practical
Byzantine Fault Tolerance – PBFT [35], que é baseado no

critério de votação. A operação do PBFT ocorre da seguinte
forma. A rede de mineração tem topologia lógica de um grafo
conexo G=(V,A), com |V |= n e |A| ≤ n2. Cada nó de G é um
minerador, e cada aresta é um enlace de comunicação. Um mi-
nerador é escolhido dentre os n possı́veis de forma circular. Se
todos os mineradores estiverem ocupados, então as transações
que chegam são colocadas em espera. As transações recebidas
são eventualmente validadas e blocos vão sendo criados.

A criação de um bloco consiste na organização das informa-
ções nele contidas (i.e., transações e metadados pertinentes).
Após sua criação, o bloco é enviado para os demais mine-
radores. Ao receber um bloco, cada minerador verifica as
transações nele contidas, calcula o hash do bloco, e envia esse
hash para os demais mineradores. Cada minerador, que já
tenha recebido o bloco, atualiza sua cópia local da lista enca-
deada se receber o mesmo valor de hash desse bloco de, ao
menos, 2/3 dos n mineradores. Isso resulta na convergência
da base de dados na visão lógica de uma lista única de blocos.

Sobre a modelagem analı́tica, tem-se o seguinte. Para
avaliação de eficiência e disponibilidade da plataforma, mede-
se o tempo de resposta, TR, definido como o intervalo de tempo
desde o envio da transação até o recebimento da resposta,
medido no primeiro componente da arquitetura (Figura 1).
Ressalta-se que o tempo para armazenamento/recuperação
de PMEs no terceiro componente não é considerado nesta
modelagem, a qual está relacionada à rede de mineração, con-
forme já informado; ademais, note que este tempo independe
da tecnologia Blockchain e pode ser assumido, se desejado,
como um valor constante adicional em ambas plataformas sob
análise.

O valor de TR é então calculado na Equação 1, onde: TAT é
o atraso de transmissão da transação do primeiro componente
para o segundo componente; TAR é o atraso de transmissão da
resposta do segundo componente para o primeiro componente;
e TP é o tempo de processamento (i.e., validação de transações,
criação do bloco, e troca de mensagens na rede de mineração)
no segundo componente.

TR = TAT +TAR +TP (1)

Os atrasos de propagação na plataforma são desprezados
nesta modelagem (sendo sua discussão deixada para trabalhos
futuros, em que serão consideradas as distâncias geográficas
dos enlaces de comunicação), e TAT = TAR = D/U , onde: D é
o tamanho da transação; U é a capacidade de transmissão de
dados dos enlaces de comunicação entre os componentes. Para
o cálculo de TP, admite-se a visão do minerador escolhido,
doravante chamado de lı́der. Ao inı́cio, o grau do lı́der é
2n/3, que é o valor mı́nimo de mensagens de confirmação
para adição do bloco à lista encadeada sob PBFT [35]. Se
um vizinho do lı́der se torna inalcançável por alguma razão
(e.g., ataque de negação de serviço, interrupção do enlace de
comunicação, etc.), o grau do lı́der diminui em 1, e a topologia
de análise muda: um vizinho é adicionado a um dos vizinhos
do lı́der ainda alcançáveis. A partir daı́, quando um vizinho do
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Tabela 1. Descrição das operações
Operação Descrição
Criação O primeiro componente cria um novo PME no primeiro atendimento de um paciente. O primeiro

componente então envia ao segundo componente uma transação. Esta transação contém o hash do
PME e as chaves públicas do paciente e do atendente, respectivamente. Após a criação e a validação
de um bloco contendo a transação, o segundo componente notifica o primeiro componente. O primeiro
componente então envia ao terceiro componente: o PME, o hash do PME, e as chaves públicas do
paciente e do atendente, respectivamente. Esta última interação é a operação de Armazenamento de
PME.

Atualização Esta operação é semelhante à operação de Criação. A diferença é que Criação trata sobre a primeira
visita do paciente, enquanto que Atualização se refere às visitas subsequentes. Ambas operações
adicionam informações à base de dados no terceiro componente, e são auditáveis a partir da lista de
blocos armazenada no segundo componente.

Recuperação O primeiro componente envia ao segundo componente uma transação. Esta transação possui a chave
pública do paciente. Após realizar uma busca exitosa na lista encadeada, o segundo componente
envia ao primeiro componente o hash do PME do paciente em atendimento. O primeiro componente
então envia ao terceiro componente o hash do PME, junto com a chave pública do paciente. Por fim,
após confirmada a integridade do PME, o terceiro componente envia uma cópia do PME ao primeiro
componente.

Armazenamento Esta operação ocorre ao final das operações de Criação e de Atualização. Porém, para ter-se maior
celeridade, também é permitido o seguinte. Quando o PME é criado/atualizado no primeiro compo-
nente, seu armazenamento é feito imediatamente no terceiro componente sob o estado de temporário.
Depois da criação e validação do bloco correspondente, o estado passa então a permanente.

Tabela 2. Caracterização das plataformas
Item Plataforma I Plataforma II
Permissão de uso Permissionado (privado) Permissionado (privado)
Armazenamento Externo (nuvem) Externo (nuvem)
Participantes Simples e minerador. Simples e minerador.
Aspectos fı́sicos Rede de mineração de topologia P2P;

parâmetros da rede de acesso na Tabela 3.
Rede de mineração de topologia P2P;
parâmetros da rede de acesso na Tabela 3.

Aspectos lógicos Consenso PBFT; rede de mineração de topolo-
gia em malha (grafo conexo); lista única.

Consenso PoW; rede de mineração de topolo-
gia barramento; lista única.

Modelo analı́tico da
rede de mineração

Sistema de fila M/Ek/1/∞/FIFO Sistema de fila M/M/c/∞/FIFO

lı́der se torna inalcançável, o grau do lı́der diminui em 1, e um
vizinho é adicionado ao último vizinho adicionado, formando
uma cadeia de nós. Se o número de vizinhos inalcançáveis
atinge (2n/3)–1, tem-se então o cenário menos eficiente de
operação.

Ante o exposto, assume-se então TP dado pelo tempo
de resposta de um sistema de fila, Tf ila, somado aos atrasos
de transmissão de mensagens na rede de mineração. O sis-
tema de fila é do tipo M/Ek/1/∞/FIFO [36, 37], ilustrado
na Figura 2. A chegada de blocos segue um processo de
Poisson de taxa λ , e o tempo de serviço tem distribuição
Erlang com parâmetros 1/(kµ) e k, sendo que: 1/(kµ) é o
tempo médio de cada estágio; k = i+2; i é o número de vi-
zinhos inalcançáveis pelo lı́der; e 1/µ é o tempo médio de
processamento de um bloco (i.e., validação de transações e
criação do bloco) sob consenso PBFT [35].

Figura 2. Sistema de fila do tipo M/Ek/1/∞/FIFO.

Daı́, a Equação 1 pode ser reescrita na forma da Equação 2,
onde: TAB = B/C é o atraso de transmissão do bloco, sendo
B o tamanho do bloco, e C a capacidade de transmissão dos
enlaces de comunicação entre os mineradores do segundo
componente; TAH = H/C é o atraso de transmissão do hash
do bloco, sendo H o tamanho do hash. Nesta modelagem,
Tf ila pode ser calculado pela Equação 3 [36, 37], onde: Lbu f
é o número de transações esperando no buffer de entrada,
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calculada na Equação 4; e ρ = λ/µ < 1 (i.e., sistema estável)
é a taxa de ocupação. Por fim, a Tabela 3 traz uma sı́ntese
dos principais parâmetros utilizados na derivação de TR sob
consenso PBFT.

TR = TAT +TAR+Tf ila+(i+1)TAB+(
i

∑
j=0

( j+1))TAH (2)

Tf ila =
Lbu f

λ
+

1
µ

(3)

Lbu f =
ρ2(1/k+1)

2(1−ρ)
(4)

2) Plataforma II
Para esta plataforma, tem-se o emprego do algoritmo de

consenso Proof of Work – PoW [42]. Esse algoritmo é base-
ado no critério de computação intensiva, destacando-se por
ser um dos mais resistentes a fraudes na lista encadeada. Ade-
mais, quanto maior é o número de mineradores, menor é a
probabilidade de fraudes [9].

Como sob PBFT, a rede de mineração sob PoW também
possui n mineradores. Porém, sob PoW, a rede possui uma
topologia em barramento: as transações chegam a um barra-
mento comum a todos os n mineradores. O minerador que
trata as transações é escolhido aleatoriamente. Se todos os mi-
neradores estiverem ocupados, então as transações ficam em
espera. As transações recebidas são eventualmente validadas
e blocos são criados.

Todavia, diferentemente da rede sob PBFT, a criação de
um bloco sob PoW inclui, além da simples organização de
informações, a solução de um complexo desafio criptográfico,
que deve ser obtida em um intervalo de tempo predefinido [12].
O bloco e a solução do desafio são então enviados para to-
dos os demais mineradores da rede por meio do barramento
comum. Ao receber o bloco, cada minerador verifica se
a solução do desafio está correta e, em caso positivo, atu-
aliza sua cópia local da lista encadeada, promovendo a con-
vergência da base de dados sob a visão lógica de uma lista
única de blocos.

De forma análoga à análise sob PBFT, para a avaliação
da eficiência e da disponibilidade sob PoW, mede-se o tempo
de resposta, TR, computado na Equação 1. O que difere na
formulação final de TR, calculada anteriormente sob PBFT,
é exclusivamente a derivação do valor de TP e os atrasos
de transmissão de mensagens na rede de mineração, como
explicado a seguir.

Para conformidade com a operação descrita acima para
PoW, assume-se TP obtido de uma fila M/M/c/∞/FIFO [36,
37], ilustrada na Figura 3. O processo de chegada se refere
a blocos de transações. Esse processo é caracterizado como
um processo de Poisson de taxa γ . O serviço é realizado por c
servidores independentes, cujos tempos de serviço individuais

são idênticos, possuindo cada um deles distribuição exponen-
cial de parâmetro α . Ademais, seja m o número de blocos
no sistema (i.e., no buffer e em serviço). A taxa de serviço é
então m.α (para 0 ≤ m < c) ou c.α (para m ≥ c), onde: 1/α é
o tempo médio de processamento de um bloco (i.e., validação
de transações e criação do bloco) sob consenso PoW; e c = n.

Figura 3. Sistema de filas do tipo M/M/c/∞/FIFO.

Assim, TP é estimado pelo tempo de resposta, Tf ila, calcu-
lado na Equação 5 [36, 37], onde: Wbu f é o tempo de espera
no buffer; WSv é o tempo de serviço; e Nbu f é o número de
blocos no buffer (i.e., aguardando serviço). Em seu turno,
o valor de Nbu f é calculado na Equação 6, onde: r = γ/α;
β = r/c < 1 (i.e., sistema estável); e P0 é a probabilidade de
não haver blocos no sistema, calculada na Equação 7.

Tf ila =Wbu f +WSv =
Nbu f

γ
+

1
α

(5)

Nbu f =
P0.rc

c!
.

β

(1−β )2 (6)

P0 =
1

∑
c−1
j=0

r j

j! +
rc

c!(1−β )

(7)

Diante do exposto, a Equação 1 é reescrita na forma da
Equação 8, onde: TAT , TAR e TAB são calculados como feito
na Equação 2, e Tf ila é dado pela Equação 5. Comparando-se
as expressões finais de TR sob PoW e PBFT, respectivamente,
tem-se o seguinte: sob PoW, o atraso de transmissão de bloco
na rede de mineração, TAB, não é afetado pela indisponibi-
lidade de mineradores diferentes daquele que efetivamente
minera o bloco de transações, pois o bloco de transações
minerado é sempre enviado diretamente do minerador que
realizou seu processamento para o primeiro componente (vide
Figura 1); e TAH = 0, pois não há envio de hashes entre mine-
radores. Por fim, na Tabela 3, citada anteriormente, também
estão resumidos os principais parâmetros da derivação de TR,
agora sob PoW.

TR = TAT +TAR +Tf ila +TAB (8)
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Tabela 3. Sı́ntese dos parâmetros
Parâmetro Valor Definição

TR Variável Tempo de resposta em segundos. Corresponde ao intervalo de tempo que decorre desde o
envio da transação pelo primeiro componente da arquitetura até o recebimento da resposta pelo
mesmo.

D 250 B Tamanho da transação. A transação é constituı́da ao menos de: chave pública do paciente
(32 B); chave pública do atendente (32 B); tipo de operação e metadados (186 B) [31, 32, 12].

C 7,25 MB/s Capacidade de transmissão de dados dos enlaces de comunicação entre os mineradores. Tem
por base estimativas da velocidade de conexão da Internet nas cinco regiões do Brasil [38].

U 2,58 MB/s Capacidade de transmissão de dados do primeiro componente para o segundo componente da
arquitetura. Como no caso do parâmetro C, tem por base estimativas da velocidade de conexão
da Internet nas cinco regiões do Brasil [38].

B 2,50 MB Tamanho do bloco de transações. Assume-se que o bloco contém 10.000 (60.000) transações
sob PBFT (PoW), além de metadados pertinentes [35, 9].

n 27 Número de mineradores do segundo componente da arquitetura. É estimado pelo número de
unidades federativas do Brasil.

λ e γ variável Taxa de entrada de blocos no segundo componente da arquitetura (sob PBFT e PoW, respec-
tivamente), medida em blocos por segundo (BPS). É estimada com base na taxa de entrada
de transações no segundo componente, φ , e no tamanho do bloco de transações, medido em
número de transações.

φ variável Taxa de entrada de transações no segundo componente da arquitetura, medida em transações
por segundo (TPS). É estimada com base em projeções da taxa média de visitas de pacientes ao
SUS [39] e em projeções do tamanho da população brasileira [40].

1/µ 4 seg Tempo médio de processamento de um bloco de transações sob consenso PBFT [35].
1/α 4 min Tempo médio de processamento de um bloco de transações sob consenso PoW [41, 9].

k i+2 Número de estágios da distribuição de Erlang na Plataforma I, onde i é o número de mineradores
inalcançáveis pelo lı́der.

R 25,86 MB Tamanho do PME. Assume-se que PME é constituı́do de imagens, filmes e textos [31, 32, 12, 5].
H 32 B Tamanho do hash do bloco. O algoritmo de hash utilizado é o conhecido SHA-256.

5. Avaliação de Desempenho

Esta seção faz a avaliação de desempenho das Plataformas I
e II, com base nas equações apresentadas na seção anterior e
no embasamento teórico da própria tecnologia Blockchain.

A Figura 4 apresenta TR em função da taxa φ , definida na
Tabela 3. O intervalo de valores de φ abrange o perı́odo do
ano de 2021 (i.e., φ = 45,53 TPS) até o ano de 2030 (i.e., φ =
48,71 TPS). Em comparação à Plataforma II, a Plataforma I
possui valores de TR sempre bem menores, alcançando uma
redução comparativa de até 98,17%. Isso evidencia a maior
eficiência da Plataforma I. Ademais, sob o ponto de vista de
aplicação prática, é possı́vel conjecturar que a Plataforma I
tem um tempo de resposta dentro de uma tolerância aceitável
(i.e, TR < 4,5 seg) para serviços usuais de atendimento de
pacientes no SUS [13], enquanto a Plataforma II pode vir a
se tornar inadequada (i.e., TR > 240,0 seg). Sobre a pouca
variabilidade de TR em cada uma das plataformas, tem-se a
justificativa de que a taxa φ não aumenta o suficiente para
impactar o tempo de processamento dos blocos de transações,
tampouco os atrasos de transmissão.

As Figuras 5 e 6 trazem novamente TR em função da
taxa φ . Mas, desta vez, são considerados diferentes percentu-

Figura 4. Análise de eficiência.

ais de inalcançabilidade de mineradores. O intuito é avaliar
a disponibilidade do sistema. A Plataforma I é notadamente
bem impactada: a variação da inalcançabilidade de 10–50%
leva a um aumento de 23,8–209,3% em TR, implicando a ne-
cessidade de mineradores de contingência. Diferentemente,
a Plataforma II tem significativa resiliência, pois TR não é
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impactado: os valores de TR estão sobrepostos, mesmo com
50% de inalcançabilidade. Decorre então que TR somente se-
ria afetado se a taxa φ e/ou o percentual de indisponibilidade
de mineradores estivessem em patamares de valores acima
daqueles que foram investigados. Portanto, sob o requisito de
disponibilidade, a Plataforma II é superior à Plataforma I.

Figura 5. Análise de disponibilidade na Plataforma I.

Figura 6. Análise de disponibilidade na Plataforma II.

Sobre a integridade e a confidencialidade, tem-se o se-
guinte. Ambos requisitos são adequadamente atendidos pela
própria concepção teórica da Blockchain nas duas platafor-
mas. Mais precisamente, o atributo sistêmico da imutabilidade
garante a integridade, pois, como já mencionado, qualquer
mudança em um bloco implica a alteração de todos os blocos
subsequentes, o que resulta em uma tarefa computacional-
mente difı́cil. Em seu turno, a confidencialidade pode ser
assegurada pela combinação do atributo sistêmico do pseudo-
anonimato com a possibilidade da cifração das informações
com a chave pública do paciente. Neste caso, para leitura dos
dados cifrados, o paciente precisa antes conceder autorização
por meio de sua chave privada, e.g., inserindo-a no sistema
durante a realização de cada atendimento e/ou quando se fizer

necessário. O paciente passa, portanto, a ter pleno controle
sobre seus próprios dados, em consonância com a LGPD [16].

Ante os resultados obtidos, tem-se então que as Platafor-
mas I e II atendem adequada e igualmente aos requisitos de
integridade e confidencialidade. Todavia, a Plataforma I se
torna a escolha mais indicada quando o requisito de eficiência
é mais importante que o requisito de disponibilidade para o
gerenciamento dos PMEs, enquanto que a Plataforma II é a
mais indicada em caso contrário.

6. Conclusões e Trabalhos Futuros
Este artigo analisou comparativamente duas plataformas base-
adas em Blockchain para o gerenciamento de PMEs do SUS.
Por meio de modelos de filas e discussões teóricas, as duas
plataformas foram examinadas com foco nos requisitos de
eficiência, disponibilidade, integridade e confidencialidade.

Os resultados obtidos mostraram que a plataforma com
algoritmo de consenso baseado em votação se mostrou mais
eficiente, porém menos resiliente à inalcançabilidade de mine-
radores, que a outra com algoritmo de consenso baseado em
computação intensiva. Ambas plataformas, no entanto, foram
capazes de atender adequada e igualmente aos requisitos de
integridade e confidencialidade de dados. Assim, a opção por
uma plataforma em vez da outra depende da maior prioridade
do requisito de operação a ser considerado: eficiência ou dis-
ponibilidade. Ainda, como fruto deste trabalho de pesquisa,
tem-se que a metodologia baseada em modelos de filas utili-
zada nos experimentos pode servir como referencial de estudo
para construção de novos modelos analı́ticos, visando avaliar
outras plataformas baseadas em Blockchain.

Finalmente, como trabalhos futuros e cientes das limita-
ções desta pesquisa, sugerem-se: (i) análise de plataformas
com algoritmo de consenso baseado em computação intensiva,
buscando obter adequada eficiência de processamento em
aplicações de saúde. Para tanto, pode-se experimentar, e.g.,
diminuir a complexidade do desafio criptográfico e aumentar
o número de mineradores da plataforma; (ii) propor e analisar
alternativas de plataformas com duplo consenso. Por exemplo,
para sistemas de saúde podem ser considerados dois tipos de
atendimento: emergência e ambulatório. No primeiro, adota-
se um consenso baseado em votação (para priorizar eficiência)
e, no segundo, usa-se um consenso baseado em computação
intensiva (para priorizar disponibilidade); e (iii) descrever um
modelo de ameaças para identificar/tratar vulnerabilidades
sistêmicas [43, 44], além de realizar simulações e/ou medições
para ratificação dos resultados aqui obtidos e discutidos sobre
os requisitos de eficiência e segurança.
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