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RESUMEN: El actual articulo se muestra la
solucion a los requerimientos especificos del cliente en un
sistema  operativo GNU/Linux en cual instalamos
configuramos nethserver con el cual podemos instalar
servicios especificos para dar solucion a las tematicas
propuestas como los son DHCP server, DNS server,
Controlador de Dominio, Proxy, Cortafuegos, File server,
Print Server y VPN.

Con lo cual buscamos que con la implementacion de estos
servicios podamos dar solucion a los requerimientos del
cliente en tema de la infraestructura tecnoldgica con servicios
de control de acceso, seguridad de datos comunicacion de
dispositivos en red con el servidor y redes seguras.

PALABRAS CLAVE: Nethserver, cortafuegos, Proxy

1 INTRODUCCION

El desarrollo de esta actividad tiene como finalidad
demostrar el aprendizaje obtenido durante el proceso de
formacion del diplomado en GNU/LINUX ; en este se
muestra la instalacion y configuracion de Netherserver
montada en una maquina virtual y acompafiada de un
cliente Ubuntu .
aqui se presenta la solucién a cada tematica dada la cual
esta orientada a la administracion y control de una
distribucion GNU/LINUX basada en Ubuntu; dicha
distribucion se encuentra enfocada a la implementacién
de servicios IT de mayor nivel tanto para Intranet como
para extranet en instrucciones completas.

Con la ayuda de los conocimientos obtenidos se aplican
los siguientes servicios para las diferentes tematicas
DHCP Server, DNS Server, Controlador de dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Server y VPN.

2 INSTALACION DE NETHERSERVER
COMO SISTEMA OPERATIVO BASE
NESTHESERVE VERSION 7

Paso 1: para realizar el proceso de instalacion se requiere
de una imagen iso, dicha imagen la obtenemos de la pagina
principal de netherserver.

Fig.1-pagina de Nethersever
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Fuente-Angelica Maria Giraldo

Paso 2: desde la pagina nos dirigimos a Download para
descargar la imagen iso requerida para la instalacion del S.O
netherserver.

Fuente-Angelica Maria Giraldo

Paso3: Ahora iniciamos con la creacion de la maquina
virtual para el sistema operativo netherserver en virtual Box y
realizamos configuracion.
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Paso4: ahora luego de configurar y ubicar la iso del s.o
procedemos a iniciar la maquina para que empiece la
instalacion de nethersever .

__Fig.4-Instalacion de nethserver
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Fuente -Angelica Maria Glraldo

Paso5: comenzamos con la configuracion requerida por
netherserver para su instalacion; para ello nos dirigimos a
Date&time y KeyBoard.
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Fuente Lenardo Jaime

Paso6: configuramos Date&time de igual forma keyBoar
para poder continuar

Fig 6 conflguramos Date&time

Fuente-Leonardo Jaime Ramirez

Paso7: ahora configuramos root y usuario colocamos
contrasefia y pulsamos en done para continuar.

F|g? _configuracion de usuario

Fuente Leonardo Jaime Ramirez

Paso8: inicia arranque y termina la instalacion
realizamos actualizacién de paquetes y realizamos ping para
comprobar conectividad.

Fig 8 inicio arranque

Fuente-Angelica Maria Giraldo

Pas09: nos dirigimos al Ubuntu para comprobar que abra
el netherserver desde el navegador.

Fig.9-Netherserver

Fuente-Angelica Maria Giraldo

Paso10: procedemos a colocar root y contrasefia para
poder ingresar.
Fig.10-Ususario&Contrasefia
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2.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Luego de instalado el Netherserver procedemos a la
realizar la instalacion de los distintos servicios de red, en este
caso se realiza la configuracién dhcp server, dns server y
controlador de dominio.

Pasol: Configuracion del DHCP en Netherserver se
configuran los enlaces de rango de red, para que asi el sistema
pueda de forma automatica asignar las direcciones Ip que se
encuentran en este rango.

Figl1.configuracién DHCP

Fuente Angelica Maria Giraldo

Observamos interfaces de red

Fig.12 interfaz de red
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Protocolo como se registra un puesto de trabajo dentro de la
red.
lustracion 3Fig13

rweb Firefox

Fuente Angelica Maria Giraldo

Para realizar el registro del puesto de trabajo se debe tener la
direccion Ip asignada por red, asi como la direccion MAC de
este.

Figl4.protocolo de registro
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Para identificar cada puesto de trabajo se debe colocar el
orden de registro para una mejor organizacion y agrupacion de
los accesos que se aplicaran después a los usuarios.

Fig.15 identificamos puesto de trabajo
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Fuente Angelica Maria Giraldo

Puesto de trabajo dentro del sistema netherserver.

Fig.16. Configuracion terminada del DHCP
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CONTROLADOR DE DOMINIO

El control de dominio hace referencia a la
agrupacion de permisos y accesos a los servicios de nuestra
red.




Figl7 controlador de dominio

Fuente Angelica Maria Giraldo

Comenzamos por ingresar al médulo de usuarios, y ahi
escogemos las configuraciones LDAL LOCAL para que esta
permita control de los accesos a los servicios de nuestra red,
aclarando que esta no tiene el control sobre el intercambio de
archivos.

Fig 18 modulo de usuarios LDAL
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Fuente Angelica Maria Giraldo

Ahora ya escogido dichas configuraciones deberemos proceder
guardar la configuracion escogida, ya que nethserver al ser un
sistema gestor de servicios puede instalarlos automaticamente.

Fig 19-guarda configuracién-propia
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Fuente Angelica Maria Giraldo

Ahora nethsever realizara las configuraciones e instalaciones
pertinentes para que nuestro modulo de acceso de usuario este
plenamente operativo.

Observamos ahora el médulo de usuarios plenamente
operativo.
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Fuente Angelica Maria Giraldo

Creamos nuestro usuario para el control de acceso de nuestra
red con todos los permisos administrativos buscando poder
tener acceso a todos los servicios y configuraciones de la red,
se guarda la configuracion para poder tener acceso con nuevo
usuario.

Fig21crear usuario
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Iniciamos sesidn en Netherserver con las nuevas credenciales.




NethServer 7.9.2009

Fuente Angelica Maria Giraldo

Para comprobar que nuestro acceso se cred correctamente
entramos a la red en nuestro panel de nethserver con el usuario
anteriormente creado.

Fuente Angelica Maria Giraldo

Se ha iniciado correctamente, asi mismo podemos observar
que tenemos acceso por la misma direccion Ip de nuestro
servidor como también por el puerto predetermino del
nethserver.

Fig 25 DNS
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Empezamos con la configuracion del dominio que
redireccionara las peticiones hacia la Ip estatica sobre la cual
se encuentra nuestro servidor.

Fig26 configuracion
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Ahora ya con las configuraciones realizadas nuestro gestor de
nethserver procederd a cargar el dominio para empezar a
redireccionar nuestras peticiones hacia la DNS antes creada.

Después de las anteriores configuraciones realizadas
procedemos a observar que nuestro cliente cuenta con un
nuevo usuario el cual es parte de nuestra red interna
anteriormente configurada. Observamos como nuestro usuario
ha quedado asociado a la DNS anteriormente creado
confirmando con esto que es miembro de nuestra red interna,
Finalmente observamos como queda la configuracion de
nuestro usuario dentro del cliente.

Fig 27 nuevo usuario
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2.2 TEMATICA 2: PROXY

A continuacidn, en el desarrollo de esta actividad damos
solucion GNUY/Linux desde la instalacion, configuracion y
puesta en marcha de servicios de conectividad a internet desde
nethserver que permita dar respuesta a los requerimientos
especificos del cliente, como en este caso a través de un proxy
que filtra la salida por medio del puerto 3128.

PASO 1: después de realizada la instalacion del servidor
nethserver, ingresamos el usuario y contrasefia configuradas en
el proceso de instalacion.

Figura 28 Inicio de sesion en nethserver
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Fuente-Leonardo Jaime Ramire

PASO 2: Luego de Ingresar con nuestras credenciales nos pide
actualizar una preconfiguracion.

Figura 29: Preconfiguracion
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Fuente-Leonardo Jaime Ramirez

PASO 3: Procedemos a cargar la preconfiguracion.

Figura 33: Carga de la preconfiguracion.
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Fuente-Leonardo Jaime Ramirez

PASO 4: Procedemos ingresamos al panel del control y
podemos evidenciar la interfaz de nethserver.

Figura 34: Panel de control.
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PASO 5: Realizamos unas configuraciones iniciales, donde
ponemos nuestro usuario, y nombre de la compafiia.

Figura 35: Panel de control.

e SH

Tabiocipit e S3bedaaBicS nethserverfinder himlé

Fuente-Leonardo Jaime Ramirez

WOE@sOYRES Dom e




PASO 6: Procedemos a instalar los servicios necesarios para el
funcionamiento del proxy como lo es el Firewall y el web
proxy Filter.

~ Figura 36: Servicio instalados.
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Fuente-Leonardo Jaime Ramirez

PASO 7: Configuramos la zona verde enp0s3 192.168.1.7 con
mascara de 24.

Figura 37: Configuracion zona verde.
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PASO 8: Configuramos servicios DHCP en un rango de la
(192.168.1.1 — 192.168.1.254), de los equipos a conectar a
internet.

Figura 38: Configuracion del DHCP.
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PASO 9: Verificamos la conexion del servidor con la Ip y mac
asignada por DHCP.

Figura 39: Configuracién zona verde.
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PASO 10: Configuramos y habilitamos el proxy.

Figura 40: Configuracion zona verde.
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PASO 11: Procedemos a configurar el filtro y las categorias
seleccionadas de las listas blancas.

Figura 41: Filtro.

Fuente-Leonardo Jaime Ramirez

PASO 12: Configuramos el proxy en el cliente con puerto
3128.

Figura 42: Proxy en el cliente.




Fuente-Leonardo Jaime Ramirez

PASO 13: Validamos el bloqueo de paginas que no se
encuentran en la lista blanca.

Figura 43: Bloqueo de Pagina.
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2.3 TEMATICA 3 CORTAFUEGOS

PASO 1: Accedemos desde el cliente al buscador, y nos
conectamos con la ip que nos suministra nethserver

__Figura 44: conectamos el cliente con el servidor
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Fuente David paladines moreno
PASO 2: Al ingresar nos salta este cartel de precaucién donde
nos informa que no es seguro, simplemente damos en mas
detalles y continuar.

Figura 45: acceso al servidor

PASO 3: ingresamos las credenciales para ingresar
Al servidor

Figura 46: ingresar credenciales de acceso

Fuente David paladines moreno

PASO 4: Una vez dentro del servidor procedemos a
seleccionar las zonas de la red

Figura 47: delimitar cada una de las zonas de la red
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Figura 48: delimitar cada una de las zonas de la red
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Fuente David paladines moreno

PASO 5: Luego nos dirigimos al centro del software donde
instalaremos Firewall

Figura 49: instalacion de Firewall




Fuente David paladines moreno

PASO 6: Seleccionamos el recurso que necesitemos y
procedemos con la instalacion

Figura 50: instalacién de los recursos que
necesitemos

Fuente David paladines moreno

PASO 7: Actualizamos lo instalado para que todo esté en regla
no haya ningun inconveniente y continuamos

Figura 51: actualizacion de lo instalado
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Fuente David paladines moreno

PASO 8: Luego procedemos a dirigirnos a Las aplicaciones
notaremos que tenemos varias, seleccionamos Firewall para
proceder con la configuracion

Figura 52: configuracion de Firewall
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Fuente David paladines moreno

Figura 53: mapa de la red
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PASO 9: Nos dirigimos a reglas y procedemos a crear las que
necesitemos

Figura 54: creacion de las reglas

Fuente David paladines moreno

Figura 55: creacion de las reglas
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Fuente David paladines moreno

PASO 10: Accedemos a algun buscador y observamos que
tenemos acceso y nos permite navegar sin ninguna restriccion.

Figura 56: acceso a youtube

Fuente David paladines moreno

PASO 11: Continuamos con la creacion de las reglas que
ocuparemos para poder restringir todos los accesos que no
deseemos




Figura 57: creacién de las reglas de restriccion

PASO 14: procedemos a acceder a YouTube

Figura 61: Acceso a YouTube
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PASO 12: Guardamos las configuraciones realizadas y
continuamos

nes moreno

Figura 62: acceso a YouTube denegado
Figura 58: guardar configuraciones
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PASO 13: Una vez creadas las reglas procedemos a comprobar
el acceso a las paginas

Figura 59: acceso a Facebook
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Fuente David paladines moreno

Figura 60: acceso a Facebook denegado
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2.4 TEMATICA 4:
PRINT SERVER

FILE SERVER Y

Continuamos con la implementacion y configuracién a
detalle, del acceso a la estacion de trabajo GNU/Linux por
medio del controlado de dominio LDAP a los servicios de
carpetas compartidas.

Paso 1: Para este sistema, se busca la opcién de Usuarios y
Grupos, donde seleccionamos la Opcion LDAP para asi llegar
al siguiente paso. Filter, Web Filte, WebServer y Groupware.

Figura 63. MenU de opciones Usuarios y Grupos.
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Fuente: Edward Molina arzén.

Paso 2: Ahora bien, procedemos a seleccionar la opcion
para instalar LDAP local, damos en la opcién Siguiente, para
que sea posible la descarga y posteriormente la instalacion.

Figura 64. Opciones de tipos de instalacion.
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unte: Edwrd Molina Grzén.

Paso 3: Luego de realizar la instalacion, nos permite
ingresar al moédulo, para generar usuarios y grupos.

Figura 65. Panel de Usuarios y Grupos LDAP
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Fuente: Edward Molina Garzon.

Paso 1: En el despliegue del men0 Software Center,
seleccionamos el instalador de files server o servidor de
archivos. Es asi como de forma inicial se mostrara la descarga

e instalacion de File server.

Figura 66. Panel de Software Center.

......

Fuente: Edward Molina Garzon.

Paso 2: Tras la instalacién, nos dirigimos al médulo
Applications, donde encontraremos la aplicacion de File
Server.

Figura 67. Panel de Aplicaciones.

Fuente: Edward Molina Garzon.
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Paso 3: Ahora damos clic en la opcion de ajustes, para Paso 6: Ahora bien, empleando el mismo mecanismo de

ingresar al panel de configuracion de file Server, para poder instalacion de File Server, pasamos a Software Center, en
buscar el submodulo, Carpetas Compartidas, para dar clic en busca de la aplicacion Print Server, lo seleccionamos y damos
crear carpeta compartida. en la opcion Instalar.

Figura 71. Panel Software Center.
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Figura 68. Mddulos Carpetas Compartidas.

Fuente: Edward Molina Garzon.

Fuente: Edward Molina Garzon.

Paso 4: Creaos una carpeta, la cual vamos a emplear para el

ejemplo DPL_Unad, damos clic en la opcién crear. Paso 7: Damos espera a los procesos de instalacion.

Figura 72. Instalacion Print Server.
« T S B
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Figura 69. Configuracion Carpeta.

Fuente:AEdwrd Molina Garzén.

Fuente: Edward Molina Garzon.

Paso 5: En el Sub-modulo, presente en la carpeta
compartida podemos encontrar que ya esta disponible la
carpeta creada con anterioridad y esta lista para su uso.

Paso 8: Ingresamos al médulo de Grupos y creamos un
usuario Edward.molina, ingresamos la contrasefia designada
para el usuario y damos clic en crear.

Figura 70. Explorador de Carpetas Compartidas.
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Figura 73. Usuario y credenciales de acceso.
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Fuente: Edward Molina Garzén.
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Paso 9: Ingresamos a la maquina cliente de Ubuntu.

Figura 74. Configuracion Maquina Cliente.

Fune:d\]va'rdMoIina Garzon.

Paso 10: Pasamos a la opcion, otras ubicaciones, donde
encontramos DPL, que es nuestro servidor, para asi, dar clic e
ingresar.

Figura 75. Explorador de otras aplicaciones maquina-virtual-
cliente.
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Fuente: Edward Molina Garzon.

Paso 11: Es asi como logramos observar el ingreso a la
carpeta compartida y su contenido.

Figura 76. Carpetas internas de la Carpeta Compartida.
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Fuente: Edward Molina Garzon.

2.5 TEMATICA5: VPN

Posteriormente vamos a configurar un tdnel vpn para tener una
conexion privada entre el servidor y una estacion de trabajo

PASO 1: Ingresamos con el usuario root y la contrasefia
correspondiente

Figura 77 Inicio de sesion en nethserver
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Fuente: Juan Pablo Morales Ibarra

PASO 2: Nos dirigimos al apartado de software para recibir
todas las actualizaciones necesarias

Figura 78: Centro de software para herramientas
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Fuente: Juan Pablo Morales Ibarra

PASO 3: Luego buscamos el aplicativo vpn que vamos a
utilizar para posteriormente instalar
Figura 65: software
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ubuntu [Corriendo] - Oracle VM VirtualBox = =
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PASO 4: Seguido ingresamos a las aplicaciones instaladas de
netherver
Figura 79: Aplicaciones

] ubuntu [Corriendo] - Oracle VM VirtualBox = B

/192.168.100.17:3090/nethservers
MEUEEWG v WDUL U GULETULELIVH. S U USual Iy Y

contrasefia

Acciones

Fuente: Juan Pablo Morales Ibarra

PASO 5: seleccionamos openvpn

80: Aplicaciones

6de

<« [¢] QO G o https://192.168.100.11:9090/nethserver#/appl

‘E Aplicaciones
- 5 ’

;

versién  Ac

172 I

Logo

v VPN

Nombre -  Descripcién

This module provides web nterface to configure IPSec and OpenvPN tunnels
3123 I

Webserver  Web server configuration with named virtual hosts and reverse proxy

Filas por pagina 25 v

htbnc-//162 168 100 11-0000/nathsarvert fannlicatinne

Fuente: Juan Pablo Morales Ibarra

PASO 6: Verificamos el estado del panel de control

Figura 81: panel de control panel de control

6de dic 17:49

(&) O G o https://192.168.100.11:9090/nethserver##/applic ¥ ® =
Panel de Control VPN
as de IPSec
O 1Psec conectado O ipsectotal

Estadisticas de tuneles OpenVPN

O Taneles OpenveN conectados O Total de tineles OpenveN

Interfaces de tineles OpenVPN

Estadisticas de OpenVPN roadwarrior

Fuente: Juan Pablo Morales Ibarra

PASO 7: habilitamos el servidor vpn

Figura 82: Open vpn road warrior

6de dic 18:21 &

dades ) Navegador web Firefox v

LI @ servidor Red Privada vir < R

C QO G O hitpsi//192.168.100.11:9000/nethservert/applic ¥ =

OpenVPN RoadWarrior

Servidor RoadWarrior

El servidor OpenVPN RoadWarrior esta deshabilitado

Haga clic en el boton de abajo para configurarlo.

Habilitar el servidor OpenVPN RoadWarrior

Acciones

Cuentas RoadWarrior

https://192.168.100.11:9090/nethserver#/applications/nethserver-vpn-ui

Fuente: Juan Pablo Morales Ibarra
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PASO 8: creamos el usuario de acceso

Figura 83: Cliente de acceso

6dedic 18:36

Actividades © Navegador web Firefox v

Sl © servidor Red Privada Vir x [iEH

& C

O G o https://192.168.100.11:9090/nethserver#/applic 1%

OpenVPN RoadWarrior
Servidor RoadWarrior

Habilitade v Modo de autenticacién: Nombre de usuarioy
contrasefia

Acciones
Terminal |Afiadir cuenta
Cuentas RoadWarrior

Exportar historial de conexiones

Estado IP
WAN

Nombre 4 Tipo  Vencimiento  IP Red Ultima Act

del Reservada  remota conexion

certificado

192.168.100.11

Fuente: Juan Pablo Morales Ibarra

Figura 84: Cliente de acceso

Actividades © Navegador web Firefox ¥ 6dedic 18:28
Sl © servidor Red Privada viri x RS

& C QO & o+ https;//192.168.100.11:9090/nethserver#/applic ¥¢

NomDbre de Usuario y contrasena v

Modo

Enrutado ~

Red

10.1.1.0

Mascara de Red

255.255.255.0

Contacte este servidor con IF / host publico

138.117.87.170

> Opciones avanzadas

192.168.100.11

Fuente: Juan Pablo Morales Ibarra

PASO 9: Creamos el tinel de la conexion privada con los
parametros de privacidad

Figura 85: Tunel de seguridad

6dedic 19:37

Actividades or web Firefox v

©) Navega

Bl © servidor Red Privada vir <[RS

(%} QO & o+ httpsy//192.168.100.11:9090/nethserver#/applic 13 =

Taneles OpenVPN

Servidores de Tunel (0) Clientes del tunel (0)

8-8i
\EV

No se encontraron tuneles de servidor

Haga clic en el boton de abajo para crear un nuevo tinel de servidor.

Agregar tinel de servidor

httnc:1/183 148 100 11:000n Inathcanmrtt fannlicabHane Inatheararnn.a

Fuente: Juan Pablo Morales Ibarra

Figura 86: parametros del tunel

6dedic 19:38 &

€ O -

6] QO G o https//192.168.100.11:9090/nethserver#/applic ¥

Agregar tinel

Nombre

[ red privads|

Conexion
Direcciones publicas

138.117.87.170

Puerto

1201 &

Rutas
Redes Locales

192.168.100.0/24

192.168.100.11

Fuente: Juan Pablo Morales Ibarra

PASO 10: complementamos los requisitos de seguridad
instalando la herramienta de firewall

de firewall

« (o] QO G o hitps//192.168.100.11:9090/nethserver#/softv ¥¥ @ =

Aplicaciones (1 encontrada(s))

[ = recarss IR dl & Instalar 1 aplicacion

‘ firewall

& u

Sistemna base

NethForge

Firewall

@ Seleccionar tode || O Deseleccionar todo

Firewall basico

Configura

tadores de red y firewal|

Fuente: Juan Pablo Morales Ibarra
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PASO 11: Creamos un servicio el cual vamos a trabajar

Figura 88: Se

Navegador web Firefox ¥ 6 de dic

EIll © Firewsll - neth.vbox.com x [iNS

<« C
Objetos

rvicios
3 246

19:

O G o hitps://192.168.100.11:9090/nethservers#/applic ¥ =S

Equipos Grupos de hosts Direcciones MAC Rangos de direccionado IP

Subredes CIDR Zonas Restricciones de tiempo Servicios
Acciones
Hel
Terminal
Nombre «  Protocolo  Puertos Descripcién  Accion
dhep TCPUDP 67,68 # Editar | §
dhcpvé TCPUDP 546, 547 # Editar | §

Fuente: Juan Pablo Morales lbarra

Figura 89: Configuracion del servicio

Actividades ©) Navegador web Firefox ¥ 6dedic 19:48

Bl © Firewall - neth.vbox.com x [EEH

(o C

O G o hitps//192.168.100.11:9090/nethserver#/applic 73

Editar servicio tunelvpn

Nombre

Protocolo

TP v

Puertos @

1200

Descripcién

Fuente: Juan Pablo Morales Ibarra

Figura 90: servicio tunelpvn creado

Actividades Navegador web Firefox v 6dedic 19:50

$s B @ Firewall - neth.vbox.com x [ES

« ©

EQUIPUS

w © =

Ralgus Ue UITEtLionaun P

O G o https://192.168.100.11:3090/nethservers/appl

OrUpUS UETIOSES  UINECUIOTIES MAL

Subredes CIDR Zonas Restricciones de tiempo Servicios
Acciones
Lista
vpn
Nombre & Protocolo Puertos Descripeién Accion
openvpn uoP 1194 # Editar
tunelvpn TCP 1200 # Editar

Fuente: Juan Pablo Morales Ibarra

PASO 12: Conexion con la estacion de trabajo

Figura 91: Ip de acceso

©) Navegador web Firefox ¥ od 23:33
® NethServer Sl © Servidor Red Privada V +
(] QO & o https;//192.168.100.17:9090/nethservers/ - ¥ & B

192.168.100.17

Puerto

1198

Rutas
Redes Locales

127.00.1/24

Redes Remotas

127.00.1/24

https://192.168.100.17:9090/nethserver#/applications/nethserver-vpn-ui

Fuente: Juan Pablo Morales Ibarra

Figura 92: comprobacién de comunicacion con la estacion de
trabajo

[ ubuntu [Carrienda] - Oracle VM VirtualBox = =
web Firefox ~ 9dedi
Terminal - neth.

QO & o hitps//192.168.100.17:9090

Termina

rootgneth:~ Appearance: Black Reiniciar

-1

Fuente: Juan Pablo Morales Ibarra

) #@ @] ® #) criomec

PASO 13: Creacidn de cliente para que acede a la red vpn

Figura 93: clientes del tinel

9dedic 23:43

Gl @ servidor Red Privada Vir x (RS ~ - o ®

c Q G o htyy

Actividades © Navegador web Firefox ~

= °

@ NethServer

//192.168.100.17:9090/nethservers o ®2 & =

Taneles OpenVPN

Servidores de Tunel (1)

No se encontraron tuneles de clientes

botén de abajo p

Agregar tinel de cliente  ~

Haga dicen e rear un r de cliente,

Fuente: Juan Pablo Morales Ibarra
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PASO 14: Descargamos la configuracion del tGnel para
aplicarla al cliente al cual se le dara acceso a la red privada
agilizando el proceso

Figura 94: Configuracion cliente

© Navegador web Firefox v

Actividades

@ Nethserver

© Q & o~ https://192.168.100.17:9090/nethserver/ ¥ & 85

Descargar configuraciones de tinel de red_priv

Configuracién del cliente de tinel

Descargar

Clave privada, tunely certificados de la autoridad de Certificacion

Descargar

Cancelar

192.168.100

Fuente: Juan Pablo Morales Ibarra

PASO 15: Subimos el archivo para aplicar los cambios

Figura 95: Carga de datos

ox ¥ 9d

@ servidor Red Privada vir x [lieg

Cargar configuracién

Configuracion de Cliente
& Elegir archivo

| Examinar.... | red_

cances | 1

Fuente: Juan Pablo Morales Ibarra

PASO 16: Comprobamos que la estacion de trabajo Ubuntu 4
tenga acceso al vpn privado

Figura 96: Comprobacion Ubuntu 4

Fuente: Juan Pablo Morales Ibarra

Figura 97: conexion establecida desde el vpn

[ ubuntu [Corriendo)] - Oracle VM VirtualBox -

9di

servidor Red Privada vir = [EH

O & o https;//192.168.100.17:9090/nethservers/. €7 2 &

[s]

decliente -

Topologia  Hosts Redes Estado
remotos Remotas
SUBNET 19216810017 12700028 v Eecutindose v Ci

0

Fuente: Juan Pablo Morales Ibarra
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2.6 CONCLUSIONES

El desarrollo de esta actividad se evidencia la instalacion del
sistema operativo Nethserver, en su implementacién validamos
que es una herramienta que permite utilizar gran cantidad de
maédulos y de instalar de forma muy versatil, como lo fue la
implementacion de un proxy para filtrado de contenido a
través de un puerto definido. (Leonardo Jaime Ramirez)

Mediante el desarrollo de las actividades puedo concluir que la
aplicacion de servicios como lo son cortafuegos es de vital
importancia en nuestra red, ya este es la barrera que nos
protege de todos los peligros que existen en internet,
aislandonos mediante la aplicacion de reglas especificas, de
esta manera podremos gestionar y controlar el acceso no
identificado y no autorizado en una conexién, brindandonos la
seguridad y tranquilidad que todos los usuarios necesiten. La
aplicacion de estas tematicas nos permite adquirir
conocimientos muy importantes para el desarrollo como
profesionales, brindandonos herramientas técnicas que seran
de mucha ayuda al momento de solucionar posibles problemas
o situaciones. (David paladines)

Mediante la utilidad del netherserver pude observar la forma
como se encuentran niveladas las distintas configuraciones de
nuestra red; permitiendo asi una facilidad al momento de la
configuracion de los servicios que presta nuestra red; también
se observa la centralizacion de las peticiones ya que se pueden
organizar segun direccionamiento el cual se realiza en DNS.
La organizacion y agrupacion de los servicios en diferentes
grupos de usuarios permiten un escalamiento correcto de los
mecanismos de control de nuestra red logrando un control méas
exhaustivo a los recursos que comparte nuestra red; también
vemos como Linux con su ecosistema multivariado puede
lograr crear una interconexion amplia entre la relacion cliente
servidor, ya los usuarios con esta herramienta a la mano
pueden tener control de los servicios y recursos de redes
siendo estos sencillos de administrar (Angelica Maria Giraldo
Agredo)

Se concluye que para la creacién de un tunel de vpn se deben
tener en cuenta las ip de enrutamiento para que la conexion se
logre entre las distintas estaciones de trabajo ya que esta
herramienta garantiza mantener la seguridad tanto como los
datos de una compafiia como la de los usuarios que la
manipulan.
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