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RESUMEN:

En el siguiente informe desarrollamos la instalacion y
configuracion de Nethserver el cual se ha dispuesto como
sistema operativo base para disponer de los servicios de
infraestructura IT, cabe resaltar que dentro de la temética es
importante reconocer y entender que es Nethserver, es un
sistema que nos facilita la implementacion de redes y nos
permite unificar y administrar facilmente todos los servicios
béasicos que se requieren en el desarrollo de una red de redes y
ofrecer acceso fiable y seguro a Internet..

PALABRAS CLAVE:

Infraestructura, Nethserver, DNS  Server, Proxy,
Cortafuegos, VPN.

1 INTRODUCCION

En el desarrollo de la guia se realizaran préacticas que
permitiran planear soluciones tipo cliente-servidor instalables
en Sistema Operativo GNU/Linux mediante la integracion de
software de gestion de contenidos/aprendizaje. La realizacion
de la guia permitird al estudiante encontrar en el Sistema
Operativo GNU/Linux una alternativa diferente a las
tradicionales en el manejo e implementacion de software. Se
hace énfasis en esta etapa final del curso, en la formulacién
de soluciones bajo GNU/Linux a través de la instalacion,
configuracion y puesta en marcha de infraestructura
tecnoldgica. Se orienta la fase en la administracion y control
de una distribucion GNU/Linux basada en Ubuntu, pero
enfocada a la implementacion de servicios de Infraestructura
IT de mayor nivel para Intranet y Extranet en instituciones
complejas. Se espera que lo aprendido en el desarrollo del
diplomado, sirva como base para dar cumplimiento a los
requerimientos de la presente guia.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a los
requerimientos especificos del cliente.

2.2 OBJETIVOS ESPECIFICOS

e Demuestra habilidad para la puesta en marcha del
Sistema  Operativo  Nethserver  Server
instalando y configurando lo requerido

e Demuestra habilidad para la puesta en marcha de
servicios especificos bajo el Sistema Operativo
Nethserver Server instalando y configurando
todos los requerimientos establecidos.

e  Demuestra su habilidad y dominio del tema para
sustentar la implementacién de servicios que
dan respuesta a necesidades especificas bajo
GNU/Linux

e Reconoce los servicios de infraestructura
tecnoldgica a medida planteados, socializando
su instalacion configuracion y puesta en
marcha.

TEMATICA 1 DNS, DHCP Y AD
3 CONFIGURACION INTERFACES

Configuracion de las interfaces para las respectivas redes
WAN LAN Y DMZ.

Figura 1. Configuraciﬁn de ip.

Redes configuradas correctamente
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Figura 2. Interfaces de red.

Ping a nombre de dominio para verificar el punto DNS.

Figura 3. Terminal Linux validacion de red.

Asociamos el DCHP a la maquina ubuntu cliente y
verificamos en el Nethserver la asignacion de IP

Figura 4. Ajustes del dhcp.

Realizamos la respectiva creacion del directorio activo y
asignamos la IP 192.168.1.12

Figura 5 configuracion de directorio activo. o

Creamos un usuario root y modificamos las contrasefias
actuales para cada uno de los usuarios.

Figura 6 creacion de usuario.

Realizamos una instalacion de una maquina Ubuntu para
probar el directorio activo.

Inatater

Figura 7 datos de usuario.

Agregamos la maquina al directorio activo desde su
instalacion.
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Configurar Active Directory
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Figura 8 comprobacion de directorio.

TEMATICA 2 PROXY

una vez instalado en el centro de software el filtro web y el
proxy nos dirijimos a las aplicaciones instaladas.

Figura 9 cajon de aplicaciones

Configuramos el proxy en automatico para las diferentes
interfaces azuy y verde.

Figura 10 configuracion de proxy.

Escogemos la ip y el puerto por el que se va autenticas el
proxy en donde pedira usuario y contrasefia del active
directory para poder navergar por medio del servidor proxy.
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Figura 11 direccion proxy

TEMATICA 3 CORTAFUEGOS

Una vez ingresado a NethServer podemos dirigirnos a instalar
el Firewall de Software Center
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Figura 12 cajon de aplicaciones nethserver.

Nos dirigimos a Ajustes para configurar el Firewall




Figura 13 aplicaciones instaladas Figura 16 configuracion de reglas.

Configuramos la regla, donde origen serd el equipo cliente

Una vez instalado Firewall, nos dirigimos a Aplicaciones- con la ip 192.168.1.165 el cual no tendré acceso al servidor.
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Figura 17 ajuste de la regla.
Figura 14 aplicaciones completadas Comprobamos que efectivamente se restringe el acceso desde
el equipo cliente (Ubuntu)

Aqui ya podemos ver la topologia existente de la Red B :

Figura 15 esquema de seguridad del firewall

Creamos una primera regla (Rechazar) de tipo local que
restringira el equipo cliente hacia el servidor

Figura 18 comprobacion regla desde terminal.




Ahora vamos a cambia la regla a (Aceptado) para permitir el

acceso. Una vez configurados damos (Aplicar)

Figura 19 Aplicacion de reglas.

Comprobamos acceso al servicio.

Figura 20 comprobacion regla desde terminal.

Ahora creamos reglas para un portal web, escogimos la
UNAD. La primera accion va hacer de rechazar el acceso.

Figura 21 verificacion de regla desde el navegador.

Comprobamos con la ip de la universidad que ya no se puede
conectar.

Figura 22 restriccion acceso a una pagina.

Cambiando la regla con (Aceptar) podemos ingresar a la
UNAD.

Figura 23 regla desactivada y valida navegador.

Igualmente, al Aceptar, accedemos a Facebook.




Figura 24 Validacién acceso a pagina Facebook.

TEMATICA 4 FILESERVER

Creamos un recurso compartido desde el servidor

Figura 25
Validamos el acceso desde windows al recurso

Figura 26 carpeta compartidas desde Windows.

Validamos el acceso desde linux al recurso
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Figura 27 carpeta compartidas desde Linux.

TEMATICA 5 VPN

Instalacion maquina virtual NETHSERVER
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Figura 28 interfaz VirtualBox.
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Figura 29 inicio de nethserver.

Configuracion inicial de la maquina virtual del servidor




INSTALLATION SumMMany ENTOS 7 MSTALLATION

LASLALILZMT NN

@ OATE & TIVE @ HEYEOARD
LANGUASE SUPPORT

SOFTWARE [

Q INSTALLATION SOUNCE ﬁ SOFTWARE SELECTION
Ol g Cmten sxtmes seted

SYSTEM

@ INSTALLATICN DESTINATION Ko
Cne purdhorwy) sobsctnd Yhury wh et

£ QUaS, # U0 & e sweom
Figura 29 instalacion de nethserver.

Acceso a la plataforma de configuracion y manejo del
servidor

Figura 30 acceso a nethserver.
Instalacion OPENVPN en 2 maquinas virtuales

Instalacion de OPENVPN para NETHSERVER
a
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Figura 31 terminal nethsérver.-
Instalacion de OPENVPN para Ubuntu 20.04.4
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Figura 32 instalacion openvpn en el cliente.

Acceso a la plataforma de NETHSERVER desde la maquina
virtual de UBUNTU 20.04.4
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Figura 33 interfaz de inicio nethser\'/er. A

Configuracion de la VPN con la direccion IP del servidor
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Figura 34 Asignacic')n.ip '\'ipn.

Se puede evidenciar la VPN conectada
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Figura 35 activar la vpn en el cliente.

En las dos maquinas virtuales se verifica la direccion IP
Publica siendo las mismas.

Figura 36 validar ip desde la vpn cliente.

4 CONCLUSIONES

Con la implementacion de la tematica propuesta se
logré formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permitio dar respuesta a los
requerimientos especificos del cliente. De esta manera, se
demuestran las bondades y beneficios que esta alternativa de
software libre trae a los diferentes usuarios como herramienta
para optimizar sus procesos. Con el desarrollo de este
documento trabajamos sobre el concepto y las
funcionalidades y usos de herramientas, las cuales en la
Internet; son un sistema o grupo de sistemas informaticos
ubicados en el perimetro de una red para proteger todas sus
vias de acceso estableciendo un control del trafico de entrada
y salida.
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