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Eigentlich lauft doch alles gut. Oder?

Volker Wittpahl

Der Begriff Resilienz taucht vermehrt in Diskursen und Debatten auf, egal ob es sich
um Aspekte der Natur und des Lebens, der Gesellschaft und Wirtschaft oder Wissen-
schaft und Technik handelt. Wahrend urspriinglich das Wort ein Zurtickspringen in
einen stabilen Ausgangszustand beschrieb, so wird heute mit dem Begriff vor allem
Sicherheit und Robustheit assoziiert.

Menschen, gerade in diesem Land, mogen keine grundlegenden Verdanderungen —
was auch erkldren dirfte, warum viele Menschen mit dem Begriff Resilienz in erster
Linie Sicherheit verbinden. Es verwundert kaum, dass der Begriff Resilienz nicht nur
inflationar, sondern inhaltlich auch véllig unterschiedlich genutzt wird. Viele Men-
schen in Deutschland sehnen sich nach Stabilitat und Kontinuitat. Veranderungen,
egal welcher Natur, verunsichern die Bevolkerung schnell und fiihren immer wieder
zu irrationalem Verhalten. Dies konnte man stark in der jingeren Vergangenheit
feststellen, befeuert durch die Corona-Pandemie oder den im Februar 2022 aus-
gebrochenen Krieg in der Ukraine.

Jetzt schon zeichnet sich ab, dass radikale Veranderungen und UmbrUche unser Le-
ben im 21. Jahrhundert pragen werden. Dabei sind die Corona-Pandemie und der
Ukraine Krieg nur die Vorboten. Einfache Uberlegungen verdeutlichen, dass es in
den nachsten Jahren zu radikalen Verdnderungen kommen wird, ja sogar kommen
muss. So werden in Deutschland beispielsweise aufgrund des demographischen
Wandels in den nédchsten Jahren mehrere Millionen Arbeitskrafte in den Ruhestand
gehen, die sich nicht (wie bisher) durch den jungeren Teil der Gesellschaft im Land
ersetzen lassen. Hierdurch ist nicht nur die Wirtschaftskraft durch einen Arbeits-
und Fachkraftemangel bedroht, sondern auch die Sicherung der Altersbeztge far
alle Ruhestandler wie man sie heute als Rentenbezlige kennt. Ein , Weiter so wie
bisher!” — egal mit welchen MaBnahmen notwendige Veranderungen heraus-
geschoben und verzégert werden — wird unsere Gesellschaft und die Wirtschaft
schadigen.

Auch im Alltag wird es Klima bedingt in den nachsten Jahren zu Verdnderungen
kommen. So gehen Forscher:innen davon aus, dass gegen Ende des Jahrhunderts in
Berlin ein Klima herrschen wird wie heute in Toulouse und in Minchen wie heute in
Mailand (Reimer et al. 2021: 140). Dabei liegt die Annahme zugrunde, dass bis zum
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Jahr 2050 eine, bezogen auf das vorindustrielle Zeitalter, globale Erwarmung von
1,5 °C erreicht wird. Aktuelle Prognosen gehen sogar davon aus, dass eine globale
Erwarmung um 1,5 °C schon vor 2030 erreicht sein wird (WMO 2022). Fir das urba-
ne Leben bendtigen wir daher eine resiliente Stadtentwicklung. Diese mUsste sich in
Mitteleuropa bereits heute an urbanen L&sungen orientieren, wie sie weiter stdlich
schon etabliert sind. Damit die einhergehenden strukturellen Veranderungen aber
flr mehrere Jahrzehnte Bestand haben, ist es ratsamer, sich an Losungen zu orientie-
ren, die noch weiter Richtung Stden anzutreffen sind. Resiliente urbane Planungen
sollten sich also statt an Toulouse klimatisch eher an Marrakesch orientieren. Die
Ursache fur die scheinbare Bewegung des Klimas in den Stadten Richtung Aquator
liegt in der Verschiebung der Klimazonen mit einer Geschwindigkeit von umgerech-
net 4,5 Meter pro Tag Richtung Pole (Chen et al. 2011). Bei der Verschiebung von
Milieus und Lebensrdumen mit dieser Geschwindigkeit sind wiederum viele Tiere und
Pflanzen nicht in der Lage mit zu wandern, wodurch Nahrungsketten unterbrochen
werden, was ein Artensterben begunstigt.

Was ist also zu tun? Es gilt Losungen zu finden, die fur moglichst alle involvierten
Akteur:innen funktionieren oder einen Mehrwert bringen bzw. Schaden begrenzen.
Das schnelle Finden und Etablieren von Lésungen, die neue und stabile Zustande
flr unsere verschiedenen Systeme ermdglichen, ist die Kerneigenschaft von Resi-
lienz im 21. Jahrhundert. Bisher hatte dieser Aspekt der Resilienz im allgemeinen
Sprachgebrauch einen anderen Namen: Innovation. Sie ist, neben der Robustheit,
die andere Seite der Resilienz, denn erfolgreiche Innovationen fiihren zu radikalen
(Verhaltens-)Anderungen und etablieren neue (System-)Zustande.

Die Frage lautet also: Flr welche Bereiche werden wir innovative bzw. resiliente L6-
sungen finden mussen, die wie Innovationen zu radikalen Veranderungen fihren
kdnnen, von deren Einfihrung aber alle profitieren werden?

Eigentlich l&uft doch alles gut. Warum soll man dann jetzt Uber radikale System-
und Verhaltensdnderungen nachdenken? Weil es vorhersehbar ist, dass aktuell und
im zunehmenden MaBe sich die Rahmenbedingungen in unseren Systemen massiv
andern werden. Das McKinsey Global Institute hat dies im Jahr 2020 auf den Punkt
gebracht: ,Entscheidungen auf Basis von Erfahrungen sind nicht mehr verlasslich.”
(zit. nach Reimer et al. 2021: 316).

Das Institut fur Innovation und Technik (iit) 1adt mit dem Themenband ein, sich auf
die rhetorischen Fragen einzulassen, um sich selbst fur resiliente Loésungen zu sensi-
bilisieren — und fur die anstehenden Veranderungen zu wappnen. Dies geschieht in
der Hoffnung, dass moglichst viele Leser:innen durch die Reflexion eine intrinsische
Resilienz aufbauen, die in der Summe dazu flhrt, gestarkt als Gesellschaft die po-
tentiellen Krisen zukUnftiger Veranderungen zu meistern.
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1 Resilienz: Zur Einordnung eines allgegenwartigen Begriffs
Andrea Kélbel, Melanie Erckrath

Das gesellschaftliche Bewusstsein fur Gefahrdungen und Krisen ist angesichts gro-
Ber sozialer Herausforderungen im beginnenden 21. Jahrhundert, die sich haufig
zu ,Dauerkrisen” oder ,creeping crises” (Boin et al. 2021) entwickeln, zunehmend
gescharft. Trotz aller BemUhungen Gefahrdungen vorzubeugen, wird deutlich, dass
Prévention und Vorsorge Krisen und ihre Folgen nicht ausschlieBen oder umfanglich
abwenden kénnen. Neben Begriffen wie Risiko und Krise hat vor allem der Resilienz-
begriff in diesem Zusammenhang im wissenschaftlichen wie &ffentlichen Diskurs
enorm an Bedeutung gewonnen (Endre3 und Maurer 2015; Folke 2006; Karidi et al.
2018; Vogt und Schneider 2016). Und dies nicht von ungefahr, denn Resilienz bietet
einen konzeptionellen Zugang, um den Umgang mit Bedrohungen, Unsicherheiten
und Stérungen zu untersuchen und zu verstehen. Daraus ergeben sich auch An-
schlusspunkte zu verwandten Konzepten wie nachhaltige Entwicklung, zukunftsori-
entierte Transformationen und Innovationen sowie Verwirklichungschancen / ,Capa-
bilities” (Christmann et al. 2011; Atteneder et al. 2017; Sen 1999).

Auffallend ist, dass der Resilienzbegriff in durchaus unterschiedlichen Disziplinen und
Kontexten verwendet wird: von der Okologie und der Klimafolgenforschung tiber die
Material- und Ingenieurwissenschaften bis hin zu psychologischen, medienwissen-
schaftlichen und sozialkulturellen Debatten (Karidi et al. 2018; Vogt und Schneider
2016). Je nach fachlich-thematischer Fokussierung wird Resilienz dabei durchaus
unterschiedlich verwendet und verstanden.

FUr ein besseres Begriffsverstandnis kdnnen zunachst drei Traditionslinien der Resi-
lienzforschung abgegrenzt und herangezogen werden, die mit jeweils unterschied-
lichen Konnotationen einhergehen und sich kurz etwa so umreiBen lassen (BonB3
2015; Christmann et al. 2011; Rungius und Weller 2016):

* Das psychologische Verstandnis fut auf einer Langzeitstudie zu Entwicklungs-
maoglichkeiten von Kindern in den 1950er Jahren und beschreibt Resilienz als
. Widerstandsfahigkeit gegenlber negativen Ausgangsbedingungen” (Bonf
2015). Hierbei wird auf das Individuum abgehoben.

* Im 6kologischen Diskurs wird Resilienz als Fahigkeit eines Okosystems verstanden,
Stérungen zu absorbieren und sich zu wandeln, wahrend gleichzeitig die zen-
tralen Funktionen und Strukturen erhalten bleiben (Holling 1973; Walker et al.
2004). Anhand dieser Begriffsdefinition wird deutlich, dass Widerstandsfahigkeit

@ © VDINDE Innovation + Technik GmbH 2023
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nicht nur als Erhalt beziehungsweise Wiederherstellung des urspringlichen Zu-
standes zu verstehen ist, sondern auch die Anpassung an sich wandelnde Bedin-
gungen inkludiert und das System auf diese Weise erneuert wird.

® Seitens der Sozialwissenschaften wurde zuletzt die konstruktivistische Dimension
von Resilienz betont. Demzufolge sind gesellschaftliche Systeme — wie das Ge-
sundheitssystem, Sicherheitssysteme oder demokratische Strukturen — nicht nur
durch ,naturliche’ Faktoren oder aufgrund von technischen Schwierigkeiten an-
fallig (u. a. Christmann et al. 2011; Rungius und Weller 2016). Vielmehr werden
sozial-6konomische und normative Aspekte explizit beleuchtet, durch die soziale
Systeme in unterschiedlichem MaBe als gefahrdet oder angreifbar wahrgenom-
men werden. Dabei spielt die eigene Position im relationalen Geflige zum Beispiel
bedingt durch soziale Privilegien oder finanzielle Mittel genauso eine Rolle wie ein
gesellschaftlicher Konsens darlber, welche Systeme und Funktionen wiinschens-
wert sind und Uberdauern sollen.

Resilienz wird in diesen drei identifizierten Entwicklungslinien gleichermaBen als eine
Fahigkeit verstanden, die verdnderbar ist und im Wechselspiel zwischen duBeren
Gefahren und Reaktionskapazitaten ihre Auspragung findet, aber im Grunde nicht
beliebig herstellbar ist (BonB 2015; Christmann et al. 2011). Somit lasst sich Resi-
lienz gegendber anderen Konzepten der Pravention oder der Vorsorge abgrenzen:
Wahrend Préavention darauf abzielt, Gefahrdungen oder bedrohliche Veranderungen
durch vorsorgliches Handeln und vorbeugende MaBnahmen abzuwenden, geht der
Resilienzdiskurs davon aus, dass negative Einflisse oder Schocks immer auftreten
und nicht verhindert werden kénnen. Umso mehr gilt es, die Resilienz eines Systems
zu starken, um in der Krise handlungsfahig zu bleiben. Resilienz bezieht sich damit
nicht auf den Schock, die Krise oder die Katastrophe, sondern vielmehr auf Strate-
gien, mit unvermeidbaren Stérungen und deren sozialen Folgen umzugehen.

Damit lassen sich drei Dimensionen von Resilienz festhalten (Hollick et al. 2019;
Chandler und Coaffee 2017):

* Erstens Absorbieren (Englisch: absorption): die Widerstandfahigkeit eines Systems
gegenlber bestimmten eingetretenen Schocks oder schleichenden Veranderungen,

* zweitens Wiederaufbauen (Englisch: recovering oder bouncing back): die Kapazi-
tat, den Ausgangszustand relativ rasch wiederherzustellen, und

® drittens Adaptieren bzw. Transformieren (Englisch: bouncing forward): die Fahig-
keit eines Systems, zu lernen und an sich verandernde Bedingungen anzupassen.

Dieses Verstandnis von Resilienz begegnet einem wichtigen Kritikpunkt, der ins-
besondere in der sozialwissenschaftlichen Literatur haufig aufgeworfen wird (u. a.
Steinhilber 2016). Von seiner begrifflichen Herkunft her suggeriert Resilienz eine
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strukturkonservative Ausrichtung: Das lateinische Wort ,resilire” bedeutet wortlich
.zurlckspringen”, ,abprallen” bzw. ,in den urspriinglichen Zustand zurtickkehren”
(siehe auch Vogt und Schneider 2016). Anhand der drei angefiihrten Dimensionen,
die aus konzeptioneller Sicht zunachst einmal ebenburtig sind, wird deutlich, dass
Resilienz eine groBe Spannbreite an Reaktionen und Strategien im Umgang mit
Unsicherheiten und Stérungen bereithalt — teils abzielend auf den Erhalt, teils auf
Veradnderungen. Dieses augenscheinliche Spannungsfeld kann durch Innovation
aufgeltst werden. Innovation verbindet Bekanntes und Bewahrtes zu etwas Neu-
artigem, sie baut auf Vorhandenem auf und festigt die Resilienz von Systemen. Weit
ausgelegt, profitieren alle Resilienzdimensionen von Innovationen. Sie sind ein Instru-
ment, um auf Herausforderungen zu reagieren und das System zu erhalten — es nach
einem Schock wiederherzustellen oder weiterzuentwickeln.

Dabei stellt sich jedoch die Frage, welche Governance-Formen dazu geeignet sind,
die Resilienz von Systemen zu starken und welche Anpassungs- und Bewaltigungs-
strategien identifiziert werden kénnen. Diese Frage zieht sich als roter Faden durch
die Beitrage in diesem Themenband. In der einschldgigen Literatur hingegen finden
Governance-Aspekte, also das Management von Resilienz, bislang wenig Bertck-
sichtigung (Christmann et al. 2011). Doch gerade angesichts der zunehmenden
Komplexitat und gegenseitigen Abhdngigkeiten von Systemen gewinnt das Thema
Governance an Bedeutung. Dabei geht es um ein koordiniertes Handeln Gber ver-
schiedene Entscheidungsebenen hinweg und um die Mobilisierung von Verbindeten
mit unterschiedlichen Kompetenzen (Janssen und Ostrom 2006). Unterschiedliche In-
teressenlagen, Machtverhaltnisse sowie mogliche Konflikte sollten dabei nicht auBer
Acht geraten. In diesem Zusammenhang weisen die Wissenschaftlerinnen und Wis-
senschaftler des Leibniz-Forschungsverbundes , Krisen in einer globalisierten Welt”
daraufhin, dass ,Lernprozesse sowie das Zusammenspiel zwischen alltaglichen und
institutionellen Bewaltigungsstrategien, den ,coping strategies”, ein besonderes
Augenmerk verdienen (Christmann et al. 2011:6).

Es ist vor allem Folke (2006), der vorschlagt, Resilienz nicht als einen Zustand, sondern
als fortwahrenden Prozess zu betrachten: ,Resilienz ist ein dynamisches Konzept, bei
dem es darum geht, wie man im Wandel bestehen kann [...], wie man sich im Wandel
weiterentwickeln kann”' (Folke 2016 0.S., eigene Ubersetzung). So verstanden, steht
bei Resilienz nicht die Frage nach einer stabilen Ordnung im Mittelpunkt. Stattdessen
wird der Blick auf Potenziale und Ressourcen zur Problembewaltigung gelenkt, sodass
jede Krise, Unsicherheit oder Umbruch zugleich als Chance fur einen Innovationsschub
betrachtet werden kann (siehe auch Vogt und Schneider 2016; Hirschmann et al. 2020).

", Resilience is a dynamic concept focusing on how to persist with change [...], how to
evolve with change” (Folke 2016 0.5.)
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Dieses Verstandnis von Resilienz fordert dazu auf, Anpassungs-, Lern- und Innova-
tionsprozesse starker in den Blick zu nehmen. Dies gilt besonders dann, wenn ein
System in herausfordernder Situation diese nicht nur aushalt (also absorbiert) und
den Status quo erhalt (bouncing back), sondern sich weiterentwickelt (bouncing for-
ward). Die Anpassungsfahigkeit beziehungsweise das Wandlungsvermégen (adap-
tability oder auch adaptation) ist zentral fur Resilienz. Ein System ist dann resilient,
wenn die handelnden Personen auf veranderte Bedingungen und Stérungen reagie-
ren konnen, indem sie Erfahrungen und Wissen neu kombinieren, innovative Losun-
gen entwickeln und Lehren aus der Bewaltigung des Problems ziehen (Folke 2006).
Selbst wenn angesichts einer Herausforderung ein eingeschlagener Entwicklungs-
pfad nicht langer haltbar ist, kann so eine neue Richtung entlang eines alternativen
Entwicklungspfads genommen werden. Diese Transformation ist gekennzeichnet
durch Diskontinuitdten und Briiche. Resilienz ist somit ein , latenter (bezogen auf
seine Wirkung in einer spezifischen Krise) [...] nicht klar steuerbarer, durch Unsicher-
heit wie erst noch zu gewinnendes Wissen gekennzeichneter Prozess” (Endrel3 und
Rampp 2015:38).

Anwendungen des Resilienzbegriffs

Resilienz wird in Wissenschaft, Wirtschaft und Politik intensiv diskutiert, und zuneh-
mend setzt sich auch eine gréBere Offentlichkeit mit dem Begriff auseinander. Fur
nahezu jeden Bereich unseres alltdglichen Lebens wird mehr Resilienz eingefordert
—sei es in Bezug auf unser sozial-6kologisches Umfeld, die Digitalisierung, das Wirt-
schaftssystem oder den gesellschaftlichen Zusammenhalt. Zugleich wird in dieser De-
batte deutlich, dass in unterschiedlichen Kontexten der Resilienzbegriff unterschied-
lich interpretiert wird. Um Gemeinsamkeiten und Unterschiede in der Anwendung
auszuloten, sollen im Folgenden einige zentrale Diskussionsstrange aufgegriffen und
erldutert werden.

Resilienz von Okosystemen

Der heutige Diskurs um Resilienz nimmt haufig 6kologische Systeme zum Ausgangs-
punkt. Holling fahrte in den 1970er Jahren das Resilienzkonzept in Abgrenzung zu
einem Stabilitatsverstandnis ein, demzufolge Systeme nach tempordren Stérungen
in einen Gleichgewichtszustand zurtickkehren (Holling 1973:17). Resiliente Systeme
zeichnet im Unterschied dazu aus, dass sie sich an veranderte Umweltbedingungen
anpassen, wahrend sie ihre zentralen Funktionen und Strukturen sowie ihre Inter-
aktionen im Gesamtsystem erhalten (Holling 1973:17). Mit Blick auf den Klima-
wandel und dessen Folgen haben Wissenschaftlerinnen und Wissenschaftler des
Stockholm Resilience Centre sowie des Potsdamer Instituts fur Klimafolgenforschung
dieses Resilienzverstandnis um eine evolutiondre, adaptive Perspektive erweitert
(Rockstrém et al. 2009; Randers et al. 2019). Darin liegt der Fokus weniger auf dem
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Erhalt des Status quo, sondern vielmehr auf der Dynamik, Unsicherheit und Nicht-
Linearitat von Entwicklungen in komplexen Systemen. Resilienz beschreibt in diesem
Kontext die ,Fdhigkeit eines Systems, sich Verdnderungen anzupassen ohne kriti-
sche Schwellen (Kipppunkte; Englisch: tipping points) zu Gberschreiten” (Vogt und
Schneider 2016:184). Definiert werden diese Schwellen Uber kritische Parameter be-
ziehungsweise planetare Belastbarkeitsgrenzen. Das sind etwa der CO,-Gehalt in der
Atmosphare oder Bodenerosionswerte, deren Uberschreiten zu einer Instabilitat und
einer qualitativen Veranderung des Gesamtsystems flhren wirde. Schwellenwerte
kennzeichnen somit die Grenzen des Handlungsspielraums, in dem Verdnderungen
des Systems und Anpassungen an Umweltbedingungen — durchaus auch der sozia-
len Umwelt — moglich sind, ohne dass die kritischen Kipppunkte erreicht werden.
Damit ist die Resilienz von sozial-6kologischen Systemen prinzipiell gestaltbar und
orientiert sich an der normativen Pramisse des Erhalts einer Entwicklung innerhalb
der planetarischen Grenzen.

Digitale Resilienz

Im Zuge der Verbreitung digitaler Technologien und Verfahren der Kuinstlichen Intel-
ligenz in nahezu allen Bereiche des gesellschaftlichen Lebens wird der Resilienzdiskurs
auch im Zusammenhang mit Chancen und Risiken der Digitalisierung aufgegriffen.
Was genau , digitale Resilienz” bedeutet und welche Ebene angesprochen wird, die
des Individuums oder der Organisation, bleibt dabei hdaufig noch unklar. Diskussions-
themen sind unter anderem Fragen nach der Sicherheit und Widerstandsfahigkeit
komplexer IT-Systeme oder die Anpassungsfahigkeit von Institutionen im Hinblick auf
die digitale Transformation (Atteneder et al. 2017:51).

Auf der individuellen Ebene werden die Méglichkeiten vernetzter Informations- und
Kommunikationstechnologien erértert. Die Frage ist, wie das Individuum sich in diese
neuen Netzwerke integriert, in diesen handlungsfahig wird und bleibt und wie diese
digitalen Kontexte durch politische oder gesellschaftliche Prozesse zu regulieren sind.
Hintergrund hierfur ist eine sich durchsetzende ,Datafication” als Grundlage dafur,
dass sich kiinftig Systeme kinstlicher Intelligenz, das Internet der Dinge oder von Al-
gorithmen gesteuerte Netzwerkeffekte weiter verbreiten (Steinmaurer 2019:32). Der
Einfluss von Social Bots, Falschmeldungen (Fake News) und Hassrede (Hatespeech)
provoziert die Auseinandersetzung um eine ,digital resiliente Gesellschaft”, die in
der Lage ist, mit der Gefahrdung demokratischer Kommunikationsprozesse umzuge-
hen (Steinmaurer 2019:36).

Okonomische Resilienz

In einer globalisierten Welt, die wirtschaftlich eng und komplex vernetzt ist, sind
Krisen nicht zu verhindern. Vielmehr gilt es, gerade in Krisenzeiten die Funktionalitat
des 6konomischen Systems zu erhalten. Die Anpassungsfahigkeit, die fur resiliente
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Okosysteme diskutiert wird, zeichnet auch resiliente 6konomische Systeme aus: Sie
verarbeiten Schockerfahrungen und gehen verandert aus der Krise hervor. Einschnit-
te wie die Covid-19-Pandemie und deren Folgen fir Lieferketten und internationale
Markte zeigen sehr deutlich, wie anfallig die globalisierten Markte fir Stérungen sind
und wie vieldimensional sich Schockmomente in vernetzten Systemen ausbreiten
und unvorhersehbare Wechselwirkungen hervorrufen. Brinkmann et al. (2017:13)
beziehen sich mit ihrer Begriffsbestimmung von ékonomischer Resilienz sowohl auf
die gesamte Volkswirtschaft als auch einzelne Akteure und zeigen die Abhangigkeit
der Bewertung 6konomischer Resilienz von gesellschaftlich festzulegenden Kriterien
und Zielen auf: ,,Okonomische Resilienz ist die Fahigkeit einer Volkswirtschaft, vor-
bereitende MaBnahmen zur Krisenbewaltigung zu ergreifen, unmittelbare Krisen-
folgen abzumildern und sich an verénderte Rahmenbedingungen anzupassen. Der
Resilienz-Grad wird dadurch bestimmt, inwieweit das Handeln und Zusammenspiel
von Politik, Wirtschaft und Gesellschaft die Performance der Volkswirtschaft gemaR
Bewertung durch die gesellschaftliche Zielfunktion auch nach einer Krise sicherstel-
len kann.”

Da nun Wachstum und Innovation dem Wirtschaftssystem immanent sind, ist Resi-
lienz auch in diesem Kontext adaptiv und auf Systemanpassung und weniger auf das
Wiederherstellen eines vorherigen Normalzustands ausgerichtet (Brinkmann et al.
2017:13). In gewisser Weise steht Resilienz allerdings in Opposition zu Kernkon-
zepten 6konomischen Handelns. Zum Beispiel scheint sie dem Gebot der Effizienz
zu widersprechen, da sie mit dem Vorhalten von Reserven und Spielraumen (Vogt
und Schneider 2016; Renn 2014) in Verbindung gebracht wird. Andererseits ist die
Verringerung der Vulnerabilitat eines Systems durchaus auch aus Effizienzgesichts-
punkten erstrebenswert, und die augenscheinliche Widerspruchlichkeit von Effizienz
und Resilienz auf diese Weise auflésbar (Vogt und Schneider 2016:186).

Gemeinschaftsresilienz

Die Diskussion um resiliente Gesellschaften findet angesichts einer zunehmenden
Komplexitdt und Mehrdimensionalitat der Lebensbeziige in modernen Gesell-
schaften statt. Es geht um die Entwicklung von Strategien zur Erhéhung der Wider-
standsfahigkeit angesichts so heterogener Herausforderungen wie gesellschaftlichen
Transformationsprozessen, dem Umgang mit Naturkatastrophen oder dem demo-
graphischen Wandel. Zur Schaffung resilienter Gemeinschaften bedarf es einerseits
der Verbesserung der Handlungsfahigkeit des Einzelnen und anderseits systemischer
Steuerungsprozesse (Weltgesundheitsorganisation 2013). Besonderes Augenmerk
muss dabei den sozialen Determinanten geschenkt werden, also den Bedingungen,
unter denen Menschen leben und die ihren Lebensweg beeinflussen kénnen.

Gesellschaftliche Resilienz betont somit das Eingebettetsein des Individuums in die
Gemeinschaft und den Zusammenhang zwischen der Resilienz des Einzelnen und der
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der Gemeinschaft (Wadenpohl 2016; Christmann et al. 2011). Besonders deutlich
wird der Zusammenhang zwischen sozialer Ungleichheit, Vulnerabilitdt und Resi-
lienz. Soziale Vulnerabilitat tritt dann auf, ,wenn eine ungleiche Risikoexposition
mit einem ungleichen Zugang zu Ressourcen gekoppelt ist” (Morrow 2008:4, ei-
gene Ubersetzung), wobei zum Beispiel der 6konomische Status, die Zugehérigkeit
zu einer Minderheit oder geringes soziales Kapital zu den Risikofaktoren gehoren.
Ressourcen konnen entsprechend wirtschaftlicher Art sein, sie kénnen aber auch
sozialer Art sein und Familie, Netzwerke oder politische Einflussmoglichkeiten umfas-
sen. Gemeinschaftsresilienz kann als Konzept verstanden werden, mit dem sozialer
Vulnerabilitdt begegnet wird. Sie kann allerdings nicht erreicht werden, wenn es ein
groBes Ungleichgewicht in der Verteilung von Ressourcen wie Arbeitsplatzsicherheit
gibt, wirtschaftliches Wachstum nur einigen wenigen zugutekommt und Kosten fur
die Umwelt und Gesamtgesellschaft externalisiert werden (Morrow 2008:4).

Strategien zur Starkung von Resilienz

Die Starkung der Resilienz eines Systems setzt an der Vorbereitung auf unbekann-
te Probleme an (Vogt und Schneider 2016:190). Wie dieses erreicht werden kann,
spiegelt sich auch in den Beitrdgen dieses Sammelbands. Zentrale Prinzipien und
Strategien zur Forderung von Resilienz in komplexen sozial-6kologischen Systemen
legen beispielsweise Biggs et al. (2012; 2015b) auf der Grundlage eines umfassen-
den Literatur- und Forschungsreviews vor. Sie identifizieren sieben Prinzipien, die auf
verschiedene Weise miteinander interagieren und die Resilienz von Systemen starken
und stttzen kdnnen (Schlter et al. 2015; Biggs et al. 2015b). Quinlan et al. (2016)
strukturieren diese strategischen Handlungsweisen anhand der Frage, ob sie eher auf
die Struktur eines Systems — etwa deren Organisation oder deren Prozesse — abzielen
oder auf die Dynamik der Interaktionen innerhalb des Systems. Eine zweite Dimen-
sion bildet ab, ob ein System aus analytischer Perspektive an sich resilient ist, bzw.
welche Management und Governance-Strategien Resilienz férdern (s. Abb. 1.1).

Strategien, die die Resilienz eines Systems starken wollen, setzen immer auch auf die
Sicherung von Diversitat und funktionaler Redundanzen. Entscheidend ist dabei, dass
entsprechende MaBnahmen und Strukturen an den zu analysierenden generellen An-
forderungen eines Systems ausgerichtet werden, um nicht zu kurz zu treten — damit
sie also nicht nur im konkreten Bedarfsfall widerstandsfahig sind, sondern dauerhaft
reaktionsbereit und anpassungsfahig sein kénnen. Koordiniertes Handeln im Krisenfall
setzt zudem voraus, dass die handelnden Personen durch ihre Netzwerkverbindungen
schnellen Zugang zu verschiedenen Partnern haben und sich deren Expertise einholen
kénnen. Und um die Strukturen von Systemen resilient aufzustellen, ist zudem darauf
zu achten, dass alle relevanten Personen oder Organisationen teilhaben und die An-
schlussfahigkeit an andere Erkenntnis- und Entscheidungsprozesse gegeben ist.
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Management » polizentrische Governance fordern » Lernen und Experimentieren bestarken
& Governance » Partizipation ausweiten » Verstandnis flir komplexe Systeme schaffen
» Diversitat und Redundanz erhalten » langsame Variablen und
Analyse » Anschlussfahigkeit und Vernetzung Rickkopplungen managen
sichern
Struktur des Systems Dynamik des Systems

Abb. 1.1 Strategien fir mehr Resilienz (Quelle: Abb. in Anlehnung an Quinlan et al. (2016:
684), eigene Ubersetzung und eigene Darstellung)

Gerade in einem Mehrebenensystem gilt es, Interaktionen Uber verschiedene Ebenen
und Zustandigkeitsbereiche hinweg einzuliben, um Vertrauen in die jeweiligen Netz-
werke zu starken (Biggs et al. 2015a:21; Folke 2016). Um aus einer Krisensituation ge-
starkt hervorzugehen, missen zudem Lernprozesse befordert und Experimentierrdume
geschaffen werden. Dabei geht es nicht nur darum, im Bedarfsfall schnell kreative
und vielfaltige Antworten zu finden und mit verschiedenen Lésungsansatzen zu ex-
perimentieren, sondern auch darum, die Wirkweise von MaBnahmen zur Bewaltigung
der Herausforderung und deren mittel- und langfristigen Folgen zu reflektieren. Damit
etwaige Pfadabhdngigkeiten beim Vorgehen kritisch hinterfragt und wo nétig auf-
gebrochen werden, bedarf es systematischer Riickkopplungen und Feedbackschleifen
sowie eines Monitorings von sich langsam verandernden Variablen, die leicht fir an-
nahrend konstant gehalten werden kénnten (Biggs et al. 2015a:21; Folke 2016).

Laut Folke (2016) sind die hier skizzierten Prinzipien weniger als Zielsetzungen, son-
dern vielmehr als Mechanismen und Prozesse zur Schaffung resilienter Systeme zu
verstehen. Sie erhdhen die Reflexionsfahigkeit, das Verstandnis flr komplexe Sys-
teme, die Anpassungsfahigkeit und in der Folge die Fahigkeit mit oftmals schwer
vorhersehbaren Herausforderungen angemessen umzugehen (Folke 2016). Eine Ver-
tiefung des Verstandnisses flr komplexe Systeme erweist sich auch auf der Ebene der
Systemdynamik als forderlich fur den Aufbau von Resilienz.

Stellschrauben fiir mehr Resilienz in Politik, Wissenschaft, Wirtschaft
und Offentlichkeit

In der Gesamtschau auf Resilienzkonzepte und den Uberlegungen zu den Merkma-
len resilienter Systeme zeigt sich: wie unterschiedlich die Diskussionen im Konkreten
auch immer geflihrt werden, stets richtet sich der Blick auf oft verborgene Potenziale
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und Ressourcen zur Problembewadltigung. Dabei gehen Lernprozesse und die Ent-
wicklung von Bewdltigungsstrategien einher mit einem hohen Innovationsbedarf
und teils akutem Handlungsdruck. Zwar ist in Wissenschaft und Gesellschaft immer
haufiger von theoriegeleiteten Ansatzen und Strategien zur Starkung von Resilienz
die Rede. In der Praxis bedurfen jedoch alle einer umfassenden Reflexion der jewei-
ligen System- und Kontextbedingungen.

Um krisenfest zu sein und gemeinsam aus aktuellen Problemlagen fiir die Zukunft
lernen zu kédnnen, werden in staatlichen und nichtstaatlichen Organisationen vielfach
bisherige handlungsleitende Maxime und deren Wirkungsweise tUberdacht. So wurde
etwa die ,Strategie zur Starkung der Resilienz gegentber Katastrophen” (Bundes-
amt fur Bevolkerungsschutz und Katastrophenhilfe 0.J.) der deutschen Bundesregie-
rung aufbauend auf dem Sendai Rahmenwerk der Vereinten Nationen Uberarbeitet.
Die fiinf Wirtschaftsweisen betonen in ihrem Jahresgutachten 2020/2021 (Sachver-
standigenrat zur Begutachtung der gesamtwirtschaftlichen Entwicklung 2020), dass
Krisen nur gemeinsam zu bewaltigen sind und ein hohes MaB an Agilitat von Noten
ist. Zudem durften Innovationspotenziale fir den digitalen Wandel und der Entwick-
lung klimaneutraler Technologien nicht ungenutzt bleiben. Ahnliche Impulse erwar-
tet auch der Wissenschaftsrat aus der COVID-19-Krise fiir die Weiterentwicklung des
deutschen Wissenschaftssystems (Wissenschaftsrat 2021). Und nicht zuletzt werden
auf europaischer wie internationaler Ebene strategische Ziele starker auf die mittel-
und langfristigen Widerstands- und Handlungsfahigkeit sowie die Innovationskraft
von Gesellschaften ausgerichtet (Europaische Kommission 2020).

All diese strategischen Uberlegungen machen deutlich, dass Wettbewerb und Ef-
fizienzsteigerung als Leitprinzipien nicht mehr ausreichen. Allein auf Effizienz op-
timierte Systeme sind anfallig fur Stérungen. Vielmehr werden Resilienz- und Nach-
haltigkeitskonzepte als Schlissel fir den sozial-6kologischen Umbau hin zu einer
lebenswerten Zukunft erkannt (Renn 2021; Tappeser et al. 2017). Bei dieser stra-
tegischen Neuausrichtung gilt es, auf der Grundlage eines klaren Bewusstseins fir
komplexe Zusammenhange und zunehmend vernetzter Systeme deutlich langere
Zeithorizonte zu betrachten als in der Vergangenheit. So entfalten friher unbedeu-
tende lokale Stérungen in einer zunehmend globalisierten und wirtschaftlich ver-
netzten Welt heute fast unmittelbar ihre Wirkung auf das Leben tberall auf der
Welt. Die Folgen von gestorten Lieferketten oder einer einseitigen Abhangigkeit von
bestimmten Energietragern werden dann fir nahezu jeden Einzelnen spurbar. Eine
resiliente und nachhaltige Zukunftsgestaltung erfordert somit in Politik, Wirtschaft
und Wissenschaft mehr als ein Weiter so! — ein vor allem kluges Zusammenwirken,
auch auf internationaler Ebene.

Eine Herausforderung besteht darin, die unterschiedlichen zeitlichen Dimensionen, in
denen Forschung, Wirtschaft und Politik an der Bewaltigung gesellschaftlicher Trans-
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formationen arbeiten, zu synchronisieren und unterschiedliche Handlungslogiken in
diesen Systemen jeweils zu Ubersetzen und in Einklang zu bringen. In der Corona-Pan-
demie ist die Diskrepanz zwischen einem teils akuten Handlungsdruck bei gleichzeitig
ambivalenter und unzureichender Informationslage deutlich zum Vorschein getreten.
Wissenschaft und Forschung kénnen in solchen Situationen entscheidende Hilfestel-
lung bieten, benotigen jedoch auch Zeit, um zu evidenzbasierten Aussagen zu gelan-
gen. Gleichzeitig zeigte sich in der Pandemie-Krise, dass verfligbare wissenschaftliche
Erkenntnisse nicht immer rechtzeitig und in addquater Weise, also institutionen- und
disziplinibergreifend, im politischen Entscheidungsprozess Berlcksichtigung fanden.

Neben einem besseren Verstandnis fur Problemlagen und deren Folgen, tragt die Wis-
senschaft grundlegend zur Erforschung neuer Lésungsansatze und technologischer
Neuerungen bei. So sind Wissenschaftlerinnen und Wissenschaftler unterschiedlicher
Fachdisziplinen in der Lage, datengestUtzt Szenarien zu entwickeln und die zeitliche
Dimension fir technologische und soziale Innovationen und deren Skalierung zu
modellieren. Am Beispiel der Impfstoffentwicklung im Zuge der Corona-Pandemie ist
auf eindrlckliche Weise deutlich geworden, in welch kurzer Zeit Quantenspriinge im
Bedarfsfall méglich sind, wenn an neuen Kenntnissen und Technologien bereits vor-
ab gearbeitet werden kann und es eine Basis fiir den Transfer aus der Forschung in
die Anwendung gibt. Entwicklungen wie diese belegen nachdricklich, dass Wissen-
schaftsfreiheit, Themen- und Methodenpluralismus fur eine resiliente Gesellschaft
von fundamentaler Bedeutung sind — da eben nicht immer absehbar ist, fir welche
Probleme in Zukunft Antworten gefunden werden missen.

Dabei sind viele Herausforderungen, die es zu bewaltigen gilt, gar nicht neu. For-
schende arbeiten schon lange zu Wasserstofftechnologien, neuen Batterietechniken
oder synthetischen Kraftstoffen. Doch haufig dauert es sehr lange, bis ein Bewusst-
sein fur Relevanz und Bedarf bestimmter innovativer — wenngleich vielleicht noch
nicht ausgereifter — Entwicklungen oder auch wissenschaftlich strittiger Erkenntnis-
se, in Politik, Wirtschaft und Offentlichkeit entsteht. Umgekehrt kann seitens des
Innovations- und Wissenschaftssystem manches, was politisch gewollt ist, nicht so
schnell oder nicht in der gewiinschten Form realisiert werden. Dafiir hat mitunter die
politische Seite, aber auch die Offentlichkeit wenig Verstandnis. Doch so kontrovers
solche Diskussionen sind, so wichtig sind sie fur eine resiliente Gesellschaft. In de-
mokratischen Entscheidungsprozessen muss einerseits Fachwissen Eingang finden,
andererseits muss die Offentlichkeit beteiligt werden, damit Biirgerinnen und Biirger
verstehen kénnen, warum welche MaBnahmen zur Krisenbewaltigung ergriffen wer-
den. Gerade in Zeiten groBBer Unsicherheit sind handlungsleitende Informationen oft
unsicher und umstritten. Umso wichtiger ist es, wissenschaftliche Arbeitsweisen fur
die Breite der Gesellschaft verstandlich zu machen.

Wie kann es gelingen, handelnde Personen mit unterschiedlichen Kompetenzen so
zusammenzubringen, dass Erkenntnisse zur Resilienz schneller gewonnen, in den
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Netzwerken schneller vermittelt und damit schneller in die Praxis umgesetzt werden
kénnen? Dieser Frage gehen die Beitrage in diesem Band in den Themenfeldern
Leben, Raume und Technik nach. Vor dem Hintergrund des hier beschriebenen kon-
zeptionellen Rahmens diskutieren die Autorinnen und Autoren eine Reihe hdchst
aktueller Herausforderungen:

* Erhaltung der Biodiversitit und funktionierender Okosysteme (Kapitel 2)

* Bewaltigung gesellschaftlicher Herausforderungen wie den demographischen
Wandel und Starkung des gesellschaftlichen Zusammenhalts (Kapitel 3, 4, 13)

® Bewaltigung kommunaler und regionaler Transformationsprozesse und des Struk-
turwandels (Kapitel 5, 7, 9)

* Anfélligkeit von globalisierten Méarkten gegendber Stérungen (Kapitel 8)

® Herausforderungen beim Einsatz digitaler Infrastrukturen und innovativer Techno-
logien wie Kl (Kapitel 6, 10, 12)

* Gefdhrdungen kritischer Infrastrukturen wie der Energieversorgung (Kapitel 11)

Immer wird in den Beitragen deutlich, was Resilienz im konkreten Fall bedeutet und
was geschehen muss, um in den untersuchten Systemen Resilienz zu erreichen. Ein
komplexes Unterfangen, denn entsprechende Handlungsempfehlungen haben sel-
ten einen eindeutigen Adressaten. Immer wieder stellt sich heraus, dass es letztlich
darum geht, Reibungsverluste an den Schnittstellen zwischen Wissenschaft, Politik,
Wirtschaft und Offentlichkeit zu minimieren.
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2 Resilienz der Biosphare

Felix R Frey, Cristina Krahl Perez, Rainer Schliep

Der Mensch verdndert seine Umwelt in nie dagewesenem AusmaB. Die 6kologi-
schen Belastungsgrenzen der Erde im Bereich der biologischen Vielfalt sind be-
reits weit Uberschritten, wodurch die Resilienz der gesamten Biosphére bedroht
ist — und damit auch die Lebensgrundlagen der Menschheit auf der Erde. Fir
unsere Gesundheit und unser Uberleben auf der Erde brauchen wir Menschen
funktionsféhige, vielfaltige Okosysteme. Welchen konkreten Gefahren ist die Bio-
sphdre ausgesetzt? Und welche Mdéglichkeiten bestehen, vor dem Hintergrund
der aktuellen Biodiversitatskrise, die Resilienz unserer Biosphére zu starken?

Der Mensch verandert inzwischen seine Umwelt in einem solchen AusmaB, dass die
Wissenschaft dafur einen eigenen Begriff erfunden hat: Als Anthropozan wird dieje-
nige erdgeschichtliche Epoche bezeichnet, in der die Menschheit zu einem der wich-
tigsten Einflussfaktoren auf die biologischen, geologischen und atmospharischen
Prozesse auf der Erde geworden ist. Der Rickgang der vom Menschen unbeein-

Bevdlkerungswachstum und europdische
Expansion nach Amerika

Anteil an der eisfreien Landflache [%)]
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Abb. 2.1 Verdnderung der Biosphére durch den Menschen (nach Jones 2011, verdndert)
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flussten Landflache auf rund 25 Prozent (s. Abb. 2.1) mag dafur als Sinnbild stehen.
Aber auch andere Elemente unserer natirlichen Umwelt werden im Anthropozan
stark vom Menschen beeinflusst: die auf der Erde jahrlich zur Verfligung stehenden
Ressourcen sind Jahr fur Jahr friher verbraucht. 2016 wurde diese Grenze am 8. Au-
gust erreicht; 1987 lag sie noch auf dem 19. Dezember des Jahres.

Am starksten werden diese ,planetaren Grenzen” allerdings bei der biologischen
Vielfalt Uberschritten (s. Abb. 2.3); sie geht weltweit in einem hochst alarmierenden
AusmalB verloren. Der Weltbiodiversitatsrat IPBES (Intergovernmental Science-Policy
Platform on Biodiversity and Ecosystem Services) schatzt, dass bereits bis zu 75 Prozent
der terrestrischen Okosysteme, 40 Prozent der Meeresdkosysteme und 50 Prozent der
Binnengewasser aufgrund menschlicher Aktivitdten stark verandert sind, wahrend sich
zugleich das Artensterben weiter beschleunigt (IPBES 2018, IPBES 2019b). Klimawan-
del, Abbau naturlicher Ressourcen, Umweltverschmutzung und invasive gebietsfremde
Arten sowie die Wechselwirkungen dieser Faktoren haben zu einem betrachtlichen
Rickgang der Vielfalt des Lebens auf der Erde gefiihrt und werden vermutlich auch
in Zukunft eine erhebliche Bedrohung unserer Lebensgrundlagen sein. Dabei sind die
Verluste an Biodiversitat von groBer Bedeutung fur das menschliche Wohlergehen.
Nicht nur unsere Wirtschaft ist auf biologische Vielfalt angewiesen, sondern auch die
menschliche Gesundheit, da mit weniger Biodiversitdt zum Beispiel die Fahigkeit der
Okosysteme beeintrachtigt wird, zuverlassig sauberes Wasser zu liefern, die Luft zu
reinigen, das Klima zu regulieren oder unsere Nahrungsmittelversorgung zu sichern.

Ein hohes MaB an Biodiversitat erméglicht es Okosystemen hingegen, ihre Funk-
tionen trotz einzelner Biodiversitatsverluste aufrecht zu erhalten — funktionierende
Okosysteme sind sozusagen resilient. Dies wird erméglicht durch eine Vielzahl an
Organismen, die die Funktionen verloren gegangener einzelner Arten kompensieren
kénnen. Ein zu groBer Verlust an Biodiversitat jedoch bewirkt, dass Okosysteme ihre
Resilienz verlieren, somit schneller aus dem Gleichgewicht geraten und letztlich auch
ihre Funktionen verlieren kénnen. Resilienz in der Biosphare meint verklrzt die Er-
haltung der seit Jahrtausenden bestehenden lebensfreundlichen Bedingungen auf
der Erde als Lebensgrundlage fir die Menschheit. Eine sinnféllige Illustration dafur ist
das Jenga-Spiel: eine gewisse Zeit lang kann man aus dem Turm Holzklétzchen ent-
fernen, aber irgendwann wird die Konstruktion instabil und bricht zusammen. Dabei
entspricht das Okosystem dem Turm und die Arten den Holzklétzchen.

Status Quo

Umweltverdnderungen, verursacht durch menschliche Aktivitaten, stellen Pflanzen- und
Tierarten immer wieder vor neue Anpassungsherausforderungen. Laut dem Weltbiodi-
versitatsrat IPBES (2018) sind in Europa und Zentralasien Landnutzungsanderungen und
vor allem die Intensivierung der Landnutzung die unmittelbaren Hauptursachen fir die
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Abnahme der Biodiversitat und fir den Verlust von Okosystemleistungen. Treiber des
Biodiversitatsverlusts sind unter anderem eine nicht nachhaltige Land- und Forstwirt-
schaft, die Zerschneidung naturlicher Lebensraume durch Infrastrukturen wie StraBen
oder Bahntrassen, der Flachenverlust in Folge zunehmender Urbanisierung und Boden-
versiegelung sowie der Rohstoffabbau beispielsweise im Braunkohletagebau.

Durch menschliche Handlungen sind weltweit etwa 25 Prozent der Arten der bisher
erfassten Tier- und Pflanzengruppen gefahrdet. Diese Zahl deutet darauf hin, dass
innerhalb der nachsten Jahrzehnte etwa eine Million Arten aussterben kénnten
(IPBES 2019a). In den Medien wird zurzeit besonders auf die Folgen des Klima-
wandels als Treiber des Biodiversitatsverlusts hingewiesen, die sowohl marine als
auch terrestrische Okosysteme betreffen. Infolge der erhéhten Jahresdurchschnitts-
temperaturen und der damit einhergehenden Extremwetterereignisse verlagern
viele Arten ihre Lebensrdume in kihlere Regionen, sodass massive Artenverluste fur
die tropischen Lebensrdume in Sidamerika, Afrika und Teilen Asiens vorhergesagt
werden. Auch in den Meeren verlagern sich Fischpopulationen in Folge der Er-
warmung. Zudem verandert sich der Lebensraum Meer durch die groBen Mengen
an Kohlendioxid, die durch die Verbrennung fossiler Brennstoffe freigesetzt und
zu einem groBen Teil im Meer als Kohlensdure fixiert werden (Sabine et al. 2004).
Das Meerwasser wird dadurch saurer, was beispielsweise zu Korallensterben fiihren
kann. Der Forschungsstand zu den Auswirkungen der Versauerung auf die Grund-
lage der ozeanischen Nahrungskette, das Plankton, ist allerdings noch sehr un-
sicher.

Unter anderem durch die Wanderungsbewegungen infolge des Klimawandels hat
die Gesamtanzahl invasiver Arten seit 1980 um 40 Prozent zugenommen (IPBES
2019a). Die Zuwanderung fremder Arten in terrestrischen Systemen hat vor allem
Folgen fur die Landwirtschaft und die lokalen Okosysteme. Einheimische, bereits
gefahrdete Arten kénnen im Konkurrenzkampf mit invasiven Arten oftmals dras-
tisch dezimiert werden. Dariber hinaus sind einige invasive Insekten als Schadlinge
in der Landwirtschaft bekannt und gefiirchtet, wie zum Beispiel der Maiswurzel-
bohrer. Invasive Stechmicken bergen zudem Risiken fir die menschliche Gesund-
heit.

Der Rickgang der artenreichsten Klasse der Tiere, der Insekten, verursacht Ent-
wicklungen im weltweiten Okosystem, die sehr besorgniserregend sind (Husemann
2019). So sind bestadubende Insekten sowohl eine Voraussetzung fir die mensch-
liche Ernahrungssicherung als auch fiir den Erhalt natiirlicher Okosysteme. Weiterhin
stehen eine Vielzahl der Okosystemleistungen, von denen Wirtschaft und mensch-
liche Gesundheit profitieren, in enger Verbindung mit der Insektenfauna (Kruf3 et al.
2019). Zu diesen Leistungen zdhlen beispielsweise verschiedene Zersetzungspro-
zesse, Nahrstoffzyklen, die Bodengesundheit oder die notwendige Bestaubung von
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Pflanzen (Zaller 2020). Rund 35 Prozent der landwirtschaftlichen Produktion ist auf
Bestduber angewiesen (Klein et al. 2007). Durch das Insektensterben ist bereits jetzt
schon ein Viertel der Wildpflanzen auf dem Planeten stark gefahrdet (Imran 2020).
Obwohl die in Deutschland beheimateten rund 33.000 Insektenarten dringend not-
wendig fir intakte Okosysteme und damit die Sicherstellung wichtiger Okosystem-
leistungen sind, ist das Wissen zur Bedeutung von Insekten in der Bevolkerung relativ
gering (KriB et al. 2019). Bis zum Jahr 2050 wird die Erdbevélkerung auf geschatzte
neun Milliarden Menschen angestiegen und mehr noch als heute auf eine stabile
Nahrungsmittelproduktion angewiesen sein (Brown und Paxton 20009).

In einer Reihe neuerer Studien wird die Tragweite des Insektenschwunds deutlich. In
den letzten 27 Jahren konnte etwa der Krefelder Entomologenverein eine Abnahme
von ca. 75 Prozent der Biomasse von Fluginsekten feststellen und eine Reduzierung
der Pflanzenvielfalt von 50 Prozent beobachten (Stadlmann und Adelmann 2019).
Erst durch diese Studien wurde das Insektensterben in den deutschen Medien zu
einem Thema. Der Riickgang an Insektenarten wird dabei in allen Landschaften be-
obachtet, sowohl auf Weiden und Ackerflachen als auch in Naturschutzgebieten. In
Wiesen und Waldern betragt der Schwund an Insektenbiomasse bereits ein Drittel,
im GrUnland sogar zwei Drittel. Zu den betroffenen Arten gehoren sowohl 6rtlich
sesshafte als auch wandernde Insekten (Zaller 2020). In Deutschland wurde fur die
Datenaufnahme von gefdhrdeten Arten eine sogenannte Rote Liste entwickelt, die
zur Analyse von Bestandsentwicklungen dient (Ries et al. 2019). Weiteres Monitoring
ist Voraussetzung dafur, dass die gegenwartig vorhandenen Insektenpopulationen
korrekt erfasst werden kénnen. Eine liickenlose Datengrundlage ist unabdingbar, um
zutreffende Ruckschlisse auf die Entwicklungen in der Insektenfauna zu ziehen und
geeignete SchutzmaBnahmen ergreifen zu kénnen.

Seit einigen Jahren riicken auch die Weltmeere zunehmend in den Fokus der Bio-
diversitatspolitik und -forschung. Ozeane und Kusten verfliigen Uber eine enorme
Vielfalt an Leben in den unterschiedlichsten Lebensraumen. Sie beherbergen die
groBten Tiere, die auf der Erde leben, und Milliarden kleinster Organismen. Das Phy-
toplankton, winzige photosynthetisierende Mikroorganismen, liefert 50 Prozent des
gesamten Sauerstoffs auf der Erde. Okosysteme des Tiefseemeeresbodens profitieren
von den sich zersetzenden Organismen aus der Lichtzone der Ozeane oder von der
Energie unterseeischer HeiBwasser-Schlote, an denen teils extreme Umweltbedin-
gungen mit Temperaturen von bis zu 400 °C herrschen (WWF/IUCN 2001). Es wird
geschatzt, dass allein die Tiefsee 10 Millionen Arten beherbergt (Glowka 1995). Seit
Tausenden von Jahren leben die Menschen in der Néhe der Ozeane und nutzen
deren Ressourcen. Etwa 40 Prozent der Weltbevdlkerung lebt weniger als 100 Kilo-
meter von Kisten entfernt. Die Fischerei liefert mehr als 15 Prozent der weltweiten
Nahrungsaufnahme an tierischem Eiweil3. Ozeane spielen eine wichtige Rolle bei
der Regulierung des globalen Klimasystems, und Kistendkosysteme erbringen wirt-
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Abb. 2.2 Adaptive Kapazitdt und Multistabilitdt eines Systems (nach Gunderson 2000, ver-
andert): In diesen drei Modellbeispielen a—c fiir die Stabilitdt eines Systems ist die Kugel das
System, die Pfeile zeigen Systemstorungen an. Tiefgelegene Punkte bedeuten System-
stabilitat. Die Form der Bereiche um die lokalen Minima reprasentieren den Spielraum fir
mdagliche Auslenkungen bis hin zu einem Kipppunkt, ab dem das System in einen neuen
Gleichgewichtszustand Gibergeht. Dieses Modell fir resiliente Systeme verlasst die Vorstellung
von Stabilitét als starrem Zustand mit festen Grenzen. Vielmehr bewegen sich resiliente
Systeme in verdnderlichen ,Landschaften” und streben dabei immer einen stabilen Zustand
an — unabhéngig von den jeweiligen Umweltbedingungen. a Das stabile System (links, z. B.
intaktes Korallenriff) bricht nur bei groBen Systemstérungen zusammen und geht in einen
neuen Gleichgewichtszustand (rechts) Gber; b Das weniger stabile System (durch Erderwar-
mung geschéadigtes Korallenriff) bricht bereits durch leichte Systemstérungen zusammen,

¢ das System ist in einen neuen, (weniger biodiversen) Gleichgewichtszustand Ubergegangen.

schaftlich bezifferbare Leistungen wie Tourismus und Schutz vor Stlrmen, die auf
jahrlich fast 26 Milliarden US-Dollar geschatzt werden (CBD 2022b).

Die biologische Vielfalt der Meere ist fiir das menschliche Wohlergehen von ent-
scheidender Bedeutung. Die Meeres- und Kistendkosysteme sind jedoch zahl-
reichen Bedrohungen ausgesetzt: Uberfischung, Korallensterben, Verschmutzung,
Erwarmung, Meeresspiegelanstieg und Versauerung oder vom Menschen ver-
ursachter Unterwasserlarm. All diese Belastungen wirken sich negativ auf die Mee-
resokosysteme aus und beeintrachtigen ihre Fahigkeit, Leistungen und Ressourcen
bereitzustellen, die auch fir uns Menschen essenziell wichtig sind. Um dem ent-
gegenzuwirken, muss das Verstandnis zum 6kologischen und biologischen Wert der
Ozeane verbessert werden, und die Auswirkungen der wichtigsten Bedrohungen fur
die biologische Vielfalt der Meere und Kustengebiete missen besser verstanden und
reduziert werden (ebd.).

Die menschliche Existenz ist klar von der Resilienz der Okosysteme der Erde abhan-
gig. Dementsprechend trug bereits der globale Bericht mehrerer UN-Organisationen
aus dem Jahr 2000 zur Lage der Okosysteme weltweit den Titel ,das schwindende
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Netz des Lebens” (UNDP / UNEP / World Bank / WRI 2000). Eines der Probleme in
der Biodiversitatsforschung' besteht allerdings nach wie vor darin, dass nicht ge-
nau bekannt ist, ab welchem Punkt natlrliche Systeme so geschwacht sind, dass
sie zusammenbrechen, beziehungsweise so stark gestdrt sind, dass sie in einen
neuen Gleichgewichtszustand Ubergehen. In manchen Féllen ist diese Verdnderung
unumkehrbar (s. Abb. 2.2). Wie also kann die Menschheit ihre natlrlichen Lebens-
grundlagen schitzen und nachhaltig nutzen?

Auswirkungen des Biodiversitatsverlusts und aktuelle Entwicklungen

Die Notwendigkeit des Biodiversitatsschutzes ist aufgrund der komplexen und rdum-
lich stark variierenden Wechselwirkungen zwischen Biodiversitdt und menschlicher
Nutzung einer breiten Offentlichkeit, aber haufig auch der Politik weit weniger eingan-
gig als beispielsweise MaBnahmen gegen den Klimawandel. Begriffe wie ,Biodiversi-
tat”, , Okosystem” oder , Okosystemleistungen” sind naturwissenschaftlich-technisch
gepragt und erscheinen im gesellschaftlichen Diskurs zur Erhaltung unserer Lebens-
grundlagen oft sperrig (Richerzhagen und Rodriguez de Francisco 2020). Wahrend die
wissenschaftliche Gemeinschaft seit Ende der 1980er Jahre mithilfe des Weltklimarates
IPCC (Intergovernmental Panel on Climate Change) in der gesellschaftlichen Debatte
um den Klimaschutz auf wissenschaftlicher Grundlage griffige Aussagen und prag-
nante Zielsetzungen wie das 1,5-Grad-Ziel formuliert hat, stellt sich die kommunikative
Aufgabe in der Biodiversitatskrise komplexer dar. Vor dem Hintergrund der regionalen
Vielfalt natirlicher Lebensrdume und menschlicher Nutzungen von Okosystemleis-
tungen und Komponenten biologischer Vielfalt ergibt sich eine Fille unterschiedlicher
Problemlagen. Flr sie mussen jeweils individuelle Lésungen in Abwagungen zwischen
menschlichen Interessen und naturschutzbezogenen Anforderungen gefunden wer-
den. Die Komplexitat der Aufgabe wird noch gesteigert durch die Tatsache, dass alle
diese Losungen miteinander verknipft sind: MaBnahmen hier haben auch Auswirkun-
gen auf benachbarte Lebensraume und Landnutzungsmuster oder gar weit entfernte
Regionen. Denn selbst raumlich weit entfernte menschliche und natdrliche Systeme
sind soziodkonomisch und ékologisch miteinander gekoppelt. Die gesamte Bandbreite
der zu beriicksichtigenden Aspekte im Biodiversitatsschutz wird durch den Okosystem-
ansatz des Ubereinkommens (ber die biologische Vielfalt CBD (Convention on Bio-
logical Diversity) beschrieben, der in finf Leitlinien und zwolf Prinzipien den Hand-
lungsrahmen des Ubereinkommens aufspannt (CBD 2022a).

" Biodiversitatsforschung ist die wissenschaftliche Auseinandersetzung mit der Vielfalt des
Lebens auf allen seinen organisatorischen Ebenen: auf genetischer Ebene, auf Ebene der
Arten und auf Ebene der Lebensrdume bzw. Okosysteme.
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Umden SchutzderBiodiversitatvoranzubringen, giltes, sowohl naturwissenschaftliche
und sozialwissenschaftliche Forschung zu verknUpfen als auch gesellschaftliche
Gruppen, die sogenannten Stakeholder, einzubinden. Die Aufgabe der Naturwis-
senschaften besteht hauptsachlich in der Identifizierung von Arten und der Unter-
suchung von Interaktionen und Interdependenzen zwischen diesen und ihren Le-
bensraumen. Nur was wir kennen, kdnnen wir auch erhalten. Um die Ergebnisse der
naturwissenschaftlichen Forschung jedoch einzuordnen und in die Praxis umzuset-
zen, bedarf es einer sozialwissenschaftlichen Begleitung. Zwar ist der 6konomische
und gesellschaftliche Wert von Biodiversitat schwer in Zahlen zu fassen, denn die
Folgen eines Biodiversitatsverlusts sind meist nicht direkt sichtbar. Doch Biodiversitat
bildet eine langfristige Grundlage fur unsere Kultur und die Wirtschaft. Gleichzeitig
spielen die Aktivitdten von Wirtschaft, Politik, Soziologie und Kultur entscheidende
Rollen im Biodiversitatsschutz — oder aber beim Verlust von Biodiversitat.

Um Empfehlungen zu geben, welche MaBnahmen zum Biodiversitatsschutz langfris-
tig effektiv und vorteilhaft sind, analysieren die Sozialwissenschaften das Verhalten
von Menschen und Bevdlkerungsgruppen, erforschen, was in der Gesellschaft auf
Interesse und was auf Ablehnung stéBt, und wie ablehnenden Haltungen begegnet
werden kann. In diesem Kontext ist es auch Aufgabe der Sozialwissenschaften, rele-
vante Stakeholder, also Birgerinnen und Burger, Politiker und Politikerinnen, Unter-
nehmen und gesellschaftliche Gruppen in alle Schritte der Forschung einzubeziehen,
und dies nicht erst bei der Ergebnisprasentation, sondern bereits bei der Aufgaben-
stellung, der Methodenentwicklung und der Analyse. Im Rahmen von Konzepten
wie ,citizen science” koénnen diese Stakeholder zusatzlich praktische Expertise in
die Forschung einflieBen lassen. AuBerdem bewirkt diese frihe Einbeziehung, dass
die Gesellschaft in den Biodiversitatsschutz direkt einbezogen wird und dadurch ein
intrinsisches Interesse daran entwickelt. Die Kommunikation muss ein integraler Be-
standteil von Biodiversitatsforschung sein, denn es muss gelingen, nicht nur bei in-
teressierten Naturschitzern, sondern in allen Teilen der Gesellschaft ein Bewusstsein
fir den Wert von Biodiversitat zu schaffen — ein ,, wir brauchen Biodiversitat”. Beim
Klimawandel ist es bereits gelungen, ein vormaliges Randthema einer breiten Offent-
lichkeit bewusst zu machen. Dies sollte auch im Biodiversitatsbereich gelingen und
wird dort unter dem englischen Schlagwort Mainstreaming verfolgt: die konsequen-
te Berticksichtigung von Biodiversitatsbelangen in allen Politikbereichen.

Biodiversitat hat direkte und indirekte Einflisse auf die menschliche Gesundheit.
Indirekt stellt Biodiversitat Okosystemleistungen wie sauberes Trinkwasser, Luft zum
Atmen und eine vielfaltige Ernahrung bereit. Daneben profitiert die menschliche Ge-
sundheit in direkter Weise von Biodiversitat, da sie Quelle neuer Arzneimittel und
Impfstoffe ist. Es lasst sich hochrechnen, dass ein GrofB3teil, namlich mehr als 60 Pro-
zent aller Medikamente in den Industrienationen Produkte natirlichen Ursprungs
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oder Metabolite davon sind, also ihren Ursprung in pflanzlichen, tierischen, pilzlichen
oder mikrobiologischen Lebewesen haben (Mathur und Hoskins 2017). Auch Impf-
stoffe werden aus natdrlichen Quellen, den eigentlichen Krankheitserregern ent-
wickelt. Aktuelle Forschung deutet auBerdem darauf hin, dass Biodiversitdt einen
positiven Einfluss auf die menschliche Psyche hat und beispielsweise durch Reduktion
von Stress Krankheiten wie einem Herzinfarkt oder einer Depression vorbeugen oder
diese mildern kann. So legt zum Beispiel ein Studienergebnis aus Leipzig nahe, dass
ein Zusammenhang zwischen der Reduktion des Depressionsrisikos und dem Vor-
handensein von Stadtbdumen besteht (Marselle et al. 2020). Es ist zu vermuten,
dass eine Verringerung der natlrlichen Vielfalt negative Effekte auf die unmittelbare
Lebensgrundlage und die psychische Resilienz des Menschen hat. Neben diesen posi-
tiven Effekten kann Biodiversitat die menschliche Gesundheit allerdings auch negativ
beeinflussen wie etwa durch allergene Pflanzenpollen oder Infektionskrankheiten,
die durch Miicken und Zecken Ubertragen werden.

Neben bereits bekannten Infektionskrankheiten sind die meisten — etwa 70 Prozent —
der neu auftretenden Infektionskrankheiten wie Ebola, Zika oder Nipah-Enzephalitis
und fast alle bekannten Pandemien wie Influenza, HIV/AIDS oder COVID-19 Zoo-
nosen (IPBES 2020). Zoonosen werden durch Mikroben verursacht, die urspring-
lich tierische Erreger waren. Diese Mikroben werden durch den Kontakt zwischen
Wildtieren, Nutztieren und Menschen Ubertragen. Aktuell werden schatzungsweise
1,7 Millionen noch unentdeckte Viren in Saugetieren und Vogelarten vermutet, von
welchen rund 600.000 bis Gber 800.000 die Fahigkeit haben, Menschen zu infizieren.
Die wichtigsten Reservoirs fur Erreger mit pandemischem Potenzial besitzen Nutztiere
wie Schweine, Kamele und Gefllgel sowie Wildtiere aus der Gruppe der Saugetiere
wie Fledermause, Nagetiere und Primaten. Dazu kommen noch einige wildlebende
Vogelarten, wobei vor allem Wasservogel wie Enten und Mdéwen als Reservoire her-
vorzuheben sind. Uber den Zusammenhang zwischen der Verschlechterung von Oko-
systemen und dem Risiko des Auftretens von Krankheiten bestehen groBe Wissens-
licken. SchlieBlich fehlen ausreichende Daten Uber die relative Bedeutung des legalen
und illegalen Wildtierhandels fir das Auftreten von Zoonosen (IPBES 2020).

Die Genomsequenzierung hat sich in den vergangenen Jahrzehnten stetig weiterent-
wickelt. Mithilfe der sogenannten Metagenomik ist es mittlerweile moglich, geneti-
sches Material direkt aus Umweltproben zu extrahieren. Dies war nicht immer so: Um
gentgend DNA flr eine Sequenzanalyse aus Kleinstlebewesen gewinnen zu kénnen,
waren mikrobiologische Methoden lange Zeit darauf angewiesen, Mikroorganismen
zunachst im Labor zu vermehren. Mittlerweile ldsst sich genetisches Material jedoch
nicht nur aus diesen wenigen, im Labor kultivierbaren Mikroorganismen gewinnen,
sondern auch aus kleinsten Spuren von Lebewesen in Gewasser- oder Bodenproben,
die uns vorher verborgen waren. Im Jahr 2020 haben Wissenschaftler allein in Was-
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ser- und Erdproben, in pflanzlichen, tierischen und menschlichen Geweben sowie in
Abwassern und Laboren rund 12.000 neue Mikrobenarten entdeckt (Nayfach et al.
2021). Die Identifizierung von Arten durch Metagenomik bedeutet demnach einen
unvergleichlichen Fortschritt fur die Biodiversitatsforschung. Sie erméglicht es, kom-
plexe Zusammenhange mikrobieller Netzwerke zu erkennen, die essenziell fur das
Funktionieren von Okosystemen sind (Gilbert et al. 2011).

Eine weitere Entwicklung, die durch neues Wissen zur Funktion von Genen méglich
wurde, ist die Nutzung von Gentechnik oder Genomeditierung in der Bekampfung
vektorUbertragener Infektionskrankheiten. Eine aktuelle Anwendung dieser Techno-
logie lauft seit 2021 auf den Florida Keys, wo sich die invasive Agyptische Tigermiicke
(Aedes aegypti) immer weiter ausgebreitet, die Gelbfieber, Chikungunya, das Zika-
Virus und das Denguefieber Gbertragt. Zu ihrer Bekdmpfung werden jetzt gentech-
nisch veranderte mannliche Stechmdiicken eingesetzt, die auBerhalb der Laborumge-
bung innerhalb weniger Tage sterben, da sie auf ein bestimmtes Antibiotikum im
Futter angewiesen sind. Diese Mannchen paaren sich in den Simpfen mit Weibchen
der gleichen Art und vermachen auch den Nachkommen das Selbstmordgen, welche
nach kurzer Zeit noch im Larvenstadium verenden. Ein erster Test auf den Kaiman-
inseln war mit einer Reduktion der Tigermickenpopulation um 80 Prozent bereits
2009 erfolgreich (Subbaraman 2011).

Eine Weiterentwicklung dieses ,lebenden Insektizids” ist die derzeit umstrittene
Gene Drive-Technologie, mit deren Hilfe die normalen Regeln genetischer Vererbung
ausgeschaltet werden kénnten. Die Idee: Die Freisetzung mannlicher Micken, die ein
Gen an ihre Nachkommen weitergeben, das alle weiblichen, jedoch nicht die mann-
lichen Mucken sterben lasst. Somit verbreiten die mannlichen Nachkommen das Gen
weiter in der Population und I6schen am Ende theoretisch die gesamte Population
aus (Hammond et al. 2021). Ziel ist, einzelne Malaria Ubertragende Stechmicken-
spezies auszurotten, ohne dabei Biotope durch Pestizideinsatz oder Trockenlegung
zu zerstéren. Damit kénnten 200 Millionen Malariaerkrankte und 1,8 Millionen Tote
pro Jahr verhindert werden (Braun 2016). Andererseits ist jedoch nicht immer abseh-
bar, welche Auswirkungen die Ausrottung einzelner Arten auf die Funktionalitat von
Okosystemen hat. Mitte Dezember 2016 beschloss die 13. Vertragsstaatenkonferenz
des Ubereinkommens (iber die biologische Vielfalt CBD in Cancun (Mexiko) daher die
Anwendung des Vorsorgeprinzips auf Gene Drives.

Zentrale Gegenstande der Biodiversitatsforschung sind neben der Beschreibung der
verschiedenen Arten und Okosysteme auch das Verstandnis ihrer Dynamik und der 6ko-
logischen Interaktionen zwischen ihnen. Ein besseres Verstandnis dieser ékologischen
Prozesse ist unter anderem fur den Biodiversitatsschutz oder fur das Verstandnis von
Okosystemfunktionen und damit auch fir das Verstandnis der Resilienz der Biosphére
von groBer Bedeutung. Dabei wird in der Biodiversitatsforschung seit geraumer Zeit
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verstarkt auf den Nutzen kinstlicher Intelligenz (KI) und Digitalisierung gesetzt. Der
Einsatz von Technologien soll vor allem dazu dienen, die Datengrundlage zu Arten und
Okosystemen zu verbessern und diese universell zuganglich und nutzbar zu machen.
KI hat das Potenzial, die Forschung zu den hochdynamischen und hochkomplexen Zu-
sammenhangen im Bereich der Biodiversitat deutlich voranzubringen. Der Einsatz von
Kl erméglicht neben der Durchfiihrung von Studien mit sehr hohen Datenmengen auch
die Analyse langer Zeitreihen und rdumlicher Dynamiken. Letztere Analysen kénnen zur
Simulation von Wechselwirkungen, zur Mustererkennung und Theoriebildung genutzt
werden. Die Biodiversitatsforschung profitiert von den neuen Kl-Methoden, insbeson-
dere aufgrund des Vorhandenseins llckenhafter Spezies-Datenbanken wie beispiels-
weise von Insekten. KI kann hier zur automatisierten Arterfassung genutzt werden. Der
KI-Einsatz in der Biodiversitatsforschung erfordert die enge Vernetzung der beteiligten
Disziplinen Informatik, Biologie und Okologie.

Handlungserfordernisse

Der Druck auf die biologische Vielfalt und die Lebensraume halt unvermindert an:
sowohl an Land als auch auf See weisen die meisten der relevanten Nachhaltig-
keitsindikatoren fir Deutschland kaum Verbesserungen auf. Ob Freiraumverluste,
Stickstoffeintréage in Nord- und Ostsee, Artenvielfalt und Landschaftsqualitat, Gberall
verzeichnen die Indikatoren stagnierende oder sogar negative Trends.

Der Rahmen fur Biodiversitatspolitik und -forschung wird auf internationaler (UN),
regionaler (EU) und nationaler Ebene abgesteckt. Aktuell befindet sich das System im
Umbruch, in vielen Prozessen ist man im Begriff, Zielsetzungen zu aktualisieren und
Forschungsanstrengungen neu zu fokussieren. Beispiele sind das derzeit in Verhand-
lung befindliche neue Zielsystem der CBD, das sogenannte Post-2020-Rahmenwerk,
die Ausweitung der europaischen Biodiversitatsforschung mit der Europaischen Bio-
diversitatspartnerschaft Biodiversa+, sowie die ersten Ansdtze zur Aktualisierung
der Nationalen Biodiversitatsstrategie in Deutschland. Im Vordergrund der globalen
Nachhaltigkeitsagenda wie auch der Arbeit des Weltbiodiversitatsrates IPBES stehen
vor allem integrierte Ansatze zur Bewaltigung der Biodiversitatskrise: die globalen
Nachhaltigkeitsziele betonen die Uberwindung des Silodenkens genauso wie die neu
angelaufenen IPBES-Berichte zu transformativem Wandel und zum Nexus zwischen
Biodiversitat, Klima, Gesundheit und Erndhrung.

Richerzhagen und Rodriguez de Francisco (2020) bekraftigen: ,An konkreten Zie-
len hat es bisher nicht gemangelt. Trotz all der Strategien, Gesetze und Forderpro-
gramme, ob auf internationaler, europaischer oder nationaler Ebene, ist der Verlust
von Biodiversitat nicht aufzuhalten.” Handlungsbedarfe sehen Autorin und Autor
bei der Umsetzung vereinbarter Ziele, bei der Veranderung individueller Verhaltens-
weisen, bei der langfristigen Wertschatzung von Biodiversitat, bei der Berlcksich-
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tigung von Kosten, die durch die Inanspruchnahme von Biodiversitdt entstehen,
bei der Berticksichtigung von Biodiversitdtsbelangen in anderen Politikbereichen,
beim Ausgleich zwischen privatwirtschaftlichen Interessen und gesellschaftlichen
Belangen, und schlieBlich bei der finanziellen Unterstlitzung des Natur- und Arten-
schutzes in den biodiversitatsreichen Schwellen- und Entwicklungslandern durch
die Industrielander (ebd.). Letztendlich aber sind all diese Handlungsfelder mit-
einander verknipft, und dies oft auf sehr komplexe Weise, wie sich am Beispiel
genetischer Ressourcen zeigt.

Die notwendige (Gewinn-)Beteiligung von Staaten und nichtstaatlichen Gruppen
wie indigenen Gemeinschaften an der Nutzung ihrer genetischer Ressourcen (Access
and Benefit Sharing, ABS) wurde international durch das Nagoya-Protokoll im Rah-
men des Ubereinkommens (ber die biologische Vielfalt (CBD) geregelt (CBD 2011).
Allerdings scheitert die Umsetzung dieses internationalen Vorteilsausgleichs haufig
an burokratischen Hirden nationaler Institutionen sowie diversen Einzelinteressen
gesellschaftlicher Gruppen und Staaten (Heinrich et al. 2020). Diese Gemengelage
flhrt nicht selten zum Erliegen des Austauschs genetischer Ressourcen und zum il-
legalen Transport Uber Landergrenzen hinweg. Trotz des Nagoya-Protokolls fehlen
also zeitgemale, robuste und einfache internationale Mechanismen zum Austausch
genetischen Materials.

Die Bewahrung von Landrassen und wilden Verwandten von Nutzpflanzen hat jedoch
eine groBBe Bedeutung fur die Sicherung der Welterndhrung. Sie verfligen oft Gber
genetische Eigenschaften, die genutzt werden kénnen, um Nutzpflanzen an den Kli-
mawandel oder neuartige Krankheiten anzupassen und damit die Resilienz und Pro-
duktivitat der Landwirtschaft zu starken. Diese genetischen Ressourcen sind jedoch
noch ungentigend geschiitzt und nicht nur durch den mangelnden internationalen
Austausch, sondern auch durch lokale Umweltkatastrophen und Kriege gefdhrdet.
Der Global Crop Diversity Trust — eine unabhangige internationale Organisation mit
dem Ziel, die Vielfalt der Nutzpflanzen zu bewahren und verfiigbar zu halten — ent-
wickelt Strategien fir den Schutz der Agrobiodiversitat (Crop Trust 2019). Je nach
Nutzpflanze sind spezifische Erhaltungsstrategien notwendig, die zum einen die Auf-
bewahrung von Samen und Pflanzenteilen ex situ, also in Genbanken einschlieBen.
Dabei ist das Ziel, den GroBteil der genetischen Variation auf mehrere Genbanken
verteilt zu sichern. Zu diesem Zweck wurde auch das sogenannte ,Svalbard Global
Seed Vault”, ein Saatgutlager im ewigen Eis Spitzbergens eingerichtet, das im Fall
von Extremereignissen Pflanzenmaterial bereitstellen kann, die anderswo verloren
gingen. Hier sind bereits Gber eine Million Saatgutproben aus fast allen Landern der
Welt eingelagert (Crop Trust 2021). Die Erhaltungsstrategien schlieBen aber auch die
Ausweisung und Kontrolle von Schutzgebieten ein, um ganze Pflanzenpopulationen
in situ, also in der Umwelt, zu schiitzen. Dies ist besonders wichtig fir Nutzpflanzen



iit-Themenband - Resilienz 39

wie Vanille (Bramel und Frey 2021), deren zahlreiche bisher nicht identifizierte wilde
Verwandte in bisher wenig vom Menschen berlhrten Biodiversitats-Hotspots wie
dem Amazonasbecken vorkommen, die jedoch von Entwaldung bedroht sind.

Ein weiterer strittiger Punkt im Rahmen internationalen Austauschs genetischer Res-
sourcen sind digitale Sequenzinformation (DSI) Uber Lebewesen. Einerseits ist ein
freier Austausch notwendig, um wissenschaftliche Forschung zu ermdéglichen. Die
freie Verflgbarkeit von DSI war eine der Voraussetzungen fir die Entwicklung von
Impfstoffen gegen Covid-19 und erméglicht das Aufspiren von Duplikaten in Gen-
banken. Am Beispiel des Nutzpflanzen-Saatguts: Nur geschatzt 25 bis 30 Prozent
der weltweit 7,4 Millionen Pflanzenproben in Genbanken sind keine unbemerk-
ten Kopien (Schmitz et al. 2021). Zudem ermdglicht frei verfigbare DSI durch die
Moglichkeit des Abgleichs genetischer Informationen die Identifizierung und den
Schutz bedrohter Spezies im Wildtierhandel. Die Abschatzung maglicher Profite aus
Sequenzinformationen und die Kontrolle des DSI-Austauschs sind allerdings hoch
komplex. Die CBD-Vertragsstaatenkonferenz hat aufgrund schwerwiegender Mei-
nungsverschiedenheiten zu DSI einen wissenschaftlich-politischen Prozess etabliert,
um adaquate Regelungen zu identifizieren (Biosafety Unit 2021).

Das Beispiel der genetischen Ressourcen macht klar, wie dringlich und komplex die
Erhaltung der Biodiversitat als menschliche Lebensgrundlage ist und dass sie eine
gesamtgesellschaftliche Aufgabe ist, die alle Gesellschaftsbereiche tangiert: Politik,
Wissenschaft, Wirtschaft, Technik — die groBe Offentlichkeit. Folgt man der Theorie
zu den Grenzen des globalen Wachstums (Steffen et al. 2015; Persson et al. 2022), ist
die Erhaltung der biologischen Vielfalt eine noch dringlichere Aufgabe als der Klima-
schutz. Dies wird aus einer Darstellung der Teilbereiche des Erdsystems deutlich, die
die planetare Belastung fiir jeden Teilbereich bilanziert. Auch wenn die planetaren
Grenzen im Teilbereich Klima deutlich Gberschritten sind, liegt die Unversehrtheit der
Biosphare und hier besonders das Artensterben weit starker auBerhalb des sicheren
Handlungsraums (s. Abb. 2.3).

Ausblick

Durch die erfolgreiche Arbeit des Weltbiodiversitatsrates IPBES und seine fundierten
Berichte Uber den globalen Zustand der biologischen Vielfalt wird immer deutlicher,
dass die Menschheit in Bezug auf die Unversehrtheit der Biosphdre den sicheren
Handlungsraum bereits weit hinter sich gelassen hat. Die Weltgemeinschaft ringt
weiter um die nétige Dynamik, um die Biodiversitatskrise entschlossen in den Griff
zu bekommen. Allerdings binden die durch den Coronavirus SARS-CoV-2 ausgeldste
Pandemie und der Uberfall Russlands auf die Ukraine nicht nur in Europa gesell-
schaftliche Kréafte, die fur die Bewaltigung dieser Krise dringend benétigt wiirden.
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Abb. 2.3 Globale 6kologische Belastungsgrenzen (nach Steffen et al. 2015, Persson et al.
2022, verdndert): Die roten Sektoren beschreiben den derzeitigen Status der jeweiligen Teil-
bereiche, fir die beiden nicht eingefédrbten Bereiche ist der Status rdumlich uneinheitlich. Der
griine innere Kreis markiert den sicheren Handlungsraum fiir die Menschheit, der gelbe Ring
steht fir den Unsicherheitsbereich mit steigendem Risiko. Der auBBerhalb des gelben Ringes
gelegene Bereich liegt oberhalb der planetaren Belastungsgrenzen und ist mit einem hohen
Existenzrisiko fur die Menschheit verbunden.
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Nach dem Auslaufen der UN-Dekade zur Biodiversitat und dem Verfehlen der Aichi-
Biodiversitatsziele fur 2020 diskutieren die Mitglieder der CBD neue Zielsetzungen
fir die laufende Dekade und die Vision fir 2050, die unter dem anspruchsvollen
Titel ,Leben in Harmonie mit der Natur” lauft. Die zédhen Verhandlungen zur Ver-
abschiedung des neuen ,Post 2020-Rahmenwerks” zur biologischen Vielfalt ver-
weisen allerdings auf die weiter bestehenden groBen nationalen Unterschiede bei
der Beurteilung der Dringlichkeit.

Auf globaler Ebene stecken die Nachhaltigkeitsziele der Vereinten Nationen den
Handlungsrahmen fir die Bewaltigung der globalen Herausforderungen im Zeitraum
bis 2030 ab. Der intendierte sektor- und themenubergreifende transformative Wan-
del hin zu einer global nachhaltigen Entwicklung unterstitzt die Anstrengungen zur
Berlicksichtigung von Biodiversitatsbelangen in anderen Politikbereichen. Als Reak-
tion auf die Biodiversitats-Krise sind viele Staaten auf der ganzen Welt bedeutende
Verpflichtungen fir den Schutz und die nachhaltige Nutzung biologischer Vielfalt
eingegangen. Auf der Generalversammlung der Vereinten Nationen im Jahr 2020
haben sie sich verpflichtet, 30 Prozent der Landflache und der Meere bis 2030 zu
schiitzen und die Wiederherstellung von mindestens 15 Prozent der Lebensrdume
und der damit verbundenen Okosystemprozesse zu erreichen. Der Weltbiodiver-
sitatsrat IPBES hat mit dem Start zweier neuer Untersuchungen zu transformativem
Wandel und dem Nexus zwischen Nahrungs- und Trinkwassersicherheit, menschlicher
Gesundheit, Schutz der biologischen Vielfalt und Bekampfung des Klimawandels die
thematischen Schwerpunkte fur die kommenden Jahre gesetzt. Klima, biologische
Vielfalt und menschliche Gesellschaft werden zunehmend als gekoppelte Systeme
gedacht, um politische MaBnahmen erfolgsorientiert umsetzen zu kénnen und zu-
gleich klima- als auch biodiversitatsvertragliche Entwicklungspfade zu erméglichen
(Portner et al. 2021).

In der Europaischen Union verpflichtet die EU-Biodiversitatsstrategie 2030 die Mit-
gliedstaaten, daflr zu sorgen, dass sich der Zustand aller geschitzten Lebensrdume
und Arten bis zum Jahr 2030 nicht verschlechtert und dass mindestens 30 Prozent
der Arten und Lebensraume, die sich derzeit nicht in einem glnstigen Zustand befin-
den, bis 2030 einen positiven Trend aufweisen. Im Jahr 2020 hat die EU-Kommission
die ,Farm to Fork”-Strategie zur nachhaltigen Lebensmittelproduktion vorgestellt.
Der neue, ganzheitliche Ansatz vom ,Hof bis auf den Teller” bezieht alle Wirtschafts-
sektoren ein und erkennt insbesondere die SchlUsselrolle von Landwirtinnen und
Landwirten bei der Etablierung einer nachhaltigen Erndhrung an. Die 2021 gestarte-
te Europaische Biodiversitatspartnerschaft Biodiversa+ eréffnet die Chance, das Bio-
diversitatsmonitoring in Europa zu harmonisieren und grundlegend zu verbessern,
naturbasierte Lésungen bei der Bekampfung des Biodiversitatsverlustes in den Fokus
zu ricken und die wissenschaftsbasierte Politikberatung zu Biodiversitatsaspekten
sicherzustellen.
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In Deutschland laufen erste Vorbereitungen zur Aktualisierung der Nationalen Bio-
diversitatsstrategie, die ja bereits 2007 verabschiedet wurde und nun an die aktuellen
Entwicklungen und neuen Erkenntnisse angepasst werden muss. Eine offene Aufgabe
auf nationaler Ebene bleibt die Einrichtung einer Schnittstelle zwischen Wissenschaft
und Politik zur Biindelung der nationalen Biodiversitatsaktivitaten und zur Verknlp-
fung mit den internationalen und europaischen biodiversitatsbezogenen Prozessen
nach dem Vorbild anderer europdischer Lander wie beispielsweise Belgien, Frank-
reich und der Schweiz. Mit dem Aktionsprogramm Naturlicher Klimaschutz (ANK)
soll gemeinsam vom Bundesministerium fur Bildung und Forschung BMBF und vom
Bundesministerium far Umwelt, Naturschutz, nukleare Sicherheit und Verbraucher-
schutz BMUV ein eigenstandiges Forschungsprogramm aufgelegt werden, das starker
und gezielter als bisher Synergien zwischen Natur- und Klimaschutz schaffen soll.

Um zur Eingangsfrage zuriickzukommen: Wie kénnen Biodiversitat und Okosyste-
me vor dem Hintergrund der globalen Umweltédnderungen als Lebensgrundlage fur
den Menschen stabilisiert werden? Viele Vorschlage liegen auf dem Tisch: die kon-
sequente Berlicksichtigung von Biodiversitatsbelangen in allen Politikbereichen, der
Einsatz naturbasierter Lésungen fir die Klimakrise, die Wiederherstellung degradier-
ter Okosysteme und die Ausweitung der Schutzgebiete an Land und auf See sind
nur einige Beispiele fir die diskutierten Losungsansatze. Hier konnen ¢konomische
Anreizmechanismen eine wichtige Rolle spielen, besonders wenn ihre Wirksamkeit,
Kosteneffizienz und Sozialvertraglichkeit sichergestellt sind. Um die wissenschaftliche
Basis fiir einen effizienten Biodiversitatsschutz weiter zu starken, sind leistungsfahige
Monitoringsysteme zur laufenden Erfassung von Zustand und Trends der Biodiver-
sitat erforderlich. Weitere Fortschritte bei den Bemihungen zur Erhaltung der bio-
logischen Vielfalt sind von geplanten europaischen und nationalen Férderbekannt-
machungen zu erwarten, die unter anderem die Interaktionen von Biodiversitat und
menschlicher Gesundheit sowie den Einsatz von Kl in der Biodiversitatsforschung in
den Fokus nehmen kénnten. Um den Transfer wissenschaftlicher Erkenntnisse in die
Praxis zu verbessern, muss die Schnittstelle zwischen Wissenschaft und Politik aus-
gebaut, die Wissenschaftskommunikation ausgeweitet, missen Formate des gesell-
schaftlichen Dialogs und zur Politikberatung aufgesetzt sowie die Anstrengungen zur
Einbindung von Interessengruppen und zur Férderung von Citizen Science intensi-
viert werden. Nur so kdnnen in Gesellschaft, Politik und Wissenschaft erarbeitete
Losungen ihren Weg in die Umsetzung finden, um fur mehr Resilienz unserer Bio-
sphare zu sorgen.



iit-Themenband - Resilienz 43

Literatur

Biosafety Unit (2021): Digital sequence information on genetic resources. Secretariat of the
Convention on Biological Diversity. Online verflgbar unter https://www.cbd.int/dsi-gr/,
zuletzt aktualisiert am 04.05.2022, zuletzt gepruft am 04.05.2022.

Bramel, Paula; Frey, Felix (2021): Global Strategy for the conservation and use of vanilla
genetic resources. Bonn, Germany. Online verflgbar unter https://www.researchgate.net/
publication/355095429_Global_Strategy_for_the_conservation_and_use_of_vanilla_gene-
tic_resources.

Braun, Jorg (2016): Infektionskrankheiten. In: Klinikleitfaden Intensivmedizin. 9. Auflage.
Hrsg. v. Roland Preuss Jérg Braun. Minchen: Elsevier.

Brown, Mark J.F.; Paxton, Robert J. (2009): The conservation of bees: a global perspective. In:
Apidologie 40 (3), S. 410-416. https://doi.org/10.1051/apido/2009019.

CBD (2011): Nagoya Protocol on access to genetic resources and the fair and equitable sha-
ring of benefits arising from their utilization to the convention on biological diversity. Text
and annex. In: The Nagoya Protocol on access and benefit sharing of genetic resources.

CBD (2022a): Ecosystem Approach. Secretariat of the Convention on Biological Diversity. On-
line verfigbar unter https://Awww.cbd.int/ecosystem/, zuletzt aktualisiert am 05.05.2022,
zuletzt geprift am 05.05.2022.

CBD (2022b): Marine and Coastal Biodiversity. Secretariat of the Convention on Biological
Diversity. Online verfligbar unter https:/Avww.cbd.int/marine/, zuletzt aktualisiert am
05.05.2022, zuletzt geprtft am 05.05.2022.

Crop Trust (2019): Breathing New Life into the Global Crop Conservation Strategies - Crop
Trust. Online verfugbar unter https://www.croptrust.org/science-blog/breathing-new-life-
into-the-global-crop-conservation-strategies/, zuletzt aktualisiert am 29.03.2022, zuletzt
gepriift am 03.05.2022.

Crop Trust (2021): Svalbard Global Seed Vault - Crop Trust. Online verflgbar unter https://
www.croptrust.org/our-work/svalbard-global-seed-vault/, zuletzt aktualisiert am
23.08.2021, zuletzt gepruft am 04.05.2022.

Gilbert, Jack A.; O'Dor, Ronald; King, Nicholas; Vogel, Timothy M. (2011): The importance
of metagenomic surveys to microbial ecology: or why Darwin would have been a me-
tagenomic scientist. In: Microb Informatics Exp 1 (1), S. 5. https://doi.org/10.1186/2042-
5783-1-5.

Glowka, Lyle (1995): The Deepest of Ironies: Genetic Resources, Marine Scientific Research
and the International Deep Sea-bed Area. 9/4/95: IUCN paper.

Gunderson, Lance H. (2000): Ecological Resilience—In Theory and Application. In: Annu. Rev.
Ecol. Syst. 31 (1), S. 425-439. https://doi.org/10.1146/annurev.ecolsys.31.1.425.

Hammond, Andrew; Pollegioni, Paola; Persampieri, Tania; North, Ace; Minuz, Roxana; Trusso,
Alessandro et al (2021): Gene-drive suppression of mosquito populations in large cages as


https://www.cbd.int/dsi-gr/
https://www.researchgate.net/publication/355095429_Global_Strategy_for_the_conservation_and_use_of_vanilla_genetic_resources
https://www.researchgate.net/publication/355095429_Global_Strategy_for_the_conservation_and_use_of_vanilla_genetic_resources
https://www.researchgate.net/publication/355095429_Global_Strategy_for_the_conservation_and_use_of_vanilla_genetic_resources
https://doi.org/10.1051/apido/2009019
https://www.cbd.int/ecosystem/
https://www.cbd.int/marine/
https://www.croptrust.org/science-blog/breathing-new-life-into-the-global-crop-conservation-strategies/
https://www.croptrust.org/science-blog/breathing-new-life-into-the-global-crop-conservation-strategies/
https://www.croptrust.org/our-work/svalbard-global-seed-vault/
https://www.croptrust.org/our-work/svalbard-global-seed-vault/
https://doi.org/10.1186/2042-5783-1-5
https://doi.org/10.1186/2042-5783-1-5
https://doi.org/10.1146/annurev.ecolsys.31.1.425

44 | Leben

a bridge between lab and field. In: Nat Commun 12 (1), S. 4589. https://doi.org/10.1038/
s41467-021-24790-6.

Heinrich, Michael; Scotti, Francesca; Andrade-Cetto, Adolfo; Berger-Gonzalez, Monica;
Echeverria, Javier; Friso, Fabio et al (2020): Access and Benefit Sharing Under the Nagoya
Protocol-Quo Vadis? Six Latin American Case Studies Assessing Opportunities and Risk. In:
Frontiers in pharmacology 11, S. 765. https://doi.org/10.3389/fphar.2020.00765.

Husemann, Martin (2019): Insektensterben — Fakten, Ursachen und Losungsansatze. In:
Lynx, Bd. 2019, S. 5-9. Online verfugbar unter https://www.fs-hamburg.org/wp-content/
uploads/PDF/LynxDruck_2019.pdf.

Imran, Muhammad (2020): Neonicotinoid Insecticides: A Threat to Pollinators. Unter Mit-
arbeit von R. P. Soundararajan und Chitra Narayanasamy (Ed). In: Trends in Integrated
Insect Pest Management, Bd. 2020. Online verfugbar unter https://www.intechopen.com/
chapters/70695.

IPBES (2018): The IPBES regional assessment report on biodiversity and ecosystem services
for Europe and Central Asia. Unter Mitarbeit von Rounsevell, M., Fischer, M., Torre-Marin
Rando, A. and Mader, A. (eds.). Hrsg. v. ecretariat of the Intergovernmental Science-Policy
Platform on Biodiversity and Ecosystem Services. Zenodo. Bonn, Germany. Online verfig-
bar unter https:/ipbes.net/sites/default/files/2018_eca_full_report_book_v5_pages_0.pdf.

IPBES (2019a): Global assessment report on biodiversity and ecosystem services of the
Intergovernmental Science-Policy Platform on Biodiversity and Ecosystem Services.

IPBES (2019b): Summary for policymakers of the global assessment report on biodiversity
and ecosystem services. Unter Mitarbeit von S. Diaz, J. Settele, E. S. Brondizio, H. T. Ngo,
M. Gueze, J. Agard, A. Arneth, P. Balvanera, K. A. Brauman, S. H. M. Butchart, K. M. A.
Chan, L. A. Garibaldi, K. Ichii, J. Liu, S. M. Subramanian, G. F. Midgley, P. Miloslavich, Z.
Molnar, D. Obura, A. Pfaff, S. Polasky, A. Purvis, J. Razzaque, B. Reyers, R. Roy Chowd-
hury, Y. J. Shin, I. J. Visseren-Hamakers, K. J. Willis, and C. N. Zayas (Hrsg.). Hrsg. v. IPBES
secretariat, Bonn, Germany.

IPBES (2020): Workshop Report on Biodiversity and Pandemics of the Intergovernmental
Platform on Biodiversity and Ecosystem Services (IPBES). Unter Mitarbeit von Daszak,
P, Amuasi, J., das Neves, C. G., Hayman, D., Kuiken, T., Roche, B., Zambrana-Torrelio,
C., Buss, P, Dundarova, H., Feferholtz, Y., Foldvari, G., Igbinosa, E., Junglen, S., Liu, Q.,
Suzan, G., Uhart, M., Wannous, C., Woolaston, K., Mosig Reidl, P, O'Brien, K., Pascual,
U., Stoett, P, Li, H., Ngo, H. T. Hrsg. v. IPBES secretariat. Bonn, Germany. Online verfligbar
unter https://zenodo.org/record/4311798#.YnPA8jVCSUKk.

Jones, Nicola (2011): Human influence comes of age. In: Nature 473 (7346), S. 133. https://
doi.org/10.1038/473133a.

Klein, Alexandra-Maria; Vaissiére, Bernard E.; Cane, James H.; Steffan-Dewenter, Ingolf;
Cunningham, Saul A.; Kremen, Claire; Tscharntke, Teja (2007): Importance of pollinators
in changing landscapes for world crops. In: Proceedings. Biological sciences 274 (1608), S.
303-313. https://doi.org/10.1098/rspb.2006.3721.


https://doi.org/10.1038/s41467-021-24790-6
https://doi.org/10.1038/s41467-021-24790-6
https://doi.org/10.3389/fphar.2020.00765
https://www.fs-hamburg.org/wp-content/uploads/PDF/LynxDruck_2019.pdf
https://www.fs-hamburg.org/wp-content/uploads/PDF/LynxDruck_2019.pdf
https://www.intechopen.com/chapters/70695
https://www.intechopen.com/chapters/70695
https://ipbes.net/sites/default/files/2018_eca_full_report_book_v5_pages_0.pdf
https://zenodo.org/record/4311798#.YnPA8jVCSUk
https://doi.org/10.1038/473133a
https://doi.org/10.1038/473133a
https://doi.org/10.1098/rspb.2006.3721

iit-Themenband - Resilienz 45

KraB, Andreas; Nigmann, Ursula; Sukopp, Ulrich (2019): Riickgang der Insektenvielfalt —
Fakten, Folgen und Handlungserfordernisse. In: Biol. Unserer Zeit 49 (5), S. 315-316.
https://doi.org/10.1002/biuz.201970507.

Marselle, Melissa R.; Bowler, Diana E.; Watzema, Jan; Eichenberg, David; Kirsten, Toralf;
Bonn, Aletta (2020): Urban street tree biodiversity and antidepressant prescriptions. In:
Scientific reports 10 (1), S. 22445. https://doi.org/10.1038/s41598-020-79924-5.

Mathur, Sunil; Hoskins, Clare (2017): Drug development: Lessons from nature. In: Biomedical
reports 6 (6), S. 612-614. https://doi.org/10.3892/br.2017.909.

Nayfach, Stephen; Roux, Simon; Seshadri, Rekha; Udwary, Daniel; Varghese, Neha; Schulz,
Frederik et al (2021): A genomic catalog of Earth's microbiomes. In: Nature biotechnology
39 (4), S. 499-509. https://doi.org/10.1038/s41587-020-0718-6.

Persson, Linn; Carney Almroth, Bethanie M.; Collins, Christopher D.; Cornell, Sarah; Wit,
Cynthia A. de; Diamond, Miriam L. et al (2022): Outside the Safe Operating Space of the
Planetary Boundary for Novel Entities. In: Environmental science & technology 56 (3), S.
1510-1521. https://doi.org/10.1021/acs.est.1c04158.

Portner, H. O.; Scholes, R. J.; Agard, J.; Archer, E.; Arneth, A.; Bai, X. et al (2021): IPBES-IPCC
co-sponsored workshop report on biodiversity and climate change. Hrsg. v. Intergo-
vernmental Science-Policy Platform on Biodiversity and Ecosystem Services (IPBES) and
Intergovernmental Panel on Climate Change (IPCC). Online verfligbar unter https://re-
search-repository.uwa.edu.au/en/publications/ipbes-ipcc-co-sponsored-workshop-report-
on-biodiversity-and-clima.

Richerzhagen, Carmen; Rodriguez de Francisco, Jean Carlo (2020): Herausforderungen des
globalen Biodiversitatsschutzes. In: Aus Politik und Zeitgeschichte, 11/2020, S. 4-10.
Online verfligbar unter https://www.bpb.de/shop/zeitschriften/apuz/305899/natur-und-
artenschutz/.

Ries, Melanie; Reinhardt, Timm; Nigmann, Ursula; Balzer, Sandra (2019): Analyse der bundes-
weiten Roten Listen zum Rickgang der Insekten in Deutschland - Analysis of the German
Red Lists to determine the decline of insect species. In: Natur und Landschaft 97 (6/7), S.
236-244. https://doi.org/10.17433/6.2019.50153697.236-244.

Sabine, C. L.; Feely, R. A.; Gruber, N.; Key, R. M.; Lee, K.; Bullister, J. L. et al (2004): The
oceanic sink for anthropogenic CO2. In: Science 305 (5682), S. 367-371. https://doi.
org/10.1126/science.1097403.

Schmitz, Stefan; Barrios, Rodrigo; Dempewolf, Hannes; Guarino, Luigi; Lusty, Charlotte; Muir,
Janet (2021): Crop Diversity, its Conservation and Use for Better Food Systems. The Crop
Trust Perspective. https://doi.org/10.48565/scfss2021-j983.

Stadlmann, Doris; Adelmann, Wolfram (2019): Insektensterben: Dramatische Ergebnisse
erfordern schnelles Handeln. Ein Tagungsrtickblick. In: Anliegen Natur 2019 (41:1). Online
verflgbar unter https://www.zobodat.at/pdf/AnliegenNatur_41_1_2019_0017-0024.pdf.


https://doi.org/10.1002/biuz.201970507
https://doi.org/10.1038/s41598-020-79924-5
https://doi.org/10.3892/br.2017.909
https://doi.org/10.1038/s41587-020-0718-6
https://doi.org/10.1021/acs.est.1c04158
https://research-repository.uwa.edu.au/en/publications/ipbes-ipcc-co-sponsored-workshop-report-on-biodiversity-and-clima
https://research-repository.uwa.edu.au/en/publications/ipbes-ipcc-co-sponsored-workshop-report-on-biodiversity-and-clima
https://research-repository.uwa.edu.au/en/publications/ipbes-ipcc-co-sponsored-workshop-report-on-biodiversity-and-clima
https://www.bpb.de/shop/zeitschriften/apuz/305899/natur-und-artenschutz/
https://www.bpb.de/shop/zeitschriften/apuz/305899/natur-und-artenschutz/
https://doi.org/10.17433/6.2019.50153697.236-244
https://doi.org/10.1126/science.1097403
https://doi.org/10.1126/science.1097403
https://doi.org/10.48565/scfss2021-j983
https://www.zobodat.at/pdf/AnliegenNatur_41_1_2019_0017-0024.pdf

46 | Leben

Steffen, Will; Richardson, Katherine; Rockstréom, Johan; Cornell, Sarah E.; Fetzer, Ingo;
Bennett, Elena M. et al. (2015): Sustainability. Planetary boundaries: guiding human
development on a changing planet. In: Science (New York, N.Y.) 347 (6223), S. 1259855.
https://doi.org/10.1126/science.1259855.

Subbaraman, Nidhi (2011): Science snipes at Oxitec transgenic-mosquito trial. In: Nature bio-
technology 29 (1), S. 9-11. https://doi.org/10.1038/nbt0111-9a.

UNDP / UNEP / World Bank / WRI (2000): World resources 2000-2001. People and ecosys-
tems : the fraying web of life. Unter Mitarbeit von C. Rosen, WRI, UNDP, UNEP and World
Bank (Ed). Amsterdam, New York: Elsevier Science. Online verfligbar unter https://search.
ebscohost.com/login.aspx?direct=true&scope=site&db=nlebk&db=nlabk&AN=230839.

WWEF/IUCN (2001): The status of natural resources on the high-seas. Gland, Switzerland.
Online verfligbar unter https://Awww.unclosuk.org/sites/unclosuk/files/documents/HIGH-
SEAS.PDF.

Zaller, J. G. (2020): Insektensterben — inwiefern sind Pestizide dafir ver-antwortlich. In:
Entomologica Austriaca (27), S. 285-295. Online verfligbar unter https:/Avww.zobodat.
at/pdf/entau_0027_0285-0295.pdf.

Dieses Kapitel wird unter der Creative Commons Namensnennung 4.0 International Lizenz
http://creativecommons.org/licenses/by/4.0/deed.de) veroffentlicht, welche die Nutzung,
Vervielfaltigung, Bearbeitung, Verbreitung und Wiedergabe in jeglichem Medium und
Format erlaubt, sofern Sie den/die urspringlichen Autor(en) und die Quelle ordnungsgemaf
nennen, einen Link zur Creative Commons Lizenz beifiigen und angeben, ob Anderungen
vorgenommen wurden.

Die in diesem Kapitel enthaltenen Bilder und sonstiges Drittmaterial unterliegen ebenfalls der
genannten Creative Commons Lizenz, sofern sich aus der Abbildungslegende nichts anderes
ergibt. Sofern das betreffende Material nicht unter der genannten Creative Commons Lizenz
steht und die betreffende Handlung nicht nach gesetzlichen Vorschriften erlaubt ist, ist fir
die oben aufgefiihrten Weiterverwendungen des Materials die Einwilligung des jeweiligen
Rechteinhabers einzuholen.


https://doi.org/10.1126/science.1259855
https://doi.org/10.1038/nbt0111-9a
https://search.ebscohost.com/login.aspx?direct=true&scope=site&db=nlebk&db=nlabk&AN=230839
https://search.ebscohost.com/login.aspx?direct=true&scope=site&db=nlebk&db=nlabk&AN=230839
https://www.unclosuk.org/sites/unclosuk/files/documents/HIGHSEAS.PDF
https://www.unclosuk.org/sites/unclosuk/files/documents/HIGHSEAS.PDF
https://www.zobodat.at/pdf/entau_0027_0285-0295.pdf
https://www.zobodat.at/pdf/entau_0027_0285-0295.pdf
http://creativecommons.org/licenses/by/4.0/deed.de

iit-Themenband - Resilienz 47

3 Auf dem Weg zu resilienten Pflegesettings:
Soziotechnische Faktoren digitaler
Transformationsprozesse

Maxie Lutze, Bettina Schmietow, Marius Mdller

Um bessere Arbeitsbedingungen in der Pflege zu schaffen, bietet die Digitalisie-
rung eine Fille neuer Chancen. Bei der Einfihrung digitaler Technologien, die
Resilienz in der Pflege stdrken kénnen, gilt es jedoch zu vermeiden, dass deren
Anwendung zu einer zusétzlichen Belastungsquelle fiir das Pflegepersonal wird.
Eine Analyse der komplexen Beziehungen in der Pflege verdeutlicht das Ausmal3
der Herausforderung, eine pflegespezifische Resilienz zu verwirklichen. Denn der
bisherige Fokus, der auf der Ausbildung individueller Resilienz liegt, ist unzurei-
chend und muss um organisationale und systemische Aspekte erganzt werden.

Eine bedarfs- und bedurfnisgerechte Langzeitpflege fur pflegebedurftige Menschen
ist eines der drangendsten Themen unserer Zeit (WHO 2015). Allerdings ist die Lage
angespannt, wie empirische Studien im ambulanten und stationdren Pflegesektor
vielfach belegen. Die COVID-19-Pandemie hat die Lage noch verscharft.

Beruflich Pflegende sind in der Regel von der Sinnhaftigkeit ihrer Arbeit und von
deren Relevanz Uberzeugt, da ihre Arbeit in Interaktion mit Menschen geschieht.
Allerdings halten die vorherrschenden Arbeitsbedingungen — zu wenig Pflegende bei
gleichzeitig ansteigender Anzahl Pflegebeddrftiger sowie andere Auswirkungen der
Okonomisierung im Pflegewesen — wenig erfreuliche Arbeitsanforderungen bereit.
Die Uberdurchschnittliche Anzahl von Krankheitstagen beruflich Pflegender ist ein
Ausdruck davon. In den zurlckliegenden Pandemiemonaten hat sich die Lage noch
einmal verscharft. Aus einer ohnehin starken Belastung wurde Uberforderung, die
in vielen Fallen zu einem Ausscheiden aus dem Pflegeberuf fuhrte. Die notwendi-
gen Ressourcen fiir eine Kompensation der zusatzlichen Anforderungen konnten in
der Krisenlage aufgrund nicht vorhandener Schutzmechanismen haufig nicht aus-
reichend mobilisiert werden.

Eine niedrige Bewertung der Arbeitsqualitat von professionellen Pflegekraften alar-
miert bereits seit langerem auch eine gréBere Offentlichkeit. Wesentliche Ursachen
sind sowohl ein hohes Arbeitstempo und hohe Arbeitsintensitat als auch hohe kor-
perliche Anforderungen sowie emotionale Belastungen (Institut DGB-Index Gute Ar-
beit 2018). Empirische Untersuchungen verweisen darauf, dass auch schon vor der
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COVID-19-Pandemie etwa jede funfte Person im Pflegesektor an Symptomen von
Depression und Angststérungen litt (Morawa et al. 2021).

Die sich seit mehreren Jahren zuspitzende Situation erfordert ein ztgiges und nach-
haltiges Eingreifen mit dem Ziel, Pflegesettings neu zu gestalten, die Arbeitsbedin-
gungen zu verbessern und dabei zu helfen, eine qualitativ hochwertige Pflege durch
innovative Pflegekonzepte zu gewahrleisten. Fir eine nachhaltige pflegerische Versor-
gung gilt es deshalb, den umfangreichen Belastungen Pflegender mit mehr Ressour-
ceneinsatz zu begegnen und das bestehende Ungleichgewicht im Pflegewesen mit
transformativen MaBnahmen in eine neue Balance zu bringen — verbunden mit dem
Anspruch, die Resilienz beteiligter Individuen sowie Personengruppen zu starken.

Allerdings ist bislang wenig erforscht, welche Aspekte fur einen pflegespezifischen
Resilienzbegriff bedeutsam sind. Hier wird Resilienz als das Vorhandensein von Me-
chanismen verstanden, die einzelne Personen oder soziale Gruppen schwierige Si-
tuationen bewaltigen lassen sowie das MaB3, wie gut Personen und soziale Gruppen
sich an auch kurzfristig wandelnde Realitaten anpassen, sich von langerfristigen Be-
lastungen erholen und dabei vorhandene oder neue Mdglichkeiten nutzen kénnen.
Damit steht Resilienz nicht nur fir Bewaltigung, sondern ebenso flr systematische
Erneuerungs- und Veranderungsfahigkeit. Resiliente Pflegesettings sind in diesem
Zusammenhang als soziotechnische Herausforderungen zu verstehen, bei denen es
um die Wirkung von Technologien auf einzelne Pflegepersonen geht, um deren Pfle-
geverstandnis und Kohdrenzgefihl sowie um Pflegeteams und Pflegebedurftige im
Sinne einer Team- bzw. Kooperationsresilienz. Eine zusatzliche Anforderung fur Resi-
lienz resultiert aus der Einfihrung und Anwendung digitaler Technologien in Pflege-
prozessen. Hierbei geht es auch um digitale Resilienz als individuelle Anpassungs-
fahigkeit im digitalen Wandel generell. In diesem Zusammenhang sind jedoch vor
allem personen- und organisationsbezogene Rahmenbedingungen wichtig, die eine
digitale Resilienz férdern und somit eine Uberforderung durch digitale Technologien
in Pflegesituationen vermeiden kénnen. Es geht also wesentlich um Technostress,
weniger um eine origindr technische Resilienz wie beispielsweise bei Cybersecurity.

Die Rolle digitaler Technologien fiir die Gestaltung von Pflegesettings wurde in den
vergangenen Jahren vielfach diskutiert, haufig verbunden mit dem Anspruch, Pflegen-
de zu entlasten und Pflegebedurftige in ihrer Selbststandigkeit zu unterstitzen. Nicht
selten wurde dabei jedoch auch deutlich, dass Technologie abgelehnt oder gar als
Stressor erlebt wird — unter anderem durch die Stérung des Koharenzgefihls, also der
Empfindungsfahigkeit einer Person fir die stimmige Verbundenheit mit sich selbst und
dem Pflegeumfeld, die zur Stressresistenz beitrégt. Vor diesem Hintergrund stellt sich
die Frage, wie es gelingen kann, dass der Einsatz digitaler Technologien bestehende
Herausforderungen nicht vervielfacht, sondern als Ressource zur Gestaltung resilienter
Pflegesettings betragt — und welche Einflussfaktoren dabei zu beriicksichtigen sind.
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Resilienzférderung im Pflegesektor

Bisherige MaBnahmen zur Resilienzférderung in der Pflege zielen Gberwiegend drauf
ab, Symptome wie Depressionen und Angststérungen bei den pflegenden Personen
zu verhindern und deren psychische Gesundheit zu férdern. Daflir kommen beispiels-
weise Achtsamkeitstrainings zur Stressreduktion und kognitiv-verhaltensorientierte
Therapieformen zur Anwendung (vgl. u. a. Mealer et al. 2017; Johnson et al. 2015).
Konzepte und MaBnahmen dieser Art setzen also vorrangig bei den individuellen Res-
sourcen an, indem sie das Vermogen der Pflegenden starken sollen, mit Belastungen
umzugehen. Damit verorten sie die Verantwortung fur und die Anforderungen an
Resilienz Uberwiegend beim Pflegepersonal. Belastungen auf der Systemebene, die
etwa aus einer Zunahme pflegeferner Aufgaben, Engpasssituationen oder gesteiger-
tem Arbeitstempo resultieren, werden hierbei nicht in Erwagung gezogen. Zu diesen
Belastungen zahlen zum Beispiel auch mangelnde Anerkennung und Wertschatzung
der Arbeit, wie sie etwa in niedriger Entlohnung zum Ausdruck kommt. Desgleichen
ignorieren die auf das Individuum zielenden MaBnahmen zur Resilienzférderung
wichtige Aspekte auf organisationaler Ebene wie quantitative Arbeitsanforderungen,
Uberstunden, Schichtdienste, fehlende Mdglichkeiten bei der Arbeitsgestaltung, kor-
perliche Beanspruchungen oder Gefahren einer COVID-19-Infektion.

Ganz offensichtlich ist eine alleinige Starkung individueller Aspekte nicht ausreichend.
Das Bestreben der Férderung von Resilienz muss die Pflege in ihrer Komplexitat er-
fassen: Es gilt, auf die Interaktion zwischen individueller Ebene und den strukturellen
Gegebenheiten der organisationalen Ebene sowie den sozialen, politischen, recht-
lichen und &konomischen Aspekten der Systemebene flr eine Gestaltung gesunder
Arbeitsbedingungen einzuwirken.

Stand der Digitalisierung in der Langzeitpflege und Merkmale der Pflegearbeit

Will man die Pflege mit Hilfe digitaler Technologien resilienter gestalten, ist es un-
abdingbar, zunachst den vorherrschenden Stand der Digitalisierungsbestrebungen
sowie die Merkmale der Pflegearbeit zu analysieren.

Lickenhafte Digitalisierung in der Pflege

Im Vergleich zu anderen Branchen wird das Pflegewesen im Allgemeinen eher als Low-
tech-Bereich wahrgenommen, weil die soziale Interaktion im Zentrum steht. Dennoch:
Technologie, Digitalisierung und Pflege gehoren im Versorgungsalltag zunehmend
untrennbar zusammen. Wurde die Pflege in der Vergangenheit bei der Gestaltung
der Gesundheitsversorgung der Zukunft und somit auch im Bereich der Digitalisierung
vielfach auBen vor gelassen, dndert sich das Bild inzwischen zusehends: durch MaB-
nahmen in Eigenregie, anhand von Forderprojekten verschiedener Ministerien oder
aufgrund gesetzlicher Entwicklungen wie z. B. des Pflegepersonal-Starkungs-Gesetzes
oder des Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetzes (s. Abb. 3.1).
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Technikeinsatz in Langzeit-Pflegeeinrichtungen

berwiegend im Bereich Verwaltung und Organisation, z. B. Leistungsabrechnung
kaum in der Pflegeversorgung

vollstationare Bereiche starker als teilstationare und
ambulante Bereiche durch Digitalisierung gepragt

haufig in der stationaren Pflege aufzufinden:
» Systeme, die Pflegefachpersonen korperlich entlasten, z. B. Personenlifter
» Sensorsysteme, z. B. Sensormatten zur Sturzerkennung
» computergestiitzte Systeme, z. B. therapeutische Wii-Spiele
Robotik, z. B. automatische Esshilfen, eher vereinzelt im Einsatz

sektoreniibergreifender digitaler Austausch etwa zwischen den
Pflegeeinrichtungen und Hausérzt:innen findet bislang mehrheitlich nicht statt

Telematikinfrastruktur soll bei der
sektoreniibergreifenden Kommunikation Abhilfe schaffen

Abb. 3.1 Fakten zum Technologieeinsatz in der Langzeitpflege nach Braeseke et al., 2020.
(eigene Darstellung)

Doch trotz voranschreitender Digitalisierung und zunehmendem Technologieeinsatz
im Pflegewesen kennen Fachkrafte die damit verbundenen Probleme: Zum Beispiel
Finanzierungsprobleme, geringe Akzeptanz bei alteren Beschéaftigten oder hoher Zeit-
aufwand fur die Einarbeitung bei der Einfihrung digitaler Technologien (Braeseke
et al. 2020). Auch die doppelte Dokumentation der Arbeit, elektronisch und auf Pa-
pier, wie sie noch haufig im ambulanten Bereich gang und gabe ist, wird als Problem
benannt. Eine mangelnde Interoperabilitat zwischen verschiedenen Systemen und
deren oftmals geringe technische Ausgereiftheit gehdren ebenfalls in diese Mangel-
liste. Darlber hinaus wird der Umgang mit Daten, deren Schutz und Sicherheit immer
wieder als wunder Punkt genannt (Fuchs-Frohnhofen et al. 2018). Eine mangelnde
Akzeptanz bei den Pflegebedurftigen wird hingegen selten als Grund angegeben.

Interaktion als Kern der Pflegearbeit

Pflegearbeit ist gepragt durch personennahe Tatigkeiten am und mit dem Menschen
und weist im Kern zwei Dimensionen auf: die Interaktionsarbeit und die wissens-
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basierte Arbeit. Interaktionsarbeit umfasst die Zusammenarbeit des Pflegepersonals
mit Pflegebedurftigen sowie weiteren relevanten Personen, wie Arztinnen und
Arzten oder Angehérigen. Hinzu kommt die Gefiihlsarbeit, bei der der Umgang mit
der emotionalen Verfassung der Pflegebedirftigen im Zentrum steht. Diese Interakti-
onsarbeit mit dem Ziel, die Pflegebedurftigen zu starken, ist fr Pflegende emotional
herausfordernd, denn sie erfordert sowohl eine gefuihlsbetonte, offene, situative und
wenig vorstrukturierte Vorgehensweise als auch einen angemessenen Umgang mit
den eigenen Empfindungen (Bohle et al. 2015). Dabei ist sie auBerdem nur begrenzt
planbar, denn ob Pflegebediirftige oder Angehdrige — das GegenUber hat haufig
situationsbezogene und daher nicht vorhersehbare Bedurfnisse. Diese geringe Plan-
barkeit der Interaktionsarbeit ist psychisch extrem fordernd, weil sie effiziente, stan-
dardisierte Arbeitsprozesse kaum zulasst.

Die wissensbasierte Arbeit umfasst das pflegerisch-medizinische Handeln, das auf
wissenschaftlichen Erkenntnissen beruht. Dabei besteht die Anforderung, dass Pfle-
gekrafte ihr professionelles Handeln und die auf allgemeingultigen Regeln beruhen-
de wissensbasierte Arbeit mit den Besonderheiten und Bedurfnissen des Einzelfalls
verbinden. Zusatzlich zu diesen personennahen Tatigkeiten stellt die planmaBig ra-
tionale Arbeit einen wesentlichen und zeitintensiven Teil der Pflegearbeit dar. Hierzu
zahlen die pflegefernen Tatigkeiten und Routineaufgaben mit administrativem Cha-
rakter, etwa die Dokumentation von Leistungsnachweisen (Béhle 2018).

Digitale Resilienz als soziotechnische Herausforderung der Pflegearbeit

Der zunehmende Einzug digitaler Werkzeuge in Pflegesettings folgt dem Ziel, die
Resilienz pflegerischer Strukturen gegeniber anwachsenden Herausforderungen
zu starken. Allerdings lasst sich dieses Ziel nicht im Selbstlauf erreichen. Es ist er-
forderlich, sich sowohl auf individueller und sozialer als auch organisationaler Ebene
mit der Nutzung digitaler Technologien und deren Einfluss auf das Pflegegeschehen
auseinanderzusetzen (s. Abb. 3.1). Besonderes Augenmerk ist darauf zu richten, dass
die digitale Transformation von Pflege- und Versorgungsprozessen nicht zu einer
doppelten Belastung fur Personal und Organisationen wird (Ward et al. 2011). Somit
ist ein holistischer Ansatz nétig, um Determinanten des Resilienzkonstrukts auf den
verschiedenen Ebenen zu erfassen und anzusprechen (s. Abb. 3.2).

Fur eine nachhaltige Digitalisierung im Pflegebereich sowie eine verlassliche Ori-
entierung bei der Gestaltung der Ebenen — individuell, sozial, organisational — sind
stabile Rahmenbedingungen von zentraler Bedeutung. Dazu zahlen eine verlassliche
Finanzierungsgrundlage, klare Regularien und transparente Strukturen ebenso wie
eine pflegenahe Kommunikationsfahigkeit, die auf Augenhohe erfolgt. Unerlasslich
ist eine digitale Infrastruktur, auf die Organisationen sowohl im stationaren als auch
ambulanten Bereich aufsetzen kénnen und die dadurch gekennzeichnet ist, dass sie
gegen Ausfalle aller Art, insbesondere gegen Cyberangriffe, geschitzt ist. Vertrauen
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Individuum

Team

Organisation

System

» Kompetenzen

» Koharenzempfinden
» Selbstwirksamkeit

» Kontrollgefiihl

» Gestaltungsspielraum

» Reduzierung der
Arbeitsverdichtung

» Kommunikation
» Interaktion

> Vertrauen

» Einflihrung von
digitalen Technologien

» Mitbestimmung der
Mitarbeitenden

» Rollenverteilung
» Flihrung

» Transparenz

» Finanzierung/Férderung
»Klare Regularien

» Kommunikation

» Transparente Strukturen
» Digitale Infrastruktur

» Netzwerkverbindung

» Vertrauen

» Qualitit und » Digitale Infrastruktur

Sicherheit der Arbeit

> Vertrauen

> Vertrauen

Abb. 3.2 Vier Ebenen fir die Gestaltung von Resilienz im digitalisierten Pflegebereich

in die digitale Infrastruktur entsteht, wenn sie jederzeit den Austausch mit anderen
Einrichtungen beispielsweise in Wissenschaft und Politik (Netzwerkverbindungen)
auch kurzfristig ermoglicht.

Individuelle Ebene

Aus der Forschung ist bekannt, dass Veranderungsprozesse hin zur digitalen Arbeits-
welt in hohem MaB als Belastung wahrgenommen werden (Califf et al. 2020). Diese
negative Wahrnehmung steht auch in der Pflege einem effektiven und bedarfs-
gerechten Wandel entgegen, der zu groBen Teilen von der aktiven Mitwirkung und
Mitgestaltung der Fihrungspersonen und des Pflegepersonals abhangt. Es gilt also,
diesen Personenkreis zu befahigen, ihren Teil zum Erfolg innovativer Pflegeprozesse
unter Nutzung digitaler Technologien und Hilfsmittel beizutragen (Ricciardi et al.
2019). Das pflegerische Fachpersonal und die individuelle Fahigkeit, Veranderungs-
prozesse mitzutragen und mitzugestalten, ist somit entscheidender Erfolgsfaktor
dieses soziotechnischen Wandels.

Die Einfiihrung sowie die nachhaltige und effektive Nutzung digitaler Technologien
in Pflegeprozessen bedarf ihrerseits eines hohen MaBes an Anpassungsfahigkeit des
Pflegepersonals an die digitalisierte Arbeitswelt. Auf individueller Ebene stellen sich
Fragen nach der Bereitschaft zur dauerhaften Nutzung (Bhattacherjee und Hikmet
2007) und nach den notwendigen Handlungskompetenzen — sprich der Nutzungs-
absicht und tatsachlichen Nutzung und dem daflr notwendigen prozess- und
technologiebezogenen Wissen fur die technologisierten Arbeitsweisen (Kim und
Kankanhalli 2009). Um nun Handlungsabsichten und Verhaltensweisen zur Nutzung
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digitaler Technologien im Pflegewesen zu unterstiitzen gilt es, individuelle Faktoren
zu analysieren, welche dieses Verhalten beginstigen. Dazu gehért zum Beispiel die
Absicht der Pflegenden, qualitativ hochwertige und sichere Arbeit zu leisten.

Schon vorhandene Kompetenzen im Umgang mit digitalen Werkzeugen sind maf3-
geblich fur die Entwicklung einer positiven Einstellung gegentiber dem Technologie-
einsatz auch im Pflegekontext (Gurdas Topkaya und Kaya 2014). Diese positive Ein-
stellung sorgt wiederum fir effektive und nachhaltige Prozesse und steht somit im
Zentrum resilienter Pflegesettings. Neben dem tatsdchlichen Kompetenzniveau hat
aber auch die empfundene Selbstwirksamkeit im Umgang mit Computern und di-
gitalen Werkzeugen — also die individuelle Uberzeugung, Technologien effektiv und
kompetent anwenden zu kénnen (Compeau und Higgins 1995) — einen positiven
Einfluss auf das individuelle Technologieakzeptanzverhalten im Klinik- und Pflege-
kontext (vgl. Hsiao et al. 2011; Aggelidis und Chatzoglou 2009; Wu et al. 2007).
Wichtig dabei ist es ebenso, die berufsbezogene Selbstwirksamkeit zu unterstitzen,
indem die Nutzerinnen und Nutzer der Technologie die Kontrolle Uber die Ausgestal-
tung ihrer Pflegearbeit und das damit verbundene Koharenzgefiihl beibehalten.

Mit dem Einsatz digitaler Technologien in der Interaktionsarbeit ist die Gefahr verbun-
den, dass es zu einer UbermaBigen Formalisierung und Standardisierung der Tatig-
keiten kommt, die den situativen BedUrfnissen des Einzelfalls widersprechen (Hacker
2018). Formalisierung und Standardisierung beeintrachtigen die zwischenmensch-
liche Interaktion und verletzen den identitats- bzw. sinnstiftenden Kern der Pflege.
Wie bereits aus anderen Branchen bekannt, besteht auch in der Pflege das Risiko,
dass das Zusammenwirken von teilweise oder vollstdndig automatisierten Systemen
und Menschen ein zu geringes oder Uberschwangliches Vertrauen in Automation
evoziert und zudem den Verlust des Situationsbewusstseins bzw. manueller Fertig-
keiten nach sich ziehen kann (Manzey 2008). Auch besteht die Gefahr, dass sich die
Technologie im Pflegealltag gewissermalBen zwischen die pflegende und pflegebe-
dirftige Person schiebt. Demzufolge ist ein entscheidender Gestaltungsaspekt, dem
pflegerischen Fachpersonal keine starren digitalen Strukturen und damit Arbeits-
weisen vorzugeben, sondern darauf zu achten, dass Spielraume flr professionelles
Handeln erhalten bleiben. Die Nutzung digitaler Technologien ist folglich als Mittel
zu betrachten, die Austbung pflegerischer Tatigkeiten angesichts des aktuell herr-
schenden UbermaBes an Pflegebedarf tiberhaupt zu erméglichen und deren Qualitat
beizubehalten beziehungsweise zu verbessern. So kénnen digitalisierte Arbeitswei-
sen letztlich auch dem Selbstanspruch guter Pflege gerecht werden.

Interaktionen, die als Beziehung zwischen Menschen einen identitatsstiftenden Cha-
rakter haben, werden in digitalen Pflegesettings zunehmend technologisch vermittelt.
Dabei lasst sich das AusmalB dieser digitalen Mediation entlang eines Kontinuums
feststellen; ausgehend von einer digitalen Unterstlitzung analoger Pflegeprozesse,
beispielsweise mittels eines digitalen Blutdruckmessgerats, bis hin zu einer vollstan-
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digen Substituierung des zwischenmenschlichen Kontakts etwa durch den Einsatz
eines Roboters (Kataria und Ravindran 2018). Dieses Ausmal3 an Moglichkeiten hat im
konkreten Detail einen groBen Effekt auf die Bereitschaft des Pflegepersonals digitale
Technologien zu nutzen. Deren Einsatz sollte daher immer kontext- und situations-
abhangig sowie in manchen Fallen sogar individuell bezogen auf die zu pflegende
Person abgewogen werden. Eine pauschale Digitalisierung bestehender Versorgungs-
prozesse ohne deren fachliche Reflexion und Anpassung ist nicht zielfihrend und
kann zu Mehraufwand und letztlich Ablehnung fhren (Salisbury et al. 2020).

Ein weiteres in der Forschung umfangreich behandeltes Thema ist die Frage nach
dem individuellen Vertrauen in Technologie. Offenkundig hat die Vertrauenswdirdig-
keit der Technologiequelle bzw. der bereitstellenden Organisation eine groBe Bedeu-
tung, wenn es darum geht, Bedenken hinsichtlich Sicherheit und Privatheit bei der
Nutzung digitaler Technologien zu zerstreuen. Es ist bekannt, dass ein gesteigertes
Vertrauen in die Technologie einen groBen Einfluss auf die Akzeptanz und nach-
haltige Nutzung digitaler Werkzeuge im Gesundheitswesen hat (vgl. Dhagarra et al.
2020). Vertrauen in Technologie kann auch durch das Co-Design digitaler Losungen
unter Einbeziehung der Nutzerinnen und Nutzer — hier des Pflegepersonals — im
Entwicklungsprozess gesteigert werden (Raeve et al. 2021), wie aktuelle Beispiele
belegen (Grynne et al. 2021).

Vertrauen in die Anwendung einer Technologie ist zudem davon abhéngig, ob ein
institutionelles und kollektives Vertrauen in den Arbeitgeber besteht (Vance et al.
2008). Eine positive Verbindung dieser beiden Vertrauensebenen ist wahrscheinlich
(Lippert und Michael Swiercz 2005), sodass ein positives Verhaltnis zwischen Pflege-
personal und der Ubergeordneten Organisation zu einer erhéhten Resilienz im Rah-
men digitaler Wandlungsprozesse fiihren kann. In der Wissenschaft hat die Frage
nach dem Vertrauen des Pflegepersonals in Vorgesetzte, welche Technologien in
der Organisation einfihren, bislang wenig Aufmerksamkeit erhalten. Dabei ist diese
Vertrauensbeziehung Grundlage fur effektive Arbeitsweisen und eine gute Arbeits-
atmosphare.

Digitale Handlungskompetenzen auf Seiten der Fihrungskrafte erzeugen Vertrauen
bei Mitarbeiterinnen und Mitarbeitern, ebenso ein transparenter Umgang mit dem
digitalen Wandel wie mit etwaigen Hurden, Zielen oder Erwartungen (Hadi-Mog-
haddam et al. 2021). So ist es zum Beispiel wichtig, dem Pflegepersonal, also den
Nutzerinnen und Nutzern, die Funktionsweise neuer Technologien zu erklaren und
aufzuzeigen, wie sie sie in den Arbeitsalltag integrieren konnen. Dabei muss be-
achtet werden, dass das individuelle Kohdrenz- und Kompetenzempfinden dadurch
nicht beeintrachtigt wird. So eréffnen digitale Arbeitsprozesse durch eine erhdhte
Effektivitat und Effizienz Rdume zur Austbung guter und koharenter Pflegearbeit,
beispielsweise in Form intensiverer Kontakte mit zu Pflegenden. Wenn der autonome
und kohdrente Arbeitsstil und die damit einhergehend empfundene Selbstwirksam-
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keit der Pflegenden aufrechterhalten wird, lasst sich letztlich das Vertrauen in das
digital erweiterte Arbeitsumfeld sogar steigern.

Organisationale und Team-Ebene

Um resiliente Pflegesettings zu schaffen, muss neben der individuellen Ebene auch die
organisationale Ebene beleuchtet werden. Dabei sind der Austausch von Informatio-
nen und Kommunikation von zentraler Bedeutung, um die Versorgung Pflegebedurf-
tiger sicherzustellen, die psychische Belastung Pflegender zu balancieren und somit
zur Verbesserung der Arbeitsbedingungen insgesamt beizutragen (Lutze et al. 2021).
Im Mittelpunkt steht die digitale Dokumentation. Um im Pflegeprozess unterstiitzend
zu wirken, sind die Vollstéandigkeit erfasster Daten und eine zeitnahe Dokumentation
unabdingbar. So lassen sich Verdnderungen bis hin zu Notféllen frihzeitig erkennen.
Wenn durch digitale Dokumentations- und Kommunikationssyteme alle relevanten
Informationen rasch verfiigbar sind und ein Informationsfluss auch Gber strukturelle,
institutionelle und hierarchische Grenzen hinweg gegeben ist, greifen Arbeitsprozes-
se effizienter ineinander. Zudem steigt aufgrund der allgegenwartigen Verfligbarkeit
pflegerelevanter Informationen in der Pflegearbeit die Evidenz fir Interventionen —
und das bedeutet mehr Ausfihrungssicherheit (ebd.).

Uber eine digitale Pflegedokumentation, gestiitzt auf mobilen oder mehrfach sta-
tiondr angebrachten Endgerdten, entsteht eine Situation, in der alle Informationen
Uber die generelle wie auch die aktuelle Lage der zu pflegenden Person am Point of
Care verflgbar sind. Ein einheitlicher digitaler Datenfluss stellt zudem sicher, dass
alle Pflegefachpersonen die notwendigen Informationen in Echtzeit nutzen kénnen.
Auf diese Weise werden Missverstandnisse vermieden, Ubergaben erleichtert und
die Effektivitat und Effizienz der Arbeit insgesamt gesteigert. Das gilt gleicherma-
Ben fur die Interaktion mit weiteren Akteuren des Gesundheitswesens, etwa dem
medizinischen Personal in anderen Bereichen des Gesundheitswesens oder den An-
gehorigen pflegebeddrftiger Personen.

SchlieBlich kénnen auch Sensorsysteme helfen, Unwagbarkeiten im Pflegealltag
vorzubeugen. Sie ermdglichen eine bessere Planbarkeit, weniger Gehetztsein und
die Méglichkeit, friih- bzw. rechtzeitig reagieren zu kénnen. Die Verfligbarkeit auto-
matisch erfasster Daten tragt dazu bei, anlassbezogen handeln zu kénnen, also dann
pflegerisch tatig zu werden, wenn der Bedarf angezeigt wird. So kénnen Pflegefach-
personen rechtzeitig auf Alarme reagieren, wenn sich beispielsweise zu Pflegende
nicht ausreichend selbst bewegen (Dekubitusprophylaxe), sich bei Sturzgefahrdung
bewegen (Sturzpravention), bei Einschrankungen der Orientierungsfahigkeit einen
definierten Bereich verlassen (GPS-Ortung) oder wenn Sensoren einen kritischen
Feuchtegrad des Inkontinenzmaterials ermitteln. Statt einer routinemaBigen Uber-
prafung des Ist-Standes in festen Zeitintervallen wie in der Vergangenheit tblich und
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notwendig, kénnen so dank digitaler Hilfstechnologien in der Zwischenzeit andere
Tatigkeiten erledigt werden. Damit allerdings diese positiven Effekte besserer Infor-
miertheit und Kommunikation zum Tragen kommen, sind grundlegende Vorausset-
zungen erforderlich, wobei die Dokumentation am pflegerischen Tun und weniger
an nachweispflichtigen und abrechnungsrelevanten Punkten orientiert sein sollte.
Zu diesen Voraussetzungen zahlen die Entwicklung einer soliden Praxis des Doku-
mentierens sowie ein Handeln ohne Uberwachungs- und Kontrollcharakter, indem
zum Beispiel Abweichungen von der MaBnahmenplanung weniger als Alarmsignale
verstanden werden, sondern eher Anlass fir ein Nachjustieren der Planung sind.
Demzufolge ist die jeweilige Organisationskultur zu einem groBen Anteil daflr ver-
antwortlich, wie gut der Wandel in einer Pflegeeinrichtung gelingt (ebd.).

Um die Arbeitsbedingungen durch die Einfihrung von Technologien zu verbes-
sern und den Mitarbeitenden nicht zusatzliche Lasten aufzubirden, gilt es, weitere
Kernbestandteile der Pflegearbeit zu berlcksichtigen. So kann die wissensbasier-
te und korperliche Arbeit erheblich vom Einsatz digitaler Technologien profitieren.
Uber digitale Dokumentations- oder Sensorsysteme kénnen fundierte Informationen
Uber die Pflegebedirftigen erfasst und damit die Pflegeplanung sowie die Bewer-
tung der Pflegeergebnisse verbessert werden. Auch Vorhersagen tber den weiteren
Entwicklungsverlauf sind auf einer breiten Informationsbasis eher méglich. Nicht zu-
letzt vervielfaltigt der Einsatz unterschiedlicher Technologien die Optionen fir pfle-
gerische Interventionen, wobei das Wissen darUber, fiir welchen Einzelfall ein System
geeignet ist und welche Wirkung sich daraus ergeben kann, bei den Pflegenden
eine zentrale Voraussetzung ist. Im 6ffentlichen Diskurs tber den Technologieein-
satz in der Pflege gilt das planmaBig-rationale Handeln aufgrund des héheren Stan-
dardisierungsgrades als jener Teil der Pflegearbeit, der durch Technologie unterstitzt
oder bisweilen sogar komplett ersetzt werden kann. So erleichtert die digitale Do-
kumentation beispielsweise den Prozess der Leistungserfassung oder die Bestellung
von Medikamenten und verringert damit den Arbeitsaufwand in erheblichem Ma@.
Im Sinne einer geeigneten Aufgabenvielfalt ist bei der Arbeitsgestaltung auf Art und
MafB der Substitution zu achten.

Daneben tragt das organisationale sowie soziale Umfeld des Pflegepersonals dazu
bei, ob und wie digitale Technologien im Arbeitsalltag bewertet und genutzt wer-
den (vgl. Schwalb und Klecun 2019). So bestimmen soziale Norm- und Wertevor-
stellungen im Team und der Ubergeordneten Organisation wesentlich dartber, wie
sich Fachkrafte als kiinftige Nutzerinnen und Nutzer digitalen Arbeitsweisen nahern.
MaBgeblichen Einfluss hat auch der organisationale Ruckhalt bei der Umsetzung
neuer technologisierter Prozesse (Kim und Kankanhalli 2009). Diese Form der Unter-
stlitzung, beispielsweise Schulungen oder technischer oder psychosozialer Support,
kann Widerstande zur Nutzung auf Seiten der Anwenderinnen und Anwender Uber-
winden (Huang 2015). Auch ein transparenter Umgang mit Erwartungen und ab-
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sehbaren Herausforderungen kann einen positiven Effekt auf die notwendige Bereit-
schaft zum Erlernen und Nutzen digitaler Tools haben. Dariber hinaus legen Studien
nahe, dass ein entsprechender Flihrungsstil sowie ein Mindestmal3 an technologi-
schem Know-how im Rahmen digitaler Transformationsprozesse vonnéten ist (Sow
und Aborbie 2018).

Zusammenfassend ldsst sich sagen, dass sich die Notwendigkeit zur Schaffung digi-
taler Anpassungsfahigkeit — die Herstellung von Resilienz — durch alle Hierarchien
einer Pflegeorganisation zieht. Somit ist die Ubernahme digitaler Prozesse keine Auf-
gabe, welche dem Pflegepersonal allein zukommt, sondern sie besteht organisations-
weit. Durch die Kommunikation zu erwartender objektiver Erfolge, wie zum Beispiel
effizientere Arbeitsablaufe oder die Evidenz technologiebasierter Interventionen,
lasst sich auf der Ebene der Mitarbeiterinnen und Mitarbeiter ein positives Verstand-
nis fUr Veranderungen hin zu digitalisierten Prozessen wecken. Bei der Einflihrung
von Technologien in Pflegeprozessen sollte folglich ein transparenter Umgang mit
den Auswirkungen der digitalen Unterstitzung herrschen, um das Koharenzemp-
finden auf Ebene des Pflegepersonals aufrecht zu erhalten. Ebenso wie auf der in-
dividuellen Ebene beschrieben, ist dies moglich, indem Mehrwerte in der Pflegearbeit
aufgezeigt werden, wie etwa die zeitliche Entlastung und der entstehende Freiraum
fir angemessenen Kontakt mit Pflegebedurftigen.

Bei der Akzeptanz und tatsachlichen Nutzung digitaler Technologien spielen sub-
jektive Parameter, wie beispielsweise das individuelle Belastungs- und Koharenzemp-
finden oder die Auswirkung auf personliche Arbeitsroutinen, ebenfalls eine wichtige
Rolle. Forschungsergebnisse legen nahe, bei der Einfihrung die effektive Nutzung
von Technologien multidimensional zu begreifen und objektive mit subjektiven Fak-
toren zu kombinieren (Michie et al. 2017). Bisherige Studien fokussieren dabei vor
allem auf die subjektive Wahrnehmung des Technologieeinsatzes, etwa wahrgenom-
mene Vorteile und Aufwande (Maillet et al. 2015), Unterstlitzung am Arbeitsplatz
oder bereitgestellte Gelegenheiten zur Weiterbildung (Leeuw et al. 2020). Daraus
ergibt sich ein hoher Bedarf fur weitere Forschungsarbeiten, welche objektive MaBe,
wie beispielsweise die Zeitersparnis im Pflegeprozess, integrieren und die Wechsel-
wirkung mit subjektivem Empfinden untersuchen.

Um fUr eine Vereinbarkeit digitaler und analoger Prozesse und damit zusammenhan-
gender Erwartungen, Praferenzen und Moglichkeiten Sorge zu tragen, ist es notwen-
dig, die fur die Pflege charakteristische Interaktionsarbeit, gerade in Zeiten digitaler
Umstrukturierungen, im Einklang mit dem Pflegepersonal sowie den Ubergeordneten
Organisationen um technologische Komponenten zu erweitern. In der Literatur zu
Fragen bezlglich der Rolle der individuellen Identifikation und des beruflichen Selbst-
verstandnisses im Rahmen der Technologienutzungs- und -akzeptanzforschung wird
deutlich, dass die wahrgenommene Nutzlichkeit einer Technologie mitunter von der
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Verdnderung des eigenen Selbstverstandnisses beziehungsweise Selbstbilds abhangt
(Mijin et al. 2019). Das Selbstbild kann hierbei definiert werden als ,[...] das AusmaB,
in dem die Nutzung einer Innovation als Erweiterung des eigenen Images oder Status
innerhalb des sozialen Systems wahrgenommen wird” (Moore und Benbasat 1991, S.
195).

Wie eine Befragung von Arztinnen, Arzten und Pflegenden zu deren Einstellung
hinsichtlich der Nutzung elektronischer Gesundheitsakten ergeben hat, kann durch
die Nutzung einer solchen digitalen Technologie das individuelle Selbstbild gestarkt
und erweitert werden, sobald die Handlung den Normen und Erwartungen innerhalb
der sozialen Gruppe — dem Kollegium oder dem Pflegewesen allgemein — entspricht
(Mijin et al. 2019). Dies wiederum hat einen positiven Einfluss auf die Produktivitat
sowie den sozialen Zusammenhalt (Pfeffer 1982) und tragt somit zur Resilienz von
Pflegepersonal und Organisationen bei. Daraus ergibt sich die Notwendigkeit zur
Schaffung eines technologieorientierten Berufsverstandnisses in der Pflege, in dem
der Einsatz innovativer Technologien als zentraler Bestandteil moderner Arbeitswel-
ten als selbstverstandlich erachtet wird und strategisch verankert ist.

Handlungserfordernisse und Strategien fiir die Pflege in der Zukunft

Digitalisierung und Technologieeinfihrung — ein ,Technology Push” gilt in Politik,
Wissenschaft und Wirtschaft bereits seit langerem als Chance fur die zuknftige Ge-
staltung der Pflege. In den Einrichtungen der Pflege rangierte das Thema allerdings
bisher haufig eher am Ende der Prioritatenliste, hinter Themen wie gesetzlichen An-
forderungen an Qualitatsstandards oder Fragen der Personalbeschaffung. Mit ak-
tuellen Entwicklungen, wie dem Digitale-Versorgung-und-Pflege-Modernisierungs-
Gesetz (DVPMG), der Einfihrung digitaler Pflegeanwendungen oder im Bereich der
Telematikinfrastruktur, erhalt das Thema nun eine neue Aufmerksamkeit — unter-
stltzt durch Aktionen, die direkt aus der Pflege kommen, wie beispielsweise das
Bundnis , Digitalisierung in der Pflege”’.

Im Zuge dieser Entwicklungen lasst sich festhalten, dass den skizzierten Herausfor-
derungen, aber auch Potenzialen der digitalen Transformation des Pflegewesens mit
Ressourcen und MaBnahmen auf verschiedenen Ebenen zu begegnen ist. So gilt es,
fur eine Entfaltung der Potenziale digitaler Technologien in der Pflege, den bisherigen
verengten Fokus auf eine eigenverantwortliche individuelle Resilienz aufzuweiten. Die
Komplexitat der Herausforderungen durch sozio-digitale Transformation und Oko-
nomisierung erfordert ebenfalls eine vielschichtige Beriicksichtigung von Resilienzfak-

T https://deutscher-pflegerat.de/wp-content/uploads/202 1/05/2021_Positionspapier_Ver-
bandebindnis-Digitalisierung-Pflege.pdf.
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toren. Die Notwendigkeit eines mehrdimensionalen Herangehens stellt sich auch fur
die Forschung zur Technologieakzeptanz bzw. -nutzung. Hier gilt es, subjektive MaBe
wie Belastungsempfinden, Identifikation oder Jobzufriedenheit und objektive MaBe
wie Patienten pro Tag, Zeit pro Patient oder Anzahl der Komplikationen vereint zu
betrachten und darlber hinaus mehr partizipative Forschungsansatze zu verfolgen.

Individuelle Faktoren, die unter anderem zu UbermaBigem Stress, der Skepsis oder
gar Ablehnung von neuen Technologien oder dem Verlust des Koharenzgefihls Pfle-
gender flhren, sind in der Realitat nicht isoliert wirksam, sondern haufig eng mit
organisationalen und systemischen Aspekten verwoben. Um die schlummernden Po-
tenziale der Digitalisierung freisetzen zu kénnen, missen jedoch zunéchst bestimmte
Voraussetzungen erfillt sein, wie etwa die Verfligbarkeit von Zeit und Freirdumen im
Pflegealltag. Nur dann lassen sich Technologien aneignen. Auch ist ein angemessener
Einsatz von Ressourcen in Form von Personal, Zeit, Geld und Infrastrukturen erfor-
derlich. Unabdingbar sind auch notwendige Fihrungskompetenzen. Kinftig stehen
somit neben der Foérderung individueller Gesundheit Strukturen, Prozesse und letzt-
lich die Schaffung nicht nur resilienter Individuen, sondern die Schaffung resilienter
Pflegesettings im Mittelpunkt.

Bei der Einfihrung neuer Technologien kénnen diese Kontextfaktoren entscheidend
zu deren Akzeptanz sowie einer effektiven und eigenmachtigen Nutzung beitragen.
Hierbei spielt die Bereitstellung und Férderung von Know-how zur nachhaltigen und
effektiven Anwendung digitaler Technologien in der Pflegepraxis eine wichtige Rolle.
Die kompetente und partizipative Nutzung innovativer Technologien fir Pflegepro-
zesse hangt dabei von verschiedenen Faktoren des Empowerments etwa im Hinblick
auf die Gesundheits-, Digital- und Technologiekompetenz von Pflegenden und Fih-
rungspersonen ab — und des Vertrauens in die Technologien, um beispielsweise eine
Balance gegentber datenschutzrechtlichen und ethischen Bedenken herzustellen.
Eine wichtige Rolle spielt auch das Selbstwirksamkeitsempfinden der Pflegenden so-
wohl bei der Pflegetatigkeit als auch bei der Technologienutzung. Ziel sollte es sein,
dass Pflegende motiviert und befdhigt sind, bereitgestellte Technologien kontinuier-
licher zu nutzen und Behelfsldsungen vermieden werden, sodass eine Integration in
den Arbeitsalltag trotz etwaig auftretender Komplikationen zum Beispiel hinsicht-
lich Usability, Unverstandlichkeit, komplexer Handhabung oder zunachst unklarem
Nutzen schrittweise erfolgen kann.

Diese Aspekte der Umsetzung mussen auf Grundlage von Ressourcen der bereitstel-
lenden Organisationen und den strukturellen Voraussetzungen auf systemischer Ebe-
ne geschehen. Unabhdngig von Dimensionen der Befdhigung sollte auch der schritt-
weise Einfluss digitalisierter Arbeitsweisen auf die individuelle Identifikation und das
Selbstbild des Pflegepersonals in den Blick genommen werden. Die Kompatibilitat
von neueren digitalen mit bestehenden analogen Prozessen in der Pflege- und Ge-
sundheitspraxis ist dafur die Grundlage. So kénnen Technologien als Anreicherung
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und nicht vorwiegend als Substituierung insbesondere der zwischenmenschlichen
Prozesse wahrgenommen und die BedUrfnisse Pflegebedurftiger und Angehoriger
im Blick behalten werden.

Welche MaBnahmen sind also hilfreich, um zu einer effektiven Nutzung von Di-
gitalisierungspotenzialen in der Pflege zu kommen und damit zu deren Resilienz-
starkung beizutragen? Auf der Organisationsebene kommt Fihrungskraften die
entscheidende Rolle zu, Mitarbeitende an der Entwicklung einer Zielvision fur die
Einfihrung digitaler Technologien zu beteiligen. Es muss gemeinsam geklart werden,
was erreicht, verandert und verbessert werden soll sowie welche Méglichkeiten und
Erwartungen mit dem Technologieeinsatz verbunden sind. Die jeweilige Erwartungs-
haltung sollte sowohl von den Fihrungskréften als auch den Mitarbeitenden deutlich
kommuniziert werden: welche Ziele konkret erreicht werden sollen und wozu die
Tools angeschafft werden und was bei Verdanderungen von den individuellen ,alten”
Arbeitsweisen erhalten bleibt. Dafir ist es hilfreich, bestehende Prozesse zum Bei-
spiel hinsichtlich des Datenflusses zu analysieren und entsprechende Anpassungs-
potenziale zu identifizieren.

Fur die Beteiligung der Mitarbeitenden an diesem Prozess und gegebenenfalls auch
der Pflegebedirftigen und deren Angehérigen sollten klare Strukturen bestehen.
Klare Strukturen und Rollen sind bei der Einfihrung und Nutzung neuer Techno-
logien auch zum Beispiel beim Auftreten technischer Probleme hilfreich. Zudem ist
die Auswahl geeigneter Technologien und IT-Dienstleister ein zentraler Erfolgsfak-
tor; dabei kann die Kooperation mit anderen, schon weiter fortgeschrittenen Ein-
richtungen nutzlich sein, um von deren Erfahrungen zu profitieren und zum Beispiel
die eigene Verhandlungsposition gegentiber Anbietern zu starken (Lutze et al. 2021).

Die schrittweise Einflhrung neuer Technologien hat den Vorteil, dass Zwischen-
bewertungen etwa auf Grundlage von Erfahrungs- und Zufriedenheitswerten der
Mitarbeitenden vorgenommen werden kénnen, um Fehlentwicklungen abzufan-
gen. Der Lern- und Transformationsbereitschaft, die von Pflegenden erwartet wird,
sollte auf Seiten der Fiihrungskrafte eine Offenheit fur Veranderung und Fehlerkultur
sowie eine transparente Kommunikation der Ziele und méglicher erwarteter Aus-
wirkungen beiseitestehen. Hierbei mussen entsprechende Freirdume fiir Pflegende
geschaffen werden. Zum Beispiel durch ein Rotationsprinzip in der Pflegeplanung,
das eine Freistellung fiur digitale Weiterbildung beinhaltet. Auch sollten digitale
Technologien nicht im Wesentlichen zur Leistungsiberwachung eingesetzt werden.
Gleichwohl ist zu bedenken, dass diese Freiraume angesichts des Fachkrafteman-
gels in der Pflege gegebenenfalls mit einer Mehrbelastung anderer Mitarbeitender
verbunden sind.

Vollstandig umgesetzt werden kénnen diese MaBnahmen fir mehr Resilienz in der
Pflege letztlich nur, wenn auch Anpassungen auf der Systemebene erfolgen. Und
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auf der Grundlage einer nachhaltigen Politik, die das Gelingen innovativer Pflege-
konzepte mithilfe digitaler Technologien und die Qualitat von Pflege und Pflegearbeit
nicht Uberwiegend an quantitative Indikatoren und Wirtschaftlichkeitserwagungen
knUpft. Einer Politik also, die gezielt bessere Arbeitsbedingungen und Entlastungen
flr Pflegekrafte intendiert. So wirden nicht zuletzt Freiraume fir die fachliche Ar-
beit und Weiterqualifikation des Pflegepersonals geschaffen und schlieBlich auch das
Wohlbefinden bzw. die Zufriedenheit der Pflegebedirftigen gesteigert.

Um die Rahmenbedingungen der digitalen Transformation in der Pflege richtig zu
setzen, sind klare gesetzliche Vorgaben zum Ausbau der Infrastrukturen, den not-
wendigen Investitionsbudgets sowie dem Umgang mit Effizienzgewinnen vonnoten.
Weitreichende und koordinierte Investitionen auf systemischer Ebene, also auf Ebene
des Bundes, der Lander und Kommunen, sind elementar, jedoch im wohlfahrtsbasier-
ten Pflegesektor nicht ohne Weiteres moglich. Im Unterschied zu anderen Branchen
der Wirtschaft ist es unter anderem aufgrund des Abrechnungs- und Vergiitungssys-
tems in der Pflege nur in sehr geringem Umfang maéglich, Einsparungen bei erfolg-
reicher Digitalisierung zu monetarisieren und zu nutzen (Lutze et al. 2021). Effektiv
wadren auch zentralisierte Informationsstrukturen beziehungsweise Anlaufstellen fiir
die Einfihrung neuer Technologien, sodass systematisch Wissen aufgebaut und wei-
tergegeben werden kann.

Hierbei wiederum gilt es, die speziellen Vorteile digitaler Technologien und Assistenz-
systeme im Kontext zu erfassen, basierend auf nachvollziehbarem Nutzen und damit
der Robustheit und Nachhaltigkeit der Technologien. So kénnen sie eine breitere
Informationsbasis aufgrund der Datenerfassung in digitalen Dokumentations- oder
Sensorsystemen zur Verfligung stellen, welche wiederum fir die Erfassung der Be-
darfslage der Pflegebedirftigen, um Interventionsmoglichkeiten zu diversifizieren
aber auch die Pflegeplanung oder die Verbesserung von Pflegeergebnissen relevant
sind. Auf diese Weise kann zunehmend Wissen darlber generiert werden, in wel-
chen Bereichen der Pflegepraxis eine verbesserte Standardisierung — beispielsweise
eine stringente digitale Dokumentation — sinnvoll ist und wie damit die Pflegekrafte
effektiv unterstitzt werden kénnen. Gleichzeitig kann eine verbesserte Evidenzlage
aufgrund digitaler Infrastrukturen dazu beitragen, die systematische Nutzung in spe-
zifischen Kontexten und Einzelfallen zu erleichtern.

Ein Beispiel fur die Starkung von Resilienz auf Basis eines solchen Herangehens sind
digitale Kommunikations- bzw. Kooperationstechnologien, welche die Kooperation
in einer Gruppe vereinfachen beziehungsweise zu standardisieren helfen. Beispiele
hierfur sind die digitale Dokumentation von Pflegeleistungen oder der Einsatz von
Videotelefonie (Lutze et al. 2021). Der Nachweis kontextspezifischen Nutzens kann
so auch dazu beitragen, eine Doppelbelastung fur Pflegende und ihre Organisatio-
nen in der Umsetzung der digitalen Transformation zu vermeiden oder zumindest zu
reduzieren.



62 | Leben

Es kann abschlieBend festgehalten werden, dass ein pflegespezifischer Resilienz-
begriff immer in einem Spannungsverhéltnis zu einer Effizienzorientierung steht,
die bislang das Pflegewesen dominierte. Das Streben nach Resilienz ist zukunftsori-
entiert, denn es impliziert, dass Krisenerfahrungen, die in der Pflege erlebt werden
oder erlebt wurden, kreativ in einen neuen Zustand Uberfihrt werden. Um dieses
Ziel zu erreichen, gilt es, die Komplexitat der Erfordernisse von Resilienz in der Pflege
anzuerkennen, entsprechende Fahigkeiten wie digitale Kompetenzen auszubilden,
Netzwerkverbindungen zu starken, um Wissen zu teilen und aus Erfahrungen zu
lernen sowie stabile Rahmenbedingungen — einschlieBlich einer digitalen Infrastruk-
tur — und eine verlassliche Finanzierung zu gewahrleisten.
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4 Open Public Data, Medienkompetenz und die Resilienz
der Gemeinschaft vor Ort

Lukas Lehning, Henry Schweigel, Niklas Creemers

Offentliche Diskurse finden zunehmend in digitalen Medien statt. Hiufig entfal-
ten sie hier Dynamiken, die einer gemeinsamen Willensbildung, der Verlésslichkeit
geteilter kommunikativer Praktiken und nicht zuletzt der Wahrheitsfindung ab-
traglich sind. In der Folge leidet die Fahigkeit lokaler Gemeinschaften, gemeinsam
Lésungen etwa fir die Bewdltigung von Krisen und disruptiven Entwicklungen
zu finden. Diskursive Resilienz wird somit zu einem notwendigen Faktor von Ge-
meinschaftsresilienz. Der Beitrag diskutiert diese Zusammenhénge und zeigt auf,
wie die Resilienz von Gemeinschaften — insbesondere mit Blick auf Fragen einer
diskursiven Resilienz — gestarkt werden kann. Im Fokus stehen dabei partizipative
Verfahren und innovative MalBnahmen auf Basis von Open Public Data (OPD).
So adressiert dieses Kapitel die Potenziale und Herausforderungen, welche die
Verfligbarkeit und Nutzung dieser Daten fiir lokale Kontexte bereithalten. Dabei
betont der Beitrag Daten- und Medienkompetenz als Voraussetzungen fir eine
zielflihrende Verwendung von OPD zur Stdrkung von Gemeinschaftsresilienz.

Seit der Prasidentschaft Donald J. Trumps in den USA haben sich Begriffe wie Fake
News und ,alternative facts” im 6ffentlichen Diskurs etabliert. Sie sind dazu geeig-
net, das Vertrauen in etablierte Medien und Institutionen der 6ffentlichen Debatte zu
untergraben und Prozesse einer verbindenden Wahrheitsfindung in der Gesellschaft
zu schwachen. Damit sind sie Ausdruck von diskursiven Verschiebungen im digitalen
Zeitalter, in denen sich gesellschaftliche Diskurse zunehmend radikalisieren und die
Frage, welche Informationen Debatten verlasslich anleiten kédnnen, immer schwerer
zu beantworten ist.

Diese Krise des 6ffentlichen Diskurses verscharft sich auch entlang lokaler Bedingun-
gen. So zeigte sich im Rahmen der verstarkten Fluchtmigration 2014/15 oder der
Corona-Pandemie eine Fragmentierung, Radikalisierung und Polarisierung gesamt-
gesellschaftlicher Diskurse nicht nur in den demokratischen Gesellschaften Europas
und Nordamerikas, sondern auch dartber hinaus. Gleichzeitig erfuhren diese Dy-
namiken besondere lokale Auspragungen, da wo sie durch bestimmte Ereignisse,
Akteur:innen oder Herausforderungen verstarkt wurden. Der gezielten Streuung und
weiteren Verbreitung von Falschinformationen, insbesondere Uber soziale Medien,
kommt in solchen Zusammenhangen eine wachsende Rolle zu.
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Falschinformationen sind dabei dazu geeignet, grundlegende Regeln des 6ffentlichen
Diskurses auBer Kraft zu setzen und das geteilte kommunikative Fundament der
Debatte zu schwachen. Damit stellen sie auch den gesellschaftlichen Zusammenhalt
und das soziale Vertrauen, etwa innerhalb von Stadtgesellschaften oder -quartieren,
auf die Probe und erschweren es, im Rahmen der demokratischen Willensbildung
gemeinsame Losungen vor Ort zu entwickeln.

Um die Beeinflussung durch Falschinformationen einzudammen, ist es essenziell,
Medienkompetenz zu entwickeln. Sie stellt eine Kernkompetenz dar, um an 6ffent-
lichen Diskursen teilzuhaben und diese zusammen mit anderen so zu gestalten,
dass sich Konflikte kommunikativ |6sen lassen. Zudem bedarf es fir eine fundierte
Debatte des Zugangs zu verlasslichen Informationen und Daten in den jeweiligen
Themenbereichen. Der 6ffentliche Sektor kann durch die gezielte Bereitstellung
von hochwertigen Offenen Daten eine wichtige Rolle in der Gestaltung von in-
formierten Diskursen einnehmen. Zugleich geht es dabei um die Schaffung von
Transparenz und die Ermoéglichung von Beteiligung bei der Planung und Ausgestal-
tung des unmittelbaren Lebensumfeldes unterschiedlicher Communities. Solche
partizipativen Vorgehensweisen, die durch eine gezielte Datenbereitstellung und
-nutzung gestutzt und angeleitet werden, kdnnen Gemeinschaftsresilienz starken.

Der vorliegende Beitrag fragt, wie es gelingen kann, die Fahigkeiten lokaler Gemein-
schaften zur Bewaltigung diskursiv-kommunikativer Krisen und deren lebenswelt-
lichen Auswirkungen zu starken. Hierbei liegt der Fokus auf 6ffentlichen Diskursen
in Abgrenzung zu privaten Diskursen, da sich letztere der konkreten Beobachtung
weitgehend entziehen und die Abgrenzung zwischen &ffentlichem und privatem
Diskurs als tragende Saule demokratischer Meinungsbildung fungiert, welche den
Gegenstand dieses Kapitels bildet. Der Beitrag zeigt, dass das Vermogen, kurzfristig
Praktiken und Verfahren zu entwickeln, die eine zielgerichtete offentliche Debatte
auch in Krisensituationen ermoglichen, eine wichtige Eigenschaft der Resilienz von
Gemeinschaften ist.

Die Beispiele der Bereitstellung und Nutzung von Open Public Data (OPD) im Rahmen
der Pandemiebekampfung auch auf lokaler Ebene oder zur Gestaltung partizipativer
Prozesse zur nachhaltigen Stadtplanung, die unten aufgefiihrt werden, machen die-
se Zusammenhange deutlich. Hier liegen auch konzeptionelle Schnittmengen der Be-
griffe der Sozialen Innovation und der Community Resilience - oder Gemeinschafts-
resilienz. Beide betonen die Bedeutung von Wissen, Partizipation, Kooperation und
systemischen Losungen, um aktuellen und zukUnftigen Herausforderungen zu be-
gegnen. Zudem heben sie die Bedeutung des Lokalen fir die Auseinandersetzung
mit gesellschaftlichen Entwicklungen hervor.
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Spezifische Definition Open Public Data

» Open Public Data sind Daten des 6ffentlichen Sektors, die leicht und allgemein zugénglich sind
und wiederverwendet werden kdnnen, in manchen Teilen unter nichtrestriktiven Bedingungen
(Europdische Kommission 2022).

Merkmale von Open Data im Allgemeinen

» Freie Nutzbarkeit, Weiterverwendung und Teilbarkeit der Daten ist gewahrleistet
» Bereitstellung erfolgt in zweckmaBigem und editierbarem Format
» Als Ganzes und zu zumutbaren Vervielfaltigungskosten verfugbar

» Wiederverwendung und Weitergabe sind mdglich, inkl. Verwendung mit Datensétzen anderer
Quellen

» Benachteiligungen von Einzelnen, Gruppen oder spezifischen Anwendungszwecken
sind ausgeschlossen

Abb. 4.1  Begriffsdefinitionen bzw. —-merkmale von Open Public Data und Open Data.
(Quelle: Open Knowledge Foundation 2022, eigene Darstellung)

Open Public Data: Gezielte Nutzung Offener Daten
stiarkt Gemeinschaftsresilienz

Die systematische Bereitstellung von Open Public Data starkt sowohl die Transparenz
staatlichen Handelns als auch die zivilgesellschaftliche Teilhabe und beférdert die
Entwicklung von Sozialen Innovationen. Voraussetzung flr eine optimale Nutzung
von Open Public Data — sowohl durch 6ffentliche Akteur:innen, als auch durch die
Zivilgesellschaft —ist jedoch die Fahigkeit, einerseits Daten in entsprechender Qualitat
zu produzieren und andererseits die Potenziale verfligbarer Daten zu erkennen, zu
verstehen und zweckmaBig zu nutzen.

Ein wichtiges Element der Foérderung von Gemeinschaftsresilienz ist die Beteiligung und
Befahigung lokaler Gemeinschaften durch die Bereitstellung von verlasslichen und ver-
trauenswardigen Daten und Informationen insbesondere durch 6ffentliche Stellen —
etwa in den Themenbereichen Umwelt, Mobilitat und Gesundheit oder von Daten aus
Offentlich finanzierter Forschung. Im Allgemeinen werden Offene Daten bzw. Open
Data wie folgt definiert: ,Open Data sind Daten, die von jedermann frei benutzt, wei-
terverwendet und geteilt werden kénnen — die einzige Einschréankung betrifft die Ver-
pflichtung zur Nennung des Urhebers” (Open Knowledge Foundation 2022). Zudem
sind bestimmte Kriterien zu erfillen: Open Data muss als Ganzes und zu zumutbaren
Vervielfaltigungskosten sowie in einem zweckmaBigen, editierbaren Format verflgbar
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sein. Zugleich muss die Wiederverwendung und Weitergabe ermoglicht werden, in-
klusive einer Verwendung zusammen mit Datensatzen aus anderen Quellen. Darlber
hinaus darf es beim Zugriff auf Open Data keine Benachteiligungen von Einzelnen,
Gruppen oder spezifischen Anwendungszwecken geben (Open Knowledge Foundation
2022). Als Open Public Data (OPD) werden Offene Daten definiert, die durch die 6ffent-
liche Hand frei zur Verfigung gestellt werden (Europaische Kommission 2022). Hin-
zuzufiigen ist, dass es sich bei Open (Public) Data stets um nicht-personenbezogene
Daten handelt (Abb. 4.1).

Im Kontext von Open Data spielen 6ffentliche Einrichtungen eine zentrale Rolle, da sie
Uber groBBe und hochwertige Datenbestande verfligen, die sie zur Verfiigung stellen
konnen. Auf Basis dieser Daten kann eine Vielzahl von Prozessen und Anwendungen
unterstltzt werden, die zur Starkung der Resilienz von lokalen Communities beitra-
gen. So kam jingst eine breit angelegte Vergleichsstudie von 22 europaischen Stad-
ten zu dem Ergebnis, dass es fur die Entwicklung von nachhaltigen, burgernahen und
resilienten Stadten von zentraler Bedeutung ist, im Rahmen von Smart City-Prozessen
offene und transparente Daten-Okosysteme aufzubauen (Lnenicka et al. 2022: 16).

In Deutschland setzt zum Beispiel die Stadt Freiburg schon seit einigen Jahren da-
rauf, OPD systematisch in partizipative Stadtentwicklungsprozesse einzubeziehen.
Burger:innen werden umfassend Uber neue Vorhaben informiert und in deren
Entwicklung und Umsetzung einbezogen. Dies zeigt etwa das neue Projekt ,DA-
TEN:RAUM:FREIBURG". Hier werden Open Public Data gezielt in ein Smart City
Modellprojekt zur integrierten Entwicklung eines neuen, klimaneutralen Stadtteils
einbezogen (Stadt Freiburg 2022). Die Schwerpunkte des Vorhabens liegen auf der
Entwicklung von Anwendungen zur Stadtsimulation sowie zur intelligenten Verkehrs-
steuerung auf Basis von offenen Mobilitdtsdaten. So sollen nachhaltige Losungen
fir einen menschenfreundlichen Verkehrsraum gefunden werden (Kommune21.de
2022). Dieses Beispiel verdeutlicht, in welcher Weise Open Public Data eine zentrale
Rolle bei der Planung von resilienten Quartieren bzw. Stadten einnehmen kénnen, so
dass lokale Gemeinschaften auf Grundlage von OPD in &ffentlichen Rdumen inter-
agieren und leben kénnen, welche entsprechend der Herausforderungen der Klima-
krise gestaltet sind.

Ganz allgemein kann konstatiert werden, dass urbane Datenrdume ein wichtiger
Bestandteil von ,Open Government” sind. Sie ermoglichen ,offene, transparente,
partizipative und kooperative Prozesse sowie einen kontinuierlichen Dialog, um
gesellschaftliche Bedurfnisse und Anforderungen schneller zu erkennen und beim
staatlichen Handeln zu bertcksichtigen” (Schieferdecker 2021: 176). Vorhaben zur
Implementierung von urbanen Datenraumen sollten mit dieser Zielsetzung konzipiert
und umgesetzt werden. Einen guten Uberblick Giber bestehende Anwendungsbei-
spiele zur Bereitstellung und -verwendung von OPD auf lokaler Ebene in Deutschland
stellt der ,,Musterdatenkatalog” bereit. Seit einigen Jahren verdeutlicht er kommuna-
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len Akteur:innen ganz konkret die Potenziale von Offenen Daten. Nicht zuletzt wird
von den Projektverantwortlichen darauf hingewiesen, dass auch der Kampf gegen
die Corona-Pandemie noch einmal eindriicklich deutlich machte, welche Méglich-
keiten Open Data bereithalten (Bertelsmann Stiftung 2021).

Die aktuellen Erfahrungen im Umgang mit der Pandemie belegen, dass ihre Bekamp-
fung ein bedeutendes Anwendungsfeld von Open Public Data ist — nicht zuletzt im
Hinblick auf die Bereitstellung von Daten aus der &ffentlichen Forschung. So stellt
etwa das Center for Systems Science and Engineering der Johns Hopkins University
mit dem Covid 19-Dashboard globale Daten zum Pandemie-Verlauf zur Verfiigung, die
in vielen Landern eine wichtige Basis fir MaBnahmen des ¢ffentlichen Gesundheits-
dienstes sind. In Kanada, den USA und in Australien werden entsprechende Daten-
satze auch bis hinunter zur lokalen Ebene bereitgestellt. Schon wenige Wochen nach
Live-Schaltung wurde das Dashboard taglich bis zu einer Milliarde mal abgerufen.

Dieser Erfolg macht deutlich, wie wichtig die Etablierung gemeinsamer internationa-
ler Standards ist, um Offene Daten noch besser zusammenfihren und aufbereiten zu
kdnnen (Gardner et al. 2021). Die Pandemie bedroht noch immer das Leben von Mil-
liarden von Menschen — gesundheitlich, wirtschaftlich und sozial; sie hat die Wissen-
schaft dazu motiviert, Lésungen auf Basis digitaler Technologien zur Diagnose, Beur-
teilung und Pravention von Covid 19 zu entwickeln. So konnte beispielsweise schon
sehr frih nach Ausbruch der Corona-Pandemie auf Basis der Analyse von offenen
Mobilitatsdaten fir China nachgewiesen werden, dass schnelle und konsequente
Reisebeschrankungen auch fir einzelne Stadte und Regionen ein wirksames Mittel
zur Einddmmung des Virus sind (Shuja et al. 2021: 1296 ff.).

Eine Befragung des Deutschen Instituts fir Urbanistik zeigte bereits 2020, dass Kom-
munen zunehmend bereit sind, Open Data zur Verflgung zu stellen (DIFU 2020).
Angesichts des offenkundigen Nutzens liegt dies auf der Hand. Aktuelle regulative
Entwicklungen weisen jedoch darauf hin, dass eher ein ,Post Open Data-Zeitalter”
anbrechen koénnte (Richter 2022: 3). Vor diesem Hintergrund sind Vorschlage zur
Einrichtung eines deutschen Open Data Institutes zu unterstiitzen und zu begriBen.
Als Partner fir Politik, Verwaltung, Zivilgesellschaft, Wissenschaft und Wirtschaft soll
das Institut neue Netzwerke knipfen, die Datenbereitstellung férdern und den Er-
fahrungs- und Wissenstransfer in der Praxis etwa mit der Vorstellung von Best Prac-
tices voranbringen. Zudem soll es Anlaufstelle fur alle Dateninteressierte sein und
zu einem Kulturwandel im Umgang mit Daten beitragen (Starmann et al. 2022: 3).

Aktuelle Entwicklungen zeigen auch, dass bei der Datenbereitstellung die gesamt-
staatliche Sicherheitssituation berlcksichtigt werden muss. Hier ist etwa an die
aufgrund des russischen Angriffskrieg gegen die Ukraine grundlegend verdnderte
Sicherheitslage in Deutschland und Europa zu denken. Dabei ist jedoch festzuhal-
ten, dass gesetzgeberisch bereits festgelegt ist, dass Daten von Einrichtungen der
Kritischen Infrastruktur aus dem Wirkungsbereich der Open-Data-Gesetzgebung
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ausgenommen sind. Dies bestatigt erneut das im vergangenen Jahr verabschiedete
.Zweite Open-Data-Gesetz” (BMI 2021).

OPD erweist sich als chancenreiche Grundlage, um innovative Formate und Losun-
gen im Umgang mit lokalen, regionalen, aber auch nationalen und transnationalen
Herausforderungen zu entwickeln. Der OPD-Nutzung kommt auch deshalb eine zen-
trale Rolle zu, weil der Umgang mit Krisen, Katastrophen und disruptiven Entwick-
lungen zunehmend in digital vermittelten Diskursen stattfindet. Hier ergeben sich
jedoch besondere Problematiken in der Entwicklung und Vermittlung zielfihrender
und als legitim anerkannter Lésungen im Umgang mit Krisenereignissen. Somit wer-
den diskursive Resilienz sowie Medienkompetenz — auch verstanden als Datenkom-
petenz — zu entscheidenden Faktoren der Starkung von Gemeinschaftsresilienz.

Diskursive Resilienz als Element von Gemeinschaftsresilienz

In den letzten Jahren ist das Verstandnis dafir gewachsen, dass die zunehmende
Bedeutung sozialer Medien bei der Produktion, Distribution und Rezeption von In-
formationen neuartige Herausforderungen im Umgang mit krisenhaften oder disrup-
tiven Ereignissen und Entwicklungen mit sich bringt. Das duBert sich beispielsweise
in der Beschreibung der Covid 19-Pandemie als infodemic — oder Infodemie (Pan
American Health Organization 2020) —, aber auch in globalen politischen Diskursen,
in denen Falschinformationen zu einem Instrument geworden sind, das taktisch und
strategisch eingesetzt wird, um Konflikte zu erzeugen und verscharfen. Desinfor-
mationskampagnen in den sozialen Medien im Laufe der Brexit-Kampagne, der US-
Wahlen 2016 und 2020 oder im Falle des Angriffskriegs Russlands gegen die Ukraine
2022, der auch als TikTok-war bezeichnet wird — auf der Plattform lassen sich etwa
Videos von Nutzenden in Kriegsgebieten und auf Kriegsschauplatzen anschauen —,
verdeutlichen diese Entwicklung (Stokel-Walker 2022; Tiffany 2022).

Die stetig wachsende Bedeutung sozialer Medien in den &ffentlichen Debatten einer-
seits und die zunehmende Verbreitung von Fehl- und Falschinformationen Uber diese
Medien andererseits erschweren immer haufiger die Entwicklung und Umsetzung
gesellschaftlicher Losungen zur Bewaltigung von Krisen. Darlber hinaus tragen sie
zur Radikalisierung politischer Diskurse und zu einer Fragmentierung der Offentlich-
keit und damit der Gesellschaft bei. Denn sie stellen bereits anerkannte Wahrheiten
und Regeln der Wahrheitsfindung zur Disposition und unterminieren so einen ra-
tionalen und faktengeleiteten Diskurs.

Resilienz gegen Desinformation wird vor diesem Hintergrund zu einer zentralen
Eigenschaft, um Krisen zu begegnen und krisenverscharfenden Dynamiken ent-
gegenzutreten. Dabei ist mit Resilienz nicht nur die individuelle Fahigkeit gemeint,
die Qualitat und Bedeutung von Informationen, Nachrichten und Kommentierungen
einzuschatzen, richtig zu verstehen und einzuordnen. Vielmehr beinhaltet Resilienz
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gegenUber Fehlinformationen auch kollektive Fahigkeiten, Praktiken und Verfahren,
die eine geregelte, faktenbasierte und verstandnisorientierte Kommunikation in 6f-
fentlichen Debatten zulassen. Im Folgenden wird diese Form von Resilienz als diskur-
sive Resilienz bezeichnet, die als Teil einer Gemeinschaftsresilienz zu verstehen ist.

Analog zum Begriff der Resilienz lasst sich das Konzept der Gemeinschaftsresilienz als
Fahigkeit sozialer Gemeinschaften verstehen, bei krisenhaften Ereignissen und disrup-
tiven gesellschaftlichen Entwicklungen konstitutive Funktionen der Gemeinschaft und
den gemeinschaftlichen Zusammenhang oder Zusammenhalt zu sichern. Neben dieser
Fahigkeit, funktionale und strukturelle Integritat zu bewahren oder wiederherzustellen
(Englisch: rebound from crises), umfasst der Begriff der Gemeinschaftsresilienz aber
auch das Vermoégen, im Umgang mit externen oder internen Schocks Praktiken, Ver-
fahren und Strukturen zu entwickeln, die einer moglicherweise veranderten gesell-
schaftlichen Umwelt entsprechen. Damit wird Adaptivitdt und Lernfahigkeit zu ihrem
zentralen Kennzeichen. Gemeinschaftsresilienz beinhaltet demnach nicht nur den
Funktionserhalt von Gemeinschaften — verstanden als Fahigkeit des bounce back, also
der Ruckkehr zu einer Ausgangslage —, sondern auch eine transformative Resilienz,
verstanden als bounce forward — als lernende und adaptive Weiterentwicklung aus
Krisensituationen heraus. (O'Sullivan et al. 2014; Hynes et al. 2020; Roth et al. 2021).

Patel et al. (Patel et al. 2017 zit. nach Roth et al. 2021) identifizieren acht Dimensio-
nen von Gemeinschaftsresilienz:

® |okales Wissen und Kompetenzen;
* gemeinschaftliche Netzwerke vor Ort;

¢ effiziente Kommunikation unter den Beteiligten auch im Fall von Krisenereig-
nissen;

* \Verflgbarkeit materieller, kultureller, finanzieller, 6konomischer und sozialer Res-
sourcen;

* partizipative Verfahren zur Gestaltung von Vorsorge- und KrisenmafBnahmen;

* funktionale Infrastrukturen insbesondere zur Unterstlitzung von Governance-
Prozessen auch im Krisenfall;

® Fahigkeiten des materiellen und ékonomischen Wiederaufbaus betroffener Ge-
meinschaften;

® lernender, risiko-orientierter und vorausschauender Umgang mit Unsicherheit.

Diese acht Dimensionen, verstanden als konstitutive Elemente von Gemeinschafts-
resilienz, sind verbunden durch die Faktoren Kommunikation und Information sowie
Partizipation und Vertrauen. Diese vier Qualitdten bedingen sich gegenseitig und



74 | Leben

sind einander Voraussetzung. Die Starkung kommunikativer Praktiken, Prozesse
und Strukturen erlaubt es, verlassliche Informationen zu erheben und zu teilen, um
lokales Wissen zu erzeugen, das die Kommunikation unter den Beteiligten vor Ort
anleiten kann. Gleichzeitig kann die Partizipation unterschiedlicher Mitwirkender in
einer Gemeinschaft die Kommunikation verbessern und Vertrauen unter den Betei-
ligten ausbauen, sodass sie verlassliche Informationen problemorientiert austauschen
kénnen, um Lésungen im Umgang mit Krisen und Disruptionen zu erarbeiten sowie
innovative Praktiken, Prozesse und Strukturen zu entwickeln, die Gemeinschaften
dazu in die Lage versetzen, sich an geanderte Umweltbedingungen anzupassen.

Damit berlhrt die Fahigkeit von Gemeinschaften, sich an dynamische Umweltbedin-
gungen anzupassen, auch deren Innovationsfahigkeit, wie Westley (Westley 2013: 6)
betont. Eine funktionierende Innovationskultur tragt somit zur Gemeinschaftsresi-
lienz bei. Auch hebt Westley hervor, dass inklusive Kommunikationsprozesse, die
es unterschiedlichen Akteur:innen erlauben, Informationen, Wissen und Erfahrung
verlasslich auszutauschen, der Schlissel zu einer gelingenden Innovationskultur sind.
Denn inklusive Kommunikationsprozesse sind eine Voraussetzung, um Herausforde-
rungen gemeinsam zu identifizieren und zu definieren, damit kollaborative Lésungen
entwickelt werden kénnen, die es erméglichen, die Fahigkeiten und Ressourcen von
Gemeinschaften zu mobilisieren und nutzen.

Diskursive Resilienz ist somit eine wichtige Bedingung zur Starkung der Innovations-
fahigkeit und Resilienz von Gemeinschaften. Sie erlaubt es, auch in Krisensituationen
evidenzbasierte und lésungsorientierte Kommunikation und Zusammenarbeit aufrecht-
zuerhalten, die eine groBe Vielfalt an Positionen, Wissen und Erfahrungen einbezie-
hen. ,Solche Kulturen férdern soziale Innovationen, die ihrerseits wiederum Resilienz
starken.” (Westley 2013: 6; eigene Ubersetzung)' Insbesondere in Krisensituationen,
in denen sich widersprechende Informationen, Desinformationen und konkurrierende
Narrative gegentiberstehen und den Weg zu schnellen, effizienten Losungen verstellen,
kann diskursive Resilienz die Handlungsfahigkeit lokaler Gemeinschaften erhalten.

Dabei ist auch die Zusammenarbeit lokaler Gemeinschaften mit der 6ffentlichen Verwal-
tung ein wesentliches Merkmal von Gemeinschaftsresilienz, wie die angefihrten Beispiele
bereits verdeutlicht haben. Denn 6ffentliche Verwaltungen bilden eine wichtige Schnitt-
stelle zu Ressourcen und Informationen aus unterschiedlichen Handlungsfeldern und ver-
fugen regelmaBig Uber starke Netzwerke in verschiedene gesellschaftliche Bereiche. So
koénnen sie Informationen und Ressourcen bereitstellen und vor Ort dazu beitragen, Netz-
werke zu bilden, auszubauen und zu diversifizieren. Auf diese Weise werden lokale Ko-
operationen gestarkt, die Handlungsfahigkeit und Selbsthilfefahigkeit vor Ort verbessert,

" Originaltext: ,Such cultures support social innovation, and social innovation in turn builds
resilience.” (Westley 2013: 6)
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und in der Folge Gemeinschaften zu einem erfolgreichen Umgang mit Krisen und Disrup-
tionen befahigt. So betont (Myers 2021: 6) mit Bezug auf Hyvarinen und Vos (Hyvarinen
und Vos 2015; eigene Ubersetzung), dass ,Gemeinschaftsresilienz ein Resultat aus der
Zusammenarbeit von 6ffentlichen Verwaltungen, Gemeinschaften, Einzelnen und Erst-
hilfe- sowie Wiederaufbauorganisationen ist, um verschiedene Phasen der Krisenbewal-
tigung zu adressieren. Das beinhaltet die Fahigkeit, ungewdhnliche Bedingungen zu er-
kennen, Ressourcen zu mobilisieren und Selbsthilfekapazitdten im Krisenfall zu nutzen.”?

Damit kommt &ffentlichen Verwaltungen die wichtige Aufgabe zu, lokale Zivilgesell-
schaften dazu zu befahigen, Strukturen und Kapazitdten der Selbsthilfe sowie Prak-
tiken und Prozesse der Entwicklung von Lésungen fur lokale und gesellschaftliche
Herausforderungen zu etablieren und im Krisenfall aufrechtzuerhalten und anzupas-
sen. Ein wichtiger Punkt ist die Bereitstellung von Informationen, die als zuverlassig
eingeschatzt werden und somit geteilte Problemdefinitionen und Lésungsfindungen
anleiten kénnen. AuBerdem kdnnen 6ffentliche Verwaltungen partizipative Prozes-
se anstol3en, anleiten und durchfihren, die die Einbeziehung diverser Akteur:innen
ermdglichen, Vertrauen bilden und gemeinsames Handeln férdern. So tragen 6f-
fentliche Verwaltungen dazu bei, zentrale Faktoren der Gemeinschaftsresilienz zu
starken: lokales Wissen, gemeinschaftliche Netzwerke, effiziente Kommunikation,
Infrastruktur, Ressourcen, Wiederaufbau, Vorsorge und Umgang mit Unsicherheit.

Ein gemeinsames Set an verlasslichen Informationen und partizipativen Verfahren
kann insbesondere auch die diskursive Resilienz lokaler Gemeinschaften starken.
Nicht zuletzt ist im Zeitalter von Fehlinformationen und zunehmend polarisierten
Diskursen eine solche diskursive Resilienz auch die Voraussetzungen zur Starkung
von Gemeinschaftsresilienz. Denn sie fordert die Fahigkeit, auch in Krisensituationen
gemeinsame Verfahren und Praktiken der Kommunikation aufrecht zu erhalten, um
so als legitim anerkannte Lésungen zu erarbeiten. Mit Blick auf die Bereitstellung
verlasslicher Informationen, die es erlauben in partizipativen Verfahren Problemde-
finitionen und Losungswege zu erarbeiten, bietet das Konzept der Open Public
Data vor dem Hintergrund einer zunehmenden Digitalisierung aller Lebensbereiche
besondere Potentiale, wie der Blick in die kommunale Praxis oben bereits gezeigt
hat. Voraussetzung zur zielfihrenden Nutzung dieser Potentiale sind Medien- und
Datenkompetenz und zwar sowohl auf Seite der Datenproduzierenden als auch
-nutzenden.

2 Originaltext: “[...] Community resilience is a product of collaboration between go-
vernment, communities, individuals, and response/recovery organizations to address the
phases of disaster response. This includes being able to recognize unusual conditions, en-
gage in resource mobilization, and demonstrate the capacity for self-organization during
a crisis”. (Hyvédrinen und Vos 2015 nach Myers 2021: 6)
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Medienkompetenz als Voraussetzung digitaler Kompetenz

Medienkompetenz lasst sich aus zwei Blickrichtungen definieren. Der einen, die sich
auch im Diskurs Gber den medien- und sozialpadagogischen Umgang mit (digitalen)
Medien findet: Aus dieser Blickrichtung wird sie primar als Kompetenz im Umgang
mit und dem Ausgesetztsein gegenlber Medien beschrieben. Dabei steht der han-
delnde Mensch mit seinen Zielen und Bedurfnissen als intentional handelndes Wesen
im Mittelpunkt. Dieses Verstandnis spiegelt sich auch in den Dimensionen wider, in
denen Medienkompetenz in der einschlagigen Literatur beschrieben wird (Bak 2019:
115). Sie ist demnach weit mehr als die bloBe instrumentelle Fahigkeit des technischen
Umgangs. Sie beschreibt vielmehr das Vermégen, mediale Inhalte zu begreifen und
einzuordnen, um am sozialen, kulturellen und politischen Leben teilhaben zu kénnen,
Inhalte aktiv zu gestalten (Handlungsdimension) sowie Inhalte bewerten zu kénnen
(Bewertungsdimension). Diese schlieBt auch die Fahigkeit ein, das eigene Handeln
nach ethisch-sozialen und &sthetischen Gesichtspunkten bewerten zu kénnen.

Eine weitere Perspektive auf Medienkompetenz nimmt vor allem die Macht der In-
formationen, die man zur Verfigung hat bzw. zur Verfigung stellt in den Blick, um
die Notwendigkeit eines kompetenten Umgangs mit Informationen hervorzuheben.
Diese Blickrichtung gewinnt vor allem dadurch an Bedeutung fur Mediennutzende,
dass das Web 2.0 jeder und jedem die Mdglichkeit gibt, selbst zu publizieren. So hat
der klassische Journalismus langst das Monopol auf diese Tatigkeit verloren. Den
herkdmmlichen Instanzen der Nachrichtenproduktion und Informationsweitergabe
kommt daher vermehrt die Aufgabe zu, Informationen zu vermitteln, zu bewerten
und zu korrigieren (Suss et al. 2010: 99).

Jeder Mensch steht in einer wechselseitigen kommunikativen Beziehung zur Ge-
meinschaft, in der er lebt. Er beeinflusst diese durch seine Meinungen und die Art
und Weise, in der er Informationen konsumiert und wird gleichzeitig von seinen Mit-
menschen beeinflusst. Vor diesem Hintergrund ist es von groBer Bedeutung, dass er
das richtige MaB zwischen Beeinflussung und Widerstandsfahigkeit ausbilden kann,
um sich als handelnde Person in einer von kommunikativen Einfllissen gepragten
Gemeinschaft verorten und zum Gemeinwohl beitragen zu kénnen. Daher ist es
wichtig, dass er ganz im Sinne des ,lebenslangen Lernens” nach John Dewey in die
Lage versetzt wird, einen kompetenten Umgang mit (digitalen) Medien zu erlernen
und seine Verhaltensweisen den (neuen) technischen Mdéglichkeiten, wie zum Bei-
spiel der immer einfacher werdenden Weitergabe von Inhalten, anzupassen (Anti¢
2018: 79).

Die gezielte Bereitstellung und Nutzung von Open Public Data schafft ebensolche
Inhalte. Sie leistet einen wesentlichen Beitrag dafur, dass 6ffentliche Diskurse im
lokalen Kontext auch einen konkreten lebensweltlichen Gegenstand erhalten. Die
lokale Gemeinschaft bzw. die Zivilgesellschaft wird dazu befahigt in Planungs- und
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Gemeinschaftsresilienz

Diskursive Resilienz

Medienkompetenz Open Public Data
Digitale Kompetenz Bereitstellung Nutzung
Individuell Strukturell

Abb. 4.2 Medienkompetenz, Open Public Data und diskursive Resilienz als Bausteine von
Gemeinschaftsresilienz. (Eigene Darstellung)

Aushandlungsprozessen wohlinformiert mitwirken zu kénnen. Fur eine Teilnahme
von Birger:innen an solchen Prozessen und Debatten bedarf es des Zugangs zu ver-
lasslichen Daten und Informationen. Transparenz und Zugang zu Wissen starkt die
Selbstwirksamkeit des Einzelnen, aber auch die der Community bei der resilienten
Ausgestaltung des Lebensumfeldes beziehungsweise des 6ffentlichen Raumes.

Diskursive Resilienz, begriffen als Fahigkeit des Individuums, sich gegen negative
Einflisse durch zum Bespiel Fake News zu schitzen und auf diese Weise letztlich
zum Schutz der Gemeinschaft, in der es lebt und zu der es in einer wechselseitigen
kommunikativen Beziehung steht, beizutragen, wird erst durch einen kompetenten
Umgang mit Medien ermdglicht (Abb. 4.2). Dieser kompetente Umgang schlie3t Re-
zeptions- und Publikationsebene gleichermalBen ein (Bernward Hoffmann 2013: 99).
Doch sind es nicht nur die verschwimmenden Grenzen zwischen Sender:innen und
Empfanger:innen, die als Resultat der Weiterentwicklungen des Web 2.0 die Me-
dienkompetenz zu einer zentralen Kompetenz mindiger Burgerinnen und Burger
werden lasst. Auch die Tatsache, dass moderne Wissensvermittiung und fast jede
Diskussion Uber die uns umgebende Welt letztlich auf Daten und deren Interpreta-
tion beruht, weist auf die zentrale Stellung von Medienkompetenz innerhalb einer
Gemeinschaft hin.

In ihrem Text ,Raw Data is an Oxymoron” schreibt Lisa Gitelmans hierzu: ,Auf den
ersten Blick sind Daten die Grundlage fiir Fakten: Sie sind der Ausgangspunkt fur das,
was wir wissen, wer wir sind und wie wir kommunizieren. Dieses gemeinsame Gefuhl,
mit Daten zu beginnen, fuhrt oft zu der unbemerkten Annahme, dass Daten trans-
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parent sind, dass Informationen selbstverstandlich sind, der Grundstoff der Wahrheit
selbst. Mit anderen Worten: Wenn wir nicht aufpassen, kann unser Eifer fir immer
mehr Daten zu einem Glauben an ihre Neutralitdt und Autonomie, ihre Objektivitat bei-
tragen. [...]" (Eigene Ubersetzung) (Gitelman et al. 2013: 3)*. Aus dieser Sorge vor der
zunehmenden Datenglaubigkeit und dem Einwand, dass Daten stets interpretiert wer-
den missen, um fir Menschen einen Sinn haben zu kénnen, ergibt sich fir Gitelmans,
dass es einer Datenkompetenz bedarf, um in einer auf Daten vermittelten Welt, sinnvoll
handeln zu kénnen. Datenkompetenz wird somit zu einer spezifischen Auspragung
von Medienkompetenz, die es Menschen erméglicht, zu erkennen, dass durch Daten
beschriebene Gegebenheiten in der Welt immer bereits eine Interpretation beinhalten
und dass eine Darstellung auf Grundlage von Daten zwar objektiv erscheinen mag, die
Auswahl, Prasentation und der Zusammenhang, in dem die Daten wahrgenommen
werden, jedoch ebenfalls einen Anteil an der Informationsvermittiung haben.

Doch Datenkompetenz ist nicht nur wegen der Omniprasenz von Daten in der mo-
dernen Welt von entscheidender Bedeutung. Es ist auch die besondere Art, in der
Daten Objektivitat vermitteln, die es notwendig macht, mit ihnen kompetent um-
zugehen. Besonders drastisch, aber dadurch auch sehr eindringlich formuliert dies
Daniel Rosenberg in seinem Aufsatz ,,Data Before the Fact”, wenn er schreibt: ,,Das
englische Wort 'data’ stammt, wie Sie wahrscheinlich erraten, aus dem Lateinischen.
Es ist die Pluralform von 'datum’, das wiederum das Partizip der Vergangenheit des
Verbs dare, 'geben’, ist. Ein Datum ist etwas, das in einem Argument gegeben wird,
etwas, das als selbstverstandlich vorausgesetzt wird. Dies steht im Gegensatz zu
'Fakt’, das sich vom Neutrum Partizip Perfekt des lateinischen Verbs facere, 'tun’,
ableitet, woher die 'Tatsache' als das kommt, was getan wurde, geschehen ist oder
existiert. Hier gibt es einen wichtigen Unterschied: Fakten sind ontologisch, Daten
sind rhetorisch.” (Eigene Ubersetzung) (Rosenberg 2013: 5)*

3, Original Text: At first glance data are apparently before the fact: they are the starting
point for what we know, who we are, and how we communicate. This shared sense of
starting with data often leads to an unnoticed assumption that data are transparent, that
information is self-evident, the fundamental stuff of truth itself. If we’re not careful, in
other words, our zeal for more and more data can become a faith in their neutrality and
autonomy, their objectivity.” (Gitelman et al. 2013: 3)

4 Original Text: The English word, “data,” as you probably quess, is derived from Latin. It is
the plural form of “datum,” which itself is the neuter past participle of the verb dare, “to
give.” A datum is something given in an argument, something taken for granted. This is
in contrast to “fact,” [sic!] which derives from the neuter past participle of the Latin verb
facere, to do, whence we have the “fact” as that which was done, occurred, or exists.
There is an important contrast here: facts are ontological; data is rhetorical. (Rosenberg
2013:5)
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Um die Resilienz von Mediennutzerinnen und Mediennutzern zu starken, ist es also
unabdingbar, dass sie darin befdhigt werden, Datenkompetenz auszubilden. Be-
trachtet man Daten vor diesem Hintergrund, lassen sich finf Kompetenzbereiche
erkennen, die sich aus dem Lebenszyklus von Daten ergeben. Zunachst muss es da-
rum gehen, das Verstandnis von Daten aufzubauen beziehungsweise zu starken.
AnschlieBend geht es darum zu begreifen, auf welche Weise und mit welchen
Mitteln Daten gesammelt werden — zum Beispiel mit Fragebdgen, Sensoren oder
Experimenten. Erst auf dieser Basis lasst sich die Zuverldssigkeit von Datenquellen
bewerten. Sind Menschen, die mit Daten beschaftigt sind, hierzu in der Lage, bedarf
es der Kompetenz, Daten zu visualisieren, um sie schlieBlich in einem letzten Schritt
interpretieren und anwenden zu kénnen (Ludwig und Thiemann 2020: 436 ff.). Erst
wenn Nutzende in der Lage sind, diese funf Schritte zu gehen, kénnen sie kompetent
mit Daten umgehen. Da Daten medial vermittelt werden, setzt dies wiederum eine
grundsatzliche Medienkompetenz voraus.

Fazit: Open Public Data, Medienkompetenz und Gemeinschaftsresilienz

Das Zusammenwirken aus Open Public Data (OPD) und Medien- bzw. Datenkom-
petenz ermdglicht es, Informationen bereitzustellen und zu nutzen, die dazu ge-
eignet sind, zielfihrende und als legitim anerkannte Lésungen im Umgang mit
Krisen, Katastrophen und disruptiven Entwicklungen partizipativ zu entwickeln und
umzusetzen. Dabei ist die Qualitat dieser Daten und die kompetente Datennutzung
insbesondere vor dem Hintergrund zunehmend digital vermittelter Diskurse von zen-
traler Bedeutung. Die Beispiele aus der Praxis von OPD, wie sie etwa im Rahmen
der Bekdmpfung der Corona-Pandemie umgesetzt wurde und im kommunalen Zu-
sammenhang bereits erprobt und entwickelt wird, hat die Potentiale von OPD fir die
Starkung von Gemeinschaftsresilienz deutlich gemacht. Fest steht aber auch, dass
dies erst der Anfang einer Entwicklung sein kann, die die kreative und gemeinwohl-
orientierte Nutzung 6ffentlicher Daten in den Mittelpunkt stellt.
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5 Kommunale Resilienz als Innovationsmotor und Garant
kiinftiger Daseinsvorsorge

Désirée Tillack, Lorenz Hornbostel

Digitalisierung, Klimaschutz und Pandemiebekémpfung: GroBe Herausforde-
rungen und entgrenzte Krisen rufen immer haufiger nach groBBen Lésungen.
Ein erheblicher Anteil der Umsetzung von MalBnahmen dieser groBBen Lésungen
findet jedoch vor Ort in den mehr als 10.000 Kommunen in Deutschland statt.
Vor dem Hintergrund der aktuellen Herausforderungen wird in dem Beitrag auf-
gezeigt, was resiliente Kommunen auszeichnet, wie sich ihre Resilienz messen
ldsst — und welche Rolle Resilienz als innovatives Momentum fiir die kommunale
Daseinsvorsorge spielt.

Die Herausforderungen an Kommunen — verstanden als Produzent und Anbieter von
Daseinsvorsorge — wachsen stetig: Neben diinnen Personaldecken und einem steigen-
den Kostendruck sehen sich Kommunen zunehmend mit den Folgen des demogra-
fischen Wandels, den tiefgreifenden Effekten der klimatischen Veranderungen und
anderen extern verursachten Krisen konfrontiert. Die Fahigkeit, auf solche Krisen und
Schockereignisse adaquat reagieren zu konnen, zahlt zu einer der zentralen Zukunfts-
kompetenzen von Kommunen, wenn es darum geht, die Daseinsvorsorge fir die Bur-
ger:innen langfristig zu sichern. Es verwundert daher kaum, dass der Begriff Resilienz
auch fir Kommunen immer mehr an Relevanz gewinnt. Doch wie kénnen Kommunen
ihre Resilienz im Kontext von Klimawandel, Pandemie und einer demografischen Un-
wucht verbessern? Und welchen Fahigkeiten kommt dabei ein besonderes Gewicht
zu? Um einen Handlungsrahmen aufzuzeigen, lohnt zundchst eine Bestandsaufnahme
von aktuellen Konzepten und kommunalen Aktivitaten rund um das Thema Resilienz.

Das Resilienz-Konzept: von der Welt in die Kommune

Die Bandbreite an Konzepten, Initiativen und Best Practices fur Projekte zur stad-
tischen Resilienz sind ebenso zahlreich wie heterogen. Wéhrend beispielsweise in
der &ffentlichen Debatte lange ein Fokus auf MaBnahmen gegen den Klimawandel
gerichtet wurde, ist das Konzept von Resilienz deutlich breiter aufgestellt. Resilienz-
Strategien werden immer haufiger ganzheitlich gedacht und tber die Installation von
sogenannten ,resilience officers” mit fach- und bereichstibergreifenden Kompeten-
zen umgesetzt (Urban Institute and Rockefeller Foundation 2018) — und das sowohl
in groBBen als auch kleineren Kommunen. Laut der 100 Resilient Cities Initiative sind
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groBe, mittlere und kleine Kommunen von den bekannten ,Schocks” und , Stress-
arten” wie Starkregenereignisse, ein Ausfall der Infrastruktur (auch altersbedingt),
Pandemien, inaddquate o6ffentliche Verkehrsmittel und Wohnungsknappheit glei-
chermaBen stark betroffen (ebd.).

Eines der wohl bekanntesten Resilienzkonzepte ist das ,Framework for resilient ci-
ties” der Organisation flr wirtschaftliche Zusammenarbeit und Entwicklung (OECD).
Das Konzept betrachtet Resilienz in vier Dimensionen: hinsichtlich wirtschaftlicher,
gesellschaftlicher und umweltbezogener Fragen sowie aus der Perspektive der Ver-
waltung' (Figueiredo et al. 2018). Da drei der vier genannten OECD-Dimensionen
quantitativ bereits gut beschrieben werden kénnen und hier das Verwaltungshandeln
im Vordergrund stehen soll, widmet sich dieser Beitrag primar der vierten Dimension,
der sogenannten Governance-Dimension.

Auch in Deutschland riickt das Thema Resilienz seit einigen Jahren zunehmend in den
Fokus politischen Handelns: So hat das Bundesministerium der Finanzen (BMF) im
Jahr 2020 den Deutschen Aufbau- und Resilienz-Plan (DARP) vorgelegt (BMF 2021).
Auffallig ist dabei, dass der DARP einen starken Fokus auf das Thema Digitalisierung
legt und — sicherlich aus damaligem aktuellen Anlass — ein pandemieresilientes Ge-
sundheitssystem einen eigenen Schwerpunkt bildet.

Der DARP umfasst die sechs fiir Resilienz relevanten Bereiche:

® Klimapolitik und Energiewende

* Digitalisierung der Wirtschaft und Infrastruktur

* Digitalisierung der Bildung

® Starkung der sozialen Teilhabe

® Starkung eines pandemieresilienten Gesundheitssystems

* Moderne 6ffentliche Verwaltung und Abbau von Investitionshemmnissen

Das Bundesministerium des Innern (BMI) erganzte diese Perspektive im November
2021 mit dem Memorandum , Urbane Resilienz”. Darin werden existierende Pro-
gramme weltweit reflektiert und diese unter dem Untertitel ,Wege zur robusten,
adaptiven und zukunftsfahigen Stadt” nach Ansatzpunkten fur Stadte und Ge-
meinden in Deutschland hin abgeklopft (BMI 2021).

" In der englischen Literatur wird hierzu der Begriff ,Governance” genutzt. Der Begriff be-
schreibt nicht-hierarchische Regel- und Koordinationssysteme von politischen Einheiten
wie z. B. einer Kommune, die darauf ausgelegt sind, unterschiedliche Interessen bei der
Entscheidungsfindung zu berdcksichtigen (GroBe Hittmann 2020).
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Dartber hinaus sind verschiedene Forderinitiativen der Bundesministerien mit mehr
oder weniger starkem Resilienzbezug und Fokus auf Kommunen angelaufen, darun-
ter beispielsweise die Programme ,Resiliente Regionen”?, seit 2016 ,Kommunen
innovativ”, und mit dem im Jahr 2021 gestarteten Programm ,REGION.innovativ —
Kreislaufwirtschaft”? mittlerweile ein eigenes Programm fiir regionale Kreislaufwirt-
schaft. Auch Smart-City-Ansatze verschiedener Kommunen verfolgen zumindest in
Teilen Ansatze der Resilienz, beispielsweise im Rahmen des BMI-Férderprogramms mit
der mittlerweile dritten Staffel zu Smart-City-Modellkommunen.*

Von kommunalen Entscheider:innen wird das Thema ebenso verstarkt aufgenom-
men und diskutiert. So betonte der Deutsche Stadte- und Gemeindebund in einem
Positionspapier, dass Bund, Lander und Kommunen angesichts der groBen Heraus-
forderungen ihre Fahigkeiten Uberpriifen, erweitern und in eine gemeinsam und
langfristig angelegte Resilienzstrategie Uberflhren mussten (DStGB 2022). Zudem
verweist auch die Neue Leipzig-Charta® aus dem Jahr 2020 auf die Relevanz kom-
munaler Resilienz als wichtigen Baustein guter Stadtentwicklungspolitik:

,Staddte und Stddtesysteme sollen flexibel und in der Lage sein, auf externe disruptive
Ereignisse sowie auf dauerhafte Belastungen reagieren zu kénnen. Um die stadtische
Widerstandsfahigkeit zu starken und somit besser auf sich verdndernde Rahmenbe-
dingungen reagieren zu kénnen, sollten Stadte voneinander und aus vergangenen
Ereignissen lernen. Auch eine anpassungsfahige Stadtentwicklungspolitik und ein Ver-

2 Die FérdermalBnahme ,Resiliente Regionen” ist eine gemeinsame Initiative des Bundes-
ministeriums des Innern, flr Bau und Heimat (BMl) und des Bundesinstituts fiir Bau-, Stadt-
und Raumforschung (BBSR). Weitere Informationen zum Programm: https.//kommunen-in-
novativ.de/foerderinitiative-resiliente-regionen, zuletzt geprift am 05.07.2022.

3 Das Férderprogramm des Bundesministeriums fir Bildung und Forschung (BMBF) ,RE-
GION.innovativ” zielt darauf ab, die strukturschwachen Regionen nachhaltig zu starken.
Weitere Informationen zum Programm. https://kommunen-innovativ.de/foerdermass-
nahme-regioninnovativ-kreislaufwirtschaft, zuletzt geprift am 05.07.2022.

4 Ziel der Smart-City-Modellprojekte ist, dass Kommunen die Digitalisierung fir eine in-
tegrierte, nachhaltige und gemeinwohlorientierte Stadtentwicklung nutzen: https://www.
bmi.bund.de/SharedDocs/kurzmeldungen/DE/2021/07/smart-city.html, zuletzt gepriift am
20.07.2022.

> Die Neue Leipzig-Charta wurde im November 2020 von den fir Stadtentwicklung zu-
stdndigen Minister:innen der EU verabschiedet. Sie beschreibt konkrete Handlungsdimen-
sionen fir eine gemeinwohlorientierte Stadtentwicklung und Schlisselprinzipien guter
Stadtentwicklungspolitik. Die Neue Leipzig-Charta ist eine Aktualisierung der ,Leipzig
Charta zur nachhaltigen européischen Stadt” aus dem Jahr 2007, die auf Initiative des
deutschen Bundesministers a. D. Wolfgang Tiefensee erarbeitet und von den 27 in der EU
fur Stadtentwicklung zustdndigen Minister:innen unterzeichnet wurde.
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waltungshandeln im Sinne des Gemeinwohls sowie eine ausgewogene Umsetzung der
gerechten, grinen und produktiven Dimension tragen zur Entwicklung robuster Struk-
turen bei. Vorausschauende und préventive Politiken, Konzepte und Projekte sollten
dabei verschiedene Szenarien beinhalten. Dies ermdglicht es, Herausforderungen im
Umwelt- und Klimabereich vorherzusehen, ebenso wie wirtschaftliche Risiken, soziale
Verdnderungen und Gesundheitsprobleme.” (Neue Leipzig-Charta 2021)

Anders als in der Stadtentwicklung sind Beispiele fur landliche Regionen bisher nur
vereinzelt und haufig mit stark eingegrenzten Teilprojekten dokumentiert. Einige
Projekte, beispielsweise in Bayern, sowie ein ,, Acht-Punkte-Programm* (Hafner et al.
2019) zur Resilienz sind im Auftrag der Bayerischen Verwaltung fir Landliche Ent-
wicklung auf den Weg gebracht worden (ebd.). Ein weiteres Projekt der landlichen
Entwicklung wurde beispielsweise in Saalfeld-Rudolstadt initiiert: Das Projekt ,Resi-
liente Strukturen sichern Zukunft” adressiert vor allem die demografische Entwick-
lung im Kontext des Leerstands (DKC Kommunalberatung GmbH 2018). Angesichts
der angelaufenen und anlaufenden FérdermaBnahmen ist in den kommenden Jah-
ren mit verstarkten Aktivitdten in diesem Bereich zu rechnen.®

Die hier nur kurz angerissenen Aktivitaten zeigen deutlich, dass Entscheider:innen
auf allen politischen Ebenen dem Thema Resilienz eine groBe Beachtung schenken.
Auffallig ist jedoch, dass das Thema haufig an zwei Enden zu kurz gegriffen wird:
Zum einen wird Resilienz nach wie vor sehr stark durch die Brille des Klimawandels
(Kaiser et al. 2020) betrachtet, was zwar eine gewisse Berechtigung hat, aber durch-
aus die Gefahr birgt, andere Krisenszenarien aus dem Blickfeld zu verlieren. Zum
anderen lasst sich immer noch beobachten, dass Resilienzkonzepte haufig dahin-
gehend interpretiert werden, mit gezielten MaBnahmen den Status quo in Kom-
munen moglichst lang aufrechtzuerhalten (Klug 2021).

Fiir einen erweiterten Resilienzbegriff:
Innovations- statt Widerstandsfdhigkeit

Im Gegensatz zu vielen gangigen Konzepten und Ansdtzen, kommunale Resilienz
primar als ein Zusammenspiel von Robustheit, Widerstands- und Anpassungsfahig-
keit einer Kommune zu definieren (BReg 2022; Klug 2021), soll in dem Beitrag eine
starker innovationsorientierte Perspektive in die Diskussion eingebracht werden:
Weniger die Bestandigkeit eines bestehenden Systems — in gangigen Modellen als
Robustheit von (physischen) Infrastrukturen beschrieben — soll dabei im Vorder-
grund stehen, sondern vielmehr die generelle Fahigkeit, auf unvorhersehbare und
systemkritische Herausforderungen adaquat reagieren zu kénnen und dabei neue
Antworten zu geben. Denn Antworten auf Krisen, so warnten zuletzt immer mehr

¢ s. hierzu auch den Beitrag von Buhl und Ritter zu resilienten Regionen in diesem Band.
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Expert:innen, kénnten in Zukunft nicht mehr allein auf Basis bisheriger Erfahrungen
gefallt werden, da hierzu schlicht der passende Referenzrahmen fehle (Woetzel et al.
2020; Kotter et al. 2018). Umso wichtiger ist daher ein erweitertes Resilienzverstand-
nis, das nicht die Wiederherstellung der bisherigen Ordnung betont, sondern die
Kreation eines neuen und zukunftsgerichteten, agilen Systems.

Der Vorteil einer solch inhaltlichen Neuorientierung liegt vor allem darin, dass hierdurch
—und insbesondere im Hinblick auf fundamentale und z. T. unumkehrbare Transforma-
tionsprozesse wie den Klimawandel — die gesellschaftliche Neuerung und ,, Innovations-
fahigkeit” einer Kommune in den Fokus genommen werden kann. Vollkommen neu ist
diese Perspektive keineswegs: Dass die Innovationsfahigkeit von Organisationen, ver-
standen als die Fahigkeit eines Systems, sich permanent weiterzuentwickeln, durchaus
inhaltliche Uberschneidungen zum herkémmlichen Resilienzbegriff aufweist, wurde
sowohl fur den 6konomischen (Roth et al. 2021) als auch den kommunalen Kontext
(Kotter et al. 2018) bereits beschrieben.” In Anlehnung an das Modell der Innovations-
fahigkeit nach Hartmann (Hartmann et al. 2014), den , Stresstest Stadt” des Bundes-
instituts flr Bau-, Stadt- und Raumforschung (BBSR) (Kotter et al. 2018) sowie die I1SO-
Norm 22316:2017 ,Security and resilience — Organizational resilience — Principles and
attributes” (Ferdinand und Prem 2020)® sollen nachfolgend erste Grundiberlegungen
und Ideen fir ein erweitertes Konzept der kommunalen Resilienz dargelegt werden.

Innovationsfihigkeit als Garant einer zukunftsgerichteten Daseinsvorsorge

Welche Starken sind charakteristisch fir eine resiliente Kommune? Und wie kdnnen
diese Eigenschaften mit Hilfe eines erweiterten Resilienzbegriffs beschrieben wer-
den? FUr die Grundiberlegungen zu einem erweiterten Resilienzkonzept wird die
Innovationsfahigkeit nach Hartmann — basierend auf den verschiedenen Wissens-
dimensionen — um das Konzept der Handlungsfahigkeit erweitert, mit dem die kom-
munale Leistungsfahigkeit beschrieben wird, die eigene Innovationsfahigkeit zielori-
entiert anzusteuern — und in konkrete MaBnahmen umzusetzen. Beide Saulen des
Modells, die Innovations- und die Handlungsfahigkeit, sollen nachfolgend vorgestellt
und in einen entsprechenden Indikator Uberflhrt werden (s. Abb. 5.1).

7 s. hierzu auch den Beitrag von Kélbel und Erckrath zur theoretischen Einordnung des
Resilienzbegriffs in diesem Band.

8 Die ISO-Norm 22316:2017 (Security and Resilience — Organizational Resilience — Principles
and Attributes) soll Unternehmen bzw. Organisationen dabei unterstitzen, ihre Resilienz
zu erhéhen. Die Norm adressiert dazu neun Handlungsfelder: , Geteilte Vision und klares
Ziel”; ,,Umfeld verstehen und beeinflussen”, , Effektive und ermutigende Fihrung”; , Resi-
lienzférdernde Kultur”, , Information und Wissen teilen”, , Verfligbarkeit von Ressourcen”;
.Koordinierte Unternehmensbereiche”, ,,Kontinuierliche Verbesserung férdern”; ,, Anti-
Zipation von Verdnderungen” (zit. n. Ferdinand und Prem 2020).
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Innovationstahigkeit (I. Sdule)

Die grundsatzliche Fahigkeit, sich als Gesellschaft stetig weiterzuentwickeln und
neue Antworten auf neue Herausforderungen und Krisen geben zu kénnen, wird
vor allem durch ihre , kollektive Intelligenz” (Hartmann et al. 2018: 5; Ferdinand und
Prem 2020) bestimmt. Dabei ist nicht allein die Qualitat und Vielfalt des vorhandenen
Wissens entscheidend, sondern auch die Fahigkeit, dieses Wissen geschickt zusam-
menzubringen (Hartmann et al. 2018; Ferdinand und Prem 2020). Beide Wissens-
dimensionen kénnen mit dem Ansatz der sogenannten Kapitalsorten® beschrieben
werden:

* Wissensbasis: Eine der wesentlichen Voraussetzungen, um als Kommune auf
externe Herausforderungen adaquat reagieren zu kénnen, sind hervorragend
ausgebildete Fachkrafte mit einer breiten fachlichen Expertise. lhre Fahigkeiten,
Kompetenzen und Erfahrungen werden von Hartmann et al. als Humankapital
beschrieben (Hartmann et al. 2014). Die Vielfalt an (komplementaren) Wissen, die
es erlaubt, auch vielschichtige Herausforderungen bearbeiten zu kénnen, wird
hingegen als Komplexitatskapital beschrieben (ebd.). Je breiter und vielfaltiger
also die Wissensbasis innerhalb einer Kommune ist, desto komplexere Probleme
kénnen grundsatzlich gelést werden.

* Wissensverknlipfung: Bei der Fahigkeit, Wissen zu verknUpfen, unterscheiden
Hartmann et al. Strukturen und Prozesse, die notwendig sind, um Wissen inner-
halb einer Organisation zusammenzubringen (Strukturkapital), sowie tragfahige
Netzwerke und Beziehungen zu externen Akteuren, die es ermdglichen, Wissen
Uber die eigenen Organisationsgrenzen hinaus mit anderen Einheiten zu teilen
(Beziehungskapital) (ebd.). Je gréBer also die Kapazitaten einer Kommune sind,
komplementares Wissen sowohl innerhalb der eigenen Verwaltung als auch im
Verbund mit anderen Kommunen sinnvoll zu verknipfen, desto gréBer ist die
Wahrscheinlichkeit, dass innovative Losungsansatze gefunden werden kénnen.

Handlungsféhigkeit (Il. Séule)

Kollektive Wissensleistungen, die innovative Antworten auf komplexe Herausforde-
rungen erlauben, bedurfen der Einbettung in ein funktionierendes Gemeinwesen,
das sich im Idealfall durch einen hohen Grad an Handlungsfahigkeit auszeichnet.

9 Der Begriff der Kapitalsorten stammt urspriinglich vom franzdsischen Soziologen Pierre
Bourdieu, der von insgesamt vier Kapitalsorten spricht: Soziales Kapital, Okonomisches
Kapital, Kulturelles Kapital und Symbolisches Kapital (Bourdieu 1983). Die in diesem
Beitrag nach Hartmann et al. zitierten Kapitalsorten entstammen unterschiedlichen éko-
nomischen Konzepten (s. hierzu Hartmann et al. 2014).
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Charakteristische Merkmale sind i. d. R. eine leistungsfahige Governance, ein er-
kennbarer politischer Gestaltungswille (Motivation) und die notwendigen Ressour-
cen, um MaBnahmen effektiv umzusetzen.

Governance: Der Subindikator Governance beschreibt das Regel- und Koor-
dinationssystem, mit dem die Innovationsfahigkeit zielorientiert gesteuert wer-
den kann. Es dient dazu, verschiedene Interessen zu verhandeln, verwalten und
schlieBlich umzusetzen. Die Leistungsfahigkeit eines solchen Systems zeichnet
sich zunachst durch eine relative Entscheidungskompetenz'® aus, MaBnahmen
— unter Berlcksichtigung der rechtlichen Rahmenbedingungen, Entscheidungs-
und zivilgesellschaftlichen Partizipationsprozesse — verbindlich zu beschlieBen
(vgl. Niessen 2020: 85). Von Agilitat"" wird hingegen gesprochen, wenn Syste-
me und ihre Akteure mit einer hohen Flexibilitat, Effizienz und Geschwindigkeit
auf Herausforderungen reagieren kénnen (vgl. Kotter et al. 2018). Je starker die
Entscheidungskompetenz und je héher die Agilitat einer Kommune sind, desto
wahrscheinlicher ist es, dass MaBnahmen zur Bewaltigung von Herausforderun-
gen in einer angemessenen Zeit umgesetzt werden.

Motivation: Das Handeln von Akteuren und Gemeinschaften wird maBgeblich
durch einen politischen Gestaltungswillen angetrieben. Dieser resultiert zum ei-
nen aus der Fahigkeit, Risiken und Herausforderungen frihzeitig zu antizipieren
(Sensibilitat), und zum anderen aus der Bereitschaft, Veranderungen anzustoBen
bzw. entsprechende MalBBnahmen mitzutragen (Veranderungsbereitschaft) (Kihn
2021; Ferdinand und Prem 2020). Je starker die Sensibilitdt und Veranderungs-
bereitschaft in einer Kommune ausgepragt sind, desto héher sind die Motivation
und der politische Gestaltungswille, innovative MaBnahmen zur Krisenbewalti-
gung zu initiieren, zu beschlieBen und umzusetzen.

Ressourcen: Der Zugriff auf Ressourcen ist eine zentrale Voraussetzung politi-
scher und gesellschaftlicher Gestaltungskraft. Neben den notwendigen finan-
ziellen Ressourcen zahlen dazu auch funktionsfahige technische Ressourcen und
Infrastrukturen (Ferdinand und Prem 2020). Je groBer also diese Ressourcen sind,
die eine Kommune zur Bewaltigung von Herausforderungen unmittelbar mobi-
lisieren kann, desto wahrscheinlich ist auch, dass MaBBnahmen rasch umgesetzt
werden kénnen.

19 Njessen spricht hier von der ,Entscheidungsstérke”, die eine bedeutende Relevanz fir die

Resilienz einer Unternehmensorganisation hat.

" Vergleichbare Ansdtze wie bspw. Kétter et al. sprechen hier von der Umsetzungs- und

Reaktionstahigkeit einer Kommune.



iit-Themenband - Resilienz 91

Die hier vorgestellte Grundiberlegung fur eine erweiterte Indikatorik unterscheidet
sich gegeniber anderen in der Literatur beschriebenen Ansatzen (Kotter et al. 2018;
Kaiser et al. 2020; Ferdinand und Prem 2020) vor allem im Hinblick auf die spezielle
Gewichtung von Innovationsfahigkeit und Handlungsfahigkeit. Nicht die Rickkehr
zum bisherigen Status quo — haufig Uber die Robustheit oder Widerstandsfahigkeit
eines Systems beschrieben — wird adressiert, sondern die Fahigkeit zur Innovation
in Verbindung mit einer hohen Handlungsfahigkeit. Aufgrund dieser inhaltlichen
Fokussierung missen fir die Operationalisierung'? sowohl qualitative als auch quan-
titative Kriterien herangezogen werden.

Kommunale Resilienz messen — aber wie?

Ein zentrales Ziel des erweiterten Resilienzkonzepts ist, den Kommunen einen mog-
lichst pragmatischen Ansatz an die Hand zu geben, der es ihnen erlaubt, die eigene
Situation im Rahmen eines Selbst-Checks zu erfassen und erste Ankntpfungspunk-
te fUr zielgerichtete Aktivitaten zu identifizieren. Die dabei generierten Ergebnisse
kéonnten perspektivisch in einen ,Zukunftsradar kommunale Resilienz”'3 einflieBen,
der den Status quo kommunaler Resilienz fiir Deutschland abbildet.

Aufbauend auf den vorangestellten Grundlberlegungen lassen sich die Indikato-
ren der kommunalen Resilienz mit einem ersten Set an Leitfragen grob beschreiben
(s. Abb. 5.2). Das Verhaltnis von Starken und Schwaéchen zeigt dabei jeweils an, zu
welchem Grad eine Kommune fahig ist, auf neue Herausforderungen zu reagieren —
und eine innovative Daseinsvorsorge fir ihre BUrger:innen zu garantieren.

Innovations- und Handlungsfahigkeit als Garant (digitaler) Daseinsvorsorge

Die Daseinsvorsorge' ist die zentrale Aufgabe einer Kommune. Lange Zeit fielen
unter den Begriff vor allem die Sicherung einer Versorgung mit Energie und Wasser,
die Organisation einer Mullabfuhr, Angebote wie der o6ffentliche Personennahver-
kehr, ein Schul- und Gesundheitssystem, erganzt um Post, Telefon und Internet, die
Bereitstellung von 6ffentlichen Griinflachen und Badern, Theatern, Museen und BU-
chereien, Finanz- und Versicherungsdienstleistungen sowie ein funktionsfahiges Ret-
tungswesen (Neumann 2020). Seit mehreren Jahren lasst sich zudem beobachten,

12" Die Operationalisierung des Indikators erfolgt zu einem spéteren Zeitounkt und ist nicht
Ziel des vorliegenden Beitrags.

13 siehe vgl. den ,Zukunftsradar digitale Kommune” des Instituts fir Innovation und Technik
(iit) (Hornbostel et al. 2022).

4" Die kommunale Daseinsvorsorge ist ein bereits rund 100 Jahre alter Begriff (Forsthoff
1958).
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Leitfragen zur Messung kommunaler Resilienz

Indikatoren Subindikatoren

Leitfragen

Stehen der Kommune (ausreichend) personelle Ressourcen in Form

Humankapital von Wissen, Kdnnen und Erfahrungen zur Verfiigung, um auf Heraus-
forderungen mit geeigneten MaBnahmen reagieren zu kdnnen?
Wissensbasis
= o Steht der Kommune eine vielféltiges bzw. komplementare Wissensbasis
[ Komplexitats- P .
X Kapital zur Verfligung, die es der Kommune erlaubt, auf komplexe Herausforde-
= P rungen mit moglichst innovativen MaBnahmen reagieren zu kdnnen?
-
'% Verfligt die Kommune (iber geeignete Strukturen und Prozesse, die es
3 Strukturkapital erlauben, das vielféltige Wissen einzelner Personen und Fachbereiche
£ innerhalb der eigenen Verwaltungsstruktur zusammenzubringen?
Wissensver-
kntipfung Pflegt die Kommune belastbare Beziehungen zu anderen Kommunen
Beziehungs- und/oder ist sie in entsprechende Netzwerke eingebunden, die es
kapital erlauben, Wissen, Kénnen und Erfahrungen iiber Organisationsgrenzen
hinweg auszutauschen und wirksam zusammenzubringen?
Verfligt die Kommune Giber ein leistungsfahiges Steuerungs- und Re-
Entscheidungs- gelungssystem, das (partizipative) Entscheidungsprozesse ermdglicht,
kompetenz auf deren Basis MaBnahmen verhandelt, entschieden und umgesetzt
werden konnen?
Governance
Ist das kommunale Steuerungs- und Regelungssystem darauf ausgelegt,
Agilitat auf neue Herausforderungen flexibel und in einer angemessenen
Geschwindigkeit zu reagieren?
5 Verdnderungs- Wie hoch ist der Grad der allgemeinen Akzeptanz, (notwendige) MaB-
> bereitschaft nahmen zur Verdnderung mitzutragen und/oder aktiv mitzugestalten?
=
£ Motivation
g
= . Wie hoch ist der Grad der Sensibilisierung, magliche Herausforderungen
g Sensibilitat ST o o
S und Risiken fiir die Kommunen friihzeitig zu antizipieren?
=
Finanzielle Verfligt die Kommune (iber ausreichend finanzielle Mittel, konkrete
Ressourcen MaBnahmen in einer angesessenen Zeit umzusetzen?
Ressourcen
Verfiigt die Kommune (iber die notwendige (technische) Infrastruktur,
Infrastruktur die es ihr ermdglicht, Entscheidungen zu implementieren und/oder

direkt MaBnahmen physisch zu umzusetzen?

Abb. 5.2 Leitfragen zur Messung kommunaler Resilienz (Quelle: Institut fir Innovation und

Technik (iit), eigene Darstellung)
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dass Kommunen ihre Dienste nicht mehr nur analog, sondern auch digital anbieten
mussen. Diese Leistungen werden unter dem Begriff , digitale Daseinsvorsorge” zu-
sammengefasst und wie folgt definiert:

.Die digitale Daseinsvorsorge beschreibt eben jene staatlichen Pflichten von Kom-
munen, Stadten und Gemeinden, die zur Gewahrleistung einer Grundversorgung
in einer immer digitaler werdenden Welt gehdren. Darunter versteht man etwa die
Méglichkeit Behérdengédnge online zu erledigen, aber auch Tickets fir den &ffent-
lichen Nahverkehr per App oder online einzulésen. Auch Kulturbetriebe, die in 6f-
fentlicher Hand liegen, kénnen im Rahmen der digitalen Daseinsvorsorge ihre An-
gebote zusétzlich online anbieten.” (Hornauer 2022)

In Anbetracht der Tatsache, dass die kommunale Digitalisierung in Deutschland nach
wie vor in den , Kinderschuhen” steckt (Hornbostel et al. 2022: 47), ist davon aus-
zugehen, dass die digitale Daseinsvorsorge ihre Potenziale erst in den kommenden
Jahren ausspielen kann und damit deutlich an Relevanz gewinnen wird. Auch hier ist
zu erwarten, dass die Innovationsfahigkeit der Kommunen dauerhaft gefordert und
auf die Probe gestellt wird.

In Zeiten von Krisen und externen Schocks wie Pandemien, Naturkatastrophen und
gesellschaftlichen Umbrichen wird es fir Kommunen deutlich schwieriger, die oben
skizzierten Aufgaben zur Daseinsvorsorge wahrzunehmen — unabhdngig davon, ob
sie digital oder aber analog erbracht werden. Indem etwa einzelne Bereiche von
Kommunen — wie zum Beispiel ihre Wirtschaftsstruktur — durch den kurzfristigen
Zusammenbruch der Energieversorgung und/oder langsam voranschreitende gesell-
schaftliche Transformationsprozesse wie dem demografischen Wandel unter Stress
geraten, droht die Stabilitat der Daseinsvorsorge sowohl kurzfristig als auch lang-
fristig ins Wanken zu geraten. Die Autoren des Stresstests Stadt verweisen in diesem
Kontext exemplarisch auf verschiedene , Stressszenarien”: Hierzu zahlen die AuBen-
zuwanderung, divergierende Bevolkerungsentwicklungen wie etwa die Schrumpfung
und das Wachstum von Stadten, Verdnderungen der regionalen Wirtschaftsstruktur
(Branchenwandel), Krisen der Energieversorgung, gesellschaftliche Polarisierungs-
prozesse sowie klimabedingte Ereignisse wie Starkregen oder Hitzeperioden (Kotter
et al. 2018).

Ob und wenn ja, in welchem MaBe Kommunen auf die genannten Stressszenarien
mit konkreten MaBnahmen reagieren kénnen, hangt dabei von ihrer Resilienz — im
Sinne von Innovations- und Handlungsfahigkeit — ab. Ein Blick auf die Grundiber-
legungen der vorgestellten Indikatorik erlaubt dabei, Handlungsraume zu definieren,
im Rahmen derer die kommunale Resilienz gezielt gestarkt werden kann.



94 | Leben

Wie lassen sich Innovations- und Handlungsfihigkeit gezielt stdrken?

Der entscheidende Mehrwert einer aussagekraftigen Indikatorik besteht vor allem
darin, dass sich mit ihr spezifische Starken- und Schwacheprofile einzelner Kom-
munen erstellen lassen. Somit kénnen Entscheidungen evidenzbasiert getroffen und
MaBnahmen gezielt ausgesteuert werden. Abhangig davon, ob beispielsweise die
Handlungsfahigkeit der Kommune vergleichsweise schwach, die Innovationsfahig-
keit jedoch duBerst stark eingeschatzt wird, wirden UnterstitzungsmaBnahmen vor
allem die kommunale Governance, ihre Agilitat und/oder die zur Verfligung stehen-
den Ressourcen in den Blick nehmen.

Aber auch unabhdngig vom spezifischen Resilienzprofil einer Kommune kdnnen
generelle Handlungsoptionen aufgezeigt werden, mit denen sich sowohl die Inno-
vations- als auch die Handlungsfahigkeit — insbesondere im Hinblick auf die digitale
Daseinsvorsorge — gezielt starken lassen. Eine zentrale Stellschraube ist dabei die
kommunale Digitalisierung. So formuliert GroB (2022) unter dem Titel ,Digitale Da-
seinsvorsorge. Neue Aufgaben fur Kommunen” wie folgt:

.Eine wesentliche Grundlage zur Entwicklung urbaner (und sozialer) Resilienz ist der
breite Ausbau digitaler Kompetenzen in der Wirtschaft und der Verwaltung — als Auf-
trag der kommunalen Daseinsvorsorge, aber auch bei den zivilgesellschaftlichen Ak-
teuren, um Chancengleichheit, Teilhabe und Koproduktion fir resiliente Stddte und
Gemeinden zu erméglichen.” (GroB 2022)

Neben der Starkung digitaler Kompetenzen in den Kommunen zahlen hier eine
robuste digitale Infrastruktur, Gber die auch innovative Services angeboten werden
kénnen, und ein aktives Change-Management, das die Veranderungsbereitschaft in-
nerhalb der Verwaltungen fordert, zu den resilienzférdernden Stellschrauben.

Zusammenfassung und Ausblick

Die Fahigkeit, auf Krisen und Schockereignisse adaquat reagieren zu kénnen, zadhlt
zu einer der zentralen Zukunftskompetenzen von Kommunen. Es verwundert daher
kaum, dass der Begriff der Resilienz auch fir Kommunen immer mehr an Relevanz
gewinnt. Doch was zeichnet eine resiliente Kommune aus, wie lasst sich ihre Resi-
lienz messen — und welche Erkenntnisse kénnen daraus abgeleitet werden, um die
Resilienz von Kommunen und ihre Daseinsvorsorge gezielt zu starken?

Im Gegensatz zu jenen Ansatzen, die Resilienz vor allem als ein Zusammenspiel von
Widerstands- und Anpassungsfahigkeit definieren, wird mit diesem Beitrag eine de-
zidiert innovationsorientierte Perspektive in die Diskussion eingebracht: Weniger die
Bestandigkeit eines Systems steht dabei im Fokus, sondern vielmehr die Fahigkeit,
auf unvorhersehbare und systemkritische Herausforderungen innovative Antworten
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zu geben. Angelehnt an diese Grundiberlegung wurde ein Indikatoren- und Fragen-
Set entwickelt, mit dem spezifische Stérken- und Schwacheprofile einzelner Kom-
munen herausgearbeitet werden kénnen. Der Mehrwert solcher Profile besteht vor
allem darin, dass Entscheidungen evidenzbasiert getroffen und MaBnahmen gezielt
ausgesteuert werden kénnen.

Gleichwohl sei an dieser Stelle darauf hingewiesen, dass das vorgestellte Indikatoren-
Set einer deutlich detaillierteren Ausarbeitung bedarf: Neben einer ausstehenden
Feinjustierung des Fragebogens, der nicht zuletzt auch konkrete Stressszenarien in
den Blick nehmen sollte, bedarf es etwa eines Proof of Concept, mit dem die Be-
lastbarkeit der einzelnen Indikatoren bzw. Subindikatoren gepruft werden kénnte.
Zudem lieBe sich der erweiterte Indikator als Ausgangspunkt fur ein kommunales
Benchmarking mit anderen Kommunen nutzen.

Mit dem erweiterten Resilienzkonzept wird den Kommunen ein pragmatischer An-
satz an die Hand gegeben, der es ihnen erlaubt, die eigene Situation im Rahmen
eines Selbst-Checks zu erfassen und erste Anknlpfungspunkte fUr zielgerichtete Ak-
tivitdten zu ermitteln.
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6 Die Resilienz von Unternehmen und Wirtschaft
in Zeiten externer Schocks

Anne Busch-Heizmann, Stefan Krabel, Leo Wangler

Eine weltweite Finanz- und Wirtschaftskrise gegen Ende der 2000er Jahre, etwa
ein Jahrzehnt spéter die Corona-Pandemie und aktuell kaum zu kalkulierende
Auswirkungen eines Krieges auf dem europdischen Kontinent: drei markante
Beispiele fiir externe Schocks, die auf Unternehmen und Wirtschaft einwirken
und denen sie standhalten mussen. Da ist es hilfreich, einen Blick auf Theo-
rien, Modelle und Operationalisierungen von Resilienz zu werfen — sowohl aus
arbeits- und organisationssoziologischer als auch aus betriebswirtschaftlicher
und innovationspolitischer Perspektive.

Das Thema Resilienz ist durch verschiedene externe Schocks in den vergangenen
Jahren deutlich ins Bewusstsein gerlickt. Exogene Schocks treten in unterschiedlicher
Intensitat und in zeitlichen Absténden auf. Einschneidende Ereignisse wie die Finanz-
und Wirtschaftskrise ab 2007 haben weitreichende Folgen, da sie die Stabilitat von
Wirtschaftssystemen in ihren Grundpfeilern erschittern. Die noch andauernde Co-
rona-Pandemie seit Frihjahr 2020 ist ein weiteres Ereignis, das als exogener Schock
mit umfassenden Folgen fir die Wirtschaft und Gesellschaft einherging. So hat die
Corona-Pandemie etwa dazu beigetragen, dass weltweite Lieferketten wie zum Bei-
spiel zu Mikrochips funktionsuntlichtig wurden. In einigen Branchen wurde zudem
die personliche Interaktion mit Kundinnen und Kunden eingeschrankt bzw. zeitweise
ausgesetzt, was teilweise die komplette Riicknahme von Produktangeboten zur Folge
hatte, wie beispielsweise bei kdrpernahen Dienstleistungen, Sportveranstaltungen
oder Konzerten. Zahlreiche Unternehmen waren gezwungen, ihr Produktportfolio zu
andern, Lieferketten anzupassen und ihr Geschaftsmodell zu erweitern, um Ausfélle
kompensieren zu kénnen.

Erneut stehen Unternehmen vor der Herausforderung, mit einem externen Schock
umzugehen, denn inzwischen, Mitte 2022, sind die Auswirkungen eines Krieges auf
dem europaischen Kontinent splrbar. So belasten drastisch in die Hohe geschnellte
Energiepreise die industrielle Produktion. Den Entscheidungstragern in den Unter-
nehmen stellt sich die Frage, welchen Anteil der dadurch erhéhten Produktionskos-
ten sie auf Kunden Gbertragen kénnen — und welchen Anteil sie Gbertragen mussten,
um wirtschaftlich agieren zu kénnen.
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Konfrontiert mit unterschiedlichen externen Schocks in den letzten Jahren, hat das
Thema Resilienz in Unternehmen stark an Bedeutung zugenommen. Organisationen
muUssen auf exogene Schocks reagieren und nicht intendierte Anpassungen vorneh-
men (Machnig 2021). Das gelingt manchen Betrieben offenbar besser als anderen —
und haufig ist zu beobachten, dass ein Teil gestarkt aus Krisensituationen herausgeht
(z. B. Brink et al. 2021). Die Frage nach den Charakteristika resilienter Organisationen
und die Frage nach einer resilienten Wirtschafts- und Innovationspolitik ist damit von
hoher aktueller Relevanz (z. B. Unkrig 2021).

Wie also gehen Unternehmen bzw. allgemein Systeme mit exogenen Schocks um?
Offenbar spielen dynamische Aspekte eine groBe Rolle (Brinkmann et al. 2017a,
2017b). So ist bei der Betrachtung von Zieldimensionen wie Vulnerabilitat, Nachhal-
tigkeit und Stabilitat, zugleich der allgegenwartige Strukturwandel miteinzubeziehen.
Hierbei handelt es sich um die grundsatzliche Dynamik, die marktwirtschaftlichen
Systemen zu eigen ist, ihren Erneuerungsprozess kennzeichnet und gesellschaftli-
chen Fortschritt beginstigt. Auch ohne Einwirkung exogener Schocks befindet sich
die Wirtschaft also in einem stetigen Wandel, und exogene Schock lassen sich ent-
lang folgender drei Dimensionen diskutieren:

1. Vorbereitende MaBnahmen zur Krisenbewaltigung,
2. Abmilderung von Krisenfolgen und
3. Anpassung an sich veranderte Rahmenbedingungen.

Anhand von Wirtschaftsdaten lasst sich nachvollziehen, wie schnell Regionen nach
exogenen Schocks in der Lage sind, deren Folgen zu absorbieren (KfW Research
2021). Der Grad ihrer Resilienz hangt davon ab, inwieweit es den handelnden Ak-
teuren in Politik, Wirtschaft und Gesellschaft gelingt, Systeme auf Krisensituationen
vorzubereiten, in Krisensituationen zu reagieren und anschlieBend die gesellschaft-
liche Zielfunktion wiederherzustellen. Dabei geht es nicht um eine deckungsgleiche
Wiederherstellung des Ausgangszustandes. Vielmehr ist der kontinuierlich statt-
findende Strukturwandel einzubeziehen, demzufolge exogene Schocks dynamische
Anpassungsprozesse herbeifihren.

Die Abb. 6.1 zeigt, wie sich wirtschaftliche Performance Uber die Zeit veradndert.
Ohne exogene Schocks wird ein positiver Trend unterstellt. Treten exogene Schocks
auf, werden Veranderungen im Umfeld der Krise messbar. Dann stellt sich die Frage,
mit welchen MaBnahmen es gelingt, damit umzugehen. Bei der Anpassung an exo-
gene Schocks ist zu beriicksichtigen, dass es aufgrund des permanent stattfindenden
Strukturwandels und den damit einhergehenden verdnderten Randbedingungen
haufig nicht moglich ist — und meist auch nicht zielfihrend —, zum vorherigen Zu-
stand zurlckkehren zu wollen. Volkswirtschaften kénnen gestarkt aus einer Krise
hervorgehen (Szenario 1), vorherige Entwicklungspfade erneut einschlagen (Szena-
rio 2) oder geschwacht aus Krisensituationen hervorgehen (Szenario 3).



104 I Raume

Performance-Indikator

-7 qenaltO =
;=7 S—Le —
4 — =
S T ggena©
/-
/,/ -
r= 7
/7 " gzenat®
/ ’
b .-
e
/’d
) ) Zeit
Vorbereitung Milderung Anpassung

Abb. 6.1 Perfomance im Umfeld einer Krise. (Quelle: Brinkmann et al. 2017a)

~Resilienz” in Unternehmen - Definitionen und Operationalisierung
des Begriffs

Was bedeutet nun Resilienz fiir Organisationen und Beschaftigte? Zunachst stellt sich
die Frage, welche Charakteristika Betriebe starker resilient oder weniger resilient gegen
Krisen machen und wie Resilienz bei den Beschaftigten zu charakterisieren ist. Wie
hangen organisationale und individuelle Resilienz zusammen? Weisen ,resiliente Be-
triebe” haufiger ,resiliente Beschaftigte” auf? Bei Beantwortung der Frage, was ,resi-
liente Betriebe” auszeichnet, kann auf wissenschaftliche Ansatze zu ,Firmenresilienz”
bzw. ,organisationale Resilienz” (vgl. fur einen Uberblick Fliter-Hoffmann et al. 2018)
zurtickgegriffen werden. Diese Ansdtze gehen davon aus, dass sich Organisationen in
ihren Eigenschaften und Ressourcen unterscheiden, auf die sie in Krisenzeiten zurlck-
greifen kénnen, und die sie entweder widerstandsfahiger oder weniger widerstands-
fahig gegen Krisen machen (Roth et al. 2021). Diese Erkenntnis ist aktuell auch mit Blick
auf den (digital-technologischen) Wandel des Arbeitsmarktes, der die Arbeitsmarkt-
organisationen vor tiefgreifende Veranderungen stellt (Kirchner 2015), bedeutsam.

Arbeits- und organisationssoziologische Perspektive auf Resilienz

Da die Definitionen, Konzeptionen und Operationalisierungen des Begriffs der orga-
nisationalen Resilienz kaum geordnet vorliegen, haben Hartwig et al. (2016) mittels
Literaturanalyse eine Systematisierung vorgenommen, um den Begriff greifbarer zu
machen. Im Ergebnis prasentieren die Autorinnen und Autoren ein Phasenmodell,
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ahnlich zu dem des vorigen Abschnitts, welches den Umgang mit Krisen anhand
von funf zeitlichen Phasen fasst (Antizipations-, Puffer-, Anpassungs-, Erholungs-,
Lernphase, vgl. auch Fluter-Hoffmann et al. 2018). Gleichzeitig missen die Betriebe
bestimmte Eigenschaften und Ressourcen aufweisen oder (weiter)entwickeln, um
aus diesen Phasen gestarkt hervorzugehen. Neben strukturellen Ressourcen, also
die finanziellen und materiellen organisationalen Bedingungen und ihre Geschafts-
modelle, sind hier besonders zwei Arten von Ressourcen relevant (Fliter-Hoffmann
et al. 2018: 45 ff.), und zwar kognitive Ressourcen und relationale Ressourcen: Kog-
nitive Ressourcen beinhalten resilienzférdernde Kompetenzen, Wissen und Quali-
fikationen der Beschéftigten, die von der Organisation zur Starkung ihrer Wider-
standsfahigkeit ,angezapft” und genutzt werden. Krisenzeiten bedeuten haufig die
Notwendigkeit, innovative und kreative Antworten auf sich ergebende Fragen zu
finden; hierbei kann der Betrieb von den kognitiven Ressourcen profitieren. Weist
die Organisation entsprechende Strukturen auf, die solche Ressourcen wie das krea-
tive Potenzial der Beschaftigten férdern und dabei Klarheit, Planungssicherheit und
eine moglichst hohe Selbstdndigkeit der Beschaftigten unterstitzen, tragt dies zur
Resilienz eines Unternehmens entscheidend bei. Relationale Ressourcen beschreiben
das Sozialkapital der Organisationen, also ihre Fahigkeit zur internen und externen
Beziehungsgestaltung und Netzwerkbildung, die Bindung der Beschaftigten an den
Betrieb, Vertrauen und Zusammenhalt.

Ahnlich formulieren Hartwig et al. (2016) spezifische MaBnahmen, die fur die Star-
kung der organisationalen Resilienz relevant sind: Neben einer Pufferbildung, die
sich auf die Sicherheit technischer Anlagen gegentber Stérungen bezieht, sind das
insbesondere die Pflege und Entwicklung der vertikalen und horizontalen Kommuni-
kationsstrukturen sowie die Vertiefung der Qualifikation und Ausweitung des Hand-
lungsspielraumes fur die verantwortlichen Personen im Betrieb. Beides hilft dabei,
Organisationen resilienter zu gestalten.

Mit Blick auf die kognitiven und relationalen Ressourcen ergeben sich interessante
Schnittmengen zu Modellen der Innovationsfahigkeit von Betrieben. Denn auch die
Innovationsfahigkeit bestimmt mit, wie erfolgreich Krisen und Verdnderungen ge-
meistert werden kénnen. Sie ist durch drei Aspekte charakterisiert (Hartmann et al.
2014): Humankapital, Strukturkapital und Beziehungskapital. Das Humankapital be-
inhaltet eine tendenziell wissensbasierte Wertschopfung mit hoher Aufgabenvielfalt.
Das Strukturkapital umfasst flexible, agile und auf Eigenverantwortung und Selbst-
organisation setzende Arbeitsprozesse und -strukturen. Und das Beziehungskapital
schlieBlich meint die Vernetzung bzw. Kollaboration mit Externen.! Meist steht ein
hohes MaB der Auspragung dieser Kapitalarten mit einer dazu ,passenden” Be-

" Die 6konomische Komplexitat ist eine vierte Kapitalart der Innovationsféhigkeit, ist aber
nur schwer auf betriebliche Ebene (ibertragbar; siehe hierzu Hausmann et al. (2013).
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triebskultur in Verbindung, die sich durch flache Hierarchien, Offenheit und der
Forderung individueller Kompetenzen sowie Eigenverantwortlichkeit auszeichnet
(Busch-Heizmann et al. 2021: 17). Die relationalen Ressourcen korrespondieren mit
dem Beziehungskapital des Innovationsfahigkeitsindikators, die kognitiven Ressour-
cen mit dem Human- und Strukturkapital. Hier ergeben sich durch die Zusammen-
fihrung beider Konzepte interessante neue Maoglichkeiten der auch empirischen
Operationalisierung der Anpassungsfahigkeit von Unternehmen an Krisen, die auch
innovationspolitische Implikationen haben kénnen.

Weitgehend offen ist noch die Frage, inwieweit resiliente Betriebe auch durch eine
resiliente Belegschaft charakterisiert sind. Letzten Endes findet dazu die empirische
Studie von Fluter-Hoffmann et al. (2018) auf Basis von verlinkten Betriebs- Beschaf-
tigtendaten (LLP (Linked Personnel Panel)-Betriebsbefragung, LPP-Beschaftigungs-
befragung, |AB-Betriebspanel) keine empirischen Belege fir einen Zusammenhang
zwischen dem Ausmal3 der Resilienz der Betriebe und dem der Beschaftigten. Aller-
dings sind resiliente Betriebe laut der Analyse durch eine spezifische Personalpolitik
im Sinne eines aktiven Leistungsmanagements auf der Grundlage von Gestaltungs-
und Handlungsspielrdumen und gezielten QualifizierungsmaBnahmen charakterisiert.
Dies kann sich indirekt resilienzférdernd auf die Beschaftigten auswirken.

In qualitativen Fallstudien zu funf Branchen wurden Auswirkungen der Corona-
Pandemie auf betriebliche Transformationsprozesse in Organisationen untersucht
(Busch-Heizmann et al. 2021).2 Ziel war unter anderem herauszufinden, wie die
Betriebe in den unterschiedlichen Branchen mit (bereits vor Corona angestoBenen)
Transformationsprozessen wie beispielsweise Digitalisierungsprojekten allgemein
umgehen und welchen Einfluss quer dazu die Corona-Krise hatte. Unter anderem
standen hier auch innovationsférderliche Ressourcen und Kompetenzen der Be-
triebe und der Belegschaften im Fokus der Untersuchung. Tatséchlich konnten in
vielen befragten Betrieben die Transformationsprozesse aufgrund von vorhandenen
Ressourcen — insbesondere in Bezug auf die Kompetenzen der Beschaftigten, aber
auch hinsichtlich der Organisationsstrukturen und externer Netzwerke — erfolgreich
umgesetzt werden. Gleichzeitig wurden im Rahmen der betrieblichen Veranderungs-
projekte solche Ressourcen auch weiterentwickelt.

Und auch beim Umgang mit der Corona-Krise wurden die Kompetenzen der Be-
schaftigten zur Krisenbewaltigung als hilfreich erachtet. Interviewpartner und -part-
nerinnen in den Betrieben hoben hier Flexibilitat, Offenheit fiir Veranderung und die
Fahigkeit zum Selbstmanagement sowie einen proaktiven Flhrungsstil und Kom-

2 Dazu wurden in einem Langsschnittdesign pro Fall insgesamt vier leitfadengestitzte Inter-
views gefihrt, je ein Interview mit der Arbeitgeber- und ein Interview mit der Arbeitneh-
merseite im Winter 2020/2021 und im Frihjahr 2021.
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munikationskompetenzen der Fihrungskrafte hervor. Offenbar scheinen also spe-
zifische Kompetenzen und Ressourcen, die sich in die angefuhrten Konzepte zur
Innovationsfahigkeit und Resilienz einordnen lassen, fur ein erfolgreiches Krisen-
management zentral zu sein. Diese Ressourcen zu starken, etwa mit spezifischen
Programmen, sollte darum auch ein wichtiges Ziel der Innovationspolitik sein.

Ausgehend von den beschriebenen empirischen quantitativen und qualitativen Ergeb-
nissen, ware ein systematischer Vergleich zwischen betrieblichen Strukturen und Kul-
turen interessant: Inwieweit sich resilienzférdernde betriebliche Strukturen auch positiv
auf die Beschéftigten niederschlagen (sollen), oder mdglicherweise eher ,,Makulatur”
sind, durfte auch eine Frage der Betriebskultur sein. Ist sie beispielsweise eher von Zu-
sammenhalt und Egalitat oder eher vom Effizienzgedanken gepragt? (Busch-Heizmann
und Rinke 2018). Weiterhin ware eine empirische Uberpriifung von (branchenspezifi-
schen) resilienzférderlichen Kompetenzen von Beschaftigten und Betrieben in einem
zeitlichen Vergleich — zum Beispiel vor und wahrend der Pandemie — vorstellbar. Dazu
kénnten Daten der BIBB-BAuA-Erwerbstatigenbefragung 2018 und 2023/2024 heran-
gezogen werden.? In einer solchen Studie lieBen sich die Kompetenzen der Beschaf-
tigten umfassend abbilden. Die betriebliche Ebene kénnte hier Uber reprasentative
branchenspezifische Stellvertreter (Proxys) abgebildet werden, die Gber die Individuen
aggregiert werden und Merkmale der Branche wie etwa das Ausmal3 der Digitalisie-
rung abbilden. Mdglich ware auch eine Auswertung mit Daten des Sozio-oekono-
mischen Panels, verknipft mit dem Linked Employer-Employee-Datensatz SOEP-LEE,
der erstmalig 2012 erhoben wurde und im November 2020 in die zweite Runde ging.*

Beispiel eines betriebswirtschaftlichen Modells zur Resilienz

Zur Frage der Resilienz in Unternehmen finden sich zwar einige Ansatze in der Fach-
literatur, eine einheitliche oder weitgehend einheitliche Nutzung eines spezifischen
Modells ist jedoch noch nicht etabliert. Das folgende auf Waibel et al. (2020) fuBende
Modell arbeitet zum Beispiel drei Faktoren der Resilienz heraus, indem es auf die sie
tragenden Séulen Zusammenarbeit des Personals, Produktportfolio und strategische
Planung in Unternehmen abhebt:

1) Prinzip der Robustheit: Diversifikation statt Fokussierung

Robustheit kann im Unternehmenskontext als Fahigkeit beschrieben werden, sich ge-
gen einzelne Widerstande zu behaupten. Sie wird vorwiegend durch Diversifikation
des Produktangebots erreicht. Lange Zeit stand bei vielen Unternehmen das genaue

3 https://www.bibb.de/de/2815.php, zuletzt geprift am 23.03.2022.
4 https://www.diw.de/de/diw_01.c.799710.de/soep-lee2__die_betriebsbefragung_des_
soep_geht_in_die_2._runde.html, zuletzt gepriift am 23.03.2022.


https://www.bibb.de/de/2815.php
https://www.diw.de/de/diw_01.c.799710.de/soep-lee2__die_betriebsbefragung_des_soep_geht_in_die_2._runde.html
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Gegenteil von Diversifikation im Vordergrund, namlich die Fokussierung. Kosten-
druck meinte man am besten begegnen zu kénnen, indem man sich auf einzelne
Kernkompetenzen fokussierte und moglichst viele Glieder der Wertschépfungskette
auslagerte. Eine Fokussierung und Spezialisierung hat tatsachlich den Vorteil, Kosten
minimieren zu kénnen — hat im gleichen Zug aber den Nachteil, starke Abhangig-
keitspfade aufzubauen.

2) Prinzip der Agilitat: Experimente statt Planung

Unter dem Begriff Agilitat wird haufig die Adaptionsfahigkeit von Unternehmen zu-
sammengefasst. Angesichts disruptiver Veranderungen und externer Schocks ist es
Uberlebenswichtig fur Unternehmen, adaptive Fahigkeiten zu kultivieren. In Zeiten,
in denen sich die Rahmenbedingungen schnell andern, bleibt nicht immer Zeit, auf-
wendige Analyse- und Planungsinstrumente zu entwickeln und zu erproben. Dafir
ist einerseits der Zeitdruck oft zu hoch und andererseits oft auch die Datenverfligbar-
keit nicht gegeben. Daher sind Unternehmen gezwungen, auf Szenarien, Experimen-
te und schnelle Lernprozesse zu bauen, wenn sie flexibel und adaquat auf schnell
wechselnde externe Rahmenbedingungen reagieren wollen.

3) Prinzip der Stabilitat: Langfristige Strategie (,Enkelfdhigkeit’) statt kurzfristiger
Gewinnmaximierung

Erfolgreiche Firmen betonen haufig, wie sinnvoll ein langer Zeithorizont in der Pla-
nung ist und sehen dies als einen wichtigen Baustein flr ihren Erfolg an. Statt auf
kurzfristige Gewinne fokussieren solche Unternehmen auf die Steigerung des Unter-
nehmenswerts Uber Generationen hinweg. Herausforderungen in der Zukunft wer-
den dabei antizipiert und nétige Anpassungen friihzeitig vorgenommen.

Handlungsfelder zur Erlangung von Resilienz

Die angeftihrten Modelle belegen auf verschiedenen Analyseebenen, dass langfristig
angelegte Strategien, Vielfalt im Produktportfolio und die Fahigkeit zu schneller An-
passung und Planungsanderung wichtige Eckpfeiler sind, die Unternehmen innerhalb
von Wirtschaftssystemen resilient machen. In Tab. 6.1 werden funf Handlungsfelder
zur Erlangung von Resilienz aufgefihrt. In Abb. 6.2 sind diese Handlungsfelder den
drei Sdulen des beschriebenen Modells — Robustheit, Agilitdt und Stabilitat — zu-
geordnet.
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Innovationspolitische Implikationen und Nachhaltigkeitsaspekte

Folgt man dem eingangs vorgestellten dynamischen Ansatz von Brinkmann et al.
(2017a, 2017b), stellt sich als zentrale Frage, welche Rolle die Innovationspolitik zur
Gewahrleistung der Resilienz leisten kann — also hinsichtlich vorbereitender Maf3-
nahmen zur Krisenbewaltigung, Abmilderung von Krisenfolgen und Anpassungen
an sich verandernde Rahmenbedingungen. Roth et al. (2021) betonen dabei zu
Recht die Rolle der Innovationspolitik. Denn lokale Ressourcen starken nicht nur die
Innovationsfahigkeit, sondern auch die Resilienz von Systemen. Aus der innovations-
politischen Literatur lassen sich funf zentrale Erkenntnisse ableiten, die wiederum in-
novationspolitische Handlungsfelder definieren, die sich positiv auf die Resilienz von
Wirtschaftssystemen auswirken. Wichtig sind folgende fiinf Aspekte: Dezentralitat,
Netzwerkbeziehungen, Strategische Intelligenz, Vorausschau und FuE-Finanzierung
(Tab. 6.2).

Somit zeigt sich, dass die Innovationspolitik umfassend geeignet ist, um die Resilienz
von Wirtschaftssystemen zu starken. Allerdings liegt die Bedeutung der Innovations-
politik starker in den zukunftsgewandten und dynamischen Aspekten der Resilienz,
weniger stark im Bereich der Abmilderung von Krisenfolgen. Hier wird die Geld- und
Fiskalpolitik haufig so eingesetzt, um eine gezielte wirtschaftspolitische Stabilisierung
zu ermoglichen. Je starker die Akteure auf exogene Schocks reagieren, desto wichti-
ger sind solche kurzfristigen StabilisierungsmaBnahmen.

Zwar kann die Innovationspolitik auch in der kurzen Frist ergdnzend zur Stabilisie-
rungspolitik eine wichtige Rolle spielen (z. B. hinsichtlich der innovationsorientierten
offentlichen Beschaffung), doch je nach Art des exogenen Schocks kann die Innova-
tionspolitische Betonung im kurzfristigen politischen Kalkdl der Krisenbewaltigung
auch ins Hintertreffen geraten. Letztlich zahlt sich wiederum eine nachhaltige strate-
gische Orientierung an der Innovationspolitik aus, da kurzfristige Stabilisierungsmal3-
nahmen hohe Kosten verursachen.

Die drei Phasen der Krisenbewaltigung (X-Achse) werden in der Abb. 6.3 mit dem
Nutzen innovationspolitischer MaBnahmen zur Gewahrleistung von Resilienz vergli-
chen. Je kirzer die Frist bzw. der politische Handlungsspielraum desto weniger setzt
die Politik auf innovationspolitische Instrumente, aufgrund veranderter Kosten-Nut-
zen-Strukturen, relativ zu anderen PolitikmaBnahmen. Damit einher geht die Bedeu-
tung zur Ausrichtung der Innovationspolitik an mittel- bis langfristigen strategischen
Zielen (Abb. 6.3).

Im Falle von Krisen bzw. Anpassungen an bereits veranderte Rahmenbedingungen
kann die Innovationspolitik weiterhin wichtige Impulse setzen, allerdings greifen die
Effekte eher langfristig. Aus einer Kosten-Nutzen-Betrachtung heraus verdandern
sich die Relationen zum Vorteil anderer (kurzfristig orientierter) PolitikmaBnahmen,
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Handlungsfelder

Experimentell agieren, flexible
Prozesse implementieren

Vernetzung in Forschung/Innovation
mit wissenschaftlichen Einrichtungen
ausbauen

Weiterbildung starken

Technische Infrastruktur —
kompatibel und sicher gestalten

Produktdiversifizierung erhéhen

Herausforderung fiir Unternehmen

Ein wichtiger Faktor der Resilienz ist das Erschlie-
Ben und Nutzen von Zukunftspotentialen. Dazu ist
es neben der Beobachtung von Wettbewerbern,
Markten und Technologien auch nétig, neue
Geschaftsmodelle zu testen und mégliche neue
Geschaftsfelder ins Auge zu nehmen.

Die kontinuierliche Weiterbildung des Personals wird
haufig als Erfolgsfaktor fiir Unternehmen betont.
Auch fiir die Resilienz, insbesondere fiir die Agilitat,
ist es unabdingbar, dass sich Mitarbeitende schnell in
neue Prozesse eindenken und einarbeiten sowie
Marktgeschehen interpretieren kénnen.

Die technische Infrastruktur steht auch fiir die
Rahmenbedingungen in der modernen Arbeitswelt.
Sie muss so ausgestaltet sein, dass eine flexible
Anpassung von Prozessen stets mdglich ist.
Gleichzeitig miissen Standards zur IT-Sicherheit
eingehalten werden. Ein haufiges Problem ist
beispielsweise das Entstehen von ,Silos’ in der
technischen Infrastruktur — vorwiegend bei
groBeren Unternehmen. Letzteres bedeutet unter
anderem, dass unterschiedliche Softwareldsungen
in verschiedenen Abteilungen gewéhlt werden, die
nur bedingt miteinander kompatibel sind und
miteinander nicht kommunizieren kénnen (was die
Resilienz vermindert).

Lieferketten und die Zulieferung von Produkten
werden durch externe Schocks ungewisser.

A Tab. 6.1 Handlungsfelder zur Erlangung der Resilienz — Herausforderungen und Hand-
lungsoptionen. (Quelle: eigene Darstellung)
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Abb. 6.2 Dimensionen und Handlungsfelder der Resilienz. (Quelle: eigene Darstellung)

wodurch diese vermehrt zum Einsatz kommen. Das gleiche Argument gilt fir die
Abmilderung von Krisenfolgen. Zwar ist die Innovationspolitik in diesem Bereich
von zentraler Bedeutung, doch greifen erganzend auch andere Instrumente wie die
Industrie- und Strukturpolitik, wenn es beispielsweise in erster Linie darum geht,
Arbeitsplatze zu erhalten oder zuklnftige Arbeitspldatze zu schaffen. Dies kann
komplementar zu innovationspolitischen Zielstellungen stehen, jedoch ist dies nicht
zwingend der Fall. Auch steigen die relativen Kosten fir die Wirkung der Innovati-
onspolitik, weil es mit der reduzierten zeitlichen Perspektive kostspieliger wird, die
Versaumnisse aus der Vergangenheit nachzuholen.

Damit einher gehen wichtige Implikationen: Die Innovationspolitik hat aus Nach-
haltigkeitsgesichtspunkten den gréBten Impact, braucht jedoch zeitlichen Vorlauf
und eine strategische Orientierung. Je nach Ausrichtung kann dies mit dem positiven
Effekt einhergehen, dass die Akteure auch in Zukunft weniger stark auf exogene
Schocks reagieren — das System wird resilienter. Je starker die Abhangigkeit und kir-
zer die politische Reaktionszeit, desto starker kommen im politischen Alltagsgeschaft
tendenziell andere stabilisierende Instrumente zum Einsatz. Trotz der kurzfristigen
Sinnhaftigkeit solcher MaBnahmen, sind diese mit hohen Kosten verbunden. Die-
se kurzfristigen Kosten lassen sich durch zukunftsgerichtete Innovationsstrategien
im Sinne einer verringerten Abhangigkeit von exogenen Schocks reduzieren. Un-
geachtet dessen kénnen auch innovationspolitische Instrumente fir kurzfristige Sta-
bilisierungsziele zum Einsatz kommen, wie beispielsweise die innovationsorientierte
offentliche Beschaffung.

Fazit

Die Starkung der Resilienz von Unternehmen und Volkswirtschaften riickt angesichts
der aktuellen Haufung externer Schocks (Pandemie, Krieg) in den Fokus der &ffent-
lichen Aufmerksamkeit. Um resilienter zu werden, also weniger anféllig fir Aus-
wirkungen derartiger Schocks zu sein, lassen sich Handlungsoptionen skizzieren. So
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Faktoren zur Starkung von Resilienz im Innovationssystem

Dezentralitat

Netzwerk-
beziehungen

Strategische
Intelligenz

Vorausschau

FuE-
Finanzierung

Wirtschaftssysteme sind umso funktionsfahiger und reaktions-
starker, wenn Kompetenzen lokal verteilt sind und damit
Maglichkeiten bieten um auf lokale Entwicklungen zu
reagieren. Dies zeigt mitunter der Blick auf regionale
Innovationssysteme. Diese profitieren haufig von innovativen
Unternehmen, die innerhalb des Clusters iber die Unterneh-
mensgrenzen hinweg positiv auf das gesamte Oko-Innovations-
system wirken. Aus einer innovationspolitischen Betrachtung
heraus geht es darum, mit einem regionalen Fokus Forschungs-
einrichtungen und Wirtschaft zu starken.

Cluster bzw. Netzwerke starken dabei enge Beziehungen
zwischen den Akteuren, die unterschiedliche Kompetenzen in
das Netzwerk einbringen. Netzwerke starken damit die
Innovationsfahigkeit und Resilienz innerhalb der Systeme und
wirken gegeniiber den tragenden Institutionen vertrauensstif-
tend. Die Clusterpolitik kann hier wichtige Hilfestellungen
leisten.

Es bedarf einer etablierten strategischen Intelligenz, um die
Veranderungen strategisch zu begleiten. Auch hier profitiert die
Resilienz des Wirtschaftssystems, wenn strategisches Wissen
geteilt wird. Durch gestarktes Vertrauen in die Entscheidungsfa-
higkeit von Systemen erhoht sich die Entscheidungsbasis zur
Krisenreaktion. Innovationspolitische Strategien und die
missionsorientierte FUE-Politik leisten hier wichtige Beitrage.

Die Auseinandersetzung mit Zukunftsszenarien (Foresight-Pro-
zess) starkt die Resilienz. Durch Zukunftserwartungen wird eine
Basis geschaffen, um beispielsweise , schwache Signale” zu
erkennen und trotz der Offenheit hinsichtlich des Eintretens
zukiinftiger Ereignisse, richtungsweisende Ziele zu definieren.

Starkung von Investitionen fiir die Grundlagen- und Vorlauffor-
schung (Kurz FuE-Férderung). Forschungsforderung leistet einen
wichtigen Beitrag um grundsatzliche Zusammenhange zu
erkennen, ohne dem Zwang zu unterliegen einen zeitnahen
Bezug zu einer konkreten Anwendung herstellen zu miissen.
Damit verbundenes Wissen schafft neue Innovationspotenziale.
Innovationspolitisch steht dabei die Grundlagenforschung und
auch der Wissens- und Technologietransfer in die Anwendung
im Fokus der Betrachtung.

Handlungsfeld

» Griindungsférderung

» Starkung dezentraler
Wirtschaftsstrukturen

» Starkung der Region durch
leistungsstarke Hochschu-
len/Universitaten

» Duale Ausbildung

» Bildungspolitik

» Digitale Infrastruktur

>

» Clusterpolitik

» Stérkung regionaler Struk-
turen/Innovationssysteme

» Forschungsinfrastrukturen

» Forderung des Wissens-
und Technologietransfers

» Digitalisierung/Vernetzung

>

% Innovationsstrategie

» Missionsorientierung

» Strategische Dialoge

% Partizipation

» Wissenschaftskompetenz
» Evaluation/Monitoring
...

» Foresight

» Grundlagenforschung
» Datensouveranitat

» Strategieentwicklung
>

» FuE-(Verbund-)Férderung

» Griindungsfinanzierung

» Steuerliche FuE-Forderung

% Innovationsorientierte
offentliche Beschaffung

» Gezielte Investitionsanreize
(Strukturpolitik)

..

Tab. 6.2 Faktoren zur Starkung der Resilienz im Innovationssystem — Beitrag der Innovati-
onspolitik und Handlungsoptionen (Quelle: In Anlehnung an Florian Roth et al. (2021) mit
eigenen Ergdnzungen)
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Nutzen der Innovationspolitik relativ zu anderen PolitikmaBnahmen
zur Gewabhrleistung von Resilienz

1. Schwerpunkt 1l. Schwerpunkt II. Schwerpunkt
Innovations- Struktur-, Industrie- Angebots-, Nachfrage-
und Bildungspolitik und Bildungspolitik und Bildungspolitik

Vorbereitende MaBnahmen zur Anpassungen an sich verandernde Abmilderungen
Krisenbewaltigung Rahmenbedingungen von Krisenfolgen

Abb. 6.3 Bedeutung innovationspolitischer MaBnahmen aus einer dynamischen Perspektive
(Quelle: Eigene Darstellung)

kénnen Unternehmen durch Produktdiversifizierung und experimentelles Arbeiten
weniger abhdngig von einzelnen Kundensegmenten und Geschaftsfeldern werden.
Die Starkung von Ressourcen, wie Weiterbildung, das Sozialkapital und die Vernet-
zung mit Forschungseinrichtungen sowie die Schaffung einer sicheren technischen
Infrastruktur, die Informationsfliisse zwischen verschiedenen Organisationsein-
richtungen problemlos erlaubt, sind moégliche Instrumente, um Agilitat und damit
Resilienz langfristig zu starken. Aus innovationspolitischer Sicht ist eine strategische
Orientierung der Politik von hoher Relevanz, ebenso wie die lokale und dezentrale
Ausrichtung der MaBnahmen. Wirtschaftssysteme sind umso funktionsfahiger und
reaktionsstarker, wenn Kompetenzen lokal verteilt sind und damit die Mdglichkeit
besteht, lokal auf Entwicklungen zu reagieren.
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7 Regional verortet. Gemeinsam stark und resilient -
Netzwerke als Impulsgeber

Claudia Martina Buhl, Claudia Ritter

Aufgrund von regionalen Entwicklungs- und Wandlungsprozessen und immer
héaufiger auftretenden Krisenphdnomenen gewinnt der Resilienz-Ansatz in der
Regionalentwicklung zunehmend an Bedeutung. Netzwerke sind wegen ihrer
regionalen Vlerbundenheit, gefestigten Kooperationskultur, hohen Innovations-
fahigkeit und komplementéren Kompetenzen der Netzwerkakteure in der Lage,
auf externe Schocks schnell und koordiniert zu reagieren. Damit bilden sie eine
ideale Basis, die Vulnerabilitdt in ihrer Region zu verringern, deren Regenerati-
onsfahigkeit zu stdrken und Impulse auch fiir andere Regionen zu setzen.

Gleich ob strukturstark oder strukturschwach: Regionen stehen vor groBen wirt-
schaftlichen, gesellschaftlichen und sozialen Herausforderungen. Dabei sind die Aus-
gangsbedingungen und die endogenen Wachstumspotenziale, also den auf inneren
Faktoren beruhenden Entwicklungsmdglichkeiten in den Regionen, sehr unterschied-
lich. Megatrends wie Globalisierung, Neo-Okologie, Sicherheit oder Konnektivitdt be-
wirken eine fortlaufende Veranderung oder Neubildung von globalen, nationalen und
regionalen Wertschdpfungsketten. Aber auch Treiber wie Digitalisierung, Kinstliche
Intelligenz oder soziale Innovationen wirken sich splrbar auf die gesellschaftliche und
wirtschaftliche Entwicklung in den Regionen aus. SchlieBlich ist die Entwicklung von
Kommunen und Regionen von vielfaltigen weiteren lokal und regional wirkenden
Faktoren abhangig — bis hin zu Krisen und deren Schockwirkungen (Abb. 7.1).

Regionale Resilienz - eine begriffliche Anndherung

Das Konzept der Resilienz in der Regionalentwicklung — Regionale Resilienz — gewinnt
auch in Deutschland zunehmend an Aufmerksamkeit. Jedoch gibt es dafiir keine all-
gemein gultige, allumfassende Definition, gleichwohl aber Erkldrungsansatze. Im Jahr
2016 definierten die Vereinten Nationen mit Resilienz ,die Féhigkeit eines Systems,
einer Gemeinschaft oder einer Gesellschaft, sich rechtzeitig und effizient den Aus-
wirkungen einer Gefahrdung widersetzen, diese absorbieren, sich an sie anpassen, sie
umwandeln und sich von ihnen erholen zu kénnen [...]" (Vereinte Nationen 2016).
Das Bundesministerium des Innern und fiir Heimat versteht unter Resilienz die , Fahig-
keit eines Systems, Ereignissen zu widerstehen beziehungsweise sich daran anzupas-
sen und dabei seine Funktionsfahigkeit zu erhalten oder schnell wiederzuerlangen™”

@ © VDI/VDE Innovation + Technik GmbH 2023
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Allgemeine (regionsspezifische) Herausforderungen

» Wirtschaftsstruktur/-entwicklung

» Digitalisierung (Verwaltung, Gesellschaft, Infrastruktur etc.)
» Daseinsvorsorge (Bildung, Mobilitét, Versorgung)

» Bevdlkerungsentwicklung; demograf. Wandel

» Arbeitsmarktstruktur, Beschaftigung

>

Globale Megatrends

» Globalisierung
» Neo-Okologie
» Wissenskultur
» Urbanisierung
» Konnektivitat
» Sicherheit
>

Krisenphdnomene und Schocks

» 2008/09: Finanz- und Wirtschaftskrise
»2010: Eurokrise

»2015/2016: Fllichtlingskrise

» Seit 2020: Globale Covid19-Pandemie
» 2022: Beginn des Ukraine-Krieges

» Konkrete, regionale Naturkatastrophen
>

Abb. 7.1 Kategorien regionaler Herausforderungen (Quelle: Institut fir Innovation und
Technik (iit)!, eigene Darstellung)

(BMI 2022a). Die Akademie fur Raumforschung und Landesplanung (Greiving 2018)
intendiert mit Resilienz, dass aus gemeisterten Krisen Lern- und Stabilisierungsprozes-
se resultieren, die fur die zukUnftige Bewaltigung von Krisenerscheinungen hilfreich
sein kénnen. Das Bundesinstitut fir Bau-, Stadt- und Raumforschung wiederum argu-
mentiert, dass Resilienz ein ,, Geristetsein” im Sinne einer Bereitschaft und Vorsorge
gegeniber Risiken ist, d. h. es ist ein Prozess zur Vorbereitung auf das Eintreten einer
Stérung und somit ein praventiver Strukturwandel (BBSR 2018; BMI 2021).

Eine Studie der OAR Regionalberatung kam infolge der Finanz- und Wirtschafts-
krise ab 2008 zur Erkenntnis, dass resiliente Regionen in Krisensituationen drei unter-

" Vgl. zu “Globale Megatrends”: zukunftsinstitut (o. J.)
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schiedliche Entwicklungspfade einschlagen, die durch messbare soziale, 6kologische
sowie 6konomische Indikatoren wie Risikoexposition, Wertschopfung, Innovations-
fahigkeit, Bevodlkerungsentwicklung, Umweltqualitdt oder Lebenszufriedenheit
nachgewiesen werden kénnen. Die drei Entwicklungspfade (Lukesch et al. 2010;
regiosuisse.ch 2022a) sind:

* Keine Krise, keine negativen Veranderungen: Eine Region zeigt entsprechend der
ausgewabhlten Indikatoren im Gegensatz zu Vergleichsregionen (andere Regionen
national bzw. international) keine krisenhaften Erscheinungen.

® Rasche Erholung aus der Krise, negative Verdnderungen werden nach kurzer Zeit
wieder ausgeglichen: Eine Region zeigt entsprechend der ausgewahlten Indikato-
ren negative Effekte, findet im Unterschied zu Vergleichsregionen allerdings rasch
auf den friheren Entwicklungspfad zurlick und kann sich sogar verbessern.

* Abpufferung der Krise, negative Veranderungen werden nach kurzer Zeit Gber-
kompensiert: Eine Region zeigt gemaB ausgewahlter Indikatoren negative Wir-
kungen, wenn auch in deutlich milderem Ausmal als in Vergleichsregionen, und
geht relativ gestarkt aus der Krise hervor.

Die verschiedenen Ansédtze zusammenfassend, bedeutet Resilienz die Robustheit
und Zukunftsfahigkeit von Regionen gegeniber Stresssituationen. Von Bedeutung
ist, wie gefdhrdet eine Region in den Resilienz-Dimensionen ist bzw. wie schnell sie
sich erholen kann. Vulnerabilitat im Sinne einer Verwundbarkeit gilt hierbei als Maf3
fur die Anfalligkeit eines regionalen Systems. Ein wenig vulnerables System benétigt
geringere Anpassungsleistungen und wird voraussichtlich doch im Ergebnis eine ho-
here Resilienz aufweisen. Die Regenerationsfahigkeit von Regionen wiederum kenn-
zeichnet die Fahigkeit, sich als Reaktion auf ein Krisenphdnomen schnell und voll-
standig zu erholen. Die Regenerationsfahigkeit umfasst einerseits das Vermogen, zum
urspringlichen Wachstumspfad zurtickzukehren und andererseits die notwendige
Neustrukturierung sowie die Anpassung der Wirtschaftsstruktur (Ragnitz 2021) und
weiterer regionaler Strukturen. Somit bedeutet die Regenerationsfahigkeit nicht nur
die Ruckkehr zum urspringlichen Kurs vor einem Schock, sondern eine unter Um-
standen notwendige und auch nachhaltigere Umstrukturierung und Neuausrichtung.

Im Kontext der Regionalen Resilienz ist zudem der entsprechende Raumbezug, das
heiBt, die regionale Eingrenzung beziehungsweise Betrachtungsebene von Bedeu-
tung. SchlieBlich ist festzuhalten, dass Regionale Resilienz kein allumfassender und
konstant glltiger Zustand oder eine definierte ZielgroBe ist, die es fur ein fest um-
rissenes Territorium zu erreichen gilt, sondern eine stéandige Entwicklungs- und An-
passungsaufgabe mit unterschiedlichen Dynamik- bzw. Dringlichkeitsauspragungen.
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Dimensionen regionaler Resilienz

Regionale Resilienz ist ein Systemansatz, der sich aus unterschiedlichen Resilienz-Di-
mensionen und -Konzepten zusammensetzt. Unterscheiden lassen sich 6kologische
Resilienz, sozio-demografische Resilienz, soziale Resilienz, technische Resilienz und
6konomische Resilienz.

Okologische Resilienz

In der Okologie wird Resilienz als Fahigkeit eines Okosystems verstanden, sich von
auBeren Einflissen und Schocksituationen zu erholen. So ist Klimaresilienz beispiels-
weise die Resilienz 6kologischer Systeme gegentiber dem Klimawandel. Laut dem
Potsdam-Institut fir Klimafolgenforschung gehdren dazu die Auswirkungen des Kli-
mawandels und deren soziobkonomische Konsequenzen hinsichtlich Landnutzung,
Landwirtschaft, hydrologischer Systeme, menschlicher Gesundheit und urbaner Rau-
me. Zudem die Anpassungsfahigkeit von Gesellschaften und Okosystemen unter ver-
schiedenen Klimaszenarien sowie die Synergien zwischen Klimawandelanpassungen
und -vermeidung und schlieBlich zur Sicherstellung einer nachhaltigen gesellschaftli-
chen Entwicklung (Potsdam-Institut fur Klimafolgenforschung 2022).

Sozio-demografische Resilienz

Sozio-demografische Resilienz beschreibt die Widerstands- und Erholungsfahigkeit
im sozio-demografischen Kontext. Dazu gehoren der demografische Wandel mit
seinen verschiedenen Auspragungsformen wie Alterung, Fachkraftemangel oder
Migration (Kilper et al. 2017) und Entwicklungen aufgrund sozio-demografischer
Merkmale wie Alter, Geschlecht, Bildung, Migrationshintergrund, Beschaftigung,
Einkommen, ethnische Zugehdorigkeit oder Religionszugehdrigkeit.

Soziale Resilienz

Mit sozialer Resilienz wird die grundsatzliche Fahigkeit von Gesellschaften verstan-
den, externe Stérungen zu verkraften, ohne dass sich wesentliche Systemfunktionen
andern. In wirtschaftlichen Systemen ist die soziale Resilienz bedeutsam auf der
Unternehmensebene, auf der persoénlichen Ebene der Mitarbeitenden und auch im
Kontext von Kooperationen. Soziale Resilienz ist eine Ressource, die im Zuge der
fortschreitenden Globalisierung und des damit einhergehenden Wandels, vor allem
hinsichtlich Innovationskraft, Anpassungskapazitaten sowie Leistungsfahigkeit, im-
mer wichtiger wird (Waltersbacher et al. 2021).

Technische Resilienz

Die Fahigkeit von technischen Systemen und digitalisierten Infrastruktursystemen,
bei Stérungen oder Ausfallen zumindest teilweise zu funktionieren und ein Mindest-
malB an erforderlichen, wesentlichen Systemdienstleistungen aufrechtzuerhalten,
wird als technische Resilienz bezeichnet. Technische Resilienz ist besonders im Hin-
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blick auf die Resilienz kritischer Infrastrukturen (KRITIS) gefragt, also der Resilienz
von Einrichtungen und Anlagen, die von hoher Bedeutung fiir das Funktionieren des
Gemeinwesens sind (BMI 2022b).

Okonomische Resilienz

Okonomische Resilienz ist die Fahigkeit von Wirtschaftssystemen, vorbereitende
MaBnahmen fir die Bewaltigung von Krisen unterschiedlicher Art zu treffen, um
Schocksituationen unmittelbar abzumildern und sich schnell an veranderte Rah-
menbedingungen anzupassen. Dabei wird der Resilienzgrad in der Wechselwirkung
zwischen Vulnerabilitat und Regenerationsfahigkeit dadurch markiert, ,inwieweit
Handeln und Zusammenspiel von Politik, Wirtschaft und Gesellschaft die Perfor-
mance der Volkswirtschaft gemaB Bewertung durch die gesellschaftliche Zielfunk-
tion auch nach einer Krise sicherstellen kann” (Bertelsmann Stiftung 2017). Mit Blick
auf regionale Raume kommt es bei der 6konomischen Resilienz unter anderem auf
eine gute Balance zwischen Diversifizierung und Spezialisierung in der regionalen
Wirtschaftsstruktur an. Eine hohe Diversifizierung vermeidet einseitige Abhangig-
keiten sowie ,lock ins” und kann flexibel neue Entwicklungspfade eréffnen. Jedoch
kann eine unkoordinierte hohe Diversifizierung auch eine sich negativ auswirkende
Kleinteiligkeit bedeuten. Demgegentber schafft eine hohe wirtschaftliche Spezia-
lisierung auf Basis einer groBeren Anzahl daran beteiligter Unternehmen in einer
Region kritische GréBen, um Themen und Aufgaben professionell sowie effizient
bewaltigen zu kdnnen und starkt die Wettbewerbsfahigkeit. Gleichwohl kann eine
hohe Spezialisierung langerfristig zu Pfadabhangigkeiten fuhren (Handler 2017).

In einer vergleichenden Auswertung verschiedener Studien zur wirtschaftlichen Spe-
zialisierung beziehungsweise Diversifikation einer Region stellte das ifo Institut 2021
fest, dass sich eine hthere Resilienz bei einer diversifizierten Wirtschaftsstruktur fest-
stellen lasst. Eine Spezialisierung wirkt sich nur dann positiv aus, wenn diese in be-
sonders dynamischen Sektoren stattfindet. Ebenso berichten die meisten Studien von
einer groBeren Resilienz des priméaren und tertidren Sektors im Vergleich zum sekun-
daren, was u. a. einer starkeren Konjunkturabhangigkeit des sekundaren Sektors ge-
schuldet ist. Traditionell gibt es drei Sektoren in der Wirtschaft: den priméaren (Land-
wirtschaft und die damit verbundenen Bereiche), den sekundéren (Industrie) und den
tertidren (Dienstleistungen) Sektor. Eine Region hat somit auch bei eingeschrankten
Moglichkeiten, auf vorhandene Gegebenheiten einzuwirken, einen gewissen Ein-
fluss auf die eigene Resilienz durch eine geschickte Ausrichtung und Auswahl lokaler
Strukturen (Ragnitz 2021).

In einer Zusammenschau der genannten finf Resilienz-Dimensionen ergeben sich
zwingend zwei Handlungsfelder zur Entwicklung von Resilienz: Zum einen missen
Regionen innerhalb der Resilienz-Dimensionen sukzessive ihre Vulnerabilitat verrin-
gern und zum anderen mussen sie fur Krisen mit der Entwicklung von Bewaltigungs-
strategien vorsorgen. Daflr sind koordinierte Steuerungs-, Gestaltungs- und Aus-
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gleichsprozesse wichtig, die das Grundprinzip der nachhaltigen Entwicklung gezielt
mit wirtschaftlicher und gesellschaftlicher Diversifizierung, Lernen und Adaption,
Zukunftsorientierung, Innovation und Fehlerkultur verbindet (Lukesch et al. 2010).
Gleichwohl ist Resilienz kein erreichbarer Zielzustand, sondern eine spezifische He-
rangehensweise an sich zum Teil rasch andernde duBere Umstande. Es geht darum,
endogene Potenziale zu erkennen, Partner gezielt zusammenzubringen, Experimen-
tierrdume zu schaffen und gemeinsam Lernprozesse zu forcieren, um dadurch einen
passfahigen Umgang mit Krisen zu erreichen (regiosuisse.ch 2022a und 2022b).

In der Entwicklungs- und Sozialpsychologie hat sich das ,,Modell der 7 Resilienzsau-
len” durchgesetzt, das auf Forschungsergebnissen von Karen Reivich und Andrew
Shatté (Reivich und Shatté 2003) beruht. Die sieben Saulen — Optimismus, Akzep-
tanz, Opferrolle verlassen, Verantwortung tbernehmen, Lésungs-/Zielorientierung,
Zukunftsorientierung und Netzwerkorientierung — fassen zusammen, was die Schlis-
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selfaktoren fur die Starkung der individuellen Widerstandskraft sind. Ubertragen auf
die Ebene Region sind fur deren Streben nach Verringerung der Vulnerabilitdt und
Starkung der Regenerationsfahigkeit besonders vier dieser Schlisselfaktoren ent-
scheidend: Verantwortung Ubernehmen, Losungs-/Zielorientierung, Zukunftsori-
entierung und Netzwerkorientierung.

Genau diese vier Faktoren sind es auch, die Uber Erfolg oder Misserfolg regionaler
Netzwerke entscheiden, wobei die anderen drei Schllsselfaktoren zur Starkung der
individuellen Widerstandskraft — Optimismus, Akzeptanz und Opferrolle verlassen
— gewissermalBen im Hintergrund mitschwingen. Offensichtlich sind die Annahmen
aus der Entwicklungs- und Sozialpsychologie durch die ihnen immanenten Schlussel-
faktoren dazu pradestiniert, in Regionen eine wichtige Rolle bei der Verringerung
der Vulnerabilitat und der Verbesserung der Regenerationsfahigkeit einzunehmen.
Tatsachlich zeugen Best-Practice-Beispiele aus der Cluster- und Netzwerklandschaft
in Deutschland und weltweit davon, wie regionale Clusterinitiativen und Netzwerke
auf Basis dieser Schlusselfaktoren eine Resilienz-férdernde Rolle 1angst wahrnehmen.

Regionale Netzwerke als Impulsgeber fiir mehr Resilienz

Deutschland und Europa sind inzwischen durch eine Vielzahl an regionalen sowie
sektoralen Clusterinitiativen und Netzwerken' gepragt. In den vergangenen rund
drei Jahrzehnten wurden in nahezu allen Branchen und Industriezweigen durch
privatwirtschaftliche Aktivitaten und unterstitzende férderpolitische MaBnahmen
regionale Netzwerke gegriindet. Seither entwickeln sie sich rasant und sind mit
ihren Managementstrukturen inzwischen ein bedeutender Faktor des Innovations-
Okosystems. In der Politik hat man erkannt, wie wertvoll regionale Netzwerkstruk-
turen sind: Die in ihnen engagierten Unternehmen, universitaren und auBeruniver-
sitdren Forschungseinrichtungen sowie zahlreiche weitere Institutionen haben eine
neue Qualitat in das Innovationsgeschehen eingebracht und widmen sich auch den
groBen Herausforderungen und Zukunftsfragen unserer Zeit.

" Anm.: In der Literatur gibt es unterschiedliche Begriffe im Cluster-/Netzwerkkontext,
die teils synonym verwendet werden oder sich nur durch geringe Definitionsnuancen
unterscheiden. Neben dem ,, Cluster”-Begriff nach M. E. Porter als Ansatz fir die geogra-
fische Konzentration von miteinander verbundenen Unternehmen und Institutionen in
verwandten Branchen in einer Region, sind das u. a. ,Regionale Clusterinitiativen”, , Re-
gionale Netzwerke” oder , Clusternetzwerke” fir die intensive, zumeist institutionalisierte
Wissenschafts-Wirtschafts-Kooperation. Fiir diesen Beitrag wird der Begriff ,,Regionales
Netzwerk” verwendet.
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Langjahrig existierende regionale Netzwerke mit professionellen, leistungsstarken
Netzwerkmanagements arbeiten aufgrund ihres vielfaltigen, zumeist bestandigen
Beziehungsgeflechts und Kooperationsgefliges kontinuierlich an innovativen L&sun-
gen, gerade auch hinsichtlich der Globalen Megatrends? und weiterer regionaler Be-
darfslagen. Zugleich kénnen Netzwerke zlgig auf plétzlich auftretende Herausfor-
derungen reagieren. Positive gemeinsame Erfahrungen, zusammen Erreichtes, eine
gelernte offene Kommunikation und ein vertrauensvoller Umgang miteinander sind
die Basis fur ein agiles Mindset und schnelle, umfassende Reaktionen auf externe
Schocks. Die bereits etablierte Verbindung Uber fachliche, gesellschaftliche und po-
litische sowie regionale Grenzen hinweg, ermdglicht in Krisenfallen eine umfassend
abgestimmte Reaktion, die den Bedarf und die Méglichkeiten der verschiedenen
Partner berlicksichtigt. Somit ist eine hohe Wahrscheinlichkeit gegeben, dass die Re-
aktionen zielfihrend, angemessen und auch nachhaltig wirksam sind. Auch wenn
regionale Netzwerke vordergriindig so genannte Innovationsnetzwerke sind und der
Fokus auf der Steigerung der Innovationsdynamik der Beteiligten liegt, strahlen die
Aktivitdten der Netzwerke auf andere Teilbereiche in der Region aus: auf Arbeits-
markt- und Beschaftigungsstruktur, Qualifizierungsniveaus, Daseinsvorsorge oder
technische und digitale Infrastrukturen.

Netzwerke mit ihrer hohen Verbundenheit mit der Region, in der sie ansassig sind,
arbeiten gemeinsam mit weiteren regionalen Institutionen an deren Zukunftsfahig-
keit, sind Impulsgeber und Gestalter regionaler Entwicklungsthemen, tragen zu
stabilen, leistungsfahigen Strukturen und Prozessen bei sowie zur Steigerung der
Wettbewerbsfahigkeit. Allerdings hat das Merkmal Wettbewerbsfahigkeit vor dem
Hintergrund der globalen Entwicklungen eine Neupragung erfahren, die nicht mehr
nur auf quantitatives Wachstum (,,mehr”) setzt, sondern auch qualitative Dimensio-
nen (,besser”) beinhaltet. Die Diskussion um die Dekarbonisierung von industrieller
Produktion, Mobilitat und Energiewandlung im Zuge des europaischen Green Deal
und entsprechender nationaler Entsprechungen hat sich neben der digitalen Trans-
formation als zweites grundlegendes Handlungsparadigma auch in den Regionen
durchgesetzt.

Aus diesem Grund scheint die Orientierung an einem Referenzrahmen fir die regio-
nale Zukunftsfahigkeit naheliegend, der eine universelle Gultigkeit hat, weltweit eta-
bliert ist und die Ziele fir eine gewlinschte zukinftige Entwicklung beschreibt. Einen
solchen Referenzrahmen bieten an sich die 17 Ziele fur eine nachhaltige Entwicklung
(Sustainable Development Goals — SDGs) der Agenda 2030 der Vereinten Nationen.

2 Anm.: Bei den Globalen Megatrends handelt es sich um Gender Shift, Gesundheit,
Globalisierung, Konnektivitat, Individualitdt, Mobilitdt, Sicherheit, New Work, Neo-Okol-
ogie, Wissenskultur, Silver Society und Urbanitét (zukunftsinstitut o. J.).
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Auch wenn eine nachhaltige Entwicklung eher auf einen langeren Zeithorizont aus-
gerichtet ist, so sind die 17 SDGs im Moment eines Schocks als Orientierung an
Ubergeordneten Zielen hilfreich, um zigig in die ,richtige Richtung” zu arbeiten.
Nachhaltigkeit ist im Vergleich zur Resilienz der umfassendere Begriff: Resilienz stellt
eine notwendige, aber nicht hinreichende Bedingung fir Nachhaltigkeit dar (Brink-
mann et al. 2017). Dieser Referenzrahmen wird auch in der im Jahr 2022 durch
die Bundesregierung verabschiedeten Resilienzstrategie (Deutsche Strategie zur
Starkung der Resilienz gegenuber Katastrophen, BMI 2022a) aufgegriffen. Zugleich
muss konstatiert werden, dass 11 der 17 Nachhaltigkeitsziele in ihrer Erreichung bis
zum Jahr 2030 gefahrdet sind, weil gemaf eines Berichtes der Weltorganisation fiir
Meteorologie der Wert, die Erderwdrmung auf hochstens 1,5 Grad zu begrenzen,
bereits bis im Jahr 2026 Uberschritten werden kénnte (World Meteorological Organi-
zation 2021). Dadurch erhéht sich fur Regionen noch einmal die Dringlichkeit, noch
schneller und adéaquat auf die Herausforderungen zu reagieren.

Regionale Resilienz beschreibt im einfachsten Fall die Toleranz eines solchen Systems
gegenUber externen Stoérungen, also seine Fahigkeit, anschlieBend in seine Aus-
gangslage zurlick zu gelangen, sofern nicht ein gewisser Schwellwert Gberschrit-
ten wird. (Abb. 7.3a) In komplexen, lebenden Systemen, zu denen auch regionale
Wirtschaftssysteme oder regionale Netzwerke zdhlen, sind jedoch mehrere stabile
Zustande denkbar oder auch erreichbar. Das illustriert die Abb. 7.3 rechts in einer
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Abb. 7.3  Einfache a) und multiple b) Gleichgewichtszustiénde (Quelle: Lukesch 2010: 13,
eigene Darstellung)
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erganzenden dritten Dimension. Es existiert eine starke Wechselwirkung zwischen
den externen duBeren Einflissen (Bedingungen) auf die moglichen Gleichgewichts-
zustdnde des Okosystems. Auch labile Zusténde oder Bedingungen mit mehreren
stabilen Zustanden sind denkbar.

Resiliente Netzwerke sind also in der Lage, nach einer Stérung einen gewissen Schwel-
lenwert Gberwinden zu kénnen und sich in Richtung alternativer stabiler Zustande zu
bewegen — unter den neuen Bedingungen wieder Prosperitdt zu erlangen und sich
weiterzuentwickeln. Diese Fahigkeit ,strahlt” auf die Resilienzfahigkeit der Region
aus, indem sie diese so in einen neuen Gleichgewichtszustand , mitnehmen”. Welcher
der moglichen Zustande erstrebenswert ist, hangt in hohem MaBe vom individuellen
Blickwinkel und regionalen Erfordernissen und Bedurfnissen ab — beides ist den Netz-
werken bewusst und bekannt und der individuelle Blickwinkel ist bereits auf Grund
einer breiten Partnerstruktur geweitet und ausgeglichener. Auch ist nicht zwangs-
laufig ein Verweilen in der ,Talsohle” (dem Minimum der Kurve) erstrebenswert, da
ein kontinuierlicher Anpassungsprozess moglich bleiben soll und somit die Hohe der
Schwellen nur eine triigerische Sicherheit darstellen kann. Sie kédnnen namlich zum
Hindernis auf dem Weg aus der nachsten, aktuell noch nicht vorhersehbaren Krise
werden, wenn sie dann eine nur mit unverhaltnismaBigen Anstrengungen zu Uberwin-
dende Schwelle darstellen. Lernen, innovieren und agil bleiben werden somit sichtbar
zu Grundvoraussetzungen, um unter sich rasch wandelnden auBeren Bedingungen
stabil und erfolgreich zu bleiben. Und erneut zeigt sich das Wechselspiel von Vulnera-
bilitdt und Regeneration: Netzwerke unterstiitzen die Region dabei, beides in einem
»gesunden” Verhaltnis auszutarieren — und zwar mit ihrer Fahigkeit, nicht nur zlgig
zurlck zum altbewdhrten Zustand zu gelangen, sondern unter neuen Gegebenheiten
auf eine erstrebenswerte und zukunftsfahige neue Anpassung hinwirken zu kénnen.

Regionale Netzwerke sind strukturell, organisatorisch sowie thematisch sehr hetero-
gen und zeichnen sich durch unterschiedliche Entwicklungsdynamiken und Hand-
lungsspektren aus. Das ist von verschiedenen Faktoren abhdngig, beispielsweise da-
von, ob es sich um ein branchenspezifisches oder -tUbergreifendes Netzwerk handelt,
wie es strukturell aufgestellt ist, welche regionalen Rahmenbedingungen etwa auch
hinsichtlich Strukturstarke oder -schwache gegeben sind, welche endogenen Ent-
wicklungspotenziale vorhanden sind und nicht zuletzt inwieweit regionale Netz-
werke in Aktivitaten weiterer Institutionen und Initiativen der jeweiligen Region ein-
gebunden sind. Es zeigt sich, dass sich in Regionen immer starker ein ganzheitliches
Vernetzungsverstandnis unter Einbindung von Beteiligten aus der Zivilgesellschaft
durchsetzt und in regionalen Netzwerken der sogenannte Quadruple-Helix-Ansatz
(Bertelsmann Stiftung 2021) als Zusammenwirken von Wissenschaft, Wirtschaft,
Politik beziehungsweise Administration und Gesellschaft abgebildet ist, so dass re-
gionale Entwicklungsprozesse gemeinsam aufgegriffen und Herausforderungen zu-
sammen bewaltigt werden kénnen.
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Regionale Netzwerke bieten Schutz

Netzwerke mit einem dezidierten Raumbezug, einer hohen Verbundenheit mit der
Region und einem Engagement, das deutlich Gber innovations- und wirtschafts-
bezogene Aktivitaten hinausgeht, sind seit jeher wichtig, um regionale Resilienz zu
starken, indem Effekte generiert werden, die eine Verringerung der Vulnerabilitat
nach sich ziehen. Gerade ein branchen- und technologielbergreifender Ansatz er-
offnet Chancen fiir gering verdichtete Raume, also fir landliche oder strukturschwa-
che Regionen, deren regionale Branchentiefe und wirtschaftliche Komplexitat bisher
aufgrund fehlender oder unvollstandiger Wertschépfungsketten nur unzureichend
sind. Dadurch kénnen Innovations- und Entwicklungspotenziale gehoben werden,
die wiederum Effekte auf nachgelagerte regionale Aspekte haben.

Generell leisten Netzwerke in den Einzeldimensionen der regionalen Resilienz un-
terschiedliche Beitrage. Ubergreifend (iber alle regionalen Netzwerke sind das in
der Regel Beitrage in den drei Dimensionen 6konomische Resilienz, soziale Resilienz
und sozio-demografische Resilienz. Entsprechend ihrer Thematik generieren Netz-
werke auch substanzielle Effekte im Kontext der 6kologischen Resilienz und der tech-
nischen Resilienz. Beispiele hierfur sind regionale Netzwerke aus dem Umwelt- und
Energiebereich, die unter anderem im Kontext der Kreislaufwirtschaft, Wasserstoff-
anwendungen, regionalen Klimaschutz- und -anpassungsmaBnahmen, der dezen-
tralen erneuerbaren Energieerzeugung und -versorgung oder der Dekarbonisierung
der Industrie tatig sind. Dartber hinaus kénnen Netzwerke auch eine Scharnierfunk-
tion zu anderen Regionen Ubernehmen und erfolgreiche Ansdtze zur Verringerung
der Vulnerabilitat Gbertragen.

Regionale Netzwerke stirken die Regenerationsfahigkeit

In zahlreichen Publikationen werden die positiven Effekte von leistungsfahigen Netz-
werken auf die regionale Entwicklung beschrieben. Allerdings Gbernehmen regionale
Netzwerke auch wichtige Aufgaben in den Phasen ,Reaktion” und ,Regeneration”
infolge externe Systemschocks unterschiedlicher Art wahr (siehe Abb. 7.2). So erwies
sich wahrend der Covid19-Pandemie die regionale Vernetzung als ein Erfolgsfaktor zur
Bewaltigung der Herausforderungen in Wirtschaft und Gesellschaft in unterschiedli-
chen Regionen. Ein Beispiel daflr sind die regionalen Netzwerke des Programms ,,go-
cluster” des Bundesministeriums fir Wirtschaft und Klimaschutz. Deren Aktivitaten
reichten von der Herstellung medizinischer Schutzausristung Gber die Produktion von
Desinfektionsmitteln bis hin zur Initiierung und Durchfiihrung von Forschungs- und
Entwicklungsprojekten im Bereich der Wirkstoffforschung und zur Behandlung von
erkrankten Personen. Auch unterstiitzten diese Netzwerke im Zuge der Pandemie
Einrichtungen im Gesundheitsbereich bei Lieferengpassen. Das jeweilige Netzwerk-
management Ubernahm dabei in der Regel eine impulsgebende und koordinierende
Funktion, wahrend die Umsetzung den Netzwerkpartnern oblag (BMWi 2020). Ein
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weiteres Beispiel ist die Unterstltzung, die Netzwerkmanagements solchen Netzwerk-
mitgliedern geben konnten, die, eingebunden in ein System unterschiedlicher globaler
Wertschépfungs- und Lieferketten, wahrend der Pandemie von GrenzschlieBungen
und einem damit einhergehenden gebremsten Warenverkehr bei hoher Nachfrage
nach systemrelevanten Produkten und Produktionsverzogerungen betroffen waren.
So gelang es beispielsweise gemeinsam mit Logistikanbietern, Lieferketten unter Ein-
haltung behordlicher Vorgaben neu und zuverldssig zu organisieren, neue Koope-
rationspartner zu identifizieren und Geschéaftskontakte anzubahnen beziehungsweise
Zuliefererportale fir Austauschbeziehungen zu implementieren (BMWi 2020).

Zudem entwickelten die Netzwerkmanagements kurzfristig auch neue Informati-
ons- und Beratungsformate. In Webinaren, digitalen Einzelgesprachen, Podcasts,
Blogs, Newslettern und Uber die Internetseiten informierten sie branchen- und ziel-
gruppenspezifisch Uber aktuelle Entwicklungen zur Pandemie, aber auch zu an-
deren Themenbereichen im Rahmen der Abmilderung wirtschaftlicher Folgen wie
Informationen Uber die Soforthilfen des Bundes und der Lander, Fragen zum Kurz-
arbeitergeld, Aspekte von Arbeitnehmeriberlassungen, Rechtsberatungen sowie das
Konjunkturpaket des Bundes (BMWi 2020). In diesem Zusammenhang nahmen die
Mitglieder des Programms ,, go-cluster” die wichtige Rolle der branchenspezifischen
Multiplikatoren ein. Durch diese unterschiedlichen Bewaltigungsaufgaben und den
Informations- sowie Erfahrungsaustausch der Netzwerkmanagements untereinander
wurde viel Wissen aufgebaut, das fur kiinftige Krisensituationen nttzlich sein kann.

Entwicklungsperspektiven regionaler Netzwerke

Die Herausforderungen, denen sich Regionen gegenlbersehen, sind duBerst vielfal-
tig. Neben Aspekten, die alle Regionen gleichermal3en betreffen wie Globalisierung,
Digitalisierung oder Bewaltigung des demografischen Wandels kommen - jedoch
von Region zu Region mit unterschiedlichen Auspragungen — regionale Problemla-
gen hinzu wie etwa wirtschaftliche Strukturschwéache mit geringerer regionalwirt-
schaftlicher Leistungsfahigkeit und unterdurchschnittlichem Bruttoinlandsprodukt,
niedrigere Innovationsfahigkeit, angespanntem Arbeitsmarkt mit Uberdurchschnitt-
licher Arbeitslosenquote bei geringerem Qualifizierungsgrad oder eine vergleichs-
weise schlechtere Infra- sowie Versorgungsstruktur. Jede einzelne dieser Herausfor-
derung ist fiir Regionen schon schwer zu bewaéltigen. Kumuliert sind das gleichsam
existenzbedrohende Problemlagen.

Aufgrund ihrer strategischen und komplexen Vorgehensweise, vor allem aber wegen
ihrer kontinuierlich systematischen Ausrichtung auf innovations- und regionalbezo-
gene Aktivitaten, nehmen Netzwerke nun schon seit vielen Jahren wichtige Auf-
gaben wahr, die zur Erhdhung der regionalen Resilienz beitragen — ohne dass dies bis-
lang explizit mit dem Resilienz-Ansatz verbunden wurde. Als wichtige Bedingungen
flr Resilienz gelten Humankapital und Innovationsfahigkeit (Hartmann et al. 2018;
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Ragnitz 2021). Demnach sind Regionen resilienter, die eine stark wissensbasierte Be-
schaftigungsstruktur aufweisen und somit eine hohe technologische Innovations-
fahigkeit entwickeln (Ragnitz 2021). Dies bestatigen auch regelmaBige Evaluationen
und Wirksamkeitsstudien des Zentralen Innovationsprogramms Mittelstand, ins-
besondere der ZIM-Netzwerkférderung (KMU Forschung Austria et al. 2019; RKW
Kompetenzzentrum 2022).

Resilienz bedeutet Mitgestalten auf breiter Basis und ein Aufgreifen sowie Bewal-
tigen der fUr die Region elementaren Herausforderungen. Das erfordert ein hohes
MaB an Agilitat und Flexibilitat, das Aufweichen von disziplinaren, sektoralen, aber
auch administrativen Versdulungen und eine Fokussierung auf die spezifischen An-
forderungen in der jeweiligen Region. Dazu sind Vertrauen, eine ,gemeinsame
Sprache” und ein hohes MaB3 an aufeinander abgestimmtem Miteinander wichtig.
Netzwerke bringen genau diese Voraussetzungen mit und kénnen Beitrdge sowohl
bei der Steigerung der Zukunftsfahigkeit leisten als auch substanziell bei der Bewal-
tigung von Krisen unterstitzen.
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8 Lieferkettenresilienz: Krisenfest oder effizient?

Anne Schmidt, Stefan Wolf, Jochen Kerbusch

Globale Lieferketten sind sensibel und vulnerabel. Jederzeit. Das haben die Erfah-
rungen wahrend der COVID-19-Pandemie 2020 noch einmal deutlich vor Augen
gefihrt. Rein auf Effizienz ausgerichtete Lieferketten bieten weder Sicherheit noch
die notwendige Flexibilitdt, um zeitnah und angemessen auf Stérungen reagieren
zu kénnen. Auch hat sich gezeigt, dass branchentibergreifende Gesamtlésungen
aufgrund unterschiedlicher Lieferkettenstrukturen keine Option sind. Wie aber las-
sen sich Lieferketten resilient gestalten? Mit einem Wort: Weitsicht ist das A und O.

Auch wenn die Literatur keine einheitliche Definition fiir den Begriff Lieferkette (Englisch
.Supply Chain”) hergibt, kann sie allgemein als eine Kettenstruktur miteinander ver-
knUpfter Partner verstanden werden, die Material- und Informationsflisse realisieren.
Je mehr Partner an dieser Lieferkette beteiligt sind und je hoher der Grad an zeitlichen
und funktionalen Abhangigkeiten zwischen den Partnern ist, desto komplexer ist eine
Lieferkette (Korber AG 2020; Aschenbrlcker 2016). Getrieben durch immer weiterfih-
rende Effizienzsteigerungen hat sich der Grad der Komplexitat von Lieferketten stetig
erhdht. Viele Lieferkettenpartner sind mittlerweile mit den Herausforderungen in ihrer
Lieferkette Uberfordert (Kérber AG 2020). Die Globalisierung, der stetige Abbau von
Sicherheitsbestanden, veranderte Kundenerwartungen sowie das Outsourcing und die
sich daraus ergebenden Abhangigkeiten zum Vorlieferanten fihren zu Unsicherheiten
und machen die Lieferketten immer anfélliger fur Stérungen (bvl.de 2014; boeckler.de
2020). Der Ruf nach mehr Lieferkettenresilienz wird immer lauter.

Der Begriff ,Lieferkettenresilienz”

Eine einheitliche Definition, was Lieferkettenresilienz bedeutet und wann eine Liefer-
kette tatsachlich resilient ist, existiert flr das relativ neue Forschungsfeld noch nicht.
Fasst man die verschiedenen Blickwinkel aus der Fachliteratur zusammen, kann eine
Lieferkette dann als resilient angesehen werden, wenn sie ...

(1) die Fahigkeit der Vorbereitung auf Stérungen besitzt,
(2) sich Disruption widersetzen kann (Widerstandsfahigkeit) und

(3) nach einer Stérung die Ausgangslage oder ein sogar besseres Niveau erreichen
kann (Wiederherstellungsfahigkeit) (Schmidt 2021).
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a) Typisches Profil beim Auftreten einer Storung  b) Profil einer resilienten Lieferkette
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Abb. 8.1 \Vergleich einer typischen (a) zu einer resilienten (b) Lieferkette. (Quelle: in
Anlehnung an Gluttig und Tengler 2020: 11)

Die Unterschiede zwischen einer zurzeit typischen und einer resilienten Lieferkette
werden in Abb. 8.1 grafisch dargestellt (mit Bezug zu den Punkten (1) — (3)). Im
Vergleich weist eine resiliente Lieferkette (Abb. 8.1b) eine verkurzte Reaktions- und
Erholungsphase (1), einen geringeren Einbruch der Performance durch eine Stérung
(2) und die Fahigkeit auf, mindestens den Ursprungszustand wieder zu erreichen (3).

Erfolgsfaktoren zur Gestaltung resilienter Lieferketten

Bereits seit Jahren ist die Identifizierung von Eigenschaften und Elementen, die die
Widerstands- und Wiederherstellungsfahigkeit von Lieferketten erhéhen —sogenann-
te Erfolgsfaktoren — ein intensiv behandeltes Thema in der Forschung. Gleichwohl
ist ein Patentrezept der Literatur bisher nicht zu entnehmen (Binder 2021; Schmidt
2021). Die Grunde dafur sind vielfaltig: Neben einer Vielzahl an Risiken fur die Liefer-
kette wie zum Beispiel Naturkatastrophen, Cyberangriffe, Finanzrisiken, Lieferver-
zdgerungen etc. mit unterschiedlichen Auswirkungen ist jede Lieferkette durch sehr
spezifische Faktoren und Strukturen gepragt. Seien es Unterschiede in der Anzahl der
Lieferkettenpartner, die Produktstruktur oder Regularien. Keine Lieferkette ist wie die
andere. Eine branchentbergreifende Lésung kann dem weder gerecht werden noch
wadre dies sinnvoll. Die Analysen von Binder (2021) und Schmidt (2021) zeigen die
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unterschiedlichen Ansatze und die Bandbreite der Erfolgsfaktoren der Lieferketten-
resilienz auf. Dabei werden einige Faktoren haufiger genannt als andere: Flexibilitat,
Redundanz, Transparenz/Sichtbarkeit und Agilitat. Jedoch lasst sich keine allgemeine
Gultigkeit ableiten, da dartber hinaus eine Vielzahl weiterer Faktoren von Einfluss
sind. Auch die Forschungsperspektive, also der Betrachtungsgegenstand und die
zugrundeliegenden Konzepte, sowie die fehlende einheitliche Begriffsdefinition der
Lieferkettenresilienz nehmen Einfluss auf die Wahl der Erfolgsfaktoren.

In Abb. 8.2 sind die in verschiedenen Studien identifizierten Erfolgsfaktoren in einer
Ubersicht zusammengefiihrt. Zentral sind die zwei Gestaltungsansatze Agilitat und
Robustheit, denen sich weitere spezifische Faktoren hierarchisch zuordnen lassen.
Dabei werden gegenseitige Wechselwirkungen bewusst ausgeblendet, z. B. zwi-
schen Dezentralitat und Lokalisierung.

Die Darstellung macht das breite Spektrum der Faktoren deutlich — und implizit die mit
dieser Diversitat verbundenen vielfaltigen Risiken. Selbst innerhalb einer gegebenen Lie-
ferkette kénnen sich die Prioritaten je nach Art der Stérung verschieben. Die Ubersicht
kann daher keine Allgemeingultigkeit beanspruchen. Jeder Erfolgsfaktor muss beim Auf-
bau einer resilienten Lieferkette krisenspezifisch bewertet und branchenspezifisch unter
Beachtung der gegenseitigen Wechselwirkungen umgesetzt werden. Letztere kénnen so-
gar dazu fuhren, dass sich Erfolgsfaktoren gegenseitig ausschlieBen. Wie sich die Fakto-
ren gegenseitig genau beeinflussen, ist wissenschaftlich noch nicht abschlieBend geklart.

Unterschiede in den Lieferkettenstrukturen und der Resilienz
im Branchenvergleich

Wie unterschiedlich sich die in Abb. 8.2 aufgefuhrten Erfolgsfaktoren in verschie-
denen Branchen auswirken, Iasst sich anhand einer Analyse der drei SchlUsselbran-
chen Pharmaindustrie, Automobilindustrie und Elektronikindustrie verdeutlichen:
In Abb. 8.3 werden die wesentlichen Merkmale und Strategien sowie die wichtigsten
Erfolgsfaktoren verglichen.

Die Pharmaindustrie

Die Pharmaindustrie ist mit einem Umsatz von Uber 53 Milliarden Euro und rund
117.000 Mitarbeitenden (Statistisches Bundesamt 2022) ein essenzieller Bestandteil
der Gesundheitsversorgung und Gbernimmt mit der Bereitstellung von Arzneimitteln
einen gesundheitspolitischen Auftrag in Deutschland. Mit Ausbruch der COVID-19-
Pandemie Anfang 2020 wurde der Stellenwert der Pharmaindustrie auch in einer
groBeren Offentlichkeit erkannt. Umso wichtiger ist es, hier resiliente Lieferketten zu
schaffen und fur kunftige Krisen gewappnet zu sein. Folgende Strukturen und Fak-
toren haben besonderen Einfluss auf die Lieferkettenresilienz in der Pharmalieferkette:
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Pharmaindustrie Automobilindustrie Elektronikindustrie
g@ 117.000 Angestellte g@ 780.000 Angestellte g@ 873.000 Angestellte
@ 53 Mrd. € Umsatz @ 411 Vrd. € Umsatz @ 152 Mrd. € Umsatz

——————————————— Merkmale und Strategien in der Supply Chain - - - - - - - - - - - - - —-

Regulatorik (GDP, GMP) Outsourcing Global sourcing
hohe Sicherheitsbestande Single sourcing Single sourcing
Postponement-Strategie Just-in-Time Automatisierung

Global sourcing

,,,,,,,,,,,,,,,,,,,,,,,,, TOP 3 Faktoren __ _ _ _ _ _ _ _ _______________.
die durch die Merkmale am starksten beeinflusst werden

T @

Tranparenz ~ Redundanz Tranparenz ~ Redundanz Dezentralitat Redundanz
Risiko- Infrastruktur Infrastruktur
management

- ++

I ]

Abb. 8.3 Unterschiede in den Lieferkettenstrukturen und der Resilienz. (Quelle: Institut fir
Innovation und Technik (iit), eigene Darstellung)

® Gute Vertriebspraxis (GDP) und Gute Herstellungspraxis (GMP): Der Iden-
tifikation, Beurteilung, Steuerung und Uberwachung von Risiken kommt im
pharmazeutischen Umfeld eine kritische Bedeutung zu. Qualitatsstandards und
Richtlinien wie GDP und GMP stellen die Qualitat und die Reinheit von Pharma-
produkten sicher (vfa 2017). Die GDP fordert von den Unternehmen die Ge-
wahrleistung und Uberwachung der Unversehrtheit der pharmazeutischen Guiter
nach Verlassen des Herstellerbetriebes. Die GMP bezieht sich auf betriebsinterne
Abldufe und formuliert Vorgaben zur Qualitatssicherung der Produktionsablaufe
und -umgebungen (Europaische Kommission 2013; Europaische Kommission
2017). Beide Regularien stehen fur umfangreiche Anforderungen an das be-
triebsinterne und -externe Risikomanagement. Dariber hinaus profitiert die
Resilienz in der Pharmalieferkette von der durch die GDP geforderte Liefer-
kettentransparenz: Falschungssicherheit, Rickverfolgbarkeit, Transparenz und
(Temperatur-)Monitoring (Schmidt 2021).
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* Sicherheitsbestdnde: Die Pharmalieferkette baut beim Ausgleich von Lieferver-
z6gerungen auf Sicherheitsbestande. Uber die gesamte Lieferkette werden Giter
bevorratet, die einen Versorgungseinbruch bis zu 220 Tage ausgleichen kénnen
(Jung 2013; chemanager-online 2017b). Dies hat positive Effekte auf die Redun-
danzen in der Lieferkette (siehe Abb. 8.2) — die Suppy Chain Resilienz wird gestarkt.

® Postponement-Strategie: Die Postponement-Strategie, also die Verlagerung der
Erstellung von kundenorientierten Differenzierungen auf moglichst spate Stufen
der Wertschépfungskette, pragt sich in der Pharmalieferkette als Verpackungs-
Postponement aus — die Differenzierung erfolgt Gber die marktspezifische Ver-
packung (Aschenbriicker 2016; chemanager-online 2017a). Dadurch entstehen
nicht nur Redundanzen in der Produktion, die maximale Flexibilitdt bieten, son-
dern auch eine erhdhte Geschwindigkeit hinsichtlich ihres Handelns im Stérungs-
fall. Treten Nachfragednderungen auf, kénnen die Verpackungen flexibel und
zeitnah angepasst und den Distributionskanalen zugeordnet werden.

® Global sourcing (globale Beschaffung): Insbesondere Indien und China sind
far die Pharmaunternehmen in der EU das Hauptherkunftsland flr Arzneimittel-
wirkstoffe (Francas 2020). Diese Art der Beschaffung ermoglicht eine globale
Lieferantenstruktur und kann die Aufrechterhaltung der Produktion bei lokalen
Krisen gewahrleisten. Im Fall von globalen Beeintrachtigungen — wie z. B. wah-
rend der COVID-19-Pandemie — stellt dies einen Nachteil dar. Hier wird besonders
deutlich, dass Erfolgsfaktoren fur Resilienz krisenspezifisch wirken.

Mit Blick auf die COVID-19-Pandemie konnte die Pharmaindustrie 2020 bis 2022
vergleichsweise resilient agieren. Ursache fur die abweichende Betroffenheit war ins-
besondere die Auspragung von Strukturen mit einer erhdhten Transparenz und Fle-
xibilitat (Schmidt 2021). Die Transparenz wird in der Literatur bereits als Erfolgsfaktor
der Lieferkettenresilienz diskutiert (siehe Abb. 8.2). Kénnen Stoérereignisse und Un-
regemaBigkeiten schnell genug — im besten Fall in Echtzeit — detektiert und antizipiert
werden, geht der disruptive Charakter verloren. Die Disruption wird zur Evolution.

Die Umsetzung digitaler Strategien wird in der Literatur als Angelpunkt diskutiert,
die Transparenz zu steigern (Spieker 2019; Kille 2020; Deutsche Telekom AG 2020).
Ein erhodhter Digitalisierungsgrad soll demnach die Transparenz im System verbes-
sern, wodurch letztendlich die Lieferkettenresilienz erhoht wird. Die Digitalisierung
koénnte kinftig zum erfolgskritischen SchlUsselfaktor fur die Lieferkettenresilienz in
der Pharmalieferkette werden.

Die Automobilindustrie

Die Automobilindustrie hat mit einem Umsatz von 411 Milliarden Euro und rund
780.000 direkt Beschaftigten (Statistisches Bundesamt 2022) eine groBBe Bedeutung
fur den Wirtschaftsstandort Deutschland. Sie ist einerseits gekennzeichnet durch
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komplexe Produkte und andererseits durch global verteilte Produktionsstandorte. In
dieser stark ausdifferenzierten Wertschopfungskette haben die vergleichsweise zahl-
reichen Zulieferunternehmen eine groBe und wachsende Bedeutung. Ihr Anteil an der
gesamten Wertschopfung der deutschen Automobilindustrie betrdagt rund 70 Prozent
(BMWK 2022a). Mit einer Exportguote von 76 Prozent (BMWK 2022a) ist die Auto-
mobilindustrie zudem in besonderer Weise von der globalen Konjunktur abhangig.
Die Hauptexportmarkte sind China und die USA. Der starke Wettbewerb fihrt zu
einem standigen Kosten-, Zeit-, Innovations- und Qualitatsdruck (Binder 2021).

Drei Faktoren machen die Automobilindustrie in besonderer Weise anfallig fur St6-
rungen der Lieferkette (Schmidt 2021):

® Outsourcing (Auslagerung): Die Automobilhersteller konzentrieren sich auf
ihre Kompetenzen in der Produktion des Antriebsstrangs sowie in der Integration
der zahlreichen Komponenten zu einem Fahrzeug. Die Entwicklung und Produk-
tion vieler Komponenten vergeben sie an Zulieferer. Das wirkt kostensenkend,
vermindert aber die Transparenz der Lieferkette. Informationsbarrieren zwischen
den Unternehmen erschweren die Identifikation kritischer Komponenten und
Engpasse werden zu spat erkannt.

® Single Sourcing (Einzelquellenbeschaffung): Die Fokussierung auf einen
Zulieferer je Komponente vereinfacht die Kommunikation und die Qualitatssi-
cherung. Bei komplexen und technologisch anspruchsvollen Zulieferteilen ist die
Auswahl moglicher Zulieferer ohnehin begrenzt. Zugleich verleiht diese Strategie
dem Zulieferer mehr Macht bei Preisverhandlungen. Auch die Flexibilitat in der
Beschaffung leidet, da im Problemfall alternative Zulieferer zunachst zeitaufwan-
dig qualifiziert werden mussten.

* Just-in-Time Produktion (bedarfssynchrone Produktion): Durch die konsequen-
te Vermeidung von Lagerbestanden werden Kosten gesenkt. Diese Strategie ist sehr
zeitkritisch und stellt hohe Anforderungen an die Kommunikation und die Trans-
parenz entlang der Lieferketten. Kénnen Teile nicht rechtzeitig geliefert werden,
stockt die Produktion. Aufgrund der fehlenden Lagerkapazitaten kénnen Lieferpro-
bleme nicht aufgefangen werden. Schnell entfalten sich Ruckkopplungseffekte, die
auch die noch funktionierenden Teile der Lieferkette ins Stocken bringen.

Ferner befindet sich die Branche in einem tiefgreifenden Transformationsprozess hin
zu elektrischen Antriebsstrangen und zur Digitalisierung der gesamten Wertschop-
fungskette. Diese doppelte Transformation erfordert die Schaffung von Transparenz
in den Lieferketten, die Digitalisierung von Produktionsstandorten und Produkten,
die Fokussierung auf die digitale Nutzerschnittstelle, die Digitalisierung des Vertriebs
bis hin zur Umstellung der Anschlussmarkt-Geschaftsmodelle. Die hierdurch indu-
zierte radikale Neustrukturierung der Lieferketten birgt die Chance, von Beginn an
MaBnahmen zur Resilienzsteigerung einzuweben.
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Die Elektronikindustrie

Mit rund 873.000 Beschaftigten in Deutschland steht die Elektrotechnik- und Elek-
tronikindustrie nach dem Maschinenbau an zweiter Stelle noch vor der Automobil-
industrie (BMWK 2022b). Der Jahresumsatz in Deutschland lag 2020 bei rund
182 Milliarden Euro. Gegeniber anderen Branchen zeichnet sie sich dadurch aus,
dass sie sowohl den Endverbrauchermarkt bedient als auch ein wesentlicher Zulie-
ferzweig flr zahlreiche andere Branchen ist. Der Maschinen- und Anlagenbau, die
Automobilindustrie oder auch die Medizintechnik sind fundamental abhangig von
Elektronikprodukten, wie die zuletzt zu beobachtende weltweite Chipkrise noch ein-
mal eindrticklich belegt.

Die Branche ist damit fur den Wirtschaftsstandort Deutschland Uberlebenswichtig.
Zugleich ist die Wertschépfungskette in der Elektronik extrem komplex. Sowohl hin-
sichtlich der Rohstoffe und Produktionsmittel als auch der Produkte bestehen welt-
weite Verflechtungen und starke Abhangigkeiten.

Unter dem Gesichtspunkt Resilienz ist es erforderlich, in der Elektronikindustrie drei
Ebenen der Wertschopfung differenziert zu betrachten: Das Chipdesign als Lieferant
von geistigem Eigentum, die Halbleiter- bzw. Bauelementefertigung sowie die Ebene
der Baugruppen und Systeme. Denn alle drei haben hinsichtlich der Resilienz durch
sehr unterschiedliche Abhangigkeiten ihre eigenen Spezifika. Das Chipdesign ist wei-
testgehend resilient, da sich die einzigen Abhangigkeiten auf Software und Entwick-
lungswerkzeuge der Chiphersteller beziehen. Die Halbleiterfertiger sind vergleichs-
weise resilient, da sie hauptsachlich von Lieferanten von Rohstoffen und Anlagen
abhangig sind. Die Ebene der Baugruppen ist weitaus anfalliger fir Stérungen in den
Lieferketten. Hier bestehen sehr starke Abhangigkeiten von den Lieferanten elek-
tronischer und mechanischer Bauelemente. Zusammenfassend lassen sich folgende
wichtigste Einflussfaktoren fur die Resilienz der Lieferketten in der Elektronikindustrie
benennen:

® Global Sourcing: Die wesentlichen Anbieter von Halbleiterbauelementen sind
zwar weltweit verteilt (USA, Taiwan, Korea), jedoch teilweise in risikobehafteten
Regionen konzentriert. Aufgrund von Naturkatastrophen oder politischen In-
stabilitdten kann es sehr leicht zu Lieferengpassen fur die sich anschlieBenden
Wertschépfungsebenen kommen (Demling 2021). Demgegeniber steht ein ho-
hes MalB3 an Kleinteiligkeit in der Mitte und am Ende der Wertschépfungskette.
Neben Elektronikriesen, die den Endanwendermarkt bedienen, ist die Branche
durch zahllose kleine und mittlere Unternehmen gepragt, die in erster Linie als
Zulieferer fir andere Branchen tatig sind. Diese kleinen und mittleren Hersteller
sind ebenfalls weltweit verteilt. Insgesamt ist daher die Aufrechterhaltung der
Produktion in erheblichem MaBe von funktionierendem Transport und Logistik
abhangig.
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® Single Sourcing: Anders als in den meisten anderen Branchen gibt es am Anfang
der Wertschopfungskette nur sehr wenige Anbieter." Deren Fertigungskapazita-
ten sind seit mehreren Jahren vollstandig ausgelastet, sodass Baugruppen- und
Systembhersteller ihren Bedarf nicht vollstdndig decken kénnen. Produktionslose
werden teilweise Jahre im Voraus vergeben. Weiterhin werden Chipdesigns auf
die jeweiligen Spezifika der Fertigungstechnologien hin entworfen und kénnen
nicht einfach auf andere Produktionsprozesse tbertragen werden. Durch diese
starken Abhangigkeiten ist es Anbietern von Baugruppen oder Systemen kaum
maoglich, Nachfrageschwankungen bei ihren Produkten weiterzureichen oder im
Storfall auf Alternativanbieter umzustellen. Das Fehlen von Redundanzen steht im
Widerspruch zum , Multi Sourcing” und beeintrachtigt die Resilienz.

* Automatisierung und Digitalisierung: Kaum eine Branche setzt so auf Auto-
matisierung in der Produktion und die Umsetzung der Paradigmen von Industrie 4.0
wie die Elektronikbranche. Sehr viele FertigungsstraB3en arbeiten vollautomatisch
und werden nur durch wenige Mitarbeitende betreut. Laut Branchenverband ZVEI
liegt der Digitalisierungsgrad in der Elektronikbranche deutlich héher als in jeder
anderen Branche des verarbeitenden Gewerbes (Frietsch et al. 2016). Nur so lassen
sich ausreichende Effizienzen erzielen, um angesichts der extremen Investitionen
flr aktuelle FertigungsstraBen? kostendeckend zu produzieren.

Lieferkettenresilienz (nachhaltig) stirken

Im Lieferkettenmanagement besteht ein direktes Konfliktverhaltnis zwischen Resi-
lienz, Effizienz und Nachhaltigkeit (McKinnon 2018). MaBnahmen zur Steigerung
der Effizienz wirken sich haufig negativ auf die Resilienz der Lieferkette aus. Effi-
zienzmaBnahmen ziehen Nutzen aus der Liquidierung toten Kapitals. Haufig sind es
Lagerbestande oder Sicherheitspuffer die reduziert oder ganzlich gestrichen werden.
Dadurch wird das Betriebskapital reduziert, wodurch in der Regel eine Produktivitats-
steigerung und damit einhergehend eine Steigerung der Umsatzrentabilitat erreicht
wird. Eine solche Effizienzsteigerung hat aber nur dann auch nachhaltigen Erfolg,
wenn sie resilient gegentber Stérungen ist. Bricht die eigene Lieferkette bei einer
Stoérung in sich zusammen, gewinnt der Wettbewerber, der sich am besten auf einen
solchen Storfall vorbereitet hat. Ubersteigt der Gewinn aus der besseren Resilienz
den Wert der EffizienzmaBnahme, hat der Wettbewerber nachhaltiger gehandelt.
Das richtige Maf3 zwischen Resilienz, Effizienz und Nachhaltigkeit zu finden, ist ein

" Dies trifft auch auf den Bezug von Ausgangsmaterialien zu, wie beispielsweise Seltene
Erden.

2 Die Neuansiedelung von Intel in Magdeburg erfordert Investitionen in Héhe von rund
17 Milliarden Euro (Eckstein 2022).
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schwieriger Balanceakt. Mit geeigneten MaBnahmen in den folgenden vier Hand-
lungsfeldern kann das gelingen.

Handlungsfeld 1: Digitalisierung und Transparenz

Das Management weitverzweigter Lieferketten ist hoch komplex. Selbst wenn die
WarenflUsse bekannt sind, so sind die wechselseitigen Abhangigkeiten zwischen den
einzelnen Akteuren entlang der Lieferkette meist unbekannt. Stérungen in der Liefer-
kette kdnnen unvorhergesehene Auswirkungen haben. Fir eine resiliente Reaktion
auf Stérungen mdssen diese schnell erkannt und deren Auswirkungen vorausschau-
end antizipiert werden. Dazu ist ein hohes MaB an Transparenz entlang der Lieferket-
te notwendig. Um nun eine hohe Transparenz zu erreichen, mussen Informationen
zum gegenseitigen Vorteil mit Up- und Down-Stream Partnern entlang der Lieferket-
te und dariber hinaus ausgetauscht werden (Zhu et al. 2020). Das wiederum setzt
ein hohes Maf3 an Vertrauen voraus. Zudem bedarf es einer Dateninfrastruktur, die
es ermdglicht, Informationen konditioniert auszutauschen und den Datenzugriff im
Falle eines Vertrauensmissbrauchs oder einer Beendigung der Geschéaftsbeziehung
wieder zu entziehen. Um das zu erreichen, mUssen die bereitgestellten Daten mit
einem Rechtemanagement im Zugriff des Datenanbieters versehen werden. Digitale
Produkt Passports sind ein Mittel, um Informationen Uber die gesamte Lieferkette
hinweg auszutauschen. Sie bilden sozusagen einen digitalen Zwilling einer Liefer-
kette und akkumulieren Informationen zu einem Produkt und seinen Komponenten.
Damit wird die Lieferkette transparenter und Stérungen kénnen leichter abgefangen
werden.

Handlungsfeld 2: Lieferketten diverser gestalten

Eine starke Dominanz einzelner Unternehmen, Staaten oder Regionen kann sich
nachteilig auf die Resilienz der Lieferkette auswirken. Starke Dominanz ist haufig
Ausdruck einer gesteigerten Effizienz aufgrund von exklusiver Technologie, auBer-
ordentlich gunstigen Standortfaktoren, globaler Monopolisierung oder vergleich-
baren Ursachen. Weder die Globalisierung noch die Lokalisierung sind hinreichend
gute MaBnahmen zur Steigerung der Resilienz. Ein Risiko fur globalisierte Lieferket-
ten sind Unterbrechungen in Engpassen bedeutender Handelsstréme. Beispiel daftr
ist die Havarie des Containerschiffs Ever Given im Suez Kanal im Marz 2021 oder die
SchlieBung bedeutender Hafen im Zuge der Bekampfung der COVID-19-Pandemie.
Aber nicht nur die Globalisierung, auch die Lokalisierung birgt Risiken. 2011 fuhrte
eine lokal begrenzte Flutkatastrophe in Thailand zu massiven Produktionsausfallen
in der dort konzentrierten Festplattenindustrie. Je diverser die Lieferkette aufgestellt
ist, desto unwahrscheinlicher ist es, dass eine Stérung bei einem einzelnen Ketten-
glied oder in einer einzelnen Region die Lieferkette zum Erliegen bringt. Durch Multi
Sourcing (Mehrquellenbeschaffung) lassen sich Lieferkettenrisiken absichern. Ein
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erfolgreiches Modell ist die Glokalisierung®. Dabei werden Auftrdge sowohl im glo-
balen Wettbewerb als auch an lokale Lieferanten vergeben. So kann eine zu starke
Dominanz einzelner Anbieter vermieden werden. Ferner besteht die Mdglichkeit,
Lehren aus einer vertrauensvollen Zusammenarbeit mit lokalen Lieferanten zu ziehen
und entsprechende Handlungsmuster auf globale Lieferanten zu extrapolieren.

Handlungsfeld 3: Sicherheitsbestdnde versus Just-in-Time

Die Minimierung von Lagerkosten ist insbesondere in der Automobilindustrie ein
verbreitetes Mittel zur Effizienzsteigerung. Allerdings zeigt sich diese Strategie ge-
genUber Stérungen besonders anfallig, da Lieferausfalle bereits bei einer einzigen
Komponente die Produktion vollstdndig zum Erliegen bringen. Weiterhin werden
kaum Lagerflachen fur fertige Produkte vorgehalten. Das ist ebenfalls mit Risiken ver-
bunden, denn auch Abnahmestopps durch Kunden sind denkbar. Sind diese Lager
vollstandig gefillt, kann ebenfalls nicht weiter produziert werden. In der Pharma-
industrie bestehen regulatorische Anforderungen an Sicherheitsbestande, um Pro-
dukationsausfalle zu verhindern. Letztendlich muss in jeder Branche ein spezifisches
Gleichgewicht zwischen Liefersicherheit und Lagerkosten gefunden werden. Dabei
kann eine quantitative Risikoanalyse helfen, in der auch Wahrscheinlichkeiten fur
die Dauer einer Lieferstdrung abgeschatzt werden. Davon ausgehend lasst sich ein
relatives Optimum zwischen Sicherheitsbestand und Kosteneffizienz ermitteln.

Handlungsfeld 4: Supply Chain Risk Management (Lieferkettenrisikomanagement)
und Supply Chain Security Management (Lieferkettensicherheitsmanagement)

Auch wenn es selbstverstandlich erscheinen mag — ein durchgehendes auf die Lie-
ferketten bezogenes Risikomanagement (Supply Chain Risk Management) ist nicht
Uberall Standard. Hier gilt es, mit der Ublichen Fehlermdglichkeits- und Einflussana-
lyse (FMEA) mogliche Risiken von Stérungen der Lieferkette zu identifizieren und
diese hinsichtlich der Wahrscheinlichkeit ihres Auftretens und ihres Einflusses auf
die Produktion zu bewerten. Aus dieser quantitativen Analyse kénnen auch weitere
Hinweise zur Steuerung bzw. Ausgestaltung der Lieferkette gewonnen werden. Die-
ses Werkzeug sollte jedoch nicht statisch angewandt, sondern als Bestandteil einer
proaktiven und dynamischen Vorgehensmethode angesehen werden, um mit Risiken
adaquat umzugehen und sie kontinuierlich neu zu bewerten.

Aus den Ergebnissen dieser Risikolberwachung kénnen organisatorische, prozedurale
und technologische MaBnahmen und Lésungsansatze abgeleitet werden, um Haufig-

3 Der Begriff ,Glokalisierung” ist ein aus den Worten ,lokal” und , Globalisierung” ge-
bildetes Kofferwort und Neologismus. Eingefihrt wurde der Begriff durch den Soziologen
Roland Robertson (Reutlinger 2020).
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keit und Auswirkungen von Stérungen in Lieferketten zu reduzieren oder Angriffe auf
Lieferketten abzuwehren (Supply Chain Security Management). Die Ubergeordneten
systematischen Strukturen missen dabei nicht einmal neu entwickelt werden. Letzt-
endlich wdre es ein erster Schritt, den aus der I1SO:9001 bekannten kontinuierlichen
Verbesserungsprozess nicht nur im Kontext der Effizienzsteigerung und Kunden-
zufriedenheit zu sehen, sondern auch auf Supply Chain Security zu erweitern.

Muss die Politik handeln oder regelt der Markt die Resilienz?

Die gegenwartige Haufung von Krisen hat daflr sensibilisiert, dass eine Verstarkung
der Resilienz der Lieferketten ein wichtiger Baustein zur Sicherung des Wohlstands
ist. Resilienz ist somit ein Thema, mit dem sich nicht nur die Unternehmen, sondern
auch die Politik verstarkt auseinandersetzen muss. Gleichwohl kann der Staat nur in
begrenztem Umfang in die unternehmerische Freiheit eingreifen, denn unternehme-
risches Handeln muss sich letztlich an Markten orientieren.

Es ist davon auszugehen, dass Unternehmen mit unzureichend resilienten Liefer-
ketten Uber kurz oder lang wirtschaftliche Nachteile haben werden und folglich
entweder vom Markt verschwinden — oder resilienter werden, ganz im Sinne einer
darwinistischen Evolution. Diese Annahme hat jedoch zwei Randbedingungen:

1. Die zeitlichen Abstédnde zwischen Krisen sind im Vergleich zur Erholungszeit nach
einer Stérung kurz. Sind die Abstande jedoch deutlich gréBer, sind die langfristigen
EinbuBen gering und wirtschaftlicher Erfolg wird unabhangig von der Resilienz.
In der global vernetzten Welt zunehmend komplexerer Lieferketten kann jedoch
tendenziell von vergleichsweise kurzen Abfolgen ausgegangen werden, was dafr
spricht, dass die Annahme zutrifft.

2. Die Vorstellung, es gebe keine Instanzen, die in die ,natlrliche” marktgetriebene
Entwicklung eingreifen, ist nicht zutreffend — und hebelt die Annahme aus. Mit
dem Argument der Systemrelevanz erfahren nicht stérungsfeste Unternehmen
staatliche Unterstitzung und damit kinstliche evolutionare Vorteile.

Grundsatzlich ist Unterstitzung in Krisenzeiten eine wichtige Aufgabe des Staats.
Gleichwohl ist es von gréBter Bedeutung, aus den vergangenen Krisen wie beispiels-
weise der COVID-19-Pandemie zu lernen und noch geeignetere MaBnahmen zu
identifizieren und zu ergreifen, mit denen sich von Seiten der Politik die Auswirkun-
gen kunftiger Krisen weiter verringern lassen, die letztendlich mit den Erfolgsfak-
toren fir Resilienz von Lieferketten korrespondieren (vgl. Abb. 8.2):

* Risikomanagement: Ein erster Schritt kdnnte die Installation eines vorausschau-
enden Supply Chain Risk Managements sein: Nur wenn sich abzeichnende Krisen
frihzeitig erkannt werden, kann effektiv gegengesteuert werden. Dazu ist eine fun-
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dierte Datenbasis erforderlich — moglichst in ,,Echtzeit” bezogen auf die Zeitskalen
der Abldufe. Das Konzept der ,EU-Behorde fur die Krisenvorsorge und -reaktion
bei gesundheitlichen Notlagen (HERA)” kénnte fir das vorausschauende Supply
Chain Risk Management als Ausgangsbasis dienen, denn es ist annzunehmen, dass
Struktur und AusmaB kunftiger Krisen nur durch eine gesamteuropaische Koopera-
tion zu bewaltigen sind. Fir Unternehmen schreibt das , Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich” (KonTraG) bereits seit 1998 die Einrichtung
von MaBnahmen zur Friherkennung sogenannter , bestandsgeféahrdender Entwick-
lungen” vor, worunter auch das Lieferkettenmanagement zu subsumieren ist.

* Transparenz: Ganz analog zu den Unternehmen ist auch auf staatlicher Seite
die Digitalisierung ein wesentlicher Erfolgsfaktor fir mehr Resilienz. Sie ist die
Basis fUr erfolgreiches Risikomanagement, und nur so kann der Staat den Unter-
nehmen unterstitzend zur Seite stehen, wenn es gilt, deren Prozesse und Ge-
schaftsmodelle zu digitalisieren. Tatsachlich gibt es bereits eine Reihe von ent-
sprechenden FérdermalBBnahmen zur Verbesserung des Digitalisierungsgrades in
Unternehmen. DarUber hinaus sollte der Staat vor allem auch das Bewusstsein fur
die Notwendigkeit der Digitalisierung weiter steigern.

* Dezentralitdt/Lokalisierung: Ein wesentlicher Erfolgsfaktor fur resiliente Liefer-
ketten ist eine ausgewogene Balance zwischen diesen beiden Polen. Politisch
wichtig ist es, die passenden Rahmenbedingungen daflr zu schaffen, wieder eine
starkere Wertschdpfungstiefe in Deutschland bzw. Europa zu erreichen.

Auf dieser Grundlage er6ffnen sich fur staatliches Handeln im Krisenfall bessere
Steuerungsmaoglichkeiten. So kénnen beispielsweise staatliche Beihilfen vom Nach-
weis abhangig gemacht werden, dass Mindeststandards fur Supply Chain Risk Ma-
nagement in einem transparenten, konsequenten Regelwerk umgesetzt wurden.
Naturlich kann nicht jede Stérung vollumfanglich vorausgesehen werden. Jedoch
sollten solche Unternehmen, die sich aktiv und strukturiert mit Resilienz auseinander-
setzen, auch von dem damit verbundenen Aufwand im Krisenfall profitieren. Unter-
nehmen, die aus Grinden der Effizienzsteigerung Risikobetrachtungen zur Resilienz
nicht angestellt haben, sollte der Staat erst in zweiter Linie unterstitzen.

Ein solches Vorgehen staatlicherseits kénnte durch komplementéare FérdermaBnah-
men begleitet werden:

® Besondere steuerliche Absetzbarkeit von Kosten im Zuge der Resilienzsteigerung,
vergleichbar mit der steuerlichen Forschungsforderung.

* Projektférderung ganz analog zum MaBnahmenkatalog zur Verbesserung der
Digitalisierung in Unternehmen.

MaBnahmen dieser Art kdnnten den Weg dafir ebnen, dass Resilienz zuklnftig eine
hohe Prioritat bei der Formulierung von Unternehmenstrategien einnimmt.
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Fazit

Zusammenfassend zeigt sich, dass die Resilienz von Lieferketten auf einer Reihe von
spezifischen, teilweise in Wechselwirkung stehenden Erfolgsfaktoren basiert und an-
hand dieser dynamisch bewertet werden muss. Dabei bestehen sehr groBe Unter-
schiede zwischen den Branchen sowohl hinsichtlich der primaren Erfolgsfaktoren als
auch der Qualitat ihrer Auswirkungen. Was in der einen Branche zum Erfolg fihrt,
kann eine andere Branche hemmen. Weiterhin wirken sich die Erfolgsfaktoren je
nach Art und Umfang einer Stérung sehr unterschiedlich aus. Dadurch ist es nicht
maoglich, generische Lésungsansadtze zur Verbesserung der Resilienz zu erarbeiten.

Es ist eine der zentralen Aufgaben von Unternehmen, sich gegen Storfélle abzusi-
chern, die ihre Existenz bedrohen. Es ist den Bilrgerinnen und Burgern kaum ver-
mittelbar, dass der Staat in Krisenzeiten schitzend seine Hand Uber Unternehmen
halt, die sich durch proaktive MaBnahmen vergleichsweise einfach hatten wappnen
kénnen. Auf der anderen Seite ist die Thematik fir viele, insbesondere kleine und
mittlere Unternehmen zu komplex, um sie alleine zu bewaltigen. Daher sollte der
Staat eigene MaBnahmen treffen aber auch Unternehmen bei der Steigerung der
Lieferkettenresilienz unterstitzen.

SchlieBen sich Lieferkettenresilienz und ékonomische Effizenz nun gegenseitig aus?
Die Antwort auf diese Frage hangt entscheidend davon ab, wie Effizienz definiert
wird. Haufig wird sie im Sinne eines statischen Nutzen-Kosten-Verhaltnis interpretiert.
D. h. zu einem gegebenen Zeitpunkt auBerhalb einer Krise wirken sich die Kosten fur
Resilienz effizienzmindernd aus. Betrachtet man Effizienz jedoch als ein dynamisches
.die Dinge richtig tun”, ist ganz klar, dass Effizienz ohne Resilienz keinen Bestand
hat. Denn sobald eine nicht resiliente Lieferkette durch Stérungen zusammenbricht,
konvergiert der Nutzen gegen Null und damit auch die Effizienz.
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9 Resiliente und agile Mobilitatssysteme der Zukunft

Benjamin Wilsch, Martin Martens

Mobilitdt ist Grundvoraussetzung fir die Teilhabe am gesellschaftlichen Leben.
Was es bedeutet, wenn persénliche Bewegungsfreiheit eingeschrénkt oder Mo-
bilitdt gar unmdéqlich ist, zeigte sich tUberdeutlich wdhrend der COVID-19-Pan-
demie. Fir die Aufrechterhaltung systemrelevanter Dienste ist somit ein robus-
tes Verkehrssystem mit vielféltigen Mobilitdtsangeboten vor allem in urbanen
Rdumen eine Grundvoraussetzung. Die an Nachhaltigkeit orientierte Mobilitéts-
wende ist mit einer Abkehr vom motorisierten Individualverkehr verbunden und
erfordert die Umsetzung neuer Konzepte und Lésungen — wie gestaltet sich der
Wegq in eine resiliente Mobilitdtszukunft?

Mobilitat ist ein menschliches Grundbedirfnis. In Deutschland waren 2017 etwa
88 Prozent der Birgerinnen und Blrger an den Werktagen auBer Haus unterwegs
und haben dabei auf durchschnittlich knapp drei Wegen im Schnitt 39 Kilometer
zurlckgelegt (BMVI 2019). Deutschlandweit kommen so taglich 3,2 Milliarden Per-
sonenkilometer auf etwa 260 Millionen Wegen zusammen. Wesentliche Unterschie-
de bestehen dabei bei der Wahl der Verkehrstrager im stadtischen und landlichen
Raum — der Anteil des &ffentlichen Verkehrs in Metropolen ist mit 20 Prozent viermal
so hoch wie in Kleinstadten und Dérfern (5 Prozent). Umgekehrt ist hier der Anteil
des motorisierten Individualverkehrs mit 56 Prozent doppelt so hoch wie in den Me-
tropolen (28 Prozent). Nachdem in den letzten Jahren das Niveau der Erwerbstatig-
keit angestiegen ist, l8sst sich gegeniber Erhebungen aus den Jahren 2002 und 2008
eine leichte Erhdhung des Anteils berufsbedingter Reisezwecke verzeichnen. 2017
machten diese etwa 27 Prozent aller Wege aus (16 Prozent entfielen auf Hin- und
Ruckwege zur Arbeitsstatte, 11 Prozent auf Reisetdtigkeit wahrend der Arbeitszeit).
DarUber hinaus werden 7 Prozent der Wege zu Ausbildungszwecken, 16 Prozent fur
Einkaufe, 14 Prozent fur sonstige Erledigungen, 28 Prozent fur Freizeitaktivitaten
und 8 Prozent zur Begleitung anderer zurlickgelegt.

Von individueller Mobilitdt zu Mobilitdtssystemen

Die Zahlen zum mobilen Verhalten beeindrucken. Zumal dann, wenn man sich ver-
gegenwartigt, dass die hinter unserem heutigen Mobilitatsverhalten stehende ver-
kehrstechnische Entwicklung erst etwa 150 Jahre andauert. Die Entwicklung neuer
Antriebsarten und Fortbewegungsmittel auf Grundlage der Industrialisierung und
einer damit einhergehenden Urbanisierung hat beginnend im 19. und dann im
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20. Jahrhundert die Mobilitat des Menschen tiefgreifend verandert. Die Moglich-
keiten der individuellen Mobilitdt wurden vor allem durch den Ausbau des Schienen-
netzes und der Einfihrung des motorisierten Individualverkehrs signifikant erweitert.
Ein Markstein ist der Beginn der Massenproduktion in der Automobilindustrie auf
Grundlage der FlieBbandfertigung, eingefthrt von Henry Ford 1913. Seitdem wuchs
der individuelle Motorisierungsgrad stetig an. 2020 kamen in Deutschland 580 Pkw
auf 1.000 Einwohnerinnen und Einwohner. Zwanzig Jahre zuvor waren es noch 532
Pkw/1.000 Einwohnerinnen und Einwohner (Kraftfahrt-Bundesamt 2002). Damit
weist Deutschland einen der hdchsten Motorisierungsgrade der Mitgliedslander der
Europdischen Union (EU) auf (569 Pkw/1.000 Einwohnerinnen und Einwohner im
Jahr 2019 in der gesamten EU) (ACEA 2021).

Bei dem Ausbau der Schienen- und StraBeninfrastrukturen wurde auch eine Koor-
dination der einzelnen Fahrzeuge erforderlich. Insbesondere im StraBenverkehr er-
forderte das starke Wachstum der Verkehrsteilnehmer ab Mitte des 20. Jahrhunderts
eine Weiterentwicklung der Verkehrssteuerung, um die Verkehrssicherheit und den
Verkehrsfluss zu gewahrleisten. Riickblickend bezogen sich Individualverkehre zu-
nachst auf einzelne Verkehrstragersysteme, die sich dann Ende des 20. und zu Be-
ginn des 21. Jahrhunderts zu intermodalen Reiseketten verknipften und ein Ge-
samtmobilitatssystem ausbildeten. Das so entstandene und sich auch gegenwartig
standig weiterentwickelnde Mobilitatssystem weist neuralgische Punkte besonderer
Beanspruchung in urbanen Zentren auf und gewinnt aufgrund immer neuer Mobili-
tatsangebote im Zuge der Digitalisierung weiterhin an Komplexitat hinzu.

Aufschlussreich ist eine Bestandsaufnahme zur Nutzung der Mobilitatssysteme in
Deutschland. So weist die zeitliche Aus- und somit Belastung Uber den Tagesverlauf
hinweg deutliche Schwankungen auf. Wahrend knapp ein Drittel der Arbeitswege
morgens zwischen 5 und 8 Uhr zurtickgelegt wird, ist die Nachfrage Uber alle Reise-
zwecke im Zeitraum von 16 bis 19 Uhr mit einem Anteil von etwa 25 Prozent am
hochsten. Globalisierung und Urbanisierung haben die Anforderungen an Mobili-
tatssysteme Uber die letzten Jahrzehnte hinweg deutlich erhoht. So ist von 1991 bis
2019 die Fahrleistung aller Kraftfahrzeuge im StraBenverkehr um ca. 31,5 Prozent
gestiegen (UBA 2022). Die Verkehrsleistung (Fahrleistung multipliziert mit der Zahl
der beférderten Personen) hat im selben Zeitraum um 34 Prozent zugenommen. Der
dffentliche Personennahverkehr (OPNV) als Teil des Mobilitatssystems wird dabei be-
sonders nachgefragt und beansprucht. Allein zwischen 2009 und 2019 ist die An-
zahl der Fahrten je Einwohner und Einwohnerin im Schienenpersonennahverkehr um
19,2 Prozent und in den StraBen-, Stadt- und U-Bahnen um 11,9 Prozent gestiegen
(VDV 2020). Inzwischen sind deutschlandweit viele Schienennetze an ihre Kapazi-
tatsgrenze gestoBen; bei einem weiterhin wachsenden Umweltbewusstsein ist da-
von auszugehen, dass die Nachfrage nach OPNV-Verbindungen auch kiinftig weiter
deutlich steigen wird.
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Die volkswirtschaftlichen Effekte des 6ffentlichen Verkehrs in Deutschland wurden in
einer Studie auf 67,4 Mrd. Euro geschatzt (VDV 2021). Und aus einer Abstimmung
zwischen Bund und Landern ging 2011 der Sektor ,Transport & Verkehr” als einer
der insgesamt neun Sektoren der einheitlichen Einteilung Kritischer Infrastrukturen
(KRITIS)" hervor (BBK 2011; Randelhoff 2013). Der Sektor ,Transport & Verkehr”
umfasst sechs Branchen bzw. Verkehrstrager: Binnenschifffahrt, Logistik, Luftfahrt,
Schienenverkehr, Seeschifffahrt, StraBenverkehr. Das Bundesamt fur Bevélkerungs-
schutz und Katastrophenhilfe (BBK) baut fur diesen Sektor ein Schutzsystem auf. Als
natlrliche und anthropogene Gefahren fir KRITIS gelten gemaf BBK:

Nattrliche Gefahren

® Stlrme, Tornados

® Starkniederschlage, Hochwasser
* Ddrren

* Erdbeben

® Epidemien, Pandemien
Anthropogene Gefahren

* Unfélle

® Systemversagen

* Sabotage, Schadprogramme
® Terrorismus

* Krieg

Die Gefahren unterscheiden sich dabei in ihrer Vorhersehbarkeit sowie darin, ob und
in welchem Umfang physische bzw. digitale Infrastruktur betroffen ist. So weisen
beispielsweise Wetter- und Klimaeffekte eine héhere (wenn auch in der Regel nur
probabilistische) Vorhersehbarkeit auf als zum Beispiel Terrorismusattacken. Wie das
Beispiel der Corona-Krise zeigt, hat der Ausbruch und die Verbreitung einer Pande-
mie keine direkten Auswirkungen auf die physische Infrastruktur, fihrt aber zu einer
deutlichen Veranderung des Mobilitatsverhaltens der Menschen und somit zu einer
Verschiebung der Anforderungen an das Mobilitatssystem.

' Energie, Erndhrung, Finanz- und Versicherungswesen, Gesundheit, Informationstechnik und
Kommunikation, Medien und Kultur, Staat und Verwaltung, Transport und Verkehr, Wasser
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Resilienz als Voraussetzung fiir die Erhaltung der Individualmobilitat

Entsprechend der besonderen Bedeutung der Mobilitat sowohl hinsichtlich des Frei-
heitsverstandnisses als auch des wirtschaftlichen Wohlstandes ergeben sich beson-
dere Anforderungen an die Zuverlassigkeit und Agilitat des Systems. Es muss ver-
schiedenste Mobilitatsbedurfnisse bei erheblichen Schwankungen der Nachfrage im
Tagesverlauf maglichst optimal bedienen kénnen. Um dieses Ziel zu erreichen, bedarf
es einerseits der Berlicksichtigung langjahriger Trends und Entwicklungen — primar
Wirtschaftswachstum, Urbanisierung und die drohenden Auswirkungen der Klima-
katastrophe — bei der Planung des Ausbaus und der Modernisierung der physischen
Infrastrukturen und andererseits Vorkehrungen fir teilweise oder gar nicht bekannte
Systemstérungen.

Beispiel fur eine unbekannte Systemstorung ist der Ausbruch der COVID-19-Pan-
demie Anfang 2020 in Europa, welcher Anforderungen hinsichtlich des Aufrecht-
erhaltens des Betriebs sowie erhebliche Schwankungen in der Angebotsnachfrage
mit sich brachte. Die Resilienz eines Mobilitatssystems umfasst sowohl die Fahigkeit
des Systems solche Ereignisse und Belastungen unter Aufrechterhaltung des Betrie-
bes auffangen zu kdnnen als auch den Beitrag den das System zur Bewaltigung und
Linderung von Krisen leisten kann (Eltis 202 1). Wahrend aufgrund der erforderlichen
Bauzeiten physische Infrastruktur in der Regel nur mit einer Mindestreaktionszeit
von mehreren Jahren an Systeménderungen und -stérungen angepasst werden kann
— diese Starrheit bedeutet, dass sich die Resilienz (iberwiegend durch eine Uber-
dimensionierung herstellen lasst — hat die Digitalisierung der Mobilitatssysteme weit-
reichende Moglichkeiten zur Uberwachung und Steuerung in Echtzeit geschaffen. So
ist mittlerweile die Erhebung von Verkehrsdaten, unter anderem durch die Weiter-
entwicklung von Sensortechnologie, in Echtzeit und in nahezu beliebiger Granula-
ritdt moglich, so dass die Steuerung des Verkehrs bereits heute in vielen deutschen
Metropolen ebenfalls in Echtzeit erfolgen kann. Auf diese Weise lasst sich das Mo-
bilitatssystem kurzfristig an Verkehrsverlagerungen anpassen, die zum Beispiel auch
durch Massenveranstaltungen verursacht werden.

Eine Ubersicht verschiedener Modellierungsansatze fur Verkehrssysteme bieten
Mattsson und Jenelius (2015) und weisen darauf hin, dass ein topologischer Ansatz
zwar auf ein solides mathematisches Fundament aufsetzen kann und auch mit we-
nigen Daten Analysen ermoglicht, gleichzeitig aber aufgrund der begrenzten Kom-
plexitat des abstrakten Netzwerkmodells die Realitat nur oberflachlich abgebildet
wird. Diese Einschrankungen kénnen durch systematische Schwachstellenanalysen
behoben werden, wenn eine ausreichende Datenmenge zur Verkehrsnachfrage und
zum Verkehrsangebot vorhanden ist.
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Bei Verkehrssystemen unterscheiden Jenelius und Mattsson aufbauend auf Bruneau
et al. vier Eigenschaften, die Resilienz ausmachen (Jenelius und Mattsson 2020):

* Robustheit (Widerstandsfahigkeit gegentiber Systemstdrungen ohne Betriebsaus-
fall)

* Redundanz (alternative Routen)
® Resourcefulness (Stérungsidentifikation, Mobilisierung, Kapazitaten)
® Schnelligkeit (der Systemwiederherstellung)

Die Resilienz (urbaner) Mobilitatssysteme ist eng verknipft mit der Resilienz der Smart
City. Unter dieser Bezeichnung werden seit den 2000er Jahren technologiebasierte
Veradnderungen und Innovationen in urbanen Rdumen zusammengefasst. Bei der Be-
trachtung des Mobilitdtssystems als Teil der effizienten und nachhaltigen, und somit
smarten Stadt kommen weitere Aspekte zum Tragen, von denen, aufbauend auf den
. City Resilience Index” von ARUP und der Begriffsdefinition der Europaischen Platt-
form zur Planung nachhaltiger urbaner Mobilitdt (European Platform on Sustainable
Urban Mobility Plans), vor allem die Inklusion und Integration weitere zentrale Ele-
mente der Systemresilienz sind. Denn nur Mobilitdtsangebote, die fir alle Einwohner
und Einwohnerinnen einer Stadt geplant und gestaltet werden und die mdglichst
nahtlos ineinandergreifen, kénnen sowohl im Regel- als auch im Stérungsfall den
Anforderungen der modernen Gesellschaft gerecht werden.

MaBnahmen zur Stiarkung des Mobilititssystems
a) Systemkenntnis: Datenerhebung und -bereitstellung

Die Verkehrsmengen und deren Verteilung zu erfassen, ist der erste Schritt zur Ver-
besserung aller Komponenten der Systemresilienz. Mit dem seit den 1950er Jahren
stetig steigenden Verkehrsaufkommen geht eine entsprechende Steigerung der An-
forderungen an den Umfang und die Darstellungstiefe der dafur benétigten Daten
einher. Moderne Techniken wie beispielsweise Infrarotkameras ermoglichen die pra-
zise Erfassung der Verkehrsmengen und sogar eine Unterscheidung der verschiede-
nen Verkehrsteilnehmer. Solche Daten sind grundlegend sowohl fir eine Analyse der
Schwach- und Belastungsstellen des Systems als auch die Planung von MaBnahmen
zur Systemstarkung.

Ein weiteres Ziel der Erhebung von Verkehrs- und Fahrgastmengen sollte die Un-
terscheidung von Nutzer:innengruppen sein. Nicht nur, um im Regelbetrieb eine
bessere Angebotsgestaltung zu erméglichen, sondern auch weil die verschiedenen
Gruppen von Stérungen oder Krisen unterschiedlich stark betroffen sind. Die Mobi-
litat von Gruppen, die besonders gefahrdet oder belastet sind — wie etwa aufgrund
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von korperlichen oder kognitiven Beeintrachtigungen, Lage des Wohnorts (Anschluss
und Distanzen), Arbeitszeiten und Nutzungsmustern oder Pflege-/Betreuungsverant-
wortung — muss als Teil einer inklusiven Verkehrsplanung mitgedacht (Eltis 2021) und
auch bei der Auslegung physischer Infrastruktur berlcksichtigt werden. Beispiels-
weise waren Krankenhauspersonal und Pflegekrafte besonders stark von den Aus-
wirkungen der COVID-19-Pandemie betroffen.

Die Datengrundlage zum Mobilitdtsverhalten im OPNV konnte unter anderem da-
durch deutlich verbessert werden, indem eTicketing oder sogar Check-In/Check-Out-
(bzw. Be-In/Be-Out-)Systeme eingefihrt wurden. Da solche Systeme durchgehend
genaue Auskinfte Uber alle mit einem entsprechenden eTicket oder einer entspre-
chenden Mobiltelefon-App zurtickgelegten Strecken liefern, sind sie stichprobenarti-
gen, manuellen Verkehrszahlungen haushoch Gberlegen. Auch im StraBenverkehr
hat es die Automatisierung erméglicht, Verkehrsdaten kontinuierlich zu erfassen und
folglich die Datengrundlage fur Planungs- und StoérungsbeseitigungsmaBnahmen
signifikant zu verbessern. Oftmals erganzen Stadte und Verkehrsunternehmen ihre
sensorisch erhobenen Daten noch mit aus Verbindungsdaten der Mobilfunknetze
abgeleiteten Bewegungsdaten, die ebenfalls ein Echtzeitabbild der Mobilitat liefern.

Zusammen mit der durch die inzwischen groBe Verbreitung mobiler Endgerate
deutlich verbesserten Zugénglichkeit dieser (Echtzeit-)Verkehrsinformation kann im
Storungsfall nahezu instantan eine Umleitung von Verkehrs- oder Fahrgaststromen
erfolgen, und zwar so, dass die Funktionsfahigkeit des Systems aufrechterhalten wird,
indem Stérungsbereiche umfahren bzw. vermieden werden kénnen. So hat beispiels-
weise der Ausbau der Fahrgastinformation im OPNV insbesondere in den letzten 5 bis
10 Jahren zu einer deutlichen Verbesserung der Flexibilitdt gefthrt. Wahrend in der
Vergangenheit bei Stérungen in der Regel nur Beratungspunkte an den Bahnhofen
oder Telefonauskinfte zur Verfligung standen (wobei deren Kapazitaten oft in kir-
zester Zeit durch die hohe Nachfrage zum Beispiel im Falle eines Zugausfalls Gberlastet
waren), kénnen Alternativrouten oder -verkehrsmittel heute direkt an die Endgerate
der Fahrgaste Ubermittelt werden. So lassen sich Systembelastungen deutlich schnel-
ler abbauen und deren vollstandige Funktionsfahigkeit zeitnah wiederherstellen.

Auf immer mehr Endgeraten der Verkehrsteilnehmer wird die Verkehrslage dyna-
misch angezeigt. Aber nicht nur dort. Auch immer mehr Haltestellen der OPNV-Netze
in deutschen Stadten verfligen Uber Anzeiger fur dynamische Fahrgastinformation
(DFI) sowie Module zur Verbreitung akustischer Fahrgastinformation. Letztere leisten
zudem einen nicht zu unterschatzenden Beitrag zur Inklusion, da sie sehbeeintrach-
tigten Fahrgasten die Navigation durch das Netz erleichtern. Auch im StraBenverkehr
kann die Steuerung der Verkehrsflisse mittlerweile deutlich praziser und vor allem
ebenfalls in Echtzeit erfolgen, indem dynamische Wegweiser am StraBenrand instal-
liert oder Lichtsignalanlagen aufgerlstet werden.
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Die neuen Eingriffsméglichkeiten aufgrund einer umfassenden Digitalisierung bringen
insgesamt eine Steigerung der Flexibilitdt und Variabilitat der Systemkomponenten im
Verkehr mit sich. Sie erméglichen nicht nur eine Verbesserung der Resilienz, son-
dern stiften auch zusatzlichen Nutzen, indem sie beispielsweise ein umweltsensitives
Verkehrsmanagement oder die Bevorrechtigung von Einsatzfahrzeugen erméglichen.
Um Verkehrsdaten fur die Verkehrsplanung, Verkehrssteuerung oder Bereitstellung
von Fahrgastinformation effektiv nutzen zu kénnen, muss stets sichergestellt sein,
dass die erforderlichen Daten sicher erfasst und ohne Unterbrechung bereitgestellt
werden. Entscheidend ist, eine einheitliche Schnittstelle zwischen denjenigen, die Da-
ten erheben, und denjenigen, die Daten nutzen, einzurichten. Hierflr wird jetzt unter
der Verantwortung des Bundesministeriums fir Digitales und Verkehr (BMDV) mit der
Mobilithek eine Plattform als einheitlicher Zugangspunkt entwickelt. Die Mobilithek
|6st dabei die beiden bisher angebotenen Plattformen ,, Mobilitats Daten Marktplatz”
(MDM) und mCLOUD bis 2023 ab und stellt als nationaler Anschlusspunkt (NAP) die
barrierefreie Kooperation mit anderen europaischen Systemen sicher.

Fulle und Qualitat der in den letzten beiden Jahrzehnten gewonnenen Verkehrs- und
Mobilitatsdaten ermoglichen auf Basis von Big-Data-Analysen eine zielgerichtete und
hocheffiziente Planung der Verkehrsinfrastrukturen — sowohl hinsichtlich der Befrie-
digung aktueller Nachfrage als auch zur Vorbereitung auf Fluktuationen in der Nach-
frage. Ein virtuelles Abbild der gesamten stadtischen Infrastruktur oder des Mobilitats-
systems in Form eines ,Digitalen Zwillings” erméglicht eine optimierte Planung von
Ausbau- und StarkungsmaBnahmen, die vorausschauende Wartung von Systemkom-
ponenten (,Predictive Maintenance”) und die Simulation von Stérungsfallen.

b) Systemflexibilitdt und -kapazitdten: Automatisierung

Neue Automatisierungstechnologien fur die Fahrzeugsteuerung, sowohl im StraBen-
als auch im Schienenverkehr, werden dazu beitragen, sowohl die Flexibilitat als auch
die Kapazitat der Verkehrssysteme weiter zu erhéhen. Wahrend Materialverschlei3
und notwendige Wartungsarbeiten bzw. der Austausch von Komponenten schon
heute immer besser planbar sind, ist der entscheidende Faktor fur die Verfligbarkeit
von Fahrzeugen und somit fur die Kapazitat des Mobilitatssystems oftmals die Ver-
fugbarkeit des Fahrpersonals. Wahrend der COVID-19-Pandemie konnte beobachtet
werden, dass Spitzen in der Infektionsrate zum Teil umgehend zu einer Reduzierung
des OPNV-Angebots fihrten. Der Einsatz von hochautomatisierten oder gar auto-
nomen Fahrzeugen erlaubt einerseits im Normalbetrieb eine Erhdhung der Linientak-
tung und somit eine Steigerung der Attraktivitat umweltfreundlicher Verkehrstrager
und reduziert andererseits im Stérungsfall die Abhangigkeit von Personalressourcen.
In Deutschland werden in Ntrnberg und Hamburg einzelne Schienenpersonennah-
verkehrslinien zumindest schon teilautomatisiert betrieben. Eine landesweite Umset-
zung dieser Technologie kann zur Steigerung der Systemresilienz beitragen.
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Die Einfihrung automatisierter Fahrzeuge im StraBenverkehr geht langsamer von-
statten. Hier besteht derzeit noch ein deutlich hdherer Forschungs- und Entwick-
lungsbedarf bis zum Regelbetrieb im Mischverkehr. Ursachlich daftr sind die sehr viel
hohere Komplexitat des Wegenetzes und die Haufigkeit der Interaktionen zwischen
einzelnen Fahrzeugen. Sobald sichere Lésungen zur Verflgung stehen, weisen au-
tomatisierte Fahrzeuge auch im StraBenverkehr ein signifikantes Potenzial zur An-
gebotsausweitung und -sicherung auf. Einerseits ermdglichen sie eine Erweiterung
der Leistungsfahigkeit des Mobilitatssystems, und wirken schon damit Resilienz star-
kend. Zudem sind automatisierte Fahrzeuge im StraBenverkehr fUr alle Nutzungs-
gruppen zuganglich und ermdglichen beispielsweise automatisierte On-Demand-
Shuttle-Mobilitat — unabhadngig vom Alter oder der Fahrfahigkeit. Automatisierte
Fahrzeuge kénnen gleichzeitig den Anschluss aller stadtischen, aber auch landlichen
Gebiete an das konventionelle OPNV-System gewahrleisten. Im Fall einer Stérung des
schienengebundenen OPNV kénnten fahrerlosen Shuttle auch direkt als Ersatzver-
kehre dienen und flexibel Alternativrouten zur Umfahrung bzw. Vermeidung der St6-
rung verfolgen. Auf diese Weise leisten automatisierte Fahrzeuge unabhangig vom
Verkehrstrager nicht nur fir den Personenverkehr, sondern auch fur Wirtschafts- und
Logistikverkehre einen Beitrag zur Steigerung der Systemresilienz.

Unter dem Gesichtspunkt der Resilienz kann auch dem urbanen Luftverkehr in Gestalt
automatisierter Drohnen eine hohe Bedeutung zukommen. Automatisierte Drohnen
sind vollkommen unabhangig von physischer Infrastruktur und somit ein nicht zu un-
terschatzender Baustein zur sicheren Versorgung der Bevélkerung. Ruanda zum Bei-
spiel nutzt autonome Drohnen bereits seit 2016, um Kliniken mit Blutkonserven und
weiteren medizinischen Hilfsgitern zu beliefern. Fir den ostafrikanischen Binnenstaat
mit einer im Vergleich zu entwickelten Landern rlckstandigen physischen Infrastruk-
tur sind Drohnen somit bereits heute ein wertvolles Element seiner Verkehrssyste-
me. Auch fur den Personentransport werden Anwendungsfalle mit Drohnen erprobt.
Diese Technik wird aber wohl erst in einer langfristigen Perspektive die Resilienz des
Mobilitatssystems erhéhen und eine weitere Redundanz vorhalten kénnen.

¢) Systemredundanz und -agilitat: Multimodalitdt/Mobility-as-a-Service

Allein durch die inzwischen vorhandene Vielzahl nicht nur an Verkehrstragern, sondern
auch an Mobilitatsangeboten gewinnt das Mobilitatssystem insgesamt an Diversitat
und damit an zunehmender Flexibilitdt und Agilitat. War die individuelle Mobilitat in
der zweiten Halfte des 20. Jahrhunderts noch neben dem FuBverkehr und klassischen
OPNV-Angeboten wie Bus und Bahn gepragt vom Besitz privater Fahrzeuge kamen
im 21. Jahrhundert — getrieben durch neue technische Mdéglichkeiten in Folge zuneh-
mender Digitalisierung und Vernetzung — eine Vielzahl alternativer Angebote wie Car-,
Bike- oder Scooter-Sharing sowie Ride-Pooling hinzu. Die hohe Verbreitung mobiler
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Resilienz von Mobilitatssystemen
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Abb. 9.1 Gesteigerte Redundanz in einem digitalen und multimodalen Mobilitatssystem.
a Altes, nicht digitales und nicht vernetztes Mobilitdtssystem, begrenzte Reichweite im
monomodalen Rad-/FuBverkehr. b Vernetztes multimodales System, mit erhbhter Redun-
danz, die im Stérungsfall (unterster Pfad) Alternativen bietet. Dazu neue Mobilitdtsformen/-
angebote, wie Carsharing und Darstellung eines Nutzenden mit App. (Quelle: Institut fir
Innovation und Technik (iit), eigene Darstellung)

Endgerate und die Entwicklung intelligenter Routing-Algorithmen ermdéglichen es in-
zwischen sogar, diese unterschiedlichen Mobilitdtsmodi zu vernetzen und so jedem
einzelnen eine seinen persénlichen Bedurfnissen entsprechende optimale multimodale
Reisekette individuell zur Verfigung zu stellen. Das Verstandnis der persénlichen Mo-
bilitdt verschiebt sich damit von der starren Nutzung isolierter Verkehrsmodi hin zu
einem vernetzten Mobilitdtsangebot, in dem die Art der Verkehrstrager in den Hin-
tergrund rickt (engl. Mobility-as-a-Service [MaaS]). Wesentlicher Erfolgsfaktor fir die
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Weiterentwicklung des MaaS-Angebotes wird die Automatisierung sein. So kann die
Integration fahrerloser Fahrzeugflotten beispielsweise die Anbindung bisher wenig er-
schlossener Regionen an bestehende Mobilitatsnetze ermdglichen.

Ein vernetztes MaaS-System zeichnet sich dadurch aus, dass es nicht von einzelnen
Verkehrstragern abhangig ist. Zu jedem Glied einer multimodalen Verkehrskette
existieren mehrere Alternativen, die dafir Sorge tragen, dass das Mobilitatsystem als
Ganzes funktionsfahig bleibt. So kann zum Beispiel der Ausfall einer Bahnlinie durch
die Nutzung von Bike-Sharing-Angeboten umgangen werden (siehe Abb. 9.1). Ent-
scheidend fur die Vernetzung ist, dass sich die eingebundenen Verkehrsmodi in ih-
rer Anfalligkeit fir duBere Einflisse moglichst unterscheiden. So hat zum Beispiel
eine Stérung in der Leitstelle des schienengebundenen OPNV keinen Einfluss auf
die Verflgbarkeit einer Car-Sharing-Flotte. Auch kann die U-Bahn ungestort funk-
tionieren, wenn etwa bei widrigen Wetterbedingungen der StraBenverkehr zum
Erliegen kommt. Uber diese Resilienz erzeugende Redundanz einzelner Komponen-
ten des Systems, bietet MaaS gegenlber der ausschlieBlichen Nutzung einzelner
Verkehrsmodi einen erheblichen weiteren Vorteil: Zu jedem Zeitpunkt kann auf die
Reisekette Einfluss genommen und die Route bedarfsgerecht angepasst werden. Das
System lasst sich stets dynamisch an duBere Einflisse anpassen. Der kinftige Erfolg
des MaaS-Konzepts hdangt im Wesentlichen von dem Grad der Vernetzung der ver-
schiedenen Verkehrstrager und -anbieter sowie der Integration der zur Verfligung
stehenden Verkehrs-, Umwelt-, Meteorologie- und anderer relevanter Daten ab.

d) Systemrobustheit: Ausbau des Mikromobilitdtsangebots

Bei der Betrachtung und Bewertung der Resilienz von Mobilitatssystemen muss auch
deren Abhangigkeit von anderen Sektoren berlcksichtigt werden. In den letzten
Jahren und Monaten springen zwei Faktoren ins Auge: Die COVID-19-Pandemie
hat die Interdependenz zwischen Mobilitats- und Gesundheitssektor offengelegt,
und der Ukraine-Krieg hat die Abhangigkeit der Verkehrstrager, insbesondere des
motorisierten (Individual-)Verkehrs und der Logistik, vom Energiesektor auf schmerz-
hafte Weise verdeutlicht. Es zeigt sich, dass solchen Stérungen von auBen mit einer
Ausweitung und Starkung von Mikromobilitdtsangeboten begegnet werden kann.
Mikromobilitdtsangebote kdnnen dazu beitragen, vor allem die Resilienz der per-
sonlichen Mobilitdt zu starken. FuB- und Radverkehr ermdéglichen eine von der Ener-
gieversorgung unabhangige Mobilitdt und auch weitere Formen der Mikromobili-
tat (z. B. Elektro-Tretroller, E-Fahrrader oder Segways) kénnen auf Grundlage einer
nachhaltigen Stromversorgung energieautark genutzt werden. Die Reichweite dieser
Mobilitdtsformen ist begrenzt. Das bedeutet im Gegenzug, dass ihre gewlnschte
weitere Verbreitung in der Stadtplanung zu berlcksichtigen ist und Anpassungen in
der Arbeitswelt vorzunehmen sind. In Europa haben unter anderem die Stadtregie-
rungen in Oslo, Madrid und Paris den Wert der Mikromobilitat fur eine krisenfeste
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Stadt erkannt und warten mit Planen zur Entwicklung einer 15-Minuten-Stadt auf
(Schoberl 2022), in der Arbeit, Freizeitaktivitaten, Kindertagesstatten und Schulen
sowie die Geschafte zur Eigenversorgung innerhalb von 15 Minuten erreicht werden
kdnnen.

Die COVID-19-Pandemie bot auf vielféltige Weise dazu Anlass, etablierte Strukturen
und Handlungsweisen zu Uberdenken und verschiedene MalBBnahmen zur Starkung
der Mikromobilitdt zu erproben. Zum Beispiel:

® Verbreiterung von FuB- und Radwegen (,Pop-up”-Radwege), zum Beispiel zur
Aufrechterhaltung der Mobilitat in Folge der (pandemiebedingten) Reduzierung
des OPNV-Angebots. Dieses Mittel wurde vor allem in Europa und Stidamerika
genutzt. Je nach Ausgangslage wurde der FuB3- und Radverkehr auf einigen Stre-
cken damit Gberhaupt erst ermdglicht. Die Auswirkungen sind am Anteile des
Modal Split entsprechend deutlich ablesbar — in Quito hat die Einfihrung der
.Pop-up”-Radwege im Mai 2020 eine Zunahme der mit dem Rad zurlickgelegten
Wege um 734 Prozent (Eltis 2021) bewirkt.

® Reduzierung der Hochstgeschwindigkeit flr den Automobilverkehr mit der Ein-
fihrung einer Tempo-30-Zone in Brissel.

* Neugestaltung des StraBenraums durch die Installation von Parklets oder die
(Teil-)Beruhigung von VerkehrsstraBBen wie der Zusammenschluss von StralBen-
zlgen zu , Superblocks”.

Krisen, die abrupte Verdnderungen im Mobilitatsverhalten mit sich bringen, bergen
die Moglichkeit kurzfristig neue Konzepte zu implementieren und zu erproben. So
hat wahrend der COVID-19-Pandemie die Kontaktreduzierung zur Vermeidung der
Virusausbreitung eine deutliche Verschiebung in der Arbeitswelt vom Blro zum
Home-Office bewirkt. Dieser inzwischen manifeste Trend bietet Stadtplanern die
Maoglichkeit, die Stadt multipolar umzugestalten, und zwar derart, dass die alltag-
lichen Wege durch Formen der Mikromobilitat gesichert werden kénnen. Da die Mi-
kromobilitat auch zum Gesundheits- und Klimaschutz und somit insgesamt zu einer
Verbesserung der Lebensqualitat beitragt, wurden entsprechende MaBnahmen von
der Bevodlkerung Uberwiegend positiv aufgenommen und in groBer Zahl auch nach
Ende der Kontaktbeschrankungen beibehalten. Mikromobilitat fand so als dauerhaft
wirksames Instrument Eingang in den Kanon der Stadt- und Mobilitatsplanung.

Zukunft der Mobilitat

Nachhaltige und inklusive Mobilitatssysteme missen nicht nur die vielfaltigen Mobili-
tatsbedurfnisse verschiedener Nutzergruppen bedienen kénnen. Sie missen auch dazu
in der Lage sein, ihre Leistungsfahigkeit unter anwachsender Belastung sowie teil- bis
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unvorhersehbaren Stérungen unter Beweis zu stellen wie etwa in einem pandemiebe-
dingten Lockdown. In dieser Hinsicht hat sich die Digitalisierung Uber mittlerweile mehr
als zwei Jahrzehnte als duBBerst wirkungsvolles Instrument zur Steigerung der Versatilitat,
Nachhaltigkeit und Inklusion von Mobilitatssystemen erwiesen. In Erganzung zur phy-
sischen Infrastruktur — Voraussetzung fur jede Form der Mobilitat und erstes Kriterium
fur ihren Fortbetrieb im Stérungsfall — er6ffnen Digitalisierungslésungen zuséatzliche,
virtuelle, Monitoring- und Steuerungseben der Mobilitdtssysteme. Digitalisierung tragt
zur Robustheit, Redundanz und Flexibilitdt, mit einem Wort: zur Systemresilienz bei.
Erst ein volldigitalisiertes und vernetztes Mobilitatssystem verfuigt ber die notwendige
Agilitat und Versatilitat, um erwartete und unerwartete Stérungen zu bewaltigen.

Zweifellos bringen Vernetzungs- und Automatisierungstechnologien auch neue Ri-
siken mit sich, im Wesentlichen hinsichtlich der Cybersecurity. Dies duBert sich vor
allem in einer zunehmenden Abhangigkeit der Mobilitatssysteme von erforderlichen
Software- und Hardwarekomponenten sowie von der Energieversorgung. Deren
Resilienz betrifft neuralgische Punkte der Mobilitdtssysteme und muss ebenfalls ana-
lysiert und gestarkt werden. In Anbetracht der zentralen Bedeutung der Verkehrs-
sicherheit fur die Gesundheit und den Lebensstandard einer Gesellschaft, gilt es bei
Einfihrung intelligenter, digitaler Mobilitatsldsungen, deren Vorteile und Risiken
sorgfaltig abzuwdgen sowie in einer umfangreichen Erprobungsphase zu testen. So
lassen sich Risiken auf ein vertretbares MaB reduzieren, um zugleich die Vorteile der
Digitalisierung fur die Systemresilienz, insbesondere hinsichtlich der Handlungsfahig-
keit und -schnelligkeit, zur Geltung kommen zu lassen.

Um Mobilitatssysteme resilient zu gestalten, bedarf es vor allem der Digitalisierung.
Zentrale Instrumente sind:

a) Datenerhebung zur Verbesserung der Systemkenntnis
b) Vernetzung und Steuerungssoftware zur Steigerung der Systemagilitat

Mobilitatssysteme haben Uber Jahrzehnte deutlich an Komplexitat gewonnen und wer-
den im 21. Jahrhundert zunehmend mit Krisen konfrontiert sein. Mit den Werkzeugen
der Digitalisierung sind sie inzwischen jedoch recht gut gerUstet, um Resilienz gegeniber
neuen Herausforderungen zu zeigen. Die Gewahrleistung der Systemresilienz erfordert
daher vor allem den weiteren Ausbau der Eckpfeiler der Digitalisierung: Datenerhebung
und Steuerungssoftware. Jede Stérung oder Krise bietet Méglichkeiten zur Erprobung
neuer Mobilitatskonzepte und kann somit auch ursachlich fir eine weitere Starkung des
Systems sein. Fiir einen schnellen Erfolg kommt es vor allem darauf an, unter den in un-
terschiedlichen Stadten erprobten Losungsansatzen fr digitale und vernetzte Mobilitat
.Best practice”-Konzepte zu identifizieren und auf andere Orte zu Gbertragen.
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10 Resiliente kritische und sensible Infrastrukturen
im Kontext moderner Kommunikationssysteme

Kai Bérner, Dimitar Kroushkov, Jan-Ole Malchow

Moderne Informations- und Kommunikationstechnologien (IKT) sind das zen-
trale Nervensystem weltweiter Wirtschaftskreisldufe, des gesellschaftlichen
Zusammenlebens und staatlichen Handelns. Sie sind einerseits eine Errungen-
schaft, ohne die wir unser Leben nicht so fiihren kénnten, wie wir es kennen.
Andererseits kbnnen schon kleinste Stérungen in den unzahligen mit IKT hoch-
gradig vernetzten Systemen ernsthafte Probleme bereiten. Wie also lassen sich
vernetzte Systeme, bei deren Ausfall die Gefahr von Versorgungsengpdssen
oder Stérungen der 6ffentlichen Sicherheit bestehen, resilient machen?

Im Zuge der voranschreitenden Digitalisierung haben die Produkte und Dienstleis-
tungen der Informations- und Kommunikationstechnologien (IKT) unser alltagliches
Leben erleichtert und neue Chancen fur Volkswirtschaften und Gesellschaften welt-
weit er6ffnet. Moderne IKT sind das Fundament der Globalisierung und bergen die
Moglichkeit, die digitale Kluft (engl. ,Digital Devide”) weltweit zu Gberwinden und
so wesentlich zur Erreichung der 17 Nachhaltigkeitsziele der UN beizutragen. Hier
geht es insbesondere darum, mit IKT zur Umsetzung des neunten Nachhaltigkeits-
ziels beizutragen: also eine belastbare Infrastruktur aufzubauen, eine integrative und
nachhaltige Industrialisierung zu férdern sowie Innovationen zu unterstitzen.

Effiziente und erschwingliche IKT-Infrastrukturen und -Dienste ermdglichen es allen
Landern weltweit zugleich, an der digitalen Wirtschaft teilzunehmen und ihren wirt-
schaftlichen Wohlstand und ihre Wettbewerbsfahigkeit zu steigern. Tatsachlich ver-
zeichnen die meisten Entwicklungslander schon beeindruckende Fortschritte in Rich-
tung des neunten Nachhaltigkeitsziels mit positiven Auswirkungen in den Bereichen
finanzielle Inklusion, Armutsbekampfung und verbesserte Gesundheit.

Gleichzeitig erhoht sich jedoch auch die Abhangigkeit von den Informations- und
Kommunikationstechnologien. Bereits geringe Schwankungen in der Leistungscha-
rakteristik kédnnen in aktuellen, hochgradig vernetzten Systemen groBflachig Pro-
bleme auslésen. Systemausfélle kdnnen das 6ffentliche Leben massiv behindern,
immense wirtschaftliche Schaden verursachen und sogar Menschenleben kosten.
Beispielsweise hat der Ausfall von Systemen im &ffentlichen Personennahverkehr
Auswirkungen auf zehntausende oder hunderttausende Menschen, der Ausfall von
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sozialen Netzwerken verursacht in wenigen Stunden wirtschaftliche Verluste in Milli-
ardenhohe, und der Ausfall der Kommunikation im Rettungswesen kostet im Zweifel
Menschenleben. Diese Systeme werden als kritische Infrastruktur (KRITIS) bezeichnet.

Kritische Infrastrukturen

Aufgrund der fatalen Folgen von Stérungen und Ausfallen missen Systeme der kriti-
schen Infrastruktur (KRITIS) so gestaltet sein, dass sie trotz vielfaltiger Storungsmog-
lichkeiten — von veranderten Umweltbedingungen, Gber den Ausfall von Teilsystemen
bis hin zu boswilligen Manipulationen — einen geordneten Betrieb aufrechterhalten
kdnnen. Sie mussen also resilient sein. Begriffe wie ,System” und ,Infrastruktur”
vermitteln leicht den Eindruck, dass Resilienz ein rein technisches Thema sei. Dies ist
jedoch keineswegs der Fall. Resilienz ist letztlich immer nur in einem gréBeren Zu-
sammenhang zu erreichen, das heiBt es gilt, technische, organisatorische und auch
gesellschaftliche Rahmenbedingungen zu bericksichtigen und in Einklang zu brin-
gen. Besonders im Fokus fiir die Resilienz von KRITIS werden aktuelle und zukinftige
Funktechnologien wie 5G und 6G stehen sowie [T-Sicherheit als wesentlicher Bau-
stein resilienter, vernetzter, digitaler Systeme.

Kritische Infrastrukturen (RoBnagel et al. 2019) sind nicht in einer zentralen Rechts-
norm definiert, sondern in vielen verschiedenen Gesetzen und Verordnungen. Es
handelt sich grundsatzlich um Organisationen oder Einrichtungen mit wichtiger Be-
deutung fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung be-
drohliche Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wirden. In Deutschland wurden erste Schritte in
Richtung Regulierung kritischer Infrastrukturen im Jahr 2008 unternommen, und zwar
mit der ,Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 ber die Ermittlung
und Ausweisung europaischer kritischer Infrastrukturen und die Bewertung der Not-
wendigkeit, ihren Schutz zu verbessern” sowie mit dem Raumordnungsgesetz (ROG).

Der eigentliche Grundstein der KRITIS-Regulierung ist dann 2015 das , Gesetz zur
Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)”,
welches im Jahr 2021 durch das , Zweites Gesetz zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)" aktualisiert wurde. Diese bei-
den Gesetze andern verschiedene weitere Gesetze, insbesondere das Gesetz Uber das
Bundesamt fur Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG), auf welchem
wiederum die ,Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-Kritisverordnung - BSI-KritisV)” basiert. Diese Verordnung definiert die fol-
genden KRITIS Sektoren: Energie, Wasser, Erndhrung, Informationstechnik und Tele-
kommunikation, Gesundheit, Finanz- und Versicherungswesen sowie Transport und
Verkehr. Durch das IT-Sicherheitsgesetz 2.0 kommen noch die Sektoren ,,Entsorgung”
sowie ,, Unternehmen im besonderen 6ffentlichen Interesse” hinzu.
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BSI-Kritisverordnung IT-Sicherheits-
BSI-KritisV gesetz 2.0

Energie Entsorgung Staat und Verwaltung

Wasser Medien und Kultur

Unternehmen von besonderem

. offentlichen Interesse
Erndhrung

Gesundheit
Transport und Verkehr

Informationstechnik
und Telekommunikation

Finanzen und Versicherungswesen

Abb. 10.1 Erweiterte KRITIS-Definition durch drei verschiedene Stellen. (Quelle: Institut fiir
Innovation und Technik (iit), eigene Darstellung)

Dieser schon umfangreiche Katalog wird von der Bund-Lander Arbeitsgruppe fur
den Schutz Kritischer Infrastrukturen (AG KOST KRITIS) noch um zwei weitere Sek-
toren ergdnzt, und zwar ,Staat und Verwaltung” sowie ,Medien und Kultur”. So
sind aktuell zehn KRITIS-Sektoren mit 29 Branchen definiert. Beispielhaft teilt sich
Informations- und Kommunikationstechnologie in die Branchen Telekommunikati-
on und Informationstechnik mit den kritischen Dienstleistungen Sprach- und Da-
tenUbertragung sowie Datenspeicherung und -verarbeitung. Hinzu kommen noch
~Unternehmen im besonderen 6ffentlichen Interesse”, beispielsweise Hersteller von
RUstungsgUtern und IT-Produkten fir staatliche Verschlusssachen (VS), Unternehmen
mit besonderer volkswirtschaftlicher Bedeutung sowie weitere Unternehmen im Be-
reich Gefahrstoffe, die noch nicht anderweitig von KRITIS erfasst sind (Abb. 10.1).

Uber diese klaren KRITIS-Zuordnungen hinausgehend, gilt es, ,sensible” Infrastruk-
turen bei resilienzsteigernden MaBnahmen zu beriicksichtigen. Denn aufgrund der
weiter fortschreitenden und allumfénglichen Vernetzung entstehen faktisch anfal-
lige Gesamtsysteme in nahezu allen Bereichen, die von der strengen KRITIS-Defini-
tion bisher nicht erfasst werden. Teilweise entstehen diese Anfélligkeiten auch auf-
grund von komplexen, international verwobenen Abhangigkeiten, die zum einen
kaum nachvollziehbar sind und die zum anderen nicht unter die deutsche Regulie-
rung fallen. So waren im Jahr 2021 bis zu 1.500 Unternehmen weltweit von einem



iit-Themenband - Resilienz 167

Ransomware Angriff auf einen US-amerikanischen Dienstleister betroffen (Spiegel
2021b) — in Schweden etwa das Kassensystem einer namenhaften Supermarktkette
(Schirrmacher 2021).

Unterdessen bilden sich dhnliche Abhangigkeiten in zahlreichen weiteren gesell-
schaftlichen und technischen Bereichen heraus wie Arztpraxen, Schulen, privaten
Energieerzeugungsanlagen oder Fahrzeugen, die Uber das Internet vernetzt sind.
Umfangreiche und enge Verflechtungen zwischen Sektoren und Branchen werden
vermutlich auch kiinftig zunehmen — und damit weitere Abhangigkeiten entstehen.
So sind beispielsweise alle Sektoren auf den Energiesektor angewiesen, und in der
modernen Digitalgesellschaft ist praktisch nichts mehr ohne IKT funktionsfahig.
Hier einige Beispiele fur die durch zunehmende Vernetzung hervorgerufenen Ver-
anderungen in den Sektoren Energie, Ernahrung, Finanz- und Versicherungswesen,
Gesundheit, Informationstechnik und Telekommunikation, Medien und Kultur, Staat
und Verwaltung, Transport und Verkehr sowie Wasser (siehe auch Tab. 10.1):

Energie

Das Stromnetz wurde Uber lange Zeit durch die Netzfrequenz von 50 Hz synchro-
nisiert. Jeder Netzteilnehmer verflgte Uber die gleiche aktuelle Information Uber
den Netzzustand. Leichte Schwankungen der Frequenz im Netz wurden allein durch
bewegte Massen im Netz physikalisch kompensiert und gréBere Schwankungen z. B.
durch Lastabwiurfe ausgeglichen. Grundlegende Veranderungen in der Netzinfra-
struktur, insbesondere im Zuge der Veranderung der Energieerzeugung — weg von
wenigen zentralen Kraftwerken, hin zu vielen verteilten Erzeugern — setzen andere
Steuerungsmechanismen voraus. Eine parallele digitale Kommunikationsinfrastruk-
tur wird kiinftig das Energienetz steuern und somit fir dessen Resilienz entscheidend
sein. Fallt diese Kommunikationsinfrastruktur einmal aus, ist das Netz nicht mehr
regelbar und im schlimmsten Fall bleibt nur eine groBflachige Abschaltung.

Auch wird das Netz mit seinen digital strukturierten Steuermechanismen anfalliger
flr gezielte Angriffe. Wahrend es unmdglich war, die Netzfrequenz zu manipulieren
und so fehlerhafte Reaktionen hervorzurufen, ist dies bei digitalen Kommunikations-
infrastrukturen nicht nur grundsatzlich moglich, sondern bei geringer Qualitat der
entsprechenden elektronischen Bauteile sogar relativ einfach. So konnten zum Bei-
spiel im Februar 2022 tausende Windrader nicht kontrolliert werden, weil ein Satelli-
tennetzwerk ausgefallen war (Wilkens 2022). Da die betroffenen Anlagen aus guten
Grinden Uber Mechanismen zur Selbstregulierung verfiigen, folgte in diesem Fall
kein direkter Ausfall. Der Vorfall macht jedoch deutlich, dass diese neuen Energie-
infrastrukturen verwundbar sind und das gezielte Angriffe auf deren digitale Kom-
munikation drastische Auswirkungen haben kénnen. Wie im Fall der ausgefallenen
Supermarktkassen zeigt sich auch hier eine Kette von Abhangigkeiten. Der ursach-
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lich die Stérung verursachende Satellit wird vom US-amerikanischen Unternehmen
Viasat Inc. betrieben. Der Dienstleister EuroSkyPark in Saarbriicken nutzt ihn, um
Verbindungen fir industrielle Anlagen anzubieten. Diesen Verbindungsservice wie-
derum nutzt der Windanlagenhersteller Enercon zur Wartung der Anlagen bei sei-
nen Kunden, den Betreibern von Windenergieanlagen. Der Fall macht exemplarisch
deutlich, dass Resilienz neben technischer Funktionstichtigkeit immer starker auf or-
ganisatorischen Faktoren beruht. In komplexen Abhangigkeitsverhaltnissen muss der
Ausfall eines Kettengliedes bei Resilienz-Betrachtungen mitbertcksichtigt werden.

Herausforderung: Komplexe Abhédngigkeitsverhéltnisse in vernetzten Systemen,
insbesondere auch grenziiberschreitend.

Erndhrung

Im Wirtschaftssektor Erndhrung sind Lebensmittelproduktion, Lebensmittelverarbei-
tung und Lebensmittelhandel kritische Glieder einer Lieferkette von der Produktion
bis zum Endverbraucher, woraus sich unter anderem starke Abhdngigkeiten zum
Sektor Transport und Verkehr ergeben. Hier sind alle Fragen der Mobilitatswende
relevant sowie die digitale Vernetzung auf allen Ebenen — vom kleinsten an einem
Produkt angebrachten RFID-Chip Uber vernetztes Fahren bis hin zu Systemen der
internationalen Logistiksteuerung. Sdmtliche dieser vielfach interagierenden Systeme
muUssen resilient und sicher gestaltet werden, um eine Versorgung mit Lebensmitteln
unter allen Umstanden sicherzustellen.

Zusatzlich zu diesen eher technischen Anforderungen sind Veranderungen im Ver-
braucherverhalten sowie damit einhergehende zusatzliche Anforderungen und Re-
gulierungen fur Resilienz relevant. Beispielsweise wird der Nachweis von Produktions-
bedingungen und die Herkunft von Lebensmitteln immer wichtiger. Zudem soll die
Produktion effizienter werden. All dies bedeutet, dass nachhaltige Land- und Ernah-
rungswirtschaft kiinftig auf digitale vernetzte Dienste angewiesen sein wird. Tatsach-
lich erprobt und nutzt die moderne Landwirtschaft schon heute Campusnetze, also
vernetzte Dienste abseits der 6ffentlichen Mobilfunkinfrastruktur, wobei inzwischen
der Grad der Vernetzung und Digitalisierung schon sehr hoch ist (Kirchner 2022). Be-
reits heute werden Nachweise hinsichtlich Produktherkunft gefordert wie bei Fleisch
vorgeschrieben: ein Steak kann bis zur einzelnen Kuh zurickverfolgt werden. Diese
Nachweise starken einerseits das Vertrauen von Verbrauchern und sind andererseits
unerlasslich, um etwa Verunreinigungen schnell aufklaren zu kénnen. Im Sinne von
Resilienz spielt hierbei die Sicherheit dieser Informationsketten, insbesondere die Au-
thentizitat der Daten eine groBe Rolle.

Herausforderung: Sicherung der Authentizitit von Daten entlang von Kommuni-
kationsketten
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Finanz- und Versicherungswesen, Gesundheit

Stationdre und mobile Bezahlsysteme sind heute untrennbar Uber Kommunikations-
systeme verbunden. Hygieneregeln und Kontaktbeschrankungen im Verlauf der
Covid-19-Pandemie haben eine enorme Steigerung kontakt- und bargeldloser Zah-
lungen auch im stationdren Handel induziert. Die Abhdngigkeit von digitalen Zah-
lungsinfrastrukturen, auch im Alltag, steigt spUrbar und stetig, und daftr werden
zwingend verflgbare, ausfallsichere und vertrauenswirdige Kommunikationssysteme
und IT-Infrastrukturen bendtigt. Diese Kommunikationssysteme und IT-Infrastruk-
turen mussen als Gesamtsystem — von den Datenlbertragungsnetzen Uber Daten-
verarbeitungszentren und Terminals bis hin zu den Endgeraten - resilient sein. Unvor-
hergesehene Stérungen entlang der Kette kénnen zu tagelangen Ausfallen fihren
(Spiegel 2022a), die in der modernen Digitalgesellschaft nicht hinnehmbar sind. In der
zunehmend vernetzten Welt, in der moderne Kommunikationssysteme in der Lage
sind, sich quasi in Echtzeit auszutauschen, stltzt sich das digitale Wirtschaftsleben
auf innovative Finanzdienstleistungen und beschleunigte Prozesse bei der Abwicklung
des Zahlungsverkehrs. Das kann auch fiur deutsche Internetunternehmen und inno-
vative Start-ups neue Marktchancen bedeuten (Born 2022). Diese neuen Okosysteme
sind auf verldssliche Kommunikations- und [T-Infrastruktur angewiesen und werden
sich nur dann etablieren, wenn Resilienz fir die Prozesse gewahrleistet werden kann,
einen theoretisch moglichen, fortlaufenden Betrieb auch in die Praxis umzusetzen.

Im Gesundheitssektor werden sich kinftige vernetzte Plattformdienste ausbreiten:
Medizinische Einrichtungen und Birgerinnen und Burger partizipieren so an der Di-
gitalisierung im Gesundheitswesen und erhalten einen Mehrwert Gber die Nutzungs-
maoglichkeit digitaler Angebote. Die Anzahl der Applikationen wachst stetig (gematik
GmbH 2021). Allerdings ist ein mdglicher Ausfall der Kommunikationsinfrastruktur
ein Risiko, das in diesem sensiblen Bereich nicht hinnehmbar ist. Bereits der Aus-
fall einfacher Anwendungen wie eines elektronischen Rezepts kann fir Patienten
schwerwiegende Folgen haben, etwa wenn sie ein dringend benétigtes Medikament
nicht rechtzeitig erhalten. Auch hier gilt: Sichere Erfassung, sicherer Austausch, si-
chere Speicherung, sichere Verarbeitung und die Verflgbarkeit der besonders scht-
zenswerten und wichtigen Daten ist nur mit Hilfe resilienter digitaler Infrastrukturen
realisierbar. Monitoring von Vitaldaten und die Versorgung von Patienten aus der
Ferne oder medizinische und soziale Robotik sind nur einige Beispiele kiinftiger Ge-
sundheitsdienste, die die Verflgbarkeit sicherer, robuster, zuverlassiger und schneller
Netzinfrastrukturen voraussetzen (Fettweis, et al. 2017).

Herausforderung: Verldsslichkeit und Verfligbarkeit von Kommunikationssystemen
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Informationstechnik und Telekommunikation

Informations- und Kommunikationstechnologien sind der Schlissel zu einer all-
vernetzten Umgebung der Zukunft. Allerdings gilt es auf den Weg dahin, noch
wesentliche Herausforderungen zu l6sen. Dazu zdhlt die Aufrechterhaltung von
Netzinfrastrukturen und IT-Diensten in Krisen und bei Katastrophen. Geopolitische
Entwicklungen und Verwerfungen beeinflussen ebenfalls die Entwicklung der IKT.
Staat und Wirtschaft missen die (IT-)Sicherheit, (Hersteller-)Abhédngigkeiten und die
Lieferkettenstrukturen fir Netztechnik und verteilte Rechen- und Clouddienste unter
Abwdgung maoglicher Risiken griindlich Uberdenken. Dabei geht es um die zugrun-
deliegende Software und Hardware ebenso wie um strategische Partnerschaften, die
eingegangen worden sind oder eingegangen werden sollen.

Zu modernen Kommunikationsnetzen zahlen die Weitverkehrsnetze, weltumspan-
nende Satellitennetze, 6ffentliche und private Mobilfunknetze und ortliche Netze.
Die selbstbestimmte Entwicklung kunftiger Kommunikationstechnologien wie der
Mobilfunk der sechsten Generation (6G) erweist sich als eine tragende Saule fur
Resilienz. Eine Konsequenz aus dieser Erkenntnis ist, dass es fir die Entwicklung
und den Aufbau vertrauenswirdiger Netz- und Dateninfrastrukturen notwendig
ist, Know-how zu haben, um Anforderungen an Netzkomponenten formulieren
und Netze souveran und sicher betreiben zu kénnen. Dazu missen Schlisselkom-
ponenten aus eigener Produktion (,,made in Europe”) oder aus vertrauenswirdigen
Quellen stammen.

Herausforderung: Kommunikationsinfrastrukturen mdssen technisch von Grund
auf resilient und sicher konzipiert und umgesetzt werden.

Medien und Kultur

Neben den teils sehr stark technisch gepragten Aspekten hat die zunehmende Ver-
netzung auch eine starke gesellschaftliche Komponente. Deutlich wird dies zum
Beispiel in tiefgreifenden Verdnderungen des Arbeitslebens. Beférdert durch die
Corona-Krise wurden Mdéglichkeiten des auf Vernetzung beruhenden Arbeitens im
Homeoffice drastisch ausgeweitet, und es wird erwartet, dass diese Veranderungen
auch nach dem Ende der eigentlichen Krise fortbestehen werden (Peters 2022).
Eine weitere besonders relevante Veranderung auf Grundlage neuer Informations-
und Kommunikationstechniken erfahrt zurzeit die Medienkultur. Es ist nicht aus-
zuschlieBen, dass die IKT Entwicklungen befordert, die zu kulturellen Zerwdirfnissen
und politischen ZerreiBproben fiihren, die die Demokratie gefdhrden kénnen und im
schlimmsten Fall Krieg und Gewalt heraufbeschwéren. Der unmittelbare, gezielte
und direkte Zugang zu Zielgruppen — letztlich zu jedem Einzelnen individuell - macht
es vor dem Hintergrund nur noch niederschwellig vorhandener technischer Barrieren
maoglich, mit relativ geringem Aufwand teils groBe Wirkung zu erzielen.
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Viele soziale Netzwerke bieten zum Beispiel die Md&glichkeit, Werbung gezielt zu
platzieren — ein Umstand, der auch fur politische Zwecke im Umfeld von Wahlen
genutzt wird. Derart gezielte Wahlwerbung war in der Vergangenheit unmdglich.
(RoBnagel et al. 2019). Neben den technischen Moglichkeiten, sehr viele Menschen
sehr schnell und giinstig zu erreichen, hat sich auch der Umgang mit den Medien
an sich verandert. Gelogen wurde, gerade in der politischen Kommunikation, zwar
schon immer (Marschall 2017), aber Art und Frequenz haben sich verandert. Heute
ist es haufig ausreichend, eine Verunsicherung zu erzeugen. Gesellschaftliche und
politische Strukturen werden also durch neue digitale Systeme, insbesondere durch
die umfassende Vernetzung, laufend herausgefordert. Freie, unabhdngige Medien
sowie Meinungs- und Redefreiheit sind Grundpfeiler funktionierender demokrati-
scher Gesellschaften. Gleichwohl ist inzwischen klar, dass eine véllig unkontrollierte
Verbreitung von Informationen gleichfalls eine Bedrohung fur demokratische Gesell-
schaften ist. Ein Dilemma, fur dessen Aufldsung im Rahmen eines gesellschaftlichen
Dialoges und unter Berlcksichtigung technischer Mdéglichkeiten, dringend ein Me-
diations- und Aushandlungsprozess einzurichten ist.

Herausforderung: Nichttechnische Dimensionen von Resilienz mussen in einem
breiten gesellschaftlichen Dialog erértert und ausgehandelt werden.

Staat und Verwaltung

FUr Staat und Verwaltung sind im digitalen Zeitalter eine resiliente Kommunikations-
infrastruktur gleichsam das Fundament fur die Sicherstellung der Funktionsfahig-
keit von Legislative, Exekutive und Judikative. Insbesondere bei Katastrophenereig-
nissen rettet die Uberall und jederzeit verfligbare Kommunikationsinfrastruktur des
Notfall- und Rettungswesens Leben. Moderne Katastrophenfrihwarnsysteme far
die Bevdlkerung nutzen interaktive Applikationen fir mobile Endgerate (BBK o. J.).
Rein App-basierte Warnsysteme fir die Bevolkerung stoBen allerdings rasch an ihre
Grenzen, wenn Datendienste Uber Mobilfunknetze nicht verfigbar sind oder der
Verbreitungsanteil der Applikationen auf den Endgeraten die kritische Schwelle nicht
erreicht hat. Zur Resilienz gehért auch die technische Mdéglichkeit, textbasierte Nach-
richten Uber Cell Broadcast (Spiegel 2022b) zu versenden, um im Katastrophenfall
die Bevolkerung effektiv zu warnen. Die Notwendigkeit resilienter digitaler Systeme
ist im Cloudzeitalter gegeben, auch ohne extreme Szenarien von (Natur-)Katastro-
phen heranziehen zu missen: Schon ein isolierter Brand in einem Datenzentrum ist
ausreichend, um die Verflgbarkeit von Webdiensten bei betroffenen Kommunen
massiv einzuschranken (Spiegel 2021a).

Demokratische Wahlen sind die Grundlage fur das Funktionieren des Staates in
Deutschland. Doch auch der eigentliche Akt der Wahl ist nicht davor gefeit, von
fehlerhafter IKT und Vernetzung betroffen zu sein. So wurden bereits verschiedent-
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lich, auch in Deutschland, Wahlen ,online” durchgefthrt. Im Jahr 2009 hat das
Bundesverfassungsgericht ,,In den Verfahren Uber die Wahlprtfungsbeschwerden”
dazu zwei Leitsatze verfasst. Hieraus ergibt sich, dass Wahlen grundsatzlich ,,online”
durchgefihrt werden kénnen, jedoch bestimmte Anforderungen erfillt sein mussen.
Es muss also die Resilienz des eigentlichen Wahlvorgangs gewabhrleistet sein.

Es gibt zahlreiche Argumente daflr, warum ,,online” durchgeflihrte Wahlen erstre-
benswert sind. Angeflhrt wird zum Beispiel eine drastische Zeitersparnis bei den
Wahlenden. Auf der anderen Seite ist es aktuell nicht mdéglich, digitale System hin-
reichend abzusichern. Auch wenn dies moglich ware, ist es auBerst fraglich, ob der
zweite vom BVG definierte Grundsatz eingehalten werden kénnte. Somit besteht
also durchaus die Mdéglichkeit, dass im Sinne eines resilienten Systems, die Urnen-
wahl dauerhaft die optimale Lésung bleiben wird. Ein wesentlicher Grundsatz fir
Resilienz ist es, jeweils die , passenden” Technologien und Organisationsformen ein-
zusetzen. Modern erscheinende Technologien und aktuelle Trends sind im Sinne von
Resilienz nicht immer die besten Lésungen.

Herausforderung: Wah! der addquaten Technologien und Organisationsformen
unabhéangig von Trends.

Transport und Verkehr

Verkehrsleitsysteme sind bereits seit langem vernetzt — jedermann kennt zum Bei-
spiel die steuerbaren Geschwindigkeitsschilder im StraBenverkehr. Etwas weniger
bekannt sind die Systeme zur Vorrangsteuerung fir Rettungsfahrzeuge oder des
OPNV an Ampeln. Im Zuge voranschreitender Digitalisierung schlieBt diese Vernet-
zung zunehmend nicht nur die Infrastruktur, sondern auch Fahrzeuge ein. Bis 2023
werden knapp 780 Millionen vernetzte Fahrzeuge erwartet (Tyborski 2019). Aller-
dings wurden bereits 2015 Jeep-Fahrzeuge Uber das vernetzte Entertainmentsystem
gehackt. Rund 1,4 Millionen dieser Pkw mussten fir ein Update zurlckgerufen
werden (Villasenor 2015). Doch nicht nur der Verkehr auf der StraBe, auch Schiffe
erweisen sich als extrem verwundbar. Berichte sprechen von einem gehackten Schiff
pro Tag (Osler 2021). Und bereits seit 2015 ist 6ffentlich bekannt, dass Bahnen und
ihre Steuerungssysteme verwundbar sind (Drozhzhin 2015). Dies alles unterstreicht,
wie verletzlich die kritische Verkehrsinfrastruktur heute ist. Gleichzeitig werden Pkw
immer haufiger vernetzt. Die dabei entstehenden Abhangigkeiten gehen deutlich
Uber klassische Sicherheitsprobleme hinaus. So konnten im Jahr 2021 die Tiren von
Tesla Fahrzeugen nicht gedffnet werden, weil es ein Netzwerkproblem gab (The
Guardian 2021).

Autonom vernetzter Verkehr und die Logistik der Zukunft kénnen nur mithilfe resi-
lienter Kommunikationsinfrastruktur realisiert werden, denn die zuktnftige Mobilitat
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wird wesentlich durch unbemannte Fahrzeuge zu Wasser, in der Luft, auf der StraBe
und auf der Schiene gepragt sein. Insbesondere fiur die Netzabdeckung auf dem
Meer oder in der Luft gilt es, neue Wege flr eine verlassliche Konnektivitat zu fin-
den. Fliegende Netzzugangsknoten, die Integration von Satellitennetzen, aber auch
die Bereitstellung von KI- und Rechendiensten in der Edge-Cloud lauten einige der
erkennbaren Herausforderungen.

Herausforderung: Zuverldssige Kommunikation auch abseits &ffentlicher Mobil-
funkinfrastruktur, um Betriebssicherheit zu gewdhrleisten.

Wasser

Eine vermeintlich ,,analoge” und damit sichere Infrastruktur wie die Wasserversor-
gung ist im Zeitalter allumfassender Vernetzung ebenfalls nicht per se ungefahrdet.
Der Hackerangriff auf ein Trinkwasserwerk in Florida und der damit gestartete —
jedoch zum Glick vereitelte — Manipulationsversuch der Saureregulierung mit poten-
ziell gesundheitsschadigenden und lebensbedrohlichen Folgen zeigt, wie fragil Ver-
sorgungsinfrastrukturen in einer immer komplexeren digitalisierten Gesellschaft und
Wirtschaft sind (Sokolov 2021). Die beschriebene Attacke kann sich in ahnlicher oder
abgewandelter Form theoretisch Uberall auf der Welt wieder ereignen, wenn nicht
entsprechende Vorkehrungen getroffen werden. Terroristen kédnnten bei der Planung
von Sabotageaktionen vernetzte Industrieanlagen jeglicher Art ins Visier nehmen,
mit entsprechend verheerenden Folgen fir Mensch und Umwelt. Die Wasserwirt-
schaft steht hier stellvertretend fir viele Branchen, in denen es gegenwartig um den
Wechsel von isolierten, analogen Systemen hin zu vernetzten, digitalen Systemen
geht. Im Zuge der Umstellung mussen bestehende Systeme angepasst werden, aber
auch organisatorische MaBnahmen und Verfahrensablaufe teils vollig neu gedacht
und geplant werden.

Herausforderung: Migration zu vernetzten Anlagen unter Berlcksichtigung der
Anforderungen der IT-Sicherheit.

Resilienz in vernetzten Systemen

Eine einfache Losung zum Erreichen von Resilienz ist es, Systeme redundant auszule-
gen, sodass beim Ausfall einer Komponente nahtlos auf eine Reserve umgeschaltet
werden kann. Dieses Vorgehen ist wohlbekannt und wird in kritischen Systemen
seit langem praktiziert. Aufgrund umfangreicher Digitalisierung und Vernetzung sind
inzwischen jedoch so viele System kritisch, dass eine vollstdndig redundante Aus-
legung kaum mehr maéglich ist, oder zumindest sehr teuer ware. Es sind also neue
Konzepte, Methoden und Werkzeuge gefragt. Es geht darum, Resilienz mit moder-
nen technischen Lésungen zu erreichen — bloB wie? Resiliente Systeme mussen zu-
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ndchst als solche geplant sein. Dies bedeutet insbesondere, dass die Organisation
der Arbeitsabldufe im Zusammenhang mit dem System entsprechend geplant und
auch einzutben ist. Diese Prozessorganisation ist vom Einzelfall abhdngig und muss
individuell analysiert und geplant werden. Allerdings gibt es einige Aspekte, die es
immer zu bertcksichtigen gilt. Dies betrifft die Wartung, Reparatur oder Austausch
defekter Komponenten. Auch wenn das System die Stérung auffangen und die Leis-
tungscharakteristik automatisch gewahrleisten kann, muss die Ursache der Stérung
behoben werden. Weiterhin sind Prozesse zu etablieren, welche einen Wiederanlauf
des Systems nach einem Totalausfall ermdglichen. Hierzu zdhlen MaBnahmen wie
das Erstellen von Backups und die Kenntnis darlber, wie ein Prozess wiederhergestellt
werden kann. Aber gegebenenfalls auch Dinge wie eine definierte Einschaltreihen-
folge. Diese Planung muss vorgehalten, angepasst und in den Prozessen regelmaBig
geubt werden. Kurzum: Resiliente Systeme mussen auf allen Ebenen technisch und
organisatorisch resilient geplant werden.

Wie moderne Kommunikationssysteme zu Bausteinen
resilienter Systeme werden

Resilienz in vernetzten digitalen Systemen hangt maBgeblich von sicheren und ver-
trauenswirdigen Kommunikationstechnologien ab. Heutige Kommunikationssyste-
me erflllen zwar essenzielle Funktionen in der digitalen Gesellschaft und Wirtschaft.
Sie sind jedoch nicht durchgéangig darauf ausgelegt, mit unbekannten und unvorher-
sehbaren netzinternen wie auch netzexternen Stérereignissen umzugehen (Fettweis,
et al. 2017). Die umfassende Vernetzung ist ein Erfordernis fr mehr Effizienz und
Automatisierung in der industriellen Produktion, erzeugt aber zugleich die Notwen-
digkeit von Resilienz. Denn mutwillige (Ermert und Briegleb 2022) oder nachlassige
menschliche Eingriffe wie auch Katastrophen, verursacht durch Naturgewalten oder
Kriege, kdnnen die Kommunikationsnetze und alle damit verbundenen Dienste emp-
findlich storen. In alltdaglichen Nutzungsszenarien wie dem Videostreaming oder dem
Masseging ist eine temporar eingeschrankte Verfligbarkeit argerlich. In Katastrophen-
fallen hingegen kann die Verfligbarkeit oder Nichtverflgbarkeit von Kommunikati-
onsnetzen Uber Leben und Tod entscheiden. Eine grundlegende Anforderung bei der
Entwicklung kunftiger Kommunikationssysteme wie dem kommenden Mobilfunk-
standard 6G besteht deshalb darin, die Fahigkeit zur Regeneration oder Selbstheilung
des Netzes bereits in der Netzarchitektur und der verwendeten Komponenten und
Netzsoftware zu verankern (The 5G Infrastructure Association 2021) — knapp zusam-
mengefasst unter dem Begriff Resilience-by-Design. Die Resilienz beinhaltet techno-
logische Entwicklungen bei der Netzinfrastrukturentwicklung, bei den Transport- und
Funkzugangsnetzen, sowie bei der Cloudinfrastruktur (Fettweis et al. 2017).

Der Einsatz von Technologien wie Kinstliche Intelligenz (KI), Quantenkommunikation
oder Konzepten wie Open RAN, der offenen Auslegung von Funkzugangsnetzen mit
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interoperablen Komponenten verschiedener Hersteller zur Diversifizierung der ein-
gesetzten Netzkomponenten beim 5G Mobilfunk, kénnten bei der Weiterentwick-
lung zuklnftiger resilienter Kommunikationssysteme eine Rolle spielen. International
ist ein Wettlauf um die technologische Fiihrerschaft bei der Entwicklung des Mobil-
funkstandards der 6. Generation entstanden, verbunden mit massiven Investitionen
in Forschung und Entwicklung in den fihrenden Wirtschaftsnationen. In Landern wie
den USA, China, Japan oder Stdkorea entstanden auf nationaler Ebene strategische
Programme, um die Entwicklung von 6G zu beschleunigen und die Resilienz der IKT
far eine Zukunft zu gewahrleisten, in der alles vernetzt ist. Inmitten dieses Techno-
logiewettlaufs findet gerade eine Konsultation flr den zuklnftigen ,Cyber Security
Act” auf EU-Ebene statt, mit dem in Europa die digitale Zukunft gestaltet werden
soll. Die Gefahr besteht, dass auch in dieser von den Industrienationen weltweit so-
wohl in Konkurrenz als auch in Zusammenarbeit angestrebten IKT-Welt der Zukunft
Cyberunfalle ganze Okosysteme, oder die Wirtschaft und damit die Gesellschaften
empfindlich gefahrden. Resilienz muss ein Kernanliegen bei der Entwicklung kiinfti-
ger Kommunikationssysteme sein.

IT-Sicherheit als Baustein resilienter Systeme

[T-Sicherheit ist essenzielle Voraussetzung fir die Resilienz vernetzter digitaler Sys-
teme. Nicht nur die KRITIS-Sektoren, sondern die Digitalgesellschaft und -wirtschaft
insgesamt kdnnen bei Cyberangriffen empfindlich in Mitleidenschaft gezogen wer-
den. Das Paradigma Resilience-by-Design ist ohne Security-by-Design und Values-
by-Design nicht realisierbar. Aufgrund der Schwere moglicher Sicherheitsvorfalle im
Bereich KRITIS, ware beweisbare Sicherheit Uber alle Komponenten eines Systems
hinweg winschenswert. Aufgrund der Komplexitat und des Umfangs von Systemen
ist dies jedoch, zumindest aktuell, nicht umsetzbar. Noch mussen sich Beweise auf
absolut zentrale Komponenten beschranken. Es ist jedoch zu bedenken, dass die
Sicherheit von Systemen in diesem Kontext von so groBer Relevanz ist, dass Kosten
hierflr nicht immer das ausschlaggebende Argument sein durfen.

Wenn bestimmte zentrale Sicherheitsbausteine fiir sich genommen nicht wirtschaftlich
entwickelt werden kénnen, hilft es, die Dinge aus einer anderen Perspektive zu be-
trachten: Denn begreift man solche Komponenten als gemeinsame Infrastruktur — als
kritische Infrastruktur — verspricht ein solchermalen kooperativer, wenn auch zunachst
kostspielig erscheinender Ansatz einen Vorteil fir alle. Die eigentliche Wertschopfung
erfolgt in vielen Fallen durch spezifische und individuelle Dienstleistungen. Zugrunde-
liegende Hardware- und Softwarekomponenten sind dabei meist gleich. Ein Beispiel ist
der Einsatz von Linux als Betriebssystem, aber auch von diversen Softwarebibliotheken
von node.js bis OpenSSL und Bouncy Castle. Haufig erfolgt aus den Anwendungen
leider kein ausreichender finanzieller Rickfluss sodass letztlich Mittel fehlen, um die
Qualitat dieser Komponenten langfristig zu verbessern. Hier ist Besserung notwendig.
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Sektor Herausforderung Lésungshausteine
Energie Komplexe Abhéngigkeitsverhéltnisse in vernetzten » Vorausschauende Wartung

Systemen, insbesondere auch grenziiberschreitend » Kryptographie, Netzsicherheit
Energie Sicherung der Authentizitat von Daten entlang von » (Infrastrukturfreie) taktile

Kommunikationsketten Kommunikation

» Kommunikations-
und Datensicherheit

Finanz- und Verlasslichkeit und Verfiigbarkeit von » Privatheitschutz, IT-Sicherheit
Versicherungswesen Kommunikationssystemen » Kryptographie, Usable Security
/ Gesundheit und Privacy

Informationstechnik
und
Telekommunikation

Medien und Kultur

Staat und
Verwaltung

Transport
und Verkehr

Wasser

Kommunikationsinfrastrukturen miissen technisch
von Grund auf resilient und sicher konzipiert und
umgesetzt werden

Nichttechnische Dimensionen von Resilienz miissen
in einem breiten gesellschaftlichen Dialog erdrtert
und ausgehandelt werden

Wahl der adaquaten Technologien und
Organisationsformen unabhangig von Trends

Zuverlassige Kommunikation auch abseits 6ffent-
licher Mobilfunkinfrastruktur, um die funktionale
und die Betriebssicherheit (Safety) zu gewahrleisten

Migration zu vernetzen Anlagen unter Beriick-
sichtigung der Anforderungen der IT-Sicherheit

» Resilience-by-Design

» Security-by-Design,
Beweisbare Sicherhetit,
Software Defined Security

» Allgegenwadrtige Vernetzung
» Values-by-Design
Privacy-by-Design

» Netzsicherheit
» Sichere Authentifizierung,
Usable Security und Privacy

» Zuverlassige taktile
Kommunikation
» Cloud und Edge Security

» Vorausschauende Wartung
» Security Retrofitting

Tab. 10.1 Uberblick Herausforderungen und Lésungsbausteine aus Kommunikations-
systemen und IT-Sicherheit anhand von KRITIS Sektoren (Quelle: Institut fir Innovation und
Technik (iit), eigene Darstellung)
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Zusammenfassung

Kommunikationssysteme sind als zentrales Nervensystem der digitalen Gesellschaft
und Wirtschaft einerseits unerlasslich fur ihre Resilienz, andererseits missen Kom-
munikationssysteme in einer allvernetzten Gesellschaft als zentrale kritische Infra-
struktur mit funktionalen Verkntpfungen zu allen KRITIS-Sektoren und sensiblen
Infrastrukturen selbst resilient sein. Resilienz ist in diesem Zusammenhang immer als
ein ganzheitliches Konzept zu verstehen und beschrankt sich nicht nur auf die Cyber-
Resilienz. Zur Realisierung der digitalen Resilienz in einer allvernetzten Struktur mas-
sen alle Aspekte technischer und nichttechnischer Natur zusammengedacht werden.
Herausforderungen dabei erwachsen unter anderem daraus, dass die Systeme auch
kinftig klassisch analog funktionieren missen — beispielsweise Energie, Ernahrung,
Finanzen, Gesundheit, Transport, Wasser — diese aber in einer digitalisierten Welt fur
ihre Funktionsfahigkeit zwangslaufig auf Kommunikationssysteme angewiesen sind,
welche resilient sein missen.

Eine weitere Herausforderung ergibt sich aus dem Umstand, dass heutzutage Syste-
me, die Uber Jahre zusammengewachsen sind, sozusagen evolutionar mit resilienz-
starkenden Eigenschaften versehen werden. Resilienz ist jedoch kein Stlckwerk — es
kommt darauf an, sie im Entwurfsprozess zu bericksichtigen und ganzheitlich um-
zusetzen. Der Einsatz innovativer Technologien wie Kl oder Quantenkommunikation
kann dabei hilfreich sein. SchlieBlich kénnen eine durchdachte Kombination und
Nutzung vorhandener Technologien der Kommunikationstechnik und [T-Sicherheit
zum Aufbau von Resilienz eine kurzfristige Uberbriickungslésung sein — bis Resilient-
by-Design-Netze entwickelt werden kénnen. Die Notwendigkeit zur Entwicklung
resilienter digitaler Infrastrukturen wurde weltweit in entsprechenden (nationalen)
Strategien verbrieft. In Deutschland und Europa sind diese Bestrebungen unter dem
Begriff der technologischen Souveranitat beziehungsweise strategischen Autonomie
zusammengefasst und werden die kiinftige Entwicklung unserer Digitalgesellschaft
pragen.

Zehn Grundgedanken zur Resilienz von vernetzten Systemen

1. Moderne IKT birgt die Méglichkeit, die digitale Kluft zu Gberwinden.

2. Durch die vollstdndige Vernetzung werden nahezu alle Systeme kritisch.

3. In einer vernetzten Welt stellen kiinstlich gezogene Grenzen Hemmnisse dar.
4. Resilienz bedeutet gesamtsystemisches Denken, Planen und Handeln.

5. Resilienz bedeutet neben technischen und organisatorischen Aspekten auch ge-
sellschaftliche Fragen zu beriicksichtigen.
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6. Wesentlicher Grundsatz fiir Resilienz ist es, jeweils die passenden Technologien
und Organisationsformen einzusetzen.

7. Esist notwendig, Resilienz bereits im Entwurfsprozess zu bertcksichtigen.

8. Modern erscheinende Technologien und aktuelle Trends sind im Sinne von Resi-
lienz nicht immer die zu bevorzugenden Lésungen.

9. Kooperative Entwicklung von zentralen Komponenten kann fir alle vorteilhaft
sein.

10. Es gibt noch umfangreichen Forschungsbedarf.
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11 Die Energiewende als Sprungbrett in ein resilientes
Energiesystem

Roman Korzynietz, Frauke Bierau-Delpont, Rainer Moorfeld

Energiesysteme sind essenziell fir Sicherheit und Wohlstand und zéhlen zu
Recht zu den kritischen Infrastrukturen in Deutschland. Gegenwirtig erzwingt
die Energiewende ihren auf vielfiltige Weise herausfordernden Umbau — ver-
bunden unter anderem mit einer starken Kopplung der Teilsysteme, beherrsch-
bar nur auf Basis umfassender Digitalisierung. Aber trotz dieser absehbar ge-
waltigen Komplexitat kiinftiger Systeme darf die Versorgungssicherheit nicht
leiden. So sollen die Energiesysteme sich an immer neue Anforderungen auto-
matisch anpassen und auch hohen Belastungen standhalten kénnen bzw. nach
Versagen schnell wiederherstellbar sein. Mit einem Wort: Sie sollen resilient sein.

Der Energiesektor — Strom, Warme, Prozesswarme und Transport — ist als Kritische In-
frastruktur (KRITIS) entscheidend fur die Sicherheit des Landes (Abb. 11.1). Ein Storfall
mit Versorgungsausfallen kann innerhalb kilrzester Zeit Krisen in einer Vielzahl anderer
Sektoren hervorrufen. Von Gesundheit Gber Wasserversorgung, Ernahrung, Finanzen,
Kommunikation oder Transport, alle sind direkt von einem Ausfall betroffen.

Die Sicherheit der Energieversorgung und die sich daraus ergebenden Anspriche
und Erwartungen sind in Deutschland besonders hoch. Das hei3t, der Bedarf soll
jederzeit verfigbar und gedeckt sein, und das zu erschwinglichen Preisen. Dies soll
auch zukunftig so bleiben.

Das formulierte Ziel der Energiewende ist es, die Energieversorgung vollstandig auf
Erneuerbare Energien umzustellen und die Bereiche Strom-, Warme- und Verkehr voll-
standig regenerativ zu versorgen. Damit das so effizient wie moglich erreicht werden
kann, wird die Vernetzung und groBtmogliche Elektrifizierung der verschiedenen
Energie- und Verbrauchssektoren angestrebt: die Sektorenkopplung. Dazu mussen
auch etablierte Denkweisen und Handlungslogiken etwa zu Betrieb, Steuerung und
Schutz des Energiesystems Uberdacht und hinterfragt werden. Besonders wahrend
der Transformationsphase ergeben sich allerdings auch unbekannte Herausforderun-
gen und Risiken fur die Versorgungssicherheit. Dies gilt beispielsweise fur die volatile
Stromerzeugung von Photovoltaik- und Windkraftanlagen, oder fur die wachsende
Komplexitdt der Steuerung, Verteilung und Uberwachung. Um dem zu begegnen, ist
eine effiziente, intelligente und dezentralisierte Energieversorgung, -speicherung und
Nutzung nétig, in der das Stromnetz eine weitaus gréBere Rolle einnimmt als bisher.
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Was ist KRITIS?

LKritische Infrastrukturen (KRITIS) sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fir das
staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrdchtigung nachhaltig wirkende Versorgungseng-
passe, erhebliche Storungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten wiirden.”
(BMI 2009)

Welche Sektoren sind KRITIS?

Bemessungskriterien und Schwellenwerte werden
fur jeden Sektor individuell und bedarfsgerecht
festgelegt. Fir diese gelten besondere Regeln,
Anforderungen und Mindeststandards (ISMS nach
ISO 27001). Deren Einhaltung wird im Energie-
sektor von staatlicher Seite durch die Bundesnetz-
agentur Uberwacht.

» Energie

» Informations- und Kommunikationstechnologien (IKT)
» Wasser

» Gesundheit

» Erndhrung

Europdische kritische Infrastruktur

» Transport und Verkehr

» Medien und Kultur

» Staat und Verwaltung

» Finanz- und Versicherungssektor

Hat ein KRITIS-Betreiber Einfluss auf zwei oder mehr
Lander in der Europaischen Union, so verwendet man die
Bezeichnung EKI (, Europaische kritische Infrastruktur”).
Eine Richtlinie (2008/114/EG) bestimmt Verfahren zur
Ermittlung von EKI (Europdischer Rat 2008). Die EKI
unterliegen gesonderten Sicherheitsvorkehrungen. Dazu
gehdren abgestimmte Sicherheitsplane, benannte
Sicherheitsbeauftragte, die als Kontaktstelle zwischen
Betreibern und Behdrden fungieren, regelmaBigen
Bedrohungsanalysen und Risikoberichte.

In der EU unterliegen vorerst nur die Bereiche
Energie und Verkehr bzw. Transport dieser
Richtlinie. In Zukunft werden voraussichtlich
weitere Bereiche der KRITIS starkere européische
Regulierungen erwarten diirfen. Der Bereich
Informations- und Kommunikationstechnologien
(IKT) verflgt beispielsweise bereits tber eine
sogenannte NIS-Richtlinie fir eine EU-weite
Netz- und Informationssicherheit (BSI 2021).

Abb. 11.1

KRITIS — Definition und europdische Entwicklung (Quelle: Institut fir Innovation

und Technik (iit), eigene Darstellung, enthaltene Referenzen: BMI 2009, Europdischer Rat

2008, BSI2021)

Die im Zuge der Energiewende zu erwartenden Umwalzungen sind nicht etwas vollig
Neues. Zuriickblickend kann man feststellen, dass es immer wieder einschneidende
Ereignisse gab, die zu Paradigmenwechseln im Energiesektor fiihrten. Zum Beispiel
die Olkrise 1973, die den Industrienationen aufzeigte, wie abhangig sie von den
Forderlandern waren und dadurch die Sicherheit der Energieversorgung gefdhrdet
war. Andere Beispiele sind die Reaktorkatastrophen in Tschernobyl 1986 und Fuku-
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shima 2011, die fur die Gefahren der Atomkraft sensibilisierten (VDI/VDE Innovation
+ Technik GmbH 2018). Konsequent wurden daraufhin Technologien zur Nutzung
von Wind und Sonne weiterentwickelt und Gesetze beschlossen, die die Energie-
wende auf den Weg gebracht haben. Der damit intendierte Wandel wurde jedoch
bislang aus Angst und von sich widerstreitenden wirtschaftlichen und machtpoli-
tischen Interessen immer wieder behindert und gebremst. Die aktuelle Krise, aus-
geldst durch den Krieg in der Ukraine, zeichnet sich nun durch eine Kombination aus
Nahe der schockierenden Ereignisse, deren direkte Auswirkungen und eines starke-
ren Umweltbewusstseins in der Gesellschaft aus. Die Gemengelage dieser Krise hat
das Potenzial, den notwendigen Paradigmenwechsel im Energiesektor nicht nur in
Deutschland, sondern auch in Europa zu beschleunigen.

Dabei steht die Umsetzung der Energiewende dem Ziel eines resilienten Energie-
systems nicht entgegen. Im Gegenteil. Sie ist zwingend notwendig, um sich aus der
Abhangigkeit von fossilen Energietrédgern zu befreien, den ékologischen, 6konomi-
schen und sicherheitspolitischen Risiken zu begegnen und somit die Versorgungs-
sicherheit auch zukinftig zu gewahrleisten.

Resiliente Energieversorgung

Die Initiative der Wissenschaftsakademien fir eine nachhaltige, sichere und bezahl-
bare Energieversorgung , Energiesysteme der Zukunft” (ESYS) hat den Begriff Resi-
lienz im Energiesystem 2017 wie folgt definiert: , Resilienz bedeutet, dass ein System
seine Funktionsfahigkeit auch unter hoher Belastung aufrechterhélt oder nach Ver-
sagen schnell wiederherstellt und aus solchen Vorgangen lernt.” (Mayer et al. 2021).
Resilienz wird hier als Gewahrleistung der Versorgungssicherheit des Energiesystems
verstanden.

Der Energiesektor muss Antworten auf vielfaltigste Belastungen und Risiken bieten.
Diese kénnen vorhersehbar oder unvorhersehbar, kurzfristig oder langfristig, punk-
tuell oder groBflachig sein. Als Ausléser kommt eine Vielzahl von Gefahrenquellen
in Frage: von technischem oder menschlichem Versagen, Uber Cyberattacken bis
hin zu Umweltkatastrophen. Eine Ubersicht von Belastungen und Risiken findet sich
in Abb. 11.2.

Die Nationale Strategie zum Schutz Kritischer Infrastrukturen (BMI 2009) definiert drei
strategische Ziele: Pravention, Reaktion und Nachhaltigkeit, die es bei allen sicher-
heitspolitischen Fragestellungen konsequent zu berlcksichtigen gilt. Zusammen bil-
den diese drei Zielsetzungen einen Kreisprozess des resilienten Handelns fir Kritische
Infrastrukturen (KRITIS). Auf ein modernes, resilientes Energiesystem geminzt, kann
dieser Kreisprozess im Detail verfeinert dargestellt werden (Abb. 11.3). Bewahrte ro-
buste MaBnahmen, wie das Installieren wichtiger Netzkomponenten in Redundanz,
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Trends

Allgemein

» Klimawandelauswirkungen werden
deutlicher

¥ Int./ EU Zusammenarbeit

Technisch

» Ausstieg aus Kernkraft und Kohle
> Paradigmenwechsel

» Ausbau Erneuerbare Energien

» Steigende Komplexitat
> Mehr, neue Akteure
> Bottom-up Energiefliisse

» Wachsende Akzeptanz fiir > Volatile Erzeugung » Sektorenkopplung
Energiewende > Elektrifizierung der Sektoren > Power-to-X

» Energiepartnerschaften > Dezentralisierung > Flexibilitat

» Neue Gesetze und Regulierungen » Digitalisierung > Speicher
zur Beschleunigung der Energie- > Lernende Systeme / KI » EU Vernetzung
wende und Schutz kritischer > Automatisierung
Infrastrukturen > Internet of Things

» Steigender Energiebedarf > Industrie 4.0

Unsicherheiten

Allgemein Technisch

» Effekte des Klimawandels » Effekte der Energiewende

» Geopolitische Konflikte » Lieferkettenstorungen

» Internationale Abhéngigkeiten (Chipmangel, Rohstoffe)

» Naturschutzkriterien » Hohere (IKT-) Anforderungen durch

» Lobbyismus Komplexitat

» Steigende Preise » Redundanz durchgangig mit n-1

» Schwankende Biirgerakzeptanz Prinzip noch tragbar?

» Marktentwicklungen » Cyberrisiken

» Politische Entscheidungen » Funktionalitét vs. Sicherheit

» EU-weite Entscheidungen » Disruptive Technologien

Belastungen & Risiken

Risikodimensionen Technisch Weitere

» Vorhersagbarkeit

» Zeitliches AusmaB

% GroBe der Ausdehnung der
Belastung

» Konsequenzen/Schadenpotenzial

Natur

> Extremwetter
(Hitze, Kélte, Hagel, Diirre)

» Umweltkatastrophen
(Feuer, Stiirme, Uberschwemmun-
gen, Erdbeben)

» Wetter — Fluktuationen

Konflikte

» Cyberattacken

> Terrorismus

» Kriege

» Erpressung iber Abhangigkeiten
(Brenn-, Rohstoffe, Komponenten)

» Menschliche Bedienfehler

» Veraltete Technik

» Technisches Versagen (u.a.
ProduktverschleiB, IKT Fehler)

» Mangelndes Monitoring und
Steuerung

» Komplexitat, Vertrauen in
Automatisierung

» InstandhaltungsmaBnahmen
(normalerweise planbar)

» Komponentenmangel

» Falsche Marktanreize

» Personalmangel

» EU-weite/Internationale
Unterschiede in
Technologie und
Standards

» Langsamer Netzausbau
und -umbau

Abb. 11.2  Ubersicht zu Trends, Unsicherheiten und Risiken des Energiesystems (Quelle:
Institut fir Innovation und Technik (iit), eigene Darstellung)
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Nach- -
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Reaktion

Schnelle Reaktion,

Flexibilitit 10z
Agilitat einfache Anpassung

Langsame Reaktion,

IERTE T Ie el umfangreiche Anpassung/Umbau

Abb. 11.3 Kreisprozess des resilienten Energiesystems (Quelle: Institut fur Innovation und
Technik (iit), eigene Darstellung)

erganzen sich mit neuen agilen und flexiblen Moglichkeiten wie der automatisierten
Uberwachung und Steuerung, lernenden Systemen, vorausschauender Instandhal-
tung, Speichern, Lastmanagement und dezentralen unabhangigen Strukturen.

Fur den GroBteil der Vorkommnisse im Strom- und Gasnetz sind vorbeugende
SchutzmaBnahmen oder praktisch augenblickliche Reaktionen das Mittel der Wahl.
Dabei bleiben die Auswirkungen einer Stérung im Hintergrund und werden von den
Nutzern haufig gar nicht bemerkt. Allerdings missen sich Betreiber von Energie-
systemen auch auf Stdrungen vorbereiten, die das Potenzial haben, die Systemsta-
bilitat deutlich zu beeinflussen mit der Folge, dass es in Teilen oder im schlimmsten
Fall im gesamten Netz zu Einschrankungen oder Ausféllen kommt. Bis hin zum viel-
beschworenen Blackout, also einem Uberregionalen und langer andauernden Versor-
gungsausfall, der damit auch weitere kritische Infrastruktur ausfallen lasst. In solch
einem Fall gilt als Pramisse fur Resilienz, durch Robustheit und agiles Verhalten die
Belastungen abzumildern und vorrangig kritische Strukturen des Energienetzes zu
schutzen oder wiederherzustellen. Daraufhin folgt eine schnellstmdgliche Erholung
zur Rickkehr in einen stabilen Zustand und dann schrittweise in einen Betrieb, der
zukUnftig besser vorbereitet ist.
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ResilienzmaBnahmen fiir das Energiesystem entlang der Prozessschritte
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» Infrastruktur auf Klimawandel vorbereiten
» Netzausbau beschleunigen

» Soziale Akzeptanz sicherstellen

Agilitat / Flexibilitat

» Lastmanagement

» Automatisierung

» MicroGrids

» Speicher einbinden

» Stabilitdt, mit Priorisierung

Transformation

» Gesetze, Regeln anpassen

» Diversitat von Energietrdgern und Importquellen

» Eigene Power-to-X Infrastrukturen

» Elektrifizierung

» Digitalisierung

» Strommarktdesign reformieren

» Birgerbeteiligung

» System von , fail-safe” auf ,safe-to-fai
umgestalten

|u

Erholung

» Internationaler Zusammenhalt, z.B. EU-weiter
Ausgleich

» Notfallplanung

» Katastrophenschutz, SchutzmaBnahmen

» Puffer aufstocken

» Training

Verbesserung

» Resilienz-Strategie weiterentwickeln

» Leistungsfahigkeit erhéhen

% Ausbildung / Weiterbildung starken

» Staatliche Férderung von Resilienz

» Okologisch sinnvolle Anreize

» Offene Fehlerkultur und best practice Erfahrung
nutzen

» lernende Systeme nutzen

Abb. 11.4 MaBnahmen fir ein resilientes Energiesystem (Quelle: Institut fir Innovation und
Technik (iit), eigene Darstellung)

Belastungen im Kreisprozess resilienten Handelns kénnen auch zu langfristigen
Transformationsprozessen fuhren. Hierbei stehen zunachst Modifikationen von Ge-
setzen und Regularien im Mittelpunkt. Die Reaktion zur Minderung der politischen
Abhangigkeit von russischen Rohstoffen gehort in diese Kategorie. Letztlich kann
auch die sich Uber Jahrzehnte hinziehende Systemtransformation der Energiewende
zur Umstellung auf Erneuerbare Energien und Anpassung des Energiesystems an den
Klimawandel als resiliente Reaktion auf Belastungen betrachtet werden.

Im weiteren Artikel wird einerseits auf den Ist-Zustand, die Entwicklungstrends und
die Risiken im Energiesystem naher eingegangen, andererseits werden potenzielle
MaBnahmen und Handlungsfelder beleuchtet. Ein Uberblick zu ResilienzmaBnah-
men entlang der Kreisprozessschritte findet sich in Abb. 11.4.
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Die Wende zu Energiesystemen der Zukunft

An die Energiesysteme der Zukunft werden altbekannte, aber auch ganz neue An-
forderungen gestellt werden. Die wichtigste ist und bleibt die Ausfallsicherheit. Das
klassische Stromnetz zeichnet sich durch ein Erzeugeroligopol aus. Wenige groB3e
Energieerzeuger stellen die Energie im Stromnetz bereit, die aktuell verbraucht wird.
Die Zuverlassigkeit der Energienetze wird vor allem durch inharente Redundanz si-
chergestellt. Nach dem sogenannten n-1 Prinzip Gbernehmen bei einem Ausfall einer
Komponente andere Komponenten deren Funktionalitat. Fallt beispielsweise eine
Leitung oder ein Transformator in einem Umspannwerk aus, wird die zu transportie-
rende Energie Uber andere Wege und Umspannwerke umgeleitet, so dass weiterhin
ein stabiler Betrieb moglich ist. Somit durfen die Komponenten des Systems nie voll
ausgelastet sein, da zu jeder Zeit Kapazitaten fir den Ausfall an anderer Stelle bereit-
gehalten werden mussen. Energietrager im klassischen Stromnetz waren vor allem
Kohle, Erdgas und Kernenergie. Diese Art der Energieversorgung geht zwar einher
mit einer guten Versorgungssicherheit, aber bekanntermaBen auch mit der immen-
sen Problematik von Klimakrise, Abhangigkeit, Ressourcenraubbau, radioaktiven Ab-
fallen und dem Tank-Teller-Konflikt' sowie dramatischer Entwaldung.

Inzwischen nimmt in Deutschland die Energiewende konkrete Formen an. Im Laufe
des Jahres 2022 wird der Ausstieg aus der Kernenergie vollzogen, und die letzten
drei Nuklearkraftwerke werden gemaB Atomgesetz (AtG) abgeschaltet.? Auf Basis
des Urteils des Bundesverfassungsgerichts 2021, in dem das Klimaschutzgesetz der
Bundesregierung von 2019 in Teilen als nicht-grundrechtskonform eingestuft wurde
(Bundesrechnungshof 2022), da so die Gefahren des Klimawandels auf Zeitrdume
nach 2030 und zulasten jlingerer Generation verschoben wirden, und gemaB
des Koalitionsvertrags der neuen Bundesregierung 2021 wird der Ausstieg aus der
Braunkohleverbrennung vorgezogen auf ,mdéglichst bis 2030”. Daftir muss der Aus-
bau der Erneuerbaren Energien massiv vorangetrieben werden. Die im ,, Osterpaket”
der Bundesregierung 2022 verabschiedeten MaBnahmen unterstitzen dies bereits in
vielerlei Hinsicht (BMWK 2022).

" Der Ausdruck Tank-Teller-Konflikt bezeichnet die Diskussion um die Konkurrenz vom An-
bau von Energiepflanzen und dem Anbau von Nahrungs- oder Futtermitteln in Zusam-
menhang mit der Nutzung von Bioenergie. Dabei geht es zuvorderst um die Nutzungs-
konkurrenz vorhandener Agrarfldchen.

2 Eine Verldngerung der Laufzeiten wurde aufgrund des Ukraine-Krieges und fir den
Fall eines Ausfalls russischer Energielieferungen von Seiten des Bundeswirtschafts- und
Bundesumweltministeriums im Mérz 2022 geprtift und fir weder sinnvoll noch verant-
wortungsvoll bewertet. Ein Weiterbetrieb der drei letzten Atomkraftwerke in Deutschland
ist somit auszuschlieBen (BMWK/BMUV 2022).
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Die Energieversorgung mit Strom wird kinftig véllig anders organisiert sein. Das Er-
zeugeroligopol wird aufgebrochen und nach und nach durch eine sehr groB3e Zahl
von kleinen, mittleren und gréBeren Energieerzeugern ersetzt, die dezentral ver-
teilt und mit Blick auf Versorgungssicherheit mit unterschiedlichsten Speichertech-
nologien hinterlegt sind. Diese Stromnetze kénnen als nahezu unabhangige Zellen
(MicroGrids) organisiert und Uber mehrere Ebenen zu einem Gesamtnetz gebiindelt
werden. Sind kleine Zellen inselbetriebs-*> und schwarzstartfahig?, kénnen diese
autark und unabhangig vom Gesamtsystem operieren. Die Verteilung der Energie
erfolgt hier wesentlich dynamischer, Uberschissige Energie wird gespeichert oder
in andere Zellen abgegeben. Energieengpasse werden zuerst durch lokale Speicher
oder durch andere Zellen abgedeckt. Mittels Power-to-X-Technologien kénnen lokale
StromUberschisse anderen Sektoren zur Verfligung gestellt werden (Konstantinidou
2021). Das heiBt, Uberschissiger Strom wird wahlweise in einen flissigen Kraft-
stoff (Power-to-Liquid), in Warme oder Kélte (Power-to-Heat/-Cold) oder in ein Gas
(Power-to-Gas, bspw. Wasserstoff) umgewandelt — und gleichzeitig der Anteil fossi-
ler Energietrager in den Sektoren Warme, Verkehr und Industrie reduziert.

Allerdings ist die Erzeugung und Rlckverstromung von Wasserstoff fir die Energie-
versorgung noch nicht besonders effizient und mit hohen Energieverlusten fir den
Umwandlungsprozess verbunden. Wasserstoff ist kostbar. Er ist quasi der Cham-
pagner unter den Energieformen (Kemfert 2020). Die Herstellung von Wasserstoff
erfordert drei- bis finfmal so viel Energie wie die direkte Nutzung erneuerbarer Ener-
gien. Somit ist es verntinftig, Wasserstoff kiinftig vorrangig dort einzusetzen, wo es
noch keine — vor allem elektrische — Alternative zu fossilen Energietragern gibt. Dies
trifft bspw. auf die Stahl- und Chemieindustrie sowie auf die Luftfahrt zu. Der Einsatz
von Wasserstoff in anderen Sektoren beispielsweise bei der Warmeerzeugung oder
in Pkw-Antrieben, muss folglich sehr genau gepruft werden.

Ziel der Sektorenkoppelung ist es, das Energiesystem der Zukunft als abgestimmtes
Gesamtsystem zu betrachten, in dem Strom, Warme, Verkehr und Industrie mithilfe
von Power-to-X-Technologien gemeinsam optimiert werden. Dies setzt allerdings vo-
raus, moglichst viele Komponenten aktiv und dynamisch steuern zu kédnnen. Die Sta-
bilitat im klassischen Stromnetz, die auch durch die Tragheit groBer Turbinen erreicht
wurde, weicht mithin einem sehr agilen und reaktionsschnellen System.

3 Die Fahigkeit einer Zelle sich bei einer Netztrennung selbst und netzunabhdngig zu ver-
sorgen bzw. den Eigenbedarf zu decken.

4 Die Fahigkeit einer Anlage (Stromerzeuger, Kraftwerk) unabhdngig vom Stromnetz vom
abgeschalteten Zustand ausgehend hochzufahren.
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Gaskrise und Transformation der Gasinfrastruktur

Ein grundlegender Bestandteil des Energieversorgungsnetzes ist neben dem Strom-
netz auch die Gasinfrastruktur. Im Jahr 2022 wurde rund ein Viertel der Primarener-
gieversorgung der Bundesrepublik Deutschland durch Erdgas abgedeckt (BNetzA
2022). Etwa die Halfte aller Hauser in Deutschland wird mit Erdgas beheizt. Erdgas
bleibt auch zukinftig wichtig. Nach dem Kohleausstieg soll es als letzte genutzte
fossile Energiequelle die Briickentechnologie der Energiewende sein. Deutschland
verfligt nach Russland, der Ukraine, den USA und Kanada Uber die funftgroBten Erd-
gasspeicher der Welt mit einem Fassungsvermdégen von rund 255 TWh (NDR 2022).
In der Regel werden diese Speicher in der Heizperiode der Wintermonate geleert und
in den darauffolgenden Sommermonaten wieder aufgefllt. Die Gasinfrastruktur ist
aufgrund der hohen Abhangigkeit Deutschlands von Erdgas, vor allem im Warme-
sektor und in der Industrie, unbedingt als KRITIS einzustufen. Gleichwohl ist das Gas-
netz in privatwirtschaftlicher Hand.

Der am 24. Februar 2022 mit dem Einmarsch russischer Truppen in die Ukraine be-
gonnene Krieg Russlands gegen die Ukraine macht das AusmalB der Abhangigkeit
Deutschlands von russischen Rohstoffen und Energietragern tberdeutlich sichtbar.
Im Jahr 2020 kamen 55,2 Prozent der Erdgasimporte aus Russland (BP und IHS Mar-
kit 2021). Uber Ableger des russischen Staatskonzerns Gazprom werden weite Teile
des Gasnetzes, mitunter der groBte Gasspeicher Deutschlands im niedersachsischen
Rehden, betrieben. Eine Gasknappheit beginnt sich bereits 2021 abzuzeichnen — eine
Konsequenz dessen, dass Gazprom die von ihr betriebenen Speicher seit dem Som-
mer 2021 kaum befullen lieB. Im Frihjahr 2022 lag der Fillstand des Speichers in
Rehden bei weniger als 0,5 Prozent. Bundesweit waren die Gasspeicher zu rund ei-
nem Drittel gefillt und damit etwa 12 Prozent unter dem Mittel der Vorjahre. Im April
2022 zog die Bundesregierung daraus Konsequenzen und Ubernahm die Kontrolle
Uber Gazprom Germania, indem sie diese voribergehend von der Bundesnetzagen-
tur treuhanderisch verwalten lie. Anfang Juni 2022 geht Bundeswirtschaftsminister
Habeck mit der Gasspeicherbefullungsverordnung (Bundesministerium fir Wirtschaft
und Klimaschutz 2022) noch einen Schritt weiter, um die Kontrolle Gber den Gasspei-
cher in Rehden zuriickzuholen. Die Verordnung erméglicht die Befillung des Spei-
chers durch den Marktgebietsverantwortlichen Trading Hub Europe und somit die
Einhaltung der Fullstandsvorgaben des Gasspeichergesetzes. Seit Kriegsbeginn in der
Ukraine wurden Rufe nach einem Embargo fiir Ol und Gas aus Russland laut. Werden
allerdings russische Steinkohle und Erddl kurz- oder mittelfristig als substituierbar be-

> Auch in der EU ist die Energieabhéngigkeit von russischen Ressourcen groB3. Im Jahr 2021
kamen rund 45 Prozent der Gasimporte, 27 Prozent der Rohdlimporte und 45 Prozent der
Steinkohleimporte aus Russland (Linher 2022).
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trachtet, so kénnte ein Gasembargo, egal ob von deutscher oder russischer Seite, die
deutsche Wirtschaft in eine tiefe Krise stirzen (VCl 2022).

Neben einer tatsachlichen physischen Mangellage von Gas insbesondere in den Heiz-
perioden, machen auch die explodierenden Energiepreise sowohl Unternehmen als auch
Verbraucherinnen und Verbrauchern in Deutschland zu schaffen. Von der drohenden
Gasmangellage ist besonders die Stahl- und die Chemieindustrie betroffen, da fir Erd-
gas noch die Alternativen fehlen. Die Chemieindustrie nutzt Erdgas sowohl energetisch
als Prozesswarme als auch stofflich zur Herstellung von Basischemikalien. Die Produkte
der Chemieindustrie sind zudem in vielen Fallen Grundstoffe, die in zahlreichen anderen
Industriebranchen benétigt werden. Die Abschaltung chemischer Produktionsanlagen
infolge einer mangelnden Erdgaszufuhr kann sich also tber samtliche Wertschopfungs-
ketten bis zum privaten Endverbrauch auswirken (VCI 2022). Ein Gasembargo von
deutscher und europaischer Seite ist unwahrscheinlich. Von russischer Seite hingegen
wurden Gaslieferungen bereits in den ersten Monaten nach Kriegsbeginn als Reaktion
auf Wirtschaftssanktionen in mehrere europdische Staaten eingestellt.

Am 30.03.2022 wurde in Deutschland die Frihwarnstufe des Notfallplans Gas
(BMWi 2019) ausgerufen. In Vorbereitung auf das Eintreten einer physischen Man-
gellage erarbeitet die Bundesnetzagentur in ihrer Rolle als Bundeslastenverteilerin
in Zusammenarbeit mit Industrievertretern mogliche Szenarien sowie eine Planung
flr die Verteilung und Zuteilung knapper Gasmengen. Die gegenwartige Situation
macht deutlich, dass zur Erreichung von Resilienz im Energiesystem eine umfassende
Transformation der Gasinfrastruktur erforderlich ist, um sowohl eine weitgehende
Unabhangigkeit herzustellen als auch die deutschen Klimaschutzziele zu erreichen
(Wachsmuth et al. 2019).

Herausforderungen wéhrend der Systemtransformation

Die mit dem Ausbau der Erneuerbaren Energien verbundene Vervielfachung der Er-
zeugungsanlagen erfordert neue Ansdtze, um Versorgungssicherheit herzustellen.
Auch erschweren wetterbedingte Schwankungen sowie eine zunehmend inhomo-
gene Verteilung von Erzeugungsanlagen in der Flache eine stabile Leistung im Netz
und Aufrechterhaltung einer Frequenz von 50 Hz. Haufiger auftretende Extremwet-
terlagen aufgrund des Klimawandels bringen zusatzliche Risiken mit sich, etwa von
Sturm und Hagel beschadigte PV-Module oder Ubertragungsleitungen.

Die Bereitstellung erneuerbar erzeugten grundlastfahigen Stroms® kann aufgrund
der Volatilitdt von Wind- und Solarenergie nur mithilfe weiterer Technologien, ins-

6 Die Industrie benétigt erneuerbar erzeugten grundlastfdhigen Strom zu international
wettbewerbsfahigen Preisen.
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besondere Energiespeichern, sichergestellt werden. Auch steigen die Anforderungen
an die Flexibilitat der Stromerzeugung und Nutzung. So gilt es, die Einspeisung des
in unterschiedlichen Anlagen erzeugten Stroms an die Verbrauchsschwankungen an-
zupassen. Diese Synchronisierung wird zunehmend schwieriger, je komplexer das
Energiesystem wird. Eine Losung ist die Sektorenkopplung, die die Energiewende im
Sinne einer Defossilisierung auf andere Sektoren ausweitet (Konstantinidou 2021).
Obschon der Fokus auf EffizienzsteigerungsmaBnahmen liegt, zeichnet sich ab, dass
eine umfassende Defossilisierung aller Sektoren im Zuge einer klimaneutralen Trans-
formation (Netto-Null-Emissionen) den Bedarf an Zukunftsressourcen wie Erneuerba-
ren Energien, Wasserstoff und Biomasse in ungeahnte Hohen treiben wird und eine
gut durchdachte Zuteilung der Ressourcen erfordert.

Die Digitalisierung birgt als Mega-Trend sowohl Chancen als auch Risiken bei der
groBformatigen Transformation des Energiesystems. So sind zur Steuerung zuneh-
mend gekoppelter Sektoren digitale Techniken zwingend erforderlich. Denn mit
steigender Anzahl von Erzeugern und Verbrauchern im System und zunehmender
Kopplung von Sektoren wachst der Kommunikationsbedarf einerseits zwischen den
Systemelementen und andererseits zwischen Stromanbietern und -nachfragern.
Nur aufgrund leistungsstarker Informations- und Kommunikationstechnologien
(IKT) kann somit der Umbau und Betrieb der zuklnftigen Energiesysteme gelingen.
Dieser sieht vor, dezentrale Erzeugungsstrukturen, Elektromobilitat und auch heute
noch unbekannte Marktteilnehmer effizient und sicher einzubinden. Eine leistungs-
starke Kommunikationsinfrastruktur wird als zentrales Nervensystem benétigt, um
unterschiedliche Anwendungen, Prozesse oder virtuelle und physikalische Objekte in
einem Internet der Dinge” miteinander zu verkntpfen. Die Erfassung, der Austausch,
die Verarbeitung und Analyse der Daten sind das Fundament fur die Steuerung dieser
kiinftig hochkomplexen Systeme. Dies wird weitgehend automatisiert stattfinden,
unterstttzt von Verfahren der kinstlichen Intelligenz (KI) und von lernenden Syste-
men. So werden Veranderungen im System voraussagbar, um es a priori anzupassen.
Kommt es zu unvorhersehbaren Systemzustanden, kann das System einen stabilen,
minimalinvasiven Zustand einnehmen, so dass es zu moglichst geringen Beeintrachti-
gungen kommt. Die erhobenen Daten dienen dann dazu, aus einem solchen Ereignis
zu lernen und einen neuen, geeigneteren Systemzustand herzustellen. SchlieBlich
wird ein Storfall keinen oder nur einen sehr geringen Einfluss auf die Stabilitat des
angepassten Gesamtsystems haben.

7 Das Internet der Dinge (Internet of Things, loT) verbindet physische Objekte mit der
virtuellen Welt. Intelligente Gerdte und Maschinen sind miteinander und mit dem Internet
vernetzt. Sie erfassen relevante Informationen Uber ihre unmittelbare Umgebung, ana-
lysieren diese und verkniipfen sie.
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Beim Grad ihrer Digitalisierung weisen besonders die Verteilnetze heutzutage noch
eine hohe Schwankungsbreite auf (bitkom 2018). Die unteren Netzebenen (Nieder-
spannung und Teile der Mittelspannung) sind zu groBen Teilen noch nicht digita-
lisiert. Hoch- und Hochstspannungsnetze sind hingegen bereits mit umfassender
[T-gestutzter Sensorik und Aktorik ausgestattet. Die fortschreitende Digitalisierung
birgt allerdings auch das Risiko, dass die Stérungsanfalligkeit des Netzes zunimmt
und die Gefahr von Cyberangriffen wéachst. Dennoch: Die Telekommunikation wird
im kinftigen Energieversorgungssystem eine besondere Rolle einnehmen und ist im
Rahmen der Melde-, Steuerungs- und Fernwirktechnik sowie der Sprachibermitt-
lung integraler Bestandteil der Systemresilienz. Zu den Risiken der Digitalisierung
als zentraler Voraussetzung der Transformation des Energieversorgungssystems ist
schlieBlich auch der zu beobachtende Mangel an technischen Fachkraften anzufih-
ren. Ohne zusatzliche Informatikkompetenzen wird es schwer, die Transformation
tatsachlich umzusetzen.

Neue Risiken

Die Systemtransformation bringt auch véllig neuartige Herausforderungen mit sich,
die es zu bewaltigen gilt. Aufgrund der stetig zunehmenden Vernetzung im Energie-
bereich steigen in Zukunft die Abhangigkeiten und Wechselwirkungen zwischen den
Betreibern der IKT-Infrastruktur und der Energiesysteminfrastruktur. Die IKT-Infra-
struktur ist zwar auf die Energiesysteminfrastruktur angewiesen, steuert und regelt
diese aber zugleich. Angriffe auf die IKT-Infrastruktur kénnen so direkten Einfluss
auf die physikalische Welt austiben, und ein langerer Ausfall der Energieversorgung
direkten Einfluss auf die IKT-Infrastruktur haben. Mdgliche neue Risiken sind:

® Die Vielzahl an kleinen, aufgrund der Digitalisierung aktiv steuerbaren Erzeu-
gungs- und Verbrauchsanlagen wird durch die Moglichkeit von simultanem Ver-
halten systemrelevant.

® Fehlverhalten der IKT kann massive Auswirkungen haben. Softwarefehler, Bedie-
nungsfehler oder Cyberangriffe lassen das Risiko anwachsen.

* Die technische Systemkomplexitdt erschwert die Vorhersage im operativen Be-
trieb der Netzbetreiber.

® Die Unvorhersehbarkeit weiterer zukUnftiger Entwicklungen erschweren ein op-
timales Systemdesign.

Die Stérung des Satelliten-Netzwerks KA-SAT im Februar 2022 hat verdeutlicht,
welche Gefahren mit der Digitalisierung der Energienetze verbunden sein kénnen
(Krempl 2022). Die Stérung schrankte den Betrieb von etlichen tausend Windener-
gieanlagen in Zentraleuropa ein. Die Windkraftrader erzeugten Strom, waren aber
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fur eine Uberwachung und Steuerung aus der Ferne nicht mehr erreichbar. Ursache
war eine massive Cyberattacke auf den Betreiber des KA-SAT Netzwerkes, bei der
zehntausende Breitbandmodems auBer Betrieb gesetzt wurden, und zwar zeitgleich
zum bewaffneten Angriff Russlands auf die Ukraine. Der Angriff sollte offenbar vor
allem Kunden in der Ukraine vom Satelliteninternet abschneiden, verursachte aber
auch in ganz Europa starke Einschrankungen.

Was tun gegen den Blackout?

Der Thriller ,,Blackout - Morgen ist es zu spat” (2012) von Marc Elsberg veranschau-
licht mit drastischen Bildern, welche Auswirkungen eine Cyberattacke auf eine ver-
netzte Energieinfrastruktur haben kann. Um Blackout-Risiken zu minimieren haben
Expertinnen und Experten des Projektes ,Energiesysteme der Zukunft”® 15 Hand-
lungsoptionen fir ein resilientes Energiesystem vorgestellt, das den Neuerungen
in einer digitalisierten Welt Rechnung tragt. Klassisches Risikomanagement reicht
nach Einschatzung der Arbeitsgruppe nicht mehr aus. Die zunehmenden Wechsel-
wirkungen zwischen elektrischem Energiesystem und den Informations- und Kom-
munikationstechnologien (IKT) kénnten ohne die Entwicklung passender Konzepte
zu bisher unbekannten Stérereignissen fuhren, die schlimmstenfalls groBflachige und
mehrere Stunden andauernde Stromausfalle verursachen. Die 15 Handlungsempfeh-
lungen lassen sich in folgende Handlungsfelder einordnen:

*  Wechselwirkung IKT und Energie verstehen und lenken

® Cyber-Sicherheit systemisch entwickeln

® Technische Resilienz durch Netzbetreiber und Netznutzer starken
® |KT-Integration kleiner Anlagen netzdienlich gestalten

® Anreize fUr Netzbetreiber zur Steigerung der Resilienz starken

® Beteiligung von Privatakteuren bei der Gestaltung und Umsetzung von Resilienz
sicherstellen

* Langfristige Risiko- und Resilienzbewertung institutionalisieren

8 Eine Initiative der Wissenschaftsakademien (acatech — Deutsche Akademie der Technik-
wissenschaften, die Nationale Akademie der Wissenschaften Leopoldina und die Union
der deutschen Akademien der Wissenschaften) fir eine nachhaltige, sichere und bezahl-
bare Energieversorgung (Leopoldina et al. 2021).
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Wege zur Resilienz

Die Resilienz des EU-Energiemarkts lieBe sich bei vollstandiger Umsetzung der Vor-
schlage von , Fit-for-55 — Der EU-Plan fir den griinen Wandel” dramatisch erhéhen
(Europaischer Rat 2022). Das vorgeschlagene Paket zur Reduzierung der Netto-
Treibhausgasemissionen bis 2030 um mindestens 55 Prozent beinhalten u. a. eine
Senkung des Gasverbrauchs um 30 Prozent bis 2030. Der russische Angriffskrieg auf
die Ukraine macht nun deutlich, dass energiewirtschaftliche Fragen auf europdaischer
Ebene auch als geopolitische Strategie- und Sicherheitsfragen behandelt werden
mussen. Dazu erarbeitet die Initiative RePowerEU Strategien zur Gewahrleistung
der Energieversorgungssicherheit in EU Landern und zur Abfederung hoher Energie-
preise infolge des russischen Angriffskriegs auf die Ukraine (Europaische Kommission
08.03.2022).

Als ein langfristiges Ziel benennt die Initiative die Beendigung der russischen Energie-
importe. Der Verzicht auf russisches Gas ist hierbei die groBte Herausforderung, doch
ein Grofteil lasst sich durch EinsparungsmaBnahmen und eine Diversifizierung der
Gaslieferungen erreichen. Dazu zahlen Flissiggas, diversifizierte Pipelineimporte, die
Verdopplung der Biomethanproduktion, die Beschleunigung des Wasserstoffmarkt-
Hochlaufs und eine zunehmende Elektrifizierung. Gleichzeitig muss die Reduzierung
der Abhangigkeit von fossilen Brennstoffen generell beschleunigt werden. Bereits
innerhalb weniger Monate konnten laut dem zweiten Fortschrittsbericht Energie-
sicherheit im Frihjahr 2022 bei der Reduzierung der Abhangigkeit von russischen
Energietragern in Deutschland deutliche Fortschritte erzielt werden (che/dpa 2022)°.
Insgesamt sollte jedoch auch zwingend eine Neubewertung von Erdgas als Bricken-
technologie erfolgen. Die Verstaatlichung der Gasinfrastruktur kann ebenfalls zur
Resilienz des Energieversorgungssystems beitragen.

Bei der Diversifizierung von Importquellen sollten méglichst Energiepartnerschaften
mit europaischen Partnern eingegangen werden, die Energieabhangigkeiten schaf-
fen und somit zugleich Sicherheitsgarantien geben. Daneben sollte der Aufbau einer
heimischen Produktion von Wasserstoffinfrastruktur intensiv vorangetrieben werden,
um zumindest einen Teil des Bedarfs hierzulande decken zu kénnen. Wie bereits in
der Corona-Pandemie sichtbar wurde und nun der Krieg in der Ukraine in aller Deut-
lichkeit erneut vor Augen fuhrt, muss es ebenfalls darum gehen, resiliente Liefer-
ketten aufzubauen. Die in den letzten Jahrzehnten der Globalisierung gewachsenen
Lieferketten und Stoffstrome erweisen sich im Licht der aktuellen Krisen haufig als
hochst anfallig. Dies gilt insbesondere fir die Versorgung Deutschlands mit Energie-

9 Die Abhédngigkeit von russischem Ol ist demnach von etwa 35 Prozent in 2021 auf 12
Prozent im April 2022 gesunken, Kohle von 50 Prozent auf rund acht Prozent. Der Im-
portanteil von russischem Gas ist von 55 Prozent auf etwa 35 Prozent gesunken.
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tragern und grundlegenden Rohstoffen. Die europaische und internationale Zusam-
menarbeit, unter anderem im Rahmen der Europaischen Kritischen Infrastrukturen
(EKI), war und ist zwar haufig nicht einfach, sie bietet aber jetzt die aus der Not ge-
borene Chance zur Einsicht, dass nur in dieser Zusammenarbeit auf globale Gefahren
und Krisen eine weitreichende, gemeinsame Antwort zu finden ist.

Die tagliche Steuerung des Energiesystems und die Reaktion auf Stérungen werden
sich im weiteren Verlauf der Energiewende und unter dem Einfluss des Klimawandels
immer dhnlicher. Das kunftige weitaus komplexere Energiesystem befindet sich kon-
tinuierlich ,,unter Belastung” und ist andauernd aktiver Steuerung und Regelung
ausgesetzt, die zum Grofteil auf die angeflhrten MaBnahmen zur Steigerung der
Resilienz zurlickgreifen. Der Kreisprozess des resilienten Handelns wird somit zum
Normalzustand. Dies fUhrt zu einer kontinuierlichen Alarmbereitschaft und Verbes-
serung, um den Risiken und Belastungen zu begegnen.

Begreift man die Energiewende und die Digitalisierung des Energiesystems als
Chance und nimmt die Herausforderung an, dann kénnen eine gréBtmagliche Un-
abhangigkeit von Energietragerimporten, Versorgungssicherheit und die Erreichung
der Treibhausgas-Neutralitdt Hand in Hand gehen. Nur so kann schlieBlich auch fur
zukiinftige Generationen Sicherheit und Wohlstand erreicht werden.
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12 Resiliente und robuste KI-Systeme im praktischen
Einsatz

Nicole Wittenbrink, Stefanie Demirci, Steffen Wischmann

Die vielfaltigen neuen Méglichkeiten Kinstlicher Intelligenz (Kl) faszinieren in
Wirtschaft und Gesellschaft gleichermalBBen — von der Produktion bis hin zu Be-
reichen, die von lebensverdndernden und risikoreichen Entscheidungen gepragt
sind, wie dem Gesundheitswesen oder auch dem autonomen Fahren. Mit dem
praktischen Einsatz steigen die Anforderungen an Kl-Systeme im Hinblick auf
ihre Robustheit und Resilienz.

Wie alle Systeme werden auch intelligente Systeme Fehler machen und versagen, immer!
Die entscheidende Frage ist deshalb, wann und wie haufig sie versagen. Viel zu wenig
wird diese Grunderkenntnis aus der Geschichte der Technik konsequent in der Entwick-
lung von Kl-Anwendungen beriicksichtigt. Deren unzureichende Leistungsfahigkeit in
der Praxis ist denn auch haufig nicht darauf zurtickzufthren, dass etwa Kl-Algorithmen
noch nicht perfekt sind, sondern, und das ist besorgniserregend mit Blick auf das breite
Anwendungsspektrum von K, auf Defizite im Design- und Entwicklungsprozess. Dazu
zahlen Schwachstellen bei der Auswahl der Datengrundlage, der Modellerstellung bezie-
hungsweise dem Trainieren des Modells sowie der Modellbewertung und Interpretation
der Modellergebnisse. Welche Voraussetzungen hat nun also eine resiliente KI? Um Ant-
worten auf diese Frage zu finden, gilt es zunachst, Defizite von KI-Anwendungen in der
Praxis zu analysieren und grundlegende Ursachen dafiir zu identifizieren.

Resiliente KI — Relevanz, Definition und Einordnung

Kinstliche Intelligenz (KI) hat erst vor wenigen Jahren die Forschungslabore verlassen
und gilt Iangst als eine der Schllsseltechnologien des 21. Jahrhunderts. Moglich wurde
diese steile Karriere auf Grundlage einer inzwischen extrem leistungsfahigen Rechner-
technologie. In Form von digitalen Sprachassistenten und Chatbots wie Alexa, Siri,
Bixby, Watson und Co. begegnet man ihr mittlerweile sowohl im privaten als auch
beruflichen Alltag. Kl ist jedoch nicht nur en vogue, ihre wertschopfende Bedeutung in
der Industrieproduktion und industrienahen Dienstleistung nimmt stetig zu: die Anzahl
der Unternehmen, die KI im Betrieb einsetzen, steigt, Deutschland verzeichnet immer
mehr Kl-Patente, und Kl taucht immer haufiger in Geschaftsberichten und Stellen-
anzeigen auf (Bundesverband Digitale Wirtschaft (BVDW) e.V 2021). Der Einsatz von
KI erstreckt sich Uber viele Branchen — von der Informations- und Kommunikations-
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technik (IKT) Gber Maschinen- und Fahrzeugbau bis hin zu Chemie und Pharmazie
sowie Verkehr und Logistik (BMWi 2020; Fraunhofer-Institut fur Intelligente Analyse
und Informationssysteme IAIS 2018). Die Funktionsbereiche fir den Kl-Einsatz um-
fassen dabei neben Produktion und Dienstleistungserbringung unter anderem auch
die Administration, das Marketing, den Vertrieb und den Einkauf (BMWi 2020). Kl
findet darber hinaus zunehmend auch im Gesundheitssektor Anwendung, beispiels-
weise im Rahmen der Friiherkennung von Erkrankungen wie Parkinson und Demenz,
der Befundung von Blutbildern und radiologischen Bildaufnahmen, der medizinischen
Eingriffsplanung sowie bei der Entwicklung intelligenter Prothesen (Fraunhofer-Institut
fur Intelligente Analyse und Informationssysteme IAIS 2018).

So gut wie jedes in der Praxis angekommene KI-System folgt zwei Bedingungen
(Brooks 2021): Entweder, es ist immer noch ein Mensch die letzte Instanz im Ent-
scheidungsprozess — oder aber die Kosten fur Fehlentscheidungen sind so gering,
dass man die Kl urteilen lasst. Zu glauben, dass KI-Systeme irgendwann perfekt sein
und in ihrem Entscheidungsprozess nie Fehler machen werden, ist eine lllusion. K-
Systeme werden wie alle anderen digitalen Systeme Fehler machen, immer! Wichtig
ist, dies zu verstehen und von Anfang an konsequent in der Entwicklung von KI-An-
wendungen zu bericksichtigen.

Ist man sich dessen bewusst, dann ist auch klar, dass nicht sorgsam entwickelte KI-Syste-
me mit hohen Risiken fiir Mensch und Gesellschaft, Infrastrukturen sowie Unternehmen
einhergehen kénnen. Wenn Siri einen falschen Songtitel abspielt, Google unpassende
Werbung platziert oder Alexa ungeeignete Produkte zum Kaufen prasentiert, dann
ist das argerlich, aber nicht weiter schlimm. Wenn jedoch Krankheiten diagnostiziert
werden, die gar nicht bestehen, eine Anlage in der Produktion nicht heruntergefahren
wird, obwohl eine Stérung vorliegt oder ein autonom fahrendes Auto ein Stoppschild
mit einem Vorfahrtsschild verwechselt, dann ist das eine gefdhrliche neue Dimension
in der Technologieentwicklung. Zwischen ,nicht so schlimm® (im Fall von Alexa) und
.hochgefahrlich” (beim autonomen Fahren) gibt es naturlich viele Graustufen.

KI-Algorithmen unterstltzen heute schon in vielen Féllen bei der Entscheidungsfin-
dung: Wie hoch muss das StrafmaB in einem Gerichtsverfahren ausfallen? Welcher
Bewerber wird zum Einstellungsgesprach eingeladen? Welche Investments lohnen
sich am besten fur die Altersvorsorge? Welcher Kindergarten oder welche Schule ist
die richtige fur unser Kind? Wer erhalt einen Kredit?

Beim Einsatz von Kl in solchen tief in unser Leben eingreifenden Prozessen ebenso wie
in sicherheitskritischen Bereichen der Produktion ist grundsatzlich sicherzustellen, dass
ihre GUte und ihre Leistung ausreichend und konstant sind (vgl. Abb. 12.1 ,,genau”
und ,robust”). Auch sollten die von einer Kl ausgegebenen Ergebnisse konsistent und
zuverlassig sein (vgl. Abb. 12.1). Daflr muss die Kl in erster Linie widerstandsfahig
gegeniber Fehlern, Ausfallen und Extremsituationen sein (vgl. Abb. 12.1 ,sicher”).
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verstandlich

Resiliente Kl

Abb. 12.1 Die unterschiedlichen Anforderungen an resiliente Ki schlieBen neben grund-
legenden technischen Aspekten wie Robustheit, Sicherheit, Genauigkeit und Zuverlassig-
keit auch Aspekte wie die Verstdndlichkeit bzw. Nachvollziehbarkeit der Ergebnisse ein, die
sich auf techno-soziologische Fragen wie die der Akzeptanz und des Vertrauens auswirken.
(Quelle: Institut fur Innovation und Technik (iit), eigene Darstellung)

Dies schlieBt sowohl unwillkirliche Prozesse bzw. Ablaufe im Inneren der KI, den Al-
gorithmen, als auch willkurliche Angriffe auf die KI von auBen ein. All diese Anfor-
derungen zusammengenommen pragen den Begriff , resiliente KI” (engl. resilient Al)
aus einer rein technologischen Sicht.

Das Gesamtkonzept einer resilienten Kl schlieBt dartber hinaus aber auch sozio-
technische Aspekte wie Fragen der Akzeptanz und des Vertrauens ein (Eigner et al.
2021). Hier geht es um Verstandlichkeit und Nachvollziehbarkeit der errechneten
Entscheidungen (vgl. Abb. 12.1 ,verstandlich”). Da es sich bei KI-Anwendungen in
der Regel um Systeme aus Soft- und gegebenenfalls Hardware handelt (Independent
High Level Expert Group on Artificial Intelligence 2019) beziehungsweise die Kl in
informationstechnische (IT) Systeme eingebettet wird, kann das Konzept ,resiliente
KI” (vgl. Abb. 12.1) sich auch auf das Gesamtsystem beziehen und Aspekte wie resi-
liente Architektur, resilientes Softwaredesign oder [T-Resilienz einschlieBen. Im Zuge
der Covid-19 Krise hat sich herausgestellt, dass gegenwartige Kl-Anwendungen
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allein auf der technologischen Ebene noch nicht immer so ausgereift sind, dass sie
den Kriterien fur Resilienz standhalten kénnten. Dies liegt vor allem daran, dass die
Frage, wie sich resiliente Kl-Kerne designen, umsetzen und Gberprtfen lassen noch
nicht hinreichend beantwortet ist.

Exemplarische Defizite von KI-Anwendungen in der Praxis und ihre Ursachen

Die Leistungsfahigkeit von KI-Systemen ist in realen, praxisorientierten Einsatzszenarien
nicht selten unzureichend oder noch eingeschrankt. Dies zeigt sich insbesondere in
medizinisch-diagnostischen und -prognostischen Anwendungen, die im Laufe der Co-
rona-Pandemie entwickelt wurden. Eine systematische Analyse' von mehr als 200 An-
wendungen kommt zu dem Schluss, dass keine einzige der erfassten KI-Anwendungen
wirklich hilft und dass manche sogar potentiell schadlich sind (Wynants et al. 2020).
Eine andere Studie, die die Leistungsfahigkeit von Bildanalyseverfahren untersucht hat,
kommt zu einem &hnlichen Fazit (Roberts et al. 2021). Trotz der umfangreichen Bemu-
hungen weltweit und des anfanglich bestehenden Optimismus, existiert bis heute kaum
ein System, das in der Praxis zuverlassig eine Covid-19 Erkrankung erkennen sowie die
Schwere der Erkrankung einstufen kénnte. Ubergeordnete Ziele wie die Verbesserung
der Triage von Patienten wurden daher in der Praxis bislang nicht erreicht (Heaven 2021;
Whynants et al. 2020). Auch in anderen Bereichen der Kl-gestiitzten medizinischen Bild-
analyse hat sich mittlerweile Ernlichterung eingestellt. Eine krzlich verdffentlichte Stu-
die kommt zu dem Ergebnis, dass 34 von 36 untersuchten KI-Systemen Brustkrebs mit
geringerer Treffsicherheit detektieren als Radiologen (Freeman et al. 2021).

Ein gemeinsames Ergebnis der hier angefiihrten Studien ist, dass die unzureichende Leis-
tungsfahigkeit in der Praxis nicht darauf zurtickzufthren ist, dass KI-Algorithmen techno-
logisch noch nicht ausgereift sind. Sondern — und das ist besorgniserregend mit Blick
auf das breite Anwendungsspektrum von Kl — Ursache sind Defizite im Design- und
Entwicklungsprozess der Anwendungen. Dazu zahlen Defizite oder Nachlassigkeiten bei
der Auswahl der Datengrundlage, der Modellerstellung und dem Trainieren des Modells
sowie der Modellbewertung und Interpretation der Modellergebnisse. Die Schwachstelle
ist dann nicht die Technik an sich, sondern der Mensch, der sie nicht richtig einsetzt! So
sagt beispielsweise eine KI-Anwendung, die auf Basis der Bildaufnahmen von liegenden
und stehenden Patienten trainiert wurde, falschlicherweise das Covid-19 Risiko anhand
der Position der Patienten voraus — weil es wahrscheinlicher ist, dass liegende Patienten
schwerer erkrankt sind. Ein weiteres Defizit von KI-Anwendungen kann eine unzurei-
chende oder fehlende externe Validierung nach dem initialen Trainieren anhand einer
im Hinblick auf GréBe und Zusammensetzung gut ausgewahlten zweiten unabhangigen

" Die Analyse wird bis heute fortgesetzt und die Ergebnisse werden regelméaBig aktualisiert
(COVID Precise o. J.).
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Patientenkohorte sein. Dies ist wichtig, um die Leistungsfahigkeit der Anwendung sicher
generalisieren zu kénnen. Denn in der Praxis muss sie fir alle Patienten zuverlassige
Ergebnisse liefern, nicht nur fur die Subkohorte, anhand der sie trainiert wurde.

Ein Schwachpunkt von KI-Anwendungen kann zudem sein, dass sie nicht resilient
gegeniiber kleinen Anderungen beziehungsweise Stérungen der Eingabedaten sind.
Die KI-Bewertung einer Bildaufnahme, die zur Diagnose einer Erkrankung fihrt, soll-
te auch im Falle einer kleinen Anderung zum selben Ergebnis kommen. Das ist in der
Praxis aber nicht immer der Fall. Ein Beispiel dafiir sind KI-Modelle fiir die Detektion
von Augenerkrankungen, die bereits versagen, wenn die Kameralinse bei der Bildauf-
nahme kleine Staubflecken aufweist (Sambasivan 2022). Tatsachlich hat sich gezeigt,
dass einige KI-Modelle, darunter neuronale Netze, sehr anféllig fur kleine absichtlich
in die Eingabedaten eingefiigte Anderungen sind (engl. adversarial examples) und in
Folge dessen mit hoher Konfidenz inkorrekte Ergebnisse ausgeben (Goodfellow et al.
2014). Ein weithin bekanntes Beispiel daflir aus dem nicht-medizinischen Bereich ist
die minimale Manipulation der Pixel von Bildern, die Verkehrsschilder zeigen. Die fur
das menschliche Auge nicht wahrnehmbare Veranderung bringt den KI-Algorithmus
dazu, ein Stoppschild mit sehr hoher Konfidenz als Vorfahrtsschild zu klassifizieren.

Die Covid-19 Pandemie hat bewusst gemacht, dass es generell einen Kompromiss zwi-
schen Effizienz und Resilienz gibt (Vardi 2020). Wahrend die Effizienz eine optimale
Anpassung an eine bestehende Umgebung anstrebt, setzt Resilienz die Fahigkeit zur
Anpassung an eine sich andernde Umgebung voraus. Da das Augenmerk beim Design
von Rechenvorschriften bisher nahezu einzig und allein auf ihrer Effizienz liegt, fehlt
es Algorithmen oft an der notwendigen Resilienz. Dies lasst sich auf KI-Algorithmen
und KI-Modelle tibertragen. Letztere werden gegenwartig oft im UbermaB auf Genau-
igkeit und Prazision getrimmt. Dabei ist eine Genauigkeit von 100 Prozent oft gar nicht
erforderlich, um K| gewinnbringend nutzen zu kénnen. Im Gegenteil — haufig ist es
duBerst kostspielig, die Genauigkeit um wenige Prozentpunkte anzuheben und steht
in keinem Verhaltnis zum Gewinn (Kesari 2021). Wissenschaftliche Untersuchungen
zeigen zudem, dass eine Genauigkeit von 100 Prozent sogar schadlich sein und die Vor-
hersagekraft von KI-Modellen schwachen kann (Valverde-Albacete und Peldez-Moreno
2014). Kurz um: Kl-Anwendungen werden gegebenenfalls auf ein Ziel hin optimiert,
dass sowohl ihre Leistungsfahigkeit als auch ihre Resilienz einschrankt. Die resilienteste
Anwendung ist nicht zwingend jene mit der hdchsten Genauigkeit oder Prazision.

Aktuelle KiI-Entwicklungen

Zahlreiche Beispiele fir das Versagen von KI-Systemen in der Praxis (Finlay 2021)
werfen die Frage auf, welche GegenmaBnahmen ergriffen werden kénnen. Ana-
lysen zeigen auch, dass gegenwartig 87 Prozent aller KI-Projekte am Ende nicht in
der Praxis ankommen. Obwohl es daflr durchaus auch anders geartete Griinde gibt,
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spielt eine unzureichende Resilienz der entwickelten Anwendungen eine Ubergeord-
nete Rolle (Brock und Wangenheim 2019).

Oftmals erfullen die zur Entwicklung des Systems verwendeten Trainingsdaten nicht
die fur die Anwendung notwendigen Qualitatsanforderungen. Letztere sind fur viele
Einsatzbereiche vor allem in der Produktion noch gar nicht wirklich definiert, ge-
schweige denn quantifizierbar. Derzeitige Forschungsaktivitaten streben hier die Ent-
wicklung von Test Kits an, mit denen die Datenqualitat anwendungsunabhangig be-
wertet werden kann?. Teilweise gibt es schon Werkzeuge, darunter das ,, Data Quality
for Al Toolkit” (IBM Developer 2020) und das ,, Al Fairness 360 Open Source Toolkit”
(IBM Research Trusted Al 2022) von IBM. Der Resilienz von KI-Systemen hilft dies je-
doch erst dann, wenn derartige Metriken in ein ganzheitliches Qualitdtsmanagement
eingebettet sind. Bislang ruhen viele Hoffnungen darauf, Kl zur Qualitatskontrolle
in Produktionsprozessen nutzen zu kénnen. Nach und nach wird jedoch deutlich,
dass auch der Entwicklungszyklus eines KI-Systems selbst eines speziell darauf zu-
geschnittenen Qualitdtsmanagements bedarf?. Gleichzeitig fordert die Definition
eines speziellen Qualitdtsmanagements ganz allgemein auch die Etablierung einer
dezidierten KI-Regulatorik, wie sie derzeit ebenfalls angestrebt wird*. Ein stringentes
Qualitdtsmanagement Uber den gesamten Lebenszyklus muss folglich zwingend die
Resilienz von KI-Systemen erhéhen — was aktuell noch zu beweisen bleibt.

Eine allgemeine Problematik fur das Qualitdtsmanagement von Kl-Anwendungen er-
gibt sich aus dem Umstand, dass es nicht anwendungsunabhéngig definiert werden
kann und in manchen Bereichen zusatzlich einer duBerst strengen Regulatorik unter-
liegt. Im Gesundheitsbereich ist diese besonders umfangreich und héchst komplex.
Um diesen Anforderungen gerecht zu werden, richten derzeit viele KI-Forschungs-
und Entwicklungsprojekte entsprechende Gremien ein, um sich systematisch mit
Regelungen zu den Themen Standardisierung, Wirtschaftlichkeit und Abrechnung,
Validierung und Zertifizierung, rechtliche Fragestellungen sowie erklarbare Kl ausei-
nanderzusetzen. Ergebnisse aus diesen Diskussionen werden dann in gemeinsame
Plattformen publiziert, um sie maglichst weithin verfigbar und nutzbar zu machen.

Bei allen Anwendungsbereichen, in denen hohe Anforderungen an Sicherheit und
Qualitat gestellt werden, besteht die Notwendigkeit, die Resultate der eingesetzten
intelligenten Analysealgorithmen im Sinne einer erklarbaren Kl (Kraus et al. 2021)

2 Beispielsweise befasst sich das Projekt KITQAR (Denkfabrik Digitale Arbeitsgesellschaft
2022) mit Qualitatsstandards fir Test- und Trainingsdaten.

3 Die DIN SPEC 92001 soll deshalb ein Qualitdts-Metamodell etablieren, das alle wichtigen
Qualitdtsaspekte von Kl enthdlt und miteinander in Verbindung bringt.

4 Der derzeit in Briissel verhandelte Al Act hat zum Ziel, Risiken beim Einsatz von Kl zu
reduzieren.
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stets nachvollziehbar zu gestalten: Es soll klar nachvollziehbar sein, aufgrund welcher
Merkmale ein KlI-Algorithmus eine bestimmte Entscheidung trifft oder zu einer Klas-
sifizierung kommt. In entsprechenden Arbeiten wird auch untersucht und erprobt,
welche Erklar-Modelle sich fur unterschiedliche Szenarien am besten eignen. Zudem
spielt hierbei eine Rolle, ob die Systeme véllig autonom Handlungsoptionen ansto-
Ben sollen oder ob sie im Sinne eines Entscheidungsunterstitzungssystems die Ver-
antwortung und das Ausldsen weiterer Handlungen einer Gbergeordneten (mensch-
liche) Instanz Uberlassen. Letzteres ist vor allem im Gesundheits- und Pflegewesen
relevant, da hier das medizinische und pflegerische Fachpersonal schlussendlich die
Diagnose beziehungsweise Behandlung verantwortet.

Zu diesem Zweck werden aktuell in Forschungs- und Entwicklungsprojekten Kon-
fidenzmalBe herangezogen und den Nutzenden auch prasentiert. Diese Konfidenz-
male kdonnen Auskunft dartber geben, mit welcher Wahrscheinlichkeit das System
eine bestimmte Aussage trifft. Das allein wird sicher nicht ausreichen, da KI-Systeme,
wenn sie nicht resilient sind, sehr wohl falsche, manchmal fatale, Entscheidungen
mit einer sehr hohen Konfidenz treffen. Dieser Aspekt ist fur Angreiferinnen und
Angreifer hochst verlockend, um mittels adversarial examples die Kl zu tduschen. An
maoglichen Abwehrmechanismen wird derzeit mit Hochdruck geforscht (Ren et al.
2020). Alle diese Vorhaben eint die Idee, die angelernten Modelle robuster gegen
Angriffe zu machen. So wird etwa versucht eine mdglichst groBe Varianz innerhalb
des Trainingsdatensatzes zu erzeugen, um auf diese Weise moglichst alle poten-
ziellen adversarial examples abzudecken. Diese Strategie verursacht jedoch einen
nicht unerheblichen Rechenaufwand, der im praktischen Einsatz kaum vertretbar ist.
Zudem ist die Kausalitatskette, die innerhalb der KlI-Systeme durch diese leichten
Abanderungen in den Eingabedaten losgetreten wird, noch gar nicht in aller Tiefe
durchdrungen.

Die Resilienz von KI-Systemen bemisst sich jedoch nicht nur anhand resilienter Al-
gorithmen. Auch die verwendeten Hardwarekomponenten missen eine gewisse Re-
silienz und Sicherheit aufweisen. Bei den Risiken unterscheidet man hier im Wesentli-
chen drei Gefahrengruppen: Fehlerhafte Produktion, Manipulationen von auBBen und
Falschungen. Derzeit wird die Entwicklung von Standards, Normen und Prozessen
vom Entwurf bis hin zur Herstellung, Validierung und Zertifizierung mit Hochdruck
vorangetrieben®. Die Hoffnung ist groB, dass diese Anstrengungen vertrauenswur-
dige und sichere Elektronikkomponenten und -systeme zum Ergebnis haben — und
etwa auch die Produktion vertrauenswdrdiger Chips erméglichen: Neben neuartigen
Methoden, Lésungen und Prozessen fir das Design Uber die Herstellung bis zur Ana-

5 Beispielsweise befasst sich das Projekt Velektronik (Velektronik o. J.) mit der Etablierung
einer Plattform fir das Thema “vertrauenswirdige Elektronik”.
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lyse und Prifung der Elektronikkomponenten, steht auch die Entwicklung zukunfts-
fahiger und vertrauenswiurdiger Prozessoren im Zentrum gegenwartiger Forschungs-
aktivitaten, die auf spezifische Bedarfe resilienter Algorithmen zugeschnitten und
hoch performant sind (BMBF 2021).

Handlungserfordernisse

Insgesamt lasst sich feststellen, dass trotz der aktuell vielversprechenden Entwick-
lungen im Bereich der KI, der Faktor Resilienz wahrend der Konzeptionsphase, aber
auch in der Entwicklungs- und Optimierungsphase noch eine untergeordnete Rolle
spielt. Oftmals wird Kl als probates Werkzeug angesehen, um etwa ein Unternehmen
resilienter zu machen. Das trifft jedoch nur bedingt zu. Ohne resiliente KlI-Algorith-
men lasst sich keine Resilienz erzeugen.

Auch wird Resilienz aktuell noch nicht ausreichend in der Design- und Entwicklungs-
phase von Kl-Anwendungen berlcksichtigt beziehungsweise , mitgedacht”. Dies
liegt unter anderem daran, dass noch keine auf Kl ausgerichtete Systematik oder
Best Practice-Leitlinien existieren. Die Fragen, wie man Kl-Anwendungen bzw. die
ihr unterliegenden Modelle und Algorithmen resilienter macht und anhand welcher
Indikatoren man erkennen kann, dass der Aspekt Resilienz berlcksichtigt wurde,
sind noch nicht ausreichend beantwortet. Aus den benannten Defiziten von KI-An-
wendungen in der Praxis und ihren Ursachen, lassen sich aber mégliche MaBnahmen
fir die Design- und Entwicklungsphase ableiten, die als erste Orientierung dienen
kénnen (Abb. 12.2).

Seit Anbeginn der Digitalisierung hat es einige schwerwiegende Katastrophen gege-
ben, die allesamt auf numerische Ungenauigkeiten zurtickgefihrt werden konnten.
Prominentestes Beispiel ist vermutlich die Selbstzerstérung einer Ariane 5 Rakete am
4. Juni 1996. Dieses und weitere schreckliche Ereignisse fuhrten dazu, dass sich ein
ganzes Forschungsfeld um die Entwicklung und Optimierung resilienter Algorithmen
als Unterbereich der Numerik, gebildet hat. Glucklicherweise hat das Versagen von
KI-Systemen bislang noch nicht zu ahnlich schwerwiegenden Katastrophen gefihrt.
Dennoch sind Parallelen zu erkennen. Einige der langst entwickelten Metriken um
beispielsweise das Vorhandensein von korrumpierten Daten zu Uberprifen, wirden
sich prinzipiell auch fur die Entwicklung resilienter KI-Systeme eignen (Grabowicz
et al. 2019). Hier qilt es, speziell die Forschung zu numerischen Grundlagen fur KI-
Systeme zu foérdern, um die Entwicklung von speziellen Resilienz-MaBen und -Me-
triken anzustoBen (Petrilli und Shing-hon 2019). Gleichzeitig ist bei datenbasierten
Verfahren das Augenmerk auf die Anwendungsseite zu legen, da unterschiedliche
Bereiche auch unterschiedliche Anforderungen an Resilienz haben.
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Vorausschauende Planung <

» Das Scheitern von KI-Anwendungen einplanen und
potentielle Fehlerquellen antizipieren: Alle Systeme
scheitern und Hoffnung ist keine Strategie.

» Vorausschauende Risikoanalyse bzw. Risikoma-
nagement, z.B. Failure Mode and Effects Analysis
(FMEA)

» Einbau von Failover-Mechanismen

Best-Practices u‘

Qualitatsleitlinien und Standards @

» STARD 2015: Leitlinie fiir den Bericht Gber
Studien zur diagnostischen Genauigkeit

» SPIRIT-Al, CONSORT-AI: Leitlinien fir klinische
Studien, die auch den Einsatz von Kl einbeziehen

» Best Practices fiir Machine Learning im Chemie-
bereich

Robustheit/Sicherheit @

» vorhandene Best-Practices aus der Softwareent-
wicklung berlicksichtigen

» Verwendung etablierter Software-Entwurfsmuster
(engl. design patterns)

» Verwendung von Code Maps, die die Zusammen-

» Befahigung der KI-Anwendung sich nicht in die Irre
leiten zu lassen, z.B. durch kleine Anderung der
Eingabedaten (engl. adversarial robustness)

» Verwendung vorhandener Toolkits, z.B. Adversarial
Robustness Toolkit (ART)

hénge zwischen den einzelnen Segmenten des
Codes abbilden

Abb. 12.2  MaBnahmen in der Design- und Entwicklungsphase (angelehnt an Gupta 2021
und Burciaga 2021). Die Details zu den Richtlinien STARD 2015 (Cohen et al. 2016), Al-SPIRIT
(Cruz Rivera et al. 2020) sowie Al-CONSORT (Liu et al. 2020), zu der Best Practice aus dem
Chemiebereich (Artrith et al. 2021) und dem ART-Toolkit (Nicolae et al. 2018) sind den ent-
sprechenden Fachpublikationen zu entnehmen. (Quelle: eigene Darstellung)

Ausblick

Dem Einsatz von Kl werden auBerordentliche Entwicklungsmdglichkeiten in so gut
wie allen wirtschaftlichen und gesellschaftlichen Bereichen zugeschrieben. Erste Erfol-
ge versprechen, dass dieses Potenzial zu groBen Teilen auch gehoben werden kann.
Kl ist aber letztlich nichts anderes als Automatisierung. Wir sollten aus den zurtick-
liegenden Automatisierungswellen in der Technik lernen: Die Ironien der Automation
(Bainbridge 1983) treffen namlich auch auf den Kl-Einsatz zu. Die wichtigste Ironie,
die in allen Automatisierungswellen zu Tage trat, ist die, dass der Mensch primar als
Fehlerquelle in technischen Prozessen angesehen wurde und sein fehlerhaftes Han-
deln daher am besten durch Automatisierung zu ersetzen sei. Diese Ansicht spiegelt
sich auf vielfaltige Weise auch in den Entwicklungen von KI-Anwendungen. Tatsach-
lich ist der Mensch nicht perfekt und in der Analyse tausender von Bildern einer K|
unterlegen, und er ist auch generell schlecht im Auffinden von Korrelationen in kom-
plexen und groBen Datensatzen. Genau das macht Kl heute sehr viel besser. Darin
ist sie gut, nicht mehr, aber auch nicht weniger. Aufgrund von Korrelationen treffen
KI-Systeme Entscheidungen — nicht selten die falschen. Die eigentliche Ironie dabei ist,
dass die Entwicklerinnen und Entwickler von KI-Systemen Menschen sind. Von daher
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sind Fehler von KI-Systemen, und damit ihre mangelnde Resilienz, im Kern Entwick-
lungsfehler, also menschliche Fehler.

In der zukinftigen KI-Entwicklung wird es entscheidend darauf ankommen, diese
Fehler zu reduzieren. Viel entscheidender, als eine noch bessere Genauigkeit oder
eine noch hohere Prazision zu erreichen. Doch genau hier liegt oft noch der Haupt-
fokus bei KI-Projekten. Bei genauem Hinsehen erscheint Resilienz jedoch mindestens
so wichtig wie die Genauigkeit. Sorgsames Entwickeln und Trainieren sind daftr
Grundvoraussetzungen. Und dafur braucht es klare Guidelines, die sowohl in an-
wendungsnahen Forschungsprojekten als auch in der Produktentwicklung von An-
fang, Schritt flr Schritt befolgt werden.

Es gab bereits zwei KI-Winter, in denen auf einen Kl-Hype jeweils grof3e Ernlichte-
rung folgte. Das lag in der zweiten Halfte des 20. Jahrhunderts oft noch an techno-
logischen Einschrankungen. Die gibt es heute kaum noch. Der dritte KI-Winter steht
allerdings bevor, wenn der rasche Fokuswechsel auf die Resilienz von KI-Anwendun-
gen ausbleiben sollte.
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13 Resilienz von Bildungssystemen: Wie Digitalisierung
zur Sicherung des Bildungserfolgs beitragen kann

Arno Wilhelm-Weidner, Uwe Rotter

In der nun schon mehr als zwei Jahre andauernden Corona-Krise lasst sich so-
zusagen unter dem Mikroskop beobachten, wie die mit den Auswirkungen der
Pandemie einhergehenden extremen Stressbelastungen auf die Bildungssyste-
me in Deutschland einwirken, welche Schwachstellen sich zeigen und welche
MaBnahmen nétig sind, um sie resilienter gegen Stérungen zu machen. Welche
Lehren halten die Pandemie-Erfahrungen bereit und wie kénnen digitale Medi-
en und Techniken dazu beitragen, unser Bildungssystem insgesamt und uns als
Lernende individuell krisenfester zu machen?

.Bei Bildung geht es nicht mehr nur darum, den Lernenden etwas beizubringen;
wichtiger ist, sie zur Entwicklung eines verlasslichen Kompasses und von Naviga-
tionsinstrumenten zu befdhigen, damit sie in einer zunehmend komplexen, unbe-
standigen und ungewissen Welt ihren eigenen Weg finden kénnen.” So formulierte
es Andreas Schleicher, Direktor des OECD-Direktorats Bildung und Kompetenzen
(Bertelsmann Stiftung et al. 2020). Er definiert so mit wenigen Worten Resilienz der
oder des Einzelnen gegentber Veranderungen als Bildungsziel. Aber auch die Bil-
dungssysteme mussen resilient sein, damit sie in Krisen funktionieren und bestenfalls
sogar gestarkt aus ihnen hervorgehen.

Die Corona-Krise hat unsere Bildungssysteme auf die Probe gestellt, und zwar auf
allen Ebenen. Angefangen bei den Lernenden, die mit vollig veranderten Strukturen
und einem stark eingeschrankten sozialen Beziehungsgefiige umgehen mussten. Die
Lehrenden waren gefordert, irgendwie ein Minimum an Lernstruktur aufrecht zu
erhalten. Und nicht zuletzt wurden die Bildungsverwaltungen von der Pandemie auf
die Probe gestellt. Um die Not zu wenden, mussten sie plotzlich der Digitalisierung
oberste Prioritat geben.

Inzwischen liegen mehr als zwei Jahre Krisen-Erfahrung vor. Ganz offensichtlich ist,
dass die Digitalisierung in den Bildungssystemen einen Schub erfahren hat. Allerdings
stellt sich die Frage: Sind die Bildungssysteme nun gewappnet fur weitere Krisen?
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Bildung und Bildungssysteme aus individueller
und gesellschaftlicher Perspektive

Um die Resilienz von Bildungssystemen beurteilen zu kénnen, hilft es, sich die Ziele
von Bildung vor Augen zu fuhren. Aus individueller Sicht steht in unseren formalen Bil-
dungssystemen die Vorbereitung auf Abschliisse, wie zum Beispiel die Mittlere Reife,
eine abgeschlossene Berufsausbildung oder einen Studienabschluss im Vordergrund.
Damit ist hdufig das Aneignen von Wissen und das Bestehen von wissensbasierten
Prafungen verbunden. Doch gentgt das, um auf das Leben vorbereitet zu sein?

Laut dem OECD Lernkompass 2030 (Bertelsmann Stiftung et al. 2020) ist fachspe-
zifisches Wissen zwar immer noch eine wichtige Basis. Dartber hinaus bedarf es aber
anderer Arten von Wissen und Kompetenzen, um gemeinsam mit anderen komplexe
Probleme 16sen zu kdnnen. Dazu gehdren beispielsweise interdisziplinares Wissen und
die Fahigkeit, logische Zusammenhange zu erkennen. Bei mittel- und langfristigen
Zielen ist die Fahigkeit gefragt, Prozesse zu gestalten und erfolgreich zu moderieren.
Je komplexer eine Aufgabe ist, desto groBer ist die Anzahl der Personen, die bei der
Losung beteiligt werden missen. Das Arbeiten in Teams und deren Koordination er-
fordert neben prozeduralen Fahigkeiten vor allem ein hohes MaB an Sozialkompetenz.

Lesen, Schreiben und Rechnen sind zwar auch weiterhin grundlegende, essenzielle Fer-
tigkeiten. Die konkreten Bedirfnisse verandern sich aber mit den sich wandelnden spe-
zifischen Anforderungen einer sich dynamisch entwickelnden Welt. So hat inzwischen
die Interaktion mit digitalen Geraten einen sehr hohen Stellenwert bekommen. Das Le-
sen von geschriebenen Texten verliert zu Gunsten von Video-Formaten an Bedeutung.

Bildung in einer zunehmend digitalisierten Gesellschaft muss diese Entwicklungen
aufgreifen. Digitalkompetenz bedeutet allerdings deutlich mehr, als digitale Medi-
en nur handhaben zu kénnen. Bildungsziel muss sein, die Lernenden zu befahigen,
digitale Medien kompetent, miindig und selbstgesteuert zu nutzen. Die verbreitete
Bezeichnung junger Generationen als ,Digital Natives” bezieht sich zum Teil auch
mit Bewunderung auf diese technisch ausgepragten Kompetenzen im Umgang mit
neuen Medien. Angesichts der Tatsache, dass viele Menschen dabei grundlegende
Prinzipien des Datenschutzes auBBer Acht lassen und freiwillig groBe Mengen person-
licher Daten freigeben, drangt sich eher der Begriff , Digital Naked” auf.

Bildung in der digitalen Welt (Standige Konferenz der Kultusminister der Lander in
der Bundesrepublik Deutschland 2016) ist deshalb deutlich mehr, als die Digitalisie-
rung bestehender Didaktiken. In erster Linie ist hier die neue Dimension der Verfug-
barkeit von Informationen zu nennen. Uber das Internet und andere digitale Medien
ist Wissen in gigantischem Ausma@ verfligbar. Gesellschaftlich relevant ist auch, dass
sich die Art und Weise, wie wir miteinander kommunizieren, besonders in den letz-
ten zwei Jahrzehnten radikal verandert hat. Bezeichnenderweise wird immer haufi-
ger von ,Bildung unter Bedingungen der Digitalitat” gesprochen (Krommer 2019).
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Bildungssysteme missen also mehr leisten, als die Lernenden auf einen Abschluss vorzu-
bereiten. Vielmehr geht es um deren Rolle in der Gesellschaft. Gleichzeitig verandert sich
unsere Gesellschaft immer schneller. Globalisierung und Digitalisierung eréffnen neue
Chancen, konfrontieren uns aber auch mit neuen, teils vollig unbekannten Herausfor-
derungen. Der Weltklimarat IPCC warnt seit Jahren vor dramatischen Auswirkungen
der Klimakrise (Portner et al. 2022), der Weltbiodiversitatsrat IPBES warnt vor einem
zunehmenden Aussterben von Tier- und Pflanzenarten (IPBES 2019), mit gravierenden
Umbriichen und Auswirkungen auch auf das menschliche Leben. Und als ware das nicht
genug, zerstdren auch Kriege und Konflikte Leben und Lebensgrundlagen, verlangen
Anpassung und Verdnderung, verstarken den Strom fllichtender Menschen auf der
Welt. So ist auch die Corona-Krise bislang einzigartig in ihrem globalen AusmaB.

Der kompetente Umgang mit sich wandelnden Lebensbedingungen wird zu einem
zentralen notwendigen Faktor in der Gesellschaft. Dabei geht es weniger darum,
widrige Bedingungen zu ertragen, sondern proaktiv negative Veranderungen zu mini-
mieren und positive Veranderungen als solche wahrzunehmen und zu gestalten. Um
diesem Wandel gerecht zu werden, muss Bildung daher als wichtiges Ziel die Vermitt-
lung von Gestaltungskompetenz beinhalten. Mit Gestaltungskompetenz wird nach
(Haan 2008) die Fahigkeit bezeichnet, Wissen Uber nachhaltige Entwicklung anzuwen-
den und Probleme nicht nachhaltiger Entwicklung zu erkennen. Das heiBt konkret,
aus Gegenwartsanalysen und Zukunftsstudien Schlussfolgerungen Gber 6kologische,
6konomische und soziale Entwicklungen in ihrer wechselseitigen Abhangigkeit ziehen
zu kénnen und darauf basierende Entscheidungen zu treffen, zu verstehen und um-
zusetzen, mit denen sich nachhaltige Entwicklungsprozesse verwirklichen lassen.

Sand im Kopf — Stérungen im Bildungsbetrieb

Sind unsere Bildungssysteme aber Uberhaupt so gestaltet, dass sie ihren Bildungsauf-
trag unter diesen neuen Rahmenbedingungen bestmaoglich erfiillen kénnen? Welche
Hindernisse gilt es zu tberwinden? Uber so radikale Verédnderungen wie sie Pande-
mie und Krieg verursachen hinaus gibt es zahlreiche weitere stérende Einflisse auf
Bildungsprozesse. Vier Beispiele:

Personalmangel

In erster Linie ist hier der bestehende Mangel an Lehrkraften zu nennen (Verband
Bildung und Erziehung 2022). Unterstiitzung der Lehrkrafte durch weiteres Personal,
beispielsweise flr die Einfihrung und Betreuung von digitaler Infrastruktur ist meis-
tens gar nicht vorgesehen. Haufig bekommen Lehrkrafte lediglich ein paar Abord-
nungs-Stunden, um den [T-Support an ihrer Schule zu bewerkstelligen. Professionelle
Unterstltzung gibt es viel zu wenig. Unprofessionelle und veraltete Strukturen ver-
starken den Personalmangel, weil der Beruf der Lehrerin oder des Lehrers an At-
traktivitat verliert (Spiegel 2019) — vor allem fur Menschen mit Gestaltungswillen.
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Mangelnde Chancengleichheit

In Deutschland ist der Zusammenhang zwischen sozio-6konomischer Herkunft und
Bildungserfolg besonders groB. Das ist nicht nur fur die betroffenen Lernenden un-
gerecht, weil sie daran gehindert werden, ihre Potentiale zu entfalten. Auch gesell-
schaftlich ist das duBerst problematisch, weil es soziale Spannung verstarkt und der
Zusammenhalt der Gesellschaft geféhrdet wird. Abgesehen davon wére der Mangel
an Fachkraften nicht so gro3, wenn mehr Menschen héhere Bildungsabschlisse errei-
chen wirden. Digitalisierung kann helfen, die Ungleichheit zu verringern (Klein 2021).

Veraltete Prfungskultur

In Curricula wird vielfach die Orientierung an Kompetenzen thematisiert. Auch Soft-
skills wie die 4K-Zukunftskompetenzen der Initiative P21 (Pfiffner et al. 2021) werden
gefordert: Kommunikation, Kollaboration, Kreativitat und kritisches Denken. In der
Bildungspraxis wird aber allenfalls ein Teil davon umgesetzt. Bewertet und Uberpriift
wird letztlich doch meist der Wissensstand der Lernenden (pruefungskultur.de o. J.).
Die eigentlich zur Verfigung stehenden Freiraume fiir padagogisch und didaktisch
ansprechende Lernarrangements werden zu wenig genutzt (vergl. Abb. 13.2).

Mangel an digitaler Bildung

Die Erkenntnis, dass digitale Bildung notwendig ist, ist alles andere als neu. Bereits 1984
wurde die Gesellschaft fur Medienpddagogik und Kommunikationskultur (GMK) ge-
griindet (GMK o. J.). Im Zuge der zunehmenden Digitalisierung wurde auch der Staat
aktiv. Auf Initiative des Bundesministeriums fir Bildung und Forschung (BMBF) und der
Deutschen Telekom entstand 1996 der Verein ,Schulen ans Netz e. V.” (Képcke 2016).
Dessen zehnjdhriges Bestehen wurde noch gro3 gefeiert (Schulen ans Netz e. V. 2006).
Die Freude wahrte jedoch nicht lang; die Auflésung des Vereins im Jahr 2012 ist symp-
tomatisch fir unser schulisches Bildungssystem. Bedingt durch das im Grundgesetz fest-
geschriebene Kooperationsverbot zog sich zunachst das BMBF aus der Férderung zurtick,
dann auch die Telekom (Ziegler 2007). Ein Aufschrei in der Schulwelt wére zu erwarten
gewesen, blieb aus, moglicherweise, weil in der padagogischen Praxis digitale Bildung
weiterhin eine untergeordnete Rolle spielte. Zwar gab es den positiven Trend, digitale
Medien in den padagogischen Alltag zu integrieren, alles in allem jedoch auf niedrigem
Niveau. Das hat sich mit der Corona-Krise geandert.

Erfahrungen aus der Corona-Krise

Mit dem ersten Lock-Down im Marz 2020 mussten Schilerinnen und Schiler, aber
auch Studierende plétzlich von zuhause aus lernen. Viele Bildungseinrichtungen
waren mit dieser Situation Uberfordert und konnten allenfalls einen minimalen Not-
betrieb aufrechterhalten. Dabei hatte es anders kommen kénnen. Zum Zeitpunkt
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Marz 2020 existierte bereits ein groBes Fullhorn an Férdergeldern fur digitale Infra-
struktur, und zwar der Digitalpakt Schule. Allerdings waren von den zur Verfligung
stehenden funf Milliarden Euro zum 30. Juni 2020 gerade einmal 16 Millionen abge-
rufen worden, wahrend gleichzeitig die mangelnde technische Ausstattung bei Leh-
renden und Lernenden bemangelt wurde. Dieses Paradoxon erklart sich zum Teil aus
den Forderauflagen, die von den Schulen nur schwer erfillt werden konnten. Weitere
242 Millionen waren dariber hinaus bereits beantragt. Aber auch ein Jahr spater, am
30. Juni 2021, waren insgesamt erst 189 Millionen abgerufen (Bundesministerium
fir Bildung und Forschung 2022). Warum eine solch schleppende Umsetzung?

In Zeiten der Pandemie ware eigentlich zu erwarten gewesen, dass nun im groBen
Stil in digitale Infrastruktur investiert wirde. Die Vergabe der Férderung war und ist
jedoch an umfangreiche Auflagen gebunden. Schulen und Schultrager mussten be-
legen, dass sie einen Plan hatten, woflr genau die Mittel eingesetzt werden sollten
und wer sich dauerhaft um die Technik kimmern wirde. Solche Auflagen sind im
Hinblick auf einen zielfUhrenden Einsatz der Mittel sinnvoll. Fir diejenigen allerdings,
die sich bislang gar nicht oder nur unzureichend mit der Digitalisierung in der Bildung
beschaftigt hatten, waren diese Auflagen eine groBe Hurde.

Gleichzeitig fehlten Unterstitzungsstrukturen. Zum Beispiel Personen, die die Ge-
rate verwalten, warten und bestenfalls auch die Lehrenden mit didaktischen Tipps
zur sinnvollen Einbindung der Gerate beraten kénnen. Haufig wurden Schulen mit
mittelstandischen Unternehmen verglichen, die in den allermeisten Fallen jedoch
deutlich besser mit geschultem Personal ausgestattet sind und auf eine schon funk-
tionstiichtige TInfrastruktur aufbauen kénnen. Bei Schulen war und ist hier noch
erheblicher Nachholbedarf.

Erschwerend kam zu Beginn der Corona-Krise hinzu, dass Lehrkrafte bis dahin viel-
fach keine oder nur unzureichende Kompetenzen in der padagogischen Nutzung
von digitalen Medien hatten. Angesichts der Tatsache, dass seit Jahrzehnten der
Handlungsbedarf bekannt ist, sind die Ergebnisse des ,, Monitor Lehrerbildung” (Mo-
nitor Lehrerbildung 202 1) alarmierend: noch im Frihjahr 2020 beinhalteten lediglich
ca. 20 Prozent aller Lehramtsstudiengange verpflichtende Lehrveranstaltungen zur
digitalen Medienkompetenz.

Deshalb verwundert es nicht, dass insbesondere im Rahmen des ersten Lockdowns
eine Vielzahl von Problemen auftraten:

® Der Kontakt zu Schilerinnen und Schilern wurde digital nur sehr eingeschrankt
aufrechterhalten.

® Schuler und Schilerinnen aus benachteiligten Haushalten wurden teilweise gar
nicht mehr erreicht und die bestehende Bildungsungerechtigkeit somit weiter
verstarkt.
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Beispiel A:
Etablierte Lehrmethoden lediglich digitalisiert, die
Potentiale digitaler Bildung werden nicht genutzt

Beispiel B:
Lerninhalte werden kollaborativ erarbeitet, die
Rolle der Lehrkraft wandelt sich zum Lerncoach

» Lehrkraft fotografiert Arbeitsblatt und
versendet es per E-Mail

» Schiiler:in druckt es aus, fiillt es handisch aus,
fotografiert das ausgefiillte Arbeitsblatt und
versendet es per E-Mail an die Lehrkraft

» Schiiler:innen arbeiten kollaborativ von
verschiedenen Computern aus an einem
gemeinsamen Dokument in einer Cloud, fiigen
Texte und Grafiken ein.

» Lehrkraft als Lernbegleiter:in im Hintergrund.

Sa
lo g @ @

Abb. 13.1 Potentiale digitaler Bildung nicht immer genutzt. (Quelle: Institut fir Innovation
und Technik (iit), eigene Darstellung)

\
)

* Digitale Lernumgebungen standen nicht in ausreichender Menge zur Verfligung.

* Vielfach waren bestehende Online-Lernplattformen mit der Masse an Zugriffen
Uberfordert.

* Digitale Lernumgebungen wurden in nicht datenschutzkonformer Weise genutzt.

® Die didaktischen Potentiale digitaler Lernumgebungen wurden nicht angemessen
genutzt. Vielfach wurden bestehende didaktische Konzepte einfach , digitalisiert”.

Es wurde und wird viel dariiber geschrieben, dass Bildungschancen wahrend der
Pandemie verpasst wurden, weil der Unterricht in groBem Umfang ausfiel. Ludger
WoBmann, Leiter des ifo Zentrums fur Bildungsékonomik, stellte Berechnungen vor,
wonach sich so entstehende Licken voraussichtlich langfristig durch EinbuBBen im
Einkommen niederschlagen werden (Woessmann 2020). Andererseits benennt kaum
jemand die Kompetenzen, die zwangslaufig durch die Umstellungen auf Fernunter-
richt erworben wurden. In erster Linie sind das sicherlich Kompetenzen im Umgang
mit digitalen Medien. Zu erwarten ist aber auch, dass Lernende im Bereich Selbst-
organisation dazugelernt haben. Hierzu ware mehr Forschung winschenswert, wo-
bei man die Bereiche Schule und Hochschule getrennt betrachten musste.
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Was sich auch gezeigt hat: Bildungsinstitutionen, die bereits in ihre Arbeit integrierte
Vorerfahrungen mit digitalen Bildungsmedien hatten, meisterten die Krise deutlich
besser (OECD 2021b). Ein Beispiel hierfur ist die Alemannenschule in Wutdschingen,
die ein seit Jahren bewahrtes padagogisches Konzept hat, das die Digitalisierung als
wichtigen Baustein integriert (wissensschule.de 2021).

Im Laufe der Pandemie hat die Digitalisierung einen deutlichen Schub erfahren. Da-
durch hat sie zur Krisenbewaltigung beigetragen. Gleichzeit muss jedoch festgehal-
ten werden, dass bei vermehrter Nutzung digitaler Medien nur in geringem MaBe
die entsprechenden didaktischen Konzepte angewendet wurden (Abb. 13.1). Meist
wurden bestehende Konzepte einfach ins Digitale Gbertragen. (acatech und Joachim
Herz Stiftung 2022)

MaBnahmen zur Stirkung der Resilienz

In Anbetracht der Krisenerfahrungen stellen sich Fragen: Welche MaBnahmen wer-
den fur das deutsche Bildungssystem benétigt, um es resilienter und damit krisen-
fester zu machen und den Lernerfolg aufrecht erhalten zu kénnen, auch dann, wenn
sich die Rahmenbedingungen andern? Was muss getan werden, damit erfolgreiches
Lernen durch das Bildungssystem flexibel und niederschwellig auf unterschiedlichs-
ten und zunehmend weniger standardisierten Lebenswegen erméglicht wird? Und
schlieBlich: Welche Rolle kann und soll die Digitalisierung dabei spielen?

Individuellere Lernbegleitung und Methodenvielfalt

Ein wichtiger Grundbaustein, um Resilienz und Gestaltungskompetenz der Lernen-
den zu steigern, ist ein Wandel im Selbstverstandnis der Lehrenden. Lernende missen
in ihrem individuellen Lernpfad unterstitzt werden und hierfur eine Vielfalt an Me-
thoden und Werkzeugen kennenlernen kénnen. So kénnen sie herausfinden, welche
Methoden am besten zu ihnen passen. Die daflr notwendigen Veranderungen im
Bildungsprozess bendtigen Gestaltungsfreiheit fur die Lehrenden und Unterstitzung
durch Fort- und Weiterbildung, damit sie sich die nétigen Fahigkeiten bei Bedarf an-
eignen kénnen. Je mehr Lernende dazu befahigt werden, flexibel und selbstgesteu-
ert zu lernen, desto groBer ist die Chance, dass sie auch in Krisen ihren persénlichen
Lernprozess aufrechterhalten kdnnen (Martin und Furiv 2022).

Die Notwendigkeit der individuellen Lernbegleitung und Starkung der Selbstandig-
keit hat schon Wilhelm von Humboldt Anfang des 19. Jahrhunderts unterstrichen
(Humboldt 2002). Digitale Medien sind grundsatzlich gut geeignet, die Lernenden
bei ihrem individuellen Lernweg zu unterstttzen.

Dabei ertéffnen neue technische Moglichkeiten auch neue Lernmoglichkeiten. Ein
interessantes Beispiel hierfdr ist das Flipped Classroom-Modell, das vielfaltig in der
Lehre eingesetzt werden kann (Wolf et al. 2018). Hierbei erarbeiten sich die Lernen-
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den grundlegende Inhalte Uber Videos oder andere Medien selbststandig und asyn-
chron. Wahrend der Unterrichtszeit (in Prasenz oder verteilt) kdnnen die Lehrenden
bei der Erarbeitung von erweiterten Aufgaben und der Vertiefung der Kompetenzen
individuell unterstitzen.

Bildung kann dem Individuum helfen, resilienter zu werden. Dies gilt besonders dann,
wenn der Lernprozess weniger auf die Ansammlung von Fakten abhebt, sondern
auch Kommunikation, Kollaboration und kreative Problemlésungen ermdglicht. So
kdnnen beispielsweise Aspekte der Gestaltungskompetenz wie selbstandiges Planen
und Handeln, Partizipation und die Zusammenarbeit mit anderen durch einen Wech-
sel von klassischem Frontalunterricht hin zu problembasiertem Lernen (Duch et al.
2001) und einem starkeren Anwendungsbezug verbessert werden. Dabei missen die
Inhalte nicht ins Hintertreffen geraten. Durch die Verankerung an konkreten Proble-
men als Ausgangspunkt, mit entsprechender Gestaltungsfreiheit und erhdhter Mo-
tivation der Lernenden, ware dies ein relevanter Ansatz zur Steigerung der Resilienz
bei den Lernenden.

Welche Rolle spielt hierbei die Digitalisierung? Bei ihr steht der Aspekt der Indivi-
dualitat im Mittelpunkt. Vollig falsch ware es, Digitalisierung als SparmaBnahme zu
verstehen, die das Lehren der Technik Uberlasst. Die Rolle der Lehrenden wandelt
sich allerdings und wird von Technik unterstitzt. Dabei muss auch die Reduktion
der digitalen Spaltung der (Wissens-) Gesellschaft mit bedacht werden, damit tech-
nische MaBnahmen, wie beispielsweise die Nutzung von Lernmanagementsystemen,
Chatbots oder Apps nicht dazu fuhrt, dass sich Teile der Gesellschaft von Aus- und
Weiterbildungen ausgeschlossen fuhlen.

Bildung und Digitalitat

Die Digitalisierung unserer Gesellschaft ist mehr als nur ein technologischer Prozess.
Auch soziale und kulturelle Normen und Prozesse verandern sich. Dazu gehéren bei-
spielsweise die Art und Weise wie wir miteinander kommunizieren, wie wir uns pra-
sentieren und wie wir andere wahrnehmen. Auch deshalb muss die Digitalisierung
sowohl in der Didaktik als auch in der Padagogik eine gréBere Rolle spielen, um
Wandel in der Gesellschaft hin zu mehr Resilienz hervorzubringen und auftretende
Herausforderungen tberwinden zu kénnen:

Flexibilisierung

Die Moglichkeit dezentralisiert zu Lernen, eréffnet die Chance fir eine breitere
Beteiligung. Lernende kénnen ihren Lernprozess flexibler in den Alltag integrie-
ren, passend zu ihrer eigenen Lebenswirklichkeit. Auch Menschen, die aus unter-
schiedlichsten Grinden im Prasenzunterricht bisher benachteiligt waren, kénnen
durch den Einsatz von Technik unterstitzt werden, am Unterricht teilzunehmen.
Hierzu ist es nétig, Strukturen aufzubauen, die Uberall da, wo gelernt werden soll,
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niedrigschwellig Systeme zur Verfligung stellen, die Kollaboration in einem daten-
schutzrechtlich abgesicherten Aufbau zur Verfligung stellen. Zudem muss sicher-
gestellt werden, dass gerade dort, wo starke soziale Unterschiede auftreten, allen
Lernenden Hard- und Software sowie personliche Betreuung im Umgang damit zur
Verflgung stehen.

Kollaboration

GroBe Potentiale der Digitalisierung liegen im Bereich kollaborativen Lernens. Einer-
seits mussen Tools und Aufgaben zur Verfligung stehen, um zusammenzuarbeiten.
Dies beginnt mit dem kollaborativen Erstellen von Texten, kann aber auch weiter-
gehen, etwa hin zur gemeinsamen Erarbeitung komplexer Medien. Andererseits
mussen die Lernenden auch darin geschult werden, miteinander zu arbeiten. Dies
soll am Beispiel gemeinsamer Texterstellung kurz verdeutlicht werden. Das einfache
Aufschreiben der Gedanken mag fiir Brainstorming-Sessions sinnvoll sein, wird aber
kaum zu Struktur fihren und Wiederverwendbarkeit erleichtern. Punktuelle oder
iterative Abstimmungen bei der Texterarbeitung und ein Blick auf das Schaffen der
anderen, ist fir Lernende hier essenziell. Ebenso wie einmal das soziale Miteinan-
der im Klassenraum gelernt werden musste, ist dies auch fur digital vermitteltes Zu-
sammensein notwendig. Derartige Kollaboration ist auch eine Teilkompetenz von
Gestaltungskompetenz (Haan 2008).

Mikro-Zertifikate

Mit Blick auf wandelbarere Lebenslaufe und Ausbildungen ist es sinnvoll, vermehrt
Mikro-Zertifikate einzuftihren. Damit kédnnen Lernende auch weniger umfangliche
Kompetenzen nachweisen und die Vielfalt von Bildungswegen abbilden. Informel-
le Lernerfahrungen nachweisbar zu machen, ist hier ebenfalls relevant, um auch
Erfahrungen auBerhalb formaler und non-formaler Lernsituationen zu integrieren.
Ein Weg dahin wird beispielsweise beim Peer Coaching verfolgt, bei dem Lernende
wechselseitig die Fahigkeiten mittels sogenannter Knowledge Frameworks abglei-
chen und einordnen kénnen (Ladyshewsky 2006). Solche Bildungsansatze bergen
zwar die Gefahr, aufgrund ihrer Subjektivitat weniger verlasslich zu sein, kénnen
jedoch sinnvoll erganzen. Der Nachweis eines Lernerfolgs Uber die Analyse von Ar-
beitsergebnissen oder -prozessen mittels kiinstlicher Intelligenz kénnte in Zukunft ein
weiterer Weg sein. Voraussetzung ist dabei, dass die eingesetzte KI nachvollziehbar
und transparent genutzt werden kann.

Jenseits der Arbeit im Klassenverband oder des Unterrichts fir einen kompletten
Semesterkurs kann ein starkerer Individualisierungsgrad mit adaptiven Lernumge-
bungen und kinstlicher Intelligenz erreicht werden. Unter- oder Uberforderung kann
auf diese Weise durch Berlicksichtigung des aktuellen Lernstands und entsprechende
Anpassung vermieden werden (OECD 2021a). Dabei sind Aspekte des Datenschutzes
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zu bericksichtigen. Die Lernenden missen die Hoheit Uber ihre persdnlichen Daten
behalten und selbst steuern kénnen, wem sie welche Daten woflr zur Verfligung
stellen.

Herausforderungen im Bildungssystem

Bildungseinrichtungen — von Schulen Uber Hochschulen bis hin zu Weiterbildungs-
einrichtungen — mussen systematisch befahigt werden, die Potentiale der Digitali-
sierung besser zu nutzen. Dieser Verbesserungsprozess darf nicht nur von einzelnen
Lehrenden vorangetrieben werden, sondern muss strukturell angelegt und gestiitzt
werden. Insbesondere das kollaborative Lernen und die Kommunikation innerhalb
der Peergroup gilt es, viel starker als bisher fur Lernprozesse zu nutzen.

Notwendige Voraussetzungen sind dafir die Verfligbarkeit von Technik an den Lern-
orten, sowohl fir die Lehrenden als auch fur die Lernenden, und zudem — ebenfalls
auf beiden Seiten — die Medienkompetenz, die Technik auch padagogisch sinnvoll
und zielfihrend einzusetzen. Das Tafelbild einer Unterrichtsstunde gewinnt nicht
allein dadurch, dass es eine digitale Variante davon gibt.

Fur die kommenden Jahre sind bereits einige groBe Digitalisierungsschritte geplant,
dazu zahlt vor allem die breite Digitalisierung der Verwaltung im Rahmen des On-
linezugangsgesetzes, deren erste Phase 2022 endet. Flr das deutsche Bildungssys-
tem halt das Onlinezugangsgesetz beispielsweise Prozesse wie Schulaufnahme und
-zeugnisse, Beantragung von BAf6G-Leistungen oder Anerkennung von Studienleis-
tungen bereit (Seckelmann und Brunzel 2021).

Neben der Einfihrung neuer Konzepte und der Schaffung von Akzeptanz dafur, be-
steht eine weitere Herausforderung darin, dass fur Prifungsformen Rechtssicherheit
notig ist. Hier bestehen an vielen Stellen bislang noch rechtliche Einschrankungen bei
der Digitalisierung (Deimann 2021).

Hinsichtlich einer Dezentralisierung des Unterrichts ist beispielsweise auch die Beach-
tung der Prasenzpflicht in Schulen und die Aufsichtspflicht fur die Minderjahrigen re-
levant, die zwar nicht verbindlich zur gemeinsamen Zeit im Klassenraum verpflichtet,
aber immerhin sicherstellt, dass die Kinder betreut und beschult werden. Auch die
Einschrankung des sozialen Austauschs muss beachtet werden. Hier muss sicher-
gestellt werden, dass die Padagogen die gesamte Lerngruppe auch in einer dezen-
tralen Situation ausreichend im Blick haben k&nnen, um soziale Isolation einzelner
zu vermeiden. Eine MaBnahme ware, entsprechend kleine Lerngruppen einzurichten
und regelmaBige individuelle Rucksprachen sicherzustellen.

Zudem ist der Einsatz technischer Systeme haufig mit Beschrankungen verbunden,
die auf den ersten Blick nicht zu erkennen sind aber beachtet werden missen. Viel
diskutiert wird hier zum Beispiel der Bias in Kunstlicher Intelligenz, der basierend auf
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einer Schieflage zugrunde liegender Daten zur Reproduktion von rassistischen, sexis-
tischen oder anderweitig problematischen Diskriminierungsstrukturen fuhren kann
(Strasser und Niedermayer 2021). Bei der Entwicklung von KI-Systemen ist daher
die Berlcksichtigung von Transparenz als Anforderung samt den vielfaltigen Beddirf-
nissen der Nutzerinnen und Nutzer zentral.

Technische Systeme bergen darlber hinaus weitere Risiken, die einbezogen werden
mussen, wie beispielsweise die starke Abhangigkeit von proprietaren Lésungen und
die damit verbundenen Kosten fir Lizenzen. Dies kann unter anderem durch die
Nutzung und eine durch Férderung gestitzte Weiterentwicklung und Verbreitung
von offener und freier Software umgangen werden. Auch im Sinne der Resilienz
der Lernenden ist es sinnvoll, eine Vielfalt an verschiedenen digitalen Werkzeugen
kennenzulernen. Das verringert die Abhangigkeit von einzelnen Programmen und
erleichtert den Einstieg in die Nutzung von alternativen Tools.

Ein anderes relevantes Risiko ist die groBe Abhangigkeit von der Funktionsfahigkeit
der technischen Systeme, die durch Hacker-Angriffe, Viren oder andere Stérungen
beeintrachtigt werden kann. Um dem vorzubeugen, ist insbesondere ein technischer
Schutz der digitalen Infrastrukturen vorzusehen. Genauso wichtig ist es aber auch,
die Nutzenden dazu zu befdhigen, Gefahren in der digitalen Welt zu erkennen.
Umsetzbare Auswege aus diesen Dilemmata der Digitalisierung zu suchen ist ein
relevantes und interessantes Forschungsfeld der kommenden Jahre.

Ein weiterer nicht zu unterschatzender Aspekt ist, dass adaptives Lernen mit Material
auf verschiedenen Niveaustufen, multimedial aufbereitet, zu einem hohen Aufwand
fur die Lehrenden fiihren kann (Blass und Davis 2003). Grundsatze zur Nutzung von
Open Educational Resources (OER) und die Kollaboration unter Lehrenden kénnen
hier helfen.

Als hinderlich bei der Weiterentwicklung des Bildungssystems in Richtung Resilienz
kdnnen sich auch der Abstimmungsbedarf im deutschen Bildungsféderalismus und
die elementare Freiheit der Lehre an den Hochschulen erweisen. Doch es fihrt kein
Weg daran vorbei, methodische Modernisierungen in Pddagogik und Didaktik voran-
zubringen. Hier stellt sich unter anderem die Frage, wie starkere Anreize zur Weiter-
bildung von Lehrenden an Schulen, Hochschulen und Weiterbildungseinrichtungen
geschaffen werden kénnen, ohne sie vorschreiben zu massen.

Nachste Schritte

Die Corona-Krise hat zwar den Nachholbedarf des Bildungssystems bei der Digi-
talisierung offengelegt, zugleich aber auch massiv Weiterentwicklungen befeuert.
Gleichwohl geht die Digitalisierung des Bildungssystems noch immer nur schleppend
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voran. Es besteht Handlungsbedarf auf vielen Ebenen, um mehr Resilienz im deut-
schen Bildungssystems zu schaffen:

Flexibilisierung der Lehrformate, um maglichst vielen Lernbedurfnissen gerecht
zu werden

Befahigung der Lernenden, ihren Lernprozess zu reflektieren und zu optimieren

Starkung der Praxisorientierung bei den Curricula, mehr fachertbergreifende
Projekte

Verbesserung der Lehramtsaus- und -weiterbildung und der Ausbau von An-
geboten fir die Lehrenden, sich in digitalen Themen weiterzubilden und diese
einzusetzen

Verbesserung der digitalen Infrastruktur an Schulen, Hochschulen und 6ffentli-
chen Weiterbildungseinrichtungen

Forschung dazu, wie Digitalisierung zum Abbau von Bildungsungerechtigkeit
beitragen kann

Entwicklung von Prifungsformaten, die Gber die Bewertung von Wissen hinaus-
gehen und auch 4K-Kompetenzen (Kommunikation, Kollaboration, Kreativitat
und kritisches Denken) einbeziehen

Entwicklung digitaler Prifungsformate zur Dezentralisierung von Lernorten und
um flexiblere Prifungen zu ermdglichen

Die Erfahrungen, die wahrend der Pandemie gemacht werden konnten, sind un-
schatzbar wertvoll. Darauf aufbauend sind verschiedene Ansatze als nachste Schritte
von Bund und Landern denkbar:

Der Ausbau methodischer Weiterbildung fir alle Lehrenden an Schulen und
Hochschulen. Ziel sollte sein, dass die Teilnahme an entsprechenden Weiterbil-
dungen verpflichtend eingefihrt wird, damit die Kompetenzen im Umgang mit
digitalen Lehr- und Lernméglichkeiten nicht nur vom individuellen Engagement
der Lehrenden abhéangig sind. Dieser Ausbau im Bereich Weiterbildung kénnte
durch infrastrukturelle Férderung unterstitzt werden.

Der Aufbau niedrigschwellig und datenschutzkonform nutzbarer digitaler Kol-
laborations-Systeme, die Schulen, Hochschulen und Weiterbildungseinrichtungen
skalierbar zur Verfigung stehen. Idealerweise begleitet durch Wirkungsanalysen,
um deren Entwicklung begleiten und nachsteuern zu kénnen

Die praxisorientierte Weiterentwicklung von Prifungsformen unter der Bedin-
gung der Digitalitat. In diesem Bereich besteht schon Foérderung, die weiter aus-
gebaut werden sollte.
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stellung)

* Die weitere Forschung zu mehr Rechtssicherheit fir digitale Prifungen sollte
intensiv gefoérdert werden, um hier den technischen Mdglichkeiten Rechnung
tragen zu kénnen. Rechtliche Unsicherheiten und Abwagungen fihrten hier zu
Einschrankungen im Verhalten der Hochschulen in der Corona-Krise (Deimann

2021).

* Wie informelle Lernerfahrungen auBerhalb klassischer Lernumgebungen besser
dokumentiert und fur die weitere Qualifizierung genutzt werden kénnen, ist
ebenfalls ein wichtiger Forschungs- und Férdergegenstand.

Werden diese Schritte angegangen, kénnen sowohl die Einzelnen als auch die Ge-
samtgesellschaft von der gesteigerten Resilienz des Bildungssystems profitieren.
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Im Zuge der Pandemie ist viel passiert. Viele der MaBnahmen zur Digitalisierung
wurden allerdings schon seit vielen Jahren angemahnt. Es gab zwar auch vor Corona
Weiterentwicklungen im Bildungsbereich, doch diese hinkten den gesamtgesell-
schaftlichen Entwicklungen deutlich hinterher. Offenbar bedurfte es einer massiven
Krise, damit sich entsprechende Veranderungen im Bildungsalltag Bahn brechen
konnten. Die Bildungssysteme scheinen eher resistent als resilient zu sein, so ein
Fazit. Angesichts vorliegender gesellschaftlicher Verdnderungen ein unerfreulicher
Umstand.

Es bleibt also noch viel zu tun. Nicht nur im Bereich der Digitalisierung. Generell
muUssen unsere Bildungssysteme viel flexibler werden, und dafur brauchen wir eine
flachendeckende Haltungsanderung: Weniger Vermitteln von Lernstoff, dafiir mehr
Vorbereitung auf die bestehenden und zukinftigen Herausforderungen einer globa-
len und digitalen Gesellschaft.
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