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Abstrakt

cel/Teza: Celem rozważań jest wypracowanie propozycji spojrzenia na potencjał pro
wadzenia badań w ramach nauk o komunikacji i mediach z wykorzystaniem śladów 
cyfrowych (ang. digital footprints, digital shadows, digital traces) z perspektywy informato
logii oraz cyberbezpieczeństwa.

koncepcja/MeTodyka badań: W rozważaniach teoretycznych bazujących na prze
glądzie literatury przedmiotu skupiono się na zdefiniowaniu pojęcia śladu cyfrowego 
i określeniu jego własności i znaczenia w kontekście nauk o informacji oraz pojęcia 
cyberbezpieczeństwa.

wynIkI I wnIoSkI: Ślady cyfrowe dzięki swojej formie i zróżnicowanemu polu ba
dawczemu pozwalają na prowadzenie wysoko jakościowych pod względem meto
dologicznym badań naukowych, w których mogą stanowić nie tylko źródło danych 
badawczych, ale również odzwierciedlenie zachowań informacyjnych użytkowników 
Internetu. W zależności od kontekstu dane te mogą być wykorzystywane na różne 
sposoby, np. jako niezbywalny element walki o władzę, prezentacja nastrojów społecz
nych czy też forma sztuki.

orygInalność/warTość poznawcza: Ze względu na swoją unikatowość badania 
śladów cyfrowych mogą wspomóc rozwój różnego rodzaju narzędzi zabezpieczających 
aktywność cyfrową użytkowników sieci.
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Wprowadzenie
Zarządzanie informacją jest jednym z elementów pozwalających użytkownikom cyfro-
wym funkcjonować w przestrzeni Internetu. Rozwijająca się infrastruktura sieciowa 
stanowi podwalinę środowisk wirtualnych, jak również różnego rodzaju platform 
społecznościowych. Oprócz klasycznych problemów związanych z zarządzaniem infor-
macją, takich jak jej obieg, wykorzystanie czy archiwizacja, dochodzą również kolejne, 
związane bezpośrednio z działalnością użytkowników w sieci (Babik, 2019, 16). Obecnie 
informacja stała się nie tylko daną, ale nabrała też różnych własności. Raz rozpatrywa-
na jest jako dobro, które posiada wartość, innym razem prezentuje się ją jako spoiwo 
łączące bądź też dzielące społeczności. Znaczenia tu nabierają ślady cyfrowe, będące 
jednym z rodzajów informacji, jakie można spotkać w przestrzeni cyfrowej. Ze względu 
na ich właściwości, takie jak seminiematerialny charakter, podatność na modyfikacje, 
niejednorodność oraz formę, stanowić mogą bogatą bazę badawczą. Unikatowość śladów 
cyfrowych sprawia, że mogą być one również elementem pozwalającym optymalizować 
procesy zarządzania informacją w ujęciu interdyscyplinarnym.

Ślady cyfrowe są ważne również ze względu na powszechnie panujące przekonanie, 
iż można być anonimowym w sieci. Jest to błędne przekonanie, ponieważ każde po-
łączone siecią urządzenie posiada przypisany unikatowy adres internetowy, czyli iP. 
Każdorazowe korzystanie z sieci polega na wymianie informacji pomiędzy urządzeniami, 
które w swoich log files rejestrują wykonywane czynności oraz dane o przesyle informa-
cji. To pokazuje, że każdorazowa działalność w sieci pozostawia po sobie ślady, które 
mogą zostać wykorzystane do różnych czynności (Brunton, Driscoll & Gillespie, 2014).

Ślady cyfrowe – próba zdefiniowania problemu
Kompleksowe ewidencjonowanie osobistych mediów i komunikacji było jednym z moto-
rów rozwoju współczesnej cyfryzacji. Jeszcze w 1954 r. Vannevar Bush stworzył koncepcję 
mechanicznego urządzenia Memex, które przechowywałoby informacje o wszystkich 
przeczytanych książkach, nagraniach oraz komunikatach stworzonych przez użytkow-
nika i dawałoby możliwość przeszukiwania zapisanego materiału (Bush, 1945). Kolejne 
etapy rozwoju cyfrowego pozwoliły na upowszechnienie różnego rodzaju udogodnień 
funkcjonowania w przestrzeni cyfrowej, ale doprowadziło to również do zwiększenia 
liczby generowanych codziennie śladów cyfrowych przez każdego użytkownika Internetu.

Termin „ślady cyfrowe” pojawił się w literaturze anglosaskiej na początku lat 2000–
2010 (Anjewierden & Efimova, 2006; Girardin et al., 2008; Roberts, 2000; Weaver 
& Gahegan, 2007), gdzie występuje pod nazwami takimi jak digital footprints, digital 
shadows czy też digital traces. Pojawienie się w Polsce terminu „ślady cyfrowe” zbiegło się 
w czasie z zaistnieniem pojęcia „zarządzanie informacją”. Informacja jest tu rozumiana 
jako dobro posiadające wartość, podobnie jak np. gotówka (Babik, 2019, 16), co przełożyło 
się również na sformalizowanie wartości informacji, m.in. poprzez utworzenie pierwszej 



67

Analiza śladów cyfrowych z perspektywy informatologii i cyberbezpieczeństwa

na świecie giełdy informacji (Yang, 2021). Choć różne określenia mogą wskazywać na 
odmienny przedmiot zainteresowania, opisują one mniej więcej to samo zagadnienie. 
Jednocześnie rodzi to potrzebę sformułowania propozycji bardziej jednoznacznego ro-
zumienia pojęcia śladu cyfrowego, które wyznaczy przedmiot i zakres rozważań. Pojęcie 
to można opisać za pomocą dwóch następujących kryteriów:

• podmiotowego (kto tworzy?),
• przedmiotowego, odnoszącego się do zasobów (co jest?).
Zgodnie z kryterium podmiotowym przyjmuję, że ślad cyfrowy jest tworzony przez 

konkretną jednostkę, ale może też być generowany przez zbiorowość, z tym że metadane 
opisują wtedy działania pojedynczej osoby korzystającej z urządzenia pozwalającego 
na rejestrację śladu cyfrowego.

Ślady cyfrowe są definiowane jako dane wygenerowane przez indywidualną bądź 
zbiorową aktywność w sieci, co odnosi się do kryterium przedmiotowego pojęcia śladu 
cyfrowego. Informacje te są połączone z metadanymi w celu uzyskania całkowicie unika-
towej mieszanki informacji, która jest w stanie udowodnić, że dany użytkownik posiada 
prawdziwą tożsamość. Jest to możliwe do osiągnięcia dzięki określonym wzorcom oraz 
powtarzalności – wskazują one, że istnieje tylko jeden użytkownik i wiele elementów, 
które reprezentują go cyfrowo. Co zatem składa się na ślady cyfrowe? Pierwszą kwestią 
jest ich lokalizacja, ponieważ część z nich znajduje się w log files urządzeń, z których 
korzystają użytkownicy, a część pozostaje w przestrzeni cyfrowej, rejestrowana przez 
przeglądarki, aplikacje, programy online oraz cyfrowe rzeczywistości. Powoduje to 
rozproszenie śladów cyfrowych nie tylko na różnych urządzeniach, ale także w świecie 
fizycznym oraz cyfrowym.

Zarządzanie śladami cyfrowymi, podobnie jak zarządzanie informacją, wiąże się 
z realizacją takich operacji, jak:

• generowanie śladów cyfrowych,
• pozyskiwanie śladów cyfrowych,
• gromadzenie śladów cyfrowych,
• przechowywanie śladów cyfrowych,
• udostępnianie śladów cyfrowych,
• dystrybucja śladów cyfrowych.
Praca ze śladami cyfrowymi ze względu na ich charakter oraz formę wymaga podob-

nego podejścia jak w przypadku zarządzania informacją. Ze względu na świadomość 
działania użytkownika ślady cyfrowe można podzielić na pasywne i aktywne.

Ślady cyfrowe pasywne są informacjami, które użytkownik w niezamierzony sposób 
pozostawia w trakcie swojej działalności w przestrzeni cyfrowej. Są to m.in. adres iP, 
lokalizacja bądź też historia przeglądania / historia aktywności.

Ślady cyfrowe aktywne to ślady utworzone przez świadomą działalność użytkownika. 
Przykładem takich śladów mogą być posty opublikowane w mediach społecznościowych, 
przesyłane zdjęcia, ale również korespondencja mailowa.
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Ze względu na stopień tajności ślady cyfrowe dzieli się na umożliwiające identyfi-
kację osoby i anonimowe.

Ślady cyfrowe umożliwiające identyfikację osoby są danymi pozwalającymi na pozna-
nie tożsamości cyfrowej, jak również fizycznej użytkownika, który w trakcie aktywności 
cyfrowej pozostawił po sobie ślady. Informacje te umożliwiają rozpoznanie użytkownika 
przy wykorzystaniu mniej lub bardziej zaawansowanego zestawu narzędzi rozpoznania 
z ogólnodostępnych źródeł (biały wywiad), jak również z wykorzystaniem elementów 
tzw. szarego i czarnego wywiadu.

Anonimowe ślady cyfrowe są danymi generowanymi anonimowo, przykładowo na 
forum internetowym przy użyciu pseudonimu. Obecnie na rynku istnieje wiele narzędzi, 
pozwalających na zapewnienie anonimowości w sieci. Są to:

• VPn (Virtual Private Network) – maskowanie adresu iP przez użytkowników. Jest 
to technologia polegająca na przekierowywaniu połączeń internetowych użytkow-
ników w taki sposób, że urządzenia sieciowe są niemożliwe do wyśledzenia. VPn 
gwarantuje nie tylko anonimowość w Internecie, ale i bezpieczeństwo danych oraz 
ochronę przed atakami ze strony hakerów.

• Tor (The Onion Router) – bezpłatny serwis anonimizujący, pozwalający na zacie-
ranie śladów cyfrowych w Internecie. Podczas surfowania za pomocą Tora ukrywa 
się adres iP komputera. Działa to na zasadzie trasowania cebulowego – przesyłane 
informacje są wielokrotnie szyfrowane w sposób warstwowy (Charzyński, 2021). 
Wiadomość jest opakowywana w kilka warstw szyfrowania, a następnie przechodzi 

Rysunek 1. Przykłady pasywnych i aktywnych śladów cyfrowych. Źródło: opracowanie własne, 2022
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przez serie tzw. routerów cebulowych (serwerów). Routery te to specyficzne węzły 
sieciowe, z których każdy ma uprawnienia do odszyfrowania wyłącznie jednej 
warstwy, a następnie przekazania informacji do następnych serwerów. Po odszy-
frowaniu ostatniej z nich wiadomość trafia do odbiorcy.

• Maszyny wirtualne – maszyna wirtualna (Virtual Machine, w skrócie VM), mó-
wiąc najprościej, to komputer składający się jedynie z warstwy oprogramowania. 
Wirtualna stacja robocza jest zupełnie odizolowana od sieci, a jedyne dozwolone 
połączenia odbywają się za pomocą maszyny pośredniczącej, co pozwala na zacho-
wanie anonimowości (Wen, Zhao & Wang, 2008).

• Freenet – to darmowe oprogramowanie, które umożliwia anonimowe udostępnia-
nie plików, przeglądanie i publikowanie freesites (stron internetowych dostępnych 
tylko za pośrednictwem Freenetu) oraz czatowanie na forach bez obawy o cen-
zurę. Freenet jest zdecentralizowany, a dzięki temu mniej podatny na ataki. Jeśli 
jest używany w trybie darknet, w którym użytkownicy łączą się tylko ze swoimi 
znajomymi, bardzo trudno go wykryć (Clarke et al., 2001). Komunikacja między 
węzłami Freenetu jest szyfrowana i przekazywana przez inne węzły, dzięki czemu 
bardzo trudno ustalić, kto żąda informacji i jaka jest ich treść.

• Serwer proxy – to swego rodzaju pośrednik między komputerem, z którego operuje 
użytkownik, a serwerami hostingowymi z umieszczonymi na nich witrynami i ser-
wisami, które chce on przeglądać (Weng & Lai, 2021). Ta swoista platforma działa 
na zasadzie pełnomocnictwa (działa w naszym imieniu) i podlega konfiguracji, 
dzięki której użytkownik otrzymuje dodatkowe opcje sieciowe, w tym anonimowość 
poprzez maskowanie iP (Lioudakis et al., 2007).

• System operacyjny Tails – (The Amnesic Incognito Live System, w przybliżonym 
tłumaczeniu Niezapamiętujący anonimowy system bieżący) może być używany na 
dowolnym komputerze, niezależnie od systemu operacyjnego zainstalowanego 
na tym komputerze (Dawson & Cárdenas-Haro, 2017). Oferuje swoim użytkowni-
kom ochronę przed cenzurą, monitoringiem przez osoby trzecie i reklamą.

• Maile tymczasowe (ang. burner emails) – to maile aliasy, które można po zakończeniu 
korzystania zutylizować, nie niszcząc przy tym preferowanego konta mailowego.

• Alternatywne serwisy pocztowe – serwisy pocztowe typu Posteo.de, Tutanota, 
Mailbox.org czy też ctemplar, które oferują dodatkowe zabezpieczenia prywatności 
oraz ochronę korespondencji mailowej.

• Alternatywne wyszukiwarki internetowe – przeglądarki takie jak Brave, Ungoogled 
Chromium, Iridium oraz Epic. Nie buforują one danych przeglądania ani nie za-
pisują linków dla autosugestii podczas wpisywania adresu. Przeglądarki blokują 
również połączenia Rtc, które mogą ujawnić adres iP użytkownika.

• Szyfrowane aplikacje komunikacyjne – aplikacje, które wykorzystują zabezpieczenia 
konwersacji, haseł oraz kontaktów. Do tej grupy zalicza się komunikatory takie 
jak: line, Dust, Silence, Threema.
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Powyższa lista jest zaledwie zalążkiem rozwiązań dostępnych na rynku, dlatego nie 
należy traktować jej jako pełnej. Rozwój technologii cyfrowych umożliwia wykorzysta-
nie różnego rodzaju rozwiązań, które mogą sprawić, że użytkownicy będą niewidoczni 
w sieci. Oprócz tego dobre praktyki zaobserwowane na podstawie działalności cyfrowej 
pokazują, że najlepsze rozwiązanie zapewniające anonimowość to wykorzystywanie 
kilku rozwiązań jednocześnie (Gouert & Tsoutsos, 2022; O’Brien et al., 2018; Walker 
& Hargittai, 2021).

Ze względu na działalność użytkowników w sieci ślady cyfrowe dzielą się na wpro-
wadzane przez użytkownika i dane z czujników (sensorów).

Ślady cyfrowe wprowadzane przez użytkownika to informacje, których autorem 
jest dany użytkownik sieci. Dane te są wprowadzane poprzez wpisywanie, dyktowanie, 
wgrywanie do sieci. Te aktywne ślady danych z czasem się gromadzą i tworzą coraz 
dokładniejszy obraz tożsamości, rzeczy, preferencji, historii i stylu życia użytkownika, 
w tym jego/jej relacji.

Ślady cyfrowe pochodzące z czujników to informacje zbierane bezpośrednio przez 
urządzenia (np. czujniki ruchu, gPS, urządzenia z grupy iot – Internet of Things), 
które gromadzą, przetwarzają oraz zapisują dane w czasie pracy. Urządzenia te mogą 
automatycznie komunikować się i wymieniać dane za pomocą sieci bez ingerencji czło-
wieka. Co jest ważne i warte podkreślenia, po części użytkownik może mieć kontrolę nad 
śladami cyfrowymi. Można ją rozpatrywać jako element indywidualnego zarządzania 
informacją (Sapa, 2020) jedynie w przypadku, gdy użytkownik jest świadomym twórcą 
tych śladów, ale częściej nie ma on kontroli nad tym aspektem działalności sieciowej; 
często nie wie, jakiego rodzaju ani gdzie te ślady są pozostawiane w przestrzeni cyfrowej.

Ślady cyfrowe w kontekście zarządzania informacją
Współcześnie ludzie uzyskują dwie tożsamości, mianowicie „tożsamość rzeczywistą”, 
która jest weryfikowana na podstawie oficjalnej dokumentacji papierowej, oraz „tożsa-
mość cyfrową”, określaną na podstawie korzystania przez daną osobę z Internetu, w tym 
historii wyszukiwania, usług online, forów, blogów oraz mediów społecznościowych 
(Pisano et al., 2017; Putikadyanto, Adriana & Efendi, 2021; Qin & Lowe, 2021). Dostęp 
do cyfrowej tożsamości jednostki często pozwala na tworzenie powiązań z rzeczywistą 
tożsamością danej osoby. Ślad cyfrowy reprezentuje obecność danej osoby w sieci i sta-
nowi dowód jej tożsamości w świecie cyfrowym i rzeczywistym (Blinka & Smahel, 2009; 
Johns, 2018; Longo, 2018). Rejestruje on ślady i artefakty pozostawione przez osoby 
wchodzące w interakcje w środowisku cyfrowym (Sjöberg et al., 2016). Cyfrowe ślady 
w większości przypadków są trwałe i łączą przeszłość z teraźniejszością, niezależnie 
od przemian danej osoby i zmian w jej życiu (Щекотин, 2021). Wiesław Babik określa 
zarządzanie informacją jako „proces świadomego przepływu informacji” (Babik, 2019, 
30). W kontekście zarządzania informacją ślady cyfrowe mogą być rozpatrywane jako 
źródło informacji, które uczestniczy w obiegu informacji, ale nie tylko. Ślady cyfrowe 
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są unikatowe dla każdego użytkownika, ponieważ wynikają z jego aktywności w sieci. 
Może się to wiązać z:

• prezentowaniem przez użytkownika prywatnych informacji (posty, tweety, zdjęcia);
• generowaniem śladów wiążących się z funkcjonowaniem w określonej bańce 

informacyjnej;
• budowaniem śladu cyfrowego na podstawie długości aktywności w sieci (im dłuższa, 

tym więcej śladów będzie generowanych);
• tworzeniem sztucznej tożsamości w sieci w zamierzonym celu (fikcyjne konta, 

trollowanie w sieci).
Jeśli przyjąć, że ślady cyfrowe składają się z informacji oraz przypisanego zestawu 

metadanych, można je badać pod kątem wartości danych, co da się wykorzystać w bada-
niach zachowań informacyjnych. Stwarza to bezprecedensowe możliwości gromadzenia 
danych zarówno eksperymentalnych, jak i obserwacyjnych w skali jednocześnie masowej 
i mikroskopowej; masowej w takim sensie, że badanych osób mogą być miliony, a dane 
rozrastać się do terabajtów; mikroskopowej zaś w takim sensie, że rejestrowane są in-
dywidualne mikrointerakcje (Bujlow et al., 2015). Zamiast retrospektywnych raportów 
na temat zachowań i interakcji badanych ślady cyfrowe mogą dostarczyć szczegółowych 
zapisów codziennych czynności oraz częstotliwości i intensywności relacji społecz-
nych. Podsumowując: ślady cyfrowe odzwierciedlają aktywność każdej osoby w sieci. 
Zautomatyzowany ślad cyfrowy stanowi rejestr zwyczajów, zainteresowań, wydarzeń, 
relacji i komunikacji, które są powiązane z fizycznym życiem danego użytkownika. Tak 
definiowane ślady cyfrowe w dużym stopniu wpisują się w informatologiczny obszar 
badań nad zachowaniami informacyjnymi ludzi (Sosińska-Kalata, 2013).

Ślady cyfrowe w kontekście cyberbezpieczeństwa
Ślady cyfrowe stanowią jeden z ważniejszych elementów badań w dziedzinie cyberbezpie-
czeństwa oraz informatyki śledczej. Na przykład osoby zajmujące się informatyką śledczą 
starają się określić legalność komunikacji i działań w sieci, aby zapobiegać przestęp-
stwom takim jak nękanie, molestowanie czy nieuprawnione przekazywanie informacji. 
Jednym ze sposobów radzenia sobie z tym wyzwaniem jest analiza śladów cyfrowych, 
które „obiektywnie ujawniają” tożsamość danej osoby. Przykładowo: badacze osobowości 
sugerują, że osoby pozostawiają ślady behawioralne (nieświadome ślady działań, które 
mogą obiektywnie przedstawiać ich tożsamość, np. historie przeglądania stron interne-
towych), kiedy kontaktują się z innymi osobami (Dolin et al., 2018). W tym kontekście 
umiejętność właściwego zarządzania śladami cyfrowymi jest związana z prawidłowym 
i efektywnym korzystaniem z Internetu, co może wiązać się z rozwojem umiejętności 
cyfrowych, higieną cyfrową oraz ekologią informacji (Babik, 2014; Gaweł, 2021; Jachym, 
2015). Jeśli chodzi o kwestię ograniczonej kontroli użytkowników nad przepływem infor-
macji osobistych, można zauważyć, że ślady cyfrowe mogą stanowić wartościowy materiał 
cyfrowy, którego pozyskanie nie musi wiązać się z większymi trudnościami (Christl, 2017).
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Część śladów pozostawianych nieświadomie jest agregowana poprzez pliki cookie, 
które rejestrują działalność użytkowników w sieci (Binns et al., 2018; Dudykevych 
& Nechypor, 2016; Wambach & Bräunlich, 2016). Pliki cookie to małe pliki tekstowe 
umieszczane na urządzeniu użytkownika podczas odwiedzania witryny internetowej. 
Można wyróżnić dwa ogólne rodzaje takich plików. Pliki cookie należące do tzw. pierw-
szej strony są używane głównie po to, aby przeglądanie stron było bardziej przyjazne dla 
użytkownika. Są one umieszczane przez odwiedzaną witrynę (pierwszą stronę). Często 
ich celem jest ułatwienie funkcjonowania strony internetowej, np. poprzez zapisywanie 
preferencji językowych. Plik cookie może gromadzić kompletne informacje o stronach 
odwiedzanych przez użytkownika tylko wtedy, gdy wszystkie te strony posiadają taki 
plik (Kumar & Shanker, 2019).

W ostatnich latach opracowano inne techniki, takie jak fingerprinting przeglądarki 
oraz kanwy, które uzupełniają i zastępują pliki cookie (Bezawada, Ray & Ray, 2021; 
Halstead et al., 2021; Nottingham, 2020). Techniki fingerprintingu pozwalają osobom 
trzecim na identyfikację użytkowników poprzez rozpoznawanie unikalnych kombina-
cji cech, takich jak własności urządzenia (laptop, smartfon, oprogramowanie bazowe), 
używana przeglądarka i zainstalowane czcionki. W przeciwieństwie do plików cookie, 
które użytkownicy mogą odrzucić lub usunąć (Chen et al., 2021; Englehardt et al., 2015), 
trudno jest ukryć odcisk palca przeglądarki, a zatem osoby przeglądające strony inter-
netowe mogą być łatwo ponownie zidentyfikowane. W związku z tym fingerprinting to 
kolejna, jeszcze potężniejsza technika rejestrowania aktywności użytkowników w sieci. 
Cyberprzestępczość przekształciła się z nikczemnego hobby pojedynczych hakerów 
w wysoce zorganizowaną, międzynarodową sieć biznesową obejmującą każdy aspekt 
działań związanych z cyberatakami, w tym czarne rynki skradzionych danych, czego 
sporą część stanowią ślady cyfrowe użytkowników sieci.

W związku z szybką i masową zmianą w Internecie istnieją obawy, że użytkownicy 
nie są wystarczająco przeszkoleni, używają nieznanych narzędzi, nie mają doświadczenia 
w stosowaniu technologii, a w rezultacie stają się łatwym celem dla cyberprzestępców. 
W przypadku cyberprzestępczości osoby fizyczne często aktywnie uczestniczą w pro-
cesie oszustwa, którego stają się ofiarami, np. odpowiadając na wiadomość phishin-
gową i podając prywatne informacje (Bajanthri & Sayeesh, 2022; Edwards, Peersman 
& Rashid, 2017; Maennel, Mäses & Maennel, 2018; Rege, 2009). Mogą one nie być 
wystarczająco podejrzliwe, mogą nie być w stanie wykryć oszukańczych wiadomości 
lub nie być wystarczająco uważne, aby zatrzymać oszukańczy proceder. Rutynowe 
manipulowanie czynnościami użytkowników w ramach ukierunkowanej reklamy in-
ternetowej może utrudnić dostrzeżenie oszukańczych manipulacji dokonywanych przez 
cyberprzestępców (Akdemir & Lawless, 2020; Boehmer et al., 2015; Borwell, Jansen 
& Stol, 2018; Hahm et al., 2009). W badaniach nad bezpieczeństwem cybernetycznym 
odchodzi się więc powoli od koncentrowania się na technologii na rzecz uznania klu-
czowego znaczenia ludzkiego postępowania, czynników społecznych i kulturowych. 
Prowadzi to do przesunięcia środka ciężkości badań w stronę zachowań informacyjnych 



73

Analiza śladów cyfrowych z perspektywy informatologii i cyberbezpieczeństwa

użytkowników, jak również treści przez nich generowanych, a stanowiących składową 
ich cyfrowej tożsamości.

Kluczowe problemy związane ze śladami cyfrowymi
Ślady cyfrowe stawiają przed badaczami szereg przeszkód, począwszy od wiarygodności 
danych i sposobu ich próbkowania, a skończywszy na kwestiach etycznych związanych 
z ich wykorzystaniem. Ślady cyfrowe jako dane stanowią paradoks w zakresie ochro-
ny prywatności: informacje są jednocześnie zbyt odkrywcze, jeśli chodzi o ochronę 
prywatności, ale też niewystarczająco odkrywcze, jeśli chodzi o dostarczanie podsta-
wowych informacji demograficznych potrzebnych badaczom społecznym. Często nie 
zawierają szczegółowych informacji o profilu demograficznym, które są standardem 
w badaniach ankietowych.

Drugą kwestią powiązaną z zarządzaniem informacją jest polityka informacyjna 
śladów cyfrowych. Ślady mogą być wytwarzane przez instytucje, społeczności i przede 
wszystkim przez indywidualnych użytkowników. Osoby prywatne, jak również zbio-
rowości czy instytucje gromadzą dane, aby zdobyć informacje niezbędne do realizacji 
określonego celu. Współczesna struktura sieci telekomunikacyjnej sprawia, że nie tylko 
instytucje, ale też jednostki stają się centrami informacyjnymi, a użytkownicy Internetu 
przyjmują zarówno rolę strażnika, jak i menadżera sieci informacyjnej. Część aspektów 
związanych z gromadzeniem, przetwarzaniem i archiwizacją śladów cyfrowych jest 
uregulowana prawnie oraz technologicznie, ale pozostaje nadal wiele białych pól do-
tyczących tego zagadnienia, wartych rozwinięcia w ramach rozwoju badań naukowych.

Kolejny problem to wykorzystywanie śladów cyfrowych wyszukanych za pomocą 
narzędzi przeznaczonych do procesu wyszukiwawczego. Choć z jednej strony celem 
specjalistów od informacji jest uzyskanie informacji, kwestię sporną stanowi wykorzy-
stanie znalezionych śladów cyfrowych. Czy powinna istnieć możliwość wykorzystywania 
wszystkich śladów cyfrowych generowanych przez użytkowników, czy tylko niektórych? 
To pytanie dotyczy kwestii użycia, którą można rozpatrywać w kontekście etycznym, 
prawnym czy też komunikacyjnym.

Badacze stoją również przed wyzwaniem uogólniania zachowań w sieci na postępo-
wanie poza nią. Interakcje online różnią się od tych offline w istotny sposób, m.in. ze 
względu na zniesienie ograniczeń geograficznych i czasowych związanych z komunikacją 
twarzą w twarz. Na przykład możliwość oczekiwania na odpowiedź na wiadomość e-mail 
lub SMS albo na aktualizację statusu daje szansę na introspekcję oraz bardziej przemy-
ślaną i strategiczną autoprezentację (Ellison, Heino & Gibbs, 2006). Anonimowość, na 
którą pozwalają pewne platformy internetowe, daje użytkownikom możliwość wymy-
ślenia zupełnie nowej postaci. Budzi to wątpliwości co do wiarygodności danych z pro-
fili demograficznych. Anonimowość może także umożliwiać wygłaszanie wulgarnych 
wypowiedzi, które przewijają się w wielu rozmowach w sieci, ale są nie do pomyślenia 
poza nią, lub do tego zachęcać (Crace, 2016; Woods & Ruscher, 2021). Różnice między 
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trybami komunikacji online i offline były przedmiotem wielu badań koncentrujących 
się na ich porównywalnym bogactwie, czyli szerokości pasma dostępnego dla przekazu 
wskazówek werbalnych i wizualnych.

Przepaść cyfrowa związana z mniej lub bardziej rozwiniętymi kompetencjami in-
formacyjnymi rodzi dodatkowe obawy dotyczące uogólniania danych z populacji on-
line na populacje offline. Ludzie korzystający z Internetu są zazwyczaj młodsi, lepiej 
wykształceni i zamożniejsi niż ogół społeczeństwa, co również rodzi istotne pytania 
o możliwość powielania, a nawet wzmacniania rozwarstwienia społecznego (Horvát 
& Hargittai, 2021; Lawless, Schrader & Mayall, 2007; Nguyen, Hunsaker & Hargittai, 
2019). Nawet tam, gdzie dostęp do technologii jest możliwy, umiejętności korzystania 
z niego są nierównomiernie rozłożone, co może prowadzić do nierównego poziomu 
uczestnictwa w różnych przestrzeniach cyfrowych i przez co ślady cyfrowe w większości 
będą pochodziły od aktywnych członków społeczności sieciowej.

W kierunku badań z wykorzystaniem śladów cyfrowych
Ślady cyfrowe stanowią dzisiaj szerokie i zróżnicowane pole badawcze, na którym można 
wskazać kilka obszarów, takich jak prywatność, zastosowanie śladów cyfrowych oraz 
metodologia badań śladów cyfrowych.

Prywatność to wieloaspektowy konstrukt, który został zdefiniowany przez badaczy 
z różnych dziedzin nauki. Definicje obejmują „prawo do bycia pozostawionym w spokoju”, 
„stan ograniczonego dostępu lub izolacji” oraz „kontrolę dostępu do siebie i ujawniania 
informacji” (Koops & Galič, 2021, 6). Rozwój cyfryzacji skierował uwagę na jeden z aspek-
tów prywatności: pojęcie prywatności informacji, czyli „roszczenia jednostek, grup lub 
instytucji do decydowania o tym, kiedy, w jaki sposób i w jakim zakresie informacje 
o nich są przekazywane innym” (Koops & Galič, 2021, 29). Nie tylko pojęcie to i jego 
definicja są dość niejasne. Również jego pomiar okazuje się trudny.

Użytkownicy Internetu są dość zaniepokojeni swoją prywatnością i ryzykiem zwią-
zanym z ujawnianiem informacji. Paradoksalnie zachowania użytkowników sieci nie-
koniecznie odzwierciedlają tę postawę, co jest zjawiskiem powszechnie nazywanym 
paradoksem prywatności (Chhabra, 2022; Davis, 2003; Øverby, 2021). Ludziom zależy 
na tym, aby mieć wiedzę (oraz kontrolę) nad informacją. Ważna jest dla nich wiedza 
o tym, kto zarządza informacją, do czego zostanie ona wykorzystana, wreszcie jakie 
dane są zbierane. Jednocześnie obserwuje się przypadki internetowego ekshibicjonizmu 
informacyjnego, który eksponuje informacje w sieci, w tym świadome ślady cyfrowe. 
Wiąże się to z ciekawym pojęciem rachunku prywatności (Alotaibi, 2017; Min & Kim, 
2015), który można rozumieć jako ważenie zysków oraz strat związanych z udostępnia-
niem informacji. Jeśli postrzegane korzyści przeważają nad postrzeganym ryzykiem, 
istnieje większe prawdopodobieństwo ujawnienia informacji; natomiast jeśli postrzegane 
ryzyko przeważa nad ewentualnymi korzyściami, prawdopodobieństwo ujawnienia in-
formacji jest mniejsze. Zagadnienie rachunku prywatności w kontekście badania śladów 
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cyfrowych może stanowić rozwojowy kierunek badań informatologicznych.
Ślady cyfrowe da się wykorzystać na dwa sposoby. Jeden z nich jest pozytywny: 

ślady cyfrowe pozostawione przez mieszkańców cyberprzestrzeni mogą pomóc zmie-
nić cyberśrodowisko na lepsze, uczynić je piękniejszym i wygodniejszym. Druga opcja 
może budzić zdecydowany sprzeciw: jest to sposób na nadzorowanie i kontrolowanie 
użytkowników. Ludzie zaczynają zostawiać ślady cyfrowe dosłownie od kołyski, kiedy 
nie potrafią jeszcze mówić, a co dopiero mówić o korzystaniu z komputera. Istotną rolę 
odgrywają w tym rodzice, zamieszczający zdjęcia i historie swoich dzieci w mediach spo-
łecznościowych (Steinberg, 2016). Nastolatki aktywnie korzystają z Internetu, ale często 
nie wiedzą, jak robić to bezpiecznie (Walrave et al., 2016; Wójcik, 2021). Jednocześnie 
literatura naukowa nie prezentuje korzyści z posiadania śladów cyfrowych, nie jest to 
również powszechnie omawiany temat w edukacji cyfrowej. Otwiera się tu kolejna duża 
luka badawcza, ponieważ należy opracować interwencje edukacyjne, które wzmocnią 
pozycję użytkowników sieci i zapewnią im ochronę, a także uzupełnią ich dotychczasowe 
strategie zarządzania śladami cyfrowymi, co wiąże się z kuratorstwem danych cyfrowych.

Zakończenie
Badania śladów cyfrowych rozwijają się w różnych kierunkach, a ich właściwości budzą 
zainteresowanie reprezentantów wielu dyscyplin naukowych. Z jednej strony trakto-
wanie śladów informacyjnych jako źródła danych sytuuje badania w nurtach badań 
o komunikacji i mediach. Z drugiej strony aspekty problematyki związanej z właściwoś-
ciami śladów cyfrowych pozwalają dostrzec badania z ich wykorzystaniem w dziedzinie 
psychologii, cyberbezpieczeństwa czy też kognitywistyki.

Ślady cyfrowe są interdyscyplinarnym obszarem, związanym z działalnością człowie-
ka w przestrzeni cyfrowej. Zasygnalizowane aspekty teoretyczne śladów informacyjnych 
otwierają nowe perspektywy badawcze i implikują szereg pytań, na które mogą odpo-
wiedzieć m.in. badacze informacji. Tak jak prehistoryczne malowidła naskalne, ślady 
cyfrowe to jeden z dowodów rozwoju ludzkości, który w przyszłości będzie stanowić 
przegląd aktywności współczesnego człowieka w sferze cyfrowej.
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