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Resumo: Este trabalho analisou o impacto de processos tecnologicos para o
aumento das garantias de seguranca de sistemas junto a 180 micro, pequenas e
medias empresas situadas no sul do Brasil. Para tal se utilizou de anélise quantitativa
de niveis de maturidade de processos do modelo COBIT. Se revisou teoricamente as
principais versoes do COBIT e seguranga de sistemas e metodologicamente foram
usadas técnicas estatisticas de correlacdo linear simples de Pearson, correlacdo
nao paramétrica de Spearman e regressao linear simples e multipla. Os achados
em gestio estdo relacionados com o processo tecnologico de conformidade dos
requisitos externos para gerar aumento das garantias de sistemas, entre outros
processos que relacionados trouxeram importancia secundaria ao processo
decisorio.

Palavras-chave: Seguranca dos sistemas; Processos tecnologicos; COBIT; PME.

Impact of technological processes on system security: focus on micro,
small and medium-sized enterprises

Abstract: This work analysed the impact of technological processes to increase
system security guarantees for 180 micro, small and medium-sized companies
located in southern Brazil. To this end, a quantitative analysis of the process
maturity levels of the COBIT model was used. The main versions of COBIT and
system security were theoretically reviewed and statistical techniques of simple
linear correlation of Pearson, non-parametric correlation of Spearman and
simple and multiple linear regression were used methodologically. The findings
in management are related to the technological process of compliance of external
requirements to generate an increase in system guarantees, among other related
processes that brought secondary importance to the decision-making process.

Keywords: Systems security; Technological processes; COBIT; SME.
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1. Introducao

A relacao de processos tecnologicos com a seguranca de sistemas impacta de maneira
diferenciada para empresas variando o porte, o setor empresarial, a norma estudada, o
framework e estratégia empresarial. O setor financeiro trata a informagio de maneira
muito estratégica, as empresas exponenciais da mesma maneira pois esse ativo vende
mais, vende melhor e muitas vezes automaticamente. Normas ISO de seguranga da
informacao ou instrumentos como o COBIT, aqui estudado como mesmo na sua versao
mais recente, a versao 2019 (ISACA, 2021), procuram integrar de maneira operacional
ao estratégico a importéncia devida da informacgao bem como sua protecao.

Assim, o enfoque na seguranca dos sistemas é uma abordagem com impacto estratégico
na qual as instituices convertem dados operacionais em ativos extremamente valiosos.
Neste trabalho se analisam com ferramentas estatisticas os dados de maturidade em
processos tecnolégicos de 180 micro, pequenas e médias empresas para compreender
melhor esse didlogo entre processos de TI e seguranca, de maneira mais macro que
extrapola as proprias fronteiras de estudos organizacionais por ser uma analise mais
setorial.

O conjunto de normas internacionais ISO 27000 sobre seguranca da informacao
e COBIT (principalmente as versoes 4.1, 5 € 2019) geram controles em sistemas e
processos operacionais tecnoldgicos que buscam aumentar as garantias de Governanga
de Tecnologia da Informacao (GTI) e de Governanca Corporativa (GC) (OECD, 2018)
através de adequada maturidade em processos tecnoldgicos (Debreceny & Gray, 2013) e
da dificil governanca da propria seguranca da informacao (Slayton, 2021) mas que trate
de sua incerteza de seu gerenciamento através de anélise de riscos.

Um dos aspectos importantes no controle e gerenciamento de dados refere-se a aplicacao
de técnica quantitativa estatistica com o uso do SPSS que nesse trabalho foi realizado
junto ao processo DS5 (Garantir Seguranca dos Sistemas), analisado neste estudo.
O COBIT ¢é um modelo de avaliacao de processos tecnoldgicos para fins de controle,
amplamente utilizado que e em sua versao 4.1 apresenta seus 4 dominios consideram
Planejamento e Organizacdo (PO), Aquisicao e Implementacao (AI), Entrega e Suporte
(DS) e Monitoramento (MO). Referido framework possui etapas de evolucao, porém a
base de dados analisada esta relacionada com esta versao.

Se apresenta com versoes diferentes como a versao 5 cascateando muito bem os objetivos
corporativos aos tecnologicos de maneira integrada e agregando valor em beneficios,
custos/riscos e recursos, mas com limitacoes na operacionalidade dos habilitadores. A
Tabela 1 da continuacao apresenta os objetivos de TI relacionados com as dimensoes ou
perspectivas do Balanced Scorecard (BSC) (Kaplan & Norton, 2004).

A versao mais recente do COBIT nos traz um didlogo melhor com a terminologia de
estratégia, da visao do gestor com maior protagonismo frente aos processos tecnologicos
e assim o proprio framework vai se transformando mais em objetivos do que processos
porque ha maior consciéncia que a empresa nao pode ser encarada somente com a visao
de processos, mas que se necessita permanentemente melhorar o processo decisorio
(Simon, 1961).
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DTG IR Objetivo da Informacio e Tecnologia Relacionada

de TI
o1 Alinhamento da estratégia de negdcios e de TI
02 Conformidade de TI e suporte para conformidade do negdcio com as leis e
regulamentos externos
Financeira 03 Compromisso da geréncia executiva com a tomada de decis6es de TI
04 Gestdo de risco organizacional de TI
05 Beneficios obtidos pelo investimento de TI e portfélio de servigos
06 Transparéncia dos custos, beneficios e riscos de TI
i 07 Prestacdo de servicos de TI em consonancia com os requisitos de negdcio
iente
o8 Uso adequado de aplicativos, informagoes e solugoes tecnologicas
09 Agilidade de TI
10 Seguranca da informacdo, infraestrutura de processamento e aplicativos
11 Otimizacdo de ativos, recursos e capacidades de TI
12 Capacitacao e apoio aos processos de negocios através da integracio de
aplicativos e tecnologia
Interna
13 Entrega de programas fornecendo beneficios, dentro do prazo, or¢camento
e atendendo requisitos
L Disponibilidade de informagdes uteis e confiaveis para a tomada de
4 decisdo
15 Conformidade de TI com as politicas internas
Treinamento e 16 Equipes de TT e de negdcios motivadas e qualificadas
Crescimento 17 Conhecimento, expertise e iniciativas para inovagao dos negocios

Tabela 1 — Objetivos da informacao e tecnologia nas dimensées do BSC.
Fonte: Elaboracao propria, com base em Bernard (2012)

Estes autores defendem isso ha muitos anos frente a algumas visoes limitadas, visoes
mais técnicas que muitas vezes nao conseguem gerenciar as atividades de maneira
complexa e holistica e que nao percebem fendmenos emergentes estratégicos (Mintzberg,
1994), criativos e inovadores do conhecimento empresarial (Davenport & Prusak, 1998)
e da geracao de resultados complexos (Bonabeau, 2002). Estes fend0menos sdo os
relacionados na empresa ao alinhamento estratégico em que sao significativos (Morin,
2003) em pequenas variacoes, mas geram grandes impactos na vantagem competitiva
(Argyris, 1996; Porter, 1990) e na seguranca de sistemas pois com a pandemia Covid-19
cresceram muito as fraudes virtuais.

Isso também se reflete nas garantias de praticas de adequada governanga corporativa,
esta considerada como um significativo sistema que dirige e monitora processos
organizacionais envolvendo principalmente os relacionamentos entre socios, conselho,
diretoria, 6rgaos de fiscalizagdo e controle junto a stakeholders (IBGC, 2020). E se
amplia também necessariamente quando se considera a cultura organizacional e a
organizacdo como um ser vivo (Morgan, 1986), com fatores homogéneos e heterogéneos
(Schein, 1992), com comportamentos até antropoldgicos, ideologicos e sociologicos de
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historia, mito e lenda (Peters & Waterman, 1982). Assim sociedades mais individualistas
ou de grupo como as diferentes culturas nacionais que impactam nas organizagoes se
apresentam, desde a individualista norte americana até a grupal cultura japonesa ou
mesmo passando pelas culturas de sociedades latinas da busca prioritaria por emprego
estavel (Hofstede, 1984).

Assim, esse alinhamento estratégico que é recuperado na versao do COBIT 2019 se
estabelece frente a cultura forte ou fraca do trabalho com seus comportamentos de
lideranca, valores, crencgas, linguagens, ritos, simbolos, regras sociais entre outros
aspectos (Peters & Waterman, 1982), (Morgan, 1986; Schein, 1992).

Sendo assim a seguranca acaba sendo tratada de maneira secundaria mas que vem se
invertendo muito na tltima década com a participacao dos proprios usuarios (Bulgurcu,
Cavusoglu, & Benbasat, 2010; Spears & Barki, 2010) que sao tratados como os recursos
mais valiosos na gestao de risco da seguranca de informacdes mas que falham muito
nos capitulos dessas normas quando se referem a Recursos Humanos pois possuem um
enfoque muito técnico e limitado que se caracteriza em um ciclo entrépico com pouca
visdo estratégica e aos objetivos corporativos. Esta visdo, porém, também pode ser
analisada de diferente maneira pois os funcionarios principalmente com a pandemia
sanitaria apresentam comportamentos de desengajamento e comportamentos
contraproducentes em suas responsabilidades com a informacao (Hadlington, Binder,
& Stanulewicz, 2021).

O problema de pesquisa formulado neste trabalho é: quais processos tecnologicos mais
impactam na Seguranca de Sistemas considerando uma analise junto a micro, pequenas
e médias empresas? Este problema é respondido nesse estudo considerando de maneira
operacional, mas atendendo a consciéncia estratégica cultural das organizac¢Ges. Para
tal, de maneira pratica, foram examinados esses processos em uma extracao de 180
empresas do setor industrial localizadas principalmente no sul do Brasil, nas quais
as relacOes entre os processos tecnologicos foram analisadas com o uso de técnicas
estatisticas de correlagio linear simples de Pearson, correlacio nao paramétrica de
Spearman e regressao linear simples e multipla.

Por fim, o trabalho esta estruturado e uma revisdo da literatura com seguranga de
sistemas e processos tecnologicos para logo alcancgar a metodologia e o posicionamento
de anélises via correcOes e regressoes com o uso intensivo de SPSS para finalmente
apresentar os resultados da pesquisa, conclusoes e referéncias bibliograficas.

2. Revisao da literatura

Nesta revisao foram contemplados temas relacionados a seguranca de sistemas e
processos tecnolégicos considerando anélise do COBIT.

2.1. Seguranca de sistemas

Seguranca de sistemas estd completamente integrada com seguranca da informacao
praticamente como sindnimos pois seguranga de sistemas atua na seguranca da mesma,
dos ativos da informacao que tanto as empresas preservam atualmente. A seguranca
de sistemas é estratégica porque se falha o sistema, falha a estratégia, falha a empresa
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e muito em sua integridade da informagao na confidencialidade (Dhillon & Backhouse,
2000) e disponibilidade. Pontos-chave sdo importantes para minimizar problemas de
ciberseguranga como os analisados em relatorios Europol (2020) (Internet Organized
Crime Threat Assesment) de ransomware, malware, CaaS, engenharia social que tenta
manipular funcionarios para colocar em risco a seguranca de sistemas (Grassegger &
Nedbal, 2021), phishing e BEC.

Estas falhas, que podem variar muito, sdo avaliadas de maneira organizacional com
estudos de caso em diferentes empresas ou de maneira externa em comparativos
entre empresas, como analisado neste trabalho. A forma aqui que se avaliou o nivel de
impacto de processos tecnologicos em seguranca de sistemas se da através de niveis de
maturidade com base no modelo COBIT (Young & Windsor, 2010). Entao, a seguranca
de sistemas esta ligada as normas ISO/IEC 27002: 2007 e ISO/IEC 27032: 2012 que
objetivam eliminar os riscos de falta de seguranca da informacao (Shamala, Ahmad,
Zolait, & bin Sahib, 2015), controles de seguridade (Rohn, Sabari, & Leshem, G., 2016),
diretrizes para a seguranga em internet e ciberseguranca (Malatji, Marnewick, & Von
Solms, 2021) e melhoria da conformidade das informacoes (Buccafurri et al., 2015;
Safa, Von Solms & Furnell, 2016), porque os sistemas muitas vezes nao sao projetados
prioritariamente para serem seguros mas para resolverem problemas organizacionais.

Com isso é realizada a conexdo entre T1 e estratégica em forma de cascata como defendido
em COBIT cujos objetivos de TI se relacionam aos objetivos corporativos do BSC (Kaplan
& Norton, 2004), proporcionando maior conformidade, transparéncia, prestacao de
contas e reducao de risco (IBGC, 2015; ISACA, 2018; OECD, 2018) a empresa.

Assim que bancos e financeiras possuem alto nivel de maturidade de seus processos
tecnolbgicos pois dessa forma garantem seguranca de sistemas e boas praticas de
governancga corporativa de tecnologia da informacdo, podendo realizar alinhamento
estratégico de maneira mais eficaz sem perder robustez de sua origem conceitual na
governanca de TT que sdo os direitos de decisao e de matriz de responsabilidades para
motivar comportamentos desejaveis no uso da TT de uma empresa (Weill & Ross, 2005;
ITGI, 2003). Este enfoque é multidisciplinar na empresa se integrando com outros
processos como a accouting information systems (Wilkin & Chenhall, 2010) que
gerencia a previsao de investimentos em estruturas, pessoas e mecanismos relacionados,
reduzindo-se retrabalhos e decisGes equivocadas e pouco tempestivas que conduzem a
riscos financeiros, operacionais, tecnologicos entre outros que afetem diretamente seus
ativos.

Nesse trabalho, esses niveis de maturidade foram caracterizados pelas analises COBIT
(ISACA, 2018) e, mais especificamente ao processo tecnologico DS5 - Seguranca de
Sistemas -, em aplica¢Ges sobre 180 empresas brasileiras de diferentes setores. Com
essas analises pode-se também “girar” diversas analises como verificar o impacto de
processos envolvendo RH na seguranca de sistemas. Salienta-se isso porque muitas vezes
tecnicamente esse enfoque é muito limitado pois alcancar uma conformidade corporativa
também depende de uma sustentagdo na gestdo da cultura organizacional (Morgan,
1986) e de protecao de dados pois os funcionarios podem desenvolver aplicaces de TI
que vao além daquelas somente relacionadas com indicadores de desempenho.
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O profissional de gestdo, assim, avanca rapidamente alinhando atividades variadas de
boas praticas de TI, governanca e estratégia com conceitos tecnoldgicos robustos de
seguranga de sistemas, redefinindo sua propria formagio e atuacdo em mercado tao
competitivo e que deve prestar contas a diversos 6rgaos regulatérios como o atual.

2.2.Processos tecnologicos

Os processos operacionais sdo gerenciados e monitorados para que estejam bem
dimensionados, bem estruturados e com isso se possa desenvolver aplicagoes de sistemas
mais robustas (Alkhaldi, Hammami, & Uddin, 2017) e mais adequadas a governanca
corporativa. Isso se da com o atendimento de requisitos e aumento de seguranca de
sistemas através da governanca tecnolégica (ISACA, 2012) onde se posiciona e atua o
modelo COBIT (ISACA, 2018).

O COBIT 2019 nos amplia o enfoque de requisitos da informacdo que regulam a
seguranca dos sistemas e os processos tecnolégicos numa agregacao de valor alcancando
os requisitos de precisao, objetividade, credibilidade, reputacao, relevancia, amplitude,
atualizacdo, adequacao, concisa, consistente, interpretavel, compreensivel, manuseéavel
e informacao restringivel quando necesséaria (ISACA, 2021). Estes requisitos atendem a
uma GTI (Weill & Ross, 2005, pp. 2-11; ITGI, 2003) e uma GC que é tao necessaria desde
alguns anos atras devido principalmente as crises financeiras e escandalos econ6micos ja
tao difundidos na literatura mas que da continuidade em uma integridade de processos
respeitando a governanca local em diferentes aplicacdoes como no ensino superior (Gerl,
von der Heyde, GroB, Seck, & Watkowski, 2021) e na qualidade de servi¢o nesse mesmo
tipo de instituicao (Justitiaa, Zaman, & Putra, 2021).

Dessa forma foi possivel realizar um diagnostico dos dominios e respectivos processos,
que neste estudo focou no DS5 - Garantir Seguranca dos Sistemas - (Aguiar, Pereira,
Vasconcelos & Bianchi, 2018), e foi obtida pela aplicacao de framework do COBIT (ITGI,
2007) em 180 empresas que operam em diferentes setores de produgio (maior parte
em industrias metal-mecanica, quimica e calcadista), situadas principalmente na regiao
sul do Brasil. Logo foi realizado um recorte final para a anélise estatistica de micro,
pequenas e médias empresas, excluindo-se as grandes empresas.

Assim, a garantia de sistemas DS5 esta classificada no dominio Entrega e Suporte
(DS), o qual se refere a entrega dos servigos solicitados, incluindo entrega de servigo,
gerenciamento da seguranca e continuidade, servicos de suporte para os usuarios e o
gerenciamento de dados e recursos operacionais. Esta estrutura de gestao da informacao
e da governanca tecnologica do COBIT nao pode ser tratada de maneira simplista, o
que nos levou a usar técnicas estatisticas de correlacao e regressao linear multipla, que
geraram resultados estatisticamente significativos e com aplicacdo pratica potencial
interessante.

COBIT 2019 é mantido pela Information Systems Audit and Control Foundation
(ISACA), instituicdo sem fins lucrativos que possui participantes em torno de 140 mil
profissionais distribuidos em 188 paises. Esse framework possui a sua versdo mais
recente a do ano de 2019 (ISACA, 2021) e com ela se adapta ainda melhor a visao de
negocios (mais informacdo que tecnologia), as pequenas e médias empresas, as novas
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demandas do mercado e tecnolbgicas sem perder robustez de sua estruturacao de
avaliacdo de processos de TI que ja vinha evoluindo em versées anteriores. Também
considerou instrumentos de aplicacdo como a matriz de responsabilidades RACI —
Responsible, Accountable, Consulted, Informed — no mapeamento de processos na
versao anterior (a versao 5), bem como o mapeamento dos objetivos corporativos com o
de TI conforme a Figura 1 da continuacao.
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i 3
E g nE-& 2
il |5|E HHEHAE
-] =& H -1 B R o
slal®| s HEIE BB EE -
HHEE HEHEAE w8 g
HEHE & g ]l |2
§§=§ giigggaggg 4
g Z|5 s 2| E =lalg|= - u
HEHERHEHHHEHHEHEEIE
HHHEREHHEBEEEEEEEE
HHHEEHHHEHHEHHEHE
HEBHHHE i HEE FHEH -
AHHEHHHHBEEHEHEHEHE
HEHBEEHEEHHEHEEEHE
HHEEHEHHBEEEMEHHEEHE
;g;giﬁﬁgzsga’éggig
HEHEHBEHEHHEEHHEHEEHEE
HEHHHEHHHHEHAEEHMEHE
H FE EEIEEIEI P AR AR N E H E
tlz|s|a|S5|e|7)|e |9 |10jaa)ax]|a3|14)15])26)27
Dbjetive de TI Financeira Cliente Interna AR

pfilinhamento da estratégia de T) e de nepicios

K onformidsde de Tl & apoio para a conformidade do
[ EFOCK COM A5 |8iE & TEUIaMEnTos ExTeTnos
[compremisse da geréncia exeCuTve CoM 3 Tomada de
[ecisdes de T

P3G estdo dio risco organizacional de T1

[Beneficios obtidas pelo irvestimento de Tl & portitso d
Fervigos

DT ransparéncia dos custos, beneficios e riscos de T

=
=4

Finan ceira

Prestacio de servicos de Tl em consondncia com os

Figura 1 — Mapeamento dos objetivos corporativos com os de TI.
Fonte: ISACA (2012)

Para ISACA, COBIT é um modelo para a governanca e gestao de tecnologia da informacao
empresarial para alcancar suas estratégias, objetivos e metas corporativas de TI em uma
organizacao, sendo também considerado um modelo de boas praticas.

Conforme ISACA o COBIT 2019 em relacdo as outras versoes mantém conceitos
chave e recupera o conceito de alinhamento, avalia a capacidade do processo também
recuperando o CMMI — Capability Maturity Model Integration —, conduz ao cédigo
aberto, direciona o fator de Design, define areas de foco como PMEs e transformacao
digital com codigo aberto e colaborativo. Assim, os objetivos de governanca e gestao
estdo alinhados aos objetivos da empresa e estes estdo relacionados a um processo e a
um conjunto de Componentes. S0 40 objetivos nos quais 5 sdo de governo/governanca
e 35 sao de gestao, distribuidos agora nos dominios de acordo com a EDM — Evaluate,
Direct, Monitoring — agrupando os Objetivos de Governo e os Objetivos de Gestdo nos
dominios chamados APO, BAI, DSS e MEA.
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OBJETIVOS

DE GOVERNO OBJETIVOS DE GESTAO
EDM APO BAI DSS MEA
AVALIAR, ALINHAR, CONSTRUIR, ENTREGAR, MONITORAR,
DIRIGIR E PLANEJAR E ADQUIRIR E SERVIR E AVALIAR E
MONITORAR ORGANIZAR IMPLEMENTAR SUPORTAR MEDIR

Figura 2 — Objetivos de governanca e gestdo do COBIT 2019.
Fonte: (ISACA, 2021)

Assim, com um maior enfoque de alinhamento estratégico do COBIT 2019 para o
posicionamento Porteriano de diferenciacio é que situa a empresa no mercado perante
as incertezas de riscos (ISACA, 2021). Porém isso nao garante que a mesmo alcance
e mantenha esse posicionamento porque além das forcas que influenciam toda uma
cadeia e rede de valores, também a empresa depende de um mergulho organizacional
em sua cultura, seus comportamentos e nas relagoes com as forcas estratégicas (Morgan,
1986; Schein, 1992).

Esse posicionamento interno pode ser inserida em sistemas através do desenvolvimento
de uma cultura mais densa em seus funcionarios desde que a mesma seja trabalhada de
maneira consciente, envolvendo inclusive diferentes tipos de ritos como de passagem,
de degradacao, de confirmacao, de reproducao, de reducao de conflito e de integracao
(Beyer & Trice, 1987) e caracterizando uma cultura organizacional com seus diferentes
niveis como o de artefatos visiveis, dos valores que governam os comportamentos das
pessoas e do nivel de pressupostos inconscientes (Trice & Beyer, 1984).

Empresas procuram melhorar continuamente suas forcas e fraquezas, procuram
entender melhor as oportunidades e ameacas, mas conectam insistentemente a SWOT
— Strength, Weakness, Opportunities and Threats — nela mesma sem conectar-se com
objetivos e acdes da empresa. Desta forma desconsideram ou consideram de maneira
limitada as relacoes de incidéncia e de pertinéncia difusas e assim operam de maneira
muitas vezes descoladas com a realidade de mercado. Ja o alinhamento via BSC liderado
por Kaplan e Norton (2004) atende bem a cascada de objetivos corporativos de maneira
linear, mas ndo alcanca bem a SWOT nas suas interligacdes. Entdo, ha a preocupacao
que se continue alinhando a area operacional com a estratégica e com a governanca de
maneira mais coerente com as complexidades que o mercado impoe.

O que se conhece muito e de maneira também pratica é desenvolver calculos de médias
aritméticas que ndo representam bem a complexidade organizacional por ndo perceberam
o efeito de complexidade como o efeito “borboleta” em que pequenas diferencas nas
condigbes iniciais de um sistema dinamico podem ter um efeito enorme no resultado
deste mesmo sistema (Gleiser, 2002). Por isso, é necessario ampliar para calculos
diferenciados passando por médias geométricas e/ou envolver técnicas como a logica
difusa (Klir, Clair, & Yuan, 1997; Zadeh, 1965) sustentada pela teoria dos conjuntos que
possibilitam desenvolver o trato de dados e informag¢des como um processo colaborativo
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externo de incidéncia e que permitem a um entendimento da aprendizagem continua
(Argyris, 1996) que inove com novos produtos junto ao mercado.

Assim, uma estratégia pretendida sofrerd menos influéncias de incertezas que as
convertem em estratégia realizada, principalmente devido a eventos ambientais, mas
também aos eventos organizacionais de investimentos como em pessoal que provocam
as mudancas (Mintzberg, Ahlstrand, & Lampel, 1998; Prahalad & Hamel, 1990)
significativas que a empresa necessita.

Para desenvolver esse aculturamento e consciéncia do trato da seguranca de sistemas
junto aos processos tecnologicos é que esse trabalho atua, com técnica estatistica para
reduzir as instabilidades ocasionadas nos sistemas de informac¢oes, mas também além
disso, desenvolver enfoques em que se aumente as garantias de seguranca de sistemas
que fazem parte de uma governanca corporativa e de TI e consequentemente da
estratégia da empresa.

Conforme Wright, Kroll e Parnell (1998, p. 24), estratégia refere-se aos planos da
alta administragdo para alcancar resultados consistentes com a missdo e os objetivos
gerais da organizacdo, podendo-se encarar a estratégia de trés pontos de vantagem: a
formulacao da estratégia, a sua implementacao e o controle estratégico.

Neste trabalho foram realizadas analises em base de dados com técnica estatistica
de correlacdo e regressao. Resultados consistentes foram encontrados que impactam
estrategicamente as instituicoes avaliadas sob esse enfoque e sob diversas perspectivas
tanto técnicas, quando de entrega de servicos, de planejamento e organizacao e mesmo
comportamental. Dessa forma, a transformacdo de todo o conhecimento da empresa
em valor para ela exige um ambiente transparente e seguro em que a alta maturidade
no desenvolvimento de processos de negbcios e os tecnolégicos manterd a empresa
competitiva (Raisinghani, 2000). Estas estdo explicadas na metodologia e aplicadas na
sua sequéncia.

3. Metodologia

A metodologia utilizada no modelo computacional que avaliou a seguranca de sistemas
através do processo DS5 em processos tecnologicos do framework internacional COBIT
que alcanca a GTI e que atende a estratégia organizacional foi quantitativa, com técnicas
estatisticas de correlagdo e regressao linear multipla. Assim se objetivou analisar o
impacto dos processos tecnologicos com as garantias de seguranca da informacao através
de niveis de maturidade (0 a 5) e assim integrar aspectos operacionais de sistemas com
a estratégia empresarial.

A aplicacio estatistica realizada também foi convergente com um processamento
de mineracao de dados que possibilita o aprendizado de méaquina (Farazzmanesh &
Hosseini, 2017). Assim, a coleta de dados realizada gerou uma base que vem sendo
alimentada desde 2012 com empresas, as quais participam/colaboram em atividades
e projetos de varias universidades, sendo que destas vem evoluindo nos melhores
frameworks de governanca de TI ou corporativa de TI como é o COBIT. Os niveis de
maturidade da empresa sdo assim distribuidos:
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0. - Inexistente: Neste nivel ha uma absoluta falta do processo. A organizacao nao
tem conhecimento sobre as implicac¢oes que a falta do processo pode gerar.

1. — Inicial: Neste nivel os processos sao esporadicos e desorganizados, ndo existe
documentacao e controle algum.

2. — Repetitivo, mas intuitivo: Neste nivel os processos seguem um padrao de
regularidade, com alta dependéncia do conhecimento dos individuos.

3. — Definido: Neste nivel os procedimentos estio estabelecidos e sdo cumpridos.
Inicia o uso de indicadores para controle.

4. — Gerenciado: Neste nivel os processos estao integrados e alinhados. As metas e
planos sdo baseados em dados e indicadores consistentes.

5. — Otimizado: Boas praticas sao seguidas e automatizadas, com base em

resultados de melhoria continua.

As avaliacoes realizadas pelos respondentes se deram via escalas Likert em survey (com
os escores variando entre 0 e 5) e alcangou a totalidade dos 34 processos de empresas
diferentes. Para se avaliar o impacto de diversos processos tecnoldgicos sobre o processo
especifico que foi foco deste trabalho (DS5 — Garantir Seguranca dos Sistemas), foram
consideradas avaliagoes envolvendo 10 processos de Planejamento e Organizacao (PO),
sete de Aquisicdo e Implementacao (AI) e quatro de Monitoramento (MO), em um total
de 21 processo.

O processo DS5 de garantia de seguranca de sistemas estabelece uma relacdo de
pertinéncia e de associacdo com os demais e estes com ele, gerando uma melhor GC
e GTI e consolidando melhor a estratégia empresarial porque os objetivos de negbcio
estao ligados aos objetivos de TI. Dessa forma, os processos foram tratados com técnicas
estatisticas que associaram as potencialidades entre eles e assim pode-se decidir sobre
investimentos e prioridades para tratar as vulnerabilidades de processos tecnologicos.

Complementarmente, a anélise quantitativa permite ao decisor compreender também a
hierarquizacao e as conexoes entre os diferentes processos tecnoldgicos e essas relagoes
para a melhoria do processo decisério (Simon, 1996). Esse relacionamento também se
da entre os componentes do COBIT visando aos objetivos de negocios, que, em forma
de cascata, descem para atividades-chave, formas de medicao (onde esta a maturidade),
controle de resultado de testes e objetivos de controle.

Para responder a questao de quais processos tecnoldgicos mais impactam na seguranca
de sistemas e consequentemente na estratégia e governanca, se utilizou uma analise
quantitativa envolvendo o processo DS5 — Garantir Seguranca dos Sistemas do COBIT.
Assim, analisando os processos tecnologicos que tém maior repercussao na seguranca
de sistemas podemos aumentar a garantia deles, e como resultado garantir uma boa
pratica de governanca de TI e consolidacao da estratégia organizacional.

Para a analise quantitativa, foram usadas técnicas de correlacio linear simples de
Pearson, correlacao ndo paramétrica de Spearman e regressao linear simples e multipla
através do software SPSS v.18.

3.1. Técnicas de correlacio e regressao

A analise da relagao entre variaveis depende do tipo de variavel utilizada. Entre variveis
quantitativas, usam-se técnicas de correlacdo e/ou regressao. Com o coeficiente de
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correlacdo de Pearson se avalia o quanto as alteracées em uma variavel estdo associadas
a mudancas em outra. Correlagdo ndo implica em causalidade, que envolve aspectos
filosoficos e metodolégicos mais elaborados. Mas a presenca de correlagio estatistica
entre duas variaveis mostra indicios de uma relacao entre elas que possa ter interesse
prético.

A anélise inicia com a elaboragdo de um diagrama de dispersao de pontos, seguido do
calculo do coeficiente de correlacao e finalmente o teste de sua significancia estatistica.
O coeficiente de correlacao produto-momento de Pearson “r” e deste ponto em diante
simplesmente “coeficiente de correlacdo” que mede o grau de associacao entre as duas
variaveis quantitativas.

O teste estatistico do coeficiente de correlacao permite calcular a probabilidade de que
um valor igual ou maior do que o obtido seja observado caso ndo exista correlacao ente
as variaveis. Esta probabilidade é geralmente denominada valor-P, ou simplesmente P
e ela é calculada supondo que nao existe correlacao entre X e Y. Se o valor-P for baixo,
digamos 0,05, indica que se na verdade nao houver correlacio, a probabilidade de
ocorrer, em uma amostra aleatéria, um valor tdo ou mais alto que o obtido é no maximo
0,05. O teste do coeficiente de correlacao é um teste “t” de Student.

O coeficiente de Pearson é um teste paramétrico em que o pressuposto mais importante
é o de que os dados das duas variaveis sdo provenientes de uma populacdo onde
a distribuicao é bivariada Normal. No grafico de pontos, esta distribuicdo aparece
como uma nuvem eliptica. Se esse nao for o caso, calcula-se e testa-se o coeficiente de
correlacdo nao paramétrico de Spearman (Dancey & Reidy, 2019). Este coeficiente mede
a correlacao entre os postos ou posicoes de cada valor da variavel em relacao aos demais
valores da mesma. Para testar este coeficiente, as pressuposi¢oes sao mais “frouxas” que
as necessarias para testar o coeficiente de correlacao de Pearson.

A anélise de regressdo amplia a anélise de correlacio e produz um coeficiente de
regressao “b”, que indica qual a aumento (ou decréscimo) esperado em Y para o aumento
padrdo de uma unidade na variavel X. A regressdo de Y sobre X é representada pela
linha que passa a menor distancia de todos os pontos. Assim como para o coeficiente de
correlacdo, a conclusao sobre a dependéncia estatistica de Y em relagdo a X esta sujeita
ao erro amostral. O teste de significAncia do coeficiente de regressao é um teste “t” de
Student e o valor-P resultante mede a probabilidade de ocorrer o coeficiente de regressao
observado (ou um ainda mais extremo) caso nao haja dependéncia de Y em relacao a X.

Em uma extensao desta analise, é possivel avaliar o efeito de varias variaveis (designadas
X1, X2, X3 etc.) sobre a variavel dependente (Y). Na anélise de regressao linear multipla,
os coeficientes de regressao sao coeficientes Cada um indica o incremento esperado em
Y para o aumento de uma unidade no preditor, levando em conta (ou ajustando pela) a
presenca das demais variaveis X no modelo de regressao multipla.

A regressdao miultipla é usada para se avaliar o efeito geral de um conjunto determinado
de variaveis sobre Y ou para avaliar o efeito de uma variavel X especifica, controlando
por outras que podem confundir o efeito do preditor. Nesta analise, o teste do efeito de

cada variavel é “t” de Student parcial e o resultado est4 sempre ajustado pela presenca
das demais variaveis X no modelo.
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No presente estudo foram realizadas, inicialmente, analises de correlacdo entre a
variavel de interesse DS5 e cada um dos processos dos dominios PO (10 processos),
Al (7) e MO (4), totalizando 21 processos. A seguir, foram efetuadas trés analises de
regressao multipla, uma para cada dominio, em que Y foi DS5 e X foram todos os
processos do dominio em analise. Finalmente, o processo mais relevante de cada um dos
trés dominios foi selecionado e as trés foram analisadas conjuntamente em uma anélise
de regressao multipla. Em todas as anélises, o nivel de significAncia escolhido foi 0,05.

4. Resultados

O problema de pesquisa se referia a: quais processos tecnolégicos mais impactam na
seguranca de sistemas? Este foi o problema definido de pesquisa e para respondé-lo se
utilizou uma analise quantitativa envolvendo o processo DS5 de seguranca de sistemas
do COBIT. Assim, objetivando analisar processos tecnologicos que mais impactam na
seguranca de sistemas podemos aumentar a garantia deles, e consequentemente garantir
uma boa governanca de TI e alcancar a estratégia organizacional.

Os coeficientes de correlacao de Pearson (r) e ndo paramétrico de Spearman (rS) entre
os escores obtidos para o DS5 e cada um dos processos de trés dominios do COBIT estao
apresentados na tabela 1. O coeficiente de Spearman foi também calculado porque, para
dados em escala de Likert, a pressuposicdo de normalidade nem sempre € satisfeita.
Observou-se, no entanto, que em todas as variaveis, a diferenca entre os coeficientes “r”
e “rS” foi minima, na ordem de 0,01. Decidiu-se, entdo, seguir com as analises deixando
de lado as técnicas nao paramétricas.

Processo r Pearson rS Spearman

Planejamento e organizacao:

PO1 - Define o planejamento estratégico de TI. 0.439 0.428
PO2 - Define a arquitetura da informacéo. 0.449 0.459
PO3 - Determina as diretrizes da Tecnologia. 0.480 0.466
PO4 - Define a organizacao de TI e seus

relacionamentos. 0.432 0-421
POs5 - Gerencia o investimento de TI. 0.519 0.518
PO6 - Comunica as metas e diretrizes gerenciais. 0.306 0.311
PO7 - Gerencia os RH de TI. 0.311 0.313
PO8 - Gerencia a qualidade. 0.284 0.288
POg - Avalia e gerencia os riscos. 0.408 0.402
PO10 - Gerencia os projetos. 0.411 0.405

Aquisi¢ao e implementacio:

Al1 - Identifica solugoes de automacao. 0.409 0.407
Al2 - Adquiri e mantém software aplicativo. 0.416 0.422
AI3 - Adquire e mantém a arquitetura tecnologica. 0.535 0.529
Al4 - Desenvolve e mantém procedimentos de TI. 0.467 0.480
Al5 - Obtém recursos de TI. 0.590 0.581
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Processo r Pearson rS Spearman

AI6 - Gerenciar mudangas 0.455 0.457
Al7 - Instala e certifica solugbes e mudancas. 0.469 0.458
Monitoramento:

MO1 - Monitora e avalia a desempenho de TI. 0.437 0.440
MO2 - Monitora e avalia o controle interno. 0.465 0.461
MO3 - Assegura a conformidade aos requisitos 0.449 0.443
externos.

MO4 - Fornecer governanca de TI. 0.439 0.428

*Todos os coeficientes sao estatisticamente significativos (P < 0,001)

Tabela 2 — Coeficientes de correlacgao linear de Pearson (r) e ndo-paramétrico de Spearman (rS)
tentre os escores de DS5 e cada um dos escores dos processos de trés dominios do COBIT, em
microempresas e empresas de pequeno e médio porte (N = 180)

As correlacoes entre DS5 e os demais processos foram todas estatisticamente
significativas (P <0,001), com valores que mostraram alguma variagdo dentro do mesmo
dominio. No dominio Planejamento e Organizacio (PO), os coeficientes de oscilaram
entre 0,28 (PO8) e 0,52 (PO5), em Aquisicao e Implementacio (AI) variaram entre 0,41
(AI1 e AlI2) e 0,59 (AI5) e no dominio de Monitoramento (MO) ficaram entre 0,44 € 0,46.

As maiores correlagoes (“r” acima de 0,47) com DS5 ocorreram, no dominio PO, com os
processos PO3 e PO5, enquanto no dominio Aquisicao e Implementacio (AI) foram com
os processos Al5, Al4 e Al7. No dominio de Monitoramento (MO), as correlacoes foram
0,44, com uma excecao (MO2 = 0,46). Como seria de se esperar, em cada dominio os
escores dos processos tecnoldgicos estao correlacionados entre si.

Considerando que os processos estao correlacionados, a pergunta é: havera algum que
impacta mais, se considerarmos a correlagio entre eles? A anélise de regressao linear
multipla foi usada para avaliar o efeito individual de cada processo, ajustando pela
correlacao que ele tem com os demais processos do dominio. Foram realizadas trés
analises, uma para cada dominio de processos.

A Tabela 3 apresenta os resultados da regressao multipla para o dominio Planejamento
e Organizacao (PO).

Devido a correlacgdo interna (multicolinearidade) entre os processos de PO, quando se
analisar todos os processos juntos a significancia estatistica da relacao de 8 processos
com DS5 se perde. Assim se vé que quando se ajusta pelos demais processos, PO5 -
Gerencia o investimento em TI é o processo que mais estd associado a DS5 (b=0,32;
P=0,001). O processo PO6 - Comunica as metas e diretrizes gerenciais também tem
relacdo com DSs5, mas se ajustado pelo efeito dos demais processos, a relacao é negativa
(b=-0,27; P=0,014).
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Processos de Planejamento e Organizacio B ajustado P

PO1 - Define o planejamento estratégico de TI. 0,105 0,432
PO2 - Define a arquitetura da informacéo. 0,136 0,272
PO3 - Determina as diretrizes da tecnologia. 0,099 0,411
PO4 - Define a organizacao de TI e seus relacionamentos. 0,127 0,158
POs5 - Gerencia o investimento de TI. 0,317 0,001
PO6 - Comunica as metas e diretrizes gerenciais. -0,268 0,014
PO7 - Gerencia os recursos humanos de TI. 0,110 0,282
PO8 - Gerencia a qualidade. -0,146 0,123
POg - Avalia e gerencia os riscos. 0,157 0,125
PO10 - Gerencia os projetos. 0,098 0,313

Tabela 3 — Regressdo miultipla de DS5 em relacio aos processos do dominio Planejamento e
Organizacao (PO): coeficientes de regressao ajustados e valores-P

O resultado relativo a POj5 ja podia ser antecipado pala anélise de correlacao simples
(Tabela1), mas o efeito de PO6 é um resultado novo, que reflete a importancia de
considerar a correlacio entre variaveis do mesmo dominio. Os coeficientes obtidos na
regressdo multipla entre os escores do dominio Al e o processo DS5 esta apresentado na
Tabela 4.

Processos de Aquisicao e Implementacio B ajustado P
Al1 - Identifica soluc¢oes de automacio. -0,063 0,507
Al2 - Adquiri e mantém software aplicativo. 0,051 0,565
AI3 - Adquire e mantém a arquitetura tecnologica. 0,194 0,038
Al4 - Desenvolve e mantém procedimentos de TI. 0,026 0,791
Al5 - Obtém recursos de TI. 0,357 <0,001
AI6 - Gerenciar mudancas 0,083 0,338
Al7 - Instala e certifica solu¢bes e mudancas. 0,129 0,131

Tabela 4 — Regressao multipla de DS5 em relacdo aos processos do dominio Analise e
Implementagio (AI): coeficientes de regressao ajustados e valores-P

Na anélise de correlagdo simples, todos os sete processos estavam correlacionados com
os valores do processo DS5. As correlagoes internas entre os processos do dominio Al
variaram entre 0,495 e 0,649. Assim, embora nas analises individuais todos os processos
estivessem associados ao DS5, quando avaliados em conjunto se vé que Al5 - Obtém
recursos de TI é o processo que estd mais associado estatisticamente aos escore de DS5
(P<0,001).

OprocessoAl3-Adquiree mantém aarquiteturatecnologica, também foi estatisticamente
significativo ajustando pelos escores dos demais processos. AI3 tem relagdo com DS5 em
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menor grau (o aumento esperado em DS5 é de 0,19 para cada escore a mais em AI3;
p=0,038) do que Al5 (b=0,36).

Para o dominio Monitoramento (MO) de processos, os resultados da regressao multipla
podem ser encontrados na Tabela 5.

Processos de Monitoramento B ajustado P

MO1 - Monitora e avalia a desempenho de TI. 0,146 0,111
MO2 - Monitora e avalia o controle interno. 0,196 0,056
MOg3 - Assegura a conformidade aos requisitos externos. 0,199 0,016
MO4 - Fornecer governanca de TI. 0,139 0,129

Tabela 5 — Regressdo multipla de DS5 em relacao aos processos do dominio
Monitoramento (MO): coeficientes de regressao ajustados e valores-P

Os processos do dominio Monitoramento apresentaram coeficientes de correlacdo
intradominio que variaram entre 0,482 e 0,659. Quando analisados em conjunto, o
processo MO3 - Assegura a conformidade aos requisitos externos foi iinico que, quando
ajustado pelos demais processos do dominio, apresentou associacao estatisticamente
significativa com DS5. A associagao foi fraca, representando um aumento de 0,20 no
escore de DS5 para cada aumento de uma unidade em MO3. Resultado semelhante, mas
nao significativo estatisticamente, foi observado para MO2.

A partir dos resultados obtidos para os trés dominios, surgiu a seguinte a pergunta: se
considerarmos, como representante de cada dominio, a variavel que teve maior efeito
sobre DSj5, e analisarmos as trés em conjunto, qual dominio teria maior associacao com
DS5? O resultado da anélise de regressao multipla com os preditores POs5, Al5 e MO#
estdo apresentados na Tabela 6.

Processos B ajustado P

POs5 - Gerencia o investimento de TI. 0,246 0,002
AI5 - Obtém recursos de TI 0,393 <0,001
MO3 - Assegura a conformidade aos requisitos externos. 0,195 0,003

Tabela 6 — Regressao multipla dos escores de DS5 sobre os processos que
mais impactaram seu valor nos trés dominios

Quando se ajusta pelos demais processos presentes no modelo, AI5 — Obtém recursos de
TI é o processo que mais afeta DS5 (b ajustado = 0,39), enquanto os coeficientes b dos
outros processos ficaram abaixo de 0,25. Este resultado foi conferido por uma anélise de
componentes principais que mostrou que o dominio Al é o que est4 mais associado aos
valores de DS5.

5. Conclusoes

Este trabalho objetivou analisar processos tecnolégicos para aumento das garantias
de seguranca de sistemas, representada pelo processo DS5 (Garantir seguranca dos
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sistemas) usando anélise de correlacdo e regressao linear simples e multipla. Com
isso pode-se compreender com a contribuicao empirica desde estudo que no grupo
das micro, pequenas e médias empresas industriais do sul do Brasil os processos PO5
(Gerenciar o investimento de TI), do dominio de Planejamento e Organizacao (PO), Al5
(Obtém recursos de TI) do dominio de Aquisi¢do e Implementacao, e MO3 (Assegura
a conformidade aos requisitos externos), do dominio de Monitoramento (MO) sdo os
que tém mais impacto sobre DS5 quando confrontados com os demais processos do seu
respectivo dominio. Quando se analisa estes trés processos juntos, se nota que o dominio
AI (Obtém recursos de TI) é o que se sobressai em termos de influéncia sobre DS5.

As contribuicOes tedricas estdo diretamente relacionadas a uma abordagem estratégica
na qual sdo estabelecidas questbes prioritarias para o planejamento empresarial,
interconectadas com o ambiente operacional e com impacto no retorno sobre o
investimento. Este estudo contribui para a gestdo do investimento em recursos
tecnologicos, gestdo do comportamento dos funcionarios, cultura organizacional
e questoes relacionadas com a consciéncia estratégica dos recursos humanos para
desenvolver abordagens e praticas alinhadas com os objetivos organizacionais.

Para estudos futuros, se propdem aqui ampliar as analises para integrar as técnicas de
estatistica com as de mineracao de dados e inteligéncia artificial. Assim cada vez que a
empresa audita seus processos, sejam eles corporativos ou tecnologicos, essas técnicas
podem automaticamente corrigir eventuais distor¢oes. Também é sugerido desenvolver
projetos entre paises para analisar esses mesmos impactos de processos tecnoldgicos na
seguranca de sistemas e na estratégia de negocios e de TI, bem como aprimorar ainda
mais os niveis de maturidades empresarial.
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