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1 Johdanto

Mikropalveluarkkitehtuuri (engl. microservice architecture) on yleistynyt viime aikoina
ketterien ohjelmistokehitysmenetelmien rinnalla. Mikropalveluarkkitehtuurissa ohjelmis-
ton osa-alueet jaetaan pieniksi, itsenaisiksi kokonaisuuksiksi yhden suuren sovelluskoko-
naisuuden sijaan [3]. Oikein toteutettuna mikropalveluarkkitehtuuri tukee ketterdan ohjel-
mistokehityksen tarpeita ja mahdollistaa nopean reagoinnin esimerkiksi uusien toiminnal-

lisuuksien luomiseen.

Mikropalveluiden kayttaminen luo kuitenkin joukon uusia ongelmia, silla ohjelmistojen eri
osien taytyy jollakin keinoin kommunikoida mikropalveluiden kanssa. Jos sovellus on yhta
suurta kokonaisuutta, eli monoliitti, ei kommunikointiin tarvitse kiinnittaa erityista huo-
miota, silld sen voi tehdd metodikutsuin saman prosessin sisialla. Tamaé ei kuitenkaan ole
mikropalveluissa mahdollista, silld mikropalvelut voivat sijaita esimerkiksi pilvipalvelussa,

jolloin niiden kanssa kommunikointi tapahtuu verkon vélityksella.

Verkossa sovelluksien viliseen kommunikointiin kédytetdan usein rajapintoja ja HTTP-
protokollaa. Rajapinnasta kaytetddn téssd tutkielmassa englannin kielistd termia API
(engl. Application Programming Interface) ja silla tarkoitetaan rajapintaa, jonka avulla
kaksi sovellusta voi kommunikoida verkon avulla toisilleen. Sovelluksien vélinen kommuni-
kointi on myos mahdollista toteuttaa esimerkiksi viestinvélittajaa (engl. message broker)
hyodyntamalla, mutta tassa tutkielmassa perehdytaan erityisesti verkon avulla kédytetta-
viin rajapintoihin.

Mikropalveluiden yleistyessa ja sovelluksen kasvaessa, kasvaa usein myo6s yllapidettévien
rajapintojen maara. Jossakin vaiheessa rajapintojen kayttoon ja kehittdmiseen voi olla
mielekésté luoda koko tuotetta yllapitavan organisaation laajuisia kaytéanteita, kuten ketka

rajapintoja saa kayttaa, kuinka niiden kayttoa seurataan seka muita vastaavia toimintoja.

API-hallinta (engl. API management) pyrkii tarjoamaan menetelmét ja tyokalut, joilla
organisaation tarjoamia rajapintoja voidaan julkaista organisaation sisaisille tai kolman-
nen osapuolen sovelluskehittdjille. Hyvin toteutettu API-hallinta mahdollistaa rajapinto-
jen ketteran hyodyntédmisen ja tarjoaa tyokalut esimerkiksi rajapintojen versiointiin, paa-

synhallintaan ja kuormituksen tasaamiseen [17].

Rajapintojen hallinnan ei pitéisi olla vain ylimaarainen kerros kompleksisuutta ja byro-



2 LUKU 1. JOHDANTO

kratiaa, vaan parhaimmillaan se tukee ketterda ohjelmistokehitysta ja mahdollistaa jous-
tavan tavan hallita tuotteita. API-hallinta on websovelluskehityksesséd melko uusi kasite,

eiké sille ole esimerkiksi tutkimuskirjallisuudessa yleisesti hyvéiksyttyd mééritelmaa [17].

API-yhdyskéytéva (engl. API-gateway) on yleinen tyokalu keskitetyn API-hallinnan to-
teuttamiseen. API-yhdyskéytéva on ohjelmisto, joka toimii mikropalvelun ja sitd kaytté-
vin tuotteen valillia. Usein API-hallinnasta puhuessa yhdyskéytava sijaitsee kayttoliitty-
man ja taustajarjestelmien rajapinnassa, jolloin se tarjoaa yksittédisen sisadntulopisteen
(engl. single point of entry) jarjestelméaan. API-yhdyskéytéva ohjaa saapuvat pyynnot en-
nalta méarattyjen sdantojen mukaisesti esimerkiksi mikropalveluille ja vélittda palvelun
tarjoaman vastauksen takaisin sitd pyytédneelle ohjelmistolle [17]. Kaikki merkittavit pil-
vipalveluntarjoajat hyodyntavit API-yhdyskiytavida osanaan tarjoamiaan API-hallinnan
palveluita. Pilvipalvelujen vaihtoehdoksi on kehitetty myos useita avoimen lihdekoodin

API-yhdyskéaytaviaohjelmistoja.

Tassa tutkielmassa tutustutaan, kuinka ja milla tyokaluin suurta joukkoa HTTP-rajapin-
toja voidaan hallita siilyttden ketteryyden ja joustavuuden ohjelmistokehityksessa. Tut-
kimuskirjallisuuden avulla pyritaén selvittdméaan mita tavoitteita ja toimintoja API-hal-
linnalla pyritaédn saavuttamaan. Tutkimuskirjallisuuden lisdksi tutkielmassa kartoitetaan
tapaustutkimuksen avulla, kuinka tapausorganisaatioissa API-hallinnan tavoitteet ovat
toteutettu sekd kuinka sovelluskehittdjat kokevat API-hallinnan heiddn tyoskentelyssaén.
Tutkielmaa varten on tehty yhteensa nelja tutkimushaastattelua neljasta eri organisaatiois-
ta, jotka tekevit sovelluskehitysta. Haastateltavaksi valikoitui kustakin organisaatioista
yksi sovelluskehittaja tai arkkitehti, kuka tyoskentelee laheisesti organisaatiossa kéytossa

olevien rajapintojen kanssa.

API-hallintaa on térkedd tutkia, silld rajapintojen hydodyntdminen sovelluskehityksessé ei
ole ainakaan vahentymaéssa. Onkin tarkead tutkia kuinka organisaatiot voivat tyoskennel-
14 tehokkaasti jatkuvasti lisdantyvien rajapintojen kanssa ja selvittdd mita asioita API-

hallinnalla voidaan ratkoa ja mahdollisesti my6s, milloin se ei tarjoa merkittavaa hyotya.

Tutkielma on jaettu seuraavanlaisiin lukuihin: luvussa 2 on luotu katsaus tarvittaviin ka-
sitteisiin ja taustoitettu API-hallintaa. Luvussa 3 on esitelty tutkimusmenetelmien kéytto
seka tutkimuskysymykset. Luvussa 4 on esitetty tutkimustulokset, joita on pohdittu ja ja-
sennelty luvussa 5. Viimeiseksi luvussa 6 on yhteenveto tutkielmassa késitellyista asioista

ja esitetdan mahdollisia aiheita ja ndkokulmia jatkotutkimusta varten.
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Tama tutkielma kietoutuu tiukasti mikropalveluarkkitehtuurin ja HT'TP-rajapintojen ym-
parille ja tassé luvussa esitellaédn tutkielman kannalta oleelliset teknologiat ja kasitteet.
Alaluvussa 2.1 esitellddn mikropalveluarkkitehtuuri ja alaluvussa 2.2 tutustutaan mikro-
palveluiden vélisessd kommunikoinnissa kiytettéviin rajapintoihin. Alaluku 2.3 esittelee

API-hallinnan késitteen, josta esitellddn esimerkki alaluvussa 2.4.

2.1 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuurissa kehitettdva ohjelmisto pyritdan jakamaan useaan pienem-
pdan osaan, joita kutsutaan mikropalveluiksi. Mikropalvelut ovat itsenaisia sovelluksia,
jotka toteuttavat vain tietyn sovelluslogiikan osa-alueen [3]. Monoliittisessa sovelluksessa
kaikki sovelluksen tarvitsema sovelluslogiikka, kuten kayttoliittyma, tietokanta ja taus-
tajarjestelmat sijaitsevat samassa suoritettavassa tiedostossa. Usein téllaisessa arkkiteh-
tuurissa sovelluslogiikka on jaettu loogisiin kokonaisuuksiin eli komponentteihin tai mo-
duuleihin [20]. Mikropalveluarkkitehtuurissa ndmé komponentit voidaan toteuttaa mik-
ropalveluin, jolloin jokainen palvelu toteuttaa vain tietyn toiminnallisuuden itsendisena

sovelluksena [7].

Kuvassa 2.1a on havainnollistettu mikropalveluarkkitehtuuria, jossa kayttoliittymé tai
asiakassovellus hakee tarvitsemansa resurssit useasta mikropalvelusta ja kuvassa 2.1b on
havainnollistettuna vastaava tilanne monoliittisessa arkkitehtuurissa, jossa kaikki kompo-

nentit ovat osa samaa sovellusta.

Monoliittisessa arkkitehtuurissa komponentteja hyodyntavan sovelluslogiikan ei tarvitse
tietdd komponenttien siséisesté toiminnasta. Sama péatee myos mikropalveluarkkitehtuu-
rissa, jossa mikropalvelua hyodyntéavan asiakassovelluksen tarvitsee tietaéd palvelusta vain
sen tarjoamat rajapinnat. Mikropalveluita hyodyntéessé jokainen mikropalvelu voi kuiten-
kin olla toteutettu sovelluskehittajien parhaaksi ndkemilldan teknologioilla ja tyokaluilla,
joka ei monoliittisessa arkkitehtuurissa komponentteja hyédyntéessa ole mahdollista [7].
Komponenttien jakaminen mikropalveluiksi mahdollistaa myos sovelluksen paivittdmisen
siten, ettei yhden palvelun péivittdminen vaadi koko sovelluksen péaivittamistd. Sovelluk-

sen rakentaminen itsendisita mikropalveluista tarjoaa myo6s luonnollisen tavan jakaa so-
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a. Mikropalveluarkkitehtuuri b. Monoliittinen arkkitehtuuri

Kayttoliittyma H Kayttoliittyma

Komponentti C

Y \ 4 : ; Komponentti A

Mikropalvelu A Mikropalvelu B Mikropalvelu C

Komponentti B

Tietokanta Tietokanta Tietokanta

Tietokanta

Kuva 2.1: Esimerkki mikropalveluarkkitehtuurista (a) ja monoliittisesta arkkitehtuurista (b).

velluskehittéjat eri tiimeihin [3].

Merkittavia ero verratessa mikropalveluarkkitehtuuria monoliittiseen arkkitehtuuriin on
mikropalveluiden kanssa kommunikointi. Monoliitissa kommunikointiin on mahdollista
kayttaa metodikutsuja, silld usein suuri osa sovelluksen osa-alueista ovat osa samaa sovel-
lusta [7]. Mikropalveluarkkitehtuurissa tamé ei kuitenkaan ole mahdollista, silla kommu-

nikointi tapahtuu verkon vélitykselld rajapinnoin tai esimerkiksi viestijonoin [3].

Mikropalveluiden mahdollistaessa vain yksittéisien sovelluksen osien péivittdmisen, voi-
daan paivityksid toimittaa asiakkaalle parhaassa tapauksessa entista useammin. Paivitys-
syklin nopeuttamiseen ja automatisointiin on kehitetty jatkuvan integraation menetelmia,

joissa testaus ja paketointi pyritdén tuomaan osaksi sovelluskehittédjien tyoté [5].

2.2 Rajapinnat

Rajapinta eli API tarkoittaa ohjelmointirajapintaa, jonka kautta esimerkiksi sovellus voi
kommunikoida ohjelmakirjaston kanssa, tai sovellukset voivat kommunikoida toisilleen ver-
kon vélitykselld [2]. Téassa tutkielmassa rajapinnalla tarkoitetaan erityisesti verkossa so-

velluksien véliseen kommunikointiin kaytettdvaa menetelmaa.

Rajapintaa voi havainnollistaa mieltamallé sen olevan sopimus kahden sovelluksen vélilla
siitd milld tavoin sovellukset kommunikoivat ja minkéalaista dataa kommunikoinnissa kéy-

tetadn. Lisaksi rajapinta kuvaa, mita toimintoja rajapinnan avulla on mahdollista tehda,
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kuten esimerkiksi luoda tai poistaa resursseja [2].

Rajapinnat voivat olla tuotteen tai organisaation siséisia rajapintoja, jolloin niita voidaan
hyodyntéda vain organisaation tai tuotteet sisdisesti. Rajapintoja on my6s mahdollista jul-
kaista kolmannen osapuolen kéyttajille, jolloin kuka tahansa tai vain rajapinnan omistajan

hyviksymét kayttajat voivat hyodyntda niita [2].

Kasitteena rajapinta ei ota kantaa siihen, kuinka rajapinnan avulla jaetaan dataa ja milla
protokollilla. Kéytannossa nykyédan rajapintojen véalilla kommunikointiin kdytetadn usein
HTTP-protokollaa ja data vélitetdan JSON-tiedostomuodossa (engl. JavaScript Object
Notation). Yleisia kdytossa olevia arkkitehtuurimalleja rajapintojen toteuttamiseen ovat
esimerkiksi REST (engl. Representational State Transfer) ja GraphQL (engl. Graph Query
Language)[2].

Erittain yleinen tapa toteuttaa rajapinta kahden sovelluksen véliseen kommunikointiin
on REST-arkkitehtuuri, hydodyntaen kommunikointiin HTTP-protokollaa ja datan valit-
tdmiseen JSON-tiedostomuotoa. REST-arkkitehtuuri ei kuitenkaan itsesséan ota kantaa
kaytettdvaan protokollaan tai datan muotoon [6]. Rajapinta, joka tayttaa kaikki kuusi
REST-mééritelman mukaista ominaisuutta, voidaan kutsua RESTful-rajapinnaksi [21].
REST-rajapinnoille on ominaista, ettd samaa entiteettia kuvaavat resurssit ovat jaoteltu
entiteetin ja yksiloivan osoitteen perusteella. Usein resurssien manipulointi tapahtuu kéyt-
tamalla HTTP-verbeja, kuten POST resurssien luomista varten ja GET lukemista var-
ten. Tama toimintamalli johtaa kuitenkin helposti tilanteeseen, jossa rajapintaa kayttava
asiakassovellus voi joutua tekemédn suuren maaran kutsuja eri rajapintoihin saadakseen

kaikki tarvitsemansa resurssit [21].

Nykyisin suosiotaan nostava GraphQL-kyselykieli mahdollistaa asiakassovelluksille tavan
maaritella, mita resursseja he tarvitsevat, jolloin kaikki resurssit voidaan hakea yhdella ra-
japintakutsulla. Tamé on mahdollista GraphQL-rajapinnoissa méaritellyn skeeman avul-
la, joka kuvaa mita entiteetteji ja niiden kenttid rajapinnasta on saatavilla. GraphQL-
spesifikaatio ei ota kantaa palvelinpuolella kyselykielta tulkitsevaan ohjelmistoon, mut-
ta palvelin palauttaa pyydetyt resurssit JSON-muodossa esimerkiksi HTTP-protokollan
avulla. Kyselykieli on alun perin Facebookin sisdisesti kehittamé, mutta myohemmin se
on julkaistu avoimena koodina ja nykyisin sita yllapitda voittoa tavoittelematon yhdistys

[10].

Rajapinnat voivat olla julkisesti saatavilla koko Internetista, mutta usein niihin péasya ha-
lutaan kuitenkin rajata. Rajapintakutsussa tunnistautuminen voi yksinkertaisemmillaan

tapahtua hyodyntamalla salaista avainta, joka liitetddn jokaiseen rajapintakutsuun ja jon-
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ka avulla palvelimen on mahdollista tunnistaa rajapintaa kiyttavé sovellus ja eviti paasy
tunnistautumattomilta kayttajilta [2]. Kutsuihin liitettava avain voi joissakin tapauksis-
sa sisdltad myos lisdtietoja rajapintaa kayttavasta sovelluksesta. Esimerkiksi JWT-avain
(engl. JSON Web Token) voi siséltdd tietoja tunnistautuneesta kayttajasta [14]. JWT-
avaimen sisaltamaé tietoa voidaan kayttda paasynhallintaan ja rajata paédsya eri resurs-

seihin tunnistautuneen kayttijéan perusteella.

2.3 API-hallinta

Rajapintojen ja niitd hyodyntavien sovelluksien maaran kasvaessa nousee esiin tarve tyo-
kaluille ja kédytanteille hallita rajapintoja ketterasti ja joustavasti ottaen huomioon kui-
tenkin tietoturvan [2]. Erityisesti mikropalveluarkkitehtuurissa kiytossa olevien rajapin-
tojen maéra voi kasvaa suureksi ja niiden kéyttoa helpottamaan pyritdan hyodyntaméan
jonkinlaista keskitettyd API-hallintaa. API-hallinnan merkitys korostuu erityisesti, jos ra-
japintoja tarjotaan kolmannen osapuolen kayttéjille esimerkiksi integraatioita varten, tai
jos organisaation liiketoiminta perustuu rajapintojen tarjoamiseen ja niiden kéytosta las-

kuttamiseen.

Tutkimuskirjallisuudesta ei 16ydy yhté yleisesti hyvéiksyttya ja kattavaa méaritelmaa API-
hallinnalle ja sen tarjoamille toiminnoille [17]. Suhteellisen tuore ja kattava ehdotus API-

hallinnan méaarittelemiseksi on seuraava:

API-hallinnan tavoitteena on tarjota organisaatiolle keskitetty alusta rajapin-
tojen julkaisuun, monitorointiin ja pdasynhallintaan. API-hallinnan toiminnot,
kuten elinkaarenhallinta, tunnistautuminen ja péasynhallinta, valvonta ja ra-
japintojen kédyton seuranta ovat usein toteutettu hyodyntamalld keskitettya

alustaa, jonka keskeisend komponenttina toimii API-yhdyskaytava [17].

API-hallinnan tarjoamat toiminnot ovat mahdollisia toteuttaa myo6s ilman API-yhdys-
kaytiavad tai muuta vastaavaa keskitettyéd alustaa. On kuitenkin huomattava, etta esimer-
kiksi Microsoft ja Amazon tarjoavat API-hallinnan tyokalujaan vain API-yhdyskéytédvaa
hyodyntavana kokonaisuutena [19, 1]. Téssa tutkielmassa keskitytdan erityisesti API-
yhdyskaytavad hyodyntaviin menetelmiin toteuttaa API-hallinta ja tutkitaan, kuinka API-
yhdyskéytavaa on hyodynnetty tapausorganisaatioiden sovelluskehityksessé vai onko sita

hyodynnetty lainkaan.



2.3. API-HALLINTA 7

Keskitetyn API-hallinnan vahvuus on sen yhdyskéytéviohjelmiston tarjoama yksittainen
sisaantulopiste rajapintojen kutsumista varten. Tama piste on luonnollinen paikka toteut-
taa eri API-hallinnan toimintoja ja nain ne voidaan eriyttda erilleen sovelluslogiikasta,
jolloin parhaassa tapauksessa sovelluksien ei tarvitse itse huolehtia esimerkiksi tunnistau-
tumisesta tai lokitietojen tallentamisesta [18]. Kuvassa 2.2 on havainnollistettu asiakasso-

velluksien, mikropalveluiden ja API-yhdyskaytévin valistd suhdetta.

Keskitetyt API-hallinnan ratkaisut tarjoavat erilaisia kdyttoliittymid organisaatiolle ra-
japintojen hallintaan, seké rajapintoja hyodyntaville sovelluskehittéjille. Rajapintoja hyo-
dyntéville sovelluskehittéjille suunnattu portaali (engl. developer portal) tarjoaa dokumen-
taatiota saatavilla olevista rajapinnoista. Portaalissa voi olla dokumentaatiota ja esimerk-
kejé rajapintojen kédytostéd [18] sekd mahdollisuus rekisterditya tai pyytaa kayttooikeutta
rajapintoihin, jos ne eivit ole avoimesti saatavilla. Hallintaportaalin (engl. management
plane [18]) avulla rajapintoja tarjoava organisaatio voi yllapitad API-yhdyskaytavan kon-
figuraatiota, seka hallinnoida rajapintoihin tarvittavia kédyttooikeuksia ja kayttajia tai

julkaista uusia versioita rajapinnoista [26].

Sovellus A Sovellus B

Mikropalvelu A Mikropalvelu B Mikropalvelu C

Kuva 2.2: API-yhdyskéytéava vélittad pyyntoja sovellukselta mikropalveluille, jolloin sovelluksen ei tar-

vitse tietdd mikropalvelun sijaintia.

Yleisia ja laajassa kdytossé olevia API-yhdyskaytaviaohjelmistoja ovat esimerkiksi Amazo-
nin tarjoama AWS-pilvipalvelussa toimiva Amazon API Gateway [1] ja Microsoftin vas-
taava Azure-pilvipalvelussa toimiva API-yhdyskédytéava [19]. Avoimen ldhdekoodin API-
yhdyskéytavia ovat esimerkiksi Tyk [26] ja Gravitee [11], jotka molemmat tarjoavat ohjel-

mistostaan myos maksullisia versioita.
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Toiminnallisuuksiltaan eri yhdyskéaytaviaohjelmistot voivat erota suuresti toisistaan, mutta
tyypillisesti API-yhdyskéytévassa on mahdollisuus esimerkiksi yksinkertaiseen tunnistau-
tumiseen ja paasynhallintaan seka lokitietojen kerdamiseen. Yksinkertaisimmillaan yhdys-
kaytéava voi tarjota vain pyyntojen reitityksen, jolloin yhdyskéaytéava vastaa toiminnallisuu-
deltaan kéénteista vélityspalvelinta (engl. reverse prozy). Léhes kaikki API-yhdyskaytéava-
ohjelmistoista ovat maksullisia, tai toiminnoiltaan merkittévasti rajoitettuja ilman mak-

sullista lisenssia.

Mikropalveluiden véiliseen kommunikointiin on myos vaihtoehtoisia tapoja, joissa kommu-
nikointi ei tapahdu API-yhdyskédytdvan avulla. Mikropalvelut voivat kommunikoida vies-
tinvalittdjasovelluksen avulla, jolloin kommunikointi ei tapahdu HTTP-rajapintojen avul-
la. Viestinvalittdja osaa reitittda saapuvat viestit oikeille vastaanottajille, jolloin lahettéa-
jén ei tarvitse tietdd viestin vastaanottajia [13]. Kommunikointi viestinvélittajén avulla on
usein asynkronista, jolloin viestin lahettaja ei jada odottamaan vastausta viestiinsa, kuten

HTTP-avulla kommunikoidessa tapahtuu.

Yksi vaihtoehtoinen teknologia mikropalveluiden valiseen kommunikointiin HTTP-raja-
pinnoin on service mesh, jossa jokainen mikropalvelu kommunikoi suoraan toisilleen il-
man keskitettya viestinvalittdjidkomponenttia. Service mesh pyrkii verkottamaan palvelut
keskenédan ja tarjoamaan tyokalut seka toimintatavat nimenomaan palveluiden véliseen
kommunikointiin [16], kun API-hallinnan tavoitteena on myo6s huomioida rajapintoja ja

palveluja hyodyntavat kayttajat.

Palveluiden verkottamisen mahdollistavat tyokalut tarjoavat osin samoja toiminnallisuuk-
sia kuin API-yhdyskaytavét, jolloin ne voivat korvata API-hallinnan palveluiden vélisessa
kommunikoinnissa [16]. On kuitenkin huomattava, ettd API-hallinnan tyotkalut voivat olla
tasta huolimatta hyodyllisia, jotta tarpeelliset toiminnallisuudet voidaan toteuttaa myos

rajapintoja hyddyntéaville asiakassovelluksille.

2.4 Esimerkki API-hallinnasta

Tassa alaluvussa on esitelty esimerkki, kuinka API-hallinta on toteutettu Helsingin yli-
opiston Tietojenkasittelytieteen osaston sovelluskehitysakatemiassa eli Toskassa. Toskan
ydintehtavané on kehittaa yliopiston opetushallinnollisia sovelluksia. Merkittavimpia Tos-
kan kehittamiéd sovelluksia ovat Norppa-kurssipalautejarjestelméa sekéd Oodikone opinto-

suoritusdatan tutkimiseen [24].



2.4. ESIMERKKI API-HALLINNASTA 9

Toskassa sovelluskehityksessé hyodynnetdan mikropalveluarkkitehtuuria, jossa useat taus-
tajarjestelmat ja sovelluskehittajat hyodyntavit samoja mikropalveluja keskenaén. Toskan
API-hallintaa kehittdessa huomioitiin erityisesti tarve keskitetylle padsynhallinnalle, jossa
voidaan rajata paasy hienojakoisesti eri mikropalveluihin ja niiden tarjoamiin rajapintoi-
hin. Tédhan tarkoitukseen sopii hyvin API-yhdyskéytavéi, joka tarjoaa keskitetyn alustan

muun muassa paasynhallintaan.

Kuvassa 2.3 on esitetty yksinkertaistettu kaavio Toskan mikropalveluarkkitehtuurista. So-
velluksien taustajarjestelmat ja sovelluskehittédjien paikalliset kehitysympéristot keskuste-
levat mikropalveluiden kanssa aina API-yhdyskéytdavian kautta. Ndin voidaan varmistaa,
etta sovelluksilla on pédsy vain tarvittaviin resursseihin eikd API-yhdyskaytavélle tunnis-

tautumiseen kaytettyja avaimia jaeta usean kehittdjan ja ympariston valilla.

API-yhdyskéytévé tarkistaa, ettd rajapintakutsuun on liitetty salainen avain ja avaimelle
on myonnetty paasy pyydettyyn resurssiin. Onnistuneen tunnistautumisen jalkeen yhdys-
kaytava reitittad saapuvat pyynnot ennalta méaarattyjen saédntojen mukaan mikropalve-
luille ja valittda asiakassovellukselle mikropalvelun palauttaman vastauksen. Kommuni-
kointi mikropalveluiden ja API-yhdyskaytédvian vélilld on varmennettu asiakassertifikaa-
tein, jolloin mikropalveluun ei voi ottaa yhteyttd ilman API-yhdyskaytavia ja riittdvaa

tunnistautumista.

Huomionarvoista téssé esimerkissa on se, ettd API-hallinnalla Toskassa on pyritty ratko-
maan erityisesti kommunikointi sovelluksien taustajarjestelmien ja mikropalveluiden vé-
lilla. Sovelluksien kayttoliittymat kommunikoivat taustajarjestelmiensé kanssa suoraan il-
man, ettd rajapintakutsut kulkevat API-yhdyskaytavin kautta. Téassad esimerkissd vain

sovelluksien taustajarjestelméat kommunikoivat mikropalveluiden kanssa.
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Sovelluksien
taustajarjestelmat

Mikropalvelut

' v
Oodikone API-Yhdyskéytavé ! !
: : :
. Kayttajan 544 Mikropalvelu A —»8 E
Kurssipalaute tunnistaminen 1 , ) !
« Oikeuksien : ! Tietokanta |
______________ tarkistaminen | | :
Fomsmmmmmmmm- « Lokitus :—,: Mikropalvelu B —»8 :
Sovelluskehittajat ! : :
' . Tietokanta !
1 ! 1
1 ! 1

Oodikone

Kuva 2.3: Yksinkertaistettu kuva Toskan arkkitehtuurissa, jossa hyodynnetdan API-yhdyskdytavaa ra-
japintojen hallintaan. Asiakassovellus tai sovelluskehittdja tunnistautuu API-yhdyskaytavélle avaimella

(token) ja mikropalvelut hyviksyvét vain pyynnot, jotka tulevat API-yhdyskdytavista.



3 Tutkimusmenetelmat

Tassa luvussa esitelldan tutkielmassa kaytetyt tutkimusmenetelmat sekéd tutkimuksen eri
vaiheet. Alaluvussa 3.1 on esitelty tutkimuskysymykset, joihin tdmé tutkielma pyrkii vas-
taamaan. Alaluvussa 3.2 on luotu yleiskatsaus tutkielman rakenteeseen. Kirjallisuuskat-
sauksen tekemiseen kéytetty prosessi on kuvattu alaluvussa 3.3 ja alaluvussa 3.4 on ker-

rottu, kuinka tutkielman laadullinen aineisto on keratty ja analysoitu.

3.1 Tutkimuskysymykset

Tutkielmassa pyritdan selvittaméan mita API-hallinnalla tavoitellaan ja kuinka ndmé ta-
voitteet on toteutettu kdytdnnon sovelluskehityksessa. Taté pyritddan tutkielmassa selvit-

tdmaédn seuraavilla tutkimuskysymyksilla:

TK1: Mité asioita API-hallinnalla pyritdédn saavuttamaan mikropalveluarkkitehtuurissa?
TK2: Kuinka API-hallinta on toteutettu kdytdnnon sovelluskehityksessa?

TK3: Kuinka API-hallinta koetaan kaytannon sovelluskehityksesséa?

Ensimmaisella tutkimuskysymyksella pyritaan selvittdmaéan tutkimuskirjallisuuden avulla
mitd API-hallinnalla tavoitellaan. Toinen kysymys kartoittaa tapaustutkimuksen avulla,
kuinka tutkimuskirjallisuudesta loydetyt tavoitteet ovat toteutettu tapausorganisaatioiden
kaytannon sovelluskehityksessa. Kolmannen tutkimuskysymyksen avulla pyritaan luomaan
kasitys, kuinka tapausorganisaatiossa koetaan kaytossa olevat API-hallinnan kaytéanteet

ja tyokalut.

3.2 Tutkimuksen rakenne

Tutkimus on jaettu kolmeen osaan: kirjallisuuskatsaukseen, tapaustutkimukseen ja yhteen-
vetoon kahden aiemman tutkimusmenetelmén tuloksista. Kuvassa 3.1 on havainnollistettu

tutkimusmenetelmien vélistd suhdetta ja tutkimuksen rakennetta.
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Tapaustutkimus ;

1 Ensimmainen kirjallisuuden haku E 1 Teemarunko haastatteluja varten E
' hakulausekkeen perusteella E > ' kirjallisuuskatsauksen perusteella E
: Uusi kirjallisuuden haku kulkemalla : : '
! - ) . ' ! Haastattelut '
: viitauksia eteen- ja taaksepéin ' i '
i . Yhteensa 40julkaisua : : i Litterointi 5
1 Aineiston lapikaynti : 1 Sisaltdanalyysi ja teemoittelu :
E Lista API-hallinnan tavoitteista E E Keskeiset tulokset esﬂgtty lainauksin E
' ' : haastateltavilta '
; Yhteenveto ; l

1 Kirjallisuuskatsauksen ja tapaustutkimuksen tuloksien Yhteenveto, johtop&atokset ja tulevaisuuden E
' raportointi sek& niiden vertaaminen keskenaén tutkimusaiheet :

Kuva 3.1: Tutkielman kolme vaihetta

Kirjallisuuskatsauksen tavoitteena on luoda yleiskatsaus API-hallintaan, jonka pohjalta
voidaan tehdad teemahaastattelut. Teemahaastatteluin kartoitetaan tapausorganisaatioi-
den API-hallinnan tavoitteita, haasteita seka tyokaluja. Tutkielman viimeisessa osassa,
yhteenvedossa verrataan kuinka haastateltavien raportoimat tavoitteet ja kaytanteet ver-

tautuvat kirjallisuudessa esitettyihin tavoitteisiin.

3.3 Osa I: Strukturoitu kirjallisuuskatsaus

Tassa osiossa on esitelty strukturoidun kirjallisuuskatsauksen teoriaa seké kuinka kirjalli-

suuskatsaus on tehty tassa tutkielmassa.
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3.3.1 Kirjallisuuskatsaus tutkimusmenetelmana

Kirjallisuuskatsauksella pyritdan selvittaméaan kattavasti mitd jostakin tutkimusalueesta
tiedetadn aiemman tutkimuskirjallisuuden perusteella. Témén avulla voidaan luoda tii-
vistelma tutkitusta aiheesta usean erillisen tutkimustuloksen perusteella. Kirjallisuuskat-
sauksen tuloksena voi olla my6s huomio, ettei valitusta aiheesta ole viela riittavésti tutki-
muskirjallisuutta kattavaien johtopaéatoksien tueksi. Kirjallisuuskatsausta kaytetaan usein
tutkielmassa pohjatyona muita tutkimusmenetelmia varten, kuten tassikin tutkielmassa
[15].

Perinteisesti systemaattinen kirjallisuuskatsaus voidaan jakaa viiteen eri osaan. Kirjalli-
suuskatsauksen ensimmaisessé osassa on oleellista maarittaa tutkimuskysymykset, joihin
pyritdédn vastaamaan seka kuinka kirjallisuuskatsaus tullaan toteuttamaan. Tutkimuksen
toistettavuuden kannalta on tarkeaa, etta kaytetty menetelma on dokumentoitu eiké vain

raportoida tuloksia [15].

Toinen vaihe kirjallisuuskatsauksen toteuttamisessa on tietokantojen sekd hakulausekkei-
den méaarittaminen. Hakulausekkeet tulisi maérittaé siten, etta niihin tasméanneet julkai-
sut kuvaavat mahdollisimman kattavasti tutkimusasetelmaa, johon kirjallisuuskatsauksel-
la pyritddn vastaamaan. Hakulausekkeet ja hyodynnetyt tietokannat tulee dokumentoi-
da, jotta haku olisi toistettavissa. On kuitenkin huomattava, etta digitaalisia tietokantoja

hy6dyntéessd haku on usein lahes mahdotonta toistaa sellaisenaan [15].

Kirjallisuuskatsauksen kolmannessa vaiheessa hakulausekkeisiin tdsmanneet julkaisut kay-
déaan lapi ja niista karsitaan sisallyttamis- ja poissulkemiskriteerien perusteella analysoita-
vaksi joukko julkaisuja. Nailla kriteereilld pyritdan karsimaan epéolennaiset julkaisut pois

ja vain tutkielman kannalta oleelliset julkaisut analysoidaan tarkemmin [15].

Neljannessa vaiheessa analysoitavaksi valikoituneisiin julkaisuihin tutustutaan tarkemmin.
Julkaisuista pyritdadn keradmadn tutkimuskysymyksien kannalta kaikki olennainen infor-
maatio ja jasentelemadn se mielekkdaseen muotoon johtopdatoksien tekoa varten. Tasta
aineistosta luodaan kirjallisuuskatsauksen viimeisessa vaiheessa yhteenveto ja johtopéaa-
tokset [15].

Tassa tutkimuksessa kirjallisuuskatsaus tehdéaan strukturoituna kirjallisuuskatsauksena
(engl. semi-systematic literature review) [23]. Strukturoitu kirjallisuuskatsaus tayttaa osan
systemaattisen kirjallisuuskatsauksen kriteereisté [15], mutta on laajuudeltaan suppeampi

eika kirjallisuuskatsauksen tekemiseen osallistu kuin yksi tutkija.
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Systemaattisen kirjallisuuskatsauksen kriteereisté tassa tutkimuksessa on toteutettu haku-
lausekkeen ja sen muodostamisen dokumentointi, sopivien viitetietokantojen hyodyntami-
nen, julkaisuiden karsiminen valinta- ja poissulkukriteerein seka analysoitavaksi valittujen
julkaisuiden dokumentointi. Julkaisuiden laatua ei arvioitu kattavasti, joitakin lahteita
valittiin hakulausekkeen ulkopuolelta eika aineiston lapikaytiin ja johtopadtoksien muo-
dostamiseen osallistunut useita tutkijoita. Osa hakulausekkeen ulkopuolelta valikoiduista
julkaisuista olivat my6s vanhempia kuin hakutuloksille sovellettavissa sisallyttamiskritee-
reissd madaritellian. Téman osalta tutkimus ei tayta jarjestelmallisen kirjallisuuskatsauk-
sen maaritelmaa, jonka vuoksi taman tutkimuksen kirjallisuuskatsausta kuvaa paremmin

termi strukturoitu kirjallisuuskatsaus.

3.3.2 Hakulausekkeen muodostaminen ja lidhteet

Tassa tutkielmassa strukturoidulla kirjallisuuskatsauksella pyritdan tarkastelemaan, mita
API-hallinnalla tavoitellaan tutkimuskirjallisuuden perusteella. Kirjallisuuskatsaus pyrkii
vastaamaan tutkielman ensimmaéiseen tutkimuskysymykseen, Mitd asioita API-hallinnalla

pyritdidn saavuttamaan?.

Kirjallisuuskatsaus tehtiin hyodyntamalld seuraavia kolmea digitaalista kirjastoa: ACM
Digital Libray, IEEE Explore ja Scopus. Hakulausekkeet muodostettiin tekemaélla kasin
kokeellisia hakuja kédyttaen eri avainsanoja, jotta termien mahdolliset synonyymit seké eri
kirjoitusasut saatiin kartoitettua. Hakulausekkeessa hyodynnetédan loogisia operaattoreita
OR ja AND yhdistelemdan avainsanoja seké termien vaihtoehtoisia kirjoitusasuja. Haku

kaikkiin kolmeen tietokantaa suoritettiin seuraavalla hakulausekkeella:

Ilapill
AND ("management" OR "gateway")

AND "microservice"

Hakulausekkeen tavoitteena on 16ytad julkaisut, joissa késitellidn API-hallintaa tai API-
yhdyskéytaviaa mikropalveluiden kanssa. Hakulauseke kohdistettiin julkaisujen otsikkoon,
avainsanoihin ja tiivistelmaan. Kuvan 3.2 vasemmanpuoleisessa osassa on havainnollistet-
tu kirjallisuuskatsauksen vaiheet hakulausekkeen muodostamisesta ja hakutuloksien ana-

lysoinnista.

API-yhdyskéaytava on valittu hakulausekkeeseen mukaan, silléd kokeellisten hakujen perus-

teella tutkimuskirjallisuudessa sitd saatetaan kayttad API-hallinta termin sijaan. Termi
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mikropalvelu hakulausekkeessa rajaa tuloksia tutkielman kannalta olennaisiin julkaisui-
hin ja samalla vihentad hakutuloksia tuhansista julkaisuista sellaiseksi, joka on maiste-
rintutkielmassa mahdollista kasitelld. On kuitenkin huomattava, ettd tamé rajaus voi si-
vuuttaa joitakin olennaisia julkaisuja, johon pyritadn vastaamaan osassa 3.3.4 esitellylla

lumipallomenetelmaéllé.

Hakulauseke ottaa myos huomioon API-hallinnan ja -yhdyskaytédvin englanninkielisen kir-
joitusasun, jossa voidaan kayttaa yhdysviivaa, silla haku etsii erikseen termejé api ja ma-
nagement tai gateway ottamatta kantaa ovatko ndma kirjotettu yhteen valiviivalla vai
erikseen. Osa tutkimuksessa kéytetyistd tietokannoista (IEEE ja Scopus) jattaviat myos

oletusarvoisesti huomioimatta haussa esiintyvat valimerkit.

Kasin tehdyt kokeelliset haut

v

Hakulausekkeen muodostaminen | ,----- >

Haku eteen ja taaksepain
viittauksien perusteella

1
1
1
1
1
1
1
1
1
1
1
I
:
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I
:
I
1
1
1
1
1
1
1
1
1
1

f 1
: 104 julkaisua :
. ' Eteenja 1 o ... '
£ taaksepain £
haku

Julkaisujen karsinta Julkaisujen karsinta
siséllyttamiskriteerien perusteella siséllyttamiskriteerien perusteella

Julkaisuiden yhdistaminen ja
kopioiden poistaminen

Julkaisuiden lukeminen ja
karsiminen poistokriteerein

Kuva 3.2: Kirjallisuuskatsauksen vaiheet

Haku suoritettiin 24. paiva helmikuuta 2022. Taulukossa 3.1 on esitetty hakutuloksien

maara digitaalisen kirjaston mukaan jaoteltuna. Hakulausekkeeseen tasmasi yhteensa 104
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julkaisua, joista karsittiin valintakriteerien perusteella analysoitavaksi kolmekymmenta
julkaisua. Suuri osa hakulausekkeeseen tdsménneistéd julkaisuista ei kuitenkaan késitellyt
rajapintojen hallintaa sovelluskehityksessa, jonka vuoksi analysoitavaan aineistoon lisattiin

manuaalisilla hauilla 1lahteité.

Taulukko 3.1: Hakutuloksien méard hakukohteittain sekéd yhteenlaskettu julkaisujen méaara

Kirjasto  Julkaisujen maira
Scopus 57
IEEE 39
ACM 8
Yhteensa 104

3.3.3 Valinta- ja poissulkukriteerit

Julkaisut valittiin analysoitavaksi valintakriteerien perusteella, joka tehtiin julkaisun otsi-
kon ja tiivistelman perusteella. Julkaisujen poissulkemiseen kéytettiin yhta poissulkemis-
kriteeria, jota hyodynnettiin kirjallisuuskatsauksen myohemméssa analysointivaiheessa ja
poissulkeminen tehtiin julkaisun leipdtekstin perusteella. Aineistolle sovellettiin seuraavia

valinta- ja poissulkemiskriteerejas:
Valintakriteerit:
1. Julkaisu on korkeintaan viisi vuotta vanha

2. Julkaisu on ensisijainen julkaisu, toissijaiset tutkimukset kuten kirjallisuuskatsauk-

set karsittiin pois

3. Julkaisu on kirjoitettu englanniksi

Poissulkemiskriteerit:

1. Julkaisussa ei esitelty mitd API-hallinnalla on tavoiteltu tai kuinka sitd on hyédyn-

netty
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3.3.4 Lumipallomenetelma

Lumipallomenetelméssa (engl. snowballing) sisallyttdmis- ja poissulkukriteerein muodos-
tettua alkujoukkoa laajennetaan julkaisujen ldhteiden ja niihin viittaavien julkaisuiden
avulla. Lumipallomenetelmén ensimmaéisessa osassa alkujoukon julkaisujen lédhteistéa etsi-
taan relevatteja julkaisuja hyodyntamalld alaluvussa 3.3.3 esiteltyja sisallyttdmis- ja pois-
sulkukriteerejé [27]. Tata vaihetta kutsutaan englanninkieliselld termilld backwards snow-
balling, joka kuvaa alkujoukon lahteissa taaksepéin kulkemiseen. Siséllyttamiskriteereihin
tasmanneet julkaisut lisdtadn analysoitavien julkaisujen joukkoon ja mahdolliset kaksois-
kappaleet poistetaan. Kuvan 3.2 oikeanpuoleisessa osassa on havainnollistettu lumipallo-

menetelman osuutta kirjallisuuskatsauksessa.

Lumipallomenetelmén toisessa vaiheessa tarkastellaan jalleen julkaisujen alkujoukkoa, jo-
ta laajennetaan tarkastelemalla julkaisuja, jotka viittaavat alkujoukon julkaisuihin. Tata
vaihetta kutsutaan englanninkieliselld termilla forwards snowballing, joka kuvaa viittauk-
sissa eteenpain kulkemista. Eteenpéin kulkemalla 16ydetyille uusille julkaisuille sovelletaan
jélleen sisdllyttdamis- ja poissulkukriteereja, jonka jalkeen jaljelle jadneet julkaisut sisally-

tetdén analysoitavien julkaisujen joukkoon [27].

Tassa tutkielmassa viitetietokantana kéytettiin samoja tietokantoja, joissa alkuperdinen
haku suoritettiin. Lumipallomenetelmallé yhden iteraation eteen- ja taaksepéin kulkemalla

loydettiin yhteensd 617 julkaisua, joista 36 julkaisua tasmaési siséllyttamiskriteereihin.

3.3.5 Aineiston analysointi

Kirjallisuuskatsauksen analysointivaiheessa sovellettiin poissulkemiskriteeria julkaisun lei-
patekstin perusteella. Tassd vaiheessa yhteenséd viisi julkaisua poistettiin poissulkemis-
kriteerien perusteella. Poissulkemiskriteerien jéalkeen analysoitavaksi valikoitui yhteensa
38 julkaisua. Valitut julkaisut luettiin lapi ja jokaisesta julkaisusta poimittiin seuraavat

asiat:

o Julkaisuvuosi

o Joukko relevantteja avainsanoja, jotka kuvaavat API-hallinnan kayttotarkoitusta

Kaikki analysoidut julkaisut ovat julkaistu vuosien 2015 ja 2022 vélilla. Taulukossa 3.2
on esitetty kirjallisuuskatsaukseen sisallytetyt julkaisut niiden julkaisuvuoden mukaan

ryhmiteltyna.



18 LUKU 3. TUTKIMUSMENETELMAT

Taulukko 3.2: Analysoitavaksi valitut julkaisut julkaisuvuoden mukaan

Vuosi Julkaisut

2015  [A4]

2017  [A7, A13, A16, A18, A27, AS]

2018 [A3, A8, A10, A12, A15, A24, A25, A26, A29]
2019  [Al, A2, A9, Al4, A19, A23, A28, Bl, B2, B3]
2020  [A5, A20, A30, B4, B5, B§]

2021 [A6, Al1, A21, A22]

2022  [A17, B7, B6]

Julkaisuista johdettu aineisto koostettiin erilliseen laskentataulukkoon, jota mydhemmin
hyodynnettiin tarkeimpien API-hallinnan toiminnallisuuksien ja tavoitteiden selvittdmi-
sessa. Laskentataulukkoon kerédttiin julkaisun nimi, julkaisuvuosi seka julkaisusta tunnis-

tetut API-hallinnan tavoitteet lyhyind avainsanoina tai lainauksina.

3.4 Osa II: Tapaustutkimus

Tassa alaluvussa on esitelty tapaustutkimus, jonka avulla pyritdan kartoittamaan, kuinka
tapausorganisaatioissa on toteutettu API-hallinta ja tutkimuskirjallisuudesta tunnistettu-

ja tavoitteita.

3.4.1 Tutkielman laadullinen lahestymistapa

Kirjallisuuskatsauksen lisdksi tutkielmassa on hyodynnetty laadullisia menetelmia. Ta-
paustutkimuksen avulla pyritdan selvittdméan havainnollistavin esimerkein, kuinka kir-
jallisuuskatsauksessa loydettyja tavoitteita ja toimintoja on toteutettu kayténnon sovel-
luskehityksessa. Tapaustutkimus sopii tutkimusasetelmaan, jossa halutaan tutkia, kuin-
ka jokin ilmi6o tapahtuu sen luonnollisessa ympéristosséd ilman ulkopuolisia hairioté tai
tutkijan vuorovaikutusta tutkittavaan ilmiéon [22]. Téassa tutkimuksessa suoritettua ta-
paustutkimusta varten keratadn laadullista aineistoa haastattelemalla sovelluskehittajia
neljasta tapausorganisaatiosta. Laadullinen tutkimus sopii tdhén tutkimukseen kartoitta-
maan API-hallinnan kédytanteita, silld se ei pyri tilastollisesti méaarittaméaan tutkittavaa

ilmioté, vaan pyrkii kuvaamaan ja ymmértdmaan tutkittavaa ilmiota [4].

Tutkielman laadullinen ldhestymistapa on aineistolahtéinen, joka on melko yleinen me-
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netelma laadullisessa tutkimuksessa. Aineistoldhtoisessé sisdllonanalyysissa tutkija pyrkii
luomaan kasityksen tutkimuksen kohteesta ja vastaamaan tutkimuskysymyksiinsa yhdis-
telemallé aineistostaan 10ytyvié kasitteita ja havaintoja. Tutkija pyrkii muodostamaan ké-
sityksensé aineistoa tulkitsemalla ja paattelemaélld, sen sijaan, ettd analysoitavaa aineistoa

verrattaisiin ennalta méadriteltyyn teoriaan [25].

Aineistolahtoinen analyysi on sopiva vaihtoehto tahdn tutkielmaan, sillad laadullisella tut-
kimuksella téssa tutkielmassa pyritdan havainnollistamaan, kuinka tapausorganisaatioissa

on toteutettu API-hallinnan tavoitteita ottamatta kantaa tutkimuskirjallisuuteen [4].

3.4.2 Tapauskuvaus

Tapaustutkimusta varten tehtiin yhteensa nelja haastattelua neljasta ohjelmistokehitysta
tekevéistéd organisaatiosta. Kuhunkin haastatteluun osallistui yksi asiantutija tapausorga-
nisaatiosta. Taulukossa 3.3 on listattu haastateltavien titteli, tyoskentelyvuodet organi-

saatiossa seké koodi, jolla luvussa 4 viitataan haastateltavaan.

Haastateltavat valikoituivat tutkijan kontaktien perusteella ja suosien organisaatioita, jois-
sa oletettavasti tehdédan tutkielman kannalta oleellista sovelluskehitystd. Taman kaltaista
otantaa voidaan kutsua mukavuusotokseksi (engl. convenience sample), jossa otos méé-
riaytyy esimerkiksi tutkijan lahipiirin perusteella sen sijaan, ettd pyritdan mahdollisimman
kattavaan otokseen. Kustakin tapausorganisaatiosta pyrittiin loytaméan haastateltavaksi
sellainen henkilo, joka tyoskentelee ldheisesti rajapintojen kanssa web-sovelluskehityksessa

tai esimerkiksi organisaation it-infrastruktuurin parissa.

Taulukko 3.3: Tapaustutkimuksessa haastateltiin yhteensa neljaa sovelluskehittédjéa eri organisaatioista.

Haastattelu Rooli Tyoskentelyvuodet yrityksessa
H1 Tuoteomistaja 2
H2 Senior Software Engineer 2
H3 Sovellusarkkitehti 7
H4 Azure Platform Lead 4

Haastattelut pidettiin syksylla 2022 etayhteyden avulla. Haastateltavat tyoskentelivit or-
ganisaatioissa, joista H1 tarjoaa SaaS-tyonhallintasovellusta, H2 terveysalan ohjelmistoa,
H3 SaaS-palveluna toimitettavaa toiminnanohjausjarjestelmaa ja H4 it-jarjestelmia orga-

nisaation omiin tarpeisiin (ei lupaa mainita toimialaa).

Haastattelumenetelmaksi valikoitui teemahaastattelu, joka sopii tutkimukseen hyvin sen



20 LUKU 3. TUTKIMUSMENETELMAT

mahdollistaman vapaamuotoisen keskustelun vuoksi. Teemahaastelussa vain haastattelun
aihepiirit, eli teemat ovat etukéateen madritelty eika tarkkoja kysymyksia tai niiden maaraa
ole etukéteen madritelty. Teemahaastattelun valintaa tukee myo6s tutkimusasetelman mo-
nisyinen luonne, jonka vuoksi haastattelukysymyksié ei ole mielekésta rajata liian tarkasti.
Haastateltavien taustat ja tilanteet voivat olla toisistaan hyvin erilaisia, jolloin etukateen

madritellyt kysymykset eivit valttaméttd vastaa lainkaan haastateltavan ympéristoa [12].

Haastatteluissa késitellyt teemat valikoituivat tutkimuskirjallisuudesta niiden yleisyyden
mukaan, mutta myos sen mukaan kuinka relevantteja yleisimmat kirjallisuudesta tunnis-
tetut teemat ovat. Esimerkiksi kuormantasaus, palveluiden loytaminen ja koostaminen
pudotettiin haastatteluiden aiheista pois, sillda ndma toiminnot ovat oletettavasti sellaisia,

joita ei todennakoisesti tarvitse kaikissa organisaatioissa miettié.

Haastatteluin pyrittiin pureutumaan sellaisiin API-hallinnan toimintoihin, joita kaikissa
sovelluskehitysta tekevissa organisaatioissa tulee esille jossakin muodossa. Kirjallisuus-
katsauksen ulkopuolelta valikoitui dokumentaatio yhdeksi teemaksi, silla dokumentaation
tarjoaminen on mainittu useissa rajapintojen hallintaa tarjoavissa alustoissa, kuten Mic-

rosoftin Azuressa [19].

Tapaustutkimuksella pyritadn vastaamaan tutkimuskysymyksiin Kuinka API-hallinta on
toteutettu kaytannon sovelluskehityksessi? ja Kuinka API-hallinta koetaan kdytdnnon so-
velluskehityksessd?. Tutkielman toiseen tutkimuskysymykseen pyritdén vastaamaan seu-
raavan listan neljalld ensimmaiselld teemalla ja kolmanteen tutkimuskysymykseen, hieman

aikaisempia laajemmalla teemalla:

« Rajapintojen kdyttdminen, tunnistautuminen ja padsynhallinta
» Rajapintojen muutoksien koordinointi, versiointi

» Rajapintoihin liittyvien lokitietojen kerdys ja tilastointi

« Rajapintojen dokumentointi

o API-hallinnan prosessit, kuinka kehittdjit ja organisaatio kokee tyoskentelytavat ja

tyokalut

Liitteessd B on esitetty haastattelurunko, jossa on liitetty kuhunkin teemaan joukko tu-
kikysymyksia. Haastattelutilanteissa tukikysymyksia ei valttdmatta hyodynnetty sellaise-

naan sanasta sanaan, niita ei valttaméatta kysytty lainkaan tai esitettiin kysymyksia, joita
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ei tassd taulukossa ole listattu. Teemoja ei jokaisessa haastattelussa késitelty taulukossa

listatussa jarjestyksessa. Haastattelut nauhoitettiin haastateltavan luvalla.

3.4.3 Aineiston analysointi

Ennen aineiston varsinaista analysointia kaikki haastattelut litterointiin. Litteroinnissa
kirjoitettiin haastattelut auki kokonaisuudessaan eika tassd vaiheessa jatetty epaolennai-
selta vaikuttavia osia tai lauseita pois. Litteroinnin jalkeen tarkistettiin viela tekstimuo-
toisen aineiston vastaavan haastattelunauhoitusta ja litteroidusta aineistosta valitut lai-
naukset tarkistettiin haastateltavilla. Litteroitua aineistoa kertyi analysoitavaksi yhteensa
kuusikymmenta sivua. Ennen varsinaista sisdltoanalyysia haastattelut koodattiin muo-
toon HI1, H2 ja niin edelleen, jotta aineistojen vertailu olisi helpompaa ja haastattelu ei

assosioituisi tutkijan mielessa tiettyyn henkil6on.

Sisdltoanalyysin tavoitteena on tiivistdd analysoitava aineisto kadottamatta sen sisalta-
mad informaatiota. Tutkielmassa hyodynnetaan aineistolahtoista analyysia, jossa pyritaan
luomaan pelkastadn empiirisen aineiston perusteella kasitys tutkimuksen kohteesta. Me-
netelméana on kaytetty teemoittelua, silla se on sopiva monista vaihtoehdoista teemahaas-
tatteluin kerdtyn aineiston analysointiin [4]. Aineistoldhtoinen analyysi teemoittelun kei-
noin sopii tahén tutkimukseen hyvin, silla haastatteluin on pyritty tutkimaan sitéa, kuinka
tapausorganisaatioiden sovelluskehityksessa koetaan API-hallinta ja kuinka se vertautuu

kirjallisuuskatsauksessa tehtyihin 16ytoihin.

Teemoittelussa aineistosta pyritdan 16ytamadn samankaltaisia piirteita, eli teemoja usean
eri haastateltavan vélilla. Usein osa néisté aineistosta loydetyista teemoista vastaa teema-
haastattelun pohjana olleita ldhtéteemoja, mutta sen lisdksi teemoittelussa voi 16ytya uusia
mielenkiintoisia teemoja. On kuitenkin huomattava, etta aineiston analysointi teemoitte-
lun keinoin riippuu tutkijan omasta tulkinnasta, sillé eri haastateltavat harvoin ilmaisevat
samoja asioita tarkalleen samalla tavalla [12]. Aineiston teemoittelu tehtiin hyodyntdmaél-
14 Atlas.ti ohjelmistoa, jolla tekstimuotoisen aineiston koodaus eri teemoihin ja vertailu

on helppoa.



4 Tulokset

Tassa luvussa on esitelty kahdessa erillisesséd osassa kirjallisuuskatsauksen sekd teema-
haastatteluiden tulokset. Ensin alaluvussa 4.1 esitelldan kirjallisuuskatsauksessa tunniste-
tut API-hallinnan tavoitteet ja niisté oleellisimpiin pureudutaan tarkemmin. Jalkimmaéi-
sessa alaluvussa 4.2 esitelladn tapaustutkimuksessa 16ydettyjé teemoja ja toimintatapoja
seké kokemuksia, kuinka kéaytossa olevat API-hallinnan toimintatavat koetaan tapausor-

ganisaatioissa.

4.1 Osa I: Strukturoitu kirjallisuuskatsaus

Yhteensa 38 julkaisua valikoitui aiemmin esiteltyjen kriteerien perusteella analysoitavak-
si. Artikkeleista johdettiin taulukko API-hallintaa kuvaavista avainsanoista. Téssd osassa
vastataan tdmén aineiston perusteella ensimmaiseen tutkimuskysymykseen: Mitd asioita

API-hallinta pyrkii saavuttamaan?.

Artikkeleista johdettu aineisto analysointiin ja selvitettiin yleisimmét avainsanat, jotka
kuvaavat API-hallinnan tavoitteita. Taulukossa 4.1 on listattu kaikki yhteensa 17 1oydet-
tya avainsanaa ja avainsanan esiintymiskerrat analysoitaviksi sisallytetyissa julkaisuissa.

Avainsana on laskettu mukaan vain yhden kerran per julkaisu.

Analysoinnissa tuotetun aineiston perusteella alla on listattu viisi yleisintd API-hallinnan
tavoitetta. Osa avainsanoista on yhdistetty, kuten esimerkiksi padsynhallinta (engl. aut-
horization) ja kéyttdjan todentaminen (engl. authentication). Yhdistetyt avainsanat ovat
kayttotapauksiltaan hyvin lahelld toisiaan eikd taten ole mielekasta eritella niitd omik-
si avainsanoikseen. Alla on listattu viisi yleisintd API-hallinnan aktiviteettia seké niiden
esiintymiskerrat julkaisuissa. Taulukossa 4.2 on esitetty julkaisut, joissa nama aktiviteetit

ovat mainittu.

Tunnistautuminen (22kpl) ja padsynhallinta (17kpl)

Kuorman tasaus (6kpl)

Lokitietojen kerdys (5kpl) ja tilastointi (5kpl)

Palveluiden léytaminen (3kpl)
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« Versiointi (3kpl)

Osa tutkimuskirjallisuudesta ei méaaritellyt, kuinka ylla listatut toiminnallisuudet toteu-
tetaan. Suurin osa lahteistd mainitsi API-yhdyskaytavin yksittdiseksi tyokaluksi, jolla
namé toiminnot on mahdollista toteuttaa. Seuraavissa alaluvuissa tutustutaan yksityis-

kohtaisemmin néaihin viiteen yleisimpédan API-hallinnan aktiviteettiin.

4.1.1 Tunnistautuminen ja paasynhallinta

Yleisin tavoite tutkimuskirjallisuuden perusteella oli toteuttaa tunnistautuminen ja paé-
synhallinta jossakin keskitetyssa API-hallinnan komponentissa. Tunnistautumisen (engl.
authentication) tavoitteena on tunnistaa, etta kiayttaja on sama kuin kuka kayttaja vaittaa
olevansa. Usein tamé saavutetaan kiayttdmalla kdyttédjanimed sekd salasanaa [A13]. Paa-

synhallinnan (engl. authorization) tavoitteena on varmistaa, ettd jo tunnistetulla kaytta-

Taulukko 4.1: Kaikki kirjallisuuskatsauksessa tunnistetut aktiviteetit joita pyritdén toteuttamaan jol-

lakin keskitetyn API-hallinnan komponentilla seké niiden esiintymislukumééréit.

Aktivitetti Lukumaara

tunnistautuminen (engl. authentication) 22

—_
N |

péadsynhallinta (engl. authorization)
kuormantasaus (engl. load balancing)
lokitietojen kerdys (engl. logging)

tilastointi (engl. metrics)

palveluiden l6ytaminen (engl. service discovery)
koostamien (engl. aggregation)

versiointi (engl. versioning)

skaalaus (engl. scaling)

reititys (engl. routing)

katkaisija (engl. circuit breaker)

kapselointi (engl. encapsulation)

kolmannen osapuolen kayttajat (engl. external users)
palveluiden hallinta (engl. service management)
hajautus (engl. distribution)

muunnos (engl. transformation)

_ = = = == NN NN W W W ot ot O

terveystarkistus (engl. health check)
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Taulukko 4.2: Viisi yleisintd avainsanaa ja julkaisut joissa avainsanat ovat mainittu

Avainsana Julkaisut

Tunnistautuminen ja paa- [A7, A24, A13, A27, A19, A16, A25, A28, A18, Al7,

synhallinta A12, A30, A26, A21, A8, A23. A6, A4, A3, A5, A29,
Al5, A22, A9, B2, B4, B3]

Kuormantasaus [A26, A29, A30, A8, A17, A24]

Lokitiedot ja tilastointi [A9, A6, A26, A4, B2]

Palveluiden l6ytdminen [A8, A26, A16]

Versiointi [Al, A4, B5]

jalld on padsy pyydettyyn resurssiin [A9, A21|. Esimerkiksi kirjautuneella kayttéjalla voi
olla paasy omiin tietoihinsa, mutta jarjestelméssa oleviin muiden kéyttédjien tietoihin ei

ole péaasya.

Yksi yleinen tapa toteuttaa tunnistautuminen ja padsynhallinta on kayttaa ulkopuolista
palvelua, josta API-yhdyskéytédva noutaa tarvittavat tiedot kayttajan tunnistamiseksi ja
padsyn tarkistamiseen [A3, A19]. On huomattava, etté téssa tapauksessa kayttéajien tiedot
eivat ole tallennettuna API-yhdyskaytavaian. Kayttajien tiedot voivat olla tallennettuna
esimerkiksi IAM-palveluun (engl. Identity and Access Management), jonka vastuulla on

hoitaa kirjautuminen ja kayttooikeustietojen tarjoaminen.

IAM-palvelua hyodyntaessé on myods mahdollista, ettd API-yhdyskédytiava vain pyytéda
kéyttédjan tiedot ja lisédé ne edelleen vélitettyyn pyyntoon esimerkiksi JWT-avaimena (engl.
JSON Web Token) [A13, A28, A5]. Talloin mikropalvelu, jolle pyynto on edelleenvélitetty,
voi tarkistaa API-yhdyskédytdavan lisddmasta avaimesta, onko pyynnolla riittdvat oikeudet

pyydettyyn resurssiin.

Ulkopuolisen TAM-palvelun hyodyntamisen sijaan tunnistautumiseen ja paédsynhallintaan
tarvittavat tiedot on mahdollista tallentaa itse API-yhdyskéytédvaan. Téalloin usein kayt-
tdjanimen ja salasanan sijaan kéyttdjan tunnistetaan yksiloivin, salaisen avaimen (engl.
token) perusteella. Taméa avain liitetdén pyyntoon esimerkiksi HTTP-otsakkeissa, jolloin
API-yhdyskéaytavan on mahdollista tarkistaa, onko avain validi ja onko kyseiselle avaimelle

annettu padsy pyydettyyn resurssiin [A4, B2, B4].
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4.1.2 Kuormantasaus

Yksi yleinen API-hallinnan toiminto on kuormantasaus, erityisesti mikropalveluarkkiteh-
tuuria kayttiessd tdméan toiminnallisuuden merkitys korostui. Kuormantasauksella tar-
koitetaan saapuvien pyyntéjen jakamista halutun palvelun eri instansseille, jottei pyydet-
ty palvelu ylikuormitu [A29]. API-hallinnan yhteydessia kuormantasauksella tarkoitetaan
usein API-yhdyskédytavin toiminnallisuutta, joka jakaa saapuvat pyynnot usealle saman
mikropalvelun instanssille [A30, A26, A29, A24, A4]. Jos API-yhdyskiytaviin kohdis-
tuu hyvin suuri méara rajapintakutsuja, taytyy myos sen kuormantasauksesta huolehtia

jakamalla rajapintakutsut usean eri yhdyskaytavéinstanssin kesken [AS].

Kuormantasaus mikropalveluille on mahdollista toteuttaa passiivisesti, jolloin saapuva
pyynto ohjautuu API-yhdyskaytévasta esimerkiksi satunnaisesti johonkin mikropalvelulle
méadritetyistd instansseista [A17]. Vaihtoehtoinen tapa kuormantasaukseen on tarkkailla
mikropalveluiden tilaa ja tarvittaessa luoda uusia instansseja kuorman kasvaessa tietyn
rajan yli. Tama vaatii kuitenkin jonkin keinon tarkkailla mikropalveluiden kuormaa ja

mahdollisuuden luoda mikropalveluista uusia instansseja [A30].

4.1.3 Lokitiedot ja tilastointi

Kolmanneksi yleisin toiminnallisuus API-hallinnassa oli tutkimuskirjallisuuden perusteella
rajapintoihin liittyvien lokitietojen kerdys ja rajapintojen kayton tilastointi. Nama kaksi
toiminnallisuutta on yhdistetty tassa kirjallisuuskatsauksessa saman otsikon alle, silla ne

liittyvat hyvin vahvasti toisiinsa.

Kaksi ldhdetta [A29, B2] mainitsee lokitietojen kerdyksen tarkoittavan pyyntojen ja niihin
liittyvien metatietojen tallentamista esimerkiksi API-yhdyskaytavissi. Kerdtty metatieto
voi sisdltda esimerkiksi pyynnon suorittamiseen kuluneen ajan, pyynnoén mukana ldhete-
tyt parametrit seka tietoja tunnistautuneesta kéayttdjastda. Mahdollisia kayttotarkoituksia
tallennetuille lokitiedoille on useita, mutta yleisin toistuva syy, on mahdollisten poikkea-
mien havaitseminen. Téllaiset poikkeamat voivat johtua esimerkiksi mikropalvelussa ole-
vasta viasta, jolloin voidaan havaita suuri maara epaonnistuneita rajapintakutsuja. Loki-
tiedoista havaittavat poikkeamat voivat olla myos tietoturvaan liittyvia, johon voi viitata

esimerkiksi lokitiedoista huomattu epanormaalin suuri médra rajapintakutsuja [A6].

Tallennetuista lokitiedoista voidaan johtaa tilastoja, joita API-hallinnassa voidaan hyo-

dyntaa esimerkiksi tarjottujen rajapintojen kdyton seurantaan tai kdyttajien laskuttami-
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seen rajapintojen kayton perusteella [A4, A29, A9, B3, B2|. Tutkimuskirjallisuuden perus-
teella eras yleinen kayttotarkoitus tilastoinnille on seurata tunnistautuneiden kéyttajien
tekemien rajapintakutsujen méaraa. Tama mahdollistaa tietyn kayttédjakohtaisen kiintion

(engl. quota) maarittamisen, seka rajoittaa tai laskuttaa kiintion ylittavia pyyntoja [A9].

4.1.4 Palveluiden l6ytaminen (service discovery)

Tassa tutkielmassa palveluiden 16ytamiselld tarkoitetaan eritysesti mikropalveluiden 16y-
tamiseen kaytettya tekniikkaa, joka liittyy vahvasti kuorman tasaamiseen. Palveluiden
loytaminen voi tarkoittaa myo6s tarjottujen rajapintojen ja toiminnallisuuksien 16ytamista

[A4], mutta tdmé on rajattu tutkielman ulkopuolelle.

Mikropalveluiden 16ytamiseen kaytetty tekniikka mahdollistaa tarjottujen palveluiden jous-
tavan skaalaamisen ja yllapitdmisen. Usein mikropalveluiden loytdmiseen hyodynnetaan
erillistd palvelua, johon mikropalvelu kéynnistyessédan ilmoittautuu ja tallentaa tiedon
palvelun osoitteen saavutettavissa. API-yhdyskédytdvaa hyodyntdessd yhdyskdytdva voi
pyyntoja uudelleenohjatessaan kysya palveluiden loytamiseen tarkoitetusta jarjestelmas-

td, minne saapuva rajapintakutsu voidaan ohjata [A16, A26].

Kaytettéiessa jarjestelméaa palveluiden loytamiseen, on mahdollista eriyttad mikropalve-
luiden ja rajapintakutsujen reitityksen maérittely API-yhdyskaytavan konfiguraatiosta.
Taméa luo joustavuutta mikropalveluiden hallintaan ja erityisesti skaalaamiseen, jolloin
API-yhdyskéytéavé voi vain reitittdd rajapintakutsun palveluiden 16ytamiseen tarkoitetul-

ta jarjestelméltd saamaansa osoitteeseen [A16].

4.1.5 Versiointi

Tutkimuskirjallisuuden perusteella rajapintojen versiointi on API-hallinnassa térked omi-
naisuus. Versioinnilla pyritdén erottelemaan rajapintojen eri versiot toisistaan [A4]. Ver-
siointi myos mahdollistaa useiden rajapintaversioiden tarjoamisen rinnakkain, jolloin voi-
daan sailyttad taaksepéin yhteensopivuus, vaikka rajapintojen kédyttajit eivit paivittéisi

asiakassovelluksiaan vastaamaan rajapitoihin tehtyja muutoksia [A1].

Tarve rajapinnan versiointiin tulee, kun rajapintaa hyodyntéda useampi, mahdollisesti ul-
kopuolinen kéyttaja ja toiminnallisuuteen on tehtdava muutoksia, jotka eivat ole yhteenso-
pivia edellisen version kanssa. Téallaisia muutoksia voi olla esimerkiksi datan validoinnin

muutokset, tietokantaskeeman tai infrastruktuurin muutokset [A4].
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Rajapintojen versiointiin on olemassa tutkimuskirjallisuuden perusteella kaksi yleisesti
kaytossé olevaa vaihtoehtoa. Yleisemmin kaytetty menetelma on versioida rajapinta kéyt-
taméalla URI-osoitetta (engl. Uniform Resource Identifier). Talloin rajapinnan osoitteen
alkuun lisatdan ylimaardinen osa, jolla méaritetdan mita versiota rajapinnasta halutaan
kayttaa. Vaihtoehtoisesti versio voi olla mééritettyna osoitteen parametreissa (query pa-
rameter), jolloin on mahdollista kiyttaa samaa osoitetta ja polkua kaikille rajapinnan eri
versioille [A1].

Vaihtoehtoinen menetelma rajapinnan versiointiin on méarittaé kaytettava versio HT'TP-
pyynnén otsakkeissa [B5]. Talloin on mahdollista kayttaa samaa osoiteavaruutta kaikille
rajapinnan versioille, mutta otsakkeiden kéytto tekee rajapinnan kaytostd monimutkai-

sempaa ja voi vaikeuttaa vélimuistien kayttod [Al].

4.2 Osa II: Tapaustutkimus

Tapaustutkimusta varten tehtiin yhteensa nelja haastattelua sovelluskehitysta tekevissa
organisaatioissa. Haastateltavat olivat tyoskennelleet usean vuoden ajan organisaatios-
saan ja he tyoskentelivit usein senior-tason ohjelmistokehitystehtavissa. Haastattelut ovat

koodattu kirjaimin H1, H2 ja niin edelleen, jotka vastaavat taulukkoa 3.3.

Tassa luvussa esitellddn tapaustutkimuksessa tunnistettuja API-hallinnan tavoitteita ja
toiminnallisuuksia. Liséksi esitellddn tapausorganisaatioiden sisdisia prosesseja ja koke-
muksia liittyen API-hallintaan. Aineistosta tunnistettuja teemoja on yhteensé viisi kap-
paletta, 1) Tunnistautuminen ja péadsynhallinta, 2) Versiointi, 3) Dokumentaatio, 4) Lo-

kitietojen kerdys ja 5) API-hallinnan prosessit.

4.2.1 Tunnistautuminen ja paasynhallinta

Kun kysyttiin miten organisaation siséisiin tai ulkoisiin rajapintoihin on toteutettu tunnis-
tautuminen ja paasynhallinta, haastateltavat kuvailivat vaihtelevia ratkaisuja keskitetysta
paasynhallinnasta aina hajautettuun sovelluslogiikkaan integroidusta paasynhallinnasta.
Vaikka organisaatiolla olisi API-yhdyskaytavéa kaytossa ei padsynhallintaa ja tunnistau-
tumista valttamatta hoidettu yhdyskaytévassa, vaan lahes aina vahintakin osa siitd oli

toteutettu sovelluslogiikassa.

Erityisesti GraphQL-rajapintoja hyodyntédessa padsynhallinta koettiin haastavaksi tehdé
API-yhdyskéaytavassa tai yhdyskaytavaa ei kiaytetty lainkaan. Hienojakoinen paasynhallin-
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ta eri resursseihin koettiin API-yhdyskaytavassa haasteeksi GraphQL-rajapintojen mah-
dollistaman joustavuuden vuoksi, jossa asiakassovellus voi méaarittda itse mité resursseja

haetaan:

Siind on se, kun voit niin montaa resurssia samaan aikaa accessoida ja kdy-
tinndssd sun pitdis gatewaylld pystyd mdadrittdd entiteettitasolla ja ainakaan
mitd ma oon noita pilviratkaisuja kattonut nitn mikadn ei otkein tue kunnolla

vield Graph@QL-rajapintoja, varsinkaa Azuren ratkaisut. (H2)

Se haaste niissi [API-yhdyskdytdvissi] on, ettd jos me toteutetaan autorisoin-
ti kokonaan erillising layerind, niin se joko prosessoi than sikana dataa eli

kdytanndssa filtteroi tuloksia pois ottamatta oikeastaan kantaa suorituskykyyn.

(H1)

REST-rajapintoihin tunnistautuessa on osa pdasynhallinnasta voitu ulkoistaa taysin API-
yhdyskéytavan tehtévaksi, eritysesti sellaisissa tapauksissa, joissa mikropalvelut ja taus-

tajarjestelmat keskustelevat keskenaan:

Meilla on semmoisia yhteiskayttoisia rajapintoja, sanotaan vaikka esimerkik-
st kuvitteellinen customer-rajapinta. Namd on meilld talld hetkelld sisdistetty
API managementin logiikkaan. Se on se API management, joka on vastuussa
siitd autentikaatiosta, etta palvelut, joita me hallitaan, saa oikeuden vain tiet-
tythin rajapintoihin, joihin niilld pitad saada yhteys, jota me myos hallitaan ja

kaytinndssda tamda on se mitd me API managementin kanssa hoidetaan. (H4)

Sielld on sellainen kuin identity aware proxy, joka huolehti siitd, ettd litkenne
mikropalveluihin kulkee vain, jos on se service tason id token, milld sda kerrot,

ettd tama kysely tulee gatewayltd ja pyyntoon voi palauttaa dataa. (H2)

Jos tunnistautumisen lisdksi on mahdollista ulkoistaa padsynhallinta API-yhdyskaytéaville,
mahdollistaa se my6s mikropalveluiden yksinkertaistamisen, jolloin niihin ei tarvitse to-
teuttaa ylimaariista sovelluslogiikkaa. Eras haastateltava raportoi tdmén olevan mahdol-

lista mikropalveluiden vélisessé kommunikoinnissa:

On pyritty siithen, ettd niiden palveluiden et tarvitse itse tietdd tarkalleen, kuka
nitta kutsuu. Me pyritadn sithen, ettd niille palveluille ei tarvitse kirjoittaa
mitaan logitkkaa, ettd jos sind olet sind, niin sitten mind padstaan sinut ldpi,

vaan se olisi pelkdstdin API managementin homma. (H4)
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REST-rajapintojenkaan tapauksessa paasynhallintaa ei voi ulkoistaa tdysin API-yhdyskédytavan
tehtavaksi erilleen sovelluslogiikasta, eritysesti silloin kun padsynhallinnan saannot ovat
hyvin hienojakoisia. Talloin on usein pdadytty toteuttamaan oma sovellus paasynhallintaa

varten:

Se [padsynhallinta/palvelu on oikeastaan meidan tekemda siksi, ettd se on ha-
luttu hienojakoiseksi just siten, ettd se on organisaatiokohtainen minkdlaisia
kdyttooikeuksia sielld halutaan jakaa ja siten sopii myods erityisvaatimuksiin.
(H3)

Myos tietoturva koettiin joissakin tapauksissa ongelmalliseksi, jos tunnistautuminen ja

paasynhallinta siirrettéisiin pois sovelluksesta yhdyskaytavian:

Siing on pelko sellaisesta man-in-the-middle tyylisista hyokkayksistd, jos me

siirretdadn se kaikki [tunnistautuminen/ liian ylos sitd putkea. (H2)

Erityisesti GraphQL-rajanpintoja hyodyntaessa tyypillinen menetelmé toteuttaa paasyn-
hallinta oli sisdllyttda se rajapinnan tarjoavaan sovellukseen. Téalloin sovelluskoodissa on
maéaaritelty mihin resursseihin milldkin kayttajaroolilla on paasy. Talloin jos kayttooikeus-
roolille sallittuja resursseja joudutaan muuttamaan, joudutaan muutos usein tekeméan
ohjelmakoodiin eiké téssd voida hyodyntda mahdollista API-hallinnan tarjoamaa keski-
tettyéd alustaa. Tata ei kuitenkaan nédhty aina ongelmallisena, silla téllaisessa tapauksessa

esimerkiksi yksikkotestejakin taytyy muokata:

Tulee koodimuutosta, eli ensinndkin, niille on yleensd aika tarkat unitestit,

joten se muutos vaatii yleensd myos yksikkdtestien muutosta. (H2)

Tunnistautumisen sisdllyttaminen sovelluslogiikkaan ei mahdollista useiden API-hallinta-
alustojen tarjoamaa kayttdjanhallintaa integraatioille tai rajapintojen kolmannen osapuo-
len kéyttajille, jolloin heidan tunnuksensa taytyy luoda kéasin tai sovelluksen omassa alus-

tassa. Tata ei kuitenkaan koettu ongelmana:

Toisaalta ndita konekdyttajid tarvitaan yleensd vasta siind kohtaa, kun joudu-
taan tekemddan jonkinlaisia asiakasintegraatiota, niin kiytinndssd sen yksittdi-

sen kayttajan naputtelu on niista ongelmista kaikista pienin. (H1)

DevOps-tyypit provisioi sithen palveluun uudet tunnukset tai muutokset niihin
tunnuksiin. (H3)
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4.2.2 Versiointi

Kun haastateltavilta kysyttiin versioinnista, saatiin kartoitettua melko vaihetelevia kéy-
tanteitd ja toimintatapoja. Yleisesti versiointi koettiin raskaaksi eikd useissa tapauksissa

rajapinnoista yllapidetty jarjestelmallisesti eri versioita:

Kylld me pyritaan semanttista versiointia kdayttamadan kdaytinnossd kaikissa ra-
japinnoissa. Md en usko, ettd meilld kaikki rajapinnat on siind, mutta suurim-
milta osin. [...] Totta kai pyritidn aina valttamaan [taaksepdin yhteensopivuu-
den rikkovia muutoksial loppuun asti, koska se monimutkaistaa asioita, kun

pitdad monta versiota yllipitdd. (H4)

Meilld ei yksinkertaisesti tdalld hetkelld pienend yrityksend ole varaa tehdd siitd

jotain adaptaatiota vanhaan API-versioon. (H1)

Niissd on aina aika paljon tydta ylldpitid edes sitd kahta versiota taaksepdin.
Se ei vaan ole toisen sovelluksen jattamistd ajoon, vaan ne kaikki tietomalli-

muutokset pitad yllapitdda tuplana (H3)

Vaikka versiointi olisi kdytossd API-hallinnan aktiviteettiné, saatettiin se toteuttaa vain
osittain, jolloin vain pienesta osasta rajapinnoista on rajatun ajan saatavilla vanhempi

versio:

Me ei olla pyritty aina systemaattisesti rakentaa taaksepdin yhteensopivuutta,
vaan me ollaan pyritty pitamddn niin taaksepdin yhteensopivana kuin mahdol-
lista. Me ollaan tarkkaan tarkistettu muutoksia ndihin rajapintothin ja kdyty
ne aina kaikkien asiakkaiden kanssa ldpt, ettd tallaisia muutoksia on tulossa ja

jos on ollut tarvetta, sitten me ollaan rakennettu taaksepdin yhteensopivuuksia
niihin. (H3)

Haastateltava kaksi raportoi myos GraphQL-rajapintojen tapauksessa versioinnin tarpeet-

tomuudestas:

No GraphQL APIL:han ei versioida. (H2)
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Vaikka versiointi olisi kaytossé, ei versionumeron korottamista koettu kuitenkaan mielek-
kadksi kaikissa tapauksissa, joissa taaksepain yhteensopivuus rikkoutuu. Jos asiakasso-
vellus ja palvelinpuolen sovellus paivitetaédn samanaikaisesti, ei versionumeron korotusta

valttamatta tarvita:

Jos me puhutaan esimerkiksi tastd selainkdyttoliittymdsta niin me deployataan
kuitenkin kdytannossd kdyttolitttyma ja taustajarjestelmdt samalla hetkelld.
Pahin mitd silloin voi tapahtua on se, ettd kayttaja voi joutua painamaan pdi-
vitd nappia selaimessa ja ollaan todettu, ettd se voi olla helpompi, kun se pa-

kotettu API-break [ja version numeron korotus/. (H1)

4.2.3 Dokumentaatio

Haastateltavat kertoivat melko yhtenaisesti rajapintojen dokumentointiin kaytetyista tyo-
kaluista ja kaytanteista. Erityisesti GraphQL-rajapintojen kanssa kaytossa oli automaatti-
sesti sovelluksen ldhdekoodista luotu dokumentaatio rajapinnan kautta saatavilla olevista
resursseista. Osa alustoista, joissa dokumentaatio sijaitsee, tarjoaa myts mahdollisuuden
kokeilla rajapintoja ja tarkastella niiden palauttamia vastauksia. Haastateltavat kertoivat,
ettd useat GraphQL-palvelinsovellukset tarjoavat taméan automaattisesti, eikd dokumen-

taation hyodyntamiseksi tarvitse tehda juuri ylimaaraista tyota:

Meiddn paras dokumentaatio siitd, mitd API:ssa on ja mitd silld pystyy teke-

mddn on meiddn sisidinrakennettu GraphiQL. (H1)

[Dokumentaatiota on] sen verran mitd automaattisesti generoituu. Apollo stu-
dio luo jokaisesta servicestd automaattisesti dokumentaatiosivut, missa on mah-
dollisia kuvauksia kentille ja entiteeteille. Se myds listaa, ettd tammdinen en-

titeetti, kuka kdyttdd sitd, missd servicessd ja niin edelleen. (H2)

On kuitenkin huomattava, ettd namé sovelluksen lidhdekoodissa méaritellysta GraphQL-
skeemasta generoidut dokumentaatiot eivat usein tarjoa esimerkkejé, kuinka saatavilla
olevaa dataa tulisi kdyttaa. Dokumentaatioon on kuitenkin mahdollista lisata esimerkkeja

kasin maéarittelemalla:

Kuten huomaat, tdssd on aika vdhdn kuvattu esimerkiksi mitd bulletin API
tekee. Joitain tapauksia tuolla on, sellaisia missd on pitanyt vahdin kuvata ja

antaa vaikka esimerkkejd, ettd mitd yksittiinen API tekee. (H1)
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Myos REST-rajapintojen osalta haastateltavilla oli kaytossa automaattisia sovelluksen

lahdekoodista dokumentaation generoivia tyokaluja:

Me ollaan kaytetty OpenAPI 8 -kuvausta, mikd tulee ldhdekoodista ja sitten
meilld on tdllaisia HTML-muotoisia dokumentteja mitkd on sithen OpenAPI-
kuvaukseen kytkettyjd tai sen kautta rakennettuja, joihin on lisdtty esimerkikst

esimerkkejd ja validaatiosddntoja mitd siitd OpenAPI-kuvauksesta ei suoraan

tule. (H3)

Usein dokumentaatio oli saatavilla jostain organisaation omasta palvelusta tai alustas-
ta, mutta keskitettyd API-hallintaa hyodyntavissé organisaatioissa se oli saatavilla myos

alustan tarjoamasta sovelluskehittajien portaalista:

On keskitetty API management, josta voi aina ndhdd kaikkien rajapintojen
Swagger[-dokumentaation] ja end pointit, mutta sitten meillda on myds erik-
seen kolmannen osapuolen palvelu, jossa on tuotekohtaisesti oma dokumentaa-

tio monestakin eri nakokulmasta. (H4)

4.2.4 Lokitietojen kerays

Kun haastateltavilta kysyttiin lokitietojen kerayksesté, saatiin jalleen melko yhtenaisia
vastauksia, mutta lokitietojen kerayksessa ja tyokaluissa oli melko suurta vaihtelua. Lahes
paasaantoisesti lokitiedot ja tilastointiin kdytettiva aineisto kerédttiin suoraan sovellukses-
ta eri ohjelmakirjastojen avulla ja aineisto ldhetettiin johonkin ulkopuoliseen palveluun.
Oli myo6s yleisté, etta kaikki lokitiedot eivéit sijainneet yhdessa ja samassa keskitetyssa
palvelussa, vaan eri alustoihin kerédttiin teemoiltaan erilaisia lokitietoja. Haastateltavat

kertoivat esimerkiksi, millaista lokitietoa rajapinnoista kerdtaéan:

Me logataan etta mikd palvelu, mikda operaatio, yksittdisen requestin id, milld

se on mennyt sisddn ja sitten kuka se autorisoitu kdyttdaji on. (H1)

Kaikki myés audit logitetaan, joka ikisen resurssiin paasy. [...] Jokainen reques-

ti GraphQL-tasolla, mitd resursseja haettu ja milld roolilla. (H2)

Myos keskitettyjé ratkaisuja lokitietojen sailomiseen kaytettiin, mutta téalloinkin myos

sovelluksen oma lokiin kirjotus koettiin térkeédksi:
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Meilla on lokitukset ELK-stakin kautta rakennettuna, eli jokainen sovelluksis-
ta ja muista infrastruktuurin komponenteista lokittaa joko Dockerin lokitusa-
jurille josta ne viedddn edelleen yhteiseen Elastic Search -indeksiin ja levylle.
Vihdn risppuen lokityypistd, joko sovellukset kirjoittavat itse audit lokia muu-
toksista ja infrastruktuurikomponentit omia lokejaan, kuten esimerkiksi Nginx
kirjoittaa HTTP-access lokia. (H3)

Eras haastateltava raportoi myos heidéan tavoitteestaan siirtya keskitettyyn lokitietojen
kerdykseen, jonne keratadn esimerkiksi tietoa rajapintojen kiytosta ja ketka niitd kéytta-
vat. Keskitetyn lokikerdyksen vahvuuksina koettiin sen yksinkertaistavan sovelluslogiikkaa
ja mahdollistavan lokitietojen hyodyntamisen yli tiimirajojen. Erityisesti keskitettyyn loi-
kitukseen siirtymalla halutaan yhtenaistaa lokitietojen keradmisen kaytéantoja, siten ettei

jokaisen tiimin tarvitse ratkoa samaa asiaa useaan kertaan:

Jo pelkdstdian sen takia, ettd me saadaan yleinen paikka, josta voi rakentaa
dashboardit jotka voi mennd tuoterajojen yli. Se on paljo helpompaa tehdd,
jos meilld se data on yhdessd paikkaa. Toinen puoli on se, ettd tiimien ei
tarvitse ruveta keksimddn, milld tavalla tehdd yleisesti suoritettavia asioita,
kuten vaikka milla tavalla lokitus toteutetaan. Ev sen takia, ettd me haluttaisiin
rajoittaa devausta millddan tavalla, koska se on se viimeisin asia, jota halutaan,

mutta se on se, ettd ihmisilla on heti valmiit tyokalut, joilla toimia. (H4)

4.2.5 API-hallinnan prosessit

Haastateltavilta kysyttiin myos kokevatko he, etta organisaatiossa nykyisin kaytossa olevat
API-hallinnan toimintatavat ja tyokalut toimiviksi. Padsadntoisesti haastateltavat kertoi-
vat tyotapojen toimivan organisaation nykyisessa tilanteessa. Myo6s mahdollisia uhkakuvia

oli ndkyvissé, jolloin tarvitsisi esimerkiksi ketterampéa tapaa versioida rajapintoja:

Kun kolmas osapuoli alkaa kdyttdd ndita [rajapintoja/, silloin me kaiken jarjen
mukaan joudutaan erottelemaan rajapintoja erikseen, jotta me voidaan julkais-

ta niitd irrallaan eikd yhden tarvitse valttamdttd huolestua toisen muutoksista.

(H1)

Eras haastateltava raportoi myos organisaation tehneen jo suuriakin muutoksia tapaan
tyoskennelld rajapintojen kanssa kasvaneen kehitystiimin vuoksi. Suurempi maéra kehit-

tajia loi tilanteen, ettei monoliittinen arkkitehtuuri ollut endé kehittédjien tyoskentelyn



34 LUKU 4. TULOKSET

kannalta jarkevaa ja sita pilkottiin pienemmiksi mikropalveluiksi. Mikropalveluiden kéyt-

toonotto loi kuitenkin tarpeen keskitetylle tavalle hallinnoida uusia rajapintoja:

Olen nédhny tdllaisia microservice-malleja, joissa on yli 50 microserviced ja nd-
md microservicet pommittaa ristiin toisiaan. Se vaatii mun mielestani toimiak-
seen siithen edelle jonkinlaisen orkestraatiotason. Toivon, ettd tamd [GraphQL-
[federaatio ratkaisisi juuri tata ongelmaa, jolloin ne palvelut ei joudu toivotta-
vasti keskustelemaan keskenddn ollenkaan suoraan itse. Jos ne [palvelut] tietdd

toisistaan litkaa niin se menee taas aikamoiseksi sillisalaatiksi. (H2)

API-yhdyskéytéavin kiayttoa ei koettu useissa haastateltavana olleissa organisaatioissa mie-
lekkéana tai tarpeellisena heidan nykyisen toimintamallinsa kannalta. Esimerkiksi raja-
pintojen tuotteistaminen tai jarjestelmaéllinen versiointi koettiin teemoina, joihin API-
yvhdyskéytava toisi lisdarvoa, jos naitd asioita tarvitsee organisaatiossa tulevaisuudessa

toteuttaa:

FEi ollut [API-gatewaytd] vield kaytossd. Niita mahdollisesti voisi ottaa kdayttoon
siind vaiheessa, jos niitd [rajapintoja] pitiisi tarjota tarkemmin ulospdin tai

versioida, mutta nykyiselladn meilld ei ollut vield api gatewaytd kaytossa.(H3)

Rajapintojen hallinnan prosessit koettiin osin kuormittavaksi sovelluskehittéjille. Néin oli
erityisesti, jos organisaatiossa oli kdytossé keskitetty API-hallinta, johon liittyy tunnistau-

tumisen, versioinnin ja dokumentaation hallintaa:

Kylld siind ihan selkedsti pitdd ndhdd vaivaa sithen, ettd asiat menee API ma-
nagementin kautta. Ylipadtinsd se, etta saa vaikka deployment-putket aikaan
niin onhan se suuri tyo, vaikka sitd helpotetaan yhteisilla tyokaluilla. [...] Jo-
tenkin se on sisdaisesti hyvaksytty varmaan, ettd kun rajapintoja on tietyn ver-
ran ja jos siti [API-hallintaa] ei olisi ja sen tekisi ihan villi linsi meiningilld,
niin ei sekdadn ole toimiva ratkaisu pitkdlld tahtdimelld. Md sanoisin omasta
mielipiteestd, ettd se API managementin yllapitaminen on erittdin iso tyé tai
isompt varmaan, mitd voi silleen luonnollisesti ajatella, mutta se antaa sem-

moisia etuja, joita on hyvin vaikeaa korvata muilla tavoilla. (H4)
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4.2.6 Yhteenveto

Tassa alaluvussa on esitetty karkea yhteenveto tapaustutkimuksen tuloksista. Taulukos-
sa 4.3 on yhteenveto yhteisista aiheista, joita kaikista tapausorganisaatioista raportoitiin.
Taulukko ei pyri kattamaan koko haastatteluaineistoa, mutta antaa yleiskuvan haastatte-

luiden lépileikkaavista kayténteista ja tyokaluista.
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Taulukko 4.3: Yhteenveto haastatelluista organisaatioista ja heidédn kayttdmistdan teknologioista seké

toimintatavoista
Ominaisuus H1 H2 H3 H4
Toimiala SaaS-tyonhallin-  terveysalan oh- SaaS-toiminnan- ei lupaa mainita
tasovellus jelmisto ohjausjarjestel-
ma
Sovellusarkki- Monoliitti Mikropalvelu Monoliitti Mikropalvelu
tehtuuri
Sovelluskehi- 5 10 50 100
ttajien  maara
(noin)
Rajapintatyyppi GraphQL GraphQL REST ja REST
GraphQL
Versioidaanko Ei Fi Ei Kylla
rajapintoja kat-
tavasti
Koettiinko Ei Ei Ei Kylla
keskitetty API-
hallinta mielek-
kaaksi
Oliko API- Ei Kylla Ei Kylla
yhdyskaytava
kaytossa
Mika API- GraphQL Fede- Azure API-
hallinnan tuote ration management
Rajapintoihin Kylla Kylla Kylla Kylla

paasy ulkopuoli-
silla  sovelluske-

hittajills




5 Pohdinta

Tassa luvussa analysoidaan aiemmissa osissa esiteltyja tuloksia ja pohditaan niita tutkiel-
man tutkimuskysymyksien valossa. Alaluvussa 5.1 pohditaan aiemmassa luvussa esiteltyja
tuloksia ja alaluvussa 5.2 tuloksia tarkastellaan tutkimuskysymyksien valossa. Alaluvussa
5.3 pohditaan tutkimuksen luotettavuutta ja viimeisessé alaluvussa 5.4 esitelladn mahdol-

lisia tulevaisuuden tutkimuksen aiheita.

5.1 Tuloksien analysointi

Tassa osassa esitelladan tutkielman keskeiset tulokset ja pohditaan kuinka haastatteluai-

neiston tulokset suhtautuvat kirjallisuudesta loydettyihin tuloksiin.

5.1.1 API-hallinnan tavoitteet

Tutkimuskirjallisuuden perusteella API-hallinnan késitteelld tarkoitetaan melko suurta
joukkoa eri aktiviteettejé ja toimintoja. Mitdan selkedsti rajattua méaaritelméa siitd mitka
naistéd aktiviteeteista kuuluu rajapintojen hallinnan kasitteistoon ja mitké ei, ei tutkimus-
kirjallisuudessa maaritelty. Tutkielmassa tehdyn kirjallisuuskatsauksen perusteella kukin
tutkija nayttdakin méarittelevian hieman omien mieltymyksien mukaan, mitké kaikki ké-

sitteet kuuluvat rajapintojen hallintaan.

Tutkimuskirjallisuudesta voi kuitenkin péaatella, etta tunnistautumisen ja paasynhallinnan
toteuttaminen API-hallinnan komponentein ovat ldhes koko kirjallisuuden lapileikkaavat
aiheet ja ovat selkedsti keskeisid tavoitteita API-hallinnassa. Tatd havaintoa tukee myo6s

yleisempien API-yhdyskaytaviaohjelmistojen ominaisuuksien tarkastelu.

Muita tutkimuskirjallisuuden perusteella keskeisia API-hallinnan tavoitteita olivat muun
muassa kuormantasaus, lokitietojen kerays, palveluiden loytaminen, koostaminen seka
versiointi. Yleisimpiin API-hallintaa tarjoaviin ohjelmistoihin verratessa suuri osa tutki-
muskirjallisuuden esittelemistd toiminnallisuuksista on vahintékin osittain tuettuna. API-
yhdyskéytaviaohjelmistoissa tuettuina olevien toiminnallisuuksien perusteella keskeisimpia

toimintoja edeltédneista ovat kuormantasaus, lokitietojen kerays seka versiointi.
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Tutkimuskirjallisuuden lukuisista API-hallinnan tavoitteista 10ytyi kuitenkin my6s hieman
yllattéava puute, silla julkaisuissa ei mainittu rajapintojen dokumentaation tarjoamista eril-
lisend aktiviteettind. Rajapintojen kuvailu ja dokumentaation tarjoaminen on esimerkiksi
Micorsoft Azuren rajapintojen hallinta-alustan kehittdjaportaalin keskeinen ominaisuus

[19].

On kuitenkin huomattava, ettd mikadn merkittdva API-hallinnan alusta ei pysty itsenii-
sesti dokumentoimaan alustan avulla hallittuja rajapintoja. Dokumentaatio on mahdol-
lista luoda automaattisesti eri tyokaluin, mutta sekin vaatii toimiakseen péaasyn sovelluk-
sen lahdekoodiin. Ehké taméan vuoksi dokumentaatiota ei tutkimuskirjallisuudessa eritelty
yhdeksi rajapintojen hallinnan tavoitteeksi. Haastatteluiden perusteella dokumentaation
tarjoaminen keskitetyn alustan kautta oli kuitenkin yksi olennaisista toiminnoista, joita

API-hallinnalla pyrittiin ratkaisemaan.

5.1.2 Rajapintojen hallinta tapausorganisaatioissa

Tutkielmassa selvitettiin tapaustutkimuksella, kuinka tutkimuskirjallisuudesta tunnistet-
tuja API-hallinnan tavoitteita toteutetaan kaytannon sovelluskehityksessd, vai toteute-
taanko niita lainkaan. Haastatteluin paljastui yllattavan laaja kirjo eri tyokaluja ja mene-
telmié ratkoa aiemmin tunnistettuja tavoitteita, eikd yhtéd selkedé rajapintojen hallinta-

alustaa tai tyokalua nousut esiin.

Tunnistautuminen ja paisynhallinta

Yllattavasti aiemmin merkittéavaksi rajapintojen hallinnan tavoitteeksi tunnistettu tun-
nistautuminen ja paasynhallinta ei ollut suuressa osassa organisaatioista toteutettu lain-
kaan tutkimuskirjallisuuden kuvailemin tavoin. Yksi keskeinen syitéd télle oli GraphQL-
rajapintojen hyodyntaminen, jossa rajapintaa kiyttava asiakassovellus voi itse maéritella
mita resursseja rajapinnan kautta haetaan. Talloin padsynhallinta on vaikeampi toteuttaa
yvhdyskéytavissé ja jokaisen rajapintakutsun sisalto taytyisi analysoida tarkasti yhdyskay-

tavassa.

GraphQL-rajapintojen paasynhallinta ei ole myoskadn kattavasti tuettu ominaisuus ylei-
simmissd API-yhdyskaytédvaohjelmistoissa. Esimerkiksi Microsoft Azuren yhdyskaytaviaan
tuki paasynhallinnalle GraphQL-rajapintoja kayttiessd tuli vasta tdméan tutkielman kir-

joittamisen aikana [8].
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Organisaation hyodyntédessd REST-rajapintoja ei tunnistautumista ja padsynhallintaa lah-
tokohtaisesti koettu mielekkadksi ulkoistaa taysin API-yhdyskéytavin tehtévéiksi. Télloin
syyna oli usein se, ettd sovelluksessa tarvittava padsynhallinta on hyvin hienojakoista
ja asiakkaan itsensa hallittavissa. Talloin koettiin kaytannollisemmaéksi rakentaa péa-
synhallinta osaksi sovellusta. Haastateltavat raportoivat myos infrastruktuurin muutok-
sista, jotka eivit ole mahdollistaneet esimerkiksi pilvitarjoajan API-yhdyskéytivin hyo-
dyntamistd. Haastatteluiden perusteella padsynhallinnan ulkoistaminen pelkédstdan API-
yvhdyskédytavin tehtaviksi toimii parhaiten mikropalveluiden ja taustajirjestelmien véli-

sessd, kommunikoinnissa REST-rajapinnoin.

Versiointi

Rajapintojen versioinnista tapausorganisaatioista 16ytyi vaihtelevia kaytantoja jarjestel-
mallisesti versioiduista rajapinnoista taysin versioimattomiin. Jélleen GraphQL-rajapinnat
erottuivat kiaytannoiltdin REST-rajapintoihin verrattuna, silla ne voidaan toteuttaa ko-
konaan ilman tutkimuskirjallisuudesta tunnistettua versiointia. GraphQL-kyselykielté yl-

lapitavd GraphQL-sdétio jopa suosittelee kaytannoissaan versioinnin valttamista [9].

Yleisesti rajapintojen versiointia hyodyntavat tapausorganisaatiot kokivat sen kuitenkin
melko raskaaksi prosessiksi, jonka vuoksi versiointia ei usein hyodynnetty jarjestelmal-
lisesti kaikissa rajapinnoissa. API-yhdyskédytdvin hyodyntdminen versioinnin tyokaluna
koettiin mielekkadksi vasta, kun organisaatiolla on tarve versioida systemaattisesti kaik-
kia tarjoamiaan rajapintoja tai kéytossé olevien rajapintojen maéra on hyvin suuri. Tarve
versioida rajapintoja systemaattisesti voi tulla esimerkiksi integraatioista, jolloin versioin-
nilla voidaan varmistaa, etteivat kolmannen osapuolen kehittamét sovellukset mene rikki

rajapintamuutoksista.

Erityisen raskaaksi rajapintojen versioinnissa koettiin tietomallimuutoksien taaksepain yh-
teensopivuuden tukeminen, jota varten tarvitaan ylimaaraista sovelluslogiikkaa eri ver-
sioiden vilille. On huomattava, etta téata ongelmaa API-yhdyskaytavan hyodyntaminen ei
ratkaise, vaan yhdyskédytava tarjoaa vain jarjestelmaéllisen tavan eritelld rajapintojen eri

versiot ja reitittdd pyyntoja halutun rajapintaversion perusteella.

Lokitietojen keradys ja hallinta

Tutkimuskirjallisuuden perusteella olisi voinut helposti olettaa, ettd rajapintoihin liitty-

vien lokitietojen kerdys on tehokasta ulkoistaa esimerkiksi API-yhdyskaytéavélle, jolloin it-
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se sovelluksien ei tarvitsisi huolehtia siitd. Haastatteluiden perusteella néin ei kuitenkaan
ollut kaikissa API-yhdyskaytaviaa hyodyntavissi tapausorganisaatioissa. Usein syyksi ra-
portoitiin tarve mahdollisimman tarkalle ja monipuoliselle lokitietojen keraykselle, jolloin

API-yhdyskédytavan tarjoamat lokitiedot eivét ole riittévia.

Usein organisaatioissa koettiinkin helpommaksi toteuttaa lokitietojen kerdys suoraan so-
velluksessa, jolloin on helppo méaritelld, mita tietoja halutaan keraté. Osa organisaatioista
kerasi jopa hyvin yksityiskohtaisesti tietoa, jotta tarvittaessa lokitiedoista voi etsia apua

ohjelmavirheiden korjaamiseen tai tuottaa tilastotietoja eri tarkoituksiin.

Haastateltavat raportoivat keskitetyn lokitietojen kerdyksen mahdollistavan tyokalujen ja
kaytanteiden yhtenaistamisen koko organisaatiossa. Téma koettiin kuitenkin mielekkaak-
si vasta, kun organisaatiossa kehitetadn useita eri tuotteita ja sovelluskehitystiimit eivét
tieda tarkalleen, mitd muut tiimit tekevit. Haastatteluiden perusteella tapausorganisaa-
tioissa lokitietojen kerdys ja siilyttaminen keskitetyssé jarjestelméssa on mielekasté, jos
sovellukset sijaitsevat jo valmiiksi sellaisen pilvipalveluntarjoajan jarjestelmassa, joka tar-

joaa myo6s API-hallintaa.

Keskitetyn lokitietojen sédilomisen eduiksi raportoitiin myos mahdollisuus hallita, ketka
paasevat nakemaan lokitietoja. Tamén kerrottiin olevan tarpeellista silloin, kun lokitiedot
voivat sisaltda henkilotietoja tai muuta salassa pidettavaa tietoa. Télloin keskitettyyn
alustaan voidaan maarittaa rajattu joukko tyontekijoité, jotka padsevit nakeméaan téllaisia
lokitietoja. Keskitetty alusta lokitiedoille koettiin myo6s mielekkadksi, jos tietoja tarvitsee
hyodyntéda laajasti eri tiimien valilla. Tama koettiin hankalaksi silloin, jos aineisto on

hajautettuna useaan eri paikkaan.

Dokumentaatio

Haastatteluin kartoitettiin myo6s, kuinka kaytossa olevat rajapinnat ovat dokumentoitu,
vaikka tutkimuskirjallisuus ei suoraan tdhan teemaan ottanutkaan kantaa. Haastatteluissa
pyrittiin pureutumaan erityisesti, onko dokumentaatioon ja sen ylldpitamiseen yhteisia

kaytanteita ja tyokaluja koko organisaation tasolla.

Jélleen padasiallisesti GraphQL-rajapintoja hyodynténeet organisaatiot erottuivat doku-
mentaation generoinnissa ja hyodyntamisessa. GraphQL mahdollistaa helposti automaat-
tisen dokumentaation generoinnin, joka sisaltda tiedon niisté resursseista ja toiminnoista,
joita rajapinnan avulla on saatavilla. On kuitenkin huomattava, ettei tima automaatti-

sesti generoitu dokumentaatio ota kantaa sithen, mitd saatavilla olevat entiteetit ovat tai
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miten niita tulisi kayttaa.

Automaattisesti generoituun dokumentaatioon on mahdollista lisata tarkentavia tietoja
tai esimerkkeja, mutta tallainen kaytanto ei ollut laajasti kaytossd haastatelluissa orga-
nisaatioissa. Kéasin dokumentointia véaltettiin, silla kasin luotu dokumentaatio jaa helpos-
ti paivittamétta rajapintamuutoksien yhteydessia. Automaattisesti generoidun GraphQL-
dokumentaation yksinkertaisuuden vuoksi sité kdyttivéit lahinna organisaatiossa tyoskente-

levat sovelluskehittajét ja joissakin harvoissa tapauksissa myos integraatioita hyodyntavat

avainasiakkaat.

Myo6s REST-rajapinnoille on mahdollista generoida automaattisesti dokumentaatio, mut-
ta se vaatii sovelluskehittajiltd enemmaén tyota ja automaattisen generoinnin huomioonot-
tamista kuin GraphQL-rajapintojen kanssa. Eréds haastateltava kertoi kaytannosté, jossa
dokumentaatio luotiin ohjelmakoodiin lisdttyjen annotaatioiden seké yksikkotestien perus-
teella. Talloin dokumentaatio sisalsi kuvauksen siitd, kuinka rajapintaa voidaan kayttaa,
mita resursseja se tarjoaa sekd mahdolliset validaatiosaénnot rajapintaan kirjoittamista

varten.

Usein dokumentaatio rajapinnoista oli saatavilla jostakin organisaation omasta sovelluk-
sesta, ja sita kayttivat lahinné organisaatiossa tyoskentelevat sovelluskehittéjat. Jos orga-
nisaatiossa oli kiaytossa jokin keskitetyn API-hallinnan tuote, hyédynnettiin sen tarjoa-
maa kehittdjaportaalia dokumentaation tarjoamiseen, mutta kehittdjéportaalin rinnalla

oli aina my6s muita palveluita dokumentaation tarjoamiseen.

5.1.3 Kuinka API-hallinta koetaan?

Haastatteluin pyrittiin myos kartoittamaan, toimiiko organisaatiolla kéiytossé olevat API-
hallinnan kédytanteet ja koetaanko niiden tukevan organisaation kykya tuottaa ohjelmistoa.
Haastatteluihin valikoitui eri kokoisia organisaatioita pienestéa alle kymmenen hengen oh-
jelmistotalosta suurempiin organisaatioihin. Nain haastatteluin saatiin kartoitettua melko

vaihtelevia kaytantoja.

Pienen ohjelmistotalon haastattelusta ilmeni, ettd heidan nykyinen tapansa hallita ra-
japintoja ilman keskitettyda API-hallintaa tai -yhdyskéytédvda, on toimiva organisaation
nykyisessé tilanteessa. Haastateltava raportoi kuitenkin, ettd heidan nykyinen toiminta-
tapansa ei toimisi, jos ohjelmistokehitysta tekisi useampi tiimi tai tuote koostuisi useista
mikropalveluista. On mahdollista, ettd keskitettya API-hallintaa ei valttamétta tarvita,

jos ohjelmistokehitysta tekee vain pieni méaara kehittajia tai sovellusta ei ole rakennettu
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mikropalveluarkkitehtuurilla.

Keskitetyn API-hallinnan vahvuus kuitenkin huomattiin jo hieman suuremmassa organi-
saatiossa, jossa sovelluskehitystéd tekevid tiimejé oli useampi ja tuotteet koostuivat mik-
ropalveluista. Talloin erityisesti mikropalveluiden valista kommunikointia koordinoiva yh-
dyskaytava koettiin mielekkaéksi ja arkkitehtuuria yksinkertaistavaksi elementiksi. Haas-
tatteluiden perusteella tapausorganisaatioissa keskitetty API-hallinta ei kuitenkaan ole

edellytys tallaisessa tilanteessa.

Erityisesti suurehkossa yli sadan sovelluskehittidjan organisaatiossa keskitetty API-hallinta
koettiin kuitenkin oleellisena tyckaluna toimintatapojen selkeyttamiseen. Ilman selkeita ja
yhteisia toimintatapoja, esimerkiksi rajapintojen vélisessa kommunikoinnissa tai versioin-
nissa, koettaisiin sovelluskehitys liian sekavaksi ja ylimaaréista tyota teettavaksi. Yhteisil-
la tyokaluilla ja toimintatavoilla sovelluskehitysta voidaan tehostaa, eika jokaisen tiimin
tarvitse kehittdd omaa ratkaisuaan eri API-hallinnan tavoitteisiin, kuten tunnistautumi-
seen, versiointiin tai lokitietojen keradmiseen. Eréds haastateltava raportoi myos keskitetyn
API-yhdyskédytavan luoman yksittdisen yhdyspisteen lisddvan tietoturvaa, silld se pienen-

tda merkittavéisti mikropalveluihin kohdistuvaa hyokkayspinta-alaa.

Haastatteluiden perusteella voidaan huomata, etta tapausorganisaatioissa on toteutettu
kirjallisuuden kuvaamaa API-hallintaa eri laajuuksin, johon tutkimuskirjallisuus ei otta-
nut lainkaan kantaa. Yksittdiset API-hallinnan tavoitteet voi toteuttaa keskitettyna ja
hajautettuna ratkaisuna samanaikaisesti, ilman etté ne sulkevat toisiaan pois. Esimerkik-
si tunnistautumisen voi tehdé osittain API-yhdyskaytavassa ja hienojakoisemmin osana
sovelluslogiikkaa. On myo6s mahdollista toteuttaa vain osa API-hallinnan tavoitteista kes-
kitettya alustaa hyodyntaen ja osa sovellustasolla organisaation tarpeiden mukaan raata-
16ityna.

API-yhdyskéytavin kiyttod ei useissa haastateltavissa organisaatioissa koettu lahtokoh-
taisesti mielekkadksi, vaan sen kaytolle haluttiin usein jokin selkea tarve, jonka toteutta-
miseen yhdyskaytivaa tarvitaan. Téllainen voi olla esimerkiksi rajapintojen tarjoaminen
laajasti ulkoisille kayttéajille tai versiointi siten, etté kaikki rajapinnat kuuluvat versioinnin
pariin.

Haastateltavat raportoivat sovelluskehittéjien kokevan organisaatiossa kiytossa olevat API-
hallinnan kdytanteet luonnollisena osana tyotaén, eika niiden koettu aiheuttavan kohtuu-
tonta tyotaakkaa. Osassa organisaatiossa tunnistettiin API-hallinnan tuoma kuorma ja
ylimaérainen tyo sovelluskehittéjille, mutta se hyvaksyttiin API-hallinnan tuomien hy6ty-

jen vuoksi. Jossain méaérin myos API-hallinnan kayttoonoton tuoma muutos tyoskentely-
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tavoissa ja tyokaluissa koettiin kuormittavaksi.

Erityisesti pilvipalvelutarjoajien API-hallinnan tuotteita hytdyntéessd on mahdollisuus
ajautua tilanteeseen, jossa organisaation toimintatavat ja tyokalut ovat vahvasti palve-
luntarjoajasta riippuvaisia. Eras haastateltava raportoi vaikeuksista hyodyntaéd usean pil-
vipalveluntarjoajan resursseja, silla jokaisella palveluntarjoajalla on omat API-hallinnan

tyokalut, jolloin samoja konfiguraatioita taytyisi yllapitaa useassa palvelussa.

5.2 Tutkimuskysymyksien tarkastelu

Seuraavissa osioissa kasitelladn tutkielman keskeisia tuloksia tutkimuskysymyksien valos-

sSa.

Mita asioita API-hallinta pyrkii saavuttamaan?

Ensimmainen tutkimuskysymys pyrki selvittdméaan minkélaisia toimintoja ja tavoitteita
API-hallinnalla pyritddn saavuttamaan ja tunnistaa niistd merkittavimmaét. Tahan pyrit-
tiin vastaaman tekemalla strukturoitu kirjallisuuskatsaus. Tutkimuskirjallisuuden perus-
teella saatiin eriteltyéd yhteensé 17 erillisté aktiviteettia tai tavoitetta, jota API-hallinnalla
pyritdan saavuttamaan. Yhteensd kymmenen naistd mainittiin useammassa kuin yhdessa

kirjallisuuskatsaukseen sisallytetyssa julkaisussa.

Tutkimuskirjallisuuden perusteella selkeésti keskeisin API-hallinnan tavoite on tunnistau-
tumisen ja paasynhallinnan toteuttaminen jollakin keskitetylla alustalla. Talloin nama toi-
minnot voidaan ulkoistaa toteutettavaksi API-hallinnan komponenteissa eiké esimerkiksi
mikropalveluiden tarvitse ottaa kantaa naihin. Loput toiminnoista jakautuivat tasaisem-
min, joista merkittavimpid olivat esimerkiksi kuormantasaus, lokitietojen kerdys ja ver-
siointi. Kirjallisuuden perusteella ndmé tavoitteet toteutettiin usein API-yhdyskaytavia

hyodyntamalla.
Kuinka API-hallinta on toteutettu kiytannon sovelluskehitykses-
sa?

Toinen tutkimuskysymys pyrki selvittamadn kuinka kirjallisuudesta tunnistettuja tavoit-

teita ja kaytantoja on tapausorganisaatioissa toteutettu ja kuinka kaytdnnon kokemukset
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vertautuvat tutkimuskirjallisuuteen. Kaytannon toimintatapoja ja kokemuksia pyrittiin

selvittamaan tekemélla yhteensé nelja teemahaastattelua eri organisaatiossa.

Tapausorganisaatioiden sovelluskehityksessd API-hallintaa ei ollut padsaantoisesti toteu-
tettu hyodyntdmalld keskitettyd API-hallinnan alustaa. Vain yksi neljasta tarkastellusta
organisaatiosta hyddynsi kattavasti keskitettyd API-hallintaa pilvipalvelutarjoajan alus-
talla.

Usein API-hallinnan tavoitteet olivat toteutettu eri tyokaluin organisaation tarpeiden mu-
kaan raataloidysti. Merkittavin poikkeama tutkimuskirjallisuuteen 16ytyi tunnistautumi-
sesta ja paasynhallinnasta, joka oli toteutettu kaikissa organisaatioissa ainakin osittain
osaksi sovelluslogiikkaa. Paasynhallinta oli usein toteutettu organisaatiossa itse, eika sita
ollut tutkimuskirjallisuuden tapaan ulkoistettu esimerkiksi API-yhdyskaytéavalle. Jos orga-
nisaatiossa oli kaytosséd keskitetty API-hallinta, pystyttiin sille ulkoistamaan tunnistautu-
minen mikropalveluiden valisessa kommunikoinnissa, jolloin mikropalveluidenpalveluiden

ei tarvitse ottaa kantaa kayttdjan tunnistamiseen tai padsynhallintaan.

Myo6s muut API-hallinnan tavoitteet olivat usein toteutettu hajautetusti hydodyntéen val-
miita tyokaluja. Esimerkiksi dokumentaation tarjoamisessa ei paasaantoisesti hyodynnetty
API-hallinnasta tuttuja kehittajaportaaleja, vaan tarvittava dokumentaatio tarjottiin lin-
kein eri alustoihin. Vaikka kaytossa olisi API-hallinnan tarjoama kehittdjaportaali oli sen

rinnalla kdytossa myos muita ratkaisuja dokumentaation jakeluun.

Lokitietojen keraéminen ja kéasittely keskitetysti nédhtiin vahvuutena ja mahdollistajana ke-
riatyn tiedon tehokkaampaan hyodyntamiseen. Lokeja ei kuitenkaan haastatelluissa orga-
nisaatioissa keratty kokonaisuudessaan keskitettyyn alustaan, mutta suunnitelmista siirtya
tallaiseen ratkaisuun raportoitiin. Tavoitteiksi, joita keskitetty lokitietojen kerdys ratkai-
see, raportoitiin esimerkiksi lokitietojen yhtenéistaminen, niiden helpompi hyédyntédminen

seka sovelluskehittéjien tyon yksinkertaistaminen.

Usein keskitetyn API-hallinnan toteuttamiselle ei ndhty tarvetta. Tamé& johtui rajapinto-
jen pienestd maarasta tai keskitetyn alustan kayttoonoton vaatimasta suuresta tyomaéaa-
rastd. Usea organisaatio kuitenkin tunnisti tarpeen keskitetylle API-hallinnalle, jos raja-
pintoja halutaan tarjota nykyisté laajemmin kolmannen osapuolen kayttajille. Keskitetyn
API-hallinnan eduiksi raportoitiin muun muassa sen selkeyttavin taustajiarjestelmien ja

mikropalveluiden vélistda kommunikointia.
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Kuinka API-hallinta koetaan kaytannon sovelluskehityksessa?

Kolmas ja viimeinen tutkimuskysymys pyrki selvittdmaédn kuinka, tapausorganisaatioissa
koetaan heilla kaytossa olevat API-hallinnan toimintatavat ja tyokalut. Kaikki haasta-
teltavat organisaatiot kokivat toimintatapansa nykyisessé tilanteessaan toimiviksi, mutta
esimerkiksi mahdollinen liiketoiminnan kasvu nahtiin uhkana nykyiselle tavalle hallita ra-
japintoja.

Organisaatioissa ei koettu, ettd API-hallinnan tyokalut tai toimintatavat lisiisiviat merkit-
tavésti sovelluskehittajien kuormaa ja téaten haittaisi esimerkiksi organisaation kykya tuot-
taa ohjelmistoja. Erddssa organisaatioissa API-hallinnan sovelluskehittéjille tuoma kuor-
ma tunnistettiin, mutta samalla se koettiin vihemmén kuormittavaksi kuin mita tilanne

olisi ilman keskitettyé rajapintojen hallintaa.

Osa organisaatioista raportoi rajapintojen versioimattomuuden tuottavan muutoksien te-
kemiseen ylimaaraista tyoté, jolloin taaksepain yhteensopivuuteen joutuu kiinnittdméan
erityista huomiota ja varmistamaan etteivat mahdolliset integraatiot rikkoudu muutoksien
myotd. Taman tuoma yliméarainen tyotaakka koettiin kuitenkin pienemméksi, kuin mita
esimerkiksi API-yhdyskaytéavén ja jarjestelmaéllisen versioinnin kayttoonotto tuottaisi, eika

naitd muutoksia haluttu tehdé, ennen kuin se on organisaation kannalta valttdmatonté.

5.3 Tutkimuksen luotettavuus

Kirjallisuuskatsauksen aineisto voi olla vinoutunut esimerkiksi epdoptimaalisen hakulausek-
keen vuoksi. Lumipallomenetelma kuitenkin osaltaan varmistaa, etta myos hakulausekkeen
ulkopuolelta saadaan tutkimuskirjallisuutta analysoitavaksi. Hakulausekkeen rajaaminen
kasitteleméaan mikropalveluita ja rajaus korkeintaan viisi vuotta vanhoihin julkaisuihin on
voinut vaikuttaa aiemmin todettuun dokumentaation puuttumiseen tunnistetuista API-
hallinnan aktiviteeteistd. Mathijssen ym. [17] ovat huomattavasti laajemmassa systemaat-
tisessa kirjallisuuskatsauksessa tunnistaneet dokumentaation tarjoamisen yhdeksi API-

hallinnan toiminnallisuudeksi.

On kuitenkin huomattava, ettei API-hallinnan aiheesta 16ydy suurta mééaraé tutkimuskir-
jallisuutta, joten on mahdollista, ettd analysoitavaksi valikoituneet julkaisut eivat kuvaa
kattavasti kirjallisuuskatsauksen aihetta. API-hallinnalle ei myoskaén ole tutkimuksessa
vakiintunutta ja yleisesti hyvaksyttyd maaritelmad, joten kirjallisuudesta tunnistetut ta-

voitteet voivat vaihdella tutkijan ndkemyksien perusteella. Tutkimuskirjallisuuden rajalli-
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suudesta johtuen kirjallisuuskatsaukseen on valikoitu myos harmaata ja vertaisarvioima-

tonta kirjallisuutta.

Haastatteluin tutustuttiin yhteensé neljédn eri organisaation tapaan toteuttaa API-halli-
nta. Organisaatiot kattoivat melko laajasti eri kokoluokan organisaatioista aina muuta-
masta sovelluskehittajastd suurempaan yli sadan sovelluskehittdjén organisaation. Haas-
tateltavaksi valittujen organisaatioiden valintatapa ja vahédinen maéra on todennékoisesti
vaikuttanut haastatteluiden tuloksiin, silli haastateltavat valikoituivat ldhinné tutkijan
omien kontaktien kautta, eiké esimerkiksi mahdollisimman kattavaan otantaan pyrkien.
Osa tavoitelluista yrityksistd myos kieltaytyi haastattelusta. On kuitenkin huomioitava,
ettei laadullisessa tutkimuksessa usein pyritd mahdollisimman kattavaan ja suureen otan-

taan.

Haastatteluissa késiteltiin lahinné kirjallisuuskatsauksen avulla 16ytyneita aiheita, jotka
haastateltavien perusteella kuvasivat hyvin API-hallintaa ja heiddn kokemuksiaan aihees-
ta. Rajallinen haastatteluaika rajoitti kuitenkin keskustelun siirtymista aiheisiin, joita ei
kirjallisuuskatsauksen perusteella luodussa haastattelurungossa mainittu. Haastatteluai-
neiston analysoinnissa tunnistetut teemat mukailivat melko vahvasti haastattelunrungon
teemoja, joten myos tutkijan oma nédkemys aiheeseen on saattanut vaikuttaa analysointi-

vaiheessa tunnistettuihin teemoihin.

5.4 Tulevaisuuden tutkimusaiheita

Tassa tutkielmassa kartoitettiin kirjallisuuskatsauksen ja tapaustutkimuksen avulla mita
API-hallinnalla pyritddn saavuttamaan ja kuinka tdmé on toteutettu tapausorganisaa-
tioiden sovelluskehityksesséd. Haastatteluiden perusteella vaikuttaa silta, ettd keskitetyt
API-hallinnan ratkaisut eivit olleet yhta yleisia tapausorganisaatioissa kuin tutkimuskir-

jallisuudesta saattaisi olettaa.

Tulevaisuuden tutkimuksessa olisikin mielenkiintoista tutkia, milloin organisaation kan-
nattaa siirtyd hyodyntaméan keskitettyd API-hallintaa tai API-yhdyskéytavia. Esimer-
kiksi milloin tausta- ja mikropalveluiden véliseen kommunikointiin kannattaa hyodyntéa
API-yhdyskédytavaa vai voiko sen tuoman hytdyn saavuttaa myos muilla tyokaluilla. Mie-
lenkiintoista on myo6s tutkia kuinka paljon keskitetyn API-hallinnan luoma tyotaakka li-
sda sovelluskehittajien tyotéd ja tutkia, milloin ja minkélaisissa olosuhteissa tyomadra on

saavutettuja etuja pienempi.
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Eras haastateltava nosti esiin myo6s service mesh -teknologian, joka voisi korvata keskitetyn
API-hallinnan ja -yhdyskéytdvin mikropalveluiden vélisessd kommunikoinnissa. Service
mesh teknologia tarjoaakin osittain samoja toiminnallisuuksia mikropalveluiden véliseen
kommunikointiin kuin API-hallinta, esimerkiksi tunnistautumista, lokitietojen kerdysta
ja versiointia [16]. Talloin API-hallinta voisi keskittyd vain hallitsemaan organisaation

sisaverkon ulkopuolelle asiakkaille nakyvia rajapintoja.

Serivce mesh tarjoaa myos palveluntarjoajasta riippumattoman ratkaisun, joka on helposti
siirrettivisséd ymparistosta toiseen [16]. Taméi ei pilvipalveluntarjoajien API-hallintarat-
kaisuilla onnistu, silla jokaisen palveluntarjoajan alusta on erilainen eika niiden valilla voi
helposti jakaa konfiguraatioita. Téma on mielenkiintoinen tutkimuksen aihe, milloin ja

minkalaisissa ympéristoissé service mesh toimii API-hallinnan sijasta tai sen rinnalla.



6 Yhteenveto

Taméan maisteritutkielman tavoitteena oli tutkia tutkimuskirjallisuuden avulla mitd API-
hallinnalla tavoitellaan ja tutustua tapaustutkimuksen avulla, kuinka nama tavoitteet ovat
kaytannon sovelluskehityksessa toteutettu. Liséksi tutkielmassa selvitettiin, kuinka API-
hallinnan kdytannot ja tyokalut koetaan sovelluskehitysta tekevissa tapausorganisaatiois-
sa. Tutkimusmenetelméksi tdhan tyohon valittiin strukturoitu kirjallisuuskatsaus ja ta-

paustutkimus, joka kattoi nelja organisaatiota.

Kirjallisuuskatsauksen avulla kartoitettiin, kuinka tutkimuskirjallisuudessa késitellidn API-
hallintaa. Tutkimuskirjallisuudesta tunnistettiin eri API-hallinnan tavoitteita, joiden pe-
rusteella luotiin haastattelurunko tapaustutkimuksen teemahaastatteluja varten. Tunnis-
tettuja tavoitteita tai toiminnallisuuksia 10ytyi tutkimuskirjallisuudesta melko suuri maé-

ré, joten tasta joukosta poimittiin oleellisimmat tavoitteet késiteltédviksi haastatteluissa.

Tapaustutkimuksessa haastateltiin yhteensd neljda sovelluskehittdjéaa eri organisaatiois-
ta. Haastatteluiden avulla pyrittiin kartoittamaan, kuinka haastateltavan organisaatiossa
on toteutettu kirjallisuudesta tunnistetut API-hallinnan tavoitteet. Liséksi haastatteluin
pyrittiin selvittdméaan, kuinka tapausorganisaatiossa tyoskentelevit sovelluskehittajat ko-

kevat heilld kdytossa olevat API-hallinnan kédytédnteet ja tyokalut.

Tapaustutkimuksen perusteella organisaatioissa oli kdytossa melko vaihtelevia tapoja to-
teuttaa eri API-hallinnan tavoitteita. Haastatteluaineiston perusteella pienemmissa ta-
pausorganisaatioissa ja tuotteissa ei keskitetylle API-hallinnalle ndhty tarvetta ja tarpeel-
liset toiminnallisuudet toteutettiin usein osana tuotteen sovelluslogiikkaa. Organisaation
ja tuotteen kasvaessa nahtiin kuitenkin keskitetyn API-hallinnan hyodyt ja sen sovellus-

kehittéjille tuoma tyotaakka hyviaksyttiin sen tuomien hyotyjen vuoksi.

Yhteenvetona voi todeta, ettd tapausorganisaatioissa kaikkia API-hallinnan tavoitteita
ei voi ulkoistaa keskitetylla alustalla toteutettavaksi, vaan osa toiminnallisuuksista pitda
ldhes aina jossakin laajuudessa toteuttaa myos tuotteen sovelluslogiikkaan. Siitdkin huoli-
matta API-hallinta ndhtiin tutkimukseen osallistuneissa organisaatioissa mielekkaéna ta-
pana pitaa lukuisista rajapinnoista koostuva kokonaisuus yhtenéisena ja helposti muokat-
tavana. Tuloksien valossa API-hallinta koettiin tapausorganisaatioissa tehokkaaksi tyo-
kaluksi rajapintojen hallintaan, mutta se ei ratkaissut kaikkia haasteita eikd sen kaytto

kaikissa tapauksissa ollut valttaméatta edes mielekéasta.



Lahteet

[1]  Amazon: API Management. URL: https://aws.amazon.com/api-gateway/api-
management/ (viitattu 19.09.2022).

[2] B. De. API Management: An Architect’s Guide to Developing and Managing APIs
for Your Organization. Apress, 2017.

[3] N. Dragoni, S. Giallorenzo, A. Lluch-Lafuente, M. Mazzara, F. Montesi, R. Mus-
tafin ja L. Safina. "Microservices: yesterday, today, and tomorrow”. Teoksessa:
Present and Ulterior Software Engineering. Springer International Publishing, ke-
sakuu 2016, s. 195-216.

[4] J. Eskola. Johdatus laadulliseen tutkimukseen. Tampere: Vastapaino, 1998.

[5] D. G. Feitelson, E. Frachtenberg ja K. L. Beck. "Development and Deployment at
Facebook”. IEEFE Internet Computing 17.4 (2013), s. 8-17.

6] R. T. Fielding. ”Architectural Styles and the Design of Network-Based Software
Architectures”. PhD Thesis. University of California, Irvine, 2000.

[7] M. Fowler. Microservices. Maaliskuu 2014. URL: https://martinfowler . com/
articles/microservices.html (viitattu 15.10.2022).

8] General availability: GraphQL passthrough support in Azure API Management.
Toukokuu 2022. URL: https://azure.microsoft.com/en-us/updates/general-
availability-graphql-passthrough-support-in-azure-api-management/
(viitattu 28.09.2022).

9]  GraphQL Best Practices: Versioning. URL: https://graphql.org/learn/best-
practices/#versioning (viitattu 28.09.2022).

[10]  GraphQL specification. Lokakuu 2021. URL: https://spec.graphql.org/October2021/
(viitattu 28.09.2022).

[11]  Gravitee Open Source API Management Platform. URL: https://www.gravitee.
io (viitattu 04.02.2022).

[12] S. Hirsjarvi. Tutkimushaastattelu : teemahaastattelun teoria ja kdytdints. Helsinki:

Gaudeamus Helsinki University Press, 2008.


https://aws.amazon.com/api-gateway/api-management/
https://aws.amazon.com/api-gateway/api-management/
https://martinfowler.com/articles/microservices.html
https://martinfowler.com/articles/microservices.html
https://azure.microsoft.com/en-us/updates/general-availability-graphql-passthrough-support-in-azure-api-management/
https://azure.microsoft.com/en-us/updates/general-availability-graphql-passthrough-support-in-azure-api-management/
https://graphql.org/learn/best-practices/#versioning
https://graphql.org/learn/best-practices/#versioning
https://spec.graphql.org/October2021/
https://www.gravitee.io
https://www.gravitee.io

20

[13]

[14]

[15]

[16]

[19]

[24]

[25]

LUKU 6. YHTEENVETO

G. Hohpe, B. Woolf, K. Brown ja M. Fowler. Enterprise Integration Patterns: De-
signing, Building, and Deploying Messaging Solutions. A Martin Fowler signature
book. Addison-Wesley, 2004.

N. S. Jones M. Bradley J. RFC 7519: JSON Web Token (JWT). Toukokuu 2015.
URL: https://www.rfc-editor.org/rfc/rfc7519.

S. Keele et al. Guidelines for performing systematic literature reviews in software
engineering. Tekninen raportti. Technical report, Ver. 2.3 EBSE Technical Report.
EBSE, 2007.

W. Li, Y. Lemieux, J. Gao, Z. Zhao ja Y. Han. "Service Mesh: Challenges, State of
the Art, and Future Research Opportunities”. Teoksessa: 2019 IEEFE International
Conference on Service-Oriented System Engineering (SOSE). 2019, s. 122-1225.

M. Mathijssen, M. Overeem ja S. Jansen. "Identification of Practices and Capabi-

lities in API Management: A Systematic Literature Review”. arXiv (2020).

Microsoft. API Management in a Hybrid and Multi- Cloud World. Tekninen ra-
portti. 2019. URL: https ://azure .microsoft . com/mediahandler/files/
resourcefiles/api-management-in-a-hybrid-and-multi-cloud-world/

APTY20management?20in%20a%20hybrid’%20and%20multi-cloud’%20world. pdf.

Microsoft: About API Management. Heinakuu 2022. URL: https://learn.microsoft.

com/en-us/azure/api-management/api-management-key-concepts (viitattu

19.09.2022).

E. Raymond. The Art of UNIX Programming. Addison-Wesley Professional Com-
puting Series. Pearson Education, 2003.

L. Richardson ja S. Ruby. RESTful Web Services. O’Reilly Media, 2008.

P. Runeson ja M. Host. ”Guidelines for conducting and reporting case study re-
search in software engineering”. Empirical Software Engineering 14.2 (joulukuu
2008), s. 131.

H. Snyder. "Literature review as a research methodology: An overview and guide-
lines”. Journal of Business Research 104 (2019), s. 333-339.

Toska, Helsingin yliopiston tietojenkdsittelytieteen osaston sovelluskehitysakate-
mia. URL: https://toska.dev/ (viitattu 18.10.2022).

J. Tuomi. Laadullinen tutkimus ja sisdllonanalyysi. Helsinki: Tammi, 2002.


https://www.rfc-editor.org/rfc/rfc7519
https://azure.microsoft.com/mediahandler/files/resourcefiles/api-management-in-a-hybrid-and-multi-cloud-world/API%20management%20in%20a%20hybrid%20and%20multi-cloud%20world.pdf
https://azure.microsoft.com/mediahandler/files/resourcefiles/api-management-in-a-hybrid-and-multi-cloud-world/API%20management%20in%20a%20hybrid%20and%20multi-cloud%20world.pdf
https://azure.microsoft.com/mediahandler/files/resourcefiles/api-management-in-a-hybrid-and-multi-cloud-world/API%20management%20in%20a%20hybrid%20and%20multi-cloud%20world.pdf
https://learn.microsoft.com/en-us/azure/api-management/api-management-key-concepts
https://learn.microsoft.com/en-us/azure/api-management/api-management-key-concepts
https://toska.dev/

[26]

[27]

51

Tyk Open Source API Gateway. URL: https://tyk.io/open-source/ (viitattu
04.02.2022).

C. Wohlin. "Guidelines for Snowballing in Systematic Literature Studies and a
Replication in Software Engineering”. Teoksessa: Proceedings of the 18th Interna-
tional Conference on Fvaluation and Assessment in Software Engineering. EASE

"14. New York, NY, USA: Association for Computing Machinery, 2014.


https://tyk.io/open-source/




Liite A Kirjallisuuskatsauksen aineisto

Hakulausekkein loydetyt lahteet

[A1]

[A2]

[AG]

A. Akbulut ja H. Perros. "Software Versioning with Microservices through the
API Gateway Design Pattern”. Teoksessa: 2019 9th International Conference on
Advanced Computer Information Technologies (ACIT). Kesakuu 2019, s. 289-292.

S. Andreo ja J. Bosch. 7API Management Challenges in Ecosystems”. Teoksessa:
International Conference on Software Business. Springer Cham, lokakuu 2019,
s. 86-93.

A. Banati, E. Kail, K. Karoczkai ja M. Kozlovszky. ” Authentication and authoriza-
tion orchestrator for microservice-based software architectures”. Teoksessa: 2018

41st International Convention on Information and Communication Technology,
Electronics and Microelectronics (MIPRO). 2018, s. 1180-1184.

M. Biehl. API Architecture: The Big Picture for Building APIs. CreateSpace In-
dependent Publishing Platform, 2015.

J. Carneiro, R. Andrade, P. Alves, L. Concei¢ao, P. Novais ja G. Marreiros. "A
consensus-based group decision support system using a multi-agent microservices
approach”. Teoksessa: Proceedings of the International Joint Conference on Auto-
nomous Agents and Multiagent Systems, AAMAS. Vol. 2020-May. 2020, s. 2098—
2100.

Y. Dawei, G. Yang, H. Wei ja L. Kai. "Design and Achievement of Security Mec-
hanism of API Gateway Platform Based on Microservice Architecture”. Teoksessa:
Journal of Physics: Conference Series. Vol. 1738. 2021.

B. De. API Management: An Architect’s Guide to Developing and Managing APIs
for Your Organization. Apress, 2017.

S. Gadge ja V. Kotwani. "Microservice architecture: API gateway considerations”.
GlobalLogic Inc (2017). URL: https ://www . globallogic . com/wp~- content/
uploads/2017/08/Microservice-Architecture-API-Gateway-Considerations.
pdf.


https://www.globallogic.com/wp-content/uploads/2017/08/Microservice-Architecture-API-Gateway-Considerations.pdf
https://www.globallogic.com/wp-content/uploads/2017/08/Microservice-Architecture-API-Gateway-Considerations.pdf
https://www.globallogic.com/wp-content/uploads/2017/08/Microservice-Architecture-API-Gateway-Considerations.pdf

[A10]

AL1]

[A12]

A13]

[A14]

[A15]

A16]

A17]

[A18]

Liite A
A. Gamez-Diaz, P. Fernandez ja A. Ruiz-Cortés. "Governify for APIs: SLA-Driven
Ecosystem for API Governance”. Teoksessa: Proceedings of the 2019 27th ACM
Joint Meeting on Furopean Software Engineering Conference and Symposium on

the Foundations of Software Engineering. ESEC/FSE 2019. Association for Com-
puting Machinery, 2019, s. 1120-1123.

D. Guaman, L. Yaguachi, C. C. Samanta, J. H. Danilo ja F. Soto. "Performance
evaluation in the migration process from a monolithic application to microser-

vices”. Teoksessa: 13th Iberian Conference on Information Systems and Technolo-
gies (CISTI). Kesdkuu 2018, s. 1-8.

R. T. Hartono, M. Rahayu ja P. N. Taufik. "e-Control: Electronic Attendance
Control System for Multi-Condition Class using Microservices Architecture De-

velopment Methods”. Teoksessa: 2021 4th International Conference of Computer
and Informatics Engineering (IC2IE). Syyskuu 2021, s. 299-304.

S. Haselbock, R. Weinreich, G. Buchgeher ja T. Kriechbaum. "Microservice De-
sign Space Analysis and Decision Documentation: A Case Study on API Mana-
gement”. Teoksessa: 2018 IFEE 11th Conference on Service-Oriented Computing
and Applications (SOCA). 2018, s. 1-8.

X. He ja X. Yang. "Authentication and Authorization of End User in Microservice
Architecture”. Teoksessa: Journal of Physics: Conference Series. Vol. 910. 2017.

A. Ivanchikj ja C. Pautasso. "Modeling microservice conversations with RESTalk”.
Teoksessa: Microservices: Science and Engineering. Springer International Publis-
hing, 2019, s. 129-146.

S. Kapembe ja J. Quenum. "Lihonga-a microservice-based virtual learning environ-
ment”. Teoksessa: Proceedings - IEEE 18th International Conference on Advanced
Learning Technologies, ICALT 2018. 2018, s. 98-100.

D. Lu, D. Huang, A. Walenstein ja D. Medhi. ”A Secure Microservice Framework
for ToT”. Teoksessa: 2017 IEEE Symposium on Service-Oriented System Enginee-
ring (SOSE). Huhtikuu 2017, s. 9-18.

P. Malo-Perisé ja J. Merseguer. "The “Socialized Architecture”: A Software Engi-
neering Approach for a New Cloud”. Sustainability (Switzerland) 14.4 (2022).

D. Miissig, R. Stricker, J. Laessig ja J. Heider. "Highly Scalable Microservice-based
Enterprise Architecture for Smart Ecosystems in Hybrid Cloud Environments”.
Teoksessa: ICEIS. Tammikuu 2017, s. 454-459.



HAKULAUSEKKEIN LOYDETYT LAHTEET iii

[A19] P. Nguyen, H. Song, F. Chauvel, R. Muller, S. Boyar ja E. Levin. "Using microser-
vices for non-intrusive customization of multi-tenant SaaS”. Teoksessa: ESEC/FSE
2019 - Proceedings of the 2019 27th ACM Joint Meeting European Software Engi-
neering Conference and Symposium on the Foundations of Software Engineering.
2019, s. 905-915.

[A20] P. Nunes, V. Furuholt, N. Burns ja P. Aursand. "Vendor-independent workflow
architecture to integrate domain applications and accelerate R&D to production”.
Teoksessa: 1st EAGFE Digitalization Conference and Ezxhibition. 2020.

[A21] C. Pasomsup ja Y. Limpiyakorn. "THT-RBAC: A Design of Role-based Access Cont-
rol Model for Microservice Security Manager”. Teoksessa: 2021 International Con-
ference on Big Data Engineering and Education (BDEE). Elokuu 2021, s. 177—
181.

[A22] A. Pukas, A. Melnyk, I. Voytyuk, A. Yushko, M. Romanyuk ja L. Honchar. "Tran-
sactional Business Application Based on Microservice Architecture”. Teoksessa:

2021 11th International Conference on Advanced Computer Information Techno-
logies (ACIT). 2021, s. 564-567.

[A23] S. Rajapaksa, A. Wickramarachchi, V. Mallawaarachchi, W. Rasanjana, I. Perera
ja D. Meedeniya. ”A Scalable Bioinformatics Analysis Platform based on Microser-
vices Architecture”. Teoksessa: 2019 International Research Conference on Smart
Computing and Systems Engineering (SCSE). Maaliskuu 2019, s. 70-77.

[A24] N. Santos, H. Rodrigues, J. Pereira, F. Morais, R. Abreu, N. Fernandes, D. Martins
ja R. J. Machado. "UH4SP: A Software Platform For Integrated Management Of

Connected Smart Plants”. Teoksessa: 2018 International Conference on Intelligent
Systems (IS). Syyskuu 2018, s. 541-548.

[A25] A. Simioni ja T. Vardanega. "In Pursuit of Architectural Agility: Experimenting
with Microservices”. Teoksessa: 2018 IEEE International Conference on Services
Computing (SCC). 2018, s. 113-120.

[A26] M. Song, C. Zhang ja E. Haihong. "An Auto Scaling System for API Gateway
Based on Kubernetes”. Teoksessa: 2018 IEEE 9th International Conference on
Software Engineering and Service Science (ICSESS). Marraskuu 2018, s. 109-112.

[A27] P. Wizenty, J. Sorgalla, F. Rademacher ja S. Sachweh. "MAGMA: Build Management-

Based Generation of Microservice Infrastructures”. Teoksessa: Proceedings of the



iv Liite A
11th European Conference on Software Architecture: Companion Proceedings. EC-
SA ’17. Association for Computing Machinery, 2017, s. 61-65.

[A28] R. Xu, W. Jin ja D. Kim. "Microservice security agent based on API gateway in
edge computing”. Sensors (Switzerland) 19.22 (2019).

[A29] J. Zhao, S. Jing ja L. Jiang. "Management of API Gateway Based on Micro-service
Architecture”. Journal of Physics: Conference Series 1087.3 (syyskuu 2018), s. 032032.

[A30] X. Zuo, Y. Su, Q. Wang ja Y. Xie. "An API gateway design strategy optimized

for persistence and coupling”. Advances in Engineering Software 148 (2020).

Viittauksin loydetyt lahteet

[B1] A. Akbulut ja H. G. Perros. "Performance Analysis of Microservice Design Pat-
terns”. IEEE Internet Computing 23.6 (marraskuu 2019), s. 19-27.

[B2] A. Gamez-Diaz, P. Fernandez ja A. Ruiz-Cortes. ”Automating SLA-Driven API
Development with SLA40OAI”. Teoksessa: Service-Oriented Computing. Toim. S.

Yangui, I. Bouassida Rodriguez, K. Drira ja Z. Tari. Cham: Springer International
Publishing, 2019, s. 20-35.

[B3] A. Gamez-Diaz, P. Fernandez, A. Ruiz-Cortés, P. J. Molina, N. Kolekar, P. Bho-
gill, M. Mohaan ja F. Méndez. "The Role of Limitations and SLAs in the API
Industry”. Teoksessa: Proceedings of the 2019 27th ACM Joint Meeting on Fu-
ropean Software Engineering Conference and Symposium on the Foundations of
Software Engineering. ESEC/FSE 2019. Association for Computing Machinery,
2019, s. 1006-1014.

[B4] W. Jin, R. Xu, T. You, Y.-G. Hong ja D. Kim. "Secure Edge Computing Mana-
gement Based on Independent Microservices Providers for Gateway-Centric IoT
Networks”. IEEE Access 8 (tammikuu 2020), s. 187975-187990.

[B5] L. Liu, X. He, Z. Tu ja Z. Wang. "MV4MS: A Spring Cloud based Framework
for the Co-Deployment of Multi-Version Microservices”. Teoksessa: 2020 IEFEE

International Conference on Services Computing (SCC). Marraskuu 2020, s. 194
201.

[B6] N. Mohammadi ja A. Rasoolzadegan. "A Pattern-aware Design and Implementa-
tion Guideline for Microservice-based Systems”. Teoksessa: 2022 27th International
Computer Conference, Computer Society of Iran (CSICC). 2022, s. 1-6.



VIITTAUKSIN LOYDETYT LAHTEET \

[B7] R. S. de O. Janior, R. C. A. da Silva, M. S. Santos, D. W. Albuquerque, H. O.
Almeida ja D. F. S. Santos. ”An Extensible and Secure Architecture based on Mic-
roservices”. Teoksessa: 2022 IEEE International Conference on Consumer Elect-
ronics (ICCE). 2022, s. 01-02.

[B8] J. A. Suthendra ja M. A. I. Pakereng. "Implementation of Microservices Architec-
ture on E-Commerce Web Service”. ComTech Computer Mathematics and Engi-
neering Applications 11.2 (2020), s. 89-95.



Liite B Teemahaastattelun runko

Haastateltavan ja organisaation taustaa

— Haastateltavan titteli ja tyoskentelyvuodet yrityksessa
— Yrityksen toimiala, minkéalaista tuotetta yritys tekee
— Yrityksen koko, monta sovelluskehitysté tekevéia tiimia organisaatiossa on

— Minkélainen infrastruktuuri tai arkkitehtuuri organisaatiossa on kaytossa? Minka-

laisia rajapintoja on kiytossa?
— Kuinka paljon alustoja tai tuotteita loppukayttéajille on?
— Onko infrastruktuuriin tehty muutoksia? Minkélaisia ja miksi?
— Integraatiot, niiden maara ja ketka niita kayttaa

— Miké on rajapinta, jota taytyy jotenkin hallita tai sellainen johon liittyy jotain kéy-
tanteita?
Tunnistautuminen ja paasynhallinta

— Rajapintoihin tunnistautuminen

— Integraatioihin tunnistautuminen

Paasynhallinnan toteutus

Kuinka paasynhallinan oikeuksia muokataan

Kuinka uusi integraatio saa paasyn rajapintoihin

Kuinka rajapintojen kayttajia hallitaan, sisdisia ja ulkoisia

— Mita tyokaluja kaytossa naiden ongelmien ratkomiseen

Lokitoetojen keriys ja tilastointi

— Rajapintojen kayton seuranta

— Mita tietoja lokitetaan
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— Ketka néita tietoja katselee

— Miten kerétyt tiedot kerataén

Rajapintojen muutoksien koordinointi ja versiointi

— Onko rajapinta versioitu?

Onko useita versioita saatavilla

Kuinka taaksepéin yhteensopivuuden rikkovat muutokset hallitaan

Integraatioiden versiointi
— Kuinka muutoksista viestitdan

— Kuinka kehittaja toimii jos tdytyy luoda uusi rajapinta? Minkélainen prosessi?

Rajapintojen dokumentointi

— Onko rajapinnat dokumentoitu?

— Missé dokumentaatio on

— Ketka dokumentaatiota lukee

— Dokumentaatio integraatioille tai ulkopuolisille kayttéjille

— Kuinka dokumentaatio pidetdan ajan tasalla

Kehittijien tyoskentely ja toimintatavat rajapintoihin liittyen

— Kuinka sovelluskehittdjat kokevat tavan tyoskennelld rajapintojen kanssa

— Toimiiko nykyiset prosessit tyoskentelytavat?

Onko jotain selkedd mita taytyy vield kehittad tai ratkoa

— Muuta, mita?
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