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Resumo

O presente trabalho propoe-se a desenvolver uma metodologia mais agil em comparagao
as operagoes tradicionais de criacao da infraestrutura. Tais operagoes realizam processos
manuais, e o tempo gasto na elaboracao dos recursos cresce expressivamente diante
da falta de procedimentos automatizados que encurtem o intervalo entre a concepc¢ao
da infraestrutura e a disponibilidade para o cliente. Utilizou-se entao a metodologia
GitOps como forma de automatizar tais processos. Esta metodologia tem como propdsito
centralizar a declaragdo da infraestrutura e das aplicagoes em uma tnica fonte (Git). Sua
principal vantagem é encurtar o tempo e reduzir o custo de transformar uma ideia em
produto através das etapas de Integragdo e Entrega Continua, tornando o processo como
um todo mais otimizado. Inicialmente, o trabalho trata de explicar a cultura DevOps e
seus conceitos e regras, que sao fundamentais para a implantacao de uma metodologia
GitOps. No desenvolvimento, demonstra-se o processo adotado desde seu planejamento

até a criagao de um ambiente de infraestrutura e de uma aplicagdo exemplo.

Palavras-chave: Infraestrutura como Coédigo, DevOps, Integracao Continua, Entrega
Continua, GitOps, AWS.



Abstract

This present research aims to develop a more agile metodology when compared to the
traditional operations of infrastructure creation. Such operations carry out the processes
manually, making the hours spent on elaboration of resources grow significantly due to
the lack of automated procedures that could shorten the gap between conception of the
infrastructure and the customer’s availability. The GitOps metodology was selected as a
way of automating such processes. This metodology aims to assemble the infrastructure
declaration and applications in a single Git source. Its main advantage is to reduce
time and cost of turning an idea into a product using the steps Continuous Integration
and Continuous Delivery, making the process as a whole more optimized. Inicially, the
research elaborates about DevOps culture and its precepts, which are fundamental to the
implementation of a GitOps metodology. Later, the research presents the chosen process
step by step, since its planning to the creation of an infrastructure environment and a

example of application.

Keywords: Infrastructure as Code, DevOps, Continuous Integration, Continuous Delivery,
GitOps, AWS.
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1 INTRODUCAO

1.1 MOTIVACAO

Em meados de 2000, devido aos avangos na tecnologia e na adogao de principios
e praticas ageis, o tempo necessario para desenvolver novas funcionalidades de software
foi reduzido para semanas ou meses. Entretanto, o tempo gasto para implementar essas
novas funcionalidades em produgao continuou o mesmo (KIM et al., 2016).

Esse fendmeno criou um mercado proprio, com demandas que nao poderiam
ser satisfeitas através de produtos tradicionais. Para prestar um servigo agil, empresas
precisaram melhorar seus processos e adotar praticas de automacao que tornassem possivel
cortar gastos, tempo de desenvolvimento e implementa¢ao de um novo recurso (GONZA-
LEZ, 2017).

Com a introdugao do DevOps (agdo conjunta entre Desenvolvedores e Operagao)
e a comoditizacao de hardware, software e nuvem, recursos passaram a ser criados em
semanas, sendo rapidamente implantados em produc¢ao em apenas algumas horas ou
minutos. Para as organizagoes, a implantacao finalmente tornou-se uma rotina de baixo
risco (KIM et al., 2016).

Na cultura DevOps, ha intimeras ferramentas de cddigo aberto, como por exem-
plo: Subversion para Sistema de Controle de Versao, Jenkins para integracao continua,
Sonar para gerenciamento e qualidade de projetos, Nexus para gerenciamento de re-
positérios, Puppet, Chef e Ansible para automacao e gerenciamento de configuracao e
Terraform que utiliza a infraestrutura como cédigo para provisionar infraestrutura, nuvem
ou servigo (DAVIS; DANIELS, 2015)..

Junto com o crescimento da utilizagao de microsservicos e a necessidade do
mercado em criar um gerenciador de cluster para contéiner, surge a ferramenta Kubernetes,
um mecanismo de orquestragao de contéineres de cddigo aberto utilizado para automatizar
a implantagao, dimensionamento e gerenciamento de aplicativos em contéiner (KUBER-
NETES, 2020).

Dentre as organizacoes que utilizam Kubernetes surge também a necessidade
de uma soluc¢ao de entrega continua que traga seguranca, usabilidade e estabilidade nos
processos de implementacao (EBERMANN;, 2019).

A empresa Weaveworks cria a metodologia GitOps, uma maneira de gerenciar
clusters Kubernetes e a entrega continua de suas aplicacoes. Essa metodologia funciona
usando o (it como uma tUnica fonte para infraestrutura e aplicagées. Com o GitOps, 0 uso
de agentes de software pode alertar sobre qualquer divergéncia entre o Git e o que esta

sendo executado em um cluster e, se houver uma diferenca, os controladores Kubernetes



atualizam ou revertem automaticamente a alteracdo. Com o Git no centro de seus pipelines
de entrega, os desenvolvedores podem utilizar ferramentas com que estao familiarizados
para fazer solicitagoes de pull, acelerando e simplificando a implantacao de aplicacoes e
tarefas operacionais no cluster Kubernetes (WEAVEWORKS, 2020).

1.2 OBJETIVO GERAL

O objetivo geral deste trabalho consiste em criar um ambiente de infraestrutura
através de processos automatizados e ferramentas DevOps, garantindo também a entrega

continua das aplica¢oes de maneira agil, utilizando como meio a metodologia GitOps.

1.3 OBJETIVOS ESPECIFICOS

Sao objetivos especificos deste trabalho:

 Provisionar um ambiente de infraestrutura completo na nuvem (maquinas virtuais,
rede, sistema de arquivos, banco de dados, balanceador de carga e cluster) através

da infraestrutura como c6digo;

o Garantir que este ambiente de infraestrutura e suas aplicagoes sejam criados de

forma automatizada através de ferramentas DevOps;

o Garantir que haja um histérico das alteragoes por intermédio de um Sistema de
Controle de Versao - VCS como o GitLab;

« Utilizar a metodologia GitOps para garantir que o estado descrito no VCS sempre

corresponda com o estado do ambiente de infraestrutura.

1.4 ORGANIZACAO DO TRABALHO

O trabalho esté organizado em cinco capitulos.

O primeiro e atual capitulo trata de apresentar as motivagoes para o desenvol-
vimento deste trabalho, assim como seus objetivos gerais e especificos.

No capitulo 2, sao descritas as principais metodologias utilizadas para o de-
senvolvimento da infraestrutura, a cultura DevOps, o principio de Infraestrutura como
Coédigo conhecido como laC' e a metodologia GitOps.

No terceiro capitulo sao apresentadas as ferramentas utilizadas para o desen-
volvimento, como o orquestrador de codigo aberto Kubernetes, o Sistema de Controle de
Versao (VCS) chamado GitLab e a ferramenta de IaC' Terraform.

No capitulo 4 o desenvolvimento da metodologia GitOps é mostrado, desde a

14



proposta do trabalho até o provisionamento da aplicagao exemplo utilizada no trabalho.

Por fim, no capitulo 5 é apresentada a conclusao e trabalhos futuros.

15



2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados conceitos relevantes ao desenvolvimento deste
trabalho, como Metodologias de desenvolvimento da infraestrutura, DevOps, Infraestrutura

como Cbdigo e o conjunto de praticas GitOps.

2.1 METODOLOGIAS DE DESENVOLVIMENTO DA INFRAES-

TRUTURA

2.1.1 SISTEMA DE CONTROLE DE VERSAO (VCS -VERSION CONTROL
SYSTEMS)

Os sistemas de controle de versao sao uma categoria de ferramentas de software
que ajudam equipes de software a gerenciar alteragoes no coédigo-fonte com o passar do
tempo. O Sistema de controle de versao mantém registro de todas as modifica¢des no
codigo em um tipo especial de banco de dados. Se um erro for cometido, os desenvolvedores
podem reverter as alteragdes e comparar versoes anteriores do codigo para ajudar a corrigir
o erro enquanto diminuem interrupgoes para todos os membros da equipe (ATLASSIAN,
2020).

Ainda de acordo com Atlassian (2020), os principais beneficios adquiridos com

a utilizacdo de um VCS sao:

o Um histoérico de alteracdes completo de todos os arquivos de um projeto. Nesse
historico estao incluidas a exclusao, edi¢ao, renomeacao e movimentagao dos arquivos,

assim como a data, notas sobre as modificagoes e o autor;

o Criagao de ramifica¢oes dos projetos em desenvolvimento. Tais ramificagoes permitem
manter diversos fluxos de trabalho independentes, além de facilitar a juncao de um
novo c6digo presente na ramificacao ao coédigo principal, verificando se ha conflito
entre arquivos antes dessa juncao. Muitas equipes adotam a pratica de criar uma

ramificacdo para cada nova versao que sera gerada;

Existe no mercado uma série de ferramentas VCS, cada uma com sua respectiva estrutura

e topologia.



2.1.2 INTEGRACAO CONTINUA

De acordo com Pittet (2020) a Integracao Continua (ou Continuous Integration
- CI) é a prética de automatizar a integracao das alteragoes de cddigo de vérios contribui-
dores de uma equipe em um unico projeto de software. Portanto, um Sistema de Controle
de Versao é um fator crucial para seu funcionamento.

A Integragao Continua visa melhorar a qualidade do software e reduzir o tempo
de entrega, substituindo a pratica tradicional de aplicar o controle de qualidade apds a
conclusao de todo o desenvolvimento (PEPGOTESTING, 2020).

O processo de CI é composto de ferramentas automaticas como Jenkins ou
Gitlab CI, que garantem a corre¢ao do novo codigo antes da integragao.

Um dos principais beneficios de adotar a Integracdo Continua é a economia de
tempo durante o ciclo de desenvolvimento da aplicacao, tornando possivel a identificacao
e resolucao de conflitos em fases iniciais de um projeto. Também é uma 6tima maneira de
reduzir a quantidade de tempo gasto na correcao de problemas, colocando maior énfase
em possuir um bom conjunto de testes (PITTET, 2020). O fluxo detalhado da Integragao

Continua pode ser visto na Figura 1.

Sistema de Controle
de Versao

Servidor de Integragao Continua

Compara
mudangas

& Be—a

a Notifica Sucesso ou Falha Envia mudancas

Gerente - Desenvolvedor 1 - Desenvolvedor 2
L= ]

Figura 1 — Fluxo de Integracao Continua (CI)
Fonte: Adaptado de PepGoTesting (2020)



2.1.3 ENTREGA CONTINUA

Entrega continua (ou Continuous Delivery - CD) é o resultado de uma In-
tegracao Continua bem-sucedida, quando o software atualizado pode ser liberado para
produgao a qualquer momento (PEPGOTESTING, 2020).

Segundo Ebermann (2019), ap6s a criacao de uma nova versao de software, com
qualidade aceitavel a partir de um fluxo de Integracao Continua, a préxima etapa é implan-
tar o c6digo em um sistema acessivel, para que possa ser usado por outros desenvolvedores.
Esta implementacdo e execugao das versoes de desenvolvimento a cada alteracao de codigo
chama-se Entrega Continua e deve sempre ser utilizada junto a Integragao Continua, o
chamado CI/CD. A juncao dos dois fluxos automatiza todo o percurso de codificagéo,
construcao, criacao de versao, testes, implantacao e execucao do software e os aplica em
um ambiente de desenvolvimento até estar apto para producao.

Normalmente em uma empresa ha diferentes ambientes de desenvolvimento

utilizados para testar versdes sem impactar o usuario final, como:

 Integracao/Desenvolvimento: Ambiente para testes de desenvolvimento, onde toda
alteracao de codigo é testada. Nesse ambiente os desenvolvedores podem experimentar

novos recursos e a interacao com diferentes partes do sistema;

o Homologacao: Ambiente utilizado para testar versdes completas do software pouco
antes do seu lancamento, a fim de encontrar possiveis erros. Nesse ambiente as

versoes precisam ser as mais semelhantes possiveis em relagao a producgao;

o Produgao: Ambiente que serd utilizado pelos clientes. Nele deve conter apenas

versoes estaveis livres de erros do sistema.

Na figura 2 temos um fluxo completo de Integracao e Entrega Continua,
comumente chamado de CI/CD.
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2.1.4

7=
- ..-'/
Integragio Continua
Transferéncia Revisio e
do cédigo funcional AVESRO &
~ . aprovagio
Testes e construgdo :  Testes e construgdo
Envia alteracbes automatizados automatizados
do codigo e
o N Entrega Continua
® §° o}
! / e Testes, construgdo
@ e implantagao
Cria nova Consolidar automatizados
ramificagio (merge)
» o— » o e »
-
@-0-@-@
Implantagao
em produgdo R
& ]
Figura 2 — Fluxo CI/CD
Fonte: Adaptado de Kamaruzzaman (2019)
DOCKER

Docker é uma plataforma para desenvolvedores e administradores de sistemas

construirem, executarem e compartilharem suas aplicacées em contéineres. Essa pratica é

chamada de conteinerizagao, considerada bastante recente no que diz respeito a produtos
de software (DOCKER, 2020).

em cCr

Segundo o site da empresa Docker (DOCKER, 2020), a conteinerizagao esta

escente ascensao devido a suas caracteristicas:

Flexibilidade: mesmo os aplicativos mais complexos podem ser armazenados em

contéineres;

Leveza: Como os contéineres compartilham o mesmo ntcleo operacional do sistema
(Kernel), torna-se possivel executar varios contéineres de forma independente em

um unico sistema operacional.

Portabilidade: E possivel criar contéineres localmente, na nuvem ou em outros

ambientes que possuam um sistema operacional;

Fraco acoplamento: Sao autossuficientes e altamente encapsulados, permitindo
que sejam substituidos ou atualizados sem interromper o funcionamento de outros

contéineres executados no mesmo sistema operacional;

Escalabilidade: Réplicas podem ser geradas de forma automatica ou manual para
outros nodos de um cluster, de acordo com a necessidade computacional do ambiente

que estao inseridos.
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Ainda em conformidade com o site da empresa Docker (DOCKER, 2020), um
contéiner pode ser caracterizado como um processo isolado em execucao. Esse processo
tem seus recursos encapsulados dentro de seu préprio sistema de arquivos que é chamado
de imagem.

Segundo Ebermann (2019), uma imagem consiste em vérias camadas, conforme

mostrado na Figura 3.

H - - -~
1 Camada de leitura e escrita | — Camada do conteiner

91e54dfb1179

d74508fb6632 1.895 KB

Camadas da imagem

(somente leitura)
c22013c84729 194.5 KB

d3alf33e8a5a 188.1 MB

alpinelatest

Contéiner
(baseado na imagem alpine:latest)

Figura 3 — Imagem Docker constituida por multiplas camadas

Fonte: Adaptado de Ebermann (2019)

2.1.5 INFRAESTRUTURA IMUTAVEL

Infraestrutura Imutavel é um paradigma de infraestrutura no qual os ambientes
nunca sao modificados depois de implantados. Caso algum componente precise ser
atualizado, consertado ou modificado, novos componentes sdo construidos com as alteragoes
apropriadas, sendo novamente provisionados para substituir os antigos.

Os beneficios de uma infraestrutura imutavel incluem maior consisténcia e
confiabilidade em sua infraestrutura, além de um processo de implantagao mais simples e
previsivel. Tal metodologia mitiga problemas que sdo comuns em infraestruturas mutaveis,
como desvio de configuragao e servidores legados com bastante altera¢oes manuais (VIRDO,
2017).

2.1.6 COMPUTACAO EM NUVEM

A nuvem é um sistema de computacao distribuido e paralelo que consiste

em uma colecao de computadores interconectados e virtualizados que sao provisionados

20



dinamicamente e apresentados como um ou mais recursos de computac¢ao unificados com
base em acordos de nivel de servigo, estabelecidos por meio de negociacao entre o provedor
de servigos e os consumidores (BUYYA et al., 2008).

Sao exemplos de plataformas de Computacao em Nuvem: Amazon Web Services
(AWS), Google Cloud Platform (GCP), Azure, DigitalOcean e Oracle Cloud. Para este
trabalho foi utilizado a AWS pelo fato desta ferramenta ja ter sido estudada previamente
em projetos anteriores, permitindo maior familiaridade e conhecimento dos recursos

disponiveis.

2.2 DEVOPS

DevOps é um movimento cultural que busca aprimorar o desenvolvimento de
software e a vida profissional das pessoas envolvidas (DAVIS; DANIELS, 2015).

Pode ser definido como uma abordagem organizacional e cultural que se con-
centra em colaboracao e integracao de desenvolvimento e operacao para produzir produtos
e servigos de software com maior rapidez e melhor qualidade (DfAZ et al., 2019).

Conforme Bass, Weber e Zhu (2015), DevOps é um conjunto de praticas com
intencao de reduzir o tempo entre uma alteragao no sistema e a mudanca em producao,
garantindo alta qualidade. As praticas de DevOps impactam processos, produtos, estrutu-
ras organizacionais e praticas de negocio, portanto, a ado¢ao de suas normas nao costuma
ser implementada de forma suave. A mudanca revolucionaria de sua natureza introduz
uma grande tensao a organizacao e seus profissionais.

Temos a Figura 4 que retrata a associacao entre as praticas de desenvolvimento

(Dev) e as praticas operacionais (Ops).

Ops

Figura 4 — Ciclo DevOps
Fonte: Adaptado de Queiroz (2019)
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2.2.1 PRATICAS DEVOPS

Segundo Bass, Weber e Zhu (2015), ha cinco diferentes praticas DevOps impor-

tantes para implementar a cultura em uma organizagao:

« O operacional (Ops) deve ser visto como parte crucial para o sucesso do ciclo de
vida de um software. No operacional ha o conjunto de requisitos pertencentes ao
monitoramento das aplicacoes, geragao de logs e implantagdo (deploy) automatizada,
que trazem seguranga ao ciclo de um software. Envolver o operacional no desenvolvi-
mento permite que as mensagens de logs fiquem compreensiveis e tteis, facilitando a

analise e correcao de possiveis falhas de sistema.

e O desenvolvimento (Dev) deve também se responsabilizar pelo tratamento de in-
cidentes da aplicacao. Essa pratica visa diminuir o tempo entre a observacao e o
reparo de um erro, tornando a aplicacao flexivel e menos concentrado a uma tnica

equipe.

« A etapa de implantacao do sistema (deployment) deve ser realizada por ambas as
partes - Dev e Ops. Isto visa garantir sua alta qualidade, evitando erros de confi-
guragao ou desenvolvimento que podem nao ser identificados quando ha apenas uma
equipe. Esta etapa deve também possuir um histérico de alteragoes e documentagao
ativa, a fim de compreender cada modificagao e seus componentes, bem como seu

responsavel.

A entrega continua (Continuous Delivery - CD) é crucial para o sucesso da cultura
DevOps. As préticas relacionadas a entrega continua se propdem a reduzir o tempo
que o desenvolvedor leva para encaminhar o cédigo gerado para um repositério e a
construcao de seu artefato em pequenos ciclos. Nesta etapa também esta prevista a
realizacao de testes automatizados que visam trazer uma maior qualidade ao c6édigo

que entrarda em produgao.

e O desenvolvimento da infraestrutura deve estar em harmonia com as préaticas de IaC
(Infrastructure as Code). Esta harmonia tem o objetivo de garantir a alta qualidade
na entrega, tornando o controle da infraestrutura transparente através de seu estado

salvo em cédigo.

2.2.2 DIFERENCA ENTRE TRADICIONAL OPS E DEVOPS

De acordo com Vehent (2018), o objetivo do DevOps é encurtar o tempo e
reduzir o custo de transformar uma ideia em produto, para isso utiliza-se intensos processos
automatizados que visam acelerar o desenvolvimento e a implantacao de suas aplicagoes.

Em uma operagao tradicional (Tradicional Ops) o tempo entre a concepcao da
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infraestrutura e a disponibilidade para o cliente utiliza-la costuma durar 8 dias. Implantar
essa infraestrutura consome a maior parte do tempo, pois os profissionais encarregados
precisam criar todos os componentes necessarios para hospedagem do software de forma
manual.

Utilizando a abordagem DevOps, conseguimos reduzir esse tempo entre con-
cepcao da infraestrutura e disponibilidade em até dois dias utilizando apenas processos
automatizados que lidam com o provisionamento destes componentes. A Figura 5 ilustra

a comparacao entre as duas abordagens.

Infragstrutura
disponivel
para os clientes

Implementac&o da Infraestrutura

Revisdo

Testes manuais
Revisdo

|- REPOS| Orio|
de Coadigo

Criagdo de servidores
Configuragdo de redes
Implementagdo das Aplicagdes

manual da
implementacao|

Tradicional Ops
T T T T T 1

T
1 2 DevOps 3 4 5 6 7 a

Integracdo
Continua

1

Reviséo

Repositdrio
de Codigo

Infraestrutura
disponivel
para os clientes

Entrega
Continua

Figura 5 — Tradicional Ops vs. DevOps
Fonte: Adaptado de Vehent (2018)

2.3 INFRAESTRUTURA CcOoMO CODIGO

Infraestrutura como cédigo (Infrastructure as Code - IaC') consiste no gerenci-
amento da infraestrutura (redes, méquinas virtuais, balanceadores de carga e topologias
de conexdo) em um modelo descritivo, utilizando o mesmo controle de versao que a equipe
DevOps aplica para o codigo-fonte. Assim como o principio de que o mesmo cédigo-fonte
gera 0 mesmo binario, um modelo laC gera o mesmo ambiente toda vez que é aplicado.
laC' é uma pratica importante de DevOps e é usada em conjunto com Entrega Continua
(GUCKENHEIMER, 2017).

Ainda de acordo com Guckenheimer (2017), & medida que o c6digo de desen-
volvimento das aplica¢oes evolui para resolver um problema, aumenta-se também sua
complexidade. Dessa forma, os ambientes de infraestrutura manuais tornam-se gradual-
mente confusos, pois dependem de uma tnica configuracao de dificil replicagao.

Como necessidade para solucionar a complexidade nos ambientes de infraestru-

tura manuais, utiliza-se o IaC, que contém como esséncia a infraestrutura imutavel. Este
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processo € realizado através de ferramentas que provisionam um ambiente de infraestrutura
completo, utilizando como seu principal fundamento linguagens de configuracao declara-
tiva. Este método de criacao da infraestrutura abre espago para a utilizacao e
aplicacao de ferramentas de desenvolvimento de software, como Sistema de Controle de
Versao, Integracao Continua e Entrega Continua.

Na figura 6 temos uma visao global da utilizacao do IaC.

[
™
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|

i
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oo (gm))

INFRAESTRUTURA  MODULOS ~ COMUNIDADE
COMO CODIGO  PUBLICOS DA

l FERRAMENTA
aws l') IS

E’J vmware

Figura 6 — Visao global do laC
Fonte: Adaptado de Terraform (2020)

2.3.1 Princirios Do IaC

De acordo com Morris (2016), ha cinco grandes principios do IaC' que devem

ser conhecidos para se obter éxito na implementacao da metodologia:

1. Deve ser possivel reconstruir facilmente e de forma confidvel qualquer elemento da

infraestrutura, tornando a correcao de falhas simples e rapida.

2. Os sistemas devem ser descartaveis, podendo ser facilmente criados, destruidos,

substituidos, redimensionados ou movidos.

3. Os sistemas devem ser consistentes, possuindo multiplos elementos de infraestrutura

idénticos que facilitem a alteracao de seus recursos.
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4. Tarefas curtas ou de pequena periodicidade também devem ser automatizadas para

garantir que as alteracgoes estejam sempre em conformidade.

5. Realizar modificagoes em servigos ja existentes, como implementacao de novos
recursos ou correcao de falhas, devem ocorrer de forma simples, segura, e consis-
tente. Portanto, a infraestrutura deve ser projetada de forma limpa e devidamente

documentada.

2.4 GIiTOPS

Git ¢ um VCOS de codigo aberto projetado e desenvolvido por Linus Torvalds,
o mesmo criador do sistema operacional Linuz.

GitOps é uma metodologia utilizada para atender a entrega continua e o
gerenciamento de um cluster Kubernetes, que funciona usando o Git como tunica fonte
para a infraestrutura declarativa das aplicacoes.

Com o GitOps, é possivel identificar e alertar sobre qualquer divergéncia entre
o sistema e as informagoes inseridas no Git. O conceito do GitOps concentra-se em ter
um repositorio Git que contenha descrigdes declarativas da infraestrutura desejada e um

processo automatizado que torne possivel ao estado do ambiente sempre corresponder ao
estado descrito no repositério (WEAVEWORKS, 2020).

2.4.1 Princirios po GITOPS

De acordo com a empresa WeaveWorks (2020) criadora da metodologia, para
iniciar o gerenciamento do cluster Kubernetes utilizando o fluxo de trabalho do GitOps os

seguintes principios devem ser seguidos:
1. Todo ambiente deve estar descrito declarativamente. Assim, as aplicacbes podem ser
facilmente implementadas e revertidas no sistema.

2. O estado desejado do sistema deve estar versionado no Git. Com a declaragao do
sistema armazenado em um Sistema de Controle de Versao e servindo como sua

Unica fonte, tem-se um tnico lugar de onde tudo é derivado e conduzido.

3. Apés ter o estado declarado mantido no Git, a préxima etapa é permitir que quaisquer
mudancas nesse estado sejam aplicadas automaticamente ao seu sistema. Dessa

forma, nao sdo necessarias credenciais do sistema para realizar quaisquer alteracoes.

2.4.2 BENEFicios po GrrOpPs

Ainda de acordo com a WeaveWorks (2020), os principais beneficios na utilizagao

dessa metodologia sao:
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1. Aumento de produtividade: com o GitOps as equipes precisam se preocupar menos
com a implantacao das versoes geradas, permitindo despender mais tempo no

desenvolvimento das aplicagoes.

2. Os desenvolvedores podem utilizar ferramentas familiares como o Git para gerenciar
atualizagoes e recursos para o Kubernetes, sem precisar ter experiéncia com sistemas

Kubernetes.

3. Maior confiabilidade: como todo o sistema é descrito no Git, torna-se mais simples

reverter alteracoes e solucionar falhas de sistema, diminuindo o tempo de recuperacio.

4. Consisténcia e padronizagdo: com o GitOps é possivel criar um modelo padronizado
para criacao e alteracao tanto da infraestrutura quanto das aplicagoes, tornando o

fluxo de trabalho consistente.

5. Garantia de maior segurancga: com o (it é possivel ter o rastreamento e gerenciamento
de alteracoes de cddigo, bem como a capacidade de assinar alteragdes que comprovam

sua autoria e origem.

Na figura 7 podemos visualizar o processo de CI/CD utilizando a metodologia
GitOps.

Cl/CD com GitOps
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Desenvolvedor Repositdrio Integragiao Repositério
(Dev) de codigo Continua de contéineres
(VCS)
: Repositério . o
owa e st o
P da implementagio
=
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1 -
. 1

=_="J

Figura 7 — Processo simplificado do CI/CD com GitOps
Fonte: Adaptado de WeaveWorks (2020)
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3 FERRAMENTAS

Neste capitulo sao apresentadas ferramentas utilizadas para o desenvolvimento
deste trabalho, como sistema de orquestracao de contéineres Kubernetes, Sistema de
Controle de Versao, Integracao e Entrega Continua GitLab e GitLab CI/CD e a ferramenta

para Infraestrutura como Codigo chamada Terraform.

3.1 KUBERNETES

Kubernetes ¢ um orquestrador de cédigo aberto utilizado para implantar e
gerenciar contéineres Docker em maquinas virtuais ou fisicas que facam parte de seu
proprio cluster Kubernetes.

Foi originalmente desenvolvido pela empresa Google, inspirada por uma década
de experiéncia na implantacao de sistemas escalonaveis e confidveis em contéineres (BURNS;
HIGHTOWER; BEDA, 2017).

Os recursos sao declarados em arquivos de configuracao chamados manifest
que utilizam uma linguagem de serializacado de dados chamada YAML - Yet Another
Markup Language, que podem ser removidos ou atualizados a partir da ferramenta de linha
de comando kubectl. Para separar multiplos projetos em um mesmo cluster Kubernetes,
geralmente ¢é utilizado um delimitador abstrato chamado espago de nomes ou namespace
(EBERMANN, 2019).

Em um cluster Kubernetes os contéineres nao sao executados diretamente,
mas envolvidos em uma estrutura de nivel superior chamada pod. Todos os contéineres
pertencentes ao mesmo pod compartilham os mesmos recursos e rede local.

Os pods sao utilizados como unidades de replicagao altamente escalonaveis,
portanto, caso a aplicacao esteja recebendo bastante requisi¢coes e uma tnica instancia
nao seja suficiente, o cluster Kubernetes pode se encarregar de gerar novas réplicas para
balancear a carga.

Embora os pods sejam a unidade basica de computag¢ao em um cluster Kuber-
netes, eles também nao sao implantados diretamente. Para isso, ha mais uma camada de
abstracao chamada Deployment. A funcionalidade basica dessa camada é declarar quantas
réplicas de um pod devem estar em execugao por vez, e caso ocorra alguma falha e o pod
seja removido, o Deployment se encarrega de manter o mesmo estado desejado, recriando-o
(SANCHE, 2018).

De acordo com a documentacao do Kubernetes (2020), ha outros recursos
necessarios para o funcionamento de uma aplicacdo em Kubernetes como ConfigMaps e

Secrets que sao utilizados para mapear as variaveis de ambiente que serao utilizadas pelo



pod, instancias de armazenamento virtuais chamadas Persistent Volume (PV), balancea-
dores de carga utilizados para direcionar os trafegos de rede para os pods, denominados
Services, e o Ingress, um objeto Kubernetes que nos permite externalizar os Services do
cluster. Alguns desses recursos também sao abordados ao longo do desenvolvimento do
trabalho.

Na Figura 8 temos o exemplo simples de um manifest que gera uma camada
de abstracao Deployment, que por sua vez implementa um pod denominado gitops-whoams
responsavel por imprimir informagées do Sistema Operacional e as solicitagoes HTTP do

ambiente na qual foi implementado.

1 apiVersion: apps/vlbeta2

2 kind: Deployment

3 metadata:

- name: gitops-whoami

5 labels:

6 app: gitops-whoami

7 family: gitops

8 spec:

9 replicas: 1
16 selector:
11 matchLabels:
12 app: gitops-whoami
13 template:

14 metadata:
15 labels:
16 app: gitops-whoami
17 spec:
18 containers:

19 - name: gitops-whoami
28 image: containous/whoami
21 ports:

22 - containerPort: 80
23 name: http

24 protocol: TCP

Figura 8 — Exemplo de um manifest deployment.yaml.

Fonte: Criado pelo autor

3.2 GiTtLAB

GitLab é um sistema utilizado para gerenciar repositérios Git. Escrito em Ruby,
permite a implantacao de um controle de versao para o seu cddigo de forma rapida e facil.

Foi publicado pela primeira vez na plataforma de hospedagem de codigo-fonte
GitHub em outubro de 2011 e tornou-se uma ferramenta poderosa desde entdo. Fundada
por Dmitriy Zaporozhets, hoje conta com uma plataforma de hospedagem propria que pode
ser utilizada gratuitamente por qualquer profissional ou entusiasta da area (HETHEY,
2013).

De acordo com o site oficial da empresa Gitlab Inc. (2020) hé duas alternativas
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na utilizacao da ferramenta:

o GitLab SaaS: desta forma é usada a hospedagem prépria da GitLab Inc. (gitlab.com),
sem necessidade de baixar e instalar a ferramenta em uma maquina fisica ou virtual.

Criando a conta no site, ja é possivel usufruir da ferramenta.

o (itLab Self-Managed: desta forma é implantada uma instancia propria do GitLab
em um servidor local (on-premise) ou na nuvem. Assim, o administrador do sistema
torna-se responsavel pela instalacao, administracao, gerenciamento, atualizacao e

manutencao do servidor.

Independente da forma de utilizagao escolhida, ha também a necessidade de

definir o plano que sera utilizado, dentre:

a) Core/Free: Plano gratuito com recursos limitados da ferramenta;

b) Starter/Bronze: todos os recursos da versao gratuita, maior controle sobre o cddigo

e suporte até o proximo dia ttil;

c) Gold/Premium: todos os recursos da versao Starter/Bronze, configuragoes avangadas

de seguranca e funcionalidades utilizadas para garantir a qualidade do codigo.

3.2.1 GrirLaB CI/CD

GitLab CI/CD é uma ferramenta incorporada ao GitLab para desenvolvimento
de software por meio de metodologias continuas como Integragdo Continua (CI), Entrega
Continua (CD) e Implantacao Continua (CD).

A Integracao Continua funciona enviando pequenos pedacos de cédigo para o
projeto hospedado em um repositorio Gt e, para cada agao de insercao ou alteracao de
codigo, executa um fluxo de tarefas (pipeline) de roteiros (scripts) para construir, testar
e validar as alteragoes antes de consolidé-las (merge) na ramificagao (branch) do cbédigo
principal.

Ja a Entrega Continua e Implantacdo Continua consistem em uma etapa
adicional de Integracao Continua que fornece a implantacao da aplicagao para o ambiente
desejado (integracao/desenvolvimento, homologagao ou produgao) a cada inser¢ao de
c6digo (GITLAB INC., 2020).

Conforme GitLab Inc. (2020), a configuragao do GitLab CI/CD é realizada
através de um arquivo que utiliza a linguagem YAML, chamado gitlab-ci.yaml que deve
estar presente na raiz do repositério. A partir dele, é possivel construir um pipeline que
serd executado toda vez que tiver alteracoes no codigo. Estes pipelines consistem em um

ou mais estagios (stages) que sdo executados em ordem com seus scripts pré-estabelecidos
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que podem ser executados em paralelo dependendo da necessidade. Na figura 9 temos o
exemplo de um arquivo gitlab-ci.yaml que configura um estagio de implantacao (deploy)

junto com seus scripts de execugao.

Contents of .gitlab-ci.yml
1  image: ruby:2.7

2

3~ workflow:

4+ rules:

5 - if: '&CI_COMMIT_BRANCH'
6
T
B

pages:

stage: deploy
9~ script:
18 - gem install bundler
11 - bundle install
12 - bundle exec jekyll build -d public
13~  artifacts:
14 - paths:
15 - public
16~ rules:
17 - 1f: "SCI_COMMIT_BRAN(H = “master™’

Figura 9 — Exemplo de um arquivo gitlab-ci.yaml.

Fonte: Criado pelo autor

Para execucao do GitLab CI/CD sdo necessarias maquinas virtuais ou fisicas
chamadas corredores (runners), instancias utilizadas para distribuir a carga de execugao
dos pipelines. A Figura 10 mostra um pipeline completo e seus stages definidos ( Validate,
Plan, Apply, Ansible, Destroy) no GitLab utilizando o GitLab CI/CD.

Pipeline DAG Jobs 5 Tests 0

Validate Plan Apply Ansible Destroy

() vaida o ® . o © - o ® c o (©) destroy >

Figura 10 — Pipeline do Gitlab C1/CD

Fonte: Criado pelo autor

3.3 TERRAFORM

Terraform é uma ferramenta de cédigo aberto de provisionamento de infraes-
trutura, criada pela HashiCorp, que permite que definamos nossa Infraestrutura como
Cédigo, usando uma linguagem simples e declarativa (SOUZA, 2017).

Conforme Brikman (2016), o binario do Terraform criado na linguagem Go per-
mite que seja criada uma infraestrutura inteira (bancos de dados, balanceadores de carga,
topologias de rede, maquinas virtuais, dentre outros recursos) de seu préprio computador

ou de um servidor sem precisar executar qualquer outra funcionalidade ou ferramenta. Isso
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é possivel devido as chamadas de acesso as plataformas de provedores que o bindario realiza
através dos recursos do Terraform. Dentre os provedores disponiveis para integragao estao:
AWS, Azure, GCP, DigitalOcean e VMuware.

O codigo do Terraform é escrito na Linguagem de Configuracao HashiCorp
(HCL) em arquivos com a extensao .tf. E uma linguagem declarativa, portanto seu objetivo
¢é descrever a infraestrutura desejada e o Terraform descobrirda como cria-la.

Na Figura 11 temos o exemplo de um arquivo .t¢f escrito em HCL que provisiona

uma instancia FC2 - Amazon FElastic Compute Cloud na AWS.

1 //Criacdo de uma instancia EC2

2

3 provider "aws" {

- version = "~= 2.61.0"

5 region = "us-east-2"

3] access key = "my-access-key"

7 secret_key = "my-secret-key"

8 }

9

16 resource "aws instance" "ec2" {
11
12 ami = "ami-BeBlced4eelB447327"
13 instance type = "tZ.micro"
14
15 tags = {
16 Name = "gitops-ec2-instance”
17 terraform = "true"

18 environment = "Dev"
19 }
20}

Figura 11 — Arquivo .tf escrito em HCL

Fonte: Criado pelo autor

3.3.1 ESTADO DO TERRAFORM

Cada vez que o Terraform é executado, as informacoes sobre a infraestrutura
criada sao registradas em um arquivo de estado do Terraform chamado terraform.tfstate
(BRIKMAN,2016).

Segundo a empresa HashiCorp, o objetivo principal deste arquivo é armazenar
o vinculo entre os objetos de um sistema remoto e os recursos declarados nos arquivos do
Terraform. Quando o Terraform cria um objeto, é registrada a identidade deste objeto no
arquivo de estado, tornando possivel atualizar ou remover esse objeto através do vinculo

criado. Na Figura 12 é demonstrada a geracao de um estado do Terraform.
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Figura 12 — Geracao do estado do Terraform através dos arquivos de configuracao.

Fonte: Belchior (2018)
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4 DESENVOLVIMENTO DA METODOLO-
GIA GITOPS

Neste capitulo é apresentada a proposta do trabalho e o seu desenvolvimento,
desde a utilizacao das ferramentas para gerenciamento e controle do modelo GitOps, até o

cddigo utilizado para o provisionamento da Infraestrutura como Cédigo - IaC na Nuvem
da AWS.

4.1 PROPOSTA DO TRABALHO

Nesta secao é apresentado o ambiente de infraestrutura e a proposta do trabalho
que visa o provisionamento de uma infraestrutura automatizada, o gerenciamento e a

entrega continua de suas aplicacoes através da metodologia GitOps.

4.1.1 AMBIENTE DE INFRAESTRUTURA

Foi utilizado para o desenvolvimento deste trabalho a plataforma de servicos
de computacdao em nuvem da empresa Amazon, chamada Amazon Web Services - AWS.

Os recursos utilizados nesta plataforma foram:

» Amazon FElastic Compute Cloud (EC2): Abstracdo de uma méaquina virtual com

capacidade computacional redimensionavel de acordo com sua regido geografica.

o Amazon Elastic Kubernetes Service (EKS): Recurso que permite a criagdo de um
cluster Kubernetes que permite a abstracdo de toda a parte de configuracao de seus
controladores. O EKS fornece a criacdo de Node Groups, ou grupos de nos, que
permitem provisionar nés FC2 de forma automatica, sem necessidade de configurar

um a um manualmente.

o Amazon Virtual Private Cloud (VPC): Recurso que permite a criagdo de uma rede
virtual definida pelo usuario. Nela é possivel criar um gateway de conversao de
enderegos de rede (NAT Gateway), sub-redes piblicas e privadas, tabelas de rotas e

grupos de seguranga (security groups).

o Amazon FElastic File System (EFS): Recurso utilizado para criacao de um sistema de

arquivos escaldvel que permite o compartilhamento de dados pelas instancias EC2.

o Amazon Relational Database Service (RDS): Recurso que permite a criagdo de uma

banco de dados escaldavel e redimensionavel sem a necessidade de deixa-lo inacessivel.



o Amazon Flastic Load Balancing (ELB): Recurso que permite a criacao de um
balanceador de carga que distribui automaticamente o trafego de entrada de instancias

EC?2, contéineres e enderecos [Ps.

o Amazon Simple Storage Service (S3): Servigo de armazenamento de objetos escalavel
que comporta qualquer volume de dados. Utilizado também para guardar o estado

das aplicacoes.

Na figura 13 podemos visualizar através de um diagrama como estes recursos

se comunicam.
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. -
VPC
Regido AWS

Figura 13 — Diagrama de comunicagao entre os recursos da AWS.

Fonte: Criado pelo autor

4.1.2 PROPOSTA

A proposta apresentada aborda os seguintes pontos:

 Integrar os processos de desenvolvimento de software (Dev) e operacionais (Ops)

através das praticas DevOps tratadas no trabalho.

o Provisionar um ambiente de Infraestrutura Imutavel de forma automaética com
os recursos abordados anteriormente na AWS, declarados estritamente através da
Infraestrutura como Cdédigo, tendo Kubernetes como seu gerenciador e o GitLab

como Sistema de Controle de Versio.
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o Tornar possivel a Integracao e Entrega continua desta infraestrutura e das aplicagdes
através das ferramentas de CI/CD contidas no GitLab.

« Garantir que o estado descrito no ambiente de infraestrutura e gerado através da
ferramenta de Infraestrutura como Codigo Terraform, esteja em conformidade com os
estados dos repositorios de infraestrutura e aplicagoes presentes no GitLab utilizando

como preceito a metodologia GitOps.

O diagrama presente na Figura 14 ilustra as metodologias, ferramentas e
recursos que sao utilizados para o desenvolvimento do trabalho e como é realizada a

interacao entre eles.
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arquivos .1f )

envia alteragdes do cddigo

i T
terraform fmt e validate

revisao e aprovacao consolidagao
(merge)

Figura 14 — Diagrama das ferramentas utilizadas

Fonte: Criado pelo autor

42 AWS

Nesta secao sao descritas as formas de provisionamento da infraestrutura de
uma aplicagao através dos recursos da AWS: criacdo de maquinas virtuais (EC2), criacdo
das redes (VPC), definigdo do sistema de arquivos (EFS), criacdo do banco de dados
do ambiente (RDS), definicao do balanceador de carga para acesso ao ambiente (NLB)
e criagdo do servico de armazenamento do estado do ambiente (S3). Os cddigos das
aplicagoes sao executados em um cluster Kubernetes (EKS). Todos os recursos foram

provisionados na regiao leste dos EUA (Ohio) - us-east-2.
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421 Evrastic CoMPUTE CLOUD - EC2

Conforme visto em Ambiente de Infraestrutura, o £C2 é um recurso disponivel
para a criacao de méaquinas virtuais redimensionaveis, que possui tamanhos especificos
para cada regiao da AWS.

Os Node Groups, ou grupos de nés do EKS podem ser criados a partir de
instancias FC2, fornecendo o poder computacional necessario para o funcionamento do

cluster Kubernetes.

4272 VIrRTUuAL PrRIVATE CLouD - VPC

Como citado no capitulo 4, VPC é um recurso presente na AWS que nos
permite criar uma rede virtual isolada.

Para o desenvolvimento deste recurso, foi utilizado o moédulo VPC' da comu-
nidade do Terraform e mantido por Anton Babenko, disponibilizado no GitHub no link
https://github.com/terraform-aws-modules/terraform-aws-vpc.

Este modulo nos permite, através da linguagem original do Terraform - HCL,
criar VPCs e seus sub recursos, como: sub-redes publicas e privadas, NAT Gateways, VPN
Gateways, e outros recursos que nao foram abordados neste trabalho.

Para o provisionamento da VPC, foi criado um arquivo HCL vpc.tf seguindo

os seguintes atributos:

« name: Nome que sera atribuido a VPC no momento de sua criacao na AWS;
o cidr: Utilizado para repartir os enderecos IP em blocos;

o azs: Zonas de disponibilidade da AWS;,

o public_subnets: Lista de sub-redes ptublicas que serdo utilizadas nesta VPC,

o private_subnets: Lista de sub-redes privadas que serao utilizadas nesta VPC,

 enable_nat_gateway: Atributo légico (Boolean) que permite a criacdo de uma NAT

Gateway para cada rede privada da VPC

o single_nat_gateway: Boolean que permite criar apenas uma NAT Gateway para todas

as redes privadas da VPC,
o external_nat_ip_ids: Lista de IPs estaticos que serao utilizados pela NAT Gateway;

o enable_dns_hostnames: Boolean que permite a utilizacao de hostnames na VPC.

A partir destes atributos, torna-se possivel provisionar uma rede virtual privada,
ou VPC, que nos permite configurar um ambiente completo de infraestrutura. Um trecho

do codigo utilizado para este provisionamento pode ser observado na Figura 15.
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module "wpc" {

source = "terraform-aws-modules/vpc/aws"

version = "2.64.0"

name = format("gitops-vpc-%s", var.environment)

cidr = "10.0.0.0/16"

azs = ["us-east-2a", "us-east-2b", "us-east-2c"]

private subnets = ["18.0.1.6/24", "10.0.2.8/24", "10.0.3.8/24"]
public_subnets = ["18.0.101.0/24", "10.8.182.0/24", "10.0.103.8/24"]
enable nat gateway = true

single nat_gateway = true

reuse nat ips = true

external _nat _ip ids = aws_eip.nat.*.id

enable_vpn_gateway = true
propagate public route tables vgw = true
enable dns_hostnames = true
enable dns_support = true

Figura 15 — Trecho de codigo para criacao da VPC em HCL

Fonte: Criado pelo autor

4221 SECURITY GROUPS - SGS

De acordo com a AWS (2021), Security Groups (SGs) ou Grupos de Seguranga
sdo regras que atuam como um firewall virtual para suas instancias FC2 e que podem ser
utilizadas para outros recursos como: RDS, EFS, dentre outros da AWS.

Nos SGs é possivel definir apenas regras de permissao de acesso, como por
exemplo os trafegos de entrada e saida baseados em portas.

No desenvolvimento do trabalho, o médulo utilizado foi terraform-aws-security-
group disponivel no GitHub no link https://github.com/terraform-aws-modules/
terraform-aws-security-group mantido pela comunidade do Terraform e gerenciado
por Anton Babenko.

Foram provisionados dois security groups, um para o Relational Database Ser-
vice e outro para o FElastic File System. Desta forma, podemos garantir que esses dois
recursos s6 poderao ser acessados pelas faixas de IPs especificadas nos blocos presentes
em ingress_with_cidr_blocks.

Na Figura 16 podemos observar o trecho de coédigo de um dos SGs e seus

atributos.
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module "rds sg" {
source = "terraform-aws-modules/security-group/aws"
name

description
vpc_id

format("gitops-rds-sg-%s", var.environment)
"Permite acesso dos IPs BRy"
module.vpc.vpc_id

ingress with_cidr blocks = [

{
from_port = 5432
to port = 5432
protocol = "tcp"
description = "Permitir acesso a VPC"
cidr_blocks = "10.0.0.8/16"
h

Figura 16 — Trecho de c6digo do médulo terraform-aws-security-group

Fonte: Criado pelo autor

423 ErLAsTIC KUBERNETES SERVICE - EKS

Como mencionado no capitulo 4, EKS é um recurso disponivel na AWS que
nos possibilita criar e gerenciar um cluster Kubernetes abstraindo grande parte de sua
arquitetura.

Em seu desenvolvimento, foi utilizado o médulo terraform-aws-eks, disponivel
no GitHub no link https://github.com/terraform-aws-modules/terraform-aws-eks
e mantido pela comunidade do Terraform.

Para seu provisionamento foi criado um arquivo eks.tf escrito na linguagem do

Terraform e seguindo os principais atributos:

cluster_name: Nome que sera atribuido ao EKS no momento de sua cria¢io;

o cluster_version: Versao do cluster Kubernetes disponivel no FKS);

o subnets: Lista de sub redes que serao utilizadas pelo FKS;

o wpc_id: Identificador da VPC que serd utilizado para a implantacao do cluster EKS;

o enable_irsa: Boolean que permite a criacao de politicas e permissoes especificas para

o EKS.

Na figura 17 podemos acompanhar a declaracao destes atributos.
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module "eks" {
spurce = "terraform-aws-modules/eks/aws"
version = "~> 14.0.8"
cluster_name = format("gitops-eks-%s", wvar.environment)
cluster version = "1.13"
subnets = module.vpc.private subnets
write kubeconfig = "false"
vpc_id = module.vpc.vpc_id
enable_irsa = true

Figura 17 — Trecho de c6digo do médulo EKS

Fonte: Criado pelo autor

Para o desenvolvimento do trabalho, foi definida a utilizacao da versao do
Kubernetes mais recente disponivel para o FKS, 1.19.

Além destes atributos, existem dois blocos bastante importantes para a criacao
do FKS. Um nos permite configurar a arquitetura dos processadores dos nés e o tamanho
do disco, o outro nos permite delimitar a capacidade minima, maxima e a desejada de nés
no cluster.

Na Figura 18, temos o bloco node_groups_defaults que mostra as sub-redes que

serao utilizadas por estes nés, a arquitetura do processador e o tamanho do disco.

node groups_defaults = {

subnets = module.vpc.private subnets
ami_type = "AL2Z xB86 64"
disk_size = 45

Figura 18 — Declaragao do bloco node_groups_defaults

Fonte: Criado pelo autor

Ja a Figura 19 mostra o bloco node_groups, responsavel pela configuragao dos
nos, dispondo dos seguintes atributos:
« name: Nome que sera atribuido ao grupo de nés do FKS;
o desired_capacity: Numero desejado de nés no cluster FKS,

e maz_capacity: Nimero maximo de nés que o cluster EKS pode atingir caso haja um

uso elevado de recursos;
o min_capacity: Nimero minimo de nés que pode haver no cluster EKS;

o key_name: Nome da chave de acesso que sera utilizada para acessar os nos do cluster;
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o instance_type: Tipo de instancia EC2 que sera utilizada para o provisionamento dos
nos, de acordo com as especificacoes necessarias de C'PU, memoria, capacidade de

rede e disponibilidade de regiao na AWS.

node groups = {

gitops t2large = {
name
desired capacity = 2
max_capacity 5
min capacity =2
key name "gitops-ohio"
instance type "t2.large"

format("gitops-eks-node-t2large-%s", wvar.environment)

Figura 19 — Declara¢ao do bloco node_groups

Fonte: Criado pelo autor

424 Evrastic FiLE SYSTEM - EFS

No desenvolvimento do EFS foi utilizado o médulo terraform-aws-efs disponi-
bilizado gratuitamente pela empresa Cloud Posse, tendo seu codigo aberto disponivel no
GitHub no link https://github.com/cloudposse/terraform-aws-efs.

Para seu provisionamento foi criado o arquivo efs.tf com os consecutivos atri-
butos:

e name: Nome atribuido ao FFS;
o region: Regiao da AWS na qual os recursos serao provisionados;
o wvpc_id: Identificador da VPC' que serd utilizada pelo EFS;

o subnets: sub rede que sera utilizada pelo EFS;

o security_groups: Identificador do grupo de seguranca que dara permissao de acesso e

conexao as portas do EFS e faixas de IPs;
o encrypted: Boolean que permite criptografar o sistema de arquivos;

o transition_to_ia: Delimita o tempo que leva para transferir os arquivos do FFS para

o armazenamento de pouco acesso (Infrequent Access - 1A).

Um trecho do cédigo do médulo terraform-aws-efs em HCL pode ser observado

na Figura 20.
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module "efs" {
source = "git::https://github.com/cloudposse/terraform-aws-efs.git?ref=tags/0.30.1"

name = format("gitops-efs-%s", wvar.environment)
region = "us-east-2"

vpc_id = module.vpc.vpc_id

subnets = module.vpc.public subnets

security groups = [module.efs sg.this security group_id]
encrypted = true

transition to ia = "AFTER 60 DAYS"

Figura 20 — Declaragao do moédulo terraform-aws-efs

Fonte: Criado pelo autor

425 RELATIONAL DATABASE SERVICE - RDS

Também previamente mencionado no capitulo 4, RDS é um recurso da AWS
que permite a criacao de um banco relacional altamente escalavel oferecendo seis meca-
nismos de bancos de dados comuns, sendo eles: PostgreSQL, MySQL, Amazon Aurora,
MariaDB, Oracle Database e SQL Server. Para o desenvolvimento do trabalho, o sistema
gerenciador de banco de dados (SGBD) escolhido foi o PostgreSQL.

O modulo Terraform escolhido para a criagdo da instancia RDS foi o terraform-
aws-rds, presente também no GitHub no link https://github.com/terraform-aws-modules/
terraform-aws-rds e mantido por um grupo de profissionais que participam da comuni-
dade do Terraform, gerenciado por Anton Babenko.

Neste médulo ha uma série de atributos importantes que devem ser declarados

para o bom funcionamento do RDS, sendo eles:

tdentifier: Nome atribuido a instancia RDS;

o engine: O mecanismo de banco de dados a ser utilizado;

e engine_version: Versao do mecanismo de banco de dados;

o instance_class: Classe, ou tamanho da instancia de acordo com sua regiao na AWS;
e allocated_storage: Especifica o tamanho de armazenamento do RDS

o max_allocated_storage: Especifica o valor méaximo que o armazenamento do banco

pode expandir;

o storage_encrypted: Boolean que permite criptografar os dados da instancia RDS caso

verdadeira;

o multi_az: Boolean que especifica se a instancia sera Multi-AZ (instancia principal +

instancia de espera em outra zona de disponibilidade para contengao de erros);
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o username: Usudario principal do RDS;
o password: Senha do Usuario principal;
« port: Especifica a porta na qual o RDS aceitara conexoes;

o wpc_security_group_ids: Identificador do grupo de seguranca que dard permissao de

acesso e conexao as portas do RDS e faixas de IPs.

Na Figura 21 podemos observar um trecho de cédigo do arquivo rds.tf com os

atributos citados acima.

module "rds" {

source = "terraform-aws-modules/rds/aws"

version = "~= 2.8"

identifier = format("gitops-rds-%s", var.environment)
engine = "postgres"

"12.5"
"db.t2.micro"

engine_version
instance class

allocated storage = 20
max allocated storage = 100
storage_encrypted = false
multi az = true
username = "gitops"

password = "LyS5ZesYuEBgKfBy2"
port "5432"

vpc_security group_ids = [data.aws_security group.default.id]

Figura 21 — Trecho de cédigo do médulo terraform-aws-rds

Fonte: Criado pelo autor

426 NETWORK LOAD BALANCER - NLB

Como mencionado no capitulo 4, o Elastic Load Balancing (ELB) permite a
criagdo de um balanceador de carga que distribui automaticamente o trafego de entrada
de instancias FC2, contéineres e enderecos IPs.

De acordo com a documentagao da AWS (2021), os balanceadores de carga
aceitos pelo ELB sao: Application Load Balancers (ALB), Network Load Balancers
(NLB), Gateway Load Balancers (GWLB), ou balanceadores de carga classicos. Para o
desenvolvimento do trabalho o balanceador de carga escolhido foi o NLB.

Um NLB funciona na quarta camada do modelo OSI, possibilitando lidar com

milhdes de solicita¢es por segundo. Apos o NLB receber uma solicitacao de conexao, ela
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é direcionada para o grupo de destino especificado nas regras e politicas do NLB. Desta
forma, é aberta uma conexao TCP com o destino e a porta solicitada.

Neste trabalho, optou-se utilizar o balanceador de carga de alta performance
Nginz, amplamente aplicado em empresas como: StarBucks, Bank Of America, American
Ezpress e Telecom Italia, segundo a equipe Nginz (2021).

Nginz também expoe rotas HTTP e HTTPS de fora do cluster para servicgos
dentro do cluster. Este trafego é controlado por regras definidas nos arquivos ingress de
cada aplicagao (KUBERNETES, 2021).

Na Figura 22, adaptada de Kubernetes (2021), temos um exemplo de um ingress

direcionando o trafego externo para um servigo dentro do cluster.

cluster

~

) regra
cliente ssseeemeeeeemereeeeea L J Ingress ST ] Service
balanceadﬂr roteamento

de carga \_.m

Figura 22 — Trafego externo até servico interno no cluster

Fonte: Criado pelo autor

Os manifestos necessarios para a implantacao do Nginz, tais como: Namespace,
Daemonset, ConfigMap, e Services foram disponibilizados na pagina oficial do Kubernetes
do GitHub no link https://github.com/kubernetes/ingress-nginx. Estes manifestos
foram transformados do formato YAML para o HCL a fim de serem provisionados por
Terraform.

Na Figura 23, temos um trecho do cédigo responsavel por criar o delimitador

de projetos Namespace.
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resource kubernetes namespace "nginx" {
metadata {

name = "ingress-nginx"
labels = {
"app.kubernetes.io/name” = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
¥

1
lifecycle {
ignore changes = [
metadatal@].annotations,
metadatalo].labels,

1

timeouts {
delete = "lom"

1

depends _on = [null_resocurce.module depends on]

Figura 23 — Trecho de codigo do Namespace Nginx

Fonte: Criado pelo autor

Ja na Figura 24, podemos observar uma fra¢ao do cédigo em HCL do DaemonSet.
Recurso semelhante ao Deployment, mas que garante que todos os nés do cluster executem

uma coépia do pod.

resource "kubernetes daemonset" "nginx" {
metadata {
name = "nginx-ingress-controller”
namespace = kubernetes namespace.nginx.metadata.®.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
¥
I

spec {
termination_grace period seconds = 0
service_account_name = kubernetes_service_account.nginx.metadata.@.name
automount_service_account_token = "true"
host_network "true"
container {
image = "quay.io/kubernetes-ingress-controller/nginx-ingress-controller:0.32.8"
name = "nginx-ingress-controller"
args = [
"/nginx-ingress-controller”,
"--configmap=%(POD_NAMESPACE)/nginx-configuration”
"--tcp-services-configmap=%(POD_MAMESPACE) /tcp-services”,
"--udp-services-configmap=%{POD_MAMESPACE) /udp-services",
"--publish-service=$(POD_NAMESPACE)/ingress-nginx",
"--annotations-prefix=nginx.ingress.kubernetes.io"
1

Figura 24 — Trecho de cédigo do Daemonset Nginx

Fonte: Criado pelo autor

Na Figura 25 temos o ConfigMap responsavel por guardar as variaveis ou dados
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nao confidenciais da aplicagao.

resource "kubernetes config map" "nginx" {
metadata {
name = "nginx-configuration”
namespace = kubernetes _namespace.nginx.metadata.®.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
}
h

lifecycle {
ignore changes = [
metadata[0].annotations,
metadatal0].labels,
1

}
data = {

enable-underscores-in-headers = "True"

server-tokens = "False"

proxy-body-size = "16m"

ignore-invalid-headers = "True"

ssl-ciphers = "ECDHE-RSA-AES5256-GCM-SHA384 : ECDHE-RSA - CHACHA20 -
}

Figura 25 — Trecho de codigo do ConfigMap Nginx

Fonte: Criado pelo autor

Por fim, na Figura 26 podemos observar uma parte do codigo do recurso Service

que define um conjunto légico de politicas de acesso nas portas do NLB.
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resource "kubernetes service" "nlb" {
metadata {
name = "ingress-nginx"
namespace = kubernetes namespace.nginx.metadata.®.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
¥
annotations = {
"service.beta.kubernetes.io/aws-load-balancer-type” = "nlb"
}
¥
spec {
external_traffic_policy = "Local"
type = "LoadBalancer"
selector = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
¥
port {
name = "http"
port = 80
target_port = "http"
¥
port {
name = "https"
port = 443
target_port = "https"
)]

Figura 26 — Trecho de cédigo do Service Nginz

Fonte: Criado pelo autor

427 SIMPLE STORAGE SERVICE - S3

Como ja abordado em Ambiente de Infraestrutura, o S8 é um servico de
armazenamento que comporta qualquer tipo de dado.

O S8 armazena estes dados dentro de buckets. Para o desenvolvimento do
trabalho foi criado um bucket de forma manual com o nome gitops-tfstate, encarregado
de armazenar os estados da infraestrutura ja provisionada e da aplicacao utilizada no
trabalho.

A utilizacao do S3 em Terraform é feita a partir da configuracao de um backend

S3 e seus atributos sdo:

bucket: Nome do bucket que armazenara os dados;

o key: Caminho no bucket que sera utilizado para o armazenamento deste dado;

o region: Regiao da AWS na qual o bucket esta configurado.

Estes atributos podem ser declarados tanto ndo arquivo backend.tf, quanto no

comando terraform init. Neste caso, os atributos foram declarados no arquivo .gitlab-ci.ymi,

arquivo este que fornece a configuragdo do GitLab CI/CD que veremos mais a frente.
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4.3 (COMANDOS DO TERRAFORM

Nesta secao os comandos do Terraform sao descritos: terraform init, terraform
validate, terraform plan, terraform apply e terraform destroy. Estes comandos servem
para transformar todas as defini¢des dos recursos da AWS declarados nos arquivos de

configuracao HCL em algo real, tranformando-os em instancias de servigo.

431 TERRAFORM INIT

De acordo com a documentacgao do Terraform (2021), o comando terraform init
¢ utilizado para inicializar o diretorio de trabalho do Terraform que contém os arquivos de
configuracao em HCL no formato .tf.

Este é o primeiro comando a ser executado quando trabalhamos com Terraform,
pois é o responsavel por baixar as dependéncias necessarias para o provisionamento dos
recursos e atualizd-los de acordo com as versoes especificadas no arquivo de versoes
(versions.tf). Este comando também serve para acessar o armazenamento no qual o estado
do Terraform serd salvo, através das configuracoes presentes no arquivo backend.tf, ou ler
um estado ja armazenado com intuito de realizar atualizagoes nos objetos provisionados
por ele.

Na Figura 27, podemos observar a execugao do terraform init responsavel por
baixar as dependéncias utilizadas para o trabalho e acessar o bucket gitops-tfstate do S3 ,

utilizado para armazenar o estado da infraestrutura e das aplicagoes.

PROBLEMS QUTPUT TERMINAL DEBUG CONSOLE 1: bash i + ED @ s

o

(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/aws$ terraform init -reconfigure -backend-config
bucket=gitops-tfstate" -backend-config "region=us-east-2" -backend-config "key=gitops/infra/dev/tfstate"
Initializing modules...

1) Initializing the backend...

Successfully configured the backend "s3"! Terraform will automatically
use this backend unless the backend configuration changes

Initializing provider plugins...

- Finding hashicorp/helm versions matching "~> 1.2.1"...

- Finding gitlabhq/gitlab versions matching "~> 3.3.0"...

- Finding hashicorp/random versions matching ">= 2.1.0, >= 2.2.0, >= 3.1.0"...
- Finding rancher/rancher2 versions matching "~> 1.8.3"...

- Finding hashicorp/aws versions matching ">= 2.0.0, >= 2.42.0, >= 2.49.0, >= 2.68.0, >= 3.22.0, ~> 3.30.0"...
- Finding hashicorp/kubernetes versions matching ">= 1.11.1, ~> 1.13.3"...

- Finding hashicorp/local versions matching ">= 1.2.0, >= 1.4.0"...

- Finding hashicorp/null versions matching ">= 2.1.0"...

- Finding hashicorp/template versions matching ">= 2.1.0"...

- Installing hashicorp/random v3.1.0...

- Installed hashicorp/random v3.1.0 (signed by HashiCorp)

- Installing hashicorp/local v2.1.0...

- Installed hashicorp/local v2.1.0 (signed by HashiCorp)

- Installing hashicorp/null v3.1.8...

- Installed hashicorp/null v3.1.0 (signed by HashiCorp)

- Installing hashicorp/template v2.2.0...

- Installed hashicorp/template v2.2.0 (signed by HashiCorp)

- Installing hashicorp/helm v1.2.4...

Figura 27 — Comando terraform init

Fonte: Criado pelo autor
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432 TERRAFORM VALIDATE

De acordo com a documentagao do Terraform (2021), o comando terraform
validate realiza a validacao dos arquivos de configuracao .tf presentes no projeto raiz.
Nesta validacao ¢é verificado se o codigo ¢ sintaticamente valido. Caso haja algum problema
relacionado a sintaxe, este possivel erro é mostrado na saida do comando, bem como sua
solucao.

Na Figura 28 tems um exemplo demonstrando a execuc¢ao do comando terraform

validate com saida bem-sucedida.

PROBLEMS OUTPUT TERMINAL DEBUG CONSOLE 1: bash

(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/aws$ terraform validate
Success! The configuration is valid.

Figura 28 — Comando terraform wvalidate com saida bem-sucedida

Fonte: Criado pelo autor

Ja a Figura 29, mostra a execuc¢ao do mesmo comando com a saida alertando

erros de sintaxe.

PROBLEMS OUTPUT  TERMINAL DEBUG CONSOLE 1: bash

(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/aws$ terraform validate
Error: Reference to undeclared resource

on outputs.tf line 2, in output "exemplo erro":
(32) p p pto |
2: value = aws_instance.exemplo_erro.*.public_ip[0]

A managed resource "aws_instance" "exemplo_erro" has not been declared in the
root module.

Figura 29 — Comando terraform validate com erros de sintaxe

Fonte: Criado pelo autor

433 TERRAFORM PLAN

Conforme a documentagao do Terraform (2021), o comando terraform plan
cria um plano de execucao. Este plano é utilizado para verificar se ja existe um estado
atual do ambiente ou aplicacao, e caso exista, quais recursos devem ser atualizados. Caso
nao exista, todos os recursos a serem provisionados pelo Terraform sao apresentados.

Este comando serve como um facilitador, mostrando o conjunto de mudancas
que devem ser realizadas no estado, sem aplica-las. Assim, é possivel garantir que nenhuma
alteracao sera aplicada sem seu devido conhecimento.

Na Figura 30 podemos observar a execucao do terraform plan e sua saida:
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(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/aws$ terraform plan -var="environment=dev" -out=tf
.plan

o # module.rds.module.db_subnet_group.aws_db_subnet_group.this[@] will be created
+ resource "aws_db_subnet_group" "this" {

+ arn = (known after apply)
+ description = "gitops-rds-dev subnet group"
+ id = (known after apply)
+ name = (known after apply)
+ name_prefix = "gitops-rds-dev-"
+ subnet_ids = (known after apply)
+ tags =
+ "Environment" = "dev"
+ "Name" = "gitops-rds-dev"
+ "terraform" = "true"
}

}
Plan: 91 to add, @ to change, 0 to destroy.
Changes to Outputs:

+ efs_dns_name
+ rancher cluster id

(known after apply)
(known after apply)

Figura 30 — Execucgao do terraform plan

Fonte: Criado pelo autor

434 TERRAFORM APPLY

Segundo a documentagao do Terraform (2021), o comando terraform apply é
utilizado de forma a aplicar as alteragoes necessarias para atingir o estado desejado da
infraestrutura ou aplicacao.

Nele também é feita a leitura do plano gerado anteriormente no terraform plan
e aplicado suas alteragoes.

Na Figura 31 podemos observar a execu¢ao do comando terraform apply e os

logs que mostram a criagdo dos recursos mencionados no capitulo 4.1.

¥ Py
(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/aws$ terraform apply tf.plan
module. rds.module.db_instance.random_id.snapshot_identifier[8]: Creating...

(35 module.rds.module.db_instance.random_id.snapshot_identifier[0]: Creation complete after 6s [id=QH6fgg]
module.eks.aws_iam_policy.cluster_elb sl_role creation[@]: Creating...
module.efs.aws_efs_file_system.default[0]: Creating...
module.rds.module.db_parameter_group.aws_db_parameter_group.this[@]: Creating...
module.vpc.aws_vpc.this[e]: Creating...
module.eks.aws_iam_role.cluster[8]: Creating...
module.eks.aws_iam_policy.cluster_elb sl_role creation[@]: Creation complete after 4s [id=arn:aws:iam::535034659307:policy/gitops-eks-dev-elb-sl-role-creation2
0210403223255269500000002]
module.eks.aws_iam_role.cluster[8]: Creation complete after 8s [id=gitops-eks-dev20218403223255276200000004]
module.eks.aws_iam_role_policy attachment.cluster AmazonEKSServicePolicy[@]: Creating...
module.eks.aws_iam_role_policy_attachment.cluster_AmazonEKSVPCResourceControllerPolicy[e]: Creating...
module.eks.aws_iam_role_policy_attachment.cluster_elb_sl_role creation[8]: Creating...
module.eks.aws_iam_role_policy attachment.cluster AmazonEKSClusterPolicy[@]: Creating...
module. rds.module.db_parameter_group.aws_db_parameter_group.this[@]: Creation complete after 18s [id=gitops-rds-dev-202104083223255268600000001]
module.eks.aws_iam_role_policy_attachment.cluster_AmazonEKSVPCResourceControllerPolicy[0]: Creation complete after 2s [id=gitops-eks-dev20210403223255276200000
004-20210463223303810200000007 ]
module.eks.aws_iam_role_policy_attachment.cluster_elb_sl_role creation[@]: Creation complete after 2s [id=gitops-eks-dev20210403223255276200000004-202104032233
03802700000005]
module.eks.aws_iam_role_policy_ attachment.cluster AmazonEKSServicePolicy[@]: Creation complete after 2s [id=gitops-eks-dev20210403223255276200000004-2021040322
3303805300000006]
module.eks.aws_iam_role_policy_attachment.cluster_AmazonEKSClusterPolicy[8]: Creation complete after 2s [id=gitops-eks-dev20210403223255276200000004-2021040322
3303877800000008]
module.efs.aws_efs_file_system.default[e]: Still creating... [18s elapsed]
module.vpc.aws_vpc.this[@]: Still creating... [10s elapsed]
module.efs.aws_efs_file system.default[@]l: Creation complete after 10s [id=fs-8243a2f9]
gitlab_group_variable.dev_efs_dns[@]: Creating...
gitlab_group_variable.dev_efs_dns[8]: Creation complete after 1s [id=378:dev_efs_dns]
module.vpc.aws_vpc.this[0]: Still creating... [20s elapsed]
module.vpc.aws_vpc.this[@]: Creation complete after 27s [id=vpc-8208eb7625cbc2bes]
data.aws_vpc.selected: Reading...
module.vpc.aws_internet_gateway.this[@]: Creating...
module.vpc.aws_subnet.private[0]: Creating...
module.efs.aws_security group.efs[8]: Creating...

Figura 31 — Execucao do comando terraform apply

Fonte: Criado pelo autor
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Ao final da execucao é criado ou atualizado o arquivo de estado do Terraform,

que tem um papel fundamental no desenvolvimento do trabalho.

435 TERRAFORM DESTROY

De acordo com a documentacao do Terraform (2021), o comando terraform
destroy é utilizado para destruir os recursos provisionados pelo Terraform. Na execugao
deste comando é realizada a leitura completa do estado gerado da infraestrutura ou da
aplicacdo, e a partir das informagoes obtidas ¢ realizada a destrui¢do dos recursos atrelados
a este estado.

Na Figura 32 vemos a execu¢ao do comando terraform destroy, e os logs que

demonstram a destruicao dos recursos.

PROBLEMS QUTPUT  TERMINAL  DEBUG CONSOLE

(base) robertorivelino@robertorivelino-K46CB:~/gitlab/infraestrutura/gitops/awss terraform destroy -var="environment=dev"

Do you really want to destroy all resources?
Terraform will destroy all your managed infrastructure, as shown above.
There is no undo. Only 'yes' will be accepted to confirm.

(5] Enter a value: yes

kubernetes_cluster_role_binding.gitlab-admin: Destroying... [id=gitlab-admin]
kubernetes_secret.gitlab-admin: Destroying... [id=kube-system/gitlab-admin]
module.nlb, kubernetes cluster role.nginx: Destroying... [id=nginx-ingress-clusterrole]
gitlab_group_variable.dev_efs _dns[0]: Destroying... [id=378:dev_efs_dns]
gitlab_group_variable.dev_rds_endpoint[8]: Destroying... [id=378:dev_rds_endpoint]
gitlab_group_variable.dev_k&s_kubeconfig[e]: Destroying... [id=378:dev_k8s_kubeconfig]
gitlab_group_variable.prd_rds_endpoint[e]: Destroying... [id=378:prd_rds_endpoint]
gitlab_group_variable.dev_k8s_kubeconfig[@]: Destruction complete after s
gitlab_group_variable.prd_rds_endpoint[@]: Destruction complete after @s
gitlab_group_variable.dev_rds_endpoint[e]: Destruction complete after @s
gitlab_group_variable.dev_efs_dns[8]: Destruction complete after @s

kubernetes_secret.gitlab-admin: Destruction complete after 1s
kubernetes_cluster_role_binding.gitlab-admin: Destruction complete after 1s
module.nlb.kubernetes_cluster_role.nginx: Destruction complete after 1s
kubernetes_service_account.gitlab-admin: Destroying... [id=kube-system/gitlab-admin]
kubernetes_service_account.gitlab-admin: Destruction complete after @s

module.eks.aws iam openid connect_provider.oidc_provider[8]: Destroying... - - - — - - - -
module.vpc.aws_route_table_association.public[2]: Destroying... [id=rtbassoc-0a7c05c6cab66750f]
module. rds_sg.aws_security_group_rule.ingress_with_cidr_blocks[1]: Destroying... [id=sgrule-4186224531])
module.efs_sg.aws_security_group_rule.ingress_with_cidr_blocks[4]: Destroying... [id=sgrule-483117313]
module.rds_sg.aws_security group rule.ingress with cidr_blocks[2]: Destroying... [id=sgrule-945326751]
module.efs.aws_security group_rule.egress[0]: Destroying... [id=sgrule-4249775483]
module.vpc.aws_route_table association.private[2]: Destroying... [id=rtbassoc-0082942a%a@c2defe4]
module.vpc.aws_route table association.public[@]: Destroying... [id=rtbassoc-6bdea®lde9459el77]
module.eks.aws_security_group_rule.workers_egress_internet[0]: Destroying... [id=sgrule-756884568]
module. rds.module.db_instance.aws_db_instance.this[8]: Destroying... [id=gitops-rds-dev]
module.vpc.aws_route_table_association.public[@]: Destruction complete after 1s
module.efs.aws_security_group_rule.ingress_security_groups[0]: Destroying... [id=sgrule-3723546177]
module.eks.aws_iam_openid_connect_provider.oidc_provider[8]: Destruction complete after 1s
module.eks.aws security group rule.workers ingress cluster[8]: Destroying... [id=sgrule-4197473392]
e
module.rds.module.db_parameter_group.aws_db_parameter_group.this[@]: Destruction complete after 1s
module.rds_sg.aws_security _group.this_name_prefix[@]: Destruction complete after 3s
module.vpc.aws_subnet.public[2]: Destruction complete after 2s

module.vpc.aws_subnet.public[1]: Destruction complete after 2s

module.vpc.aws_subnet.public[@]: Destruction complete after 3s

module.vpc.aws_vpc.this[@]: Destroying... [id=vpc-0208eb7625cbc2b05]

module.vpc.aws_vpc.this[@]: Destruction complete after 1s

Destroy complete! Resources: 76 destroyed.

Figura 32 — Execucao do comando terraform apply

Fonte: Criado pelo autor

44 GitLaB CI/CD

Nesta secao, é apresentado o arquivo de configuracao do GitLab C1/CD chamado
.gitlab-ci.yml. Este arquivo é responsavel pelo controle do fluxo de tarefas (pipeline) do
projeto. Nele, encontramos os comandos executados antes de cada estégio (before_scritps),

o primeiro estdgio que valida a sintaxe dos arquivos ( Validate), o estédgio de planejamento
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dos recursos provisionados ou atualizados (Plan), o estdgio de execugao do plano (Apply)

e o estagio de destrui¢do dos recursos provisionados (Destroy).

4.4.1 BEFORE_SCRIPTS

De acordo com o GitLab Inc. (2021), before_scripts é uma palavra-chave
(keyword) que permite escrever um conjunto de comandos que sempre sao executados
antes da execugao de cada estagio pertencente ao pipeline.

Para o trabalho, before_scripts foi utilizado para executar o comando terraform
init, necessario em todos os estagios para que a inicializacao do Terraform seja realizada,
efetivando também a leitura do estado no bucket gitops-tfstate.

Na Figura 33 é possivel ver a parte do cédigo do arquivo .gitlab-ci.yml que

mostra o before_scripts.

before script:
- terraform --version
- terraform init -reconfigure -backend-config "bucket=$53 BUCKET"
-backend-config "region=$53 REGION"
-backend-config "key=gitops/$CI_COMMIT REF_NAME/tfstate"

Figura 33 — Codigo before_scripts

Fonte: Criado pelo autor

4.4.2 VALIDATE

Este estagio serve para executar o comando terraform wvalidate descrito anteri-
ormente, tornando possivel validar a sintaxe dos arquivos de configuracao .¢f ao rodar o
pipeline do GitLab CI/CD.

Na Figura 34 podemos observar o estagio validate em codigo.

validate:
stage: validate
script:
- cd ${TF_ROOT}
- terraform validate
- terraform fmt -check=true
only:
- branches
tags:
- dc43

Figura 34 — Estagio validate

Fonte: Criado pelo autor

Os logs do estagio validate sao mostrados na interface grafica do GitLab, nos
permitindo verificar se a validacdo ocorreu com sucesso. Nas figuras 35 e 36 podemos

observar o historico do pipeline e os logs do estagio de validagao.
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#239369 Y dev -o- eal2fd55

@ passed |

#54277 by

B

validate

00:01:07
B 1week ago

validate

Figura 35 — Histérico Validate no GitLab

Fonte: Criado pelo autor
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B Repository
¥ Issues
lizing provider plugins.
I Merge Requests
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Editor
Jobs
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6 Packages & Registries
Lt Analytics
0 wiki
3 Snippets
8 Members

&« Collapse sidebar

nfigure -back

T -backend-config “region=:

Figura 36 — Logs do estagio de validacao.

443 PLAN

Fonte: Criado pelo autor

validate [ rety |

Duration: 1 minute 7 seconds
Timeout: 1h (from project) @
Runner: dca3-sup-runner-02 (#70)

Tags: G

Job artifacts

These artifacts are the latest. They will
not be deleted (even if expired) until
newer artifacts are available

Commit B8d74c6e [

update rds settings

(1) Pipeline #54278 for dev

validate v

Neste estagio, o comando a ser executado é o terraform plan descrito anterior-

mente, o que torna possivel criar um arquivo de plano tf.plan com todas as cria¢oes ou

alteragoes que devem ser aplicadas na AWS.

A Figura 37 mostra um trecho de cédigo do arquivo .gitlab-ci.yml referente ao

estagio plan do Terraform.
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plan production:
stage: plan
script:
- cd ${TF_ROOT}
- terraferm plan -var="environment=%CI_COMMIT REF NAME" -out=%PLAN
artifacts:
ame: plan
paths:
- %PLAN
only:
- prd
- hom
- dev
tags:
- dc43

Figura 37 — Estagio plan

Fonte: Criado pelo autor

As figuras 38, 39 e 40 representam o histérico do estagio plan no GitLab e o
plano de criagao dos recursos declarados em HCL que serao provisionados na AWS, em

forma de logs.

) #239375 Y dev o 08d74cbe #54278 by plan 00:00:58
@ passed | plan . C
- dca3 B production & 1weekago

Figura 38 — Historico do estagio plan

Fonte: Criado pelo autor

"

A aws B a #

plan production

$ rm plan onment=$CI_COMMIT REF_NAME

1¥ Project overview module.rds.module.db_instance.random_id.snapshot_identifier[8]: Refreshing state... [id=65V_PQ] e
module.efs.aws_efs_file system.default[e]: Refreshing state... [id=fs-24bba05c] N

B Repository module.rds.module.db_parameter_group.aws_db_parameter_group.this[8]: Refreshing state... [id=gitops-rds-dev-28 ssutifion bzt @
2103202214381306500000001] Runner: dcd3-sup-runner-02 (#70)

O Issues o module.vpe.aws_vpe.this[8]: Refreshing state... [id=vpc-8fd28d7ea6d6548a4] Tags:

module.eks.aws_iam_policy.cluster_elb sl role creation[@]: Refreshing state... [id=arn:aws:iam::535034659307:p
olicy/gitops-eks-dev-elb-sl-role-creation20210320212147474500000003]
module.eks.aws_iam_role.cluster[8]: Refreshing state... [id=gitops-eks-dev26210320212147471400006061]

1% Merge Requests 0 Job artifacts

These artifacts are the latest. They will

2 cijcp gitlahﬁgrnup)a.riab'le.devﬁafsidns[B]: Refreshing state... [id::?s:devjefsidns] ) ) ) not be deleted (even if expired) until
module.eks.aws_iam_role policy attachment.cluster_AmazonEKSServicePolicy[0]: Refreshing state... [id=gitops-ek newer artifacts are available.
Pipelines s-dev202108320212147471400000801-20210320212150518900000008]
module.eks.aws_iam_role_policy attachment.cluster_AmazonEKSVPCResourceControllerPolicy[8]: Refreshing state... Keep Download Browse
Editor [id=gitops-eks-dev208218326212147471400800001-202103202121505106000008005]
module.eks.aws_iam_role policy attachment.cluster elb sl role creation[@]: Refreshing state... [id=gitops-eks-
Jobs dev20210320212147471400000001-20210320212150516500000007] Commit 08d74c6e [3
Schedules module.eks.aws_iam_role policy attachment.cluster AmazonEKSClusterPolicy[0]1: Refreshing state... [id=gitops-ek update rds settings
s-dev20210320212147471400000001-20210320212156511700000066]
module.efs_sg.aws_security group.this name prefix[0]: Refreshing state... [id=sg-Bee4933b5e58176df] o
@ Operations module.vpc.aws_vpn_gateway.this[@]: Refreshing state... [id=vgw-Be2b7489087f48desa] S HRE
module.vpc.aws_subnet.public[1]: Refreshing state... [id=subnet-08bcc5a086147acch] plan -
© Packages & Registri module.vpc.aws_subnet.public[2]: Refreshing state... [id=subnet-0d74602b5a079be79]
module.vpc.aws_subnet.public[e]: Refreshing state... [id=subnet-fe275a350d2380e68]
Lt Analytics module.vpc.aws_route_table.private[8]: Refreshing state... [id=rtb-87c13ccblbl5c4ba5] - (2 plan production
module.vpc.aws_subnet.private[1]: Refreshing state... [id=subnet-81f431f37751ba7a2]
0O wiki module.vpc.aws_subnet.private[e]: Refreshing state [id=subnet-01de44bedaesbasfal

module.vpc.aws_subnet.private[2]: Refreshing state [id=subnet-8423117f5cchad§31]
module.vpc.aws_internet gateway.this[0]: Refreshing state... [ gw-079609fc2a6a83317]
module.efs.aws_security group.efs[8]: Refreshing state... [id=sg-8140f3aaadf29ab3e]

&« Collapse sidebar

Figura 39 — Verificagao do estado atual

Fonte: Criado pelo autor
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444 APPLY

i

# module.eks.aws_eks_cluster.this[8] will be created

resource "a luster” is" {

arn n after apply)
certificate authority nown after apply)
created at (known after apply)
endpoint nown after apply)
id (known after apply)
identity n after apply)

name it s-b
platform version n after apply)
n after apply)
nown after apply)

environment" = " s-prd-sp"
"terraform"

urity_group_id
endpoint_private .
endpoint_publi
public

"8

Figura 40 — Plano de criagao ou alteracao dos recursos

Fonte: Criado pelo autor

plan production

Duration: 1 minute 39 seconds
Timeout: 1h (from project) @
Runner: prd-docker-02 (#39)

Job artifacts

The artifacts were removed 8 months
ago

Commit f@51a%d [ in'22
update aws

() Pipeline #41740 for bry-aws-prd-

Gy

plan v

= (@ plan production

Neste estagio ocorre a execucao do terraform apply, dando inicio ao provisio-

namento dos recursos VPC, EKS, RDS, EFS, SGs e NLB, levando como argumento o

arquivo tf.plan gerado no estagio anterior.

mento dos recursos.

apply:
stage: apply
script:
- cd ${TF_ROOT}
- terraform apply -auto-approve -input=false $PLAN
dependencies:
- plan production
artifacts:
name: $CI COMMIT REF SLUG
untracked: true
only:
- prd
- hom
- dev
tags:
- dca3

Figura 41 — Estagio apply

Fonte: Criado pelo autor
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Temos a Figura 41 que retrata uma parte do cédigo referente ao estagio apply.

As figuras 42 e 43 mostram o histérico do estagio apply e os logs de provisiona-




: @ passed |

#239376 Y dev -o- 08d74c6e

#54278 by

=

apply apply

00:16:31
& 1week ago

Figura 42 — Historico do apply

Fonte: Criado pelo autor

A aws

LT Project overview

B Reposi

O Issues [
" Merge Requests 0
“Z clfcp

Pipelines

Editor

Jobs

Schedules

Operations

D

™ Packages & Registries
Lt Analytics

[ wiki

&« Collapse sidebar

approve -in
module.rds.module.db_parameter_group.aws_db_parameter_group.this[e]:
module.rds.module.db_parameter group.aws_db_parameter group.this[e]:
-dev-20210320223256887100000001]
module.rds.module.db_parameter_group.aws_db_parameter_group.this[0]:
221438136580000001]
module.rds.module.db_parameter_group.aws_db_parameter_group.this[8]:
212147474000000002]
module.rds.module.db_instance.aws_db_instance.this[8]: Creating...

Creating...

Destroying... [

module.rds.module.db_parameter_group.aws_db_parameter_group.this[e]:
module.rds.module.db_parameter group.aws_db_parameter group.this[e]:
210320221435130500000001, 10s elapsed]
module.rds.module.db_instance.aws_db_instance.this[8]: Still creating... [185 elapsed]
module.rds.module.db_parameter group.aws_db_parameter group.this[8]: Still destroying...
210320221435130500000001, 20s elapsed]
module.rds.module.db_instance.aws_db_instance.this[8]: Still creating... [20s elapsed]
module.rds.module.db_parameter_group.aws_db_parameter_group.this[8]: Still destroying...
210320221438136500000001, 30s elapsed]
module.rds.module.db_instance.aws_db_instance.this[8]: Still creating... [36s elapsed]
module.rds.module.db_parameter group.aws_db_parameter group.this[8]: Still destroying...
210320221435130500000001, 4085 elapsed]

module.rds.module.db_instance.aws_db instance.this[8]: Still creating... [40s elapsed]
module.rds.module.db_parameter_group.aws_db_parameter_group.this[8]: Still destroying...
210320221438130500000001, 50s elapsed]
module.rds.module.db_instance.aws_db_instance.this[8]: Still creating...

still destroying...

[58s elapsed]

module.rds.module.db_parameter_group.aws_db_parameter_group.this[8]: Still destroying...
210320221438130500000001, 1mOs elapsed]

module.rds.module.db_instance.aws_db_instance.this[@]: Still creating.
module.rds.module.db parameter group.aws db parameter group.this[8]: Still destroying...

[1m@s elapsed]

Creation complete after 4s [id=gitops-rds
Destroying... [id=gitops-rds-dev-26210320

itops-rds-dev-20218320

Destruction complete after @s

[id=gitops-rds-dev-

[id=gitops-rds-dev-

[id=gitops- rds-dev-

[id=gitops-rds-dev-

[id=gitops-rds-dev-

[id=gitops-rds-dev-

[id=gitops-rds-dev-

apply

Duration: 16 minutes 31 seconds

@

Timeout: 1h (from project)
Runner: dcd3-sup-runner-02 (#70)

Tags:

Job artifacts

These artifacts are the latest. They will
not be deleted (even if expired) until
newer artifacts are available.

Keep Download Browse

Commit 08d74c6e [3
update rds settings

1) Pipeline #54278 for dev

apply v

= (©apply

Figura 43 — Logs de provisionamento dos recursos

Fonte: Criado pelo autor

4.45 DESTROY

No estégio destroy é executado o comando terraform destroy mencionado ante-

riormente. Na Figura 44 temos um trecho de cédigo referente ao estagio destroy.

destroy:
stage: destroy
script:

- cd ${TF_ROOT}

- terraform destroy -auto-approve -var="environment=$CI COMMIT REF_NAME"

dependencies:

- apply
when: manual
only:

- prd

- hom

- dev
tags:

- dca3

Figura 44 — Estagio destroy

Fonte: Criado pelo autor
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Ja a Figura 45 mostra o histérico do estagio destroy no GitLab.

(® Destroy

#240205 G 00:06:13

manual destroy >

|L556d| s 1weekago

Figura 45 — Histérico do estagio destroy

Fonte: Criado pelo autor

45 GiTOPSs

Este topico contempla o processo completo da metodologia GitOps. Através
da adocao desta metodologia, é possivel concentrar os arquivos de declaracao da infraes-
trutura e da aplicagdo exemplo em um tnico Sistema de Controle de Versao (VCS). Esta
etapa mantém o estado atual dos projetos em sincronia com o ambiente de infraestrutura

proposto, através da Entrega e Integracao Continua (CI1/CD).

45.1 VARIAVEIS DE AMBIENTE

Para ter acesso a AWS através do GitLab, é necessario a criacao de variaveis

de ambiente que permitam a autenticacao ao sistema. Sendo elas:

o AWS_ACCESS_KEY_ID: Chave de acesso AWS usada para autenticar o usuario;

o AWS SECRET_ACCESS_KEY: Senha de acesso AWS usada para autenticar o

usuario.

Estas variaveis sao utilizadas no GitLab CI/CD, permitindo a autenticacao e
execucao do fluxo de tarefas na conta da AWS.

Ha também a criacao da variavel de ambiente dev_k8s_kubeconfig que permite
acesso ao cluster através do binario kubectl, podendo assim criar, modificar ou remover
manifestos que compdem as aplicacoes.

Este arquivo chamado kubeconfig é utilizado para armazenar informacoes de
autenticacao do cluster Kubernetes. A variavel é gerada no estagio de Apply assim que o
provisionamento do FKS ¢ finalizado.

Na Figura 46 podemos observar uma parte do cédigo que gera a variavel
dev_k8s_kubeconfig.
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resource "gitlab group variable" “"dev k8s kubeconfig" {

group = 378

key = "dev k8s kubeconfig"
value = module.eks.kubeconfig
variable type = "file"

protected = false

count = var.environment = "dev" ? 1 : @

Figura 46 — Cédigo que cria a variavel dev_k8s_kubeconfig

Fonte: Criado pelo autor

Na Figura 47 sao mostradas as variaveis citadas acima pela interface grafica do
GitLab.

G gitops @ infraestrutura > gitops > CI/CD Settings

1 Subgroup overview

General pipelines Expand
O Issues 0 Customize your pipeline configuration.
11 Merge Requests 0

Variables Collapse

Gokuhernetes Variables store information, like passwords and secret keys, that you can use in job scripts. Learn more.

™ Packages & Registries Variables can be:
& Members « Protected: Onlyexposed to protected branches or tags.
« Masked: Hidden injob logs. Must match masking requirements. Learn more.
{} Settings
Type T Key Value Protected Masked
General
. Variable AWS_ACCESS_KEY_ID AR X x V4
Integrations
Projects Variable AWS_SECRET_ACCESS_KEY Sk X X V4
Repository
File dev_kas_kubeconfig S X X V4
cl/co

Figura 47 — Variaveis de ambiente

Fonte: Criado pelo autor

452 PROVISIONAMENTO DA INFRAESTRUTURA

Primeiramente, os arquivos de configuracao .tf do Terraform sao registrados
(commit) em um projeto no GitLab, possibilitando o disparo automético do fluxo de tarefas
presente no arquivo .gitlab-ci.yml.

Para este trabalho, foi criado um projeto chamado aws com a ramificagao dev,
que remete a um ambiente de desenvolvimento.

Na Figura 48 podemos ver o primeiro registro do projeto, que transfere os

arquivos de configuracao do Terraform para o GitLab.
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A aws You pushed to dev 55 minutes ago Create merge request

1Y Project overview dev aws + -~ History Find file Web IDE &>
B Repository
_ primeiro Fommlt ) @ d3fatefs [
Files Roberto Rivelino authored 55 minutes age
Commits
Branches Name Last commit Last update
Tags & nlb primeiro commit 55 minutes ago
Contributors 4 .gitignore primeire commit 55 minutes ago
Graph & gitlab-ciyml primeire commit 55 minutes ago
Compare . ) .
r+ README.md primeiro commit 55 minutes ago
O Issues 0 v backend.tf primeiro commit 55 minutes ago
11 Merge Requests 0 "y efs.tf primeiro commit 55 minutes ago
% C/CD v eks.tf primeiro commit 55 minutes ago
*v* gitlab_config.tf primeiro commit 55 minutes ago

& Collapse sidebar

Figura 48 — Primeiro registro no projeto aws

Fonte: Criado pelo autor

Quando um registro é gerado, o fluxo de tarefas dispara e damos inicio ao
provisionamento dos recursos na AWS.

O primeiro fluxo de tarefas executado é encarregado de gerar o estado do
Terraform no bucket, estado este atualizado toda vez que alguma alteracao for feita nos
arquivos de configuracao do Terraform através do disparo de um novo fluxo de tarefas.

Na Figura 49 podemos observar o primeiro fluxo de tarefas e seus estagios
Validate, Plan, Apply, e Destroy no VCS.

@ infraestrutura > gitops > aws > Pipelines > #54944

A aws

£ Project overview "@-running ‘ Pipeline #54944 triggered 2 minutes ago by g Roberto Rivelino +,
B) Ry primeiro commit

¥ Issues 0

@ 4 jobs for dev (queued for 3 seconds)
11 Merge Requests 0

R latest
«f Cl/cD
Pipelines o d3fa7efs [}
Editor
I Norelated merge requests found.
Jobs
Schedules

Pipeline Needs Jobs 4 Tests 0

¢ Operations
Validate Plan Apply Destroy

(& Packages & Registries
@ validate o @ plan production [ @ apply (o] @ destroy (o]

Lt Amalbice

Figura 49 — Primeiro fluxo de tarefas (pipeline)

Fonte: Criado pelo autor
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A cada novo commit, é criado um registro de alteracoes no VCS. Este registro

possibilita ter um controle de versionamento dos arquivos modificados. Na Figura 50

temos um exemplo de versionamento do arquivo de configuragao rds.tf.

A aws

X Project overview
B Repository
Files
Commits
Branches
Tags
Contributors
Graph
Compare
O Issues 0
19 MergeRequests 0
7 clfco
> Operations
™ Packages & Registries

« Collapse sidebar

update rds settings

- parent eal2fd55 Pdev

$3 Mo related merge requests found

(2) Pipeline #54278 passed with stages (¥) (+) () (+) (1)in 37 minutes and 16 seconds

NIANSENSER Y
Changes 1 Pipelines 1

Showing 1 changed File v with 3 additions and 3 deletions Hide whitespace changes Inline | Side-by-side

v B rds.tf 3 B | View file @08d74c6e

identifier = format("gitops-rds-%s", var.environment) identifier = format(“"gitops-rds-%s", var.environment)

engine = "postgres" engine = "postgres"
engine version = "13.0" engine version = "12.5"
instance class = "db.t2.micro” instance class = "db.t2.micro”
allocated_storage =20 allocated storage =20

max_allocated_storage = 188 max_allocated_storage = 188

subnet ids = module.vpc.public subnets subnet ids = module.vpc.public subnets

family = "postgresl3” family = "postgresl2”

Figura 50 — Controle de versao do arquivo rds.tf

Fonte: Criado pelo autor

Durante a execucao do Apply ja é possivel visualizar a criagdo dos recursos na

interface grafica da AWS. Nas figuras 51, 52, 53, 54, 55 e 56 podemos observar os recursos
RDS, EKS, EFS,VPC, EC2 e NLB, respectivamente.

Amazon RDS

Dashboard
Databases

Query Editor
Performance Insights
Snapshots
Automated backups
Reserved instances

Proxies

X RDS

Databases
Databases () Group resources Restore from S3 Create database
Q 1 c]
DB identifier & Role ¥ Engine ¥ Region & AZ ¥ Size v Status v CPU
gitops-rds-dev Instance PostgreSQL us-east-2a db.m5.large @ creating
4 »

Figura 51 — Relational Database Service - RDS

Fonte: Criado pelo autor
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Amazon Container X

k EKS » Clusters
Services

Clusters

(Q F et oy nam | <1
Task definitions
Cluster name Kubernetes version Status
Amazon EKS gitops-eks-dev 1.19 @ Creating
Clusters

Figura 52 — FElastic Kubernetes Service - FKS

Fonte: Criado pelo autor

Sistemas de arquivos (1) Visualizar detalhes Excluir

<1 @
Tamanho na
ID do Tamanho na ) Taxa de
. R categoria ..
sistema ; Tamanho categoria transferéncia
Nome v Criptografado ¥ Standard- ..
de total v Standard/On provisionada
A IA/One Zone- .
arquivos ¥ e Zone v (MiB/s)
1A v
gitops-efs-
dev fs-24bba05¢ @ Criptografado 6.00 KiB 6.00 KiB 0 bytes -

Figura 53 — Elastic File System - EFS

Fonte: Criado pelo autor
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VPC Your VPCs vpc-0fd28d7ea6d6548a4
vpc-0fd28d7ea6d6548a4 / gitops-vpc-dev

Details inro

VPCID State DNS hostnames DNS resolution
vpc-0fd28d7eabd6548a4 @ Available Enabled Enabled

Tenancy DHCP options set Main route table Main network ACL
Default dopt-cb6ag1az rtb-02cc4715f16e73478 acl-06396c40b0272e5e5
Default VPC IPv4 CIDR IPv6 pool IPv6 CIDR

No 172.52.0.0/16 = =

Owner ID

535034659307

Figura 54 — Virtual Private Cloud - VPC

Fonte: Criado pelo autor

@© New EC2 Experience X @ Bem-vindo & nova experiéncia de instancias! X
Tell us what you think _ . . = B -
console do EC2 para facilitar seu uso. Para alternar entre o con: antigo e o novo console, use a opgdo Nova experiéncia do EC2 acima
Painel EC2 new o . Langaremos atualizagdes continuamente com base no feedback dos clientes.

Eventos n” . - . =
InStancias (3) rormecees o dsimines v | [ ave | R KR

Tags

, Q 1 @
Limites

Estado da insténcia: running X ‘ | Limpar filtros |
¥ Instincias

Instancias new Name ¥ IDde instincia Estado da instincia v  Tipodeinst.. ¥  Verificacdodes... Status do al... Zona
Tipos de instanda - 1-03d1f943b94126453 @ Executando @ mé4.large @ 2/2 verificacdes aj Semalar... =+ us-ea
Modelos de execucdo gitops-bastion... i-0a1c1116dafeof1be @ Executando Qe t3a.nano @ 2/2 verificacdes aj Semalar... —+ us-ea
Solicitaces spot - i-03d47d5402cae5ch1 @ Executando 1] ma4.large © 2/2 verificacées aj Semalar... =+ us-ea

Savings Plans

Instancias reservadas New

Figura 55 — FElastic Computing - EC2

Fonte: Criado pelo autor
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© NewEC2 Experience X Criar Load Balancer [T
Tell us what you think [ -

Painel EC2 n Q Filter by tags and atiributes or search by keyword ltolofl
Eventos
[ ] Nome 4 Nome do DNS - Estado -~ IDdaVPC ~ Zonas de disponibilidai~ Tipo
Tags
B a0l5ee7c6a0l34e83aa284d... a0lSee7c6a0134e83aa284d... provisioning vpc-0fd28d7eabd6548a4 us-east-2a, us-east-2D, ... network
Limites
¥ Instincias L
Instancias Load balancer: ad15ee7c6a0134e83aa284dac350647f _ N ===

Tipes de instang [ bescricao | | L i
Ipos de Instanda Descrigdo Listeners Monitoramento Servigos integrados || Tags

Modelos de execucdo

Solicitagbes spot Configuracio basica

Savings Plans Nome a015ee7c6a0134e83aa284dac350647f
Instancdias reservadas n ARN am:aws:elasticloadbalancing:us-east-2:535034659307 loadbalancernet/ad15ee7c6a0134e83aa284dac35064 71/63aa71f33c4f1d62 (7]
Hosts dedicados Nome do DNS a015ee7c6a0134e83aa284dac350647f-63aa7 1f33¢4fLd62 elb.us-east-2.amazonaws.com 2]

Reservas de capacidade (Registro A)
Estado provisioning
¥ Imagens N
Tipo network
AMIs ) )
Esquema  internet-facing

Figura 56 — Network Load Balancer - NLB

Fonte: Criado pelo autor

Ao final da execucao do Apply é gerado o arquivo de estado do Terraform que

é armazenado no bucket gitops-tfstate, como mostra a Figura 57.

Amazon 53 X Amazon 53 gitops-tfstate gitops/ dev/

dev/

Pontos de acesso

Pontos de acesso Lambda de

Objetos Propriedades
objeto
Operacdes em lotes
Analisador de acesso para 53 .

Objetos (1)

Os objetos sdo as entidades fundamentais armazenadas no Amazon 53. Vocé pode usar o Inventério do Amazon $3 [ para obter uma lista de todos os objetos em seu
bucket. Para outras pessoas acessarem seus objetos, vocé precisard conceder permissées explicitamente a eles. Salba mais [

(e v ) [ | I

Configuracdes de bloqueio do
acesso publico desta conta

v
Storage Lens. Q 1 &
Paineis
Configuracdes do AWS Nome A Tipo ¥ Ultima medificacdo v Tamanho ¥ Classe de armazenamento v
Organizations

[ terraform.tfstate tfstate 4 Apr 2021 11:42:17 AM -03 2240KB Padrio

Figura 57 — Estado do Terraform salvo no bucket

Fonte: Criado pelo autor

Na Figura 58 temos um trecho do coédigo do estado, revelando o vinculo entre

os recursos criados e seus identificadores.
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LI ¢

2

3 n": "6.14.8",

1

5 250 fdd - 60507406 -6 F76-6681936C608" ,
9

1

3

14

17 der*: "provider[\"registry.terraform.io/hashicorp/aws\"]",
18 "instances": [

19 {

20 hema_version": 8,

21 "at tes®:

22 "arn":

23 "certificate_authority": [

24

25 "data”:

26 1

28 "created at": "2021-04-04 14:11:35.639 +0600 UTC",
2 “enabled cluster log types”: [],

38 "endpoint”:

31 "id": "gitops-eks-dev",

32 "identity": [

33 if

34 "oidc”™: [

35 {

% "issuer":

37 ¥

38 1

39 )

48 1.

41 "kubernetes network config": [

42 {

43 "service_ipwd_cidr": "10.160.0.8/16"
a4 }

45 Ik

a5 “name”: "gitops-eks-dev”,

47 “platform_version™: “"eks.2",

Figura 58 — Trecho de cédigo do terraform.tfstate

Fonte: Criado pelo autor

4.6 APLICACAO EXEMPLO

Neste topico é abordada a criacao de uma aplicacao exemplo no cluster Kuber-

netes através do fluxo de tarefas do GitLab CI1/CD utilizando a metodologia GitOps.

46.1 ECHOSERVER

A aplicacao escolhida para a criacdo através da Infraestrutura como Codigo
utilizando as diretrizes da metodologia GitOps foi o echoserver, que mostra as informacoes
de cabecalho, servidor e cliente de um servidor web.

Os manifestos desta aplicacao foram transformados de YAML para HCL. Os ar-
quivos originais podem ser encontrados no link https://gist.github.com/chukaofili/
d0a6713734d0953celceb667958464edb.

Para o provisionamento do echoserver foram necessarios os arquivos de confi-
guracao Namespace, Deployment, Service, e Ingress que estao presentes nas figuras 59, 60,

61 e 62, respectivamente.
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https://gist.github.com/chukaofili/d0a6713734d0953ce1ce667958464edb
https://gist.github.com/chukaofili/d0a6713734d0953ce1ce667958464edb

resource "kubernetes namespace" "echoserver" {
metadata {
annotations = {

I

name = "echoserver"
b
lifecycle {
ignore_changes = [
metadatal@].annotations,
metadatal0].labels,

Figura 59 — Trecho de cédigo do Namespace do echoserver

Fonte: Criado pelo autor

resource "kubernetes_deployment" "echoserver-deploy" {
metadata {

name = "echoserver-deploy”
namespace = kubernetes namespace.echoserver.metadata.®.name
labels = {
app = "echoserver"
I

h

lifecycle {
ignore changes = [
metadatal@].annotations,
metadatal@].labels,

spec {
selector {
match _labels = {

app = "echoserver"
¥
I
strategy {
type = "RollingUpdate”
I

Figura 60 — Trecho de codigo do Deployment do echoserver

Fonte: Criado pelo autor
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resource "kubernetes service" "echoserver-service" {

metadata {
name = "echoserver-service"
namespace = kubernetes namespace.echoserver.metadata.0.name
labels = {
app = "echoserver"
¥
h

lifecycle {
ignore changes = [
metadatal@].annotations,
metadatal[o].labels,

spec {
type = "ClusterIpP"

selector = {

app = "echoserver"
¥
port {
port = "80"
target _port = "8080"
name = "http"
protocol = "TCP"
}

Figura 61 — Trecho de codigo do Service do echoserver

Fonte: Criado pelo autor

resource "kubernetes ingress" "echoserver-ingress" {

metadata {
name = "echoserver-ingress”
namespace = kubernetes namespace.echoserver.metadata.®.name
labels = {
app = "echoserver”
1

annotations = {
"kubernetes.io/ingress.class" = "nginx"
t
1

lifecycle {
ignore changes = [
metadatal0].annotations
metadatal0].labels,
1
}

spec {
rule {
host = "echoserver.gitops.com.br"
http {
path {
backend {

service_name = kubernetes_service.echoserver-service.metadata.0.name
service port = 80

¥

path = "/*

Figura 62 — Trecho de c6digo do Ingress do echoserver

Fonte: Criado pelo autor
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No arquivo de configuracao .gitlab-ci.yml do echoserver, em before_scripts, ha a

adi¢ao da variavel dev_k8s_kubespray que, conforme mencionada anteriormente, fornece a

autenticacao ao cluster EKS.

Na Figura 63 podemos observar o bloco before_scripts e o conteudo da variavel

dev_k8s_kubespray sendo direcionada para o arquivo ~ /.kube/config. Este arquivo é lido

pelo binério kubectl que permite executar comandos Kubernetes e aplicar os arquivos de

configuracao .tf do echoserver.

before_script:

- cat ${CI_PROJECT DIR}.tmp/${CI_COMMIT REF_NAME} k8s_ kubeconfig > ~/.kube/config

- efs_dns=$(cat ${CI_PROJECT DIR}.tmp/${CI_COMMIT REF NAME} efs dns)
- terraform --version

- cd ${TF_ROOT}

- terraform init -reconfigure -backend-config "bucket=$53 BUCKET" -backend-config "region=$S3 REGION" -backend-confit

Figura 63 — before_scripts do projeto echoserver

Fonte: Criado pelo autor

Apos os arquivos de configuracao do echoserver estarem declarados, é feito o

registro (commit) em seu respectivo projeto e executado o pipeline de criagido dos recursos

como podemos ver nas figuras 64 e 65.

E echoserver

1 Project overview

B Repository

atualizagdo variaveis
’ Roberto Rivelino authored 5 days ago

echoserver

) 312a5b62 | B

Files Name Last commit Last update
Commits . . .
4 .gitignore primeiro commit 5 days ago
Branches
% _gitlab-ci.yml primeiro commit 5 days ago
Tags
. m: README.md Update README.md 5 days ago
Contributors
Graph “ backend.tf primeiro commit 5 days ago
Compare *t* echoserver-deployment.tf atualizacao varidveis 5 days ago
O Issues 5 “1 echoserver-ingress.tf atualizagao varidveis 5 days ago
" “1 echoserver-namespace.tf atualizagao varidveis 5 days ago
Merge Requests 0
“ echoserver-service.tf primeiro commit 5 days ago
«Z ClfcD
v providers.tf primeiro commit 5 days ago
« Collapse sidebar
*3# variablestf atualizacdo varidveis Sdavsago

Figura 64 — Ultimos registros no projeto echoserver.

Fonte: Criado pelo autor
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E echoserver @ infraestrutura > gitops > echoserver > Pipelines

G All 4 Finished  Branches  Tags Run Pipeline Clear Runner Caches ClLint
B Repository Filter pipelines | Q l
[ Issues 0

Status Pipeline Triggerer Commit Stages

I Merge Requests 0
#54954 P dev o 31aa5b62 o @ 00:02:56

« CljCD ‘M‘ latest ' @ atualizacao variaveis (f) e (‘-') 8 5days ago r
e P dev - 948adbs3 @ 00:00:51
—_— ev o a ~ —, - :00:
Editor ‘M‘ #4953 ' @ Update echoserver-ingress.tf <f> 'C‘—'D - B 5 days ago b
o - P dev o 54565094 @ 00:02:19
ev o ~ N D) :02:
schedules (@passed | #54952 B @ adicionado varidvel efs OO & 5 days ago "
&> Operations —— ¥ dev o Be3a0405 P @ 00:00:51
‘ml 54951 . @ primeiro commit Hy) B8 5days ago LY
@ Packages & Registries
Figura 65 — Historico de alteragoes do echoserver através dos pipelines no VCS
Fonte: Criado pelo autor
Depois do pipeline executado, é possivel acessar a aplicagao echoserver pelo
navegador. Na Figura 66 temos a aplicacdo echoserver em funcionamento:
(o] A A Naoseguro | echoserver.gitops.com.br g A

- - B - . L J

CLIENT VALUES:

client address=('10.0.1.188', 58796) (10.0.1.188)
command=GET

path=/

real path=/

query=

request_version=HTTP/1.1

SERVER VALUES:

server version=BaseHTTP/0.6
sys_version=Python/3.5.8
protocol_version=HTTP/1.0

HEADERS RECEIVED:
Accept=text/html,application/xhtml+xml,application/xml;q=0.9,image/avif, image/webp,image/apng,*/*;q=0.8, application/signed-exchange;v=b3;q=08.9
Accept-Encoding=gzip, deflate

Accept-Language=pt-BR,pt;q=0.9,en-U5;q=0.8,en;q=0.7

Cache-Control=max-age=0

Host=echoserver.gitops.com.br

Sec-GPC=1

Upgrade-Insecure-Requests=1

User-Agent=Mozilla/5.0 (X11; Linux xB6_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.105 Safari/537.26
X-Forwarded-For=177.43.41.178

X-Forwarded-Host=echoserver.gitops.com.br

X-Forwarded-Port=80

X-Forwarded-Proto=http

X-Real-IP=177.43.41.178

X-Request-ID=blbalef43fc710001ced8clfadBdabea

X-Scheme=http

Figura 66 — Aplicacao echoserver em funcionamento

Fonte: Criado pelo autor
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5 CONCLUSAO E TRABALHOS FUTUROS

O intuito deste trabalho foi estimular a criacao, configuracao e gerenciamento
de um ambiente de infraestrutura utilizando ferramentas de Infraestrutura como Cdédigo.

Implantar um ambiente de infraestrutura desta complexidade utilizando os
preceitos do Tradicional Ops torna-se obsoleto quando sao visiveis os beneficios ofertados
pelo modelo proposto. Quando os processos manuais de criacao da infraestrutura sao
adotados, o tempo gasto na elaboracao dos recursos cresce expressivamente, diante da
falta de procedimentos automatizados que encurtem o intervalo entre a concepc¢ao da
infraestrutura e a disponibilidade para o cliente.

O tempo de suporte nas aplicagoes também aumenta em contrapartida ao
modelo GitOps, pois as alteragoes nestas aplicagoes demandam processos manuais e nao
guardam um estado real, pecando em consisténcia e confiabilidade, ferindo o conceito
de Infraestrutura Imutavel. Portanto, através das metodologias de desenvolvimento da
infraestrutura, praticas DevOps, metodologia GitOps e demais ferramentas adotadas no
trabalho, foi possivel atingir o objetivo geral de criar um ambiente de infraestrutura
automatizado que garanta a entrega continua das aplicacoes de maneira agil. Os objetivos
especificos, que derivavam sobretudo da criacao deste ambiente, também foram alcancados.

Por meio da metodologia GitOps, foi possivel manter um histérico tinico de
alteragoes no Sistema de Controle de Versao - VCS utilizado e garantir que o estado da
infraestrutura e das aplica¢es sempre estarao em conformidade com os registros declarados
no VCS sem a necessidade de alteracdes manuais. Este processo foi realizado através
da Integragao e Entrega Continua (CI/CD), que permitiram dispender menor tempo na
resolucao de conflitos durante o ciclo de desenvolvimento da infraestrutura e da aplicacao,
disponibilizando-as para o uso.

Contudo, durante o desenvolvimento deste trabalho, outras ferramentas GitOps
foram aprimoradas, tornando o processo de sincronizagao de estado entre aplicacao e
arquivos declarados no VCS ainda mais agil. Dentre elas, por exemplo, temos: Argo CD,
Fluz e JenkinsX. Assim, serd possivel explord-las em uma futura extensao do trabalho.

Além disso, serd possivel em trabalhos futuros abordar outras areas da com-
putacdo como Machine Learning, e outros processos como testes de mesa (testbed), a
fim de mensurar a eficiéncia do modelo GitOps em contraposi¢cao aos outros tipos de

infraestrutura.
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A ARQUIVOS DO PROJETO AWS

A.1 _.gitignore

# Local .terraform directories

*x/ . terraform/*

# .tfstate files
. tfstate
*.tfstate.*

¥, terraform. *

# Crash log files

crash.log

# Ignore override files as they are usually used to override resources

locally and so
# are not checked in
override.tf
override.tf. json
* _override.tf

*_override.tf. json

# Include override files you do wish to add to version control using

negated pattern
!example_override.tf

# Include tfplan files to ignore the plan output of command:
plan -out=tfplan
# example: *xtfplanx*

# Ignore CLI configuration files

.terraformrc

# Terraform plan

tf.plan

#Terraform version dev log

dev.log

Cédigo Fonte A.1 — aws/.gitignore

terraform
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A.2 .gitlab-ci.ym/

image:

name: registry.bry.com.br/infra/bry-iac:1.3

entrypoint:

- ?/usr/bin/env’

- ’PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

)

# Default output file for Terraform plan

variables:

PLAN: plan.tfplan
TF_IN_AUTOMATION: "true"
TF_ROOT: ${CI_PROJECT_DIR}
cache:
key: "${TF_ROOTZ}"
paths:
- ${TF_ROOT}/.terraform/
- ${TF_ROOT}/.terraform.lock.hcl
before_script:

- terraform --version
- terraform init -reconfigure -backend-config
backend-config "region=$S3_REGION"
$CI_COMMIT _REF_NAME/tfstate"
stages:
- validate
- plan
- apply
- destroy
validate:
stage: validate
script:
- cd ${TF_ROOT}
- terraform validate
- terraform fmt -check=true
only:
- branches
tags:
- dc43
merge review:

before_script:
- terraform --version

- terraform init -reconfigure

-backend -config

75

"bucket=$S3_BUCKET"
-backend-config "key=gitops/

"bucket=$S3_BUCKET"
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backend-config "region=$S3_REGION"

$CI_COMMIT REF_NAME/tfstate"
stage: plan
script:

- terraform init -reconfigure
backend-config "region=$S3_REGION"
$CI_COMMIT REF_NAME/tfstate"

- terraform plan -var="environment=
$CI_MERGE_REQUEST_TARGET_BRANCH_NAME"

- echo \‘\‘\‘diff > plan.txt

-backend-config

- terraform show -no-color ${PLAN} | tee
- echo \‘\‘\‘ >> plan.txt

- sed -i -e ’s/ +/+/g’ plan.txt

- sed -i -e ’s/ ~/7/g’ plan.txt

- sed -i -e ’s/ -/-/g’ plan.txt

- MESSAGE=$(cat plan.txt)

- >—

-H "PRIVATE-TOKEN:
"body=${MESSAGE}"

curl -X POST -g

--data-urlencode

-backend-config "key=gitops/

"bucket=$S3_BUCKET"

-backend-config "key=gitops/

-out=$PLAN

-a plan.txt

${GITLAB_TOKENZ}"

"${CI_API_V4 _URL}/projects/${CI_PROJECT_ID}/merge_requests/${

CI_MERGE _REQUEST _IID}/discussions"

dependencies:

- validate
artifacts:

name: plan

paths:

- $PLAN

only:

- merge_requests

plan production:
stage: plan
script:

- cd ${TF_ROOT}

- terraform plan -var="environment=$CI_COMMIT_REF_NAME"

artifacts:

name: plan

paths:

- $PLAN

only:

- prd

- hom

- dev
tags:

- dc43

apply:

76
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stage: apply
script:
- cd ${TF_ROOTZ}
- terraform apply -auto-approve -input=false $PLAN
dependencies:
- plan production
artifacts:
name: $CI_COMMIT_REF_SLUG
untracked: true
only:
- prd
- hom
- dev
tags:
- dc43

when: manual

destroy:

stage: destroy
script:
- cd ${TF_ROOT}
- terraform destroy -auto-approve -var="environment=
$CI_COMMIT_REF_NAME"
dependencies:
- apply
when: manual
only:
- prd
- hom
- dev
tags:
- dc43

Cédigo Fonte A.2 — aws/.gitlab-ci.yml

A.3  backend.tf

terraform {

backend "s3" {}

Cédigo Fonte A.3 — aws/backend.tf

A4 efs.tf

module "efs" {

7
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source = "git::https://github.com/cloudposse/terraform-aws-efs.git?ref
=tags/0.30.1"
name = format("gitops-efs-%s", var.environment)
region = "us-east-2"
vpc_id = module.vpc.vpc_id
subnets = module.vpc.public_subnets
security_groups = [module.efs_sg.this_security_group_id]
encrypted = true
transition_to_ia = "AFTER_60_DAYS"
tags = {
terraform =Bt et
environment = var.environment
¥
}
resource "aws_security_group_rule" "efs_sg" {
type = "ingress"
from_port = 2049
to_port = 2049
protocol = "tcp"
cidr_blocks = ["10.0.0.0/16"]
security_group_id = module.efs.security_group_id
}

A5 eks.tf

module "eks" {

Cédigo Fonte A.4 — aws/efs.tf

source = "terraform-aws-modules/eks/aws"

version = "> 14.0.0"

cluster_name = format("gitops-eks-%s", var.environment)
cluster_version = "1.19"

subnets = module.vpc.private_subnets
write_kubeconfig = "false"

vpc_id = module.vpc.vpc_id

enable_irsa

= true

node_groups_defaults = {

subnets

ami_type

disk_size
}

node_groups

module.vpc.private_subnets
"AL2_x86_64"
45

{

gitops_t2large = {

name

format ("gitops-eks-node-t2large-%s",

environment)

desired_capacity

max_capacity

78
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min_capacity = 2
key_name = "gitops-ohio"
instance_type = "t2.large"

k8s_labels = {

Terraform = "true"
propagate_at_launch = true
}
}
}
tags = {
Terraform = "true"
environment = var.environment
}

Cédigo Fonte A.5 — aws/eks.tf

A.6 gitlab_config.tf

// Configura cluster para ser gerenciado pelo Gitlab

resource "gitlab_project_cluster" "aws_cluster" {
project = 1313
name = "aws-cluster"
enabled = true
kubernetes_api_url = module.eks.cluster_endpoint
kubernetes_token = data.kubernetes_secret.gitlab-admin-

token.data.token

kubernetes_ca_cert trimspace (base64decode (module. eks.

cluster_certificate_authority_data))

kubernetes_namespace = "kube-system"
kubernetes_authorization_type = "rbac"
environment_scope = "eks/x"
count = var.environment == "prd" ? 1 : O
}
resource "gitlab_group_variable" "dev_k8s_kubeconfig" {
group = 378
key = "dev_k8s_kubeconfig"
value = module.eks.kubeconfig
variable_type = "file"
protected = false
count = var.environment == "dev" ? 1 : O
}
resource "gitlab_group_variable" "hom_k8s_kubeconfig" {
group = 378
key = "hom_k8s_kubeconfig"
value = module.eks.kubeconfig
variable_type = "file"
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protected = false
count = var.environment == "hom" ? 1 : O
}
resource "gitlab_group_variable" "prd_k8s_kubeconfig"
group = 378
key = "prd_k8s_kubeconfig"
value = module.eks.kubeconfig
variable_type = "file"
protected = false
count = var.environment == "prd" ? 1 : O
}
resource "gitlab_group_variable" "dev_efs_dns" {
group = 378
key = "dev_efs_dns"
value = module.efs.dns_name
variable_type = "file"
protected = false
count = var.environment == '"dev" ? 1 : O
}
resource "gitlab_group_variable" "hom_efs_dns" {
group = 378
key = "hom_efs_dns"
value = module.efs.dns_name
variable_type = "file"
protected = false
count = var.environment == "hom" ? 1 : O
}
resource "gitlab_group_variable" "prd_efs_dns" {
group = 378
key = "prd_efs_dns"
value = module.efs.dns_name
variable_type = "file"
protected = false
count = var.environment == "prd" ? 1 : O
}
resource "gitlab_group_variable" "prd_rds_endpoint" {
group = 378
key = "prd_rds_endpoint"
value = module.rds.this_db_instance_endpoint
variable_type = "file"
protected = false
count = var.environment == '"dev" ? 1 : O
}
resource "gitlab_group_variable" "dev_rds_endpoint" {
group = 378
key = "dev_rds_endpoint"
value = module.rds.this_db_instance_endpoint

30



74 variable_type = "file"

75 protected = false

76 count = var.environment == "dev" 7 1 : O

(A

78 resource "gitlab_group_variable" "hom_rds_endpoint" {
79 group = 378

80 key = "hom_efs_dns"

81 value = module.rds.this_db_instance_endpoint
82 variable_type = "file"

83 protected = false

84 count = var.environment == "hom" 7 1 : O

85 ¥

Cédigo Fonte A.6 — aws/gitlab_config.tf

A.7T k8s gitlab_auth.tf

1 data "aws_eks_cluster" "my-cluster" {

2 name = module.eks.cluster_id

3

4 data "aws_eks_cluster_auth" "my-auth" {

5 name = module.eks.cluster_id

6 1}

7 resource "kubernetes_service_account" "gitlab-admin" {

8 metadata {

9 name = "gitlab-admin"

10 namespace = "kube-system'

11 }

12}

13 resource "kubernetes_secret" "gitlab-admin" {

14 metadata {

15 name = "gitlab-admin"

16 namespace = "kube-system'

17 annotations = {

18 "kubernetes.io/service-account.name" = kubernetes_service_account.
gitlab-admin.metadata.0.name

19 }

20 }

21 lifecycle {

22 ignore_changes = [

23 data

24 ]

25 }

26 type = "kubernetes.io/service-account-token"

27}

28 data "kubernetes_secret" "gitlab-admin-token" {

29 metadata {
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name = kubernetes_service_account.gitlab-admin.

default_secret_name

namespace = "kube-system"
}
}
resource "kubernetes_cluster_role_binding" "gitlab-admin" {
metadata {
name = "gitlab-admin"
}
role_ref {
api_group = "rbac.authorization.k8s.io"
kind = "ClusterRole"
name = "cluster-admin"
}
subject {
kind = "ServiceAccount"
name = "gitlab-admin"
namespace = "kube-system"
}
}

Cédigo Fonte A.7 — aws/k8s_gitlab_auth.tf

A.8 nlb.tf

module "nlb" {
source = "./nlb"
module_depends_on = [module.eks]
}

Cédigo Fonte A.8 — aws/nlb.tf

A.9 providers.tf

provider "aws" {

region = "us-east-2"
}
provider "gitlab" {
base_url = "https://git.com.br/api/v4/"
token =M skokokok ok ok ok ok ok ok ok ok !
}
provider "kubernetes" {
host = data.aws_eks_cluster.my-cluster.endpoint
cluster_ca_certificate = base64decode(data.aws_eks_cluster.my-cluster.

certificate_authority.0.data)

token = data.aws_eks_cluster_auth.my-auth.token
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1 data "aws_vpc" "selected" {

2 id = module.vpc.vpc_id

3 %

4 data "aws_security_group" "default" {

) vpc_id = data.aws_vpc.selected.id

6 name = module.rds_sg.this_security_group_name
7}

8 module "rds" {

9 source = "terraform-aws-modules/rds/aws"

10 version = "> 2.0"

11 identifier = format("gitops-rds-%s", var.environment)
12 engine = "postgres"

13 engine_version = "12.5"

14 instance_class = "db.t2.micro"

15 allocated_storage = 20

16 max_allocated_storage = 50

17 storage_encrypted = false

18 multi_az = true

19 username = "gitops"

20 password = "Ly5ZesYuE8qKfBy2"

21 port = "5432"

22 vpc_security_group_ids = [data.aws_security_group.default.id]
23 maintenance_window = "Sun:03:30-Sun:04:30"

24 backup_window = "01:00-02:00"

25 backup_retention_period = 7

26 tags = {

27 terraform = "true"

28 Environment = var.environment

29 }

30 enabled_cloudwatch_logs_exports = ["postgresql", "upgrade"]
31 subnet_ids = module.vpc.public_subnets

32 family = "postgresi2"

33 major_engine_version = "12"

34 deletion_protection = false

35 publicly_accessible = true

36 }

}

load_config_file = false

Cédigo Fonte A.9 — aws/providers.tf

A.10 rds.tf

Cédigo Fonte A.10 — aws/rds.tf
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A.11 security_group_efs.tf

module "efs_sg" {

source = "terraform-aws-modules/security-group/aws"

f

name

description =

ormat ("gitops-efs-sg-%s", var.environment)

Permite acesso a VPC"

vpc_id = module.vpc.vpc_id

ingress_with_ci
{
from_port
to_port
protocol
description
cidr_blocks
1,
]
tags = {

Terraform

Environment

dr_blocks = [

2049

2049

"tep "

= "Toda VPC do gitops"
= "10.0.0.0/16"

n true n

var .environment

Cédigo Fonte A.11 — aws/security_group_efs.tf

A.12 security_group_rds.tf

module "rds_sg" {

source = "terraform-aws-modules/security-group/aws"

name = f

description = "

ormat ("gitops-rds-sg-%s", var.environment)

Permite acesso a VPC"

vpc_id = module.vpc.vpc_id

ingress_with_ci
{
from_port
to_port
protocol
description
cidr_blocks
1,
]
tags = {

Terraform

Environment

dr_blocks = [

5432
5432
n thll

= "Permitir acesso a VPC"
= "10.0.0.0/16"

"true"

var.environment

Cédigo Fonte A.12 — aws/security_group_rds.tf
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A.13 variables.tf

1 variable "environment" {
2 type = string
3}

Cédigo Fonte A.13 — aws/variables.tf

A.14 versions.tf

1 terraform {

2 required_providers {
3 aws = {
4 source = "hashicorp/aws"
) version = "> 3.30.0"
6 }
7 gitlab = {
8 source = "gitlabhq/gitlab"
9 version = "> 3.3.0"
10 }
11 kubernetes = {
12 source = "hashicorp/kubernetes"
13 version = "7> 1.13.3"
14 }
15 null = {
16 source = "hashicorp/null"
17 }
18 }
19 required_version = ">= 0.13"
20 ¥
Cédigo Fonte A.14 — aws/versions.tf
A.15 vpc.tf
1 resource "aws_eip" "mat" {
2 count = 1
3 vpc = true
4 %
5 module "vpc" {
6 source = "terraform-aws-modules/vpc/aws"
7 version = "2.64.0"
8 name = format("gitops-vpc-%s", var.environment)
9 cidr = "10.0.0.0/16"
10 azs = ["us-east-2a", "us-east-2b", "us-east-2c"]
11 private_subnets = ["10.0.1.0/24", "10.0.2.0/24", "10.0.3.0/24"]
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public_subnets = ["10.0.101.0/24", "10.0.102.0/24", "
10.0.103.0/24"]
enable_nat_gateway = true
single_nat_gateway = true
reuse_nat_ips = true
external _nat_ip_ids = aws_eip.nat.*.id
enable_vpn_gateway = true
propagate_public_route_tables_vgw = true
enable_dns_hostnames = true
enable_dns_support = true
tags = {
Terraform
true"
Environment
.environment
format ("kubernetes.io/cluster/gitops-eks-%s", var.environment)
shared"
}
public_subnet_tags = {
Terraform
true"
Environment
.environment
"kubernetes.io/role/elb"
format ("kubernetes.io/cluster/gitops-eks-%s", var.environment)
shared"
}
private_subnet_tags = {
"kubernetes.io/role/internal -elb" = "1"
}
public_route_table_tags = {
"kubernetes.io/role/elb" = "1"
}
private_route_table_tags = {
"kubernetes.io/role/internal -elb" = "1"
}
}

Cédigo Fonte A.15 — aws/vpc.tf

A.16 module_depends_on.tf

variable "module_depends_on" {
default = [""]
}
resource "null_resource" "module_depends_on" {

triggers = {

86
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value = length(var.module_depends_on)

Cédigo Fonte A.16 — aws/nlb/module_depends_on.tf

A.17 namespace.tf

resource kubernetes_namespace "nginx" {

metadata {

name = "ingress-nginx"
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
X

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

]
}
timeouts {
delete = "10m"
}
depends_on = [null_resource.module_depends_on]

Cédigo Fonte A.17 — aws/nlb/namespace.tf

A.18 nginx-configuration-configmap.tf

resource "kubernetes_config_map" "nginx" {
metadata {
name = "nginx-configuration"
namespace = kubernetes_namespace.nginx.metadata.O.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
b
X

lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,
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}
data = {
enable -underscores-in-headers = "True"
server —tokens = "False"
proxy-body-size = "10m"
ignore-invalid-headers = "True"
ssl-ciphers = "ECDHE-RSA-AES256 -GCM-SHA384 : ECDHE -
RSA-CHACHA20-POLY1305: ECDHE-RSA-AES128 -GCM-SHA256 : ECDHE -RSA -
AES256 -SHA384 : ECDHE-RSA-AES128 -SHA256"
}
}

Cédigo Fonte A.18 — aws/nlb/nginx-configuration-configmap.tf

A.19 nginx-ingress-clusterrole-nisa-binding.tf

resource "kubernetes_cluster_role_binding" "nginx" {
metadata {
name = "nginx-ingress-clusterrole-nisa-binding"

labels = {

"app.kubernetes.io/name" !

"ingress-nginx

"app.kubernetes.io/part-of" = "ingress-nginx"

+
lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

3

role_ref {

api_group

"rbac.authorization.k8s.io"

kind = "ClusterRole"
name = "nginx-ingress-clusterrole"
3
subject {
kind = "ServiceAccount"
name = kubernetes_service_account.nginx.metadata.0.name
namespace = kubernetes_namespace.nginx.metadata.O0.name
}

Cédigo Fonte A.19 — aws/nlb/nginx-ingress-clusterrole-nisa-binding.tf

A.20 nginx-ingress-clusterrole-rbac.tf

38



1 resource

2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

3

metadata {

name =

n app .
n app .

}
lifecycle {

"kubernetes_cluster_role"

kubernetes.io/name"

kubernetes.io/part-of" =

"nginx" {

"nginx-ingress-clusterrole"
labels = {

"ingress-nginx"

"ingress-nginx"

ignore_changes = [

metadata [0] . annotations,
metadata [0] . labels,

}

rule {
api_groups
resources
verbs

}

rule {
api_groups
resources
verbs

b

rule {
api_groups
resources
verbs

b

rule {
api_groups
resources
verbs

X

rule {
api_groups
resources
verbs

X

rule {
api_groups
resources

verbs

Cédigo Fonte A.20 — aws/nlb/nginx-ingress-clusterrole-rbac.tf

an

["configmaps", "endpoints", "nodes", "pods",
["1ist", "watch"]

[II ll]

["nodes"]

[llgetll]

[II ll]

["services"]

["get", "1iSt", "watch”]

[II ll]

["events"]

["create", "patch"]

["extensions", "networking.k8s.io"]
["ingresses"]
["get",

"list", "watch"]

["extensions", "networking.k8s.io"]
["ingresses/status"]

["update"]

89

"secrets"]



A.21 nginx-ingress-controller-daemonset.tf

1 resource "kubernetes_daemonset" "nginx" {

2 metadata {

3 name = "nginx-ingress-controller"

4 namespace = kubernetes_namespace.nginx.metadata.O.name

) labels = {

6 "app.kubernetes.io/name" = "ingress-nginx"

7 "app.kubernetes.io/part-of" = "ingress-nginx"

8 }

9 3

10 lifecycle {

11 ignore_changes = [

12 metadata [0] . annotations,

13 metadata [0] . labels,

14 ]

15 }

16 spec {

17 selector {

18 match_labels = {

19 "app.kubernetes.io/name" = "ingress-nginx"

20 "app.kubernetes.io/part-of" = "ingress-nginx"

21 }

22 }

23 template {

24 metadata {

25 labels = {

26 "app.kubernetes.io/name" = "ingress-nginx"

27 "app.kubernetes.io/part-of" = "ingress-nginx"

28 }

29 annotations = {

30 "prometheus.io/port" = "10254"

31 "prometheus.io/scrape" = "true"

32 }

33 }

34 spec {

35 termination_grace_period_seconds = 0

36 service_account_name = kubernetes_service_account.
nginx.metadata.0.name

37 automount_service_account_token = "true"

38 host_network = "true"

39 container {

40 image = "quay.io/kubernetes-ingress-controller/nginx-ingress-

controller:0.32.0"

41 name = "nginx-ingress-controller"

42 args = [

43 "/nginx-ingress-controller",

44 "--configmap=% (POD_NAMESPACE) /nginx-configuration",
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"--tcp-services-configmap=$(POD_NAMESPACE)/tcp-services",
"--udp-services-configmap=$(POD_NAMESPACE) /udp-services",

"--publish-service=$(POD_NAMESPACE)/ingress-nginx",
"--annotations -prefix=nginx.ingress.kubernetes.io",
]
security_context {
allow_privilege_escalation = "true"
capabilities {
drop = ["ALL"]

add = ["NET BIND SERVICE"]
}
run_as_user = 101
}
env {
name = "POD_NAME"

value_from {
field_ref {

field_path = "metadata.name"
}
}
}
env {
name = "POD_NAMESPACE"

value_from {
field_ref {

field_path = "metadata.namespace"
3

}

X

port {
name = "http"
container_port = 80
host_port = 80

X

port {
name = "https"
container_port = 443
host_port = 443

X

port {
name = "metrics"
container_port = 10254
host_port = 10254

¥
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Cédigo Fonte A.21 — aws/nlb/nginx-ingress-controller-daemonset. tf

A.22 nginx-ingress-metrics-service.tf

resource "kubernetes_service" "nginx-ingress-metrics-service" {
metadata {
name = "nginx-ingress-metrics-service"
namespace = kubernetes_namespace.nginx.metadata.O.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
X
b

lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

]
X
spec {
type = "ClusterIP"
selector = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
}
port {
name = "metrics"
port = 10254
target_port = 10254
X
X

Cédigo Fonte A.22 — aws/nlb/nginx-ingress-metrics-service. tf

A.23 nginx-ingress-role-nisa-binding.tf

resource "kubernetes_role_binding" "nginx" {

metadata {

name = "nginx-ingress-role-nisa-binding"
namespace = "ingress-nginx"
labels = {

"app.kubernetes.io/name" = "ingress-nginx"
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"app.kubernetes.io/part-of" = "ingress-nginx"

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

}

role_ref {

api_group "rbac.authorization.k8s.io"

kind = "Role"
name = "nginx-ingress-role"
}
subject {
kind = "ServiceAccount"
name = kubernetes_service_account.nginx.metadata.0.name
namespace = kubernetes_namespace.nginx.metadata.O.name
}

Cédigo Fonte A.23 — aws/nlb/nginx-ingress-role-nisa-binding. tf

A.24  nginx-ingress-role.tf

resource "kubernetes_role" "nginx" {

metadata {

name = "nginx-ingress-role"
namespace = kubernetes_namespace.nginx.metadata.0.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
}

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,

metadata [0] . labels,

}
rule {

api_groups = [""]

resources = ["configmaps", "pods", "secrets", "namespaces"]
verbs = ["get"]

X

rule {
api_groups = [""]
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resources = ["configmaps"]
resource_names = ["ingress-controller-leader-nginx"]
verbs = ["get", "update"]
}
rule {
api_groups = [""]
resources = ["configmaps"]
verbs = ["create"]
}
rule {
api_groups = [""]
resources = ["endpoints"]
verbs = ["get"]
}

Cédigo Fonte A.24 — aws/nlb/nginx-ingress-role.tf

A.25 nginx-ingress-serviceaccount.tf

resource "kubernetes_service_account" "nginx" {

metadata {
name
namespace
labels =

{

"nginx-ingress-serviceaccount"

kubernetes_namespace.nginx.metadata.0.name

"app.kubernetes.io/name" = "ingress-nginx"

"app.kubernetes.io/part-of" = "ingress-nginx"

}
lifecycle {

ignore_changes = [

metadata [0] . annotations,

metadata [0] . labels,

}

automount_service_account_token = "true"

Cédigo Fonte A.25 — aws/nlb/nginx-ingress-serviceaccount.tf

A.26 nlb-service.tf

resource "kubernetes_service" "nlb" {

metadata {
name

namespace

"ingress-nginx"

kubernetes_namespace.nginx.metadata.0.name
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"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"

X

annotations = {
"service.beta.kubernetes.io/aws-load-balancer-type" = "nlb"

X

lifecycle {

ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

]
spec {
external _traffic_policy = "Local"
type = "LoadBalancer"
selector = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
b
port {
name = "http"
port = 80
target_port = "http"
b
port {
name = "https"
port = 443
target_port = "https"
X

© 00 N O Ut = W N

Cédigo Fonte A.26 — aws/nlb/nlb-service.tf

A.27 tcp-services-configmap.tf

resource "kubernetes_config_map" "tcp" {

metadata {

name = "tcp-services"
namespace = kubernetes_namespace.nginx.metadata.O.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
b
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lifecycle {

ignore_changes = [

metadata [0] . annotations,
metadata [0] . labels,

Cédigo Fonte A.27 — aws/nlb/tcp-services-configmap.tf

A.28 udp-services-configmap.tf

resource "kubernetes_config_map" "udp" {

metadata {

name = "udp-services"
namespace = kubernetes_namespace.nginx.metadata.O.name
labels = {
"app.kubernetes.io/name" = "ingress-nginx"
"app.kubernetes.io/part-of" = "ingress-nginx"
X

}
lifecycle {

ignore_changes = [

metadata [0] . annotations,
metadata [0] . labels,

Cédigo Fonte A.28 — aws/nlb/udp-services-configmap.tf
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B ARQUIVOS DO PROJETO ECHOSER-

VER

B.1 .gitignore

# Local .terraform directories

**x/.terraform/x*

# .tfstate files
. tfstate
*.tfstate.*

. terraform.*

# Crash log files

crash.log

# Ignore override files as they are usually used to override resources

locally and so
# are not checked in
override.tf
override.tf. json
* override.tf

*_override.tf. json

# Include override files you do wish to add to version control using

negated pattern
!example_override.tf

# Include tfplan files to ignore the plan output of command:
plan -out=tfplan
# example: *xtfplanx*

# Ignore CLI configuration files

.terraformrc

# Terraform plan

tf.plan

#Terraform version dev log

dev.log

Cédigo Fonte B.1 — echoserver/.gitignore
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B.2 .gitlab-ci.yml

image:

name: registry.bry.com.br/infra/bry-iac:1.3

entrypoint:

- ?/usr/bin/env’

- ?PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

)

# Default output file for Terraform plan
variables:

PLAN: plan.tfplan

TF_IN_AUTOMATION: "true"

TF_ROOT: ${CI_PROJECT_DIR}

cache:
key: "${TF_ROOT}"
paths:
- ${TF_ROOT}/.terraform/
- ${TF_ROOT}/.terraform.lock.hcl

before_script:

- cat ${CI_PROJECT_DIR}.tmp/${CI_COMMIT_REF_NAME}_k8s_kubeconfig >

kube/config

- efs_dns=$(cat ${CI_PROJECT_DIR}.tmp/${CI_COMMIT_REF_NAME} _ efs_dns)

- terraform --version
- cd ${TF_ROOT}

- terraform init -reconfigure -backend-config

backend-config "region=$S3_REGION"

"bucket=$S3_BUCKET" -

-backend-config "key=gitops/

$CI_COMMIT_REF_NAME/$CI_PROJECT_NAME/tfstate"

stages:
- validate
- plan
- apply
- destroy

validate:
stage: validate
script:
- cd ${TF_ROOT}
- terraform validate
- terraform fmt -check=true
only:
- branches
tags:

- docker
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merge review:

before_script:

- cat ${CI_PROJECT_DIR}.tmp/${CI_MERGE_REQUEST_TARGET_BRANCH_NAME}

_k8s_kubeconfig > ~/.kube/config

- efs_dns=$(cat ${CI_PROJECT_DIR}.tmp/${
CI_MERGE_REQUEST_TARGET_BRANCH_NAME} efs_dns)

- terraform --version

terraform init -reconfigure -backend

backend-config "region=$S3_REGION"

-config

"bucket=$S3_BUCKET"
-backend-config "key=gitops/

$CI_MERGE_REQUEST_TARGET_BRANCH_NAME/$CI_PROJECT_NAME/tfstate"

stage: plan
script:

- terraform plan -var="efs=$efs_dns"

$CI_MERGE_REQUEST_TARGET_BRANCH_NAME"

- echo \‘\‘\‘diff > plan.txt

- terraform show -no-color ${PLAN} |

- echo \‘\‘\¢ >> plan.txt
- sed -i -e ’s/ +/+/g’ plan.txt
- sed -i -e ’s/ ~/7/g’ plan.txt
- sed -i -e ’s/ -/-/g’ plan.txt
- >-
curl -X POST -g -H "PRIVATE-TOKEN:

--data-urlencode "body=@plan.txt"

-var="environment=
-out=$PLAN

tee -a plan.txt

${GITLAB_TOKENZ}"

"${CI_API_V4 _URL}/projects/${CI_PROJECT_ID}/merge_requests/${
CI_MERGE_REQUEST_IID}/discussions"

dependencies:
- validate
artifacts:
name: plan
paths:
- $PLAN
only:
- merge_requests
tags:

- docker

plan production:
stage: plan
script:
- cd ${TF_ROOT}
- terraform plan -var="efs=$efs_dns"
$CI_COMMIT_REF_NAME" -out=$PLAN
artifacts:
name: plan
paths:
- $PLAN

only:
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- prd

- hom

- dev
tags:

- docker

apply:
stage: apply
script:
- cd ${TF_ROOTZ}
- terraform apply -input=false $PLAN
dependencies:
- plan production
artifacts:
name: $CI_COMMIT_REF_SLUG
untracked: true
only:
- prd
- hom
- dev
when: manual
tags:

- docker

destroy:
stage: destroy
script:
- cd ${TF_ROOT}
- terraform destroy -auto-approve -var="efs=$efs_dns" -var="
environment=$CI_COMMIT_REF_NAME"
when: manual
only:
- prd
- hom
- dev
tags:

- docker

Cédigo Fonte B.2 — echoserver/.gitlab-ci.yml

B.3 backend.tf

terraform {
backend "s3" {}

Cédigo Fonte B.3 — echoserver /backend.tf
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B.4 echoserver-deployment.tf

1 resource "kubern

etes_deployment" "echoserver-deploy" {

2 metadata {

3 name = "echoserver -deploy"
4 namespace = kubernetes_namespace.echoserver .metadata.0.name
) labels = {

6 app = "echoserver"

7 }

8 }

9 lifecycle {

10 ignore_changes = [

11 metadata [0] . annotations,

12 metadata [0] . labels,

13 ]

14 }

15 spec {

16 selector {

17 match_labels = {

18 app = "echoserver"

19 }

20 }

21 strategy {

22 type = "RollingUpdate"

23 }

24 template {

25 metadata {

26 labels = {

27 app = "echoserver"'

28 }

29 }

30 spec {

31 container {

32 name = "echoserver"
33 image = "gcr.io/google_containers/echoserver:1.0"
34 image_pull_policy = "Always"
35

36 port {

37 container_port = "8080"
38 name = "http"
39 }

40

41 ¥

42 }

43 }

44 }

45 timeouts {

46 create = "b5m"
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update = "b5m"
delete = "2m"
}
depends_on = [

kubernetes_namespace.echoserver,

Cédigo Fonte B.4 — echoserver/echoserver-deployment.tf

B.5 echoserver-ingress.tf

resource "kubernetes_ingress" "echoserver-ingress" {

metadata {

name = "echoserver-ingress"
namespace = kubernetes_namespace.echoserver .metadata.0.name
labels = {
app = "echoserver"
b
annotations = {
"kubernetes.io/ingress.class" = "nginx"
}

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,

metadata [0] . labels,

]
}
spec {
rule {
host = "echoserver.gitops.com.br"
http {
path {
backend {
service_name = kubernetes_service.echoserver -service.
metadata.0.name
service_port = 80
}
path = "/"
}
}
}
}
depends_on = [

kubernetes_namespace.echoserver,
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Cédigo Fonte B.5 — echoserver/echoserver-ingress.tf

B.6 echoserver-namespace.tf

resource "kubernetes_namespace" "echoserver" {

metadata {

annotations = {
name = "echoserver"

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

Cédigo Fonte B.6 — echoserver/echoserver-namespace. tf

B.7 echoserver-service.tf

resource "kubernetes_service" "echoserver-service" {

metadata {

name = "echoserver -service"
namespace = kubernetes_namespace.echoserver .metadata.0.name
labels = {
app = "echoserver"
X

}
lifecycle {
ignore_changes = [
metadata [0] . annotations,
metadata [0] . labels,

]
}
spec {
type = "ClusterIP"
selector = {
app = "echoserver"
}
port {
port = "80"
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target_port = "8080"
name = "http"
protocol = "TCP"
X
b
depends_on = [
kubernetes_namespace.echoserver,
]
}
Cédigo Fonte B.7 — echoserver /echoserver-service.tf
B.8 providers.tf
provider "kubernetes'" {
}

Cédigo Fonte B.8 — echoserver/providers.tf

B.9 variables.tf

variable "environment" {
type = string

}

variable "efs" {

type = string

Cédigo Fonte B.9 — echoserver/variables.tf

B.10 versions.tf

terraform {
required_providers {

kubernetes = {

source "hashicorp/kubernetes"

"1.13.3"

version

}

required_version = ">= 0.13"

Cédigo Fonte B.10 — echoserver/versions.tf
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Abstract. This present research aims to develop a more agile metodology
when compared to the traditional operations of infrastructure creation. Such
operations carry out the processes manually, making the hours spent on
elaboration of resources grow significantly due to the lack of automated
procedures that could shorten the gap between conception of the
infrastructure and the customer’s availability. The GitOps metodology was
selected as a way of automating such processes. This metodology aims to
assemble the infrastructure declaration and applications in a single Git
source. Its main advantage is to reduce time and cost of turning an idea into a
product using the steps Continuous Integration and Continuous Delivery,
making the process as a whole more optimized. Inicially, the research
elaborates about DevOps culture and its precepts, which are fundamental to
the implementation of a GitOps metodology. Later, the research presents the
chosen process step by step, since its planning to the creation of an
infrastructure environment and a example of application.

Resumo. O presente trabalho propde-se a desenvolver uma metodologia mais
dgil em comparagdo ds operagoes tradicionais de criagdo da infraestrutura.
Tais operagodes realizam processos manuais, e o tempo gasto na elaboragdo
dos recursos cresce expressivamente diante da falta de procedimentos
automatizados que encurtem o intervalo entre a concepg¢do da infraestrutura e
a disponibilidade para o cliente. Utilizou-se entdo a metodologia GitOps
como forma de automatizar tais processos. Esta metodologia tem como
propésito centralizar a declaragdo da infraestrutura e das aplicagées em uma
tnica fonte Git). Sua principal vantagem é encurtar o tempo e reduzir o custo
de transformar uma ideia em produto através das etapas de Integragdo e
Entrega Continua, tornando o processo como um todo mais otimizado.
Inicialmente, o trabalho trata de explicar a cultura DevOps e seus conceitos e
regras, que sdo fundamentais para a implantagdo de uma metodologia
GitOps. No desenvolvimento, demonstra-se o processo adotado desde seu
planejamento até a criagdo de um ambiente de infraestrutura e de uma
aplicagdo exemplo.



1. Introducao

Em meados de 2000, devido aos avancos na tecnologia e na adocao de principios
e praticas ageis, o tempo necessario para desenvolver novas funcionalidades de software
foi reduzido para semanas ou meses. Para prestar um servico agil, empresas precisaram
melhorar seus processos e adotar praticas de automagao que tornassem possivel cortar
gastos, tempo de desenvolvimento e implementacdo de um novo recurso.

Junto com o crescimento da utilizacdo de microsservicos e a necessidade do
mercado em criar um gerenciador de cluster para contéiner, surge a ferramenta
Kubernetes, um mecanismo de orquestracao de contéineres de codigo aberto utilizado
para automatizar a implantacdao, dimensionamento e gerenciamento de aplicativos em
contéiner.

Dentre as organizacoes que utilizam Kubernetes surge também a necessidade de
uma solucdo de entrega continua que traga seguranca, usabilidade e estabilidade nos
processos de implementacao. Com o GitOps, o uso de agentes de software pode alertar
sobre qualquer divergéncia entre o Git e o que esta sendo executado em um cluster e, se
houver uma diferenca, os controladores Kubernetes atualizam ou revertem
automaticamente a alteracao.

O objetivo geral deste trabalho consiste em criar um ambiente de infraestrutura
através de processos automatizados e ferramentas DevOps, garantindo também a
entrega continua das aplicacoes de maneira agil, utilizando como meio a metodologia
GitOps.

2. Fundamentacao Teorica
3.1. Sistema de Controle de Versao

Os sistemas de controle de versdao sao uma categoria de ferramentas de software
que ajudam equipes de software a gerenciar alteracdes no cédigo-fonte com o passar do
tempo. O Sistema de controle de versdao mantém registro de todas as modificacdes no
cédigo em um tipo especial de banco de dados. Se um erro for cometido, os
desenvolvedores podem reverter as alteracdes e comparar versdes anteriores do codigo
para ajudar a corrigir o erro enquanto diminuem interrupgcoes para todos os membros da
equipe (ATLASSIAN, 2020).

Existe no mercado uma série de ferramentas de Sistema de Controle de Versao,
cada uma com sua respectiva estrutura e topologia.

3.2. Integracdo Continua

De acordo com Pittet (2020) a Integracdo Continua (ou Continuous Integration -
CI) é a pratica de automatizar a integracdo das alteracdes de cddigo de varios
contribuidores de uma equipe em um unico projeto de software. Portanto, um Sistema
de Controle de Versao é um fator crucial para seu funcionamento.

A Integracdo Continua visa melhorar a qualidade do software e reduzir o tempo
de entrega, substituindo a pratica tradicional de aplicar o controle de qualidade apds a
conclusdo de todo o desenvolvimento (PEPGOTESTING, 2020). O processo de CI é
composto de ferramentas automaticas como Jenkins ou GitLab CI, que garantem a
correcdo do novo cédigo antes da integracao.



Um dos principais beneficios de adotar a Integracdo Continua é a economia de
tempo durante o ciclo de desenvolvimento da aplicacdo, tornando possivel a
identificacdo e resolucdo de conflitos em fases iniciais de um projeto. Também é uma
Otima maneira de reduzir a quantidade de tempo gasto na correcdo de problemas,
colocando maior énfase em possuir um bom conjunto de testes (PITTET, 2020).

3.3 Entrega Continua

Entrega continua (ou Continuous Delivery - CD) é o resultado de uma
Integracdao Continua bem-sucedida, quando o software atualizado pode ser liberado para
producao a qualquer momento (PEPGOTESTING, 2020).

Segundo Ebermann (2019), ap6s a criacdo de uma nova versao de software, com
qualidade aceitavel a partir de um fluxo de Integracdo Continua, a préxima etapa é
implantar o codigo em um sistema acessivel, para que possa ser usado por outros
desenvolvedores. Esta implementacdo e execucdo das versdes de desenvolvimento a
cada alteracdo de codigo chama-se Entrega Continua e deve sempre ser utilizada junto a
Integracdo Continua, o chamado CI/CD. A juncdo dos dois fluxos automatiza todo o
percurso de codificacdo, construcdo, criacdo de versdo, testes, implantacdo e execucao
do software e os aplica em um ambiente de desenvolvimento até estar apto para
producao.

3.4. Infraestrutura Imutavel

Infraestrutura Imutavel é um paradigma de infraestrutura no qual os ambientes
nunca sao modificados depois de implantados. Caso algum componente precise ser
atualizado, consertado ou modificado, novos componentes sdo construidos com as
alteracoes apropriadas, sendo novamente provisionados para substituir os antigos.

Os beneficios de uma infraestrutura imutavel incluem maior consisténcia e
confiabilidade em sua infraestrutura, além de um processo de implantacdo mais simples
e previsivel. Tal metodologia mitiga problemas que sdao comuns em infraestruturas
mutaveis, como desvio de configuracdo e servidores legados com bastante alteracGes
manuais (VIRDO, 2017).

3.5. DevOps

DevOps é um movimento cultural que busca aprimorar o desenvolvimento de
software e a vida profissional das pessoas envolvidas (DAVIS; DANIELS, 2015). Pode
ser definido como uma abordagem organizacional e cultural que se concentra em
colaboracdo e integracdo de desenvolvimento e operacdo para produzir produtos e
servicos de software com maior rapidez e melhor qualidade (DIAZ et al., 2019).

Conforme Bass, Weber e Zhu (2015), DevOps é um conjunto de praticas com
intencdo de reduzir o tempo entre uma alteracdo no sistema e a mudanga em producao,
garantindo alta qualidade. As praticas de DevOps impactam processos, produtos,
estruturas organizacionais e praticas de negécio, portanto, a adocdo de suas normas nao
costuma ser implementada de forma suave. A mudanga revolucionaria de sua natureza
introduz uma grande tensdo a organizacao e seus profissionais.



3.6. Diferenca entre Tradicional Ops e DevOps

De acordo com Vehent (2018), o objetivo do DevOps é encurtar o tempo e
reduzir o custo de transformar uma ideia em produto, para isso utiliza-se intensos
processos automatizados que visam acelerar o desenvolvimento e a implantacdo de suas
aplicagoes.

Em uma operacao tradicional (Tradicional Ops) o tempo entre a concepc¢ao da
infraestrutura e a disponibilidade para o cliente utiliza-la costuma durar 8 dias.
Implantar essa infraestrutura consome a maior parte do tempo, pois os profissionais
encarregados precisam criar todos os componentes necessarios para hospedagem do
software de forma manual.

Utilizando a abordagem DevOps, conseguimos reduzir esse tempo entre
concepcao da infraestrutura e disponibilidade em até dois dias utilizando apenas
processos automatizados que lidam com o provisionamento destes componentes. A
Figura 1 ilustra a comparacdo entre as duas abordagens.
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Figura 1. Tradicional Ops vs. DevOps (Adaptado de Vehent (2018)

3.7. Infraestrutura como Codigo

Infraestrutura como cddigo (Infrastructure as Code - IaC) consiste no
gerenciamento da infraestrutura (redes, maquinas virtuais, balanceadores de carga e
topologias de conexdo) em um modelo descritivo, utilizando o mesmo controle de
versdo que a equipe DevOps aplica para o codigo-fonte. Assim como o principio de que
o mesmo codigo-fonte gera o mesmo binario, um modelo IaC gera o mesmo ambiente
toda vez que € aplicado. IaC é uma pratica importante de DevOps e € usada em conjunto
com Entrega Continua (GUCKENHEIMER, 2017).

Ainda de acordo com Guckenheimer (2017), a medida que o cédigo de
desenvolvimento das aplicagoes evolui para resolver um problema, aumenta-se também
sua complexidade. Dessa forma, os ambientes de infraestrutura manuais tornam-se
gradualmente confusos, pois dependem de uma unica configuragdo de dificil replicacao.



Como necessidade para solucionar a complexidade nos ambientes de
infraestrutura manuais, utiliza-se o IaC, que contém como esséncia a infraestrutura
imutavel. Este processo é realizado através de ferramentas que provisionam um
ambiente de infraestrutura completo, utilizando como seu principal fundamento
linguagens de configuracdao declarativa.

Este método de criacdo da infraestrutura abre espaco para a utilizacdo e
aplicacdo de ferramentas de desenvolvimento de software, como Sistema de Controle de
Versdo, Integracao Continua e Entrega Continua.

3.8. GitOps

Git é um Sistema de Controle de Versao de codigo aberto projetado e
desenvolvido por Linus Torvalds, o mesmo criador do sistema operacional Linux. GitOp
¢ uma metodologia utilizada para atender a entrega continua e o gerenciamento de um
cluster Kubernetes, que funciona usando o Git como tunica fonte para a infraestrutura
declarativa das aplicacoes.

Com o GitOps, é possivel identificar e alertar sobre qualquer divergéncia entre o
sistema e as informacdes inseridas no Git. O conceito do GitOps concentra-se em ter um
repositério Git que contenha descri¢des declarativas da infraestrutura desejada e um
processo automatizado que torne possivel ao estado do ambiente sempre corresponder
ao estado descrito no repositério (WEAVEWORKS, 2020).

De acordo com a empresa WeaveWorks (2020) criadora da metodologia, para
iniciar o gerenciamento do cluster Kubernetes utilizando o fluxo de trabalho do GitOps
os seguintes principios devem ser seguidos:

* Todo ambiente deve estar descrito declarativamente;
* O estado desejado do sistema deve estar versionado no Git;

* Permitir que quaisquer mudangas nesse estado sejam aplicadas
automaticamente ao seu sistema.

Ainda de acordo com a WeaveWorks (2020), os principais beneficios na
utilizacdao dessa metodologia sao:

* Aumento de produtividade: com o GitOps as equipes precisam se
preocupar menos com a implantacdo das versoes geradas, permitindo
despender mais tempo no desenvolvimento das aplicacdes;

* Os desenvolvedores podem utilizar ferramentas familiares como o Git
para gerenciar atualizacdes e recursos para o Kubernetes, sem precisar
ter experiéncia com sistemas Kubernetes;

* Maior confiabilidade: como todo o sistema é descrito no Git, torna-se
mais simples reverter alteracdes e solucionar falhas de sistema,
diminuindo o tempo de recuperacao;

* Consisténcia e padronizacdo: com o GitOps é possivel criar um modelo
padronizado para criagdo e alteracdo tanto da infraestrutura quanto das
aplicacoes, tornando o fluxo de trabalho consistente;



* Garantia de maior seguranca: com o Git é possivel ter o rastreamento e
gerenciamento de alteracdes de codigo, bem como a capacidade de
assinar alterac0es que comprovam sua autoria e origem.

4. Ferramentas
4.1. Kubernetes

Kubernetes ¢ um orquestrador de codigo aberto utilizado para implantar e
gerenciar contéineres Docker em maquinas virtuais ou fisicas que facam parte de seu
proprio cluster Kubernetes.

Os recursos sao declarados em arquivos de configuracdo chamados manifest que
utilizam uma linguagem de serializacao de dados chamada YAML - Yet Another Markup
Language, que podem ser removidos ou atualizados a partir da ferramenta de linha de
comando kubectl. Para separar multiplos projetos em um mesmo cluster Kubernetes,
geralmente é utilizado um delimitador abstrato chamado espaco de nomes ou
namespace (EBERMANN, 2019).

4.2. GitLab e GitLab CI/CD

GitLab é um sistema utilizado para gerenciar repositorios Git. Escrito em Ruby,
permite a implantagdo de um controle de versdao para o seu codigo de forma rapida e
facil. Foi publicado pela primeira vez na plataforma de hospedagem de cédigo-fonte
GitHub em outubro de 2011 e tornou-se uma ferramenta poderosa desde entdao. Fundada
por Dmitriy Zaporozhets, hoje conta com uma plataforma de hospedagem propria que
pode ser utilizada gratuitamente por qualquer profissional ou entusiasta da area
(HETHEY, 2013).

J& o GitLab CI/CD é uma ferramenta incorporada ao GitLab para
desenvolvimento de software por meio de metodologias continuas como Integracao
Continua), Entrega Continua e Implantacao Continua.

A Integracdo Continua funciona enviando pequenos pedacos de cédigo para o
projeto hospedado em um repositério Git e, para cada acdo de inser¢do ou alteracdo de
codigo, executa um fluxo de tarefas para construir, testar e validar as alteracoes antes de
consolida-las na ramificacdo do cédigo principal.

A Entrega Continua e Implantacao Continua consistem em uma etapa adicional
de Integracdo Continua que fornece a implantacdo da aplicacdo para o ambiente
desejado (integracao/desenvolvimento, homologacao ou producdo) a cada insercao de
cédigo (GitLab INC., 2020).

4.3. Terraform

Terraform é uma ferramenta de codigo aberto de provisionamento de
infraestrutura, criada pela HashiCorp, que permite que definamos nossa Infraestrutura
como Codigo, usando uma linguagem simples e declarativa (SOUZA, 2017).

Conforme Brikman (2016), o bindrio do Terraform criado na linguagem Go
permite que seja criada uma infraestrutura inteira (bancos de dados, balanceadores de
carga, topologias de rede, maquinas virtuais, dentre outros recursos) de seu préprio
computador ou de um servidor sem precisar executar qualquer outra funcionalidade ou



ferramenta. Isso é possivel devido as chamadas de acesso as plataformas de provedores
que o binario realiza através dos recursos do Terraform.

5. Desenvolvimento

A proposta deste trabalho compreende os seguintes pontos:

Integrar os processos de desenvolvimento de software (Dev) e operacionais
(Ops) através das praticas DevOps tratadas no trabalho;

Provisionar um ambiente de Infraestrutura Imutavel de forma automatica com os
recursos abordados anteriormente na AWS, declarados estritamente através da
Infraestrutura como Cédigo, tendo Kubernetes como seu gerenciador e o GitLab
como Sistema de Controle de Versao;

Tornar possivel a Integracdo e Entrega continua desta infraestrutura e das
aplicacoes através das ferramentas de CI/CD contidas no GitLab;

Garantir que o estado descrito no ambiente de infraestrutura e gerado através da
ferramenta de Infraestrutura como Codigo Terraform, esteja em conformidade
com os estados dos repositorios de infraestrutura e aplicacdes presentes no
GitLab utilizando como preceito a metodologia GitOps.

O diagrama presente na Figura 2 ilustra as metodologias, ferramentas e recursos

que sdo utilizados para o desenvolvimento do trabalho e como é realizada a interacao
entre eles.
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Figura 2. Diagrama das ferramentas utilizadas (Criado pelo autor)

5.1. AWS

A plataforma de servicos de computagdo em nuvem escolhida para o

desenvolvimento do trabalho foi a Amazon Web Services. Os recursos utilizados para o
provisionamento de um ambiente completo de infraestrutura na AWS foram: criacao de
maquinas virtuais (EC2), criacdo das redes (VPC), definicdo do sistema de arquivos
(EFS), criacao do banco de dados do ambiente (RDS), definicdo do balanceador de



carga para acesso ao ambiente (NLB) e criacdo do servico de armazenamento do estado
do ambiente (S3). Os codigos das aplicacdes sdao executados em um cluster Kubernetes
(EKS). Todos os recursos foram provisionados na regido leste dos EUA (Ohio) — us-
east-2.

5.2. GitOps

Através da adogdo da metodologia GitOps, é possivel concentrar os arquivos de
declaracdo da infraestrutura e da aplicacdao exemplo em um unico Sistema de Controle
de Versao . Esta etapa mantém o estado atual dos projetos em sincronia com o ambiente
de infraestrutura proposto, através da Entrega e Integracdo Continua.

Para ter acesso a AWS através do GitLab, é necessario a criacdo de variaveis de
ambiente que permitam a autenticagdo ao sistema. Sendo elas:

* AWS_ACCESS_KEY_ID: Chave de acesso AWS usada para autenticar o
usuario;

* AWS_SECRET_ACCESS_KEY: Senha de acesso AWS usada para
autenticar o usuario.

Estas variaveis sdo utilizadas no GitLab CI/CD, permitindo a autenticacdao e
execucdo do fluxo de tarefas na conta da AWS.

Ha também a criacdo da varidvel de ambiente dev_k8s_kubeconfig que permite
acesso ao cluster através do binario kubectl, podendo assim criar, modificar ou remover
manifestos que compdem as aplicacdes.

Este arquivo chamado kubeconfig é utilizado para armazenar informacdes de
autenticacao do cluster Kubernetes. A variavel é gerada no estagio de Apply assim que o
provisionamento do EKS é finalizado.

Na Figura 3 sdo mostradas as variaveis citadas acima pela interface grafica do
GitLab.

G gitops @ infraestrutura > gitops > €I/ CD Settings

1y Subgroup overview

General pipelines Expand
[ Issues 0 Customize your pipeline configuration.
11 Merge Requests 0
Variables Collapse
% Kubernetes Variables store information, like passwords and secret keys, that you can use in job scripts. Learn more.
™ Packages & Registries Variables can be:
& Members + Protected: Only exposed to protected branches or tags.
« Masked: Hidden in job logs. Must match masking requirements. Learn more.
£} Settings
Type T Key Value Protected Masked
General
P Variable AWS_ACCESS_KEY_ID S ik x x 4
Integrations
Projects Variable AWS_SECRET_ACCESS_KEY X X 7

Repository
File dev_kss_kubeconfig ~ eeesccoocoonscooos x x P

ci/ep

Figura 3. Variaveis de ambiente (Criado pelo autor)
5.2.1. Provisionamento da Infraestrutura

Para o provisionamento da infraestrutura, os arquivos de configuracdo .tf do
Terraform sdo registrados (commit) em um projeto no GitLab, possibilitando o disparo
automatico do fluxo de tarefas presente no arquivo .gitlab-ci.yml.

Quando um registro é gerado, o fluxo de tarefas dispara e damos inicio ao
provisionamento dos recursos na AWS.



O primeiro fluxo de tarefas executado é encarregado de gerar o estado do
Terraform no bucket, estado este atualizado toda vez que alguma alteracdo for feita nos
arquivos de configuracdo do Terraform através do disparo de um novo fluxo de tarefas.

Na Figura 4 podemos observar o primeiro fluxo de tarefas e seus estagios
Validate, Plan, Apply, e Destroy no Sistema de Controle de Versao.

@ infraestrutura > gitops > aws > Pipelines > #54944

A aws

£y Project overview |(:J)runmng \ Pipeline #54944 triggered 2 minutes agoby g Roberto Rivelino 4,
[3 Repositary primeiro commit

[ Issues 0

(0] 4 jobs for dev (queued for 3 seconds)
19 Merge Requests 0

latest
«Z cijcD =
Pipelines o d3fajefs [
Editor
19 No related merge requests found.
Jobs
Schedules

Pipeline Needs Jobs 4 Tests 0

¢ Operations
validate Plan Apply Destroy

& Packages & Registries

@ validate [s] @ plan production ( @ apply (o] @ destroy (o]

Figura 4. Primeiro fluxo de tarefas (Criado pelo autor)

A cada novo registro, é criado um histdrico de alteracoes no Sistema de Controle
de Versao. Este histdrico possibilita ter um controle de versionamento dos arquivos
modificados. Na Figura 5 temos um exemplo de versionamento do arquivo de
configuracao rds.tf.

Update rds settings

A aws

- parent eal2fd55 Paev
1T Project overview

[ Repository §1 Norelated merge requests found
Files . -
@ Pipeline #54278 passed with stages (v} ) (1)in 37 minutes and 16 seconds
Commits
Branches
Changes 1 Pipelines 1
Tags
Contributors Showing 1 changed file v with 3 additions and 3 deletions Hide whitespace changes || Inline | Side-by-side
Graph
v B rdstf O | view file @08d74c6e
Compare
D Issues m identifier = format{"gitops-rds-%s", var.environment) identifier = format{"gitops-rds-%s", var.environment)
engine - "postgres" engine - "postgres"
I’ Merge Requests @ engine version - 3a engine version - 1250
instance class = “db.t2.micro" instance class = “db.t2.micro"
£ c/m allocated_storage 26 allocated_storage 0
max_allocated storage = 108 max_allocated storage = 166
& Operations
subnet_ids = medule.vpc.public_subnets subnet_ids = medule.vpc.public_subnets
™ Packages & Registries
family = "postgresl3” family = "postgresl2”

&« Collapse sidebar

Figura 5. Controle de versao do arquive RDS.tf (Criado pelo autor)

Durante a execucdo do Apply ja é possivel visualizar a criagdo dos recursos na
interface grafica da AWS. Nas figuras 6 e 7 podemos observar alguns recursos sendo
provisionados.



Amazon Container X EKS Clusters
Services

Amazon ECS Clusters (1) info m

Clusters Q 1
Task definitions

Cluster name Kubernetes version Status

Amazon EKS gitops-eks-dev 119 @ creating

Clusters

Figura 6. Provisionamento do cluster Kubernetes - EKS (Criado pelo autor)

R X Criar Load Balancer S5 P - B 2]

Painel EC2 Q Fitter by tags and attributes or search by keyword 1tolofl
Eventos
@ Nome + Nome do DNS v | Estado + | IDdaVPC ~ | Zonas de disponibilidai+ | Tipo
Tags
B  a015ee7c6a0134e83aa284d...  a0l15ee7c6a0134eB3aa284d...  provisioning vpe-0fd28d 2a, b,. network
Limites
¥ Instincias 12
Instancias Load balancer: ad15ee7c6a0134e83aa284dac3506471 [_N = =]

Tipos de instancia

Descrigdo Listeners Servigos Tags

Modelos de execucdo

Solicitaces spot Configuracéo bésica

Savings Plans Nome a015ee7c6a0134e83aa284dac350647f
Instancias reservadas ARN am:aws:elasticloadbalancing:us-east-2:535034659307:loadbalancer/net/a015ee 7c6a0134e83aa284dac350647f/63aa7 133caf1d62 f’h
Hosts dedicades Nome do DNS a015ee7c6a0134e83aa284dac3506471-63aa71133c4f1d62.elb.us-east-2.amazonaws.com (2]

Reservas de capacidade Reystn)
Estado provisioning
¥ Imagens
Tipo network
AMIs .
Esquema internet-facing

Figura 7. Network Load Balancer — NLB (Criado pelo autor)

Ao final da execucao do Apply é gerado o arquivo de estado do Terraform que é
armazenado no bucket gitops-tfstate, como mostra a Figura 8.

Amazon S3 X AmazonS3 > gitops-tfstate > gitops/ > dev/

—
dev/

Pontos de acesso

Pontos de acesso Lambda de

Objetos Propriedades
objeto
Operacdes em lotes
Analisador de acesso para 53 .
Objetos (1)

Os obijetos sao as entidad mentais armazenadas no Amazon 53. Vocé pode usar o Inventario do Amazon S3 [ para obter uma lista de todos os objetos em seu

bucket. Para outras pe: seus objetos, VocE precisara conceder permissdes explicitamente a eles. Salba mals [

Configuragées de bloqueio do

¥ St L

orage Lens a 1 o)
Painéis
ConfiguracBies do AWS Nome a Tipo ¥ Ultima modificacio v Tamanho ¥ Classe de armazenamento v

Organizations
D terraform.tfstate tfstate 4 Apr 2021 11:42:17 AM -03 2240KB Padrdo

Figura 8. Estado do Terraform salvo no bucket gitops-tfstate (Criado pelo autor)

5.2.2. Aplicacao exemplo

A aplicacdo escolhida para a criacdo através da Infraestrutura como Cddigo
utilizando as diretrizes da metodologia GitOps foi o echoserver, que mostra as
informacoes de cabecalho, servidor e cliente de um servidor web.

Os manifestos desta aplicacdo foram transformados de YAML para a linguagem
do Terraform. Os arquivos originais podem ser encontrados no link
https://gist.github.com/chukaofili/d0a6713734d0953ce1ce667958464edb. Para )




provisionamento do echoserver foram necessarios os arquivos de configuracao
Namespace, Deployment, Service.

No arquivo de configuracdo .gitlab-ci.yml do echoserver, em before_scripts, ha
a adicdo da variavel dev_k8s_kubespray que, conforme mencionada anteriormente,
fornece a autenticacdo ao cluster EKS.

Ap0ds os arquivos de configuracdo do echoserver estarem declarados, é feito o
registro em seu respectivo projeto e executado o fluxo de tarefas de criacdo dos recursos
como podemos ver nas figuras 9 e 10.

E echoserver dev echoserver + - History Find file Web IDE & v
Tx Project overview 5 i
atuallza;alo vlarlavels @ 3laasbez | [y
Roberto Rivelino authored 5 days ago
B Repository
Files Name Last commit Lask update
Commits
4 .gitignore primeiro commit 5 days ago
Branches
& _gitlab-ci.yml primeiro commit 5 days ago
Tags
M+ README.md Update README.md 5 days ago
Contributors
Graph “3* backend.tf primeiro commit 5 days ago
Compare " echoserver-deployment.tf atualizagdo varidveis 5 days ago
5 i 1 echoserver-ingress.tf atualizagao varidveis 5 days ago
3= echoserver-namespace.tf atualizagao variaveis 5 days ago
11 Merge Requests 0
“w* echoserver-service.tf primeiro commit 5 days ago
& Cjcp
“4* providers.tf primeiro commit 5 days ago
& Collapse sidebar
2= variables.tf atualizacdo varidveis 5 davs aao

Figura 9. Registros do projeto echoserver (Criado pelo autor)

E echoserver @ infraestrutura > gitops > echoserver > Pipelines

1) Projech overview All 4 Finished Branches  Tags Run Pipeline Clear Runner Caches Cl Lint
@ Repository Filter pipelines | Q ‘
[ Issues 0

Status Pipeline Triggerer Commit Stages

I Merge Requests 0

——— #54954 ¥ dev o 31aa5bh62 @ 00:02:56
« Clj/CD |Ml latest ’ @ atualizacao variaveis B8 5daysago E x
Eleenes & — Fd 948adba3 & 00:00:51
ev - 9483 —~ aLLs
® ( ~
Editor |L§56d| B3 "' B Update echoserver-ingress.tf IR\ & 5daysago »
Jobs i &
B EomeE ¥ dev - 5d565094 00:02:19
Schedules |m| w32 ' @ adicionado variavel efs 8 5daysago b ¥
¢ Operations — -00:
| @ faled ‘ #54051 , | d!uvo $E3394GS' G- 00:00:51 » v |C
e @ primeiro commit & 5daysago

B Packages & Registries

Figura 10. Historico de alteracoes através dos fluxos de tarefas (Criado pelo autor)

Depois do fluxo de tarefas executado, é possivel acessar a aplicacdao echoserver
pelo navegador. Na Figura 11 temos a aplicacdo echoserver em funcionamento:



4 C 0 A Naoseguro | echoserver.gitops.com.br 9 A
. - L

CLIENT VALUES:

client_address=('10.0.1.188', 58796) (10.0.1.188)
command=GET

path=/

real path=/

query=

request_version=HTTP/1.1

SERVER VALUES:

server version=BaseHTTP/0.6
sys_version=Python/3.5.0
protocol_version=HTTP/1.0

HEADERS RECEIVED:
Accept=text/html,application/xhtml+xml,application/xml;qg=0.9, image/avif, image/webp, image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9
Accept-Encoding=gzip, deflate

Accept-Language=pt-BR,pt;g=0.9,en-U5;q=0.8,en;g=0.7

Cache-Control=max-age=0

Host=echoserver.gitops.com.br

Sec-GPC=1

Upgrade-Insecure-Requests=1

User-Agent=Mozilla/5.@ (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.105 Safari/537.36
X-Forwarded-For=177.43.41.178

X-Forwarded-Host=echoserver.gitops.com.br

X-Forwarded-Port=80

X-Forwarded-Proto=http

X-Real-IP=177.43.41.178

X-Request-ID=blbalef43fc710001cen8clfad8dabea

X-Scheme=http

Figura 11. Aplicacdo echoserver em funcionamento (Criado pelo autor)

6. Conclusao e Trabalhos Futuros

O intuito deste trabalho foi estimular a criacao, configuragao e gerenciamento de
um ambiente de infraestrutura utilizando ferramentas de Infraestrutura como Cédigo.

Implantar um ambiente de infraestrutura desta complexidade utilizando os
preceitos do Tradicional Ops torna-se obsoleto quando sdo visiveis os beneficios
ofertados pelo modelo proposto. Quando o0s processos manuais de criacdo da
infraestrutura sdo adotados, o tempo gasto na elaboracdao dos recursos cresce
expressivamente, diante da falta de procedimentos automatizados que encurtem o
intervalo entre a concepcao da infraestrutura e a disponibilidade para o cliente.

O tempo de suporte nas aplicagdes também aumenta em contrapartida ao modelo
GitOps, pois as alteracOes nestas aplicacoes demandam processos manuais e nao
guardam um estado real, pecando em consisténcia e confiabilidade, ferindo o conceito
de Infraestrutura Imutavel. Portanto, através das metodologias de desenvolvimento da
infraestrutura, praticas DevOps, metodologia GitOps e demais ferramentas adotadas no
trabalho, foi possivel atingir o objetivo geral de criar um ambiente de infraestrutura
automatizado que garanta a entrega continua das aplicacdes de maneira agil. Os
objetivos especificos, que derivavam sobretudo da criacdo deste ambiente, também
foram alcancados.

Por meio da metodologia GitOps, foi possivel manter um histérico unico de
alteracoes no Sistema de Controle de Versado - VCS utilizado e garantir que o estado da
infraestrutura e das aplicacdes sempre estardo em conformidade com os registros
declarados no VCS sem a necessidade de alteracdes manuais. Este processo foi realizado
através da Integracdo e Entrega Continua (CI/CD), que permitiram dispender menor
tempo na resolucdo de conflitos durante o ciclo de desenvolvimento da infraestrutura e
da aplicacao, disponibilizando-as para o uso.

Contudo, durante o desenvolvimento deste trabalho, outras ferramentas GitOps
foram aprimoradas, tornando o processo de sincronizacdo de estado entre aplicacdo e
arquivos declarados no VCS ainda mais agil. Dentre elas, por exemplo, temos: Argo CD,
Flux e JenkinsX. Assim, sera possivel explora-las em uma futura extensao do trabalho.
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