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The most dangerous phrase in the language s, "We've always done it this way."”

(Grace Hopper)






Resumo

O uso de questionarios em pesquisas cientificas é frequente tanto no cenério nacional,
quanto internacional. No entanto, quando os questionarios sao preenchidos em papel geram
um grande volume de dados que precisam ser langados em planilhas individualmente. Esse
processo, além de exigir tempo, esta sujeito a erros de digitacao, o que pode impactar nos
resultados do estudo. Diante disso, muitos pesquisadores tém optado pelo uso de questiona-
rios informatizados em pesquisas. Os beneficios da utilizagao de dispositivos moveis para o
preenchimento de questionarios envolvem a reducao de erros e do tempo de preenchimento
pelos participantes, eliminagao do uso de papel e agilidade na organizagao dos dados para
analise. Contudo, a informatizacao também possui limitagoes como indisponibilidade do
sinal de internet, problemas de usabilidade e preocupacoes sobre a seguranca dos dados
dos participantes. Assim, esta pesquisa teve por objetivo desenvolver uma nova ferramenta
de gerenciamento de questionarios, visando reduzir o impacto das limitacoes indicadas na

literatura quanto ao uso de dispositivos moveis em pesquisas cientificas.

Palavras-chave: Questionario, Aplicativo, REST, Android, iOS.






Abstract

The use of questionnaires in scientific research is frequent in the entire world. However,
questionnaires filled with paper-and-pen generate a huge volume of data that must be
typed. This process, besides requiring time, is subject to typing errors, which may impact
the study results. Given this, many researchers have opted for the use of computerized
questionnaires in research. The benefits of using mobile devices to complete questionnaires
involve reducing errors and responding time, eliminating paper usage and faster data
organization for analysis. However, computerization also has limitations such as internet
signal unavailability, usability issues, and concerns about participant data security. Thus,
this research aimed to develop a new questionnaire management tool to reduce the impact
of the limitations indicated by the literature regarding the use of mobile devices in scientific

research.

Keywords: Questionnaire, Survey, Application, REST, Android, iOS.
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1 Apresentacgao

A motivacao para a realizacao deste trabalho me ocorreu no inicio de 2018, quando
estava auxiliando voluntariamente um grupo de pesquisa do Departamento de Psicologia da
UFSC. O grupo de pesquisa — composto por trés doutorandas e duas bolsistas de Iniciagao
Cientifica orientadas pela Profa. Dra. Maria Aparecida Crepaldi, do PPGP-UFSC — estava
iniciando o planejamento da coleta de dados de uma pesquisa que visava conseguir, ao
longo de 2 anos, o preenchimento de questionarios em trés etapas para a avaliagao de um
programa de intervencao. A previsao era ter mais de 100 participantes e um conjunto de

questionérios com aproximadamente 250 perguntas.

O grupo havia recentemente adquirido 12 tablets para utilizar durante a coleta
de dados, substituindo o uso de questionarios impressos. Fui requisitado para auxiliar o
grupo a escolher uma plataforma de questionarios informatizados, inserir as perguntas na
plataforma escolhida, e por fim exportar o conjunto de dados obtido para o software de
analise de dados estatisticos IBM SPSS Statistics.

Durante a busca por uma plataforma que atendesse as necessidades do grupo -
que buscava uma plataforma com funcionamento offline, ji que os questionarios seriam
aplicados especialmente em locais sem acesso & internet confidvel - descobrimos que a
UFSC possuia uma parceria com a empresa que desenvolve a plataforma de questionarios
QuestionPro ', porém, ao tentar realizar o cadastro descobrimos que a parceria havia
terminado hé pouco tempo. Um representante da empresa entrou em contato informando

que para continuar, o grupo precisaria pagar um valor muito alto pelo software.

Ao direcionar nossas buscas para plataformas gratuitas encontramos a Zoho Forms,
fizemos alguns testes e inicialmente o programa parecia atender as necessidades da coleta
de dados da pesquisa. Realizamos entao a segunda etapa, na qual foram inseridas na
plataforma todas as 250 perguntas do questionario de avaliacao do programa de intervencao.
Em seguida, efetuamos um teste da versao informatizada dos questionérios, com um grupo
pessoas do laboratorio de pesquisa, que preencheram os questionarios para simular o
preenchimento que seria realizado com participantes da pesquisa. Com a realizacao desses
testes, percebemos que nao havia confiabilidade, pois ao tentar enviar os questionérios para
a base de dados, o aplicativo apresentava erro algumas vezes e perdia os dados preenchidos.
Temendo que a falta de confiabilidade da plataforma ocasionasse perda de dados dos
participantes da pesquisa, o que ocasionaria um prejuizo grave para a pesquisa, tomamos

a decisao de nao utilizar a plataforma Zoho Forms.

Todo esse processo de procura e escolha do software que seria utilizado, lancamento

L <https://noticias.ufsc.br/2017/05 /ufsc-fecha-parceria-com- plataforma-de- pesquisas-e-questionarios-on-line >
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dos questionarios na plataforma e testes foram realizados em alguns meses e com isso
aproximou-se a data em que os a coleta de dados iria iniciar. E devido aos problemas
encontrados optou-se por desistir do uso do software e os questionarios foram impressos.
A coleta de dados desta pesquisa teve seu término em Outubro de 2019 e foram utilizadas

mais de 6.000 folhas impressas nas trés etapas da coleta de dados.

Tendo sido preenchidos no modo impresso pelos participantes da pesquisa, os
questionarios precisaram ser lancar manualmente no software SPSS. O tempo médio de
lancamento dos questionarios foi de 20 minutos, sendo 15 minutos por participante e mais
cinco minutos para a conferéncia da digitacao, para evitar erros. Desse modo, o langamento
dos dados de aproximadamente 300 envelopes de coletas de dados (160 de avaliag@o
pré-intervengao; 95 de pos-avaliagao e 45 de follow-up) foi realizado em aproximadamente
101 horas de trabalho, executado em duplas para diminuir as chances de erro. Tempo que
teria sido otimizado pelo grupo de pesquisa se os questionarios tivessem sido preenchidos
através do uso de tablets. Além disso, devido ao fato de alguns dados sociodemograficos
terem sido deixados em branco pelos participantes, um novo contato foi realizado com eles
para evitar itens em branco, que prejudicam as anélises. Considerando a experiéncia com
esse grupo de pesquisa, encontrei motivagao para desenvolver um software que ofereca a
pesquisadores uma ferramenta de livre acesso que atenda as necessidades de coletas de

dados de pesquisas.
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2 Introducao

O questionério constitui-se como uma ferramenta de coleta de dados de respondentes
através de uma série de perguntas, sendo considerado como um dos instrumentos de pesquisa
mais utilizados nas ciéncias sociais [Lewis-Beck, Bryman e Liao 2004|. As pesquisas em
Psicologia com frequéncia sao baseadas em dados obtidos através de questionérios, o que

o torna um instrumento considerado confiavel por muitos pesquisadores |Gault 1907].

As vantagens de utilizar questionarios sao muitas, e incluem: baixo custo financeiro;
baixo custo de tempo, se comparados com entrevistas presenciais ou por telefone; reducao
de viés do entrevistador, ja que todos os participantes receberao as questoes da mesma
forma; possibilidade de ser aplicado em multiplas pessoas ao mesmo tempo; facilidade de

analisar questoes fechadas; entre outras |Gillham 2008|.

Porém, questionarios também possuem alguns desafios, como a necessidade de
formulagao de questoes breves e claras, dificuldades com respondentes analfabetos, avaliagao
do impacto do modo como as perguntas foram formuladas nas respostas, impossibilidade
de verificar a seriedade e honestidade das respostas, impossibilidade de corrigir equivocos

na interpretagao, entre outros [Gillham 2008].

Por conta da importancia dos questionérios, diversas ferramentas surgiram com
o intuito de informatizéa-los, como Google Forms !, SurveyMonkey 2, etc. Trazer questio-
narios para plataformas informatizadas possui beneficios, tais como: redugao do tempo
de preenchimento, reducao do ntimero de erros no preenchimento, reducao do uso de
papel, e eliminacao tempo necesséario para insercao dos dados em sistemas de analise de
dados [Mwita, Pearson e Zwickle 2019, Pereira et al. 2017, Silveira et al. 2014, Dy et al.
2012]. O estudo em Azevedo, Miazaki e Porfirio 2014 encontrou redugao do tempo em até
50% no preenchimento e digitagdo dos questionarios, além da eliminac¢ao de erro humano

no processo.

Entretanto, a informatizacao também possui limitagoes como oscilagao e indisponi-
bilidade do sinal de redes WiFi e 3G /4G, problemas relacionados a layout mal adaptados
para dispositivos moéveis, preocupagoes com a seguranca dos dados, seguranga dos dispositi-
vos, duracao da bateria, entre outras. Para reduzir o impacto destas limitacoes, o presente

estudo se propoe a desenvolver uma nova ferramenta de gerenciamento de questionéarios.

google.com/forms

2 surveymonkey.com
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2.1 Objetivos

O objetivo geral deste trabalho é desenvolver um sistema que permita cadastro,

preenchimento, armazenamento e exportacao dos dados de questionarios.

Os objetivos especificos sao (1) identificar as dificuldades, problemas e desafios
enfrentados por pesquisadores e participantes ao realizar pesquisas com questionarios
informatizados através do uso de dispositivos moveis, (2) desenvolver um servidor RESTful
para gerenciamento, armazenamento e exportagao de questionarios, (3) desenvolver uma
aplicagao hibrida para iOS/Android para cadastro e preenchimento de questionarios que
utilize o servidor desenvolvido e (4) disponibilizar integralmente o codigo fonte da aplicagao

e do servidor em licenga livre e open source.
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3 Procedimento metodologico

Este trabalho almeja atingir os objetivos propostos na Secao 2.1 através das

seguintes etapas:

1. Levantamento de problemas existentes: Revisar sistematicamente a literatura
com o objetivo de identificar as dificuldades, problemas e desafios enfrentados por
pesquisadores e participantes ao realizar pesquisas com questionarios informatizados

através do uso de dispositivos moéveis.

2. Anilise de requisitos: Realizar a anélise de requisitos para uma plataforma visando

resolver os problemas encontrados.

3. Analise de alternativas: Relacionar requisitos elaborados com as funcionalidades

das principais plataformas de questionéarios informatizados existentes.

4. Desenvolvimento do servidor: Desenvolvimento de um servidor RESTful que

permita gerenciamento, armazenamento e exportagao de questionarios.

5. Desenvolvimento do aplicativo: Desenvolvimento de uma aplicagao hibrida para
iOS/Android para cadastro e preenchimento de questionarios que utilize o servidor

desenvolvido.

6. Disponibilizacao do cédigo fonte: Tornar o codigo fonte e os demais artefatos

relevantes da aplicacao desenvolvida em licenca open source.
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4 Revisao da Literatura

A revisao sistematica da literatura deste trabalho teve como objetivo identificar as
dificuldades, problemas e desafios enfrentados por pesquisadores e participantes ao realizar

pesquisas com questionérios informatizados através do uso de dispositivos moveis.

4.1 String de busca

Foi utilizado o motor de busca Scopus!' com a string de busca "(questionnaire*
OR survey*) AND mobile AND (*phone* OR tablet*) AND (problem™® OR challenge®* OR
difficult™ OR issue*)" limitando a artigos publicados desde 2015. Esta string foi escolhida,
apos diversas tentativas com strings menos restritivas, mas que apresentavam muitos

resultados, o que tornaria inviavel a conferéncia de todos os artigos.

A parte "(questionnaire™ OR survey®)" esta presente para buscar por artigos que
mencionem questionarios, utilizando sinénimos e caracteres-curinga (wildcard) para nao
excluir indevidamente algum artigo possivelmente relevante. Ja a parte "mobile AND
(*phone* OR tablet*)" tem o proposito de restringir a busca apenas para artigos que
utilizem tecnologias moveis, através de smartphones e tablets. Por fim, o trecho "(problem*
OR challenge* OR difficult* OR issue*)" restringe ainda mais a busca para artigos que

mencionem os problemas, desafios ou dificuldades.

4.2 Protocolo de inclusao e exclusao

Esta busca recuperou 1.762 artigos, submetidos a trés etapas de selegao para a
presente revisao de literatura. Na primeira etapa inseriu-se as informagoes de todos os
artigos em uma planilha e todos os titulos foram lidos. Foram selecionados os artigos
considerados pertinentes com a presente revisao e nos casos em onde houve duvidas, por
conta de titulos muito abrangentes, incluiu-se para posterior revisao na segunda etapa.

Desse modo, foram selecionados 130 artigos.

A segunda etapa consistiu na leitura do titulo e do resumo de todos os artigos
selecionados na primeira etapa, novamente excluindo artigos nao relacionados com esta

revisao. Ao final desta etapa, permaneceram 61 artigos.

Na terceira e ultima etapa o artigo foi lido integralmente e determinado se pertence
a presente revisao, caso contrario, o artigo foi removido. Apos esta etapa, restaram 34

artigos.

L <https://www.scopus.com >
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Os artigos excluidos em geral tratavam de outros temas, tais como: aplicagoes
de mHealth, revisoes de literatura (em inglés chamadas de surveys) diversas, utilizagdo
de dispositivos moveis para obtencao de dados que nao por questionarios, questionarios
através de chamadas telefonicas, relagao entre utilizacao de dispositivos moéveis e aspectos

comportamentais, entre outros.

4.3 Resultados

Os artigos selecionados foram lidos na integra com o objetivo de identificar as
dificuldades, problemas e desafios enfrentados por pesquisadores ao realizar pesquisas
com questionarios informatizados através do uso de celulares ou tablets. A partir desta
analise, foram organizadas 6 categorias com o propoésito de agrupar por similaridade as
dificuldades, problemas e desafios encontrados nos artigos analisados, as quais referem-se
a: conectividade, layout, familiaridade com tecnologia, erros do aplicativo, seguranca dos

dados, seguranca dos dispositivos e bateria, sumarizados na tabela 1.



Artigo

Familiaridade
Conectividade Layout com

Tecnologia

Erros do Seguranca

aplicativo dos dados

Seguranca

dos dispositivos

Bateria

Piau et al. 2019

X

Mehdi et al. 2019

Gummer, Quofs e Rofmann
2019

Grady, Greenspan e Liu
2019

Abdel-All et al. 2019

Hershman et al. 2019

Mwita, Pearson e Zwickle
2019

Dietrich et al. 2018

Angues et al. 2018

Toepoel e Funke 2018

Zijlstra, Wijgergangs e
Hoogendoorn-Lanser 2018

Olmsted-Hawala et al. 2018

King et al. 2017

Couper e Peterson 2017

sopoynsay g ¥

6¢



Continuacao da Tabela 1

. .. Familiaridade Erros do Segurancga Seguranca .
Artigo Conectividade Layout com Bateria
Tecnologia aplicativo dos dados dos dispositivos
Marcano-Belisario et al. X X X
2017
Antoun, Couper e Conrad X
2017
Meyers et al. 2017 X
Mercader et al. 2017
Yu et al. 2017 X
Bourezgue 2017 X X X
O’Reilly-Shah 2017 X
Guyon et al. 2016 X X
Rajan et al. 2016 X
Kuehne et al. 2016 X
Zhang et al. 2016 X
Ramsey et al. 2016 X X
King et al. 2016 X
Revilla et al. 2016 X X
Gichohi 2016 X X X X

0¢
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Continuacao da Tabela 1

Familiaridade B d S S
Artigo Conectividade Layout com rf*os . © cgtiransa eguran.gfel Bateria
. aplicativo dos dados dos dispositivos
Tecnologia
Backman et al. 2015 X X
Schick-Makaroff e Molzahn X X
2015
Schobel, Pryss e Reichert X
2015
Lane et al. 2015 X
Thrul, Biihler e Ferguson X
2015
Total 14 11 6 5 5 3 4

Tabela 1 — Artigos analisados nesta revisao

sopoynsay g ¥

1€
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A tabela 1 apresenta a referéncia dos artigos analisados e quais os tipos de difi-
culdades, problemas e desafios foram encontrados. A seguir apresenta-se a descricao das

categorias de acordo com a frequéncia na qual foram referidas nos artigos.

4.3.1 Conectividade

Os problemas relacionados a conexao com a Internet foram os mais citados, tendo

sido citados em 14 artigos.

Os pesquisadores Mwita, Pearson e Zwickle 2019, Zijlstra, Wijgergangs e Hoogendoorn-
Lanser 2018, Marcano-Belisario et al. 2017, O’Reilly-Shah 2017, Guyon et al. 2016, Kuehne
et al. 2016, Lane et al. 2015 e Thrul, Biihler e Ferguson 2015 enfrentaram como um
problema a falta de cobertura de redes moéveis. Mesmo com avangos recentes, este problema
afeta especialmente areas rurais e paises de média ou baixa renda, que possuem cobertura
reduzida e de menor velocidade, quando comparados com paises de alta renda [GSMA
2019].

Gichohi 2016 e Couper e Peterson 2017 mencionaram que a baixa velocidade
da conexao a Internet pode afetar negativamente o respondente, aumentando o tempo
necessario para responder o questionario. Ja Revilla et al. 2016 citou que uma parcela
significativa de usuarios deixam de utilizar dispositivos méveis para acessar a internet por

preocupacoes relacionadas com o custo do servico.

Em Meyers et al. 2017, um problema de infraestrutura (modem defeituoso) impediu

a coleta de dados durante um meés.

Angues et al. 2018 relataram problemas com a renovagao de pacotes de dados com a
operadora do servigo, o que fez com que parte dos entrevistadores ficassem temporariamente

impossibilitados de trabalhar.

4.3.2 Layout

Problemas relacionados ao layout do questionario foram citados em 11 artigos.

Gummer, Quofk e Rofsmann 2019, Zijlstra, Wijgergangs e Hoogendoorn-Lanser 2018,
Antoun, Couper e Conrad 2017 e Revilla et al. 2016 defendem que questionarios web devem
ser adaptados para dispositivos utilizando layouts diferentes da versao para computador.
Zijlstra, Wijgergangs e Hoogendoorn-Lanser 2018 relataram que questionérios adaptados
aumentam a satisfagao do usuério e diminuem o ntmero de usuarios que desistem de
responder. Também evidencia que elementos complexos, como questoes de matriz, imagens,

drop downs estao associados com maior taxa de desisténcia.

Couper e Peterson 2017 citaram que o tempo de resposta de um questionario em

dispositivos moéveis é maior do que num computador, e que grande parte dessa diferenca
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se deve ao tempo de rolagem entre as questoes, especialmente em questoes de matriz.

Toepoel e Funke 2018 concluiu através de um experimento que escalas do tipo slider
(Figura 1) introduzem viés as respostas, por exemplo, se a posigao inicial do marcador for
na esquerda, os resultados serao enviesados para valores na esquerda, quando comparados

com a mesma pergunta utilizando uma escala diferente.

Figura 1 — Exemplo de slider. Fonte: <https://material.io/components/sliders/ >

Olmsted-Hawala et al. 2018 demonstrou que pessoas idosas podem ter dificuldades
em campos complexos de escolha tnica e dividas em relagao ao significado de icones. No
primeiro caso, o design utilizado por padrao em dispositivos iOS levava significativamente
mais tempo para ser respondido e foi preterido pelos usuarios (Figura 2). Ja no segundo
caso, os usuarios preferiram fortemente o uso de palavras nos botoes de navegacao do
questionario ("Anterior" /"Proximo") no lugar de icones («— / —), j& que populagbes mais

velhas podem nao estar familiarizadas com o significado de icones comuns em interfaces.
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What is your date of birth?

v - v
01-January
02-February
03-March
Done 04-Apnl

05-May

06-June

07-July

Figura 2 — Campos de escolha padroes nas plataformas iOS (esquerda) e Android (direita).
Fonte: Olmsted-Hawala et al. 2018

Yu et al. 2017 menciona que pessoas com comprometimento de destreza comentaram
sobre o tamanho dos botoes utilizados e expressaram que prefeririam botoes maiores, mais

faceis de pressionar em telas pequenas [Fitts 1954].

Rajan et al. 2016 reporta que campos de texto livre geram consideravelmente mais
erros que outros tipos de campos que nao envolvem digitacao e recomenda a busca de

solugoes que evitem seu uso.

Schobel, Pryss e Reichert 2015 recomenda o uso de elementos de controle padroes

(ex. botoes) para garantir a familiaridade do usuario com a aplicagao.

4.3.3 Familiaridade com Tecnologia

Gichohi 2016 e Backman et al. 2015 relatam que os usuérios tiveram niveis muito
variados de familiaridade com tecnologia. Backman et al. 2015 expoem que nem todos
os recenseadores estavam inteiramente aptos a completar os questionarios, portanto foi
necessario enviar mais recenseadores para areas que precisassem de ajuda. Gichohi 2016
e Schick-Makaroff e Molzahn 2015 enfatizam que o questionario deve ser adaptado para

permitir seu uso por diferentes niveis de familiaridade.

Piau et al. 2019, desenvolveram uma aplicagao de mHealth para ser usada por idosos

e esperavam que os pacientes necessitassem do apoio de familiares ou cuidadores para
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sua utilizacao. No entanto, precisaram realizar adaptacoes para facilitar o uso por idosos
isolados e com baixa familiaridade com tecnologia. Ramsey et al. 2016 relataram que erros
de operagao dos dispositivos impediram alguns questionarios de serem respondidos, como
o participante habilitar o modo aviao e portanto bloquear a comunicagao da aplicacao,
necessitando que os pesquisadores entrassem em contato com o participante para resolver

o problema.

King et al. 2017 observaram que pessoas mais velhas ou com niveis mais baixos de
escolaridade tendem a demorar mais para completar o questionario, e que pessoas mais
velhas necessitaram de mais ajuda. Apesar disso, todos os grupos preferiram utilizar a

versao computadorizada do questionario e a avaliaram como mais usavel.

4.3.4 Erros do aplicativo

Hershman et al. 2019 relataram que por conta de um problema na integracao do
HealthKit? com o ResearchKit?, as informacoes demograficas de alguns dos primeiros
participantes foram perdidas, o que fez com que os pesquisadores necessitassem entrar em

contato com estes para recuperar as informacoes perdidas.

Angues et al. 2018 enfrentaram dificuldades com o software escolhido, como questoes
e respostas duplicadas e mensagens de erro. Relataram que foi necessario entrar em contato

com a equipe de suporte do software para que os problemas fossem eliminados.

Backman et al. 2015 e King et al. 2016 expuseram dificuldades com dados incom-
pletos por conta de problemas técnicos, como erros de logica e erros no salvamento de

questoes fechadas, respectivamente.

Ramsey et al. 2016 também enfrentou problemas técnicos envolvendo erros nao

especificados no aplicativo escolhido, que foram resolvidos pelos pesquisadores.

4.3.5 Seguranga dos dados

Cinco artigos relataram que a seguranca dos dados respondidos nos questionérios

gerou preocupagoes.

Bourezgue 2017, Marcano-Belisario et al. 2017 e Zhang et al. 2016 citam que
os dados guardados na aplicacao podem ser confidenciais, e portanto é necessario que
sejam armazenados e transmitidos de forma segura, a fim de impossibilitar seu acesso por
pessoas nao autorizadas. Marcano-Belisario et al. 2017 também menciona a importancia
de compliance a regras governamentais sobre seguranca de dados quando se trabalha com

dados médicos de pacientes.

2 https://developer.apple.com /healthkit /
3 http://researchkit.org/
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Schick-Makaroff e Molzahn 2015 relatou que para cumprir os padroes de ética foi

necessario utilizar senhas fortes para os dispositivos e niveis altos de criptografia.

Gichohi 2016 expoe que por conta do aumento de casos de cibercrime no Quénia,
alguns participantes se sentiram desconfortaveis com suas informagoes sendo enviadas
através da internet, para estes casos foi necessério utilizar questionarios impressos, que

foram posteriormente digitados e integrados com o restante da base de dados.

4.3.6 Seguranca dos dispositivos

Marcano-Belisario et al. 2017, Bourezgue 2017 e Guyon et al. 2016 citaram que
furto ou roubo dos dispositivos foi uma preocupagao durante o desenvolvimento de suas
pesquisas. Em Guyon et al. 2016 também houve precaugoes para protecao dos equipamentos

eletronicos contra chuva.

Marcano-Belisario et al. 2017 enfatizaram que além das implicagoes econémicas,
roubo pode acarretar em quebra de confidencialidade, caso os dados do paciente estejam

armazenados no dispositivo.

4.3.7 Bateria

O uso continuo de certas funcionalidades de dispositivos moveis como WiFi, GPS
[Angues et al. 2018| e sensores [Mehdi et al. 2019] pode causar problemas de alto consumo
de bateria. Mehdi et al. 2019 recomendam que aplicacoes que dependam de dados coletados
a partir de sensores implementem técnicas que os habilitem e desabilitem automaticamente,
otimizando o consumo da bateria e eximindo o usuario da obrigacao de gerenciar os sensores

manualmente.

Gichohi 2016 relatam que a capacidade da bateria de alguns celulares nao era
suficiente para durar o dia inteiro, o que se tornou um desafio para recenseadores que
trabalhavam em areas rurais sem acesso a energia elétrica. Estratégias para resolver este
problema incluiram utilizar mais de um dispositivo ou utilizar o celular do respondente.
Bourezgue 2017 também citou preocupacgoes com a autonomia da bateria dos dispositivos

e recomendou o uso de carregadores portateis.

4.4 Limitacoes

Entre as limitacoes desta revisao, reconhece-se que existem outras bases de dados
que poderiam ser consultadas para aumentar o nimero de artigos analisados. Uma string
de busca diferente também poderia encontrar artigos relevantes diferentes, que nao foram

recuperados pela string utilizada.
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5 Analise de Requisitos

Com o objetivo de mitigar as dificuldades, problemas e desafios encontrados no
Capitulo 4, foi elaborada uma lista de requisitos para uma ferramenta de questionérios.

Estes requisitos serao comparados com ferramentas existentes no Capitulo 6

1. Autenticagao. Com o objetivo de restringir a visualizagdao e modificagao das
informacoes inseridas na ferramenta apenas aos usuarios que possuem permissao para
tal, esta deverd implementar algum modo de autenticacao, seja por usuario e senha,

autenticacao em dois fatores, social login, entre outros.

Requisito 1.1: O usuario deverd se cadastrar e se autenticar para utilizar o

sistema.
Requisito 1.2: Apenas o usuario podera ver suas informagoes e seus questionarios.

2. Cadastro de Questionarios. Se refere a criacao de um questionério e inserc¢ao

de suas perguntas. O usuério dessa funcionalidade sera o pesquisador.

Requisito 2.1: O usuario podera cadastrar questionarios, e para cada questionario

incluir as perguntas que desejar.

Requisito 2.2: Cada pergunta deverd especificar um tipo de resposta, como
"escolha miltipla", "escolha tnica", "numérica", "textual", entre outras. Adicionalmente,
cada tipo de pergunta pode ter campos de configuracao especificos, como minimo e maximo

para campos numéricos.
Requisito 2.3: Cada pergunta poderé ser obrigatéria ou opcional.

Requisito 2.4: Nao devera haver limite no ntimero méximo de questionarios e

perguntas cadastradas por usuario.

3. Preenchimento de Questionarios. Com o objetivo de efetivamente coletar
os dados, a ferramenta deve permitir que o questionario seja preenchido e armazenado. O

usuario dessa funcionalidade sera principalmente o participante da pesquisa.

Requisito 3.1: O respondente poderéd preencher questionérios de acordo com as

regras configuradas em seu cadastro.

Requisito 3.2: O aplicativo devera permitir o preenchimento de questionarios

independentemente de haver conexao com a internet.

Requisito 3.3: O aplicativo devera registrar, para cada resposta, o horario de

término do preenchimento e de envio ao servidor.

Requisito 3.4: Nao devera haver limite no ntimero méximo de respostas cadastra-
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das.

Requisito 3.5: Quando o participante finalizar o preenchimento de um questiona-
rio, a ferramenta deve armazenar as respostas de forma cifrada, que possa ser decifrada

apenas pelo servidor.

Requisito 3.6: O layout deve utilizar elementos conhecidos e seguir padroes

estabelecidos de interacao e tipografia.

4. Sincronizagao com o Servidor. Como o aplicativo armazena as respostas
dos questionérios no dispositivo, deve haver um passo em que estes dados sao enviados
para o servidor, para serem agrupados com outras respostas do mesmo questionario e

posteriormente exportados.

Requisito 4.1: O usuério deveré sincronizar o aplicativo com o servidor, enviando

as respostas cadastradas desde a tltima sincronizacao.

Requisito 4.2: A sincronizacao s6 podera ser realizada enquanto houver conexao

com a internet.

Requisito 4.3: A conexao entre o servidor e o aplicativo deve utilizar o protocolo

seguro.

5. Exportacao dos dados. Com o objetivo de permitir que o pesquisador escolha
a ferramenta que mais o agrada para realizar a anélise dos dados obtidos, a ferramenta
deve exportar os dados para algum formato aberto para dados tabulares, como CSV
[Shafranovich 2005.

Requisito 5.1: O usuério poderéd exportar todas as respostas de cada um de seus

questionarios.

Requisito 5.2: Os dados serao entregues em um arquivo compativel com ferra-

mentas de planilha eletrénica.

6. Precificacao. Com o objetivo de permitir que o maior ntimero possivel de
pesquisadores tenham acesso a ferramenta, o aplicativo e servidor devem ser gratuitos e

seu codigo-fonte deve ser disponibilizado.
Requisito 6.1: A ferramenta deve ser gratuita e sem limites de utilizacao.

Requisito 6.2: O codigo-fonte da ferramenta deve ser disponibilizado com uma

licenca livre e open source’.

L <https://www.gnu.org/philosophy /free-sw.html>
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5.1 Relacao entre requisitos e dificuldades encontradas

A funcionalidade 1 se refere a dificuldade 4.3.5: Seguranca dos dados, ja que os
dados devem ser protegidos de terceiros nao autorizados. Autenticacao segura pode ser
um requisito para aprovac¢ao de uma pesquisa por um comité de ética [Schick-Makaroff e
Molzahn 2015|.

Os requisitos 3.2, 4.1 e 4.2 estao relacionados com as dificuldades 4.3.1: Conectivi-
dade e 4.3.7: Bateria. O problema mais citado nos artigos revisados foi a falta de cobertura
de redes moveis, o que pode ser parcialmente mitigado armazenando as respostas no
dispositivo e posteriormente as transmitindo para o servidor. Esta solucao ainda necessita
de internet eventualmente para realizar a sincronizacao, mas nao impede que dados sejam
coletados por falta de conexao. A reducao da frequéncia de conexao com a internet também

¢ uma otimizacao benéfica para a duracao da bateria®.

O requisito 3.5 esta associado a dificuldade 4.3.5: Seguranca dos dados. Utilizando
criptografia assimétrica é possivel armazenar os dados de forma que nem uma pessoa
com acesso fisico ao dispositivo possa se apropriar dos dados nele armazenados. Pode-se
gerar o par de chaves no servidor e enviar para a aplicacao apenas a chave publica, que
serd utilizada para cifrar as respostas quando o participante finalizar o preenchimento do
questionario. A aplicacao armazena apenas os dados cifrados, posteriormente enviando-os
para o servidor, que por possuir a chave privada, pode decifrar os dados, armazenando-os

em texto claro em um banco de dados seguro.

O requisito 3.6 se refere a dificuldade 4.3.2: Layout e 4.3.3: Familiaridade com
tecnologia. O uso de elementos de controle padroes aumenta a familiaridade da aplicagao
[Schobel, Pryss e Reichert 2015|. As interagoes e a tipografia devem ter tamanhos adequados
para garantir acessibilidade de pessoas com dificuldades motoras [Yu et al. 2017] ou visuais.
O Material Design?, linguagem de design desenvolvida pela Google usada como padrao
do sistema operacional Android, por exemplo, possui recomendagoes de tamanho minimo

para fontes e elementos interativos®.

O requisito 4.3 esta relacionado com a dificuldade 4.3.5: Seguranca dos dados,
j& que protocolos de comunicagao seguros, como HTTPS, impedem a interceptagao das

informagoes e ataques como man-in-the-middle e session hijacking |[Rescorla 2000].

Os requisitos 6.1 e 6.2 nao estao associados a dificuldades encontradas durante a
revisao, mas foram incluidos por saber que o preco de um software excerce influencia na
decisao de usé-lo ou nao em uma pesquisa. O modelo gratuito, portanto, permite que o

software seja utilizado por quem nao poder pagar.

<https://developer.android.com/topic/performance/power >
3 <https://material.io/ >
4 <https://material.io/design /usability /accessibility.html>
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Os requisitos restantes nao estao relacionados com nenhuma dificuldade especifica,

mas sao integrais para o funcionamento de uma ferramenta de questionarios.
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6 Trabalhos Correlatos

Com o objetivo de identificar a existéncia de uma ferramenta de questionarios
que cumpra os requisitos elaborados no Capitulo 5, foi realizado um levantamento das

principais ferramentas de questionario existentes atualmente.

As ferramentas foram encontradas através do motor de busca Google, utilizando-se
as strings de busca "survey software"e "questionnaire software". As ferramentas localizadas
nas primeiras 3 paginas de cada consulta foram adicionadas a comparagao, ignorando
resultados provenientes de antincios. E sabido que o Google personaliza os resultados de
acordo com o usuario, mas para esta busca é inviavel utilizar um motor de busca determi-
nistico, como o Scopus, ja que este busca apenas por artigos e trabalhos cientificos. Para
reduzir o impacto deste problema, todas as buscas foram feitas a partir de um navegador
sem cookies, logins e buscas prévias e utilizando um IP fornecido pela universidade. Apos
realizar a busca, 30 ferramentas foram localizadas, quais sejam: Checkbox, CheckMarket,
Cloud Cherry, Fluid Surveys, Google Forms, Id Survey, Ingress Survey, LimeSurvey, Novi
Survey, Opinio, ProProfs, Qualtrics, Questant, QuestionPro, Rotator Survey, Sawtooth,
SmartSurvey, Snap Survey, SoGo Survey, StatPac, Survey Analytics, Survey Expression,
SurveyGizmo, SurveyMonkey, SurveySparrow, SurveySystem, Survicate, Survio, TypeForm

e Voxco.

As ferramentas utilizadas pelos artigos selecionados no Capitulo 4 também foram
adicionadas a analise: Qualtrics [Mwita, Pearson e Zwickle 2019, Zijlstra, Wijgergangs
e Hoogendoorn-Lanser 2018, Zijlstra, Wijgergangs e Hoogendoorn-Lanser 2018]|, Open
Data Kit [Kuehne et al. 2016, Zhang et al. 2016], Magpi [Guyon et al. 2016, Angues et al.
2018|, Snap [Marcano-Belisario et al. 2017|, Blaise [Antoun, Couper e Conrad 2017| e Epi
Info [Mercader et al. 2017].

Apos localizar as ferramentas, todas que nao possuiam planos gratuitos foram exclui-
das da comparagao, visto que seria inviavel pagar por todas para testar as funcionalidades.
As ferramentas removidas por este motivo foram: Blaise!, Checkbox?, CheckMarket?,

Cloud Cherry?*, Id Survey®, Ingress Survey®, Novi Survey’, Opinio®, ProProfs?, Qual-

<https://blaise.com/>
<https://www.checkbox.com />
<https://www.checkmarket.com/>
<https://cloudcherry.com/ >
<https://www.idsurvey.com/en/>
<https://www.ingress-survey.co.uk />
<https://novisurvey.net />
<http://www.objectplanet.com/opinio/ >
<https://www.proprofs.com />

© 00 N O U R W NN =
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trics!®, Sawtooth!!, Snap Survey'?, SoGo Survey'?, Survey Analytics'?, SurveySparrow!?,

SurveySystem'® e Voxco'”.

Além disto, Fluid Surveys'® e StatPac!'” foram removidas por terem sido descon-
tinuadas. Questant?® foi removida por nao permitir a exportacao dos dados no plano

gratuito.

A anélise das ferramentas foi feita com base nos requisitos e funcionalidades
(Capitulo 5) consideradas diferenciais: precificagao, adaptacao do layout, preenchimento de
questionarios sem conexao a internet (offline), ciframento das respostas enquanto estiverem

armazenadas no dispositivo.

Precificagao. Esta caracteristica esté relacionada ao requisito 6.1 e é relativa ao
modelo de cobrancga da ferramenta. Somente foram analisadas ferramentas que possuissem

algum plano ou modo gratuito.

Adaptagao do Layout. Esta caracteristica esta associada ao requisito 3.6 e esté
relacionada & adaptacao do layout da ferramenta para dispositivos méveis. Somente foi
analisado se o layout da funcionalidade de preenchimento de questionarios estava adaptada,
visto que é a tnica funcionalidade com que o participante do questionario teré contato. A

adaptagao do layout pode ser feita através de um aplicativo ou de um site responsivo.

Preenchimento de questionarios sem conexao a internet (offline). Esta
caracteristica é referente aos requisitos 3.2, 4.1 e 4.2 e esta vinculada a possibilidade de
preencher os questionarios na ferramenta enquanto nao houver conexao & internet e a

posterior sincronizacao do dispositivo moével com o servidor.

Ciframento das respostas enquanto estiverem armazenadas no disposi-
tivo. Esta caracteristica esté associada ao requisito 3.5 e esta relacionado com o armaze-
namento das respostas obtidas no dispositivo de forma que apenas o servidor seja capaz de
decifrar. Esta caracteristica s6 é possivel se a ferramenta também permitir preenchimento

offline.

10
11
12
13
14
15
16
17
18
19
20

<https://www.qualtrics.com/lp/survey-platform />
<http://www.sawtoothsoftware.com/survey-software >
<https://www.snapsurveys.com/ >
<https://www.snapsurveys.com/ >
<https://www.surveyanalytics.com/>

< https://surveysparrow.com/ >
<https://www.surveysystem.com />
<https://www.voxco.com/>
<http://fluidsurveys.com/ >
<https://www.statpac.com/index.htm>
<https://questant.jp/en/ >
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Ciframento no

5 Layout .
Ferramenta Precificacao Y Offline armazenamento
Adaptado
das respostas
Nao
Epi Info?! Gratuito Sim Sim
encontrado
Google Forms?®? Gratuito Sim Nao N/A
Possui plano
ratuito com
LimeSurvey? g . Sim Nao N/A
limite de
respostas
Possui plano
gratuito com
Magpi®* limite de Sim Sim Nao
perguntas e
respostas
95 ) ) Apenas para )
Open Data Kit* Sim Sim ) Sim
Android
Possui plano
gratuito com A NG
enas no ao
QuestionPro* limite de Sim P
plano pago encontrado
perguntas e
respostas
Possui plano
gratuito com A
enas no
Rotator Survey?’ limite de Sim P Nao
plano pago

perguntas e

respostas

21
22
23
24
25
26
27

<https://www.cdc.gov/epiinfo/index.html >

<https://www.google.com /forms/about />

<https://www.limesurvey.org/ >
<https://home.magpi.com/>
<https://opendatakit.org/>
<https://www.questionpro.com/pt-br/>
<https:/ /rotatorsurvey.com/pt/index.html>



44 Capitulo 6. Trabalhos Correlatos
Continuagao da Tabela 2
L ¢ Ciframento no
- ayou .
Ferramenta Precificacao Y Offline armazenamento
Adaptado
das respostas
Possui plano
gratuito com A A
enas no enas no
SmartSurvey?® limite de Sim P P
plano pago plano pago
perguntas e
respostas
Possui plano
ratuito com
Survey Expression®’ g . Nao Nao N/A
limite de
respostas
Possui plano
SurveyGizmo™ gratuito com Sim Apenas no Apenas no
limite de plano pago plano pago
respostas
Possui plano
gratuito com A A
( enas no enas no
SurveyMonkey?! limite de Sim P P
plano pago plano pago
perguntas e
respostas
Possui plano
ratuito com
Survicate?? g ‘ Sim Nao N/A
limite de
respostas
Possui plano
o ratuito com
Survio®? g . Sim Nao N/A
limite de
respostas

28
29
30
31
32
33

<https://www.smartsurvey.co.uk />
<https://www.surveyexpression.com/ >
<https://www.surveygizmo.com/ >
<https://pt.surveymonkey.com />
<https://survicate.com />
<https://www.survio.com/br/>
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Continuacao da Tabela 2

L ¢ Ciframento no
ayou
Ferramenta Precificacao Y Offline armazenamento
Adaptado
das respostas

Possui plano
gratuito com

TypeForm?? limite de Sim Nao N/A
perguntas e

respostas

Tabela 2 — Comparagao das ferramentas de questionario selecionadas

As informagoes presentes na Tabela 2 foram extraidas do site de cada uma das
ferramentas. Em casos onde o site nao especificava se o layout era adaptado para dispositivos

moveis, a aplicacao foi testada com um questionario de exemplo em um celular com Android.

Nos casos em que a informagao sobre o ciframento das respostas enquanto armaze-
nadas no dispositivo nao foi encontrada, foi enviado um email para a empresa responsével

pela ferramenta pedindo esclarecimentos sobre esta funcionalidade.

E possivel notar através da Tabela 2 que nenhuma das ferramentas comparadas
cumpre integralmente todas as 4 caracteristicas desejadas. As que mais se aproximaram
foram Epi Info e Open Data Kit, porém ambos possuem caracteristicas que vao de encontro

aos requisitos elaborados.

A ferramenta Epi Info tem como propésito especifico a coleta e analise de dados
relativos apenas a epidemiologia, nao sendo entao uma ferramenta de questionarios de uso

geral.

Ja Open Data Kit é uma cole¢ao de ferramentas relacionadas a coleta e gerenci-
amento de dados, entre estas ferramentas estao ODK Collect, aplicativo Android para
preenchimento de questionérios, e ODK Aggregate, servidor que armazena as respostas
coletadas pelo aplicativo. Os dois principais problemas do Open Data Kit sao sua com-
plexidade e falta de suporte a plataforma iOS. Por conta da quantidade de ferramentas
envolvidas, os usuérios necessitarao de conhecimento técnico para integréa-las, o que pode
tornar seu uso inviavel, em favor de outra ferramenta que seja mais amigavel ao usuério
leigo. Nao oferecer suporte ao iOS é um problema, visto que a plataforma possui uma

expressiva fatia de mercado, cerca de 22% %.

34 <https:/ /www.typeform.com/>

35 <https://www.macworld.co.uk/feature /iphone/iphone-vs-android-market-share-3691861 / >
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7 Desenvolvimento

Este capitulo descreve o desenvolvimento da nova ferramenta de questionérios infor-
matizados para dispositivos moveis, denominada Sage. A ferramenta possui dois médulos
principais: o servidor, desenvolvido na linguagem Python; e o aplicativo, desenvolvido na

linguagem Dart, utilizando o framework Flutter.

7.1 Tecnologias utilizadas

Nesta secao serao explicados alguns conceitos utilizados no desenvolvimento da

ferramenta.

7.1.1 API

Uma Application Programming Interface (API) é um conjunto de rotinas que
representam comunicagao entre componentes de software. APIs podem ser de diversos
tipos, como de sistemas operacionais, de bibliotecas de software, para a Web, entre outros.

Para este trabalho, destacaremos APIs para a Web.

7.1.1.1 REST

Representational State Transfer (REST) é um padrao arquitetural para APIs para
a Web. O padrao define um conjunto de exigéncias que, quando aplicadas por completo,
melhoram a escalabilidade, confiabilidade e seguranga [Fielding 2000]. Uma API que
respeita o padrao REST é denominada RESTful.

As 5 exigéncias obrigatorias do padrao REST definidas em Fielding 2000 sao:

e Cliente-Servidor: deve utilizar a arquitetura Cliente-Servidor para minimizar o
acoplamento da interface com o usuario (cliente) do armazenamento e gerencia-
mento dos dados (servidor). Isto simplifica e aumenta a portabilidade de ambos os

componentes e permite que eles evoluam separadamente.

e Stateless: as interagoes do cliente com o servidor nao devem utilizar nenhum
contexto armazenado no servidor, ou seja, toda requisicao deve conter todos os dados

necessarios para seu entendimento.

e Cache: Para utilizar a rede de forma eficiente, cada resposta do servidor deve indicar
se é possivel realizar cache sobre seus dados. Se for possivel, uma cache implementada

no cliente pode reutilizar estes dados caso a mesma requisicao seja feita no futuro.
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e Interface Uniforme: recursos sdo unicamente identificados através de seu Uniform

Resource Identifier (URI).

e Sistema em camadas: impede que o cliente tenha conhecimento de outros servido-
res além do que esta efetivamente o servindo, o que reduz a complexidade e promove
independéncia entre componentes do sistema. Pode ser usado para criar sub-sistemas
que se comunicam sem o cliente precisar conhecer todas as partes. Também pode ser

usado para encapsular sistemas legado.

7.1.2  JSON

JavaScript Object Notation (JSON) é um formato de texto para serializacao de
dados estruturados [Bray 2017].

Foi padronizado na RFC8259 e pode representar 4 tipos primitivos: number, string,
boolean e null; e 2 tipos estruturados: array (também conhecido como o tipo List ou
Vector em algumas linguagens de programacao) e object (também conhecido como Map ou

Dictionary).

"city": "Florianépolis",

"state": "Santa Catarina",

"country": "Brasil",

"population'": 477798,

"is_capital': true,

"beaches": ["Joaquina", "Ingleses", "Campeche"]

Figura 3 — Exemplo de documento JSON

Trabalhos como Lin et al. 2012 mostram que JSON é um formato mais eficiente para
transferéncia de dados em APIs para a Web quando comparado com XML, produzindo

mensagens menores e desserializagao mais rapida.

7.1.3 Programagao Reativa para Interfaces

Programacao Reativa é uma abordagem para o desenvolvimento de interfaces
graficas com o usuario (GUI) que proporciona abstracgoes alto-nivel, declarativas, baseadas
em composicio [Czaplicki e Chong 2013]. E um paradigma utilizado pelos frameworks

React e Flutter, e pela linguagem de programacao Elm.

E caracterizada pela existéncia de func¢oes puras que descrevem a interface de

acordo com o estado atual da aplicacao, também conhecidas como componentes. Estes



7.1. Tecnologias utilizadas 49

componentes podem utilizar outros componentes mais simples, enfatizando o retso.

Func¢oes puras sao fungoes livres de efeitos colaterais que para um dado conjunto

de argumentos, retornam sempre o mesmo valor.

Toolbar
BackButton Userinfo SettingsButton
IconButton Uszerfvatar Text CircularButton

Image

Figura 4 — Exemplo de composicao de componentes para formar o componente Toolbar

7.1.3.1 Gerenciamento de Estado

O gerenciamento do estado é importante em aplicagoes utilizando o paradigma de
Programacao Reativa, ja que toda a interface é construida de acordo com o estado. Uma
solugao existente para isso é a arquitetura Business Logic Component (BLoC) [Boelens
2018|.

Assim como a arquitetura Model-View—Controller (MVC) [Reenskaug e Coplien

2009|, BLoC promove a separagdo de responsabilidades em 3 principais componentes:

1. Provedor de Dados: APIs REST, bancos de dados, ou qualquer fonte de dados

da aplicacao. Normalmente acessado de forma assincrona.
2. BLoC: implementa as regras de negdcio e armazena e atualiza o estado.

3. Interface com o Usuario: recebe o estado do BLoC, que usa para definir como

construir a interface. Também emite os eventos realizados pelo usuério para o BLoC.

A comunicagao entre o BLoC e a Interface com o Usuério é feita de forma assincrona

através de Streams, fluxos de dados que ocorrem com o decorrer do tempo. Um BLoC
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deve implementar no minimo duas Streams, uma que envia o estado para a Interface com

o Usuario e outra que recebe as ag¢oes executadas pelo usuario.

Provedor de Dados
[API REST, banco de

dados, efc)

A

Requisicoes Respostas
L4
BLoC

Y

Siream de Siream do
Eventos Eztado

Interface com o
Usuario

Figura 5 — Fluxo de dados da arquitetura BLoC

Por exemplo, em um aplicativo de mensagens, quando o usuario pressionar o
botao de enviar mensagem, um novo evento do tipo "envio de mensagem" é adicionado a
stream de eventos. O BLoC receberd este evento, emitird um novo estado de carregamento
na stream correspondente e entao iniciara o envio da mensagem ao servidor. Quando a
transmissao ao servidor terminar, o BLoC emitird mais um estado de sucesso ou falha,

permitindo que a interface avise ao usuario do resultado da operagao.

7.1.4 Flutter

Flutter! ¢ um framework para desenvolvimento de aplicativos multiplataforma,
utiliza a linguagem de programacdo Dart?, ambos criados pela Google. E implementado
utilizando a biblioteca grafica Skia®, utilizada no Google Chrome, Android, Mozilla Firefox,

etc.

Flutter implementa o paradigma de programacao reativa para interfaces, populari-

zado pela biblioteca React®, criada pelo Facebook.

<https://flutter.dev/>
<https://dart.dev/>
<https://skia.org/ >
<https://reactjs.org/>

= W N =



7.2. Modelagem de dados 51

7.1.5 Flask

Flask® é um framework para servidores web para Python. Implementa a especificacao
WSGI (Web Server Gateway Interface), padrao utilizado por frameworks web que facilita
a portabilidade das aplicacoes em diferentes web servers. E um dos pacotes mais utilizados

do ecosistema Python®.

7.1.6 Firebase

Firebase” é uma plataforma para desenvolvimento de aplicativos méveis e web
apps que implementa diversas funcionalidades comumente encontradas nestas aplicacoes.
Entre seu rol de servicos estao: Auth, permitindo cadastro e autenticagao facilitado,
sem precisar implementar esta funcionalidade no servidor da aplicagao, suporta social
login; Crashlytics, funcionalidade que permite que um aplicativo que sofreu um crash —
encerramento inesperado por conta de erro — envie as informacoes sobre o problema aos
seus desenvolvedores; Analytics, que permite aos desenvolvedores extrairem informagcoes de
como seus usudrios utilizam o aplicativo; Cloud Messaging, que permite o envio facilitado

de notificagoes para os dispositivos.

7.2 Modelagem de dados

A ferramenta desenvolvida possui dois modelos de dados similares, um para o
servidor e outro para a aplicagdao. A necessidade de dois modelos diferentes surgiu do fato
que o aplicativo precisa armazenar o conteudo dos questionarios de forma cifrada e s6

precisa armazenar dados relativos ao usuario atual.

<https://palletsprojects.com/p/flask />
<https://pypistats.org/packages/flask >

5
6
7 <https://firebase.google.com />
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Question
id: integer
Survey survey: integer references Survey (id)
id: integer type: text
title: text title: teuxt
owner: integer references User (id) description: text R —
extras: json id: integer
question: integer references Question (id)
=0 answer: integer references Answer (id)
id: integer Answer value: json
uid: string id: integer

active: integer survey: integer references Survey (id)

private_key: text created_at: datetime

uploaded_at: datetime

Figura 6 — Diagrama Entidade-Relacionamento do banco de dados do servidor

O modelo de dados do servidor, exposto na Figura 6, é inspirado em um modelo
EAV (Entidade-Atributo-Valor), que permite que cada Entidade (Survey) possua quan-
tos Atributos (Question) desejar. Cada resposta (Answer) tera exatamente um Valor

(QuestionAnswer) para cada Atributo.

Question
id: integer
Survey survey: integer references Survey (id)
id: integer J type: text
title: text title: text
description: text
Answer gxtras: json

id: integer

content: text

Figura 7 — Diagrama Entidade-Relacionamento do banco de dados do aplicativo

O campo extras da tabela Question utiliza o tipo de dados JSON, que permite
o armazenamento de dados semi-estruturados dentro da tabela. Este tipo de dados foi

incluido na oitava revisao da especificagdo da linguagem de consulta SQL, ISO/IEC
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9075:2016° e & suportado por SGBDs como Postgres?, Oracle Database!®, SQLite!!, entre

outros.

O campo eztras armazena configuracoes da pergunta que dependem do valor do
campo type, por exemplo, um campo numérico pode ter um valor minimo e méximo, ja
um campo de selegao multipla necessita armazenar as alternativas possiveis. Portanto,
como o tipo de dados JSON permite armazenar dados semi-estruturados, foi escolhido
para este campo por sua flexibilidade, permitindo um schema implicito, controlado pelo

servidor, nao pelo SGBD.

A tabela Answer no banco de dados do aplicativo nao possui relacionamento com
nenhuma outra, visto que todas as informagoes da resposta estao armazenados de forma

cifrada em seu campo content.

7.3 Autenticacao

A autenticacao do usuario foi implementada utilizando Firebase Auth!'?, visto que
proporciona grande facilidade para implementacao desta funcionalidade. Foi escolhido
o Google como provedor de identidade para social login, entre suas vantagens esta a
simplificacao do cadastro e do login, j4 que o usuario precisa apenas apertar o botao
"Entrar com Google" e seus principais dados (nome e email) sdo enviados para a aplicagao,

nao necessitando que o usuario aprenda mais um login e senha.

8 <https://standards.iso.org/ittf/Publicly AvailableStandards /c067367 ISO IEC TR_19075-6
2017.zip>

<https://www.postgresql.org/docs/10/datatype-json.html >

10" ~https://docs.oracle.com/database/121/ADXDB /json.htm#ADXDB6246 >

1 <https:/ /www.sqlite.org/json1.html >

12 ~https://firebase.google.com /docs/auth >
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G Entrar com Google

Figura 8 — Tela de Login

Para autenticar o usuario no servidor, o aplicativo gera um token para o usuério
atual através do Firebase SDK e o envia através de HTTPS para o servidor. Ao receber o
token, o servidor utiliza a funcao verify_id_token'® do Firebase Admin para verificar se
o token ¢é vélido e corresponde a um usudrio cadastrado, posteriormente o servidor pode
recuperar o usuario e seus questionarios utilizando o uid retornado pela fungao supracitada.
O token é obrigatorio para realizar qualquer operagao sobre a API, caso nao seja enviado,

o servidor retornara o coédigo de erro HTTP 401 Unauthorized.

Uma vez que o usuéario efetue o login, sua sessao é mantida até que este escolha

realizar o logout.

7.4 Cadastro de questionarios

A funcionalidade de cadastro de questionarios permite que o usuario crie novos
questionarios e insira perguntas dos tipos "escolha tnica", "escolha multipla", "texto
livre"e "numérica". O questionério requer um titulo e no minimo uma pergunta para ser

valido.

13" ~https://firebase.google.com /docs/auth /admin /verify-id- tokens >
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<  Novo questionario v <  Novo questionério v

o Titulo o Perguntas o Titulo o Perguntas

i ?
‘. _ e (L)OL:ifI“S\uzulrdnaddjorQn amet
s | Pesquisa de Opinido G same
so0e

Onde vocé mora?
Lorem ipsum dolor sit amet

Qual sua cor favorita?
Lorem ipsum dolor sit amet

Qual seu animal favorito?
1 2 3 4 5 6 7 .8 9 0 Lorem ipsum dolor sit amet

a s df gh j k I
& z x cvb nm&E

723, © . |

Figura 9 — Tela de Cadastro de questionarios

S6 é possivel cadastrar um novo questionario se o dispositivo estiver conectado a

internet.

7.5 Preenchimento de questionarios

Para implementar essa funcionalidade, foi escolhido um layout que apresenta uma
pergunta por vez ao usudario, e sd permite que ele avance caso a resposta seja valida,
com o objetivo de impedir preenchimentos invélidos. O usuéario pode navegar livremente
pelas questoes ja respondidas. Esta funcionalidade foi projetada para que o aplicativo seja
entregue ao participante para que preencha o questionério de forma auténoma, porém, o
pesquisador pode também escolher ler as perguntas e respostas ao participante e entao

registrar suas escolhas.

Os campos de resposta foram implementados de acordo com as especificagoes do
Material Design'?, as questoes de escolha tnica utilizam uma lista de Radio Buttons'®, as

questoes de escolha multipla utilizam uma lista de Checkboxes'S

e as questoes numéricas e
de texto livre utilizam um campo de texto'”. Questdes numéricas possuem validacdo no

campo de texto para assegurar que o conteudo se trata de um nimero.

<https://material.io/ >
<https://material.io/components/selection-controls/#radio-buttons>
<https://material.io/components/selection-controls/#checkboxes>

17 <https:/ /material.io/components /text-fields/ >
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Os textos das perguntas, e de todo o aplicativo, se adaptam as configuracoes de
acessibilidade do dispositivo, aumentando a fonte automaticamente caso o usuério deseje.
Todos os elementos interativos seguem as especificagoes de acessibilidade do Material

Design'®, como tamanho minimo de areas clicaveis.

<  Pesquisa de Opinido

Qual sua cor preferida?

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Fusce venenatis ut mauris a
dignissim.

Amarelo
Azul
Preto
Verde

Vermelho

O @ O O O

AVANGAR

Figura 10 — Tela de preenchimento de questionario

7.6 Armazenamento das respostas no dispositivo

Para armazenar as respostas dos questionérios no dispositivo de forma segura, o
aplicativo utiliza criptografia assimétrica. O algoritmo RSA/OAEP [Kaliski e Staddon
1998] com chave de 4096 bits foi escolhido por prover alta seguranga e estar disponivel

tanto no servidor quanto no aplicativo.

Durante o login, o aplicativo obtém do servidor a chave piblica que deve ser
utilizada para cifrar os dados. Ao finalizar o preenchimento do questionério, todos os dados
sao serializados em JSON e entao cifrados utilizando a chave previamente obtida, entao,
os dados cifrados sao inseridos em um registro da tabela Answer e a versao em texto claro

dos dados é excluida.

18 ~https://material.io/design /usability/accessibility.html>
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7.7 Sincronizacao com o Servidor

O passo de sincronizagao é necessario para enviar os dados cifrados que estao
armazenados no dispositivo. O aplicativo realiza uma requisicao HTTP POST para cada
resposta armazenada; o servidor, ao receber a requisicao, decifra os dados recebidos
utilizando a chave privada do usuério, obtendo entao um documento JSON com as

respostas do questionério, que sao inseridas no banco de dados. Ao receber resposta do

servidor, o aplicativo exclui a resposta cifrada que acabou de enviar.

Pesquisa de Opinidao
15 questions, 42 answers

~.«'  Donec velit turpis
i~ 28 questions, B0 answers //;,_

2574 Consectetur adipiscing elit
chbe 54 questions, 307 answers

o Aliquam vel euismod purus "
* 32 questions, 12 answers %

Sincronizando...

Figura 11 — Telas de listagem de questionérios e de sincronizagao

7.8 [Exportacao dos dados

Para a exportagao dos dados foi utilizado o formato de aquivo CSV (Comma-
separated values) [Shafranovich 2005]|, por ser um formato aberto, simples e aceito por
ferramentas de planilha eletronica populares, como Microsoft Excel, Google Sheets e

LibreOffice Calc.

Como o aplicativo é compativel apenas com dispositivos méveis e a anélise dos
dados do questionario provavelmente sera feita em um computador de mesa ou notebook,
foi implementado o envio do arquivo contendo os dados através de email para o pesquisador
responsavel pelo questionéario. O email é obtido por meio dos dados disponibilizados a

ferramenta quando o usuério se cadastra utilizando uma conta Google.
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8 Conclusao

A informatizacao de questionéarios traz diversos beneficios em compara¢ao com
questionérios em papel, mas ainda pode gerar obstaculos aos seus usuarios. Ao longo
deste trabalho foram identificados diversas dificuldades, problemas e desafios enfrentados
por pesquisadores e participantes ao realizar pesquisas com questionérios informatizados
através do uso de dispositivos mdveis, que se referiam principalmente a conectividade,
layout, familiaridade com tecnologia, erros do aplicativo, seguranca dos dados, seguranca

dos dispositivos e bateria.

A partir disso foi elaborado um conjunto de requisitos para uma ferramenta de
questionarios visando reduzir o impacto dessas dificuldades, problemas e desafios. Estes
requisitos foram comparados com ferramentas existentes, nao identificando-se nenhuma

que os cumprisse integralmente.

Identificada esta lacuna, foi desenvolvida uma ferramenta de questionarios que
satisfizesse os requisitos elaborados. A ferramenta consiste em dois médulos, um servidor
e um aplicativo, que foram disponibilizados sob a licenca MIT! no GitHub? e no apéndice
2 deste trabalho.

8.1 Trabalhos futuros

Como recomendacao de esforgos futuros que complementem o presente trabalho,
sugere-se a avaliagao de usabilidade da funcionalidade de preenchimento de questionarios,
visto que esta foi desenvolvida a partir de recomendacoes da literatura, e nao de entrevistas
com potenciais usuarios. Sabe-se que determinados coortes tem necessidades diferentes
quanto a usabilidade de um sistema, como por exemplo, pessoas idosas, daltonicos, pessoas
que utilizam leitores de tela. Um estudo avaliativo da usabilidade da ferramenta com estes

diferentes grupos pode encontrar pontos de melhoria e dificuldades para estas populagoes.

Além disso, é possivel realizar trabalhos técnicos de extensao da ferramenta, como:

e Adigao de novos tipos de pergunta. Como perguntas de avaliacao (nota de 1

até b), escolha de imagens, escala Likert, etc.

e Adicao de ramificacao de perguntas. Permitir que o pesquisador registre cami-
nhos logicos que alteram quais perguntas devem ser respondidas de acordo com as

respostas registradas.

<https://choosealicense.com/licenses/mit />

2 <https://github.com/caiopo/sage>
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e Registro da localizagcao em que o questionario foi respondido. A pesquisa
de Mwita, Pearson e Zwickle 2019 utilizou uma ferramenta para preencher os
questionérios e outra para registrar a localizacao atual dos recenseadores, caso
a ferramenta de questionarios permitisse registrar a localizacao atual, a segunda

ferramenta nao seria necessaria.

e Versao web da ferramenta. Desenvolvimento de um web app que permita preen-
cher o questionario através de um navegador. Poucas modificagoes seriam necessarias
no servidor, visto que ja é genérico o suficiente para suportar também uma ferramenta

web.
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Abstract. The use of questionnaires in scientific research is frequent in the entire
world. However, questionnaires filled with paper-and-pen generate a huge vo-
lume of data that must be typed. This process, besides requiring time, is subject
to typing errors, which may impact the study results. Given this, many resear-
chers have opted for the use of computerized questionnaires in research. The
benefits of using mobile devices to complete questionnaires involve reducing er-
rors and responding time, eliminating paper usage and faster data organization
for analysis. However, computerization also has limitations such as internet
signal unavailability, usability issues, and concerns about participant data se-
curity. Thus, this research aimed to develop a new questionnaire management
tool to reduce the impact of the limitations indicated by the literature regarding
the use of mobile devices in scientific research.

Resumo. O uso de questiondrios em pesquisas cientificas é frequente tanto no
cendrio nacional, quanto internacional. No entanto, quando os questiondrios
sdo preenchidos em papel geram um grande volume de dados que precisam ser
langcados em planilhas individualmente. Esse processo, além de exigir tempo,
estd sujeito a erros de digitacdo, o que pode impactar nos resultados do estudo.
Diante disso, muitos pesquisadores tém optado pelo uso de questiondrios in-
Jormatizados em pesquisas. Os beneficios da utilizacdo de dispositivos moveis
para o preenchimento de questiondrios envolvem a redugdo de erros e do tempo
de preenchimento pelos participantes, eliminagcdo do uso de papel e agilidade
na organizagcdo dos dados para andlise. Contudo, a informatizacdo também
possui limitacoes como indisponibilidade do sinal de internet, problemas de
usabilidade e preocupacgoes sobre a seguranga dos dados dos participantes. As-
sim, esta pesquisa teve por objetivo desenvolver uma nova ferramenta de geren-
ciamento de questiondrios, visando reduzir o impacto das limitagoes indicadas
na literatura quanto ao uso de dispositivos moveis em pesquisas cientificas.

1. Introducao

O questiondrio constitui-se como uma ferramenta de coleta de dados de respondentes
através de uma série de perguntas, sendo considerado como um dos instrumentos de pes-
quisa mais utilizados nas ciéncias sociais [Lewis-Beck et al. 2004]. As pesquisas em Psi-
cologia com frequéncia sio baseadas em dados obtidos através de questiondrios, o que o
torna um instrumento considerado confidvel por muitos pesquisadores [Gault 1907].

As vantagens de utilizar questiondrios sdo muitas, e incluem: baixo custo finan-
ceiro; baixo custo de tempo, se comparados com entrevistas presenciais ou por telefone;
reducgdo de viés do entrevistador, ja que todos os participantes receberdo as questdes da



mesma forma; possibilidade de ser aplicado em multiplas pessoas a0 mesmo tempo; faci-
lidade de analisar questdes fechadas; entre outras [Gillham 2008].

Porém, questiondrios também possuem alguns desafios, como a necessidade de
formulacdo de questdes breves e claras, dificuldades com respondentes analfabetos,
avaliacdo do impacto do modo como as perguntas foram formuladas nas respostas, impos-
sibilidade de verificar a seriedade e honestidade das respostas, impossibilidade de corrigir
equivocos na interpretacao, entre outros [Gillham 2008].

Por conta da importancia dos questiondrios, diversas ferramentas surgiram com
o intuito de informatizé-los, como Google Forms !, SurveyMonkey 2, etc. Trazer ques-
tiondrios para plataformas informatizadas possui beneficios, tais como: redu¢ao do tempo
de preenchimento, redu¢do do nimero de erros no preenchimento, reducao do uso de pa-
pel, e eliminacdo tempo necessario para inser¢do dos dados em sistemas de andlise de
dados [Mwita et al. 2019, Pereira et al. 2017, Silveira et al. 2014, Dy et al. 2012]. O es-
tudo em [de Melo de Azevedo et al. 2014] encontrou redu¢do do tempo em até 50% no
preenchimento e digitacdo dos questiondrios, além da elimina¢do de erro humano no pro-
cesso.

Entretanto, a informatizacao também possui limitagcdes como oscilagdo e indispo-
nibilidade do sinal de redes WiFi e 3G/4G, problemas relacionados a layout mal adaptados
para dispositivos moveis, preocupacdes com a seguranca dos dados, seguranga dos dis-
positivos, duragdo da bateria, entre outras. Para reduzir o impacto destas limitacdes, o
presente estudo se propde a desenvolver uma nova ferramenta de gerenciamento de ques-
tiondrios.

1.1. Objetivos

O objetivo geral deste trabalho € desenvolver um sistema que permita cadastro, preenchi-
mento, armazenamento e exportacao dos dados de questiondrios.

Os objetivos especificos sdo (1) identificar as dificuldades, problemas e desafios
enfrentados por pesquisadores e participantes ao realizar pesquisas com questionarios in-
formatizados através do uso de dispositivos moveis, (2) desenvolver um servidor REST-
ful para gerenciamento, armazenamento e exportacdo de questiondrios, (3) desenvolver
uma aplicagdo hibrida para i0S/Android para cadastro e preenchimento de questiondrios
que utilize o servidor desenvolvido e (4) disponibilizar integralmente o cddigo fonte da
aplicagdo e do servidor em licenga livre e open source.

2. Procedimento metodoléogico

Este trabalho almeja atingir os objetivos propostos na Se¢do 1.1 através das seguintes
etapas:

1. Levantamento de problemas existentes: Revisar sistematicamente a literatura
com o objetivo de identificar as dificuldades, problemas e desafios enfrentados
por pesquisadores e participantes ao realizar pesquisas com questiondrios infor-
matizados através do uso de dispositivos moveis.

I'google.com/forms
Zsurveymonkey.com



2. Analise de requisitos: Realizar a analise de requisitos para uma plataforma vi-
sando resolver os problemas encontrados.

3. Analise de alternativas: Relacionar requisitos elaborados com as funcionalidades
das principais plataformas de questionarios informatizados existentes.

4. Desenvolvimento do servidor: Desenvolvimento de um servidor RESTful que
permita gerenciamento, armazenamento e exportacdo de questionarios.

5. Desenvolvimento do aplicativo: Desenvolvimento de uma aplicacdo hibrida para
10S/Android para cadastro e preenchimento de questiondrios que utilize o servidor
desenvolvido.

6. Disponibilizacao do codigo fonte: Tornar o cddigo fonte e os demais artefatos
relevantes da aplicacdo desenvolvida em licencga open source.

3. Revisao da Literatura

A revisdo sistemadtica da literatura deste trabalho teve como objetivo identificar as difi-
culdades, problemas e desafios enfrentados por pesquisadores e participantes ao realizar
pesquisas com questiondrios informatizados através do uso de dispositivos méveis.

3.1. String de busca

Foi utilizado o motor de busca Scopus® com a string de busca ”(questionnaire* OR sur-
vey*) AND mobile AND (*phone* OR tablet*) AND (problem* OR challenge* OR diffi-
cult* OR issue*)” limitando a artigos publicados desde 2015. Esta string foi escolhida
apos diversas tentativas com strings menos restritivas, mas que apresentavam muitos re-
sultados, o que tornaria invidvel a conferéncia de todos os artigos.

A parte ”(questionnaire® OR survey*)” esta presente para buscar por artigos que
mencionem questiondrios, utilizando sinbnimos e caracteres-curinga (wildcard) para nao
excluir indevidamente algum artigo possivelmente relevante. J4 a parte “mobile AND
(*phone* OR tablet*)” tem o propoésito de restringir a busca apenas para artigos que utili-
zem tecnologias moveis, através de smartphones e tablets. Por fim, o trecho ”(problem*
OR challenge™ OR difficult™ OR issue*)” restringe ainda mais a busca para artigos que
mencionem os problemas, desafios ou dificuldades.

3.2. Protocolo de inclusao e exclusao

Esta busca recuperou 1.762 artigos, submetidos a trés etapas de selecdo para a presente
revisdo de literatura. Na primeira etapa inseriu-se as informagdes de todos os artigos em
uma planilha e todos os titulos foram lidos. Foram selecionados os artigos considerados
pertinentes com a presente revisdo e nos casos em onde houve duividas, por conta de titulos
muito abrangentes, incluiu-se para posterior revisao na segunda etapa. Desse modo, foram
selecionados 130 artigos.

A segunda etapa consistiu na leitura do titulo e do resumo de todos os artigos
selecionados na primeira etapa, novamente excluindo artigos ndo relacionados com esta
revisdo. Ao final desta etapa, permaneceram 61 artigos.

Na terceira e tltima etapa o artigo foi lido integralmente e determinado se pertence
a presente revisdo, caso contrdrio, o artigo foi removido. Apoés esta etapa, restaram 34
artigos.

Shttps://www.scopus.com



Os artigos excluidos em geral tratavam de outros temas, tais como: aplicacoes
de mHealth, revisdes de literatura (em inglés chamadas de surveys) diversas, utilizagao
de dispositivos mdveis para obten¢do de dados que ndo por questiondrios, questionarios
através de chamadas telefonicas, relacdo entre utilizacao de dispositivos méveis e aspectos
comportamentais, entre outros.

3.3. Resultados

Os artigos selecionados foram lidos na integra com o objetivo de identificar as dificulda-
des, problemas e desafios enfrentados por pesquisadores ao realizar pesquisas com ques-
tiondrios informatizados através do uso de celulares ou tablets. A partir desta andlise,
foram organizadas 6 categorias com o propdsito de agrupar por similaridade as dificul-
dades, problemas e desafios encontrados nos artigos analisados, as quais referem-se a:
conectividade, layout, familiaridade com tecnologia, erros do aplicativo, seguranca dos
dados, seguranca dos dispositivos e bateria. A seguir apresenta-se a descri¢ao das catego-
rias de acordo com a frequéncia na qual foram referidas nos artigos.

3.3.1. Conectividade

Os problemas relacionados a conexdo com a Internet foram os mais citados, tendo sido
citados em 14 artigos.

Os pesquisadores [Mwita et al. 2019], [Zijlstra et al. 2018],
[Marcano-Belisario et al. 2017], [O’Reilly-Shah 2017], [Guyon et al. 2016],
[Kuehne et al. 2016], [Lane et al. 2015] e [Thrul et al. 2015] enfrentaram como um
problema a falta de cobertura de redes modveis. Mesmo com avangos recentes, este
problema afeta especialmente dreas rurais e paises de média ou baixa renda, que possuem
cobertura reduzida e de menor velocidade, quando comparados com paises de alta renda
[GSMA 2019].

[Gichohi 2016] e [Couper and Peterson 2017] mencionaram que a baixa veloci-
dade da conexao a Internet pode afetar negativamente o respondente, aumentando o tempo
necessdrio para responder o questiondrio. Ja [Revilla et al. 2016] citou que uma parcela
significativa de usudrios deixam de utilizar dispositivos mdveis para acessar a internet por
preocupacdes relacionadas com o custo do servigo.

Em [Meyers et al. 2017], um problema de infraestrutura (modem defeituoso) im-
pediu a coleta de dados durante um més.

[Valdes Angues et al. 2018] relataram problemas com a renovagao de pacotes de
dados com a operadora do servigo, o que fez com que parte dos entrevistadores ficassem
temporariamente impossibilitados de trabalhar.

3.3.2. Layout

Problemas relacionados ao layout do questionario foram citados em 11 artigos.

[Gummer et al. 2019], [Zijlstra et al. 2018], [Antoun et al. 2017] e
[Revilla et al. 2016] defendem que questionarios web devem ser adaptados para dispo-
sitivos utilizando layouts diferentes da versdao para computador. [Zijlstra et al. 2018]



relataram que questiondrios adaptados aumentam a satisfacdo do usudrio e diminuem
o nimero de usudrios que desistem de responder. Também evidencia que elementos
complexos, como questdes de matriz, imagens, drop downs estdo associados com maior
taxa de desisténcia.

[Couper and Peterson 2017] citaram que o tempo de resposta de um questionario
em dispositivos moéveis € maior do que num computador, e que grande parte dessa
diferenca se deve ao tempo de rolagem entre as questdes, especialmente em questdes
de matriz.

[Toepoel and Funke 2018] concluiu através de um experimento que escalas do tipo
slider introduzem viés as respostas, por exemplo, se a posi¢ado inicial do marcador for na
esquerda, os resultados serdo enviesados para valores na esquerda, quando comparados
com a mesma pergunta utilizando uma escala diferente.

[Olmsted-Hawala et al. 2018] demonstrou que pessoas idosas podem ter dificul-
dades em campos complexos de escolha unica e dividas em relacdo ao significado de
icones. No primeiro caso, o design utilizado por padrao em dispositivos 10S levava sig-
nificativamente mais tempo para ser respondido e foi preterido pelos usuarios. J4 no se-
gundo caso, os usudrios preferiram fortemente o uso de palavras nos botdes de navegacao
do questiondrio (”Anterior”/”Pr6ximo”) no lugar de icones («— / —), ja que populagdes
mais velhas podem ndo estar familiarizadas com o significado de icones comuns em in-
terfaces.

[Yu et al. 2017] menciona que pessoas com comprometimento de destreza comen-
taram sobre o tamanho dos botdes utilizados e expressaram que prefeririam botdes maio-
res, mais faceis de pressionar em telas pequenas [Fitts 1954].

[Rajan et al. 2016] reporta que campos de texto livre geram consideravelmente
mais erros que outros tipos de campos que nao envolvem digitacdo e recomenda a busca
de solugdes que evitem seu uso.

[Schobel et al. 2015] recomenda o uso de elementos de controle padrdes (ex.
botdes) para garantir a familiaridade do usudrio com a aplicagao.

3.3.3. Familiaridade com Tecnologia

[Gichohi 2016] e [Backman et al. 2015] relatam que os usudrios tiveram niveis muito va-
riados de familiaridade com tecnologia. [Backman et al. 2015] expdem que nem todos os
recenseadores estavam inteiramente aptos a completar os questionarios, portanto foi ne-
cessario enviar mais recenseadores para dreas que precisassem de ajuda. [Gichohi 2016]
e [Schick-Makaroff and Molzahn 2015] enfatizam que o questionério deve ser adaptado
para permitir seu uso por diferentes niveis de familiaridade.

[Piau et al. 2019], desenvolveram uma aplicacdo de mHealth para ser usada por
1dosos e esperavam que os pacientes necessitassem do apoio de familiares ou cuidadores
para sua utilizacdo. No entanto, precisaram realizar adaptacdes para facilitar o uso por
idosos isolados e com baixa familiaridade com tecnologia. [Ramsey et al. 2016] relata-
ram que erros de operacao dos dispositivos impediram alguns questiondrios de serem res-
pondidos, como o participante habilitar o modo avido e portanto bloquear a comunicac¢ao



da aplicacdo, necessitando que os pesquisadores entrassem em contato com o participante
para resolver o problema.

[King et al. 2017] observaram que pessoas mais velhas ou com niveis mais baixos
de escolaridade tendem a demorar mais para completar o questiondrio, € que pessoas
mais velhas necessitaram de mais ajuda. Apesar disso, todos os grupos preferiram utilizar
a versao computadorizada do questiondrio e a avaliaram como mais usdvel.

3.3.4. Erros do aplicativo

[Hershman et al. 2019] relataram que por conta de um problema na integracdo do He-
althKit* com o ResearchKit®, as informag¢des demograficas de alguns dos primeiros par-
ticipantes foram perdidas, o que fez com que os pesquisadores necessitassem entrar em
contato com estes para recuperar as informagdes perdidas.

[Valdes Angues et al. 2018] enfrentaram dificuldades com o software escolhido,
como questdes e respostas duplicadas e mensagens de erro. Relataram que foi necessario
entrar em contato com a equipe de suporte do software para que os problemas fossem
eliminados.

[Backman et al. 2015] e [King et al. 2016] expuseram dificuldades com dados in-
completos por conta de problemas técnicos, como erros de 16gica e erros no salvamento
de questdes fechadas, respectivamente.

[Ramsey et al. 2016] também enfrentou problemas técnicos envolvendo erros nao
especificados no aplicativo escolhido, que foram resolvidos pelos pesquisadores.

3.3.5. Seguranca dos dados

Cinco artigos relataram que a seguranca dos dados respondidos nos questiondrios gerou
preocupagoes.

[Bourezgue 2017], [Marcano-Belisario et al. 2017] e [Zhang et al. 2016] citam
que os dados guardados na aplicacdo podem ser confidenciais, e portanto € necessario
que sejam armazenados e transmitidos de forma segura, a fim de impossibilitar seu acesso
por pessoas nao autorizadas. [Marcano-Belisario et al. 2017] também menciona a im-
portancia de compliance a regras governamentais sobre seguranca de dados quando se
trabalha com dados médicos de pacientes.

[Schick-Makaroff and Molzahn 2015] relatou que para cumprir os padrdes de
ética foi necessdrio utilizar senhas fortes para os dispositivos e niveis altos de criptografia.

[Gichohi 2016] expde que por conta do aumento de casos de cibercrime no
Quénia, alguns participantes se sentiram desconfortdveis com suas informagdes sendo
enviadas através da internet, para estes casos foi necessario utilizar questionarios impres-
sos, que foram posteriormente digitados e integrados com o restante da base de dados.

“https://developer.apple.com/healthkit/
Shttp://researchkit.org/



3.3.6. Seguranca dos dispositivos

[Marcano-Belisario et al. 2017], [Bourezgue 2017] e [Guyon et al. 2016] citaram que
furto ou roubo dos dispositivos foi uma preocupacdo durante o desenvolvimento de suas
pesquisas. Em [Guyon et al. 2016] também houve precaucgdes para protecdo dos equipa-
mentos eletronicos contra chuva.

[Marcano-Belisario et al. 2017] enfatizaram que além das implicagdes
econOmicas, roubo pode acarretar em quebra de confidencialidade, caso os dados
do paciente estejam armazenados no dispositivo.

3.4. Bateria

O uso continuo de certas funcionalidades de dispositivos méveis como WiFi, GPS
[Valdes Angues et al. 2018] e sensores [Mehdi et al. 2019] pode causar problemas de alto
consumo de bateria. [Mehdi et al. 2019] recomendam que aplicagdes que dependam de
dados coletados a partir de sensores implementem técnicas que os habilitem e desabilitem
automaticamente, otimizando o consumo da bateria e eximindo o usudrio da obrigagdo de
gerenciar os sensores manualmente.

[Gichohi 2016] relatam que a capacidade da bateria de alguns celulares nao era
suficiente para durar o dia inteiro, o que se tornou um desafio para recenseadores que
trabalhavam em dreas rurais sem acesso a energia elétrica. Estratégias para resolver este
problema incluiram utilizar mais de um dispositivo ou utilizar o celular do respondente.
[Bourezgue 2017] também citou preocupacdes com a autonomia da bateria dos dispositi-
vos e recomendou o uso de carregadores portateis.

3.5. Limitacoes

Entre as limitagdes desta revisdo, reconhece-se que existem outras bases de dados que
poderiam ser consultadas para aumentar o nimero de artigos analisados. Uma string de
busca diferente também poderia encontrar artigos relevantes diferentes, que ndo foram
recuperados pela string utilizada.

4. Analise de Requisitos

Com o objetivo de mitigar as dificuldades, problemas e desafios encontrados no Capitulo
3, foi elaborada uma lista de requisitos para uma ferramenta de questiondrios. Estes
requisitos serdo comparados com ferramentas existentes na Secao 6

1. Autenticacdo. Com o objetivo de restringir a visualizacdo e modificagdo das
informacoes inseridas na ferramenta apenas aos usudrios que possuem permissao para
tal, esta deverd implementar algum modo de autenticagdo, seja por usudrio e senha,
autenticacao em dois fatores, social login, entre outros.

Requisito 1.1: O usudrio deverd se cadastrar e se autenticar para utilizar o sistema.

Requisito 1.2: Apenas o usudrio poderd ver suas informacdes e seus ques-
tionarios.

2. Cadastro de Questionarios. Se refere a criacdo de um questiondrio e insercao
de suas perguntas. O usudrio dessa funcionalidade sera o pesquisador.



Requisito 2.1: O usudrio podera cadastrar questiondrios, e para cada questionario
incluir as perguntas que desejar.

Requisito 2.2: Cada pergunta devera especificar um tipo de resposta, como “esco-
lha multipla”, “escolha tnica”, “numérica”, “textual”, entre outras. Adicionalmente, cada
tipo de pergunta pode ter campos de configuracio especificos, como minimo e maximo

para campos numéricos.
Requisito 2.3: Cada pergunta poderd ser obrigatdria ou opcional.

Requisito 2.4: Nao deverd haver limite no nimero miximo de questiondrios e
perguntas cadastradas por usudrio.

3. Preenchimento de Questionarios. Com o objetivo de efetivamente coletar os
dados, a ferramenta deve permitir que o questiondrio seja preenchido e armazenado. O
usudrio dessa funcionalidade serd principalmente o participante da pesquisa.

Requisito 3.1: O respondente podera preencher questionérios de acordo com as
regras configuradas em seu cadastro.

Requisito 3.2: O aplicativo deverd permitir o preenchimento de questiondrios
independentemente de haver conexdo com a internet.

Requisito 3.3: O aplicativo devera registrar, para cada resposta, o horario de
término do preenchimento e de envio ao servidor.

Requisito 3.4: Nao deverd haver limite no nimero mdximo de respostas cadastra-
das.

Requisito 3.5: Quando o participante finalizar o preenchimento de um ques-
tiondrio, a ferramenta deve armazenar as respostas de forma cifrada, que possa ser de-
cifrada apenas pelo servidor.

Requisito 3.6: O layout deve utilizar elementos conhecidos e seguir padrdes es-
tabelecidos de interacdo e tipografia.

4. Sincronizacao com o Servidor. Como o aplicativo armazena as respostas
dos questiondrios no dispositivo, deve haver um passo em que estes dados sao enviados
para o servidor, para serem agrupados com outras respostas do mesmo questiondrio e
posteriormente exportados.

Requisito 4.1: O usuario devera sincronizar o aplicativo com o servidor, enviando
as respostas cadastradas desde a dltima sincronizagao.

Requisito 4.2: A sincronizagdo s6 poderé ser realizada enquanto houver conexao
com a internet.

Requisito 4.3: A conexao entre o servidor e o aplicativo deve utilizar o protocolo
seguro.

5. Exportacao dos dados. Com o objetivo de permitir que o pesquisador es-
colha a ferramenta que mais o agrada para realizar a analise dos dados obtidos, a ferra-
menta deve exportar os dados para algum formato aberto para dados tabulares, como CSV
[Shafranovich 2005].

Requisito 5.1: O usudrio podera exportar todas as respostas de cada um de seus



questiondrios.

Requisito 5.2: Os dados serdo entregues em um arquivo compativel com ferra-
mentas de planilha eletronica.

6. Precificacao. Com o objetivo de permitir que o maior nimero possivel de
pesquisadores tenham acesso a ferramenta, o aplicativo e servidor devem ser gratuitos e
seu codigo-fonte deve ser disponibilizado.

Requisito 6.1: A ferramenta deve ser gratuita e sem limites de utilizag3o.

Requisito 6.2: O cédigo-fonte da ferramenta deve ser disponibilizado com uma

licenca livre e open source®.

5. Relacao entre requisitos e dificuldades encontradas

A funcionalidade 1 se refere a dificuldade 3.3.5: Seguranca dos dados, ja que
os dados devem ser protegidos de terceiros ndo autorizados. Autenticagdo segura
pode ser um requisito para aprovacdo de uma pesquisa por um comité de ética
[Schick-Makaroff and Molzahn 2015].

Os requisitos 3.2, 4.1 e 4.2 estdo relacionados com as dificuldades 3.3.1: Co-
nectividade e 3.4: Bateria. O problema mais citado nos artigos revisados foi a falta de
cobertura de redes méveis, o que pode ser parcialmente mitigado armazenando as respos-
tas no dispositivo e posteriormente as transmitindo para o servidor. Esta solu¢do ainda
necessita de internet eventualmente para realizar a sincronizagdo, mas nao impede que
dados sejam coletados por falta de conex@o. A reducgdo da frequéncia de conexdao com a
internet também € uma otimizacdo benéfica para a duracdo da bateria’.

O requisito 3.5 estd associado a dificuldade 3.3.5: Seguranca dos dados. Uti-
lizando criptografia assimétrica € possivel armazenar os dados de forma que nem uma
pessoa com acesso fisico ao dispositivo possa se apropriar dos dados nele armazena-
dos. Pode-se gerar o par de chaves no servidor e enviar para a aplicacdo apenas a chave
publica, que serd utilizada para cifrar as respostas quando o participante finalizar o pre-
enchimento do questiondrio. A aplicacdo armazena apenas os dados cifrados, posteri-
ormente enviando-os para o servidor, que por possuir a chave privada, pode decifrar os
dados, armazenando-os em texto claro em um banco de dados seguro.

O requisito 3.6 se refere a dificuldade 3.3.2: Layout e 3.3.3: Familiaridade com
tecnologia. O uso de elementos de controle padrdes aumenta a familiaridade da aplicacao
[Schobel et al. 2015]. As interagdes e a tipografia devem ter tamanhos adequados para
garantir acessibilidade de pessoas com dificuldades motoras[Yu et al. 2017] ou visuais.
O Material Design®, linguagem de design desenvolvida pela Google usada como padrio
do sistema operacional Android, por exemplo, possui recomendagdes de tamanho minimo
para fontes e elementos interativos’.

O requisito 4.3 estd relacionado com a dificuldade 3.3.5: Seguranca dos dados,
j& que protocolos de comunicagdo seguros, como HTTPS, impedem a interceptacao das

Shttps://www.gnu.org/philosophy/free—sw.html
"https://developer.android.com/topic/performance/power
dhttps://material.io/
https://material.io/design/usability/accessibility.html



informacdes e ataques como man-in-the-middle e session hijacking [Rescorla 2000].

Os requisitos 6.1 e 6.2 ndo estdo associados a dificuldades encontradas durante a
revisdo, mas foram incluidos por saber que o preco de um software excerce influencia na
decis@o de usd-lo ou ndo em uma pesquisa. O modelo gratuito, portanto, permite que o
software seja utilizado por quem ndo poder pagar.

Os requisitos restantes ndo estdo relacionados com nenhuma dificuldade es-
pecifica, mas sdo integrais para o funcionamento de uma ferramenta de questiondrios.

6. Trabalhos Correlatos

Com o objetivo de identificar a existéncia de uma ferramenta de questionérios que cum-
pra os requisitos elaborados no Capitulo 4, foi realizado um levantamento das principais
ferramentas de questiondrio existentes atualmente.

As ferramentas foram encontradas através do motor de busca Google, utilizando-
se as strings de busca “survey software”’e “questionnaire software”. As ferramentas loca-
lizadas nas primeiras 3 paginas de cada consulta foram adicionadas a comparagao, igno-
rando resultados provenientes de andncios. E sabido que o Google personaliza os resul-
tados de acordo com o usudrio, mas para esta busca € invidvel utilizar um motor de busca
deterministico, como o Scopus, ja que este busca apenas por artigos e trabalhos cientificos.
Para reduzir o impacto deste problema, todas as buscas foram feitas a partir de um nave-
gador sem cookies, logins e buscas prévias e utilizando um IP fornecido pela universi-
dade. Apos realizar a busca, 30 ferramentas foram localizadas, quais sejam: Checkbox,
CheckMarket, Cloud Cherry, Fluid Surveys, Google Forms, Id Survey, Ingress Survey,
LimeSurvey, Novi Survey, Opinio, ProProfs, Qualtrics, Questant, QuestionPro, Rotator
Survey, Sawtooth, SmartSurvey, Snap Survey, SoGo Survey, StatPac, Survey Analytics,
Survey Expression, SurveyGizmo, SurveyMonkey, SurveySparrow, SurveySystem, Sur-
vicate, Survio, TypeForm e Voxco.

As ferramentas utilizadas pelos artigos selecionados no Capitulo 3 também
foram adicionadas a analise: Qualtrics [Mwita et al. 2019, Zijlstra et al. 2018,
Zijlstra et al. 2018], Open Data Kit [Kuehne et al. 2016, Zhang et al. 2016], Magpi
[Guyon et al. 2016, Valdes Angues et al. 2018], Snap [Marcano-Belisario et al. 2017],
Blaise [Antoun et al. 2017] e Epi Info [Mercader et al. 2017].

Ap6s localizar as ferramentas, todas que nao possuiam planos gratuitos foram
excluidas da comparacdo, visto que seria invidvel pagar por todas para testar as fun-
cionalidades. As ferramentas removidas por este motivo foram: Blaise!?, Checkbox!'!,
CheckMarket!2, Cloud Cherry'?, Id Survey'4, Ingress Survey'®, Novi Survey'®, Opinio'’,

Ohttps://blaise.com/
https://www.checkbox.com/
2https://www.checkmarket .com/
Bhttps://cloudcherry.com/
Ynttps://www.idsurvey.com/en/
Bhttps://www.ingress-survey.co.uk/
nttps://novisurvey.net/
Thttp://www.objectplanet.com/opinio/



ProProfs'®, Qualtrics'®, Sawtooth?®, Snap Survey?!, SoGo Survey??, Survey Analytics>®,

SurveySparrow?*, SurveySystem? e Voxco?.

Além disto, Fluid Surveys?’ e StatPac®® foram removidas por terem sido descon-
tinuadas. Questant® foi removida por ndo permitir a exportacdo dos dados no plano
gratuito.

A andlise das ferramentas foi feita com base nos requisitos e funcionalidades
(Capitulo 4) consideradas diferenciais: precificacdo, adaptacao do layout, preenchimento
de questiondrios sem conexao a internet (offline), ciframento das respostas enquanto esti-
verem armazenadas no dispositivo.

Precificacdo. Esta caracteristica estd relacionada ao requisito 6.1 e é relativa
ao modelo de cobranca da ferramenta. Somente foram analisadas ferramentas que
possuissem algum plano ou modo gratuito.

Adaptacao do Layout. Esta caracteristica estd associada ao requisito 3.6 e estd re-
lacionada a adaptacao do layout da ferramenta para dispositivos moveis. Somente foi ana-
lisado se o layout da funcionalidade de preenchimento de questiondrios estava adaptada,
visto que € a inica funcionalidade com que o participante do questiondrio terd contato. A
adaptacgdo do layout pode ser feita através de um aplicativo ou de um site responsivo.

Preenchimento de questionarios sem conexao a internet (offline). Esta carac-
teristica € referente aos requisitos 3.2, 4.1 e 4.2 e esta vinculada a possibilidade de preen-
cher os questiondrios na ferramenta enquanto nao houver conexao a internet e a posterior
sincronizagdo do dispositivo mével com o servidor.

Ciframento das respostas enquanto estiverem armazenadas no dispositivo.
Esta caracteristica estd associada ao requisito 3.5 e estd relacionado com o armazena-
mento das respostas obtidas no dispositivo de forma que apenas o servidor seja capaz de
decifrar. Esta caracteristica s6 € possivel se a ferramenta também permitir preenchimento
offline.

Nos casos em que a informacdo sobre o ciframento das respostas enquanto ar-
mazenadas no dispositivo nao foi encontrada, foi enviado um email para a empresa res-
ponsavel pela ferramenta pedindo esclarecimentos sobre esta funcionalidade.

Nenhuma das ferramentas comparadas cumpre integralmente todas as 4 carac-
teristicas desejadas. As que mais se aproximaram foram Epi Info e Open Data Kit, porém
ambos possuem caracteristicas que vao de encontro aos requisitos elaborados.

Bhttps://www.proprofs.com/
Phttps://www.qualtrics.com/lp/survey-platform/
Phttp://www.sawtoothsoftware.com/survey-software
2lnttps://www.snapsurveys.com/
2https://www.snapsurveys.com/
Bhttps://www.surveyanalytics.com/
Ynttps://surveysparrow.com/
Phttps://www.surveysystem.com/
Bhttps://www.voxco.com/
Yhttp://fluidsurveys.com/
Bhttps://www.statpac.com/index.htm
Pnttps://questant. jp/en/



A ferramenta Epi Info tem como propdésito especifico a coleta e andlise de dados
relativos apenas a epidemiologia, ndo sendo entdo uma ferramenta de questiondrios de
uso geral.

Ja Open Data Kit € uma cole¢ao de ferramentas relacionadas a coleta e geren-
ciamento de dados, entre estas ferramentas estio ODK Collect, aplicativo Android para
preenchimento de questionarios, e ODK Aggregate, servidor que armazena as respos-
tas coletadas pelo aplicativo. Os dois principais problemas do Open Data Kit sdo sua
complexidade e falta de suporte a plataforma iOS. Por conta da quantidade de ferramen-
tas envolvidas, os usudrios necessitarao de conhecimento técnico para integra-las, o que
pode tornar seu uso invidvel, em favor de outra ferramenta que seja mais amigavel ao
usudrio leigo. Nao oferecer suporte ao 10S € um problema, visto que a plataforma possui
uma expressiva fatia de mercado, cerca de 22% 30,

7. Desenvolvimento

Este capitulo descreve o desenvolvimento da nova ferramenta de questiondrios informa-
tizados para dispositivos moveis, denominada Sage. A ferramenta possui dois mddulos
principais: o servidor, desenvolvido na linguagem Python; e o aplicativo, desenvolvido
na linguagem Dart, utilizando o framework Flutter.

7.1. Tecnologias utilizadas

Nesta secdo serdo explicados alguns conceitos utilizados no desenvolvimento da ferra-
menta.

7.1.1. API

Uma Application Programming Interface (API) € um conjunto de rotinas que representam
comunicacao entre componentes de software. APIs podem ser de diversos tipos, como de
sistemas operacionais, de bibliotecas de software, para a Web, entre outros. Para este
trabalho, destacaremos APIs para a Web.

7.1.2. REST

Representational State Transfer (REST) é um padrao arquitetural para APIs para a Web. O
padrao define um conjunto de exigéncias que, quando aplicadas por completo, melhoram
a escalabilidade, confiabilidade e segurancga [Fielding 2000]. Uma API que respeita o
padrdao REST € denominada RESTful.

As 5 exigéncias obrigatorias do padrao REST definidas em [Fielding 2000] sdo:

e Cliente-Servidor: deve utilizar a arquitetura Cliente-Servidor para minimizar o
acoplamento da interface com o usudrio (cliente) do armazenamento e gerencia-
mento dos dados (servidor). Isto simplifica e aumenta a portabilidade de ambos
os componentes e permite que eles evoluam separadamente.

Onttps://www.macworld.co.uk/feature/iphone/iphone-vs—android-market-share-3691861/



e Stateless: as interagdes do cliente com o servidor nao devem utilizar nenhum
contexto armazenado no servidor, ou seja, toda requisi¢cdo deve conter todos os
dados necessdrios para seu entendimento.

e Cache: Para utilizar a rede de forma eficiente, cada resposta do servidor deve
indicar se é possivel realizar cache sobre seus dados. Se for possivel, uma cache
implementada no cliente pode reutilizar estes dados caso a mesma requisi¢ao seja
feita no futuro.

e Interface Uniforme: recursos sdo unicamente identificados através de seu Uni-
form Resource Identifier (URI).

e Sistema em camadas: impede que o cliente tenha conhecimento de outros ser-
vidores além do que estd efetivamente o servindo, o que reduz a complexidade e
promove independéncia entre componentes do sistema. Pode ser usado para criar
sub-sistemas que se comunicam sem o cliente precisar conhecer todas as partes.
Também pode ser usado para encapsular sistemas legado.

7.1.3. JSON

JavaScript Object Notation (JSON) é um formato de texto para serializacao de dados
estruturados [Bray 2017].

Foi padronizado na RFC8259 e pode representar 4 tipos primitivos: number,
string, boolean e null; e 2 tipos estruturados: array (também conhecido como o tipo List
ou Vector em algumas linguagens de programacao) e object (também conhecido como
Map ou Dictionary).

{
"city": "Floriandpolis",
"state": "Santa Catarina",
"country": "Brasil",
"population": 477798,
"is_capital": true,
"beaches": ["Joaquina", "Ingleses", "Campeche"]

Figura 1. Exemplo de documento JSON

Trabalhos como [Lin et al. 2012] mostram que JSON é um formato mais eficiente
para transferéncia de dados em APIs para a Web quando comparado com XML, produ-
zindo mensagens menores e desserializacao mais rapida.

7.1.4. Programacao Reativa para Interfaces

Programacdo Reativa € uma abordagem para o desenvolvimento de interfaces graficas
com o usudrio (GUI) que proporciona abstragcdes alto-nivel, declarativas, baseadas em
composicio [Czaplicki and Chong 2013]. E um paradigma utilizado pelos frameworks
React e Flutter, e pela linguagem de programagdo Elm.



E caracterizada pela existéncia de fun¢des puras que descrevem a interface de
acordo com o estado atual da aplicac@o, também conhecidas como componentes. Estes
componentes podem utilizar outros componentes mais simples, enfatizando o reuso.

Funcgdes puras sao funcdes livres de efeitos colaterais que para um dado conjunto
de argumentos, retornam sempre o mesmo valor.

7.1.5. Gerenciamento de Estado

O gerenciamento do estado é importante em aplicagdes utilizando o paradigma de
Programacdo Reativa, ja que toda a interface € construida de acordo com o estado.
Uma solucdo existente para isso € a arquitetura Business Logic Component (BLoC)
[Boelens 2018].

Assim como a arquitetura Model-View—Controller MVCO)
[Reenskaug and Coplien 2009], BLoC promove a separagdo de responsabilidades
em 3 principais componentes:

1. Provedor de Dados: APIs REST, bancos de dados, ou qualquer fonte de dados
da aplicagao. Normalmente acessado de forma assincrona.

2. BLoC: implementa as regras de negdcio e armazena e atualiza o estado.

3. Interface com o Usudrio: recebe o estado do BLoC, que usa para definir como

construir a interface. Também emite os eventos realizados pelo usudrio para o
BLoC.

A comunicacdo entre o BLoC e a Interface com o Usudrio € feita de forma
assincrona através de Streams, fluxos de dados que ocorrem com o decorrer do tempo.
Um BLoC deve implementar no minimo duas Streams, uma que envia o estado para a
Interface com o Usuadrio e outra que recebe as acOes executadas pelo usudrio.

Por exemplo, em um aplicativo de mensagens, quando o usudrio pressionar o
botdo de enviar mensagem, um novo evento do tipo “envio de mensagem” € adicionado a
stream de eventos. O BLoC recebera este evento, emitird um novo estado de carregamento
na stream correspondente e entdo iniciard o envio da mensagem ao servidor. Quando a
transmissio ao servidor terminar, o BLoC emitird mais um estado de sucesso ou falha,
permitindo que a interface avise ao usudrio do resultado da operacao.

7.1.6. Flutter

Flutter®' é um framework para desenvolvimento de aplicativos multiplataforma, utiliza a
linguagem de programagio Dart*?, ambos criados pela Google. E implementado utili-
zando a biblioteca grafica Skia®3, utilizada no Google Chrome, Android, Mozilla Firefox,
etc.

Flutter implementa o paradigma de programacao reativa para interfaces, populari-
zado pela biblioteca React**, criada pelo Facebook.

Shttps://flutter.dev/
Phttps://dart.dev/
Bhttps://skia.org/
¥nttps://reactjs.org/



7.1.7. Flask

Flask® é um framework para servidores web para Python. Implementa a especificagio
WSGI (Web Server Gateway Interface), padrdo utilizado por frameworks web que faci-
lita a portabilidade das aplicacdes em diferentes web servers. E um dos pacotes mais
utilizados do ecosistema Python?.

7.1.8. Firebase

Firebase®’ é uma plataforma para desenvolvimento de aplicativos méveis e web apps que
implementa diversas funcionalidades comumente encontradas nestas aplicacdes. Entre
seu rol de servigos estdo: Auth, permitindo cadastro e autenticagao facilitado, sem precisar
implementar esta funcionalidade no servidor da aplicacdo, suporta social login; Crashly-
tics, funcionalidade que permite que um aplicativo que sofreu um crash — encerramento
inesperado por conta de erro — envie as informacgdes sobre o problema aos seus desen-
volvedores; Analytics, que permite aos desenvolvedores extrairem informagdes de como
seus usudrios utilizam o aplicativo; Cloud Messaging, que permite o envio facilitado de
notificacdes para os dispositivos.

7.2. Modelagem de dados

A ferramenta desenvolvida possui dois modelos de dados similares, um para o servidor
e outro para a aplicacdo. A necessidade de dois modelos diferentes surgiu do fato que o
aplicativo precisa armazenar o conteudo dos questiondrios de forma cifrada e s6 precisa
armazenar dados relativos ao usudrio atual.

O modelo de dados do servidor € inspirado em um modelo EAV (Entidade-
Atributo-Valor), que permite que cada Entidade (Survey) possua quantos Atributos (Ques-
tion) desejar. Cada resposta (Answer) terd exatamente um Valor (QuestionAnswer) para
cada Atributo.

O campo extras da tabela Question utiliza o tipo de dados JSON, que permite o ar-
mazenamento de dados semi-estruturados dentro da tabela. Este tipo de dados foi incluido
na oitava revisio da especificagio da linguagem de consulta SQL, ISO/IEC 9075:20163®
e é suportado por SGBDs como Postgres*, Oracle Database*’, SQLite*!, entre outros.

O campo extras armazena configuracdes da pergunta que dependem do valor do
campo type, por exemplo, um campo numérico pode ter um valor minimo e maximo, ja
um campo de selecdo multipla necessita armazenar as alternativas possiveis. Portanto,
como o tipo de dados JSON permite armazenar dados semi-estruturados, foi escolhido
para este campo por sua flexibilidade, permitindo um schema implicito, controlado pelo
servidor, ndao pelo SGBD.

Phttps://palletsprojects.com/p/flask/
Bnttps://pypistats.org/packages/flask
Sttps://firebase.google.com/
Bnttps://standards.iso.org/ittf/PubliclyAvailableStandards/c067367_
ISO_IEC_TR_19075-6_2017.zip
Phttps://www.postgresqgl.org/docs/10/datatype-json.html
nttps://docs.oracle.com/database/121/ADXDB/json.htm\#ADXDB6246
Ynttps://www.sqlite.org/jsonl.html



A tabela Answer no banco de dados do aplicativo ndo possui relacionamento com
nenhuma outra, visto que todas as informagdes da resposta estdo armazenados de forma
cifrada em seu campo content.

7.3. Autenticacao

A autentica¢do do usudrio foi implementada utilizando Firebase Auth*?, visto que propor-
ciona grande facilidade para implementacdo desta funcionalidade. Foi escolhido o Google
como provedor de identidade para social login, entre suas vantagens esta a simplificacdo
do cadastro e do login, ja que o usudrio precisa apenas apertar o botdo “Entrar com Go-
ogle” e seus principais dados (nome e email) sao enviados para a aplicacdo, ndo necessi-
tando que o usudrio aprenda mais um login e senha.

Para autenticar o usudrio no servidor, o aplicativo gera um foken para o usuario
atual através do Firebase SDK e o envia através de HTTPS para o servidor. Ao receber o
token, o servidor utiliza a fungio verify_id_token® do Firebase Admin para verifi-
car se o token € valido e corresponde a um usudrio cadastrado, posteriormente o servidor
pode recuperar o usudrio e seus questiondrios utilizando o uid retornado pela funcao su-
pracitada. O foken € obrigatorio para realizar qualquer operacdo sobre a API, caso ndo
seja enviado, o servidor retornard o codigo de erro HTTP 401 Unauthorized.

Uma vez que o usudrio efetue o login, sua sessdo € mantida até que este escolha
realizar o logout.

7.4. Cadastro de questionarios

A funcionalidade de cadastro de questiondrios permite que O USU4rio crie novos ques-
tiondrios e insira perguntas dos tipos “escolha tnica”, “escolha multipla”, “texto livre’e
“numérica”. O questiondrio requer um titulo € no minimo uma pergunta para ser valido.

S6 é possivel cadastrar um novo questiondrio se o dispositivo estiver conectado a internet.

7.5. Preenchimento de questionarios

Para implementar essa funcionalidade, foi escolhido um layout que apresenta uma per-
gunta por vez ao usudrio, e s6 permite que ele avance caso a resposta seja valida, com
o objetivo de impedir preenchimentos invalidos. O usudrio pode navegar livremente pe-
las questdes ja respondidas. Esta funcionalidade foi projetada para que o aplicativo seja
entregue ao participante para que preencha o questionério de forma autdbnoma, porém, o
pesquisador pode também escolher ler as perguntas e respostas ao participante e entao
registrar suas escolhas.

Os campos de resposta foram implementados de acordo com as especificacoes do
Material Design**, as questdes de escolha tinica utilizam uma lista de Radio Buttons®, as
questdes de escolha miltipla utilizam uma lista de Checkboxes*® e as questdes numéricas
e de texto livre utilizam um campo de texto*’. Questdes numéricas possuem validacio no
campo de texto para assegurar que o contetido se trata de um niimero.

“nttps://firebase.google.com/docs/auth
Bnttps://firebase.google.com/docs/auth/admin/verify-id-tokens
“https://material.io/
Bhttps://material.io/components/selection-controls/\#radio-buttons
#https://material.io/components/selection-controls/\#checkboxes
https://material.io/components/text-fields/



Os textos das perguntas, e de todo o aplicativo, se adaptam as configuracdes de
acessibilidade do dispositivo, aumentando a fonte automaticamente caso o usuério deseje.
Todos os elementos interativos seguem as especificagdes de acessibilidade do Material
Design®®, como tamanho minimo de 4reas clicdveis.

7.6. Armazenamento das respostas no dispositivo

Para armazenar as respostas dos questiondrios no dispositivo de forma segura, o aplicativo
utiliza criptografia assimétrica. O algoritmo RSA/OAEP [Kaliski and Staddon 1998] com
chave de 4096 bits foi escolhido por prover alta seguranca e estar disponivel tanto no
servidor quanto no aplicativo.

Durante o login, o aplicativo obtém do servidor a chave publica que deve ser
utilizada para cifrar os dados. Ao finalizar o preenchimento do questionério, todos os
dados sao serializados em JSON e entdo cifrados utilizando a chave previamente obtida,
entdo, os dados cifrados sdo inseridos em um registro da tabela Answer e a versao em
texto claro dos dados € excluida.

7.7. Sincronizacao com o Servidor

O passo de sincronizacao € necessario para enviar os dados cifrados que estdo armazena-
dos no dispositivo. O aplicativo realiza uma requisicdo HTTP POST para cada resposta
armazenada; o servidor, ao receber a requisi¢do, decifra os dados recebidos utilizando
a chave privada do usudrio, obtendo entdo um documento JSON com as respostas do
questiondrio, que sdo inseridas no banco de dados. Ao receber resposta do servidor, o
aplicativo exclui a resposta cifrada que acabou de enviar.

7.8. Exportacao dos dados

Para a exportacdo dos dados foi utilizado o formato de aquivo CSV (Comma-separated
values)[Shafranovich 2005], por ser um formato aberto, simples e aceito por ferramentas
de planilha eletronica populares, como Microsoft Excel, Google Sheets e LibreOffice
Calc.

Como o aplicativo € compativel apenas com dispositivos méveis € a analise dos
dados do questiondrio provavelmente serd feita em um computador de mesa ou notebook,
foi implementado o envio do arquivo contendo os dados através de email para o pesquisa-
dor responsével pelo questiondrio. O email € obtido por meio dos dados disponibilizados
a ferramenta quando o usudrio se cadastra utilizando uma conta Google.

8. Conclusao

A informatizacdo de questiondrios traz diversos beneficios em comparagdo com ques-
tiondrios em papel, mas ainda pode gerar obstaculos aos seus usudrios. Ao longo deste tra-
balho foram identificados diversas dificuldades, problemas e desafios enfrentados por pes-
quisadores e participantes ao realizar pesquisas com questionarios informatizados através
do uso de dispositivos méveis, que se referiam principalmente a conectividade, layout,
familiaridade com tecnologia, erros do aplicativo, seguranca dos dados, seguranca dos
dispositivos e bateria.

Bnttps://material.io/design/usability/accessibility.html



A partir disso foi elaborado um conjunto de requisitos para uma ferramenta de
questiondrios visando reduzir o impacto dessas dificuldades, problemas e desafios. Estes
requisitos foram comparados com ferramentas existentes, nao identificando-se nenhuma
que os cumprisse integralmente.

Identificada esta lacuna, foi desenvolvida uma ferramenta de questiondrios que
satisfizesse os requisitos elaborados. A ferramenta consiste em dois médulos, um servidor
e um aplicativo, que foram disponibilizados sob a licenga MIT* no GitHub*.

8.1. Trabalhos futuros

Como recomendacao de esfor¢os futuros que complementem o presente trabalho, sugere-
se a avaliacdo de usabilidade da funcionalidade de preenchimento de questionérios, visto
que esta foi desenvolvida a partir de recomendacdes da literatura, e ndo de entrevistas
com potenciais usudrios. Sabe-se que determinados coortes tem necessidades diferen-
tes quanto a usabilidade de um sistema, como por exemplo, pessoas idosas, daltonicos,
pessoas que utilizam leitores de tela. Um estudo avaliativo da usabilidade da ferramenta
com estes diferentes grupos pode encontrar pontos de melhoria e dificuldades para estas
populacdes.

Além disso, é possivel realizar trabalhos técnicos de extensdo da ferramenta,
como:

e Adicao de novos tipos de pergunta. Como perguntas de avalia¢do (nota de 1 até
5), escolha de imagens, escala Likert, etc.

e Adicao de ramificacido de perguntas. Permitir que o pesquisador registre cami-
nhos 16gicos que alteram quais perguntas devem ser respondidas de acordo com
as respostas registradas.

e Registro da localizacao em que o questionario foi respondido. A pesquisa
de [Mwita et al. 2019] utilizou uma ferramenta para preencher os questionarios e
outra para registrar a localizacdo atual dos recenseadores, caso a ferramenta de
questiondrios permitisse registrar a localizacdo atual, a segunda ferramenta nao
seria necessaria.

e Versao web da ferramenta. Desenvolvimento de um web app que permita pre-
encher o questiondrio através de um navegador. Poucas modificacdes seriam ne-
cessarias no servidor, visto que ja é genérico o suficiente para suportar também
uma ferramenta web.
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APENDICE B — Codigo-fonte

Arquivo: app/lib/main.dart

import ’package:flutter/material.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

import ’package:gaia/screens/login/login_screen.dart’;

void main() {

runApp (App ) ;

const _primaryColor = Color (OxFFDA5C47) ;
const _accentColor = Color (0xFFBOD57E) ;

class App extends HookWidget {
Qoverride
Widget build(BuildContext context) {
return MaterialApp(
title: ’Gaia’,
debugShowCheckedModeBanner: false,
theme: ThemeDatal(
primarySwatch: Colors.lightGreen,
primaryColor: _primaryColor,
accentColor: _accentColor,
)
home: LoginScreen(),

)

Arquivo: app/lib/api/utils.dart
import ’dart:convert’;

import ’package:firebase_auth/firebase_auth.dart’;
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import ’package:http/http.dart’ as http;

Future<String> token() async {
FirebaseUser user = await FirebaseAuth.instance.currentUser();
final tokenResult = await user.getIdToken();
return tokenResult.token;

Uri toUri(dynamic url) {

if (url is String) {

return Uri.parse(url);

if (url is Uri) {

return url;

throw ArgumentError(
’url must be String or Uri, found ${url.runtimeType.toString()}’,
)

Future<Uri> addToken(Uri uri) async {

final query = Map.of (uri.queryParameters);

query[’token’] = await token();

return uri.replace(queryParameters: query);

Future<Map<String, dynamic>> getWithAuth(dynamic url) async {

final uri = await addToken(toUri(url));

final response = await http.get(uri);

if (!_ok(response)) {

throw RequestFailed(response.statusCode) ;
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return json.decode(response.body) as Map<String, dynamic>;

Future<Map<String, dynamic>> postWithAuth(
dynamic url, Map<String, dynamic> body) async {

final uri = await addToken(toUri(url));

final jsonBody = json.encode(body) ;

final response = await http.post(

uri,
headers: {
>Content-Type’: ’application/json’,
3,
body: jsonBody,
)

if (!_ok(response)) {

throw RequestFailed(response.statusCode) ;

return json.decode(response.body) as Map<String, dynamic>;

bool _ok(http.Response resp) {
return 200 <= resp.statusCode && resp.statusCode < 300;

class RequestFailed extends Error {
final int statusCode;
RequestFailed(this.statusCode) ;
Qoverride

String toString() {

return "Request failed <${statusCode}>";
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Arquivo: app/lib/api/endpoints.dart
final ENDPOINT = Uri.http(’10.0.2.2:5000°, ’?);

class Endpoints {
static Uri surveyRoot() {
return ENDPOINT.replace(path: ’/surveys/’);

static Uri surveyList() {

return ENDPOINT.replace(path: ’/surveys/list’);

static Uri surveyDetail(int surveyId) {

return ENDPOINT.replace(path: ’/surveys/${surveyId}’);

Arquivo: app/lib/api/surveys.dart

import ’package:gaia/api/endpoints.dart’;
import ’package:gaia/api/utils.dart’;

import ’package:gaia/models/models.dart’;

Future<List<Survey>> fetchSurveyList() async {

final body = await getWithAuth(Endpoints.surveyList());
List<dynamic> content = body[’content’] as List<dynamic>;
return content

.map((s) => Survey.fromJson(s as Map<String, dynamic>))
.toList();

Future<Survey> createSurvey(String title) async {

final body = await postWithAuth(Endpoints.surveyRoot(), {’title’: title});
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return Survey.fromJson(body) ;

Arquivo: app/lib/screens/routes.dart

import ’package:

import
import
import
import
import
import
import

import

’package:
’package:
’package:
’package:
’package:
’package:
’package:
’package:

class Routes {

flutter/material.dart’;

gaia/models/models.dart’;
gaia/screens/answer/answer_screen.dart’;
gaia/screens/login/login_screen.dart’;
gaia/screens/question_create/question_create_screen.dart’;
gaia/screens/survey_create/survey_create_screen.dart’;
gaia/screens/survey_detail/survey_detail_screen.dart’;
gaia/screens/survey_list/survey_list_screen.dart’;

gaia/screens/sync/sync_screen.dart’;

static MaterialPageRoute login() {

return MaterialPageRoute(

)

builder:

(BuildContext context) => LoginScreen(),

static MaterialPageRoute sync() {

return MaterialPageRoute(

)

builder:

(BuildContext context) => SyncScreen(),

static MaterialPageRoute surveyList() {

return MaterialPageRoute(

builder: (BuildContext context) => SurveyListScreen(),

)

static MaterialPageRoute surveyDetail(Survey survey) {

return MaterialPageRoute(

builder: (BuildContext context) => SurveyDetailScreen(survey: survey),
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static MaterialPageRoute surveyCreate() {

return MaterialPageRoute(

builder: (BuildContext context) => SurveyCreateScreen(),

);

static MaterialPageRoute questionCreate() {

return MaterialPageRoute(

builder:
);

(BuildContext context) => QuestionCreateScreen(),

static MaterialPageRoute answer(Survey survey) {

return MaterialPageRoute(

builder: (BuildContext context) => AnswerScreen(survey: survey),

);

Arquivo: app/lib/screens/login/login_screen.dart

import ’package:
import ’package:
import ’package:
import ’package:
import ’package:

import ’package:

flutter/material.dart’;
flutter_auth_buttons/flutter_auth_buttons.dart’;
flutter_hooks/flutter_hooks.dart’;
gaia/components/presentational/circular_background.dart’;
gaia/components/presentational/gaia_wordmark.dart’;

gaia/screens/routes.dart’;

class LoginScreen extends HookWidget {

Qoverride

Widget build(BuildContext context) {

final loading = useState(false);

final theme

= Theme.of (context) ;

return Scaffold(
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body: Container(
child: Center(
child: SizedBox.expand(
child: Container(
color: theme.primaryColor,
child: loading.value
7 CircularProgressIndicator()
: Column(
mainAxisAlignment: MainAxisAlignment.center,
children: <Widget>[
CircularBackground(
child: Padding(
padding: const EdgeInsets.only(bottom: 8),
child: Image.asset(
’assets/images/ginger-cat/track-statistics.png’,
scale: 0.1,
),
)
)
GaiaWordmark(size: 72),
SizedBox (height: 8),
GoogleSignInButton(
text: ’Entrar com Google’,
onPressed: () async {
await Navigator.pushReplacement (

context, Routes.surveyList());



100 APENDICE B. Cédigo-fonte

Arquivo: app/lib/screens/answer/answer_screen.dart

import ’dart:math’;

import ’package:flutter/material.dart’;
import ’package:gaia/components/presentational/ghost.dart’;
import ’package:gaia/models/models.dart’;

import ’package:gaia/screens/answer/answer_type_layouts.dart’;

class AnswerScreen extends StatefulWidget {

final Survey survey;

const AnswerScreen ({
Key key,
this.survey,

}) : super(key: key);
Q@override
_AnswerScreenState createState() => _AnswerScreenState();
class _AnswerScreenState extends State<AnswerScreen> {

final answers = <String, dynamic>{};
int currentIndex = 0;
SurveyQuestion get currentQuestion => widget.survey.questions[currentIndex];
int get surveylength => widget.survey.questions.length;
dynamic get currentAnswer => answers[currentQuestion.uuid];
void onAnswerChanged(dynamic answer) {

print (answer) ;

setState(() {

answers [currentQuestion.uuid] = answer;

1)
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void onPreviousPressed() {
setState(() {

currentIndex = max(currentIndex - 1, 0);

3

void onNextPressed() {
setState(() {

currentIndex = min(currentIndex + 1, surveyLength - 1);

1

Qoverride
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar(
title: Text(widget.survey.title),
) s
body: Column(
children: <Widget>[
Expanded (
child: SingleChildScrollView(
child: Center(
child: Column(
crossAxisAlignment: CrossAxisAlignment.center,
children: <Widget>[
QuestionHeader (question: currentQuestion),
SizedBox (height: 16),
buildTypeSpecific(currentQuestion),

),
buildBottomBar (),
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Widget buildTypeSpecific(SurveyQuestion question) {

final answer = answers[currentQuestion.uuid];

switch (question.type) {
case QuestionType.single:
return AnswerSingleChoiceQuestion(
question: question,
answer: answer as String,

onAnswerChanged: onAnswerChanged,

)

case QuestionType.multiple:
return AnswerMultipleChoiceQuestion(
question: question,
answer: answer as List<String> 77 [],

onAnswerChanged: onAnswerChanged,

)

case QuestionType.number:
return AnswerNumberQuestion(
question: question,
answer: answer as double,

onAnswerChanged: onAnswerChanged,

)

case QuestionType.text:
return AnswerTextQuestion(

question: question,
answer: answer as String,

onAnswerChanged: onAnswerChanged,

throw ArgumentError();

Widget buildBottomBar() {

final theme = Theme.of (context);
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return Material(
elevation: 8,
child: Row(
mainAxisAlignment: MainAxisAlignment.spaceAround,
children: <Widget>[
SizedBox(width: 4),

Expanded (
child: Ghost(
show: currentIndex != O,

child: FlatButton(
child: Text(’VOLTAR’),
textColor: theme.primaryColor,
onPressed: onPreviousPressed,
)
)
),
if (currentIndex < (surveyLength - 1))
Expanded (
child: FlatButton(
child: Text(’AVANGAR’),
textColor: theme.primaryColor,
onPressed: onNextPressed,
)
)
else
Expanded (
child: FlatButton(
child: Text(’FINALIZAR’),
textColor: theme.primaryColor,
onPressed: () {},
)
)
SizedBox(width: 4),
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class QuestionHeader extends StatelessWidget {

final SurveyQuestion question;

const QuestionHeader ({Key key, this.question}) : super(key: key);

Qoverride
Widget build(BuildContext context) {
return Column(
crossAxisAlignment: CrossAxisAlignment.center,
children: <Widget>[
SizedBox(height: 24),
Text(
question.title,
style: TextStyle(fontSize: 24),
textAlign: TextAlign.center,

),
if (question.description != null &&
question.description.isNotEmpty) ...[
SizedBox(height: 8),
Text (
question.description,
style: TextStyle(fontSize: 16, color: Color(0xFF606060)),
textAlign: TextAlign.center,
),
1,

Arquivo: app/lib/screens/answer/answer_type_layouts.dart

import ’package:flutter/material.dart’;

import ’package:gaia/models/models.dart’;
typedef OnAnswerChanged = void Function(dynamic value);

class AnswerSingleChoiceQuestion extends StatelessWidget {
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final SurveyQuestion question;
final String answer;

final OnAnswerChanged onAnswerChanged;

const AnswerSingleChoiceQuestion({
Key key,
this.question,
this.answer,
this.onAnswerChanged,

}) : super(key: key);

Q@override
Widget build(BuildContext context) {

final options = question.extras[’options’] as List<String>;

return Column(
children: <Widget>[
for (final option in options) buildOption(context, option),
1,
)3

Widget buildOption(BuildContext context, String option) {
return RadioListTile(
activeColor: Theme.of (context) .primaryColor,
controlAffinity: ListTileControlAffinity.leading,
value: option,
groupValue: answer,
title: Text(option),
onChanged: (v) {
onAnswerChanged (v) ;

¥,

class AnswerMultipleChoiceQuestion extends StatelessWidget {
final SurveyQuestion question;

final List<String> answer;
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final OnAnswerChanged onAnswerChanged;

const AnswerMultipleChoiceQuestion({
Key key,
this.question,
this.answer,
this.onAnswerChanged,

}) : super(key: key);

Qoverride
Widget build(BuildContext context) {

final options = question.extras[’options’] as List<String>;

return Column(
children: <Widget>[
for (final option in options) buildOption(context, option),
1,
)

Widget buildOption(BuildContext context, String option) {
return CheckboxListTile(
activeColor: Theme.of (context).primaryColor,
controlAffinity: ListTileControlAffinity.leading,
value: answer.contains(option),
title: Text(option),
onChanged: (v) {

final _answer = List.of (answer);

if (v) {
_answer.add (option);
} else {

_answer .remove (option) ;

onAnswerChanged (_answer) ;
3,
)
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class AnswerNumberQuestion extends StatelessWidget {
final SurveyQuestion question;
final double answer;

final OnAnswerChanged onAnswerChanged;

const AnswerNumberQuestion({
Key key,
this.question,
this.answer,
this.onAnswerChanged,

}) : super(key: key);

Qoverride
Widget build(BuildContext context) {
return Padding(
padding: const EdgeIlnsets.symmetric(horizontal: 16, vertical: 32),
child: TextField(
decoration: InputDecoration(
border: OutlinelInputBorder(),
hintText: ’Resposta’,
)
autofocus: true,
style: TextStyle(fontSize: 20),
minLines: 1,
keyboardType: TextInputType.numberWithOptions(decimal: true),
onChanged: (value) {
onAnswerChanged (double.tryParse(value)) ;

};

class AnswerTextQuestion extends StatelessWidget {
final SurveyQuestion question;
final String answer;

final OnAnswerChanged onAnswerChanged;
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const AnswerTextQuestion({

Key key,

this.question,

this.answer,

this.onAnswerChanged,

D

super (key: key);

Qoverride

Widget build(BuildContext context) {

return Padding(

padding: const EdgeInsets.symmetric(horizontal: 16, vertical: 32),

child: TextField(

decoration: InputDecoration(

border: OutlineInputBorder(),

hintText: ’Resposta’,

)’

autofocus: true,

style: TextStyle(fontSize: 20),

onChanged: (value) {

onAnswerChanged (value) ;

¥,

Arquivo: app/lib/screens/survey_list/survey_list_screen.dart

import
import
import
import
import
import
import
import

import

’package:
’package:
’package:
’package:
’package:
’package:
’package:
’package:
’package:

flutter/material.dart’;
flutter_hooks/flutter_hooks.dart’;
gaia/components/presentational/empty_list.dart’;
gaia/components/presentational/gaia_wordmark.dart’;
gaia/components/presentational/sync_button.dart’;
gaia/components/presentational/user_profile_button.dart’;
gaia/models/models.dart’;

gaia/screens/routes.dart’;

gaia/screens/survey_list/survey_list.dart’;
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class SurveyListScreen extends HookWidget {
Q@override
Widget build(BuildContext context) {
final surveyList = useState(<Survey>[
Survey (
title: ’Pesquisa de Opinido’,
questions: [
SurveyQuestion(
uuid: ’aaaaaaaaaaaaaaa’,
title: ’Qual sua cor preferida?’,
description:
’Lorem ipsum dolor sit amet, consectetur adipiscing elit. ’
’Fusce venenatis ut mauris a dignissim.’,
type: QuestionType.single,
required: true,
extras: {
>options’: [
’Amarelo’,
YAzul’,
’Preto’,
’Verde’,
’Vermelho?’,
]
3,
),
SurveyQuestion(
uuid: ’aaaaaaaaaaaaaaab’,
title: ’Quais comidas vocé gosta?’,
description: ’’,
type: QuestionType.multiple,
required: true,
extras: {
>options’: [
’Pizza’,
’Sushi’,
’Macarrao’,
’Salada’,
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3,
)
SurveyQuestion(
uuid: ’aaaaaaaaaaaaaaabc’,
title: ’Qual sua idade?’,
type: QuestionType.number,
required: true,
extras: {7,
)
SurveyQuestion(
uuid: ’aaaaaaaaaaaaaaabcd’,
title: ’Qual seu nome?’,
type: QuestionType.text,
required: true,
extras: {7,
),
1,
)
Survey (
title: ’Donec velit turpis’,
questions: List.generate(28, (i) => SurveyQuestion()),
)
Survey (
title: ’Consectetur adipiscing elit’,

questions: List.generate(54, (i) => SurveyQuestion()),

),
Survey (
title: ’Aliquam vel euismod purus’,
questions: List.generate(32, (i) => SurveyQuestion()),
),
1)

return Scaffold(
appBar: AppBar(
title: GaiaWordmark(size: 28),
actions: <Widget>[
SyncButton(),
UserProfileButton(),
1,
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)
floatingActionButton: FloatingActionButton(
tooltip: ’Create Survey’,
child: Icon(Icons.add),
onPressed: () {
Navigator.push(context, Routes.surveyCreate());
3,
)
body: surveyList.value.isEmpty
? EmptyList(
text: ’You have no surveys’,

paddingBottom: 80,

)
: SurveyList(
data: surveylList.value,
onSurveyPressed: (Survey survey) {
Navigator.push(context, Routes.answer(survey));
¥,
) s

Arquivo: app/lib/screens/survey_list/survey_list.dart

import ’package:flutter/material.dart’;
import ’package:gaia/components/presentational/identicon.dart’;

import ’package:gaia/models/models.dart’;

class SurveyList extends StatelessWidget {
final List<Survey> data;

final ValueChanged<Survey> onSurveyPressed;

const SurveyList({
Key key,
O@required this.data,
Orequired this.onSurveyPressed,

}) : super(key: key);
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Widget buildItem(Survey survey) {
return ListTile(

key: Key(survey.uuid),

leading: Identicon(
survey.title,
size: 50,

),

title: Text(survey.title),

subtitle: Text("${survey.questions.length.toString()} perguntas"),

onTap: () => onSurveyPressed(survey),

);

Q@override
Widget build(BuildContext context) {
return ListView.builder(
padding: Edgelnsets.only(bottom: 80),
itemBuilder: (context, i) {
return buildItem(datal[i]);
1,
itemCount: data?.length 7?7 O,
)

Arquivo: app/lib/screens/survey_create/discard_dialog.dart
import ’package:flutter/material.dart’;

class DiscardDialog extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {
return AlertDialog(
title: Text(’Discard Changes?’),
content: SingleChildScrollView(
child: ListBody(
children: <Widget>[
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Text (’If you go back now, your draft will be

color: Theme.of (context) .errorColor,

1,
)
),
actions: <Widget>[
FlatButton(
child: Text(
’DISCARD’,
style: TextStyle(
),
)
onPressed: () {
Navigator.pop(context,
},
)
FlatButton(
child: Text(
’STAY?,
) s
onPressed: () {
Navigator.pop(context,
3
),

enum QuestionListAction {

delete,

true) ;

false);

import ’package:flutter/material.dart’;

import ’package:gaia/models/models.dart’;

discarded.’),

Arquivo: app/lib/screens/survey_create/question_list_item.dart
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class QuestionListItem extends StatelessWidget {

final Survey(Question question;

const QuestionListItem({
Key key,
this.question,

}) : super(key: key);

Q@override
Widget build(BuildContext context) {
return ListTile(
key: Key(question.uuid),
title: Text(’${question.title}’),
subtitle: Text(’Lorem ipsum dolor sit amet’),
trailing: _buildPopupMenu(),
onTap: O {3},
)

Widget _buildPopupMenu() {
return PopupMenuButton<QuestionListAction>(
itemBuilder: (context) {
return [
PopupMenuItem(
child: Text(’Edit’),
value: QuestionListAction.edit,
),
PopupMenuItem(
child: Text(’Move?’),
value: QuestionlListAction.move,
),
PopupMenuItem(
child: Text(’Delete’),

value: QuestionListAction.delete,
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Arquivo: app/lib/screens/survey_create/identicon_text_field.dart

import ’package:flutter/material.dart’;

import ’package:gaia/components/presentational/identicon.dart’;

class IdenticonTextField extends StatelessWidget {
final String title;
final ValueChanged<String> onChanged;

IdenticonTextField({
Key key,
this.title,
this.onChanged,

}) : super(key: key);

Q@override
Widget build(BuildContext context) {
return Padding(
padding: const EdgeInsets.all(16),
child: Row(
mainAxisSize: MainAxisSize.min,
crossAxisAlignment: CrossAxisAlignment.center,
children: <Widget>[
Identicon(
title,
size: 64,
)
SizedBox(width: 16),
Expanded (
child: TextField(
decoration: InputDecoration(
border: OutlineInputBorder(),
hintText: "Pesquisa de Opinido",
labelText: "Titulo",
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),

style: Theme.of (context).textTheme.subhead.copyWith(fontSize:

onChanged: onChanged,

Arquivo: app/lib/screens/survey_create/survey_create_screen.dart

import ’package:flutter/material.dart’;

import ’package:gaia/models/models.dart’;

import ’package:gaia/screens/routes.dart’;

import ’package:gaia/screens/survey_create/discard_dialog.dart’;
import ’package:gaia/screens/survey_create/identicon_text_field.dart’;

import ’package:gaia/screens/survey_create/question_list_item.dart’;

class SurveyCreateScreen extends StatefulWidget {
Qoverride

_SurveyCreateScreenState createState() => _SurveyCreateScreenState();

class _SurveyCreateScreenState extends State<SurveyCreateScreen> {
Survey survey = Survey(
title: 7,
questions: [
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
)
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
)
SurveyQuestion(

title: ’Aaaaaaaaaaaaaaaaaaaa’,

),

18),
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SurveyQuestion(

title: ’Aaaaaaaaaaaaaaaaaaaa’,

),
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion(
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion (
title: ’Aaaaaaaaaaaaaaaaaaaa’),
),
SurveyQuestion (
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
SurveyQuestion (
title: ’Aaaaaaaaaaaaaaaaaaaa’,
),
1,
)5
Qoverride

Widget build(BuildContext context) {

return WillPopScope (

child: Scaffold(
appBar: AppBar(

title: Text(’Novo questionario’),

actions: <Widget>[
IconButton(

icon: Icon(
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Icons.check,
color: Colors.white,
),
onPressed: () {
Navigator.pop(context) ;
1,
)
1,
),
floatingActionButton: FloatingActionButton(
tooltip: ’Adicionar pergunta’,
child: Icon(Icons.add),
onPressed: () {
Navigator.push(context, Routes.questionCreate());
s
),
body: buildBody(),
),
onWillPop: () async {
final quit = await showDialog<bool>(
context: context,
builder: (context) => DiscardDialog(),
)3

return quit 7?7 false;
3,
)

Widget buildBody() {
return CustomScrollView(
slivers: <Widget>[
SliverList(
delegate: SliverChildListDelegate([
Padding(
padding: const EdgeInsets.only(top: 16, left: 16, right: 16),
child: Text(
’Informagdes gerais’,

style: TextStyle(fontWeight: FontWeight.w500, fontSize: 20),
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),

),

IdenticonTextField(
title: survey.title,
onChanged: (value) {

setState(() => survey.title = value);

s
),
Padding(
padding: const EdgeInsets.only(
top: 8,
bottom: 8,
left: 16,
right: 16,
),
child: Text(
’Perguntas’,
style: TextStyle(fontWeight: FontWeight.w500, fontSize: 20),
),
),
ID
),
SliverList(

delegate: SliverChildBuilderDelegate(
(context, index) {

final question = survey.questions[index];

return QuestionListItem(
question: question,
)3
3,
childCount: survey.questions.length,
)
)
SliverList(
delegate: SliverChildListDelegate([
SizedBox(height: 72),
1D
)
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Arquivo: app/lib/screens/sync/sync_screen.dart

import ’package:flutter/material.dart’;

import ’package:flutter_hooks/flutter_hooks.dart’;

class SyncScreen extends HookWidget {
Qoverride
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar(
title: Text(’Sincronizagdo’),
),
body: Column(
mainAxisAlignment: MainAxisAlignment.center,
children: <Widget>[
Image.asset(’assets/images/ginger-cat/uploading.png’),
SizedBox(height: 16),
CircularProgressIndicator(),
SizedBox(height: 16),
Text (’Sincronizando...’, style: TextStyle(fontSize: 24)),
SizedBox (height: 32),

Arquivo: app/lib/screens/survey_detail/survey_detail_screen.dart

import ’package:flutter/material.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

import ’package:gaia/models/models.dart’;
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import ’package:gaia/utils/hooks/misc.dart’;

class SurveyDetailScreen extends HookWidget {

final Survey survey;

SurveyDetailScreen({@required this.survey});

Qoverride
Widget build(BuildContext context) {

final theme = useTheme();

return Scaffold(
appBar: AppBar(
title: Text(’Survey’),
)
body: SizedBox.expand(
child: Column(
crossAxisAlignment: CrossAxisAlignment.center,
children: <Widget>[
Align(
alignment: Alignment.centerlLeft,
child: Padding(
padding: const EdgeInsets.all(16),
child: Text(
survey.title,

style: theme.textTheme.displayl.copyWith(color: Colors.black87),

Arquivo: app/lib/screens/question_create/question_type_layouts.dart
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import ’package:flutter/material.dart’;

class CreateSingleChoiceQuestion extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {

return Container();

class CreateMultipleChoiceQuestion extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {

return Container();

class CreateNumberQuestion extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {

return Container();

class CreateTextQuestion extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {

return Container();

class CreateScaleQuestion extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {

return Container();

Arquivo: app/lib/screens/question_create/question_create_screen.dart
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import ’package:flutter/material.dart’;

import ’package:gaia/components/presentational/collapsing_radio_group.dart’;
import ’package:gaia/models/models.dart’;

import ’package:gaia/screens/question_create/question_type_layouts.dart’;

import ’package:gaia/utils/texts.dart’;

class QuestionCreateScreen extends StatefulWidget {
Qoverride

_QuestionCreateScreenState createState() => _QuestionCreateScreenState();

class _QuestionCreateScreenState extends State<QuestionCreateScreen> {
SurveyQuestion question = SurveyQuestion(
required: true,

);

Qoverride
Widget build(BuildContext context) {

final theme = Theme.of (context);

return Scaffold(
appBar: AppBar (
title: Text(’Nova pergunta’),
),
body: SingleChildScrollView(
child: Column(
children: <Widget>[
SizedBox(height: 16),
Padding(
padding: const Edgelnsets.symmetric(horizontal: 16),
child: TextField(
decoration: InputDecoration(
border: OutlineInputBorder(),
labelText: ’Pergunta’,
hintText: ’Qual sua cor favorita?’,
),
style: theme.textTheme.subhead.copyWith(fontSize: 20),
),
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),
SizedBox(height: 16),
_buildSection(’Tipo de pergunta’),
CollapsingRadioGroup<QuestionType>(
onSelected: (type) => setState(() => question.type = type),
items: [
for (final type in QuestionType.values)
RadioItem(
key: type,
label: questionTypeText (type),
),
1,
),
_buildSection(’Outras opgdes’),
CheckboxListTile(
title: Text(’0Obrigatodria’),
activeColor: Theme.of (context).primaryColor,
controlAffinity: ListTileControlAffinity.leading,
value: question.required,
onChanged: (required) => setState(() {
question.required = required;

b,

.._buildTypeSpecific(),

Widget _buildSection(String title) {
return Align(
alignment: Alignment.centerLeft,
child: Padding(
padding: const Edgelnsets.symmetric(vertical: 8, horizontal: 16),
child: Text(title, style: TextStyle(fontSize: 22)),
)
);
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List<Widget> _buildTypeSpecific() {
switch (question.type) {
case QuestionType.multiple:
return [
_buildSection(’Respostas’),

CreateMultipleChoiceQuestion(),
13

case (QuestionType.single:
return [
_buildSection(’Respostas’),

CreateSingleChoiceQuestion(),

1;

case QuestionType.number:

return [

CreateNumberQuestion(),

1;

case (QuestionType.text:

return [

CreateTextQuestion(),

1;

return [];

Arquivo: app/lib/components/behavioral/snapshot_builder.dart

import ’package:flutter/material.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

import ’package:font_awesome_flutter/font_awesome_flutter.dart’;

Widget defaultLoading(BuildContext context) {

return Center(child: CircularProgressIndicator());
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Widget defaultError(BuildContext context, Object error) {

final theme = Theme.of (context);

return Center(
child: Column(
mainAxisSize: MainAxisSize.max,
mainAxisAlignment: MainAxisAlignment.center,
children: <Widget>[
Icon(
FontAwesomelcons.times,
size: 48,

color: theme.errorColor,

)
SizedBox(height: 16),
Text (
"Error",
style: theme.textTheme.headline,
)

class SnapshotBuilder<T> extends HookWidget {
final AsyncSnapshot<T> snapshot;
final WidgetBuilder loading;
final Widget Function(BuildContext context, T data) success;

final Widget Function(BuildContext context, Object error) error;

SnapshotBuilder ({
@required this.snapshot,
Orequired this.success,
this.loading = defaultlLoading,
this.error = defaultError,

s

Qoverride
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Widget build(BuildContext context) {

assert(snapshot != null && success != null);

if (snapshot.hasData) {

return success(context, snapshot.data);

if (snapshot.hasError) {

return error(context, snapshot.error);

return loading(context);

Arquivo: app/lib/components/presentational/radio_button.dart

import ’package:flutter/material.dart’;

class RadioButton<T> extends StatelessWidget {
final bool selected;
final String label;
final void Function(bool selected, T value) onSelected;

final T value;

const RadioButton({
Key key,
O@required this.selected,
O@required this.label,
O@required this.onSelected,
@required this.value,

}) : super(key: key);

Q@override
Widget build(BuildContext context) {
return InkWell (
onTap: () => onSelected(!selected, value),
child: Row(
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children: <Widget>[

IgnorePointer(

ignoring: true,
child: Radio(
onChanged: (value) {},

groupValue: true,

value: selected,

),
),

SizedBox(width: 4),

Text (

label,
style: TextStyle(fontSize: 18),

Arquivo: app/lib/components/presentational/user_profile_button.dart

import ’package
import ’package
import ’package

import ’package

:flutter/material.dart’;
:flutter_hooks/flutter_hooks.dart’;
:gaia/screens/routes.dart’;

:gaia/utils/hooks/misc.dart’;

class UserProfileButton extends HookWidget {

Qoverride

Widget build(BuildContext context) {

final user

if (user ==

= useCurrentUser();

null) {

return Container(width: O, height: 0);

return IconButton(

icon: ClipRRect(
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borderRadius: BorderRadius.circular(16),
child: Image.network(
user.providerData.first.photoUrl,
),
) s
onPressed: () {

Navigator.pushReplacement (context, Routes.login());

Arquivo: app/lib/components/presentational/ghost.dart

import ’package:flutter/material.dart’;

class Ghost extends StatelessWidget {
final bool show;
final Widget child;

final Duration duration;

const Ghost({
Key key,
O@required this.show,
@required this.child,
this.duration = const Duration(milliseconds: 150),

}) : super(key: key);

Qoverride
Widget build(BuildContext context) {
return IgnorePointer(
ignoring: !show,
child: AnimatedOpacity(
opacity: show 7?7 1 : O,
duration: duration,
child: child,
),
)
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Arquivo: app/lib/components/presentational/sync_button.dart

import ’package:flutter/material.dart’;

import ’package:gaia/screens/routes.dart’;

class SyncButton extends StatelessWidget {
Qoverride
Widget build(BuildContext context) {
return FlatButton.icon(
icon: Icon(
Icons.sync,
color: Colors.white,
),
label: Text(
>SINCRONIZAR’,
style: TextStyle(color: Colors.white),
),
onPressed: () {

Navigator.push(context, Routes.sync());

Arquivo: app/lib/components/presentational/identicon.dart

import ’package:flutter/widgets.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;
import ’package:flutter_svg/flutter_svg.dart’;

import ’package: jdenticon_dart/jdenticon_dart.dart’;

class Identicon extends HookWidget {
final String value;

final int size;
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Identicon(
this.value, {
Orequired this.size,

}) : assert(size '= null);

Qoverride
Widget build(BuildContext context) {
String svg = useMemoized(
() => Jdenticon.toSvg(value.toString(), size: size),

[value],

)

return SvgPicture.string(
svg,
fit: BoxFit.contain,
height: size.toDouble(),
width: size.toDouble(),
)3

Arquivo: app/lib/components/presentational/circular_background.dart

import ’package:flutter/material.dart’;

class CircularBackground extends StatelessWidget {
final Widget child;

const CircularBackground({Key key, this.child}) : super(key: key);

Q@override
Widget build(BuildContext context) {
return Container(
decoration: ShapeDecoration(
color: Colors.white,
shape: CircleBorder(),
),
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child: child,
)

Arquivo: app/lib/components/presentational/empty_list.dart
import ’package:flutter/material.dart’;

class EmptyList extends StatelessWidget {
final String text;
final double paddingBottom;

const EmptyList({Key key, this.text, this.paddingBottom}) : super(key: key);

Qoverride
Widget build(BuildContext context) {
return Column(
mainAxisAlignment: MainAxisAlignment.center,
children: <Widget>[
Image.asset(’assets/images/ginger-cat/page-not-found.png’),
Text (text, style: TextStyle(fontSize: 24)),
SizedBox(height: paddingBottom)

Arquivo: app/lib/components/presentational/collapsing_radio_group.dart

import ’package:flutter/material.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

import ’package:gaia/components/presentational/radio_button.dart’;

@immutable
class RadioItem<T> {

final String label;
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final T key;

RadioItem({
this.key,
this.label,

1

class CollapsingRadioGroup<T> extends HookWidget {
final List<RadioItem<T>> items;

final ValueChanged<T> onSelected;

CollapsingRadioGroup ({
Key key,
Orequired this.items,
Orequired this.onSelected,

}) : super(key: key);

Q@override
Widget build(BuildContext context) {
final selected = useState<T>(null);

final setSelected = (bool s, T v) {
selected.value = s 7 v : null;

onSelected(selected.value);

};

return Column(
mainAxisSize: MainAxisSize.min,
children: <Widget>[
for (var item in items)
_Collapsible(
show: selected.value == null || selected.value == item.key,
child: RadioButton<T>(
label: item.label,
selected: item.key == selected.value,
value: item.key,

onSelected: setSelected,



134 APENDICE B.

Cédigo-fonte

class _Collapsible extends HookWidget {
final bool show;

final Widget child;

const _Collapsible({
Key key,
this.show,
this.child,

}) : super(key: key);

Qoverride
Widget build(BuildContext context) {

final ticker = useSingleTickerProvider();

return AnimatedOpacity(
opacity: show 7?7 1 : O,
duration: const Duration(milliseconds: 100),
child: AnimatedSize(
duration: const Duration(milliseconds: 100),
child: Container(
height: show 7 null : O,
child: child,
),

vsync: ticker,

Arquivo: app/lib/components/presentational/gaia_wordmark.dart

import ’package:flutter/material.dart’;
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class GaiaWordmark extends StatelessWidget {

final double size;

const GaiaWordmark({Key key, this.size}) : super(key:

Qoverride
Widget build(BuildContext context) {
return Text(
’Sage’,
style: TextStyle(
fontFamily: ’Mali SemiBold’,
fontSize: size,

color: Colors.white,

Arquivo: app/lib/business/auth.dart

import ’package:firebase_auth/firebase_auth.dart’;

import ’package:google_sign_in/google_sign_in.dart’;

enum AuthError {
cancelled,
userDisabled,

generic,

Future<AuthCredential> getGoogleCredential() async {
final googleSignIn = GoogleSignIn();
GoogleSignInAccount googleUser;
try {

googleUser = await googleSignIn.signIn();
} catch (e) {

throw AuthError.generic;

key) ;
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if (googleUser == null) {

throw AuthError.cancelled;

final googleAuth = await googleUser.authentication;

return GoogleAuthProvider.getCredential (
accessToken: googleAuth.accessToken,
idToken: googleAuth.idToken,

)

Arquivo: app/lib/utils/crypto.dart

import ’dart:convert’;

import ’package:encrypt/encrypt.dart’;
import ’package:gaia/utils/collections.dart’;

import ’package:pointycastle/pointycastle.dart’;

// Warning: this was extracted from PointyCastle
// Must be REALLY sure before changing
final _kMaxInputSize = 450;

String _unsafeEncrypt(Encrypter encrypter, List<int> bytes) {
final encrypted = encrypter.encryptBytes(bytes);

return encrypted.base64;

List<String> encrypt(String publicKey, String data) {
final pubKey = RSAKeyParser() .parse(publicKey) as RSAPublicKey;

final encrypter = Encrypter (RSA(
publicKey: pubKey,
encoding: RSAEncoding.OAEP,
));
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final dataPartitions = partition(utf8.encode(data), _kMaxInputSize);

return dataPartitions.map((part) => _unsafeEncrypt(encrypter, part)).toList();

Arquivo: app/lib/utils/collections.dart
import ’dart:math’;

Iterable<List<T>> partition<T>(List<T> input, int maxSize) syncx {

final partitions = (input.length / maxSize).ceil();

for (int i = 0; i < partitioms; i++) {

final end = min((i + 1) * maxSize, input.length);

yield input.sublist(i * maxSize, end);

main() {

final a = [1, 2, 3, 4, 5, 6, 7, 8, 9];

print(partition(a, 5).toList());

Arquivo: app/lib/utils/dimens.dart
import ’dart:math’;

import ’package:flutter/material.dart’;
final _base = Size(360, 592);

bool isTablet(BuildContext context) {

return MediaQuery.of (context).size.shortestSide >= 600;
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double test(double size, BuildContext context) {

final screenSize = MediaQuery.of (context) .size;

final ratioHeight = screenSize.longestSide / _base.longestSide;

final ratioWidth = screenSize.shortestSide / _base.longestSide;

return size * max(ratioWidth, ratioHeight);

Arquivo: app/lib/utils/math.dart

T clamp<T extends num>(T value, T min, T max) {
if (value < min) {

return min;

if (value > max) {

return max;

return value;

Arquivo: app/lib/utils/texts.dart

import ’package:gaia/models/models.dart’;

String questionTypeText(QuestionType type) {
switch (type) {
case (QuestionType.multiple:
return ’Resposta maltipla’;
case QuestionType.single:
return ’Resposta Unica’;
case QuestionType.number:
return ’Numérica’;
case (QuestionType.text:

return ’Texto’;



139

3

return null;

Arquivo: app/lib/utils/hooks/key.dart

import ’package:flutter/widgets.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

GlobalKey<T> useGlobalKey<T extends State<StatefulWidget>>({
String text,
List keys,
A
return Hook.use(_GlobalKeyHook (
text: text,
keys: keys,
));

class _GlobalKeyHook<T extends State<StatefulWidget>>
extends Hook<GlobalKey<T>> {
final String text;

const _GlobalKeyHook ({
this.text,
List keys,

}) : super(keys: keys);

Qoverride
_GlobalKeyHookState<T> createState() => _GlobalKeyHookState<T>();
class _GlobalKeyHookState<T extends State<StatefulWidget>>
extends HookState<GlobalKey<T>, _GlobalKeyHook<T>> {

GlobalKey<T> _key;

Qoverride
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GlobalKey<T> build(BuildContext context) {
return _key 77= GlobalKey<T>();

Arquivo: app/lib/utils/hooks/text_input.dart

import ’package:flutter/widgets.dart’;
import ’package:flutter_hooks/flutter_hooks.dart’;

TextEditingController useTextEditingController ({
String text,
List keys,
b A
return Hook.use(_TextEditingControllerHook(
text: text,
keys: keys,
));

class _TextEditingControllerHook extends Hook<TextEditingController> {
final String text;

const _TextEditingControllerHook ({
this.text,
List keys,

}) : super(keys: keys);

Qoverride
_TextEditingControllerHookState createState() =>
_TextEditingControllerHookState() ;

class _TextEditingControllerHookState
extends HookState<TextEditingController, _TextEditingControllerHook> {
TextEditingController _textEditingController;

Qoverride
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TextEditingController build(BuildContext context) {

return _textEditingController 77= TextEditingController(

text: hook.text,

)

Qoverride

void dispose()

{

super.dispose();

_textEditingController.dispose();

Arquivo: app/lib/utils/hooks/misc.dart

import ’package:firebase_auth/firebase_auth.dart’;

import ’package:flutter/material.dart’;

import ’package:flutter_hooks/flutter_hooks.dart’;

ThemeData useTheme() {

final context

useContext () ;

return Theme.of (context);

void useAsyncEffect(Future<dynamic> Function() effect, [List keys]) {

useEffect (() {
effect();
}, keys);

FirebaseUser useCurrentUser() {

final future =

final snapshot

useMemoized(() => FirebaseAuth.instance.currentUser(),

= useFuture(future);

if (snapshot.hasData) {

return snapshot.data;

(h;
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return null;

T useArguments<T>() {
return useMemoized(() {
final context = useContext();
final arguments = ModalRoute.of (context).settings.arguments;
if (arguments is T) {

return arguments;

return null;

I3

Arquivo: app/lib/models/models.dart
import ’package:json_annotation/json_annotation.dart’;
part ’models.g.dart’;
enum QuestionType {
single,
multiple,

number,

text,

@JsonSerializable()
class User {
final String uid;

const User({this.uid});

factory User.fromJson(Map<String, dynamic> json) => _$UserFromJson(json);
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Map<String, dynamic> toJson() => _$UserToJson(this);

@JsonSerializable()
class Survey {
String uuid;
String title;
User owner;
List<SurveyQuestion> questions;

int answers;

Survey ({
this.uuid,
this.title,
this.owner,
this.questions,
this.answers,

s
factory Survey.fromJson(Map<String, dynamic> json) => _$SurveyFromJson(json);

Map<String, dynamic> toJson() => _$SurveyToJson(this);

@JsonSerializable()
class SurveyQuestion {
String uuid;
QuestionType type;
String title;
String description;

bool required;

final Map<String, dynamic> extras;

SurveyQuestion({
this.uuid,
this.type,
this.title,
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this.description,
this.required,

this.extras,

s

factory SurveyQuestion.fromJson(Map<String, dynamic> json) =>

_$SurveyQuestionFromJson(json);

Map<String, dynamic> toJson() => _$SurveyQuestionToJson(this);

Arquivo: app/lib/models/models.g.dart

// GENERATED CODE - DO NOT MODIFY BY HAND

part of ’models.dart’;

// >k 3k 5k >k 5k 5k >k 3k 5k >k 5k 5k >k 5k 5k 5k >k 3k 5k %k 3k 5k >k >k 5k >k >k >k 5k >k 3k 5k >k 5k 5k >k >k >k >k >k 3k 5k >k 3k 5k >k >k 5k >k >k >k >k >k 3k >k >k >k 5k >k >k >k >k >k >k >k >k %k >k %k %k 5k >k %k %

// JsonSerializableGenerator

// >k 3k 5k >k 5k 3k >k 3k 3k >k 3k 5k >k 5k 5k 5k >k 5k 3k >k 3k 5k >k >k 5k >k >k 5k 5k >k 3k 5k %k 3k 5k >k >k 5k >k >k >k 5k >k 3k 5k >k >k 3k >k >k 3k 5k >k >k 5k >k %k 5k >k >k 5k >k >k %k 5k %k %k >k %k %k 5k >k >k %

User _$UserFromJson(Map<String, dynamic> json) {
return User(
uid: json[’uid’] as String,

)

Map<String, dynamic> _$UserToJson(User instance) => <String, dynamic>{
’uid’: instance.uid,

};

Survey _$SurveyFromJson(Map<String, dynamic> json) {
return Survey(
uuid: json[’uuid’] as String,
title: json[’title’] as String,
owner: json[’owner’] == null
7 null

: User.fromJson(json[’owner’] as Map<String, dynamic>),
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questions: (json[’questions’] as List)
7.map((e) => e == null
? null
SurveyQuestion.fromJson(e as Map<String, dynamic>))
?.toList(),

answers: json[’answers’] as int,

);

Map<String, dynamic> _$SurveyToJson(Survey instance) => <String, dynamic>{
uuid’: instance.uuid,
’title’: instance.title,
owner’: instance.owner,
’questions’: instance.questions,

’answers’: instance.answers,

};

SurveyQuestion _$SurveyQuestionFromJson(Map<String, dynamic> json) {
return SurveyQuestion(
uuid: json[’uuid’] as String,
type: _$enumDecodeNullable(_$QuestionTypeEnumMap, json[’type’]),
title: json[’title’] as String,
description: json[’description’] as String,
required: json[’required’] as bool,

extras: json[’extras’] as Map<String, dynamic>,

Map<String, dynamic> _$SurveyQuestionToJson(SurveyQuestion instance) =>
<String, dynamic>{
’uuid’: instance.uuid,
>type’: _$QuestionTypeEnumMap[instance.typel,
’title’: instance.title,
’description’: instance.description,
’required’: instance.required,
’extras’: instance.extras,

+;

T _$enumDecode<T>(
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Map<T, dynamic> enumValues,
dynamic source, {
T unknownValue,
H A
if (source == null) {
throw ArgumentError(’A value must be provided. Supported values: ’

>${enumValues.values.join(’, ’)}’);

final value = enumValues.entries

.singleWhere((e) => e.value == source, orElse: () => null)
7. key;
if (value == null && unknownValue == null) {

throw ArgumentError(’‘$source‘ is not one of the supported values: °’
>${enumValues.values.join(’, ’)}’);

}

return value 77 unknownValue;

T _$enumDecodeNullable<T>(
Map<T, dynamic> enumValues,
dynamic source, {

T unknownValue,

b A

if (source == null) {
return null;
}

return _$enumDecode<T>(enumValues, source, unknownValue: unknownValue) ;

const _$QuestionTypeEnumMap = {
QuestionType.single: ’single’,
QuestionType.multiple: ’multiple’,
QuestionType.number: ’number’,
QuestionType.text: ’text’,

¥
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Arquivo: server/sage/main.py

from firebase_admin import credentials, initialize_app
from flask import Flask, jsonify
from pony.flask import Pony

from gaia.config import PORT, FIREBASE_CERTIFICATE

app = Flask(__name__)

Pony (app)

initialize_app(
credentials.Certificate (FIREBASE_CERTIFICATE)

if app.env != ’development’:
Qapp.errorhandler (Exception)
def error_handler(error):
from gaia.utils.exceptions import GaiaException
if isinstance(error, GaiaException):
return jsonify({
’code’: error.status_code,

>type’: type(error).__name__,

’message’: error.message,

}), error.status_code

print (type(error) .__name

—_—— —_—

error.args)

return jsonify({
’code’: 500,
’type’: ’Internal Server Error’,
’message’: error.args

}), 500

from gaia.routes import blueprints

for (bp, prefix) in blueprints:
app.register_blueprint(bp, url_prefix=prefix)
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if __name__ == ’__main__’:
app.run(host=’0.0.0.0", port=PORT)

Arquivo: server/sage/config/__init__.py

import base64

import json

from os import environ

from pathlib import Path

DEVELOPMENT = environ.get(’ENVIRONMENT’) != ’production’

if DEVELOPMENT:

DATABASE = [
’sqlite’,
str(Path(__file__) .parent.parent.parent / ’db.sqlite3’),
True,

]

else:

DATABASE = [

’postgres’,

environ[’DATABASE_URL’],

_firebase_cert = environ.get (’FIREBASE_ADMIN_KEY’)
if _firebase_cert is None:

_firebase_cert_path = Path(__file__).parent / ’firebase-admin. json’

with open(_firebase_cert_path) as f:
FIREBASE_CERTIFICATE = json.load(f)

else:
_firebase_cert_b64_dec = base64.b64decode(_firebase_cert)

FIREBASE_CERTIFICATE = json.loads(_firebase_cert_b64_dec)

PORT = int(environ.get(’PORT’, 5000))
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Arquivo: server/sage/business/emails.py

from gaia.models.db import Survey

def compile_answers_and_send_email(survey: Survey):

pass

Arquivo: server/sage/business/surveys.py

from gaia.models.db import Survey, Question

from gaia.utils.exceptions import Forbidden

def create_survey(survey_data, owner):
survey = Survey(
owner=owner,

title=survey_data[’title’],

for question_data in survey_datal[’questions’]:
Question(
survey=survey,
type=question_datal[’type’],
title=question_data[’title’],
description=question_datal[’description’],
required=question_datal[’required’],

extras=question_datal[’extras’],

return survey

def edit_survey(survey_data, user):

survey = Survey[survey_data[’id’]]

if survey.owner != user:
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raise Forbidden(’user is not the owner of this survey’)

return survey

Arquivo: server/sage/routes/users.py

from datetime import datetime

from flask import Blueprint, jsonify

from gaia.models.db import User
from gaia.utils.crypto import RSAKey

from .utils import verify_user, auth_required

name__)

3 —_—

bp = Blueprint(’users’

@bp.route(’/?)
def root():

user = verify_user()

return jsonify({
‘teste’: f’{datetime.now() .isoformat()}’,
0i’: user.uid,

o)

@bp.route(’/login’)
Q@auth_required
def user_login(user: User):

public_pem = RSAKey.from_pem(user.private_key).to_public_pem()
return jsonify({

’public_key’: public_pem,
o)

Arquivo: server/sage/routes/surveys.py
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from

from

from
from
from
from

from

bp =

flask import Blueprint, jsonify, request

pony.orm import select

gaia.business.surveys import create_survey
gaia.models.db import Survey
gaia.models.schemas import validate_survey
gaia.utils.exceptions import NotFound

.utils import auth_required

Blueprint (’surveys’, __name__)

@bp.route(’/?)

@auth_required

def

survey_list(user):

survey_uuids = select(s.uuid for s in Survey if s.owner == user)

return jsonify({
>content’: [{’uuid’: uuid} for uuid in survey_uuids]

i)

@bp.route(’/’, methods=[’POST’])

@auth_required

def

Qbp.

survey_create(user) :

survey_data = validate_survey(request.get_json())

survey = create_survey(survey_data, user)

return jsonify(survey.as_dict())

route(’/<string:suuid>’)

@auth_required

def

survey_detail (user, suuid):

survey = Survey.get(uuid=suuid)

if survey is None or survey.owner != user:
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raise NotFound(f’survey with uuid {suuid} not found’)

return jsonify(survey.as_dict())

Arquivo: server/sage/routes/utils.py

from functools import wraps

from firebase_admin.auth import verify_id_token, CertificateFetchError, \
RevokedIdTokenError, ExpiredIdTokenError, InvalidIdTokenError
from flask import request

from schema import SchemaError

from gaia.models.db import User
from gaia.utils.crypto import RSAKey

from gaia.utils.exceptions import BadRequest, Unauthorized

def verify_user() -> User:

token = request.args.get(’token’)

if token is None:
return User[1]

# raise BadRequest(’Missing token’) # TODO

try:
data = verify_id_token(token, check_revoked=False)
except (
InvalidIdTokenError,
ExpiredIdTokenError,
RevokedIdTokenError,
CertificateFetchError,
) as e:
print(e)

raise Unauthorized()

uid = datal[’uid’]
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user = User.get(uid=uid)

if user is not None:

return user

return User(
uid=uid,

private_key=RSAKey.generate().to_private_pem(),

def auth_required(decorated):
Qwraps (decorated)
def decorator(*args, *xkwargs):
user = verify_user()

return decorated(*args, **kwargs, user=user)

return decorator

Arquivo: server/sage/routes/__init__.py
from .answers import bp as answers_bp
from .surveys import bp as surveys_bp
from .users import bp as users_bp
blueprints = [

(answers_bp, ’/answers’),

(surveys_bp, ’/surveys’),

(users_bp, ’/users’),

Arquivo: server/sage/routes/answers.py

from flask import Blueprint

from .utils import auth_required
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bp = Blueprint(’answers’, __name__)

@bp.route(’/’, methods=[’P0OST’])
@auth_required
def answer_create(user, sid):

pass

Arquivo: server/sage/utils/crypto.py

import base64

from cryptography.hazmat.backends import default_backend
from cryptography.hazmat.primitives import serialization, hashes

from cryptography.hazmat.primitives.asymmetric import padding, rsa

b64ct = ’MR3Tjd6jKrB4+mjulNEK72XkgtUd6x211+C1d6GIJAgycJOTPFZucG7c8hq47v0lsgTmqZKOweNukWOl

class RSAKey:
def __init__(self, private_key):
self._pk = private_key

O@classmethod
def generate(cls) -> ’RSAKey’:
private_key = rsa.generate_private_key(
public_exponent=65537,
key_size=4096,
backend=default_backend(),

return cls(private_key)

Q@classmethod
def from_pem(cls, pem: str):
private_key = serialization.load_pem_private_key(
pem.encode (’utf-8’),

password=None,
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backend=default_backend(),

return cls(private_key)

def to_private_pem(self) -> str:
return self._pk.private_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PrivateFormat.TraditionalOpenSSL,
encryption_algorithm=serialization.NoEncryption()
) .decode (’utf-8?)

def to_public_pem(self) -> str:
public_key = self._pk.public_key()
return public_key.public_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PublicFormat.SubjectPublicKeyInfo
) .decode (’utf-8?)

def decrypt(self, b64ciphertext_or_list):
if isinstance(b64ciphertext_or_list, str):

b64ciphertext_or_list = [b64ciphertext_or_list]

return ’’.join(

self.decrypt_single(b64ciphertext) for b64ciphertext in b64ciphertext_o

def decrypt_single(self, b64ciphertext):
ciphertext = base64.b64decode(bb4ciphertext)

decrypted_bytes = self._pk.decrypt(
ciphertext,
padding.0AEP(
mgf=padding.MGF1(algorithm=hashes.SHA1()),
algorithm=hashes.SHA1(),
label=None
)

return decrypted_bytes.decode(’utf-8’)
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if __name__ == ’__main__’:
a = ’hvPaBp0aBwGPKhsquMnM3g+fYpDCM6tecCYIhtJDIagFy+/TUwyI0OM7u2+vwODhRq1VFwQeTD/8v+Mt

b= [
’ MDth5DAZXM1LypOwnsaQTmQ85qBL10THPx7Uv06ts8GQVKLHOBFVPPxgnG5503+Agbf sbPtEUGgZzal

>xLYrIX01c3z/5XNURdo+d3gmghvWJa/w8P1nKmkAvZG3c9qB6EfMuwb+YZX0QduMLhNPYOCqMbC3G£ 4Hs
> 0dadnmWq2R+/0VGtZylEDzJW+Q6Lowa7bZV7MqEI1H2]jTjBX2nt4mzYIOWFmskD1evAdyPFI1 2xMXx!

with open(’priv.pem’) as f:

key = RSAKey.from_pem(f.read())

dec = key.decrypt(b)

print(dec)

Arquivo: server/sage/utils/exceptions.py

from abc import ABC

class GaiaException(Exception, ABC):
status_code = None

default_message = None

def __init__(self, message=None):

self .message = message if message is not None else self.default_message

super () .__init__(self .message)

class BadRequest(GaiaException):

status_code = 400

default_message = ’Bad Request’
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class Unauthorized(GaiaException):
status_code = 401

default_message = ’Unauthorized’

class Forbidden(GaiaException):
status_code = 403

default_message = ’Forbidden’

class NotFound(GaiaException):
status_code = 404

default_message = ’Not Found’

class InternalServerError(GaiaException):

status_code = 500

default_message = ’Internal Server Error’

Arquivo: server/sage/models/schemas.py

from schema import Schema, Or, Optional, SchemaError

from gaia.models.utils import QuestionType

from gaia.utils.exceptions import BadRequest

question_schema = Schema({
>type’: Or(*QuestionType.ALL),
’title’: str,

’required’: bool,

Optional(’description’, default=’’): str,

Optional(’extras’, default=dict): {str: object},

)

survey_schema = Schema ({

Optional (’uuid’, default=None): Or(str, None),

’title’: str,

’questions’: [question_schema],
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b

question_extra_schemas = {

def

def

QuestionType.SINGLE: Schema({
>options’: [str],

b,

QuestionType .MULTI: Schema ({
>options’: [str],

3,

QuestionType.NUMERIC: Schema ({
Optional(’min’, default=None): int,
Optional (’max’, default=None): int,

b,

QuestionType.TEXT: Schema ({
Optional(’min_length’, default=None): int,
Optional (’max_length’, default=None): int,

b,

validate_with(schema, data):
try:

return schema.validate(data)
except SchemaError as e:

print(str(e))

raise BadRequest(’schema validation failed’)

validate_survey(data):

validate_with(survey_schema, data)

extra_schema = question_extra_schemas[data[’type’]]

validate_with(extra_schema, datal[’extra’])
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Arquivo: server/sage/models/utils.py

from random import choice

from string import ascii_letters, digits

class DbEnum:
ALL = []

Qclassmethod
def validate(cls, item):

return item in cls.ALL

class QuestionType (DbEnum) :
SINGLE = ’single’
MULTI = ’multi’
NUMERIC = ’numeric’
TEXT = ’text’

ALL = [
SINGLE,
MULTI,
NUMERIC,
TEXT,

_ID_CHARS = ascii_letters + digits

def unique_id():

return ’’.join(choice(_ID_CHARS) for _

Arquivo: server/sage/models/__init__.py

in range(20))



160 APENDICE B. Cédigo-fonte

Arquivo: server/sage/models/db.py

import uuid

from datetime import datetime

from pony.orm import *

from gaia.config import DATABASE
from gaia.utils.crypto import RSAKey

from .utils import QuestionType

db = Database()

class User(db.Entity):
uid = Required(str, unique=True)

active = Required(bool, default=lambda: True)

private_key = Required(str)

surveys = Set(lambda: Survey)

class Survey(db.Entity):
uuid = Required(uuid.UUID, default=uuid.uuid4, index=True, unique=True)
title = Required(str)

owner = Required(User)

questions = Set(lambda: Question)

answers = Set(lambda: Answer)

def as_dict(self):
d = self.to_dict(related_objects=True)
del d[’owner’]
del d[’id’]
d[’answers’] = self.answers.count()
d[’questions’] = [q.as_dict() for q in self.questions]

return d
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class Question(db.Entity):
uuid = Required(uuid.UUID, default=uuid.uuid4, index=True, unique=True)

survey = Required(Survey)

type = Required(str, py_check=QuestionType.validate)
title = Required(str)

description = Optional(str)

required = Required(bool)

extras = Required(Json, default=dict)

answers = Set(lambda: QuestionAnswer)

def as_dict(self):

return self.to_dict(exclude=’id answers survey’)

class Answer(db.Entity):

survey = Required(Survey)

uuid = Required(uuid.UUID, index=True, unique=True)

created_at = Required(datetime)

uploaded_at = Required(datetime)

question_answers = Set(lambda: QuestionAnswer)

class QuestionAnswer(db.Entity):
answer = Required(Answer)
question = Required(Question)

extras = Required(Json)

db.bind (*xDATABASE)

db.generate_mapping(create_tables=True)
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def _nsQ:
with db_session:
if count(u for u in User) ==
user = User(
uid=’testuser’,

private_key=RSAKey.generate() .to_private_pem(),

survey = {
’>title’: ’Questionario de Preferéncias’,

’questions’: [

{
’type’: ’single’,
’title’: ’Qual sua cor preferida?’,
’description’: ’Lorem ipsum dolor sit amet, consectetur adipisci
’Fusce venenatis ut mauris a dignissim.’,
’required’: True,
>extras’: {
’options’: [
’Amarelo’,
YAzul?’,
’Preto’,
*Verde’,
’Vermelho’,
]
+
3,
{
’type’: ’multi’,
’title’: ’Quais comidas vocé gosta?’,
’description’: ’’,

’required’: True,
>extras’: {
>options’: [
’Pizza’,
’Sushi’,
’Feijoada’,

’Churrasco’,
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’type’: ’numeric’,
’title’: ’Quantos anos vocé tem?’,
’description’: ’Em anos’,
’required’: True,
Yextras’: {

‘min’: O,

‘max’: 130,

’type’: ’text’,
’title’: ’Qual seu nome?’,
’description’: ’Nome completo’,
’required’: True,
>extras’: {
’min_length’: 10,
’max_length’: 25,

from gaia.business.surveys import create_survey

create_survey(survey, user)

_ns(Q)
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