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RESUMO

O modelo de Carimbo do Tempo aceito juridicamente no Brasil é o baseado em Autoridades
de Carimbo do Tempo (ACT), regulamentadas pela Infraestrutura de Chaves Publicas
Brasileira. Contudo, o modelo esta sujeito a problemas causados pela centralizacao e pelo
método de obtencao do carimbo. Além disso, aplicagdes como leildes online e mercado
de acoes necessitam de precisao de tempo superior ao fornecido pelo modelo. Diante
disso, este trabalho propoe um dispositivo de carimbo do tempo compacto, de baixo
custo e com criptografia pds-quantica com o objetivo de minimizar a centralizacao e
aumentar a precisao de tempo. Por fim é apresentado uma prova de conceito e uma série
de experimentos que mostram a factibilidade e eficacia do dispositivo.

Palavras-chave: Carimbo do Tempo. Autoridade de Carimbo do Tempo. Dispositivo.
Centralizagao. Precisao.






ABSTRACT

The time stamping scheme legally accepted in Brazil is based on Time Stamping Authority
(TSA) and is regulated by Brazilian Public Key Infrastructure. In this scheme, concerns
arise from system centralization and timestamps requests. Moreover, applications such as
online auctions and stock markets need higher time precision than that the TSA-based
schemes can provide. This work proposes a new, low cost, and compact time stamping
device using post-quantum cryptography. Our goal is to minimize centralization and
increase time precision in time stamping. Moreover, we provide a proof of concept and
conduct experiments showing our proposal is feasibility and effective.

Keywords: Timestamp. Time Stamping Authority. Device. Centralization. Precision.
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1 INTRODUCAO

Carimbo do tempo é a prova que uma informagao digital existia em uma deter-
minada data e hora. Os carimbos do tempo sao documentos eletrénicos emitidos por
Autoridades de Carimbo do Tempo (ACT). No Brasil as ACT sao regulamentadas pela
resolugao N° 111 da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). O docu-
mento contém uma representacao compacta e tnica da informacao digital e é assinado
digitalmente pela ACT (ITI, 2017b). Segundo o Instituto Nacional de Tecnologia da Infor-
magao (ITI), o carimbo do tempo confere as propriedades de integridade e tempestividade
a documentos digitais (ITI, 2020). Integridade garante que o documento nao foi alte-
rado e tempestividade estabelece data e hora confidveis para a existéncia do documento
(MENEZES; OORSCHOT; VANSTONE, 1996).

O uso do carimbo do tempo foi regulamentado pela ICP-Brasil em 2008, uma
operacao em conjunto com a BRy Tecnologia e o Laboratério de Seguranca em Computa-
¢ao (LabSEC) da Universidade Federal de Santa Catarina (UFSC). A iniciativa permitiu
inserir datagao com validade legal em documentos assinados, trazendo um nivel a mais
de seguranca além da certificacao digital comum. A solucao passou a ser utilizada por
institui¢cdes publicas e privadas, como 6rgaos do judiciario, prefeituras, secretarias, labo-
ratérios médicos, entre outros (ITI, 2008). Atualmente o carimbo do tempo é aplicado em
atividades de registros de: apdlices de seguro, direitos autorais, diplomas digitais, ponto
eletronico e inimeras outras aplicagoes. O que implica em uma crescente migracao de
documentos do dominio analogico para o digital no cenério atual do Brasil (SANTIAGO,
2019).

Um caso em que ¢ indispensavel o carimbo do tempo é o projeto do Diploma
Digital do Ministério da Educacao. Em 2019, a UFSC foi a pioneira ao implantar um
projeto-piloto para emissao de diplomas assinados digitalmente. Segundo Sergio Roberto
de Lima e Silva Filho - consultor comercial da BRy Tecnologia - “O carimbo do tempo é
a tecnologia que comprova a data e a hora que o documento foi emitido, e o certificado
digital, a que garante a autenticidade do diploma”. A BRy Tecnologia em conjunto com o
LabSEC implementaram o projeto-piloto na UFSC (NSC, 2020).

Almeja-se no futuro que a tecnologia de carimbo do tempo seja difundida a ponto de
tornar-se invisivel ao usuario, estando presente em computadores, smartphones, cameras
de vigilancia, automoveis, Internet of Things (IoT), entre outros. Com o crescimento das
aplicacoes de IoT também aumentou-se a demanda por seguranga, como relata Gabriel
Jorio - Superintendente de Operagoes e Comercial da Valid Certificadora. Como exemplo
desta demanda, a certificagdo de bombas de combustiveis e relogios medidores de energia
(CRYPTO, 2020).

A preocupacgao com a validade na datagdo de documentos é justificada pela fa-

cilidade de manipulagdo dos relégios dos computadores. De acordo com a ICP-Brasil é
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facultativo a utilizagdo de carimbo do tempo em documentos assinados eletronicamente,
contudo ird depender das exigéncias juridicas da aplicagdo. A ICP-Brasil possui um con-
junto de documentos que regulamentam a geragao e uso de carimbos do tempo. Contudo,
cumprir todos os requisitos exigidos pela ICP-Brasil para se tornar uma ACT pode ser um
processo dificultoso e caro. Existem apenas 8 ACT credenciadas em 2020 (ITI, 2017a) e
apenas uma empresa que fornece Sistema de Carimbo do Tempo (SCT) homologado (ITI,
2017c), o que implica em uma alta centralizagdo. Uma ACT é apta a conter mais de um
SCT, podendo inclusive distribuir o servigo em outras empresas e institui¢oes. Contudo,
todos os SCT de uma ACT estao sob seu gerenciamento e mantém os mesmos requisitos
técnicos (CRYPTO, 2016).

A centralizacdo do sistema de carimbo do tempo pode provocar problemas de in-
disponibilidade de servico, escalabilidade, necessidade de infraestrutura avancada, entre
outros (COULOURIS et al., 2013). Além disso, o mundo vive um movimento rumo a des-
centralizagdo de processos. Como exemplo as criptomoedas frente aos sistemas fiduciarios
tradicionais (CRYPTO, 2019). E em um cenario de descentralizacao, a validade juridica é
substituida por provas que podem ser evidenciadas pela comunidade através de métodos
e protocolos auto-confidveis (sem terceira parte confidvel), como no caso do blockchain.

Outro problema deste modelo ¢é a laténcia ou atraso de rede. A forma mais usual
de obter um carimbo do tempo é através da Internet ou rede privada, porém implica em
um atraso na marcaciao do tempo. Empresas e institui¢coes podem possuir SCT locais as
suas dependéncias (ICP-BRASIL, 2015¢), mas a pratica nao é acessivel a microempresas,
trabalhadores autonomos e usuarios comuns.

Segundo Kurose e Ross (2013), no melhor dos casos o atraso de rede é da ordem
de milissegundos mas pode chegar a casa de centésimos ou décimos de segundo. No
entanto, aplicacoes como leiloes online e transacoes financeiras no mercado de agoes
necessitam de carimbos do tempo com precisao na ordem de milissegundos e algumas
vezes microssegundos, como relata Broby, Basu e Arulselvan (2019).

Diante disso, este trabalho propde um sistema de carimbo do tempo alternativo
aos SCT das ACT. Com um hardware compacto, de baixo custo e com criptografia pos
quantica com o objetivo de minimizar os problemas da centralizacao e aumentar a precisao
de tempo.

O restante deste trabalho é organizado da seguinte forma. No capitulo 2 sao apre-
sentados conceitos basicos para o entendimento do trabalho. Na secao 3 sao apresentados
trabalhos relacionados. No capitulo 4 é apresentado o modelo de carimbo do tempo da
ICP-Brasil. No capitulo 5 é apresentado o modelo proposto. No capitulo 6 ¢ apresentado
uma prova de conceito. No capitulo 7 é apresentado os experimentos realizados. E no

capitulo 8 as consideragdes finais.
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1.1 OBJETIVOS

Nas segoes abaixo estdo descritos o objetivo geral e os objetivos especificos deste
Trabalho de Conclusao de Curso (TCC).

1.1.1 Objetivo Geral

Propor uma solugdo de carimbo do tempo baseado no modelo da ICP-Brasil que
permita difundir seu uso, amenizar o problema de centralizacao e aumentar a precisao na

marcacao do tempo.

1.1.2 Objetivos Especificos

e Estudar o modelo de carimbo do tempo da ICP-Brasil.
e Propor um modelo de carimbo do tempo alternativo.

Realizar uma revisao bibliografica sobre trabalhos relacionados.

Construir uma prova de conceito para o modelo proposto.

Analisar a factibilidade e eficacia da proposta através da prova de conceito.

1.2 METODOLOGIA

O estudo do modelo de carimbo do tempo da ICP-Brasil foi realizado através
da revisao dos documentos regulamentadores DOC-ICP-11 (ICP-BRASIL, 2015¢), DOC-
ICP-12 (ICP-BRASIL, 2019), DOC-ICP-13 (ICP-BRASIL, 2015b) e DOC-ICP-14 (ICP-
BRASIL, 2015a) disponibilizados pelo ITT.

A criagao da proposta de um modelo alternativo de carimbo do tempo fez-se a partir
de ideias para melhoramento do modelo atual. O processo contou com o estudo de tecnolo-
gias de sistemas embarcados, estudo de esquemas de assinatura digital e implementacoes
para testes preliminares de comunicacao e desempenho.

A revisao bibliografica contou com uma busca por trabalhos relacionados através
das palavras-chaves: device, timestamp, time stamping authority e seus sinénimos. A busca
foi realizada nas seguintes plataformas: Xplore Digital Library do Institute of Electrical
and Electronics Engineers (IEEE), Springer Link, Science Direct, ACM Digital Library,
Research Gate e Google Scholar.

A prova de conceito para o modelo proposto foi realizada através da construgao de
um protétipo e de inquiricao cientifica. Algumas premissas foram justificadas através da
implementacgao e outras através de trabalho de pesquisa.

Por fim, realizou-se testes e experimentos para analisar a factibilidade e eficacia da

proposta.
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2 REFERENCIAL TEORICO

Nesta secao sao apresentados conceitos importantes para este trabalho e que serao

necessarios para os proximos capitulos.

2.1 FUNCAO DE HASH CRIPTOGRAFICO

Uma funcao de hash mapeia um conjunto de bits de tamanho arbitrario para um
conjunto de bits de tamanho fixo. E definida por h : {0,1}* — {0,1}™, sendo m um
inteiro positivo (BUCHMANN; KARATSIOLIS; WIESMAIER, 2013).

Fungoes de hash criptografico possuem a propriedade de resisténcia a colisao por
ser invidvel encontrar e e €' distintos tal que h(e) = h(e’). Esta propriedade permite
que as fungoes de hash criptografico sejam utilizadas para verificagao de integridade de
documentos (BUCHMANN; KARATSIOLIS; WIESMAIER, 2013).

Um exemplo de funcao de hash criptografico é a familia de fungoes Secure Hash
Algorithm (SHA) criadas pelo National Institute of Standards and Technology (NIST) dos
Estados Unidos. A SHA possui 4 algoritmos criptograficos, que produzem hashes de 160
a 512 bits. Esses algoritmos criptograficos sao considerados seguros pois garantem ser
computacionalmente inviavel: encontrar a entrada que produziu um determinado hash; e,

encontrar duas entradas diferente que produzam o mesmo hash (NIST, 2002).

2.2 ARVORE DE MERKLE

Arvores de Merkle sdo drvores bindrias que permitem verificar a integridade de um
conjunto de documentos. Os hashes dos documentos sao dispostos nas folhas da arvore e
os noés internos - até a raiz - sdo construidos concatenando o filho a esquerda gy, com o
filho & direita y,4 e calculando o hash h(y.||ya) (VIGIL et al., 2015).

A Figura 1 mostra uma Arvore de Merkle.

Para verificar a integridade de um documento nao é necessario conhecer todos os
outros documentos, basta ter o caminho de autenticagao. O caminho de autenticagao é
composto pelos nés irmaos do caminho da folha - onde se encontra o hash do documento
- até a raiz da arvore. Isso totaliza [log2(n)]| hashes, sendo n o nimero de documentos.
Com o caminho de autenticagdo é possivel reconstruir a raiz da arvore e comparar com a

raiz original. Se forem iguais significa que a arvore contém o hash do documento.

2.3 ASSINATURA DIGITAL

A assinatura digital assegura integridade, autenticidade e nao repidio a documentos
digitais. Integridade garante que o documento nao foi alterado. Autenticidade permite

identificar a origem do documento. E nao-repidio impede que o remetente refute a autoria
do documento (VIGIL et al., 2015).
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Figura 1 — Arvore de Merkle.

y.=h(y,lly,)
y.=h(y.lly,) y=h(y,lly,)

NN

y,=h(d)| |y,=h(d,)| |y,=h(d,)| |y,=h(d,)

Fonte: (VIGIL et al., 2015)

Algoritmos de assinatura digital proveem 3 procedimentos: geracao de chaves pu-
blica e privada, assinatura e verificacdo. A chave privada é utilizada para emitir a assina-
tura. E a chave publica é utilizada para a verificacao da assinatura (VIGIL et al., 2015).
Um exemplo de algoritmo de assinatura digital ¢ o RSA! que é baseado no problema de
fatoracao de niimeros grandes (OLIVEIRA; FRANCO, 2017).

2.3.1 XMSS

O eXtended Merkle Signature Scheme (XMSS) é um algoritmo de assinatura digital
baseado em funcao de hash, mais especificamente na propriedade de resisténcia a colisoes
das funcgoes de hash, o que o torna um algoritmo resistente a ataques de computadores
quéanticos (IRTF, 2020).

O XMSS baseia-se no algoritmo Winternitz One-Time Signature Scheme (WOTS).
No WOTS, cada par de chaves produz apenas uma assinatura. Para realizar o gerencia-
mento de multiplas chaves o XMSS utiliza uma Arvore de Merkle. Desta forma, o WOTS

aliado a uma Arvore de Merkle formam o XMSS.

23.1.1 WOTS

O algoritmo WOTS utiliza a propriedade de resisténcia a colisdes das fungoes de
hash para produzir assinaturas digitais. Consiste em dividir a mensagem que se deseja
assinar em segmentos menores e codificar cada segmento em um valor em uma base

numérica escolhida. Para cada segmento ¢é gerado um par de chaves publica e privada.

1 RSA - Algoritmo criptografico criado por Rivest, Shamir e Adleman (1978).
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Para gerar a assinatura, a chave privada é submetida a fun¢do de hash repetida-
mente(realimentando o resultado) o nimero de vezes do valor codificado do segmento
correspondente, produzindo um segmento assinado para cada segmento da mensagem
original.

Para verificar a assinatura, cada segmento assinado é submetido a funcao de hash
repetidamente(realimentando o resultado) o ntimero de vezes do complemento na base
numérica do valor codificado do segmento. Se os segmentos resultantes forem iguais as
chaves publicas dos segmentos correspondentes entao a assinatura estard correta.

Perin et al. (2018) definem o WOTS mais formalmente como segue. Dados m o
tamanho em bits do retorno de uma fungao de hash criptografico h e w um paradmetro de

escolha, com w € N* e w > 1:

1
tlz[m], tg_“%(tl)“r R

w - w

Por exemplo, para a funcio de hash criptografico SHA2562, que produz um resumo
criptografico com o tamanho de 256 bits, e w igual a 4, recomendado por Perin et al.
(2018), temos t; = 64, ts = 3 e t = 67.

Para a geragdo das chaves, escolhem-se ntmeros aleatérios X = (xy_1,...,20)
com cada z; de tamanho m. X serd a chave privada. Para encontrar a chave publica,
Y = (yi-1,-.-,Y0), aplica-se h repetidamente(realimentado o resultado) um ntumero de
2" — 1 vezes a cada elemento x;, obtendo o y; correspondente.

Para gerar a assinatura aplica-se h a mensagem e separa-se o resultado em t;

segmentos de base w, obtendo By = (b;_1,...,b4, ). Entdo calcula ¢ como segue:

t—1
c= Y 2—1-1b.

1=t—1tq

Apoés isso divide-se ¢ em ty segmentos - preenchendo com zeros a esquerda caso
necessario - obtendo By = (by,_1,...,bp). Com B = B; U By, obtém-se a assinatura da

seguinte forma:

o = (A" (24_1), ..., K (2)).

Para verificar a assinatura, calcula-se:

Y, = <h2wilibt71(at_1), ceey h2w717b0 (Oéo)).

Se Y’ =Y entao a assinatura esté correta.

2 Funcdo de Hash Criptografico recomendada por Cooper et al. (2019) para Hash-Based Signature

Scheme, incluindo XMSS.
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2.4 SISTEMAS EMBARCADOS

Segundo Li e Yao (2003), sistemas embarcados sdo sistemas computacionais que
integram hardware e software projetados para realizar func¢oes dedicadas. Sistemas em-
barcados geralmente sao construidos utilizando microprocessadores de baixo custo, com
baixo consumo de energia e baixo aquecimento. O software de um sistema embarcado é
chamado de firmware e é especialmente projetado para obter o melhor desempenho com
as especificagoes do hardware (LI; YAO, 2003).

2.4.1 Microcontrolador ESP32

Um microcontrolador é um dispositivo que integra um microprocessador e periféri-
cos como memorias volateis e nao-volateis, temporizadores, conversores analégico-digital,
entre outros. O ESP32 é um microcontrolador que possui um Real Time Clock (RTC)
interno, comunicagao Wifi e comunicacao serial do tipo Universal Serial Bus (USB).

Segundo a Espressif (2020):

O ESP32 é um microcontrolador com conexdo 802.11 b/g/n/e/i (2.4GHz)
WLAN e Bluetooth 4.2, otimizado para baixo consumo de energia, eletrénicos
de consumo méveis, sem fio e dispositivos de IoT. Integra todas as funcionali-
dade de WLAN e Bluetooth em um tnico equipamento de baixo custo, layout
amigavel para implementacéo e flexibilidade para plataformas customizaveis.

O microcontrolador também conta com o médulo Cryptographic hardware accele-
ration que realiza aceleracao em hardware das fungoes criptograficas AES, SHA e RSA.
Segundo a Espressif (2020) a aceleragdo em hardware permite executar operagoes signifi-
cativamente mais rapido do que se fossem implementadas somente em software.

A Figura 2 mostra os componentes que compoem o microcontrolador ESP32.

2.5 ESTATISTICA INFERENCIAL - ESTIMACAO DA MEDIA POPULACIONAL

A estatistica inferencial é utilizada para fazer inferéncias ou tirar conclusoes a partir
de uma amostra populacional. Dentro da estatistica inferencial existem dois principais
parametros que permitem avaliar uma amostra, a propor¢ao e a média populacional
(TRIOLA, 2013). Mais a frente neste trabalho utilizard-se a média populacional para
obter estimativas a partir de testes experimentais.

A média populacional é calculada de forma semelhante a média simples, o diferencial
¢ a insercao de um intervalo de confianca. O intervalo de confianca é uma faixa de valores
estabelecida em torno da média, com o objetivo de acrescentar um fator de qualidade a
estimativa (TRIOLA, 2013).

Segundo Triola (2013) o intervalo de confianga para média populacional é definido

pela segunda férmula:
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Figura 2 — Diagrama de Blocos Funcionais do ESP32.
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Fonte: (ESPRESSIF, 2020)

r—-—E<pu<z+F,

sendo r a média amostral, ;1 a média populacional e F' a margem de erro. A margem
de erro é definida pela seguinte formula:
o

E = Za/?ﬁa

sendo z,/2 0 escore correspondente ao nivel de confianca (determinado pela érea
de uma distribui¢ao normal padrao, por exemplo z,/2 = 1.96 para um nivel de confianca
de 95%), o o desvio padrdo e n o tamanho da amostra.

O tamanho da amostra escolhida influencia na margem de erro, assim como o desvio
padrao. Para determinar o tamanho da amostra pode-se resolver a equacao da margem

de erro para n como a seguir

s
”_[ E }

Como tipicamente o valor de ¢ nao é conhecido pode-se iniciar o processo de
coleta da amostra e refinar os pardmetro da equacao conforme desejavel com novos dados

amostrais.
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3 TRABALHOS RELACIONADOS

Muitos trabalhos propuseram solugoes alternativas de carimbos do tempo. A mai-
oria destes trabalhos sao focados na descentralizagao do modelo de carimbo do tempo.
Como é o caso de (HARMANN, 2019) com a utilizacdo de multiplos servidores e veri-
ficacao cruzada, (NEUMANN; HEEN; ONNO, 2014) com a utilizacao de servidores de
DNS (Domain Name System) e diversos trabalhos utilizando blockchain como (GIPP;
MEUSCHKE; GERNANDT, 2015). Contudo, em todos estes trabalhos os carimbos do
tempo possuem acuracia de multiplos segundos a minutos.

Em outra vertente, (KAKEI et al., 2012) propuseram uma solugao de carimbo do
tempo off-line utilizando Trusted Platform Module (TPM). O TPM é um chip seguro,
resistente a violacdo, montado diretamente na placa-mae de um computador. Desta forma,
o carimbo do tempo é gerado e assinado com criptografia RSA dentro do TPM, prevenindo
a falsificagao do tempo no carimbo. O TPM insere no carimbo um tempo relativo contado
desde sua ultima atualizagdo. A atualizacio é feita através de uma ACT via internet,
que registra o tempo absoluto da atualizacao do TPM. Para obter o tempo absoluto do
carimbo deve-se resgatar o tempo da correspondente atualizagdo na ACT e somar com
tempo fornecido pelo TPM. No entanto, esta abordagem utiliza a frequéncia do relégio do
computador para a contagem relativa de tempo, que pode ser um ponto de vulnerabilidade.
Além disso, necessita de uma adaptacao de hardware para instalagdo do TPM. Ademais,
os autores nao revelaram dados de experimentos de acuracia, apenas que o carimbo do
tempo leva pouco mais de um segundo para ser gerado.

Por fim, (STARNBERGER; FROIHOFER; GOESCHKA, 2010) propuseram um
dispositivo de carimbo do tempo utilizando smart cards para leiloes online. Um smart
card é composto por um circuito integrado montado sobre um cartao plastico, capaz de
processar e armazenar dados. A proposta se preocupa com a centralizacdo e possiveis
ataques em leiloes online. No modelo proposto, o smart card utiliza um protocolo seguro
de sincronizacao de tempo e emite uma assinatura que ¢ gerada dentro do dispositivo,
semelhante ao caso anterior. Mas nesse caso, o smart card possui um oscilador proprio,
independente do computador a qual é conectado. No entanto, a baixa capacidade de
processamento dos smart cards foi um fator impeditivo para a sincronizacao do relogio e

precisao do tempo.
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4 MODELO DE CARIMBO DO TEMPO DA ICP-BRASIL

A ICP-Brasil possui um conjunto de documentos que regulamentam a geragao e uso
de carimbos do tempo no Brasil. O ICP-Brasil (2015¢) traz uma visao geral do sistema de
carimbos do tempo da ICP-Brasil. O ICP-Brasil (2015¢) declara os requisitos minimos para
as declaragoes de praticas das ACT. O ICP-Brasil (2015b) declara os requisitos minimos
para as politicas de carimbo do tempo. E o ICP-Brasil (2015a) descreve os procedimentos
para auditoria do tempo. Todos os documentos seguem as normas do NWG (2003), do
NWG (2001) e do ETSI (2011).

4.1 VISAO GERAL

A Figura 3 representa uma visdo geral da estrutura de carimbo do tempo da
ICP-Brasil.

Figura 3 — Modelo de Funcionamento do Carimbo do Tempo da ICP-Brasil.
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Fonte: (ICP-BRASIL, 2015c¢)

O Comité Gestor da ICP-Brasil é responsavel pelas normas e implantagdao do
modelo. A Autoridade Certificadora Raiz (AC-Raiz) credencia, fiscaliza e audita entidades
da ICP-Brasil e atua como Entidade de Auditoria de Tempo (EAT). As Autoridades
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Certificadoras (AC) sao responsaveis por emitir, renovar e revogar os certificados dos SCT
e do Sistema de Auditoria e Sincronismo (SAS) da AC-Raiz.

As ACT sao as entidades responsaveis pela emissao dos carimbos do tempo. As
ACT devem operar um ou mais SCT, conectados & Rede de Carimbo de Tempo (RCT).
O Subscritor é o cliente pessoa fisica ou juridica que solicita o carimbo do tempo. E a
Terceira Parte é a pessoa ou entidade na qual é apresentado o carimbo do tempo, podendo

verificar sua validade.

4.2 SINCRONIZACAO DO TEMPO

O modelo utiliza um mecanismo para garantir o sincronismo dos relégios e a
rastreabilidade do tempo nos equipamentos das entidades que compdem a estrutura de
carimbo do tempo da ICP-Brasil, incluindo as ACT. O relégio atomico da ICP-Brasil
fornece a hora Universal Time Coordinated (UTC)! para o SAS da AC-Raiz. E o SAS

dissemina a hora para os equipamentos das ACT e emite o alvara de sincronismo.

4.3 OBTENCAO DO CARIMBO DO TEMPO

A ICP-Brasil define duas formas de obtencao do carimbo do tempo. A primeira é a
solicitacao presencial através da entrega de uma midia fisica diretamente nas dependéncias
da ACT. E a segunda forma é por solicitagdo remota através de um servigo disponibilizado

pela ACT por meio de uma rede privada ou pela Internet.

4.4 ASPECTOS DE SEGURANCA DAS ACT

A ICP-Brasil exige que as ACT utilizem um Moédulo de Seguranga Criptografico
para a geragao de chaves criptograficas e assinatura digital. Além disso é exigido um rigido
controle de seguranca fisica, procedimental e de pessoal aos SCT. Incluem-se niveis de
acesso fisico, sistemas de deteccdo, normas de armazenamento de dados, qualificacao de

pessoal, restrigoes de acesso, etc.

45 PROBLEMAS DO MODELO

O modelo de carimbo do tempo da ICP-Brasil apresenta, sem duvidas, altissimo
nivel de seguranca. Contudo, o modelo implica em limita¢Ges como centralizacao e atraso
na marcagao do tempo.

A centralizacao é ocasionada pelo niimero reduzido de ACT e pelo custo elevado
para dispor de um SCT. Entre os problemas que podem ser causados pela centralizagao

estao: indisponibilidade de servigo, escalabilidade, necessidade de infraestrutura avancada,
etc (COULOURIS et al., 2013).

1

Tempo decorrido em segundos desde 1 de Janeiro de 1970.
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E o atraso na marcacao do tempo é devido aos métodos de obtencao do carimbo
do tempo. Mesmo quando a solicitacao é feita via Internet o atraso no melhor dos casos
¢ na ordem de milissegundos, mas pode chegar a centésimos ou décimos de segundo
(KUROSE; ROSS, 2013). Isso também impede aumentar a precisdo do tempo inserido no
carimbo, para milissegundo por exemplo, pois o atraso de comunicacao deve ser menor

que a precisao utilizada.
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5 MODELO PROPOSTO - DISPOSITIVO DE CARIMBO DO TEMPO

Nesta secao é apresentada uma proposta de modificagdo no modelo de carimbo do
tempo da ICP-Brasil.

5.1 VISAO GERAL

A proposta consiste em adicionar um novo componente ao modelo. Este componente
é o Dispositivo de Carimbo do Tempo (DCT). Na Figura 4 é representado a modificagao

na estrutura do modelo.

Figura 4 — Modelo Proposto.
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Fonte: Elaborado pelo Autor

O DCT é um equipamento capaz de emitir carimbo do tempo e tem a finalidade
de ser uma extensao dos SCT das ACT. Neste modelo a geragao e assinatura do carimbo
do tempo é feita dentro do DCT, que é de posse do subscritor. O DCT possui um
microcontrolador, um relégio interno e um conjunto de chaves publicas e privadas. As
chaves privadas sao geradas dentro do microcontrolador e nao serao acessiveis por nenhuma
entidade em nenhum momento. O microcontrolador ajusta o tempo do reldégio com base no
tempo fornecido pelo servidor de tempo da ACT e emite o certificados de carimbo do tempo
assinados. E de responsabilidade das ACT: homologar, auditar, certificar, sincronizar e

eventualmente comercializar os DCT.
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5.2 CARACTERISTICAS TECNICAS

O DCT deve possuir um tamanho compacto, menor que um cartao de crédito, o

que o permite ser portavel ao usuario. Sao restrigoes técnicas para o DCT:

e Possuir um reldgio de tempo real (RTC).

Possuir interface de comunicagao de rede.

e Possuir interface de comunicacgao serial USB.

Ser capaz de gerar e armazenar as chaves criptograficas.

Ser capaz de executar um algoritmo de assinatura digital.

Possuir alimentacao interna.

5.3 SINCRONIZACAO DO TEMPO

O relégio interno do DCT deve ser sincronizado periodicamente por um servidor
de tempo da ACT. A sincronizagao acontecera via Internet. Se o DCT perder a conexao
com a Internet, depois de um periodo de tempo determinado pela ACT a sincronizagao
perdera sua validade e o dispositivo deixard de emitir carimbos do tempo até uma nova
sincronizacao. Para realizar a sincronizacao do relégio, deve-se estabelecer um canal de
comunicagao entre a ACT e o DCT que garanta a autenticidade das informagoes enviadas.

A sincronizagao do relégio segue o Network Time Protocol (NTP) estabelecido
pelo NIC.BR (2020). No esquema define-se uma troca de mensagens para que o cliente
descubra o deslocamento (offset) do seu tempo em relagdo ao servidor.

Segundo o NIC.BR (2020) a troca de mensagens tem a seguinte forma (vide Fi-
gura 5):

O cliente marca o seu tempo atual a.

O cliente envia a Mensagem 1 ao servidor com o tempo a.

O servidor recebe a mensagem e marca o tempo em que recebeu como X.

O servidor envia a Mensagem 2 com a, X e seu tempo atual y.

O cliente recebe a mensagem com a, X e y e marca seu tempo atual b.

Por simplificacao o esquema considera o tempo de ida da mensagem igual ao tempo

de volta. Desta forma, o atraso (delay) da mensagem é definido como:

(r—a)+(b—y)

delay = 5
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Figura 5 — Troca de Mensagens.
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E o deslocamento é definido da seguinte forma:
r—a+y—>b

of fset = x — (a + delay) = 5

O offset é utilizado para ajustar do relégio local. Se o offset for positivo o relogio

local esta atrasado. Se o offset for negativo o relégio local esta adiantado.

54 OBTENCAO DO CARIMBO DO TEMPO

Neste modelo é estabelecida uma nova forma de obtencao do carimbo do tempo.
Consiste em o usudario conectar o DCT a uma porta USB de um computador e utilizar
uma aplicagao local para realizar a emissao do carimbo do tempo. Desta forma, o carimbo

do tempo é gerado localmente.

5.5 ASPECTOS DE SEGURANCA DO DCT

Para garantir a integridade e tempestividade nos carimbos de tempo emitidos
pelos DCT sao necessarias medidas que previnam eventuais vulnerabilidades de seguranca
do dispositivo. Por isso, nesta secao é descrito um modelo de ameaca para o DCT e
algumas medidas que podem ser tomadas para corrigir ou amenizar as vulnerabilidades

de seguranca.

5.5.1 Modelo de Ameacas

O modelo de ameacas é um estudo do cenario, ambiente, contexto e circunstancias
que o sistema em questao esta ou pode ser submetido. Tem o objetivo de levantar possiveis
vulnerabilidades de seguranga do sistema e prever ataques (SHOSTACK, 2014).

No modelo proposto o DCT ¢ de posse do subscritor, que ¢ um usuario no mundo

real. Este usuario pode levar o DCT para qualquer lugar e aplicar qualquer técnica que
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tenha disponivel para tentar violar a seguranca do dispositivo. Sendo que os dois principais

pontos levantados como possiveis vulnerabilidades de seguranga do DCT sao:

e Adulteracao de dados ou descoberta das chaves criptograficas por acesso a memoria

interna.

e Avanco ou retrocesso do RTC.

Quanto ao avango ou retrocesso do RTC do dispositivo, tem-se conhecimento de
técnicas que podem manipular a frequéncia do relogio. A frequéncia do reldgio é suscetivel
a temperatura, tensao de alimentacao e radiacao eletromagnética. E quanto a adulteracao
ou descoberta de dados por acesso a memoéria interna pode ser realizada lendo os sinais
diretamente nos pinos do microcontrolador com equipamento adequado.

No entanto, neste trabalho impede-se o subscritor de explorar as vulnerabilidades de
acesso a memoria, conforme medidas de seguranga mencionadas na se¢do a seguir. Quanto
as vulnerabilidades de avango ou retrocesso de reldgio, assume-se aqui que elas nao sao

exploradas. Meios para impedi-las efetivamente sao deixados para trabalhos futuros.

5.56.2 Medidas de Seguranca

A ICP-Brasil define requisitos para a homologagao de tokens criptograficos em um
de seus manuais de condutas técnicas. Tokens criptograficos sao hardwares com conexao
USB, com capacidade para gerar e armazenar chaves criptograficas e realizar processa-
mento criptografico (ICP-BRASIL, 2017). Diferente dos DCT, os tokens criptograficos
nao possuem RTC. Contudo, podem compartilhar os requisitos técnicos de seguranca.

Dentre os requisitos estabelecidos definem-se restringir acesso fisico aos circuitos
integrados com a finalidade de deter a observacao, sondagem, manipulacdo e a substituicao
ou remoc¢ao de componentes do modulo. Para isso, o circuito integrado do médulo deve ser
protegido por um invélucro que evidencie sinais de tentativas de violagao (ICP-BRASIL,
2017).

Além dos requisitos ja estabelecidos deve-se também acrescentar a blindagem
térmica e eletromagnética, com o intuito de prevenir o ataque a manipulacao da frequéncia

do RTC do dispositivo. Atender tais requisitos sao trabalhos futuros.
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6 PROVA DE CONCEITO

Nesta secao sera apresentada uma Prova de Conceito (PoC - Proof of Concept)
para o modelo proposto. A PoC consistiu em analisar a viabilidade técnica do modelo
quanto aos critérios de implementagao e seguranga. O critério de implementacgao avalia se
é possivel cumprir as funcionalidades esperadas para o DCT por meio do desenvolvimento
de hardware e software. E o critério de seguranca avalia se é possivel alcangar os requisitos
de seguranca necessarios para o DCT.

A PoC apresentada nao tem com objetivo atender todos os requisitos estabelecidos
no modelo, apenas mostrar que é possivel construir um DCT. Portanto, foram assumidas
algumas simplificagbes sem comprometer resultado da analise. O trabalho a seguir conta
com o desenvolvimento de um dispositivo de carimbo do tempo, a implementacao do
firmware do dispositivo, a implementacao da aplicacao que solicita a emissao do carimbo

do tempo e um servidor de tempo para sincronizacao do relégio do DCT.

6.1 DISPOSITIVO DE CARIMBO DO TEMPO

O microcontrolador utilizado para a construcao do DCT foi o ESP32 na versao de
desenvolvimento, apresentada na secao 2.4.1. O microcontrolador foi escolhido por possuir
um RTC interno, comunicacao serial USB, comunicacao Wifi e tamanho compacto. O
ESP32 na sua versao de desenvolvimento ja possui conexao USB e antena Wifi, portanto
nao foi necessario acoplar componentes externos. Para a PoC, considerou-se desnecessério
a utilizacdo de alimentacao interna. Durante a realizacao dos testes a alimentacao foi
suprida pela conexao USB.

Para o invélucro do dispositivo propoe-se o encapsulamento com resina epdéxi. A
resina epOxi possui uma composicao quimica que proporciona alta adesao, resisténcia
mecénica elevada, resisténcia a altas temperaturas e baixa absorgdo de umidade (FAN;
WONG, 2001). Esta técnica ja é utilizada para encapsulamento de circuitos integrados,
como mostra Hadizadeh et al. (2019), Yamoaka, Kusuhara e Okabe (1988), Tao et al.
(2007) e Okuno, Fujita e Ishikana (1999).

6.2 FIRMWARE

O firmware do dispositivo foi implementado em linguagem C! e incorpora bibliotecas
especificas para o microcontrolador. As bibliotecas permitem realizar a comunicacao Wifi

e utilizar as fungoes criptograficas que contam com aceleracdo em hardware.

I Linguagem de programacio de médio nivel consolidada e altamente difundida na programacio de

microcontroladores (SCHILDT, 1996).
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6.2.1 Funcionalidades

O firmware conta com as funcionalidades de emitir carimbo do tempo, consultar
chave publica do dispositivo e alterar nome e senha da rede Wifi. A seguir é descrito cada

uma delas:

e Emitir carimbo do tempo: permite solicitar a emissao de carimbo do tempo.

Anexo a solicitagao é submetido o hash do documento que se deseja carimbar.

e Consultar chave publica: permite consultar a chave que identifica unicamente o
dispositivo. A chave publica permite ao Subscritor e a Terceira Parte consultar se o
DCT consta na lista de DCT certificados ou revogados da ACT.

e Alterar nome e senha da rede Wifi: permite informar o nome e senha da rede
Wifi que o DCT ira utilizar para sincronizacao do relégio. A conexao com a rede

Wifi é ativada apenas no momento da sincronizacao.

e Consultar status da rede: informa se é possivel estabelecer uma conexao de rede

com o nome da rede e senha atuais.

6.2.2 Sincronizacao do Relégio

A sincronizacao do relégio é realizada periodicamente, caso seja possivel conectar-se
a rede Wifi informada e ao servidor de tempo da ACT. O procedimento de sincronizacao
¢ descrito na secao 4.3. Quando o procedimento de sincronizagao é realizado com sucesso,
a validade da sincronizacao do relégio do DCT é renovada por um periodo de tempo
estabelecido pela ACT. A escolha do periodo de validade é determinada pela acuracia do
relogio do DCT. A acuracia indica o desvio que a hora do relégio pode ter ao longo do

tempo.

6.2.3 Certificado de Carimbo do Tempo

O certificado de carimbo do tempo é o documento emitido pelo DCT. O certificado
utilizado neste trabalho ndo segue um modelo padronizado, e.g. X.509. O modelo de
certificado criado tem apenas o objetivo de atender a PoC. O documento possui os seguintes

atributos:

e Hash do dado (DataHash): identificagdo do documento carimbado.
e Data e hora (Timestamp): marcagao temporal no momento da solicitagao.
e Chave publica (PublicKey): permite verificar a assinatura do carimbo.

e ACT (AuditEntity): nome da ACT responsavel pelo DCT.
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e Ultima sincronizagao (LastSync): data e hora da tltima sincronizacio do relégio.

e Servidor de tempo (TimeServer): enderego do servidor de tempo.

O certificado de carimbo do tempo é retornado pelo DCT por comunicacao serial
apés a solicitacao de carimbo do tempo. O modelo de certificado de carimbo do tempo

pode ser visto na Figura 6.

Figura 6 — Certificado de Carimbo do Tempo.

### BEGIN CERTIFICATE ###
DataHash:ca978l1l1Z2calbbdcafacZ231b3%aZ3dcdda’Beeffl147cd4e72b9807785afeedBbb
Timestamp: Wednesday, 26 Feb 2020 22:41:17:545

-

PublicEey: 2

96lbtdd3ede3chiechaachdeldel40cd8eb2edi889130ccebdcd8268ea4d0G
9834876edcfb05chle7abc24553ebab8cdacishnladfsTf28f259d0%af1072=850
1be5528e2febdel72338bddf184dedbes29c9885320a04852ceeT7E2T0%af0b4

A‘Jd;tEn:lty: empty

[ma]
U'l

LastSync: Wednesday, 2¢ Feb 2020 22:36:3 11

TimeServer: 10.1.1.132
$##4## END CERTIFICATE ##+##

Fonte: Elaborado pelo Autor

6.2.4 Assinatura

A assinatura é um conjunto de hashes que sao retornados junto com o certificado
de carimbo do tempo. O método utilizado para a assinatura do certificado é o XMSS,
descrito na secao 2.3.1. A assinatura é unica para cada certificado e pode ser verificada
como demonstrado na se¢ao 2.3.1.1. A funcao de hash utilizada para a compactacao do
certificado e em todas as operagdes do XMSS é a SHA256, como recomendado por Cooper
et al. (2019) para esquemas de assinatura digital baseados em fungdes de hash, incluindo
XMSS. Para o parametro w foi adotado 4, como recomendado por Perin et al. (2018).

A escolha da fun¢ao de hash utilizada e do parametro w do XMSS implicam no
tamanho das chaves e no nimero de vezes que é aplicado a fun¢do de hash durante a
assinatura. Para a funcdo SHA256 e w com valor 4 entao t = 67 (Vide segao 2.3.1.1), que
¢ o numero de hashes que compoem as chaves publica e privada. Com isso, no pior caso
sao aplicadas 67z(2* — 1) = 1005 vezes a fungao de hash durante a assinatura.

O esquema de assinatura XMSS utiliza apenas uma vez cada chave, e cada chave
privada possui um tamanho de 672256 = 17152 bits. As chaves sdo criadas dentro do
DCT no momento em que ¢ iniciado. Cada uma das chaves sdo compostas por 67 hashes,
contudo para as chaves publicas pode-se criar uma Arvore de Merkle inserindo cada um

dos 67 hashes nas folhas da arvore. Ao armazenar apenas a raiz da arvore diminui-se o
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consumo de memoria sem perder a integridade da chave. Cada uma das chaves publicas
sera representada por um tnico hash. E entdao uma nova arvore é criada tendo como
suas folhas os hashes que representam as chaves publicas. A raiz dessa arvore é a chave
publica do dispositivo. As chaves privadas nao ficam armazenadas no dispositivo, apenas
um numero aleatorio (semente) que permite obter as chaves. Com a semente e um fator
de entropia é possivel reconstruir as chaves em tempo de execucao.

Essa abordagem permite obter um nimero maior de chaves. A implementagao
permitiu armazenar até 512 chaves, o que possibilita realizar 512 assinaturas. Para obter
um nuimero maior de assinaturas é necessario um procedimento de renovagao das chaves.

Com esse esquema, cada certificado gerado contém o hash que representa a chave
publica correspondente mais o caminho da arvore que permite reconstruir a chave piblica

do dispositivo. Para o conjunto de 512 chaves, o caminho possui o tamanho de 10 hashes.

6.3 APLICACAO

A aplicacdo é um programa de computador escrito em linguagem Python 32. Permite
conectar-se ao dispositivo e realizar as operagoes descritas na secao 6.2.1 via comandos
no terminal. O programa chama-se app  crypto_timestamp.py e possui os seguintes
comandos:

e Solicitar carimbo de tempo:

Sintaxe: python app__crypto__timestamp.py —port PORTA —certificate HASH

e Editar o nome da rede:
Sintaxe:  python app_crypto_timestamp.py —port PORTA -networkSSID
NOME DA_REDE

e Editar o senha da rede:
Sintaxe: python app__crypto_timestamp.py —port PORTA —networkPassword SE-
NHA

e Consultar status da rede:

Sintaxe: python app__crypto__timestamp.py —port PORTA —networkStatus

e Consultar chave publica:
Sintaxe: python app__crypto__timestamp.py —port PORTA —publicKey
Foi implementado também na aplicacdo o esquema de assinatura XMSS. Isso

permite que a aplicacao verifique a assinatura e a autenticidade da chave do dispositivo.

A autenticidade da chave garante que a assinatura foi gerada pelo dispositivo.

2 Linguagem de programacio de alto nivel. Vide Python Software Foundation (2020).
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6.4 SERVIDOR DE TEMPO

Um servidor de tempo foi implementado em NodeJS? para fornecer data e hora
confidveis para a sincronizagao do relégio do DCT. No modelo proposto a responsabilidade
pelo servidor de tempo é da ACT. O DCT se conecta ao servidor de tempo por comunicacao
HTTP%. O método de sincronizacao foi descrito na secao 5.3. A resposta do servidor de
tempo ¢ assinada via XMSS e ¢ verificada dentro do DCT, garantindo autenticidade na

comunicacao.

3 Tecnologia que permite criar servidores web. Vide OpenJS (2020).

4 Hypertext Transfer Protocol (HTTP) - Protocolo de comunicagio cliente-servidor (MDN, 2020)
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7 ANALISE DOS RESULTADOS

Neste capitulo sao apresentados alguns experimentos realizados para anélise do pro-
totipo do DCT desenvolvido. Foram realizados experimentos de funcionamento, laténcia,
tempo de resposta, precisao, sincronizacao e acuracia.

Os equipamentos utilizados nos experimentos foram: um ESP-WROOM-32 (daqui
pra frente chamado de dispositivo); um computador Intel(R) Core(TM) i7-5500U CPU @
2.40GHz-3.0GHz, 16 GB de meméria RAM e Sistema Operacional Linux Ubuntu 18.04.4
LTS x64; um computador Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz-2.70GHz, 8 GB
de meméria RAM e Sistema Operacional Windows 10 x64; e um switch! Intelbras SF 800Q.
Nos experimentos que demandaram apenas 1 computador foi utilizado o computador com
sistema operacional Linux.

Faz-se uma observagdo aqui que este nao é o cenario mais ideal para realizacdo
dos testes. A utilizagdo de sistemas operacionais de propédsito geral pode acentuar os
tempos obtidos nos experimentos, devido ao escalonador de processos desses sistemas.
Para melhorar a acuracia dos resultados pode-se utilizar sistemas de tempo real para
obtencao das amostras e a utilizagao de um analisador l6gico diretamente nos pinos do
microcontrolador.

Nos experimentos onde houve coleta de dados utilizou-se a estimativa de média
populacional apresentada na secao 2.5. O calculo da margem de erro indica o intervalo
de confianga e também sugere se o tamanho da amostra foi suficiente. Um valor de erro
proporcionalmente grande se comparado ao valor da média aponta que o tamanho da

amostra nao foi suficiente. Em todos os experimentos o pardmetro de confianca adotado

foi de 95%.

7.1 FUNCIONAMENTO

Nesta secao é demonstrado a utilizagdo de cada uma das funcionalidades através
da aplicagao descrita na segao 6.3. As funcionalidades do DCT foram detalhadas na sec¢ao
6.2.1.

Assim que o DCT ¢ iniciado ele executa o procedimento para geragao das chaves,
uma luz no dispositivo indicara que ele esta pronto para utilizacdo. Ap0s isso ja é possivel
consultar a chave publica do dispositivo, como pode ser visto na Figura 7.

A seguir deve ser realizado a alteracdo do nome e senha da rede. A alteracao do
nome da rede pode ser vista na Figura 8 e a alteracao da senha da rede pode ser vista na
Figura 9.

Na sequéncia pode-se verificar o status da rede (Figura 10). Neste teste o dispositivo

tenta conectar-se a rede informada anteriormente. Se for possivel conectar-se a rede entao

I Equipamento que permite comunicacdo de dispositivos em redes de computadores.
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Figura 7 — Consultando a chave ptblica do DCT.

C:\crypto_timestamp_app>python app_crypto_timestamp.py --port COM6 --publicKey
PublicKey: f2eccca8144630bdf7f20451781c6f4bd2acecbd3ecd843616af16df97cfco5f

Fonte: Elaborado pelo Autor

Figura 8 — Alterando o nome da rede no DCT.
C:\crypto_timestamp_app>python app_crypto_timestamp.py --port COM6 --networkSSI

D "DESKTOP-TN@OAP8 9928"
New network ssid: DESKTOP-TN@OAP8 9920

Fonte: Elaborado pelo Autor

Figura 9 — Alterando a senha da rede no DCT.

C:\crypto_timestamp_app>python app_crypto_timestamp.py --port COM6& --networkPas
sword 1=R4c@33
New network password.

Fonte: Elaborado pelo Autor

o dispositivo ira sincronizar seu relogio interno e estara disponivel para emitir carimbos

do tempo.

Figura 10 — Verificando o status da rede

C:\crypto_timestamp_app>python app_crypto_timestamp.py --port COM& --networkSta
tus
Network available

Fonte: Elaborado pelo Autor

Finalmente é possivel solicitar a emissao de carimbo do tempo, como pode ser visto
na Figura 11. A assinatura também é retornada logo apods o certificado, sdo 67 hashes de

256 bits. Na figura ¢ mostrado apenas o inicio da assinatura.

7.2 LATENCIA

Um experimento de laténcia realizado aferiu o tempo despendido na comunicagao

entre a aplicacao e o dispositivo. O tempo despendido indica o atraso entre a solicitacao
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Figura 11 — Emissao de certificado

C:\crypto_timestamp_app>python app_crypto_timestamp.py --port COM6 --certificat
e Oxca978112calbbdcaftac231b39a23dcd4da786eff8147c4e72b9807785afeed8bb
Certificado:

##i# BEGIN CERTIFICATE ####
DataHash:@xca978112calbbdcafac231b39a23dcdda786ef{8147c4e72b9807785afteed8bb
Timestamp:Thursday, March 26 2020 ©1:48:00:750

PublicKey:@
3a2984b853469bef3a9192b7785cc5d353¢c02a75289684bB581e09155a273593
£6835195f8fb92df@9914fe75bdf816fd71212d27359e24d768af@2f7bf@ccl2
Pea8d864a26d487716e8c4d2e5b9a45198acb3bcodf8673¢c551cdlbb58dfe212
781a5567113937e575d3T9%ee5a393b6ac2c4f68adled9603da562ce23ba9231a
aebBf418444482261fb9da3267cf017c2382b90158c7499dba7b607baace368de
efaea838flbaceed92ebl6e5ad6964163dbl3c20ecb9a7945f1lac5fad42d60871
AuditEntity:empty

LastSync:Thursday, March 26 2020 ©1:47:04:438

TimeServer:16.1.1.13

####4# END CERTIFICATE #####

Assinatura:
ec29da661d83407b55a450e630c9c5d092bB6c61068d08T9beb65edfcO65b8722
bb999a5aa7a935aa41@ead5blae8081f7473ael8554e@ef09bdace@bbeb952f56
b82579d41b2613¢c533bc@dc2e86d5ed3c58delP6a5+6151698f89cfcafe2ffel
3356b2018067e002c373Paaceldf3d16b88293d5437e6b84aab60044b84f1a7c
41bcobat7275240dfb31b836c86babfcb5598ba838e1555b84¢c19fe698cb70@85
24a3266a2b813b809270ca%9e81c9a794d35ace96949F61a86a3479¢c5821Fff7c@

Fonte: Elaborado pelo Autor

de carimbo do tempo e a marcacao do tempo pelo DCT. O experimento consiste em medir
0 tempo necessario para uma mensagem ser enviada de um computador até o dispositivo.
O computador envia a mensagem e marca o tempo em que enviou, o dispositivo recebe a
mensagem e envia uma resposta, o computador recebe a resposta e marca o tempo em que
recebeu. O tempo entre o envio e o recebimento é o tempo de ida e volta da mensagem.
Considerando que o tempo de ida e de volta sao aproximadamente iguais, metade do valor
obtido é o tempo que a mensagem levou para ser enviada do computador até o dispositivo.
Essa abordagem permite aferir o tempo despendido na comunicac¢ao sem a necessidade de
os relogios do computador e do dispositivo estarem sincronizados.

A Figura 12 ilustra o cenério do experimento Computador-Dispositivo.

Realizou-se também um experimento para medir o tempo necessario para comunica-
¢ao entre dois computadores utilizando comunicacao HTTP. O objetivo deste experimento
foi montar um cendario o mais ideal possivel para aferir o tempo minimo despendido na
comunicacao HTTP, afim de comparar com o tempo despendido na comunicagao serial
do DCT. O experimento consiste em dois computadores em uma mesma rede local, conec-
tados a um switch através de cabos. Um computador é o emissor e o outro computador é
o receptor. O emissor envia uma mensagem e marca o tempo em que enviou, o receptor

recebe a mensagem e envia uma resposta, o emissor recebe a resposta e marca o tempo
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Figura 12 — Cenario do experimento Computador-Dispositivo.

Dispositivo - DCT
Computador - Aplicagdo

Solicitacéo :
Resposta

Fonte: Elaborado pelo Autor

em que recebeu. O tempo entre o envio e o recebimento é o tempo de ida e volta da
mensagem. Novamente, a metade deste valor é o tempo que a mensagem levou para ser
enviada entre o emissor e o receptor.

O emissor é o responsavel pelas marcagoes de tempo no experimento, por isso foi
alocagdo no computador com Sistema Operacional Linux, que entrega maior precisao de
tempo se comparado com o Windows 10.

A Figura 13 ilustra o cenario do experimento Computador-Computador.

Figura 13 — Cenario do experimento Computador-Computador.

A
[
]
¥
A
[
(=]
¥

" Emissor Receptor
H Solicitac&o I >

Resposta

Fonte: Elaborado pelo Autor

No experimento foram executados 5 ensaios com 100 amostras cada, com intervalo
de 5 segundos entre as amostras, totalizando 500 amostras. O experimento foi executado
igualmente nos dois cenarios.

O resultado dos experimentos podem ser vistos na Tabela 3. No cenario computador-
dispositivo o tempo médio para o envio de mensagens foi de 31.33 microssegundos enquanto
no cenario computador-computador o tempo médio para o envio de mensagens foi de 5.09
milissegundos.

Para o cenario Computador-Dispositivo a margem de erro foi de 0.32 us, que

permite estimar com confianga de 95% que a laténcia média encontra-se entre 31.01 us e
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Cenario Média  Desvio Padrao Minimo Méximo
Computador-Dispositivo ~ 31.33 us 3.70 us 14.03 pus  64.01 ps
Computador-Computador 5.09 ms 326 us 3.10 ms  5.74 ms

Tabela 3 — Resultado experimento de Laténcia.

31.61 us. Para o cenario Computador-Computador a margem de erro foi de 28.58 us, que
permite estimar com confianga de 95% que a laténcia média encontra-se entre 5.06 ms e
5.12 ms.

Isso mostra que o tempo de atraso na marcacao do tempo utilizando o DCT é em
média mais de 100 vezes menor do que utilizando a solicitacao de carimbo via HT'TP, e

esse numero ainda pode ser muito maior em cenarios com redes maiores.

7.3 TEMPO DE RESPOSTA

O experimento de tempo de resposta, diferente do experimento de laténcia, mediu o
periodo desde a solicitacao de carimbo do tempo pela aplicagao até a obtencao da resposta
com o certificado de carimbo do tempo assinado. O objetivo deste experimento é aferir
a performance do dispositivo quanto a emissdo de certificados de carimbo do tempo. O
cenario é o mesmo da Figura 12 mas agora é medido também o tempo despendido pelo
dispositivo para geracao do certificado de carimbo do tempo e da assinatura.

O experimento consiste em solicitar a emissao de um carimbo do tempo e marcar
o tempo que o dispositivo demorou para responder a solicitacao. Foram executados 5
ensaios do experimento, em cada ensaio foram realizadas 100 solicitagoes, totalizando 500
amostras.

A Tabela 4 mostra o resultado do experimento. O tempo médio obtido foi de 542

Média Desvio Padrao Minimo Méaximo
542.00 ms 7.42 ms 521 ms 562 ms

Tabela 4 — Resultado do experimento de tempo de resposta.

A margem de erro foi de 0.65 us, que permite estimar com confianca de 95% que
a precisao média encontra-se entre 541.35 ms e 542.65 ms. Esse resultado mostra que o

DCT pode emitir até 110 carimbos por minuto.

7.4 PRECISAO

O microcontrolador utilizado possui um RTC com precisao de microsegundos. Isso
significa que o dispositivo pode fornecer tempos com até seis casas decimais, contudo

deve-se levar em conta também o tempo que o microcontrolador necessita para realizar
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uma marcacao de tempo. A fim de descobrir esse tempo realizou-se um experimento onde o
RTC é consultado ininterruptamente. Em cada consulta é anotado a diferenca entre o valor
retornado e o anterior. O experimento leva o microcontrolador a uma situagao extrema
com a finalidade de descobrir o méxima capacidade de marcagao de tempo (granularidade
de tempo), sendo esta considerada a precisao real do microcontrolador.

No experimento foram realizados 5 ensaios com 100 amostras cada, totalizando 500
amostras. A Tabela 5 mostra o resultado do experimento. O tempo médio o obtido foi de
16.91 ps.

Média  Desvio Padrao Minimo Maéaximo
16.91 us 1.38 us 16 us 25 s

Tabela 5 — Resultado experimento de precisao do microcontrolador.

A margem de erro foi de 0.12 us, que permite estimar com confianca de 95% que a

precisao média encontra-se entre 16.79 us e 17.03 us.

7.5 SINCRONIZACAO

A sincronizagdo do RTC do dispositivo é realizado com um servidor de tempo (Vide
se¢ao 6.4) pelo método descrito na segao 5.3. Para aferir a eficiéncia da sincronizagao
realizou-se um experimento que mediu a defasagem do relégio. O experimento consistiu
em consultar o relégio do dispositivo logo apds a sincronizagao. Um computador solicita
via comunicacao serial o tempo do relégio do dispositivo e marca a diferenca de tempo
entre o relégio do computador.

Foram executados 5 ensaios de 100 amostras cada, totalizando 500 amostras. A

Tabela 6 mostra o resultado do experimento. O tempo médio obtido foi de 126.41 us.

Média Desvio Padrao Minimo Méaximo
126.41 ps 725.49 ps -6179 ps 2508 ps

Tabela 6 — Resultado do experimento de defasagem na sincronizacao.

A margem de erro foi de 63.59 s, que permite estimar com confianca de 95% que
a defasagem média apds a sincronizagao encontra-se entre 62.82 ps e 190.00 us. Apesar
de o valor maximo do intervalo de confianca ser de décimos de milissegundos em alguns
casos atingiu avanco ou atraso de milissegundos. Acredita-se que a defasagem é causada
pelo método de sincronizagao que adota a simplificacdo de simetria do tempo gasto de
ida e volta das mensagens. Além disso, o formato da rede onde se encontram o servidor
de tempo e o dispositivo podem aumentar a defasagem. No experimento, o servidor de
tempo e o dispositivo estavam na mesma rede local. Se o servidor de tempo estiver mais

longe, os enlaces da rede podem causar esperas de mensagens em filas de roteadores e
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switchs, possivelmente aumentando a diferenca dos tempos de ida e volta das mensagens

e a defasagem na sincronizacao.

7.6 ACURACIA

A acuracia de reldgios é especificada por um valor em ppm(partes por milhao),
significa que o relégio pode atrasar esse valor em uma unidade de tempo ao longo de
1 milhao da mesma unidade de tempo. Por exemplo, um relégio com acuracia de 10
ppm pode atrasar 10 milissegundos a cada aproximadamente 16.67 minutos (1 milhdo de
milissegundos).

O valor da acuracia implica na frequéncia necesséaria para sincronizagao do relogio.
Para aferir a acuracia do dispositivo realizou-se um experimento. O experimento consistiu
em fazer a sincronizacao do reldgio como ja mostrado anteriormente e acompanhar a
defasagem por um periodo de tempo. Um computador consulta o relégio do dispositivo
logo apds a sincronizagao, aguarda 1 minuto, consulta novamente e anota a diferenca dos
tempos retornados.

Foram executados 5 ensaios de 100 amostras cada, totalizando 100 amostras. A

Tabela 7 mostra o resultado do experimento. O tempo médio obtido foi de 2027.58 us.

Média Desvio Padrao Minimo Maéaximo
2027.58 us 49.17 us 1853 us 2299 us

Tabela 7 — Resultado do experimento de acuracia.

A margem de erro foi de 9.64 us, que permite estimar com confianca de 95% que
a defasagem média ao longo de 1 minuto encontra-se entre 2017.94 us e 2037.22 us. Esse

resultado implica em uma acuracia aproximada de 34 ppm.
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8 CONSIDERACOES FINAIS

O objetivo principal deste trabalho foi propor uma solucao de carimbo do tempo
alternativo ao modelo de carimbo do tempo das ICP-Brasil. Para atingir este objetivo
dividiu-se o trabalho em algumas etapas. Inicialmente estudou-se o modelo de carimbo do
tempo da ICP-Brasil. Nesta etapa foi possivel ter uma visao geral do modelo de carimbo
do tempo da ICP-Brasil e identificar problemas ou deficiéncias do modelo. Em seguida
elaborou-se um o modelo alternativo visando corrigir ou melhorar as deficiéncias do modelo
de carimbo de tempo da ICP-Brasil. A principal caracteristica do modelo proposto é a
utilizagao de um hardware compacto, de baixo custo e com criptografia pds-quantica.
Ap0s isso fez-se uma revisao bibliografica para encontrar possiveis solugoes relacionadas a
proposta. Posteriormente realizou-se o desenvolvimento da proposta, com a implementacao
do firmware do dispositivo, da aplicagao e do servidor de tempo. Na implementacao dos
softwares destaca-se a utilizagdo do algoritmo assinatura digital XMSS. A implementacao e
a pesquisa pelo método de encapsulamento do microcontrolador fizeram parte de uma prova
de conceito que visou mostrar a viabilidade de construcao do DCT. Por fim, realizou-se
alguns experimentos com o prototipo para avaliar caracteristicas importantes como laténcia
de comunicagao, tempo de resposta, precisao de tempo, defasagem na sincronizacao e
acuracia do relégio.

Em todas as etapas foi imprescindivel os conhecimentos adquiridos no curso de
Engenharia de Computacao. Destaca-se a pesquisa, a elaboragao de projetos, o desenvolvi-
mento de software e a integragdo com hardware. Em contextos mais especificos destacam-se
programacao de computadores, programacao de microcontroladores, sistemas embarcados,
programacao web, estruturas de dados, algoritmos, redes de computadores e estatistica.

Com o estudo do modelo de carimbo do tempo da ICP-Brasil salientou-se os
seguintes problemas: a centralizacao, devido a arquitetura do modelo e as poucas ACT
disponiveis; e o método de obteng¢ao do carimbo, que impede uma marcagao de tempo mais
precisa. A proposta elaborada visou solucionar os dois problemas adotando um dispositivo
portatil ao usuario. Essa mudanca permite capilarizar parte a infraestrutura de carimbo do
tempo, amenizando os problemas da centralizacao. Também permite aumentar a precisao
na marcacao do tempo no carimbo devido ao método de obtencao local. Em contrapartida,
a adocao do dispositivo impacta em vulnerabilidades na seguranca do modelo. Uma
possivel solucao para este problema foi o encapsulamento do microcontrolador com resina
de resisténcia mecanica elevada. Outro item de segurancga adotado foi o algoritmo de
assinatura digital XMSS na emissao do certificado de carimbo do tempo e também no
protocolo de sincronizacao do relégio do DCT.

Quanto aos experimentos realizados, permitiram conhecer melhor caracteristicas
importantes de sistemas de carimbo do tempo e também permitiram avaliar essas carac-

teristicas no DCT desenvolvido. O principal resultado obtido neste trabalho é o atraso da
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marcacao de tempo pelo DCT ser em média mais de 100 vezes menor do que no modelo
que utiliza comunicagao de rede, como ¢é o caso do modelo da ICP-Brasil. Esse resultado é
importante pois considera-se a laténcia o fator limitante na precisao de tempo do carimbo.
O atraso na marcagao do tempo na ordem de centésimos de milissegundos possibilita
carimbos do tempo com precisao de milissegundos ou até décimos de milissegundos. No
experimento de precisao, a granularidade na marcagao de tempo encontrada para o dis-
positivo é menor que o valor obtido para laténcia, portanto ndo é um fator limitante.
Os resultados dos experimentos de acuracia e sincronizacao nao foram bons quanto o
esperado, contudo, para a acuracia ¢ possivel obter melhores resultados com a substituicao
do relogio do dispositivo e para a sincronizacao acredita-se ser possivel em um trabalho
futuro melhorar o método de sincronizacao com repeticdo de consultas ou redundancia
de servidores de tempo. O tempo de resposta nao influencia diretamente a precisao do
carimbo, apenas se a frequéncia de requisigoes for alta. Contudo, o ntimero obtido de
emissdes por minuto é surpreendente grande para um microcontrolador de baixo custo.
Parte disso deve-se a adog¢ao do XMSS como algoritmo de assinatura digital.

Quanto a descentralizacao, o método de obtencao do carimbo localmente minimiza
os problemas de indisponibilidade de servigo, escalabilidade e necessidade de infraestru-
turas avancadas por parte das ACT. Acredita-se também que um dispositivo com baixo
custo é capaz de introduzir novos usudrios e ado¢ao em novas tecnologias.

Como trabalhos futuros, pretende-se comparar os SCT das ACT e os Mddulos de
Seguranga Criptografico por eles utilizados com o DCT desenvolvido através de experimen-
tos. Além disso, buscar-se-ao alternativas para expandir a descentralizacao do sistema. Por
exemplo, a utilizacao de servidores de tempo independentes, com sistema de homologacao

do dispositivo e processo de auditoria continua

8.1 TRABALHOS FUTUROS

Como trabalhos futuros identificaram-se durante o desenvolvimento alguns itens

que podem ser melhorados ou acrescentados para a evolucao da proposta. Sao eles:

e Nimero de Chaves Disponiveis. A implementagao permitiu armazenar apenas
512 de uma tUnica vez. Sao ideias aumentar a memoria disponivel para armazenar

mais chaves ou implementar um sistema seguro de renovagao de chaves.

e Maior descentralizacao. A nao dependéncia das ACT poderia trazer maior des-
centralizagdo. Uma possibilidade ¢ a utilizacao de servidores de tempo independentes

e um sistema de homologacao do dispositivo.

e Aumentar a precisao de tempo. A substituicio do RTC ou a substitui¢do do

microcontrolador poderia aumentar a precisao de tempo.
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e Manufatura do invélucro. Encapsulamento do microcontrolador com resina epoxi,
blindagem térmica e blindagem eletromagnética. Etapa que envolve o estudo de

técnicas de encapsulamento, principalmente referente as blindagens.

e Processo de auditoria. A realizacdo de auditoria continua poderia trazer maior
seguranca para a ACT no modelo proposto e também para a terceira parte. Tam-
bém poderia trazer mais seguranca para os participantes em um modelo de maior

descentralizacao.

e Método de sincronizagao. Melhorar o método de sincronizacao, possivelmente
alterando o protocolo para realizar multiplas consultas e/ou redundancia de servi-
dores de tempo. Outra alternativa ¢é estudar a possibilidade da utilizacao de outros
protocolos, e.g. Precision Time Protocol (PTP) descrito na RFC 8173 (IETF, 2017),
e a utilizacdo de Global Positioning System (GPS) com o intuito de aumentar a

acuracia na sincronizacao.

e Experimento com SCT de uma ACT. Consiste em repetir experimentos seme-
lhantes aos ja realizados neste trabalho, contudo com um SCT de uma ACT ou com
infraestrutura equivalente. O objetivo é comparar os resultados do experimento com

os resultados obtidos nos experimentos com o DCT.

e Otimizagao do algoritmo WOTS. Atualmente ja existem varia¢oes mais otimiza-
das do algoritmo WOTS, como é mostrado por (PERIN et al., 2018). Estas variagoes
mais otimizadas podem permitir a reducao do consumo de memoéria e também do

tempo de resposta na realizacdo da assinatura.

e Aprimorar a infraestrutura de testes. Utilizacdo de sistemas de tempo real ou
driver com prioridade no escalonador de processos do sistema operacional, com o
objetivo de realizar medidas mais confiaveis. Outra possibilidade é a utilizagao de
um analisador 16gico, que permitira mapear o consumo de tempo de cada operagao

dentro do microcontrolador.

e Atualizacao das linguagens. Eliminar o uso das linguagens de programacao
interpretadas na aplicacao e no servidor de tempo, substituindo por linguagens
compiladas, e.g. C/C++. O objetivo é eliminar possiveis perdas de tempo causa-
das pelo garbage collector dessas linguagens e dessa forma melhorar a acuracia da

sincronizagao e diminuir o atraso na solicitagao do carimbo do tempo.
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