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RESUMO

A Internet das coisas (IoT) revolucionou a forma como vivemos e traba-
lhamos. Sua capacidade de captar, compartilhar e utilizar informagoes
para tomadas de decisao inteligentes, qualificam um grande potencial
de mudanca atrelado a esta tecnologia. Estes dispositivos estao cada
vez mais presentes no dia-a-dia das pessoas, desde pulseiras inteligentes
informando o batimento cardiaco, até casas e carros inteligentes. Da
alianca desta tecnologia com Blockchain, desenvolvida para uso com a
criptomoeda BitCoin e cada vez mais explorada no mundo académico,
nasce a Economia das Coisas (EoT). A EoT ¢ a disponibilizacao de ser-
vigos digitais fornecidos por dispositivos IoT em marketplaces basea-
dos em Blockchains. Ha ainda necessidade de uma proposta de controle
para as transacoes neste universo e é para este fim que é proposta neste
trabalho, uma arquitetura de microsservigos. A versatilidade alcangada
por sistemas baseados na arquitetura de microsservigos, viabiliza facil
integracao de diferentes tecnologias focadas na resolugao de um pro-
blema em comum. Os microsservigos podem internamente possuir das
mais diversas abordagens de desenvolvimento, sem que afete a funci-
onalidade do sistema como um todo, podendo ser moldado na melhor
forma proposta para realizacdo de suas proprias tarefas. Assim, serd
apresentada uma proposta para micro transagoes financeiras num con-
texto de EoT, através de uma arquitetura de microsservigos, com apre-
sentagao de resultados obtidos em ambiente experimental desenvolvido
para validar a proposta.

Palavras-chave: IoT. Economia das Coisas. Microsservigos. Block-
chain






ABSTRACT

IoT has revolutionized the way we live. Its ability to capture, share and
use information for smart decision-making qualifies for a great potential
for change linked to this technology. The alliance of this technology
with Blockchain, developed for use with BitCoin cryptocurrency, gave
birth to the Economy of Things (EoT). EoT is the delivery of digital
services provided by IoT devices on Blockchains-based marketplaces. In
this paper we will present a proposal for the control of micro financial
transactions in an EoT context, through a microservices architecture,
with presentation of results obtained in an experimental environment
developed to validate the proposal.

Keywords: IoT. EoT. Microservices. Blockchain
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1 INTRODUCAO

1.1 MOTIVACAO

A Internet das Coisas (IoT) vem revolucionando a forma como
vivemos e trabalhamos. A forma como estes dispositivos captam in-
formagoes do ambiente com seus sensores para compartilharem entre
si e com humanos possibilitando tomadas de decisao inteligentes, que
visam beneficiar o ecossistema como um todo, é o que qualifica seu
grande potencial de mudangas. O crescimento na quantidade de dispo-
sitivos IoT é notavel nas atividades do dia-a-dia. H& poucos anos nao
se imaginava o quao populares se tornariam, nas mais variadas formas
como pulseiras e relogios inteligentes que monitoram o sono ou nossas
atividades fisicas diarias. A facilidade ao se lidar com assistentes in-
teligentes, que nos informam a previsao do tempo com lembretes em
nossas agendas com um mero comando de "bom-dia", até ligam e des-
ligam maquinas de café, lampadas e diversificados dispositivos smarts.
A quantidade de dispositivos conectados Machine-to-Machine (M2M)
deve ultrapassar o nimero de pessoas utilizando servigos de inscrigao
como telefones, computadores e tablets até 2020 e até 2024 a industria
IoT no geral deve movimentar até 4.3 trilhdes de dolares (Sanchez-Gomez;
Sanchez-Iborra; Skarmeta, 2017).

A ToT demanda solugoes leves e escalaveis, com garantias de se-
guranga e privacidade. A tecnologia blockchain, tem o potencial de
atender a estas demandas, como resultado de sua natureza distribuida,
segura e privada. Essencialmente, blockchain é o banco de dados dis-
tribuido de registros ou um livro-razao publico de todas as transagoes
ou eventos digitais que foram executados e compartilhados entre seus
participantes. Cada transagao do livro-razao é verificada por um con-
senso da maioria dos participantes do sistema e, uma vez aceitas, nao
podem ser apagadas. Esta tecnologia estabelece um sistema de cria-
¢ao de consenso distribuido no mundo digital online - o qual permite
que entidades participantes tenham certeza de que um evento digital
aconteceu ao criar um registro irrefutédvel em um livro-razao publico.

O blockchain abriu as portas para o desenvolvimento de uma
economia digital democratica, aberta e escalavel, a partir de uma eco-
nomia centralizada. Desde sua criagao, com a criptomoeda Bitcoin,
outras formas de dinheiro eletrénico com estruturas semelhantes surgi-
ram. Ao mesmo tempo, diferentes aplicativos usando blockchain foram
desenvolvidos ao longo dos anos para implementar outros cenarios além
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das criptomoedas: novos conceitos, como contratos inteligentes e pro-
priedades inteligentes, entraram em cena.

A economia das coisas (EoT) é a monetizac¢ao das coisas, a dispo-
nibilizacao de ativos digitais fornecidos por dispositivos loT em market-
places. A integragao entre blockchains e IoT pode trazer intiimeras van-
tagens a este movimento. Com o recente langamento feito pela IOTA
Foundation do Industry Marketplace - um marketplace descentralizado
voltado para a indistria de IoT (a induastria 4.0), este conceito ganha
visibilidade, evidenciando o potencial por tris desta uniao. Contudo,
isto nao implica em inexisténcia de desafios a serem ultrapassados, pelo
contrario. A interoperabilidade e heterogeneidade em IoT, suas restri-
¢Oes computacionais e energéticas, estao entre estes desafios.

Diante estes desafios, é proposta - neste trabalho - uma arquite-
tura de microsservigos para superar a heterogeneidade entre dispositi-
vos e protocolos, num contexto de microtransagoes financeiras de EoT.
A flexibilidade de microsservicos em comparacao a abordagens mais
monoliticas torna este tipo de arquitetura atraente para solucionar os
problemas originados neste contexto.

1.2 OBJETIVOS

O objetivo principal deste trabalho é propor uma arquitetura
para controle de micro transacoes financeiras em um contexto de Eco-
nomia das Coisas (EoT). Tal arquitetura devera ser flexivel, de forma
que sua integracao com diferentes protocolos e tecnologias seja otimi-
zada.

1.2.1 Objetivos Especificos

Os objetivos especificos que podem ser citados sao:

1. Desenvolver gateway de saldo para controlar a efetivacdo e con-
firmagao de transagoes com os dispositivos IoT

2. Desenvolver gateway de comunicacao entre os dispositivos IoT e
marketplaces

3. Desenvolver gateways de comunicagao com criptomoedas.

4. Desenvolver gateway de monitoramento de transagoes dos dispo-
sitivos
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5. Desenvolver médulo de autenticagao dos dispositivos participan-
tes da arquitetura

6. Validar a utilizacao da arquitetura proposta através da utilizagao
de tipos diferentes de criptomoedas e dispositivos em um ambiente
experimental.

1.3 METODOLOGIA
Este trabalho foi desenvolvido com os seguintes critérios de pes-
quisa:

e Bibliografica, sobre estudos existentes do estado da arte e pesqui-
sas correlatas aos temas aqui abordados;

e Experimental, através elaboracao de caso de testes para validar
a proposta.

Para garantir estes critérios, foram seguidas as etapas abaixo
descritas:

e (a) Fundamentagao bibliografica;
e (b) Elaboracao da proposta de arquitetura do trabalho;
(c) Desenvolvimento dos modulos para validagdo da arquitetura;
(d) Simulacao do funcionamento dos modulos;
(e) Analise dos resultados obtidos na simulagao;
(f)

f) Elaboracao de relatorio descritivo da proposta e sua validagao.
1.4 ORGANIZACAO

Objetivando melhor compreensao e organizagao dos conteidos,
este trabalho esta organizado em 6 capitulos. Este primeiro, que apre-
senta a introducao, esclarecendo as motivagoes e os objetivos do traba-
lho.

O capitulo 2, com a exposi¢ao da fundamentacao teodrica, tra-
zendo as definigoes dos conceitos que permeiam esta proposta. Neste
ainda, ha uma segao com trabalhos correlatos ao aqui proposto.
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O capitulo 3 traz a proposta em si, apresentando a arquitetura
desejada e o objetivo pretendido com cada decisao tomada.

O capitulo 4 apresenta o ambiente experimental e como ele foi
desenvolvido para validagao da arquitetura.

O capitulo 5 é dedicado & apresentagao dos resultados obtidos
com esta proposta e o experimento realizado.

O capitulo 6, traz as conclusoes do trabalho e identificagdo de

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 MICROSSERVICOS

Microsservico é o termo utilizado para definir aplicagoes proje-
tadas como um conjunto de servigos auténomos (BARROZO, 2016). De
acordo com Butzin, Golatowski e Timmermann (2016), a arquitetura
de microsservigos nao foi inventada, mas surgiu de experiéncias e boas
praticas essenciais elencadas por usuarios de SOA (BACK, 2016).

Apesar de nao haver uma definicdo formal de microsservigos, de
maneira informal, pode-se dizer que sdo uma abordagem para desen-
volver uma aplicagdo como um conjunto de servigos menores, focados
em tarefas pequenas com tecnologias leves (Krylovskiy; Jahn; Patti, 2015;
NEWMAN, 2015; Jamshidi et al., 2018).

Acima de tudo, esta arquitetura se tornou uma proposta para
suportar modelos de negbcios altamente escalaveis e mutaveis, além
de seu elevado grau de manutenibilidade, visto que servicos podem
ser escritos em diferentes linguagens de programacao, proporcionando
grande heterogeneidade.

Cada microsservigo é implementado e operacionalizado como um
pequeno - porém independente - sistema. E através de uma interface
de rede adequada, disponibiliza acesso a sua légica e dados, aumen-
tando a agilidade do software, pois cada microsservico é uma unidade
auténoma de desenvolvimento, implantagao, operagao, versionamento
e escalabilidade (Jamshidi et al., 2018).

Dentre suas caracteristicas, Lewis e Fowler (2014) listam que as
mais comuns sao sua organizacao, capacidade comercial, implantacao
automatizada, inteligéncia nas chamadas da interface do sistema e con-
trole descentralizado de idiomas e dados.

Em comparagao a uma arquitetura monolitica, Lucio (2017) con-
sidera que as arquiteturas em microsservigos ganham destaque em apli-
cagoes de maior porte, onde seus beneficios sao facilmente identificados,
como os listados por Back (2016):

e Alinhamento organizacional com projetos e equipes menores;
e Independéncia do restante do sistema;
e Facilidade de entrega;

e Entrega continua;
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e Liberdade para escolha de tecnologias heterogéneas;

e Liberdade para substituicao e composicao de servigos.

A versatilidade alcangada por sistemas baseados na arquitetura
de microsservigos, viabiliza facil integracao de diferentes tecnologias
focadas na resolugdo de um problema em comum. Os microsservigos
podem internamente possuir das mais diversas abordagens de desen-
volvimento, sem que afete a funcionalidade do sistema como um todo,
podendo ser moldados na melhor forma proposta para realizacao de
suas proprias tarefas.

2.2 10T

A Internet das Coisas (IoT) consiste em objetos conectados, que
detectam e coletam dados de seus arredores, que entao sao utilizados
na realizagdo de tarefas automatizadas visando ajudar as pessoas.

Estima-se que quantidade de dispositivos inteligentes no mundo
ultrapasse os 250 bilhoes até o final da década (FAMILIAR, 2015). Esta
constante taxa de crescimento de dispositivos conectados, capazes de
interagirem e comunicarem entre si, onde tudo esta conectado é conhe-
cida como IoT.

Conceitualmente, a IoT permite que estes dispositivos se comuni-
quem, compartilhem informagoes, coordenem decisoes e desempenhem
atividades (AL-FUQAHA et al., 2015). Segundo Atzori, Iera e Morabito
(2010), a IoT counsiste na presenga ubiqua destes dispositivos ou coisas a
nossa volta, nas suas mais variadas formas, de sensores de temperatura
até smartphones e carros.

Diante de sua ampla aplicabilidade, existem fabricas - a chamada
Indastria 4.0 (SCHWAB, 2017), prédios inteligentes, redes de sensores
militares, até cidades - chamadas smart cities.Desta forma, a IoT possui
enorme potencial de mudancgas impactantes no dia a dia de seus usuarios
(ATZORI; IERA; MORABITO, 2010).

Tamanhas aplicabilidades e crescimento, resultam em pesquisas
sobre padroes de uso e comunicagao dos dados gerados e trafegados por
estes dispositivos, bem como propostas de arquiteturas, como exempli-
ficado em Agostinho et al. (2018), Al-Fugaha et al. (2015), Atzori, Iera e
Morabito (2010), Ngu et al. (2017), Butzin, Golatowski e Timmermann
(2016), Sheng et al. (2013).

Fatores que impulsionam este crescimento vao desde o cresci-
mento da rede mundial de computadores, com a expansao da internet
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e de tecnologias sem fio, tais como as redes celulares até a introdu-
¢ao de dispositivos vestiveis como relogios inteligentes, o progresso das
tecnologias de armazenamento e a cloud computing (AL-FUQAHA et al.,
2015).

As restrigoes em termos de recursos sao uma das carateristicas
marcantes dos dispositivos IoT: baixo poder de processamento e pe-
quena capacidade energética, sao algumas que podem ser citadas. Da
necessidade de sobrepor restricoes como essas, sao propostos padroes e
protocolos, como visto nas Low-power wide area networks e no proéoprio
Bluetooth Low Energy, dentre outros conforme serao apresentados na
secao 2.3.

2.3 PROTOCOLOS PARA 10T

Nao ha consenso quanto a comunica¢ao em um contexto de IoT,
assim, existem diversos protocolos em uso atualmente, cada qual bus-
cando eficiéncia em diferentes aspectos. Sheng et al. (2013) analisa
através dos protocolos existentes, como propor melhorias nestes pro-
tocolos, com tentativas de padronizagdo na area, enquanto Granjal,
Monteiro e Sa Silva (2015), faz um levantamento sob uma perspectiva
de seguranca na sua comunicagao.

Ja o autor Al-Fuqgaha et al. (2015) os classifica em 4 grandes ca-
tegorias: protocolos de aplicagao; protocolos de descoberta de servigo;
protocolos de infraestrutura e outros protocolos influentes. E possivel
detalhar além destas categorias, identificando em nivel de camadas,tais
como: de roteamento, de rede, fisica, de dados, de infraestrutura e de
comunicagao.

Constrained Application Protocol (CoAP), tem funcionamento a
nivel de aplicacao, atua sobre o protocolo HT'TP utilizando o protocolo
UDP e o padrao REST para comunicagdo. Sua a conexao ativa entre
nods proporciona um tempo de resposta inferior (ROTTA; DANTAS, 2017).

Apesar de WiFi (IEE 802.11.x) ser um dos padrdes mais utiliza-
dos na comunicagao sem fio, dispositivos IoT sao limitados e necessitam
de mecanismos de economia de energia para operar satisfatoriamente
por longos periodos. Desta forma, o WiFi foi criado para redes com
grande largura de banda e alcance de transmissao, mas estas funciona-
lidades necessitam de alto suprimento de energia e a incapacidade de
Wifi operar com eficiéncia nessas condigoes, levou a pesquisa por novos
padrées de comunicagao sem fio (SIDDIQUI et al., 2019).

Bluetooth Low Energy (BLE) e ZigBee operam na comunicacao
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sem fio. Ambos sdo propostos para uso de comunica¢ao com baixo con-
sumo energético, embora ZigBee ainda nao esteja difundido no mercado
de smartphones e dispositivos méveis (AGOSTINHO et al., 2018). Mesmo
com o grande potencial de uso em [oT por BLE, seu uso indiscriminado
pode prejudicar a visao de sua concepgao e por isto ja existem propos-
tas para adequar-se a ambientes amplamente ocupados por dispositivos
utilizando BLE (Harris III et al., 2016).

Mesmo que ambos sejam considerados vidveis para implementa-
¢ao de servigos IoT, devido ao baixo consumo energético, a limitada
cobertura oferecida por eles é um obstaculo, principalmente em situ-
agoes que considerem um perimetro urbano, como em Smart Cities
(Centenaro et al., 2016).

Low-power wide area networks (LPWANS) sao solugoes alternati-
vas, que operam entre as solucoes de longo e curto alcance. Redes deste
tipo exploram frequéncias nao licenciadas de bandas, tém como carac-
teristicas topologias estrela e conexoes de radio de longo alcance, com
uma arquitetura feita para cobrir uma grande 4rea, garantindo conec-
tividade entre os nos presente nos mais adversos ambientes (Centenaro
et al., 2016). Sao protocolos LPWAN, a SigFox e LoRa/LoRaWan.

SigFox foi fundada em 2009 e permite a transferéncia de uma
pequena quantidade da dados - 10 a 1000 bits por segundo, com a
tecnologia de Ultra Narrow Band (UNB) . Capaz de rodar com uma
pequena bateria (Al-Sarawi et al., 2017), foi a primeira tecnologia pro-
posta para o mercado em LPWAN, e diz suportar até um milhao de
objetos conectados com uma cobertura de 30-50km em zonas rurais e
3-10km em perfmetros urbanos (Centenaro et al., 2016).

Inicialmente, a SigFox possuia comunicacao unidirecional par-
tindo dos dispositivos, mas atualmente a comunicagao bidirecional é
suportada. Nao ha documentos ptiblicos sobre os protocolos da ca-
mada de rede de SigFox, pois sao proprietarios.

Ja a LoRa, ¢ a a camada fisica da LPWAN, desenvolvida e paten-
teada pela Semtech Corporation - o qual possui duas camadas: LoRa
PHY e LoRaWAN, sendo a LoRa PHY a camada proprietaria, que
suporta multiplos canais, o que torna possivel a maiores trocas de da-
dos, com mensagens mais longas ou com maior alcance (Centenaro et al.,
2016).

Enquanto LoRaWAN;, é aberta e seu desenvolvimento é feito pela
LoRa Alliance, liderado pela IBM, Actility, Semtech, e Microchip. Este
utiliza o identificador tnico estendido IEEE 64-bit(EU) para associar
automaticamente enderecos IPv6 com nés LoRa. Portanto, protocolos
IPv6 podem ser implantados em redes LoRaWAN, permitindo intero-
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perabilidade transparente com as comunicagoes baseadas em IP.
2.4 BLOCKCHAIN E CRIPTOMOEDAS

Blockchain é uma estrutura de dados distribuida, replicada e
compartilhada entre membros de uma rede P2P, foi inicialmente de-
senvolvida para uso com a criptomoeda BitCoin - visando acabar com o
problema do gasto duplo, mas suas aplicagbes vao além disto (FERNANDEZ-
CARAMéS; FRAGA-LAMAS, 2018).

O seu funcionamento é basicamente uma cadeia de blocos, aonde
cada um deles possui uma lista de transagoes e o hash do bloco anterior.
Cada bloco é um n6 de uma rede que possui um par de chaves publi-
ca/privada, utilizadas na leitura e validagdo de transagbes. Quando
um noé desta rede recebe uma transacao ela é validada; havendo éxito
a transacao é assinada e retransmitida aos blocos adjacentes e assim
sucessivamente, caso contrario ela ¢ descartada (CHRISTIDIS; DEVETSI-
KIOTIS, 2016).

Criptomoedas sao um esquema de troca digital P2P que gera e
distribui valores monetérios usando criptografia (FARELL, 2015). Este
processo necessita um verificagao distribuida de transagoes, sem uma
autoridade central. As verificacoes da transagoes confirmam seus valo-
res e se o pagador detém a moeda que ele deseja gastar, garantindo que
unidades nao sejam gastas em duplicidade. Este método de verificagao
¢ chamado de mineracdo (MUKHOPADHYAY et al., 2016), e diferentes
criptomoedas utilizam diferentes métodos, conforme suas necessidades.

2.4.1 Bitcoin

Bitcoin é a primeira criptomoeda implementada inteiramente
descentralizada (MUKHOPADHYAY et al., 2016). Publicada por um grupo
de programadores ou um programador desconhecido sob o pseudénimo
de Satoshi Nakamoto em 2008 e implementada em 2009, Bitcoin nao é
uma empresa nem um produto (Manimuthu et al., 2019).

Segundo Nakamoto et al. (2008), o Bitcoin é na verdade uma
plataforma que permite dois individuos efetuarem transagoes financei-
ras sem custos de mediagao relacionados a comércio eletronico e sem
o envolvimento de terceiros. Seu sistema de pagamentos é baseado em
provas criptograficas ao invés de uma entidade de confianga, como um
governo ou organizagao. Atualmente, estima-se que existam entre 13 e
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32 milhoes de usuarios de Bitcoin.

Nos pardgrafos seguintes seu funcionamento sera explicado, em-
basados no whitepaper publicado por Nakamoto et al. (2008).

Nakamoto define uma moeda eletréonica como uma cadeia de as-
sinaturas digitais. Cada transferéncia é um conjunto de uma assinatura
de um hash da transagao anterior e a chave publica do préximo dono
da moeda. As assinaturas podem ser verificadas através da cadeia de
propriedade da moeda.

Um grande problema deste sistema é a impossibilidade de verifi-
cagao da existéncia de gasto duplo, desta forma, para resolver isto, foi
proposto utilizar um servidor de timestamp P2P que funciona tomando
um hash de um bloco de itens a registrar o timestamp e publicar o hash
amplamente. Esse prova que os dados existiam naquele momento, para
entrarem no hash gerado. Cada timestamp inclui o timestamp anterior,
formando uma cadeia que com cada ciclo adicional, refor¢a os hashes
anteriores. A chave publica é armazenada em uma carteira, que pode
ser implementada em software, hardware ou online.

Todas as transagoes sao registradas no livro-razao do Bitcoin,
além de conter as propriedades na rede e cada n6 mantém uma copia
dos registros do livro-razao. Para enviar uma quantidade de moedas de
um usuario para outro, é necessario anunciar publicamente a transacao
desejada e cabera a rede validar sua exatidao. Cada transagao é definida
por seu valor em hash representando um identificador e um conjunto
de entradas e saidas. Assim, cada saida da transagao s6 pode ser usada
uma vez como entrada em toda a blockchain. A tentativa de desviar
desta caracteristica é proibida na rede, pois implica no problema de
gasto duplo.

Objetivando prevenir esta situagdo citada anteriormente, é uti-
lizado o proof-of-work - PoW. Com o PoW a rede Bitcoin exige que
cada no faga consideraveis trabalhos computacionais para provar que
sao membros validos da rede.

Desta forma, enquanto a forga computacional dos nés honestos
da rede for maior que a dos maliciosos, a rede continuaré consistente e
todas as transagoes legitimas acontecerao.

Em suma, os passos da rede ocorrem da seguinte forma: uma
nova transagao é transmitida a todos os nds, entao cada noé coleta no-
vas transagoes em um bloco. Cada né trabalha para encontrar uma
PoW dificil para seu bloco e quando ele é encontrado, é transmitido
para todos os nos. Os nos entdo aceitam o bloco apenas se todas as
transagoes nele forem validas e ainda nao gastas (para evitar o gasto
duplo). Por fim, os nds expressam o aceite do bloco, trabalhando na
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criagao do proximo bloco da rede, usando o hash do bloco aceito como
o hash anterior.

2.4.2 Iota

Criada em 2015, Iota é uma criptomoeda de microtransagoes
otimizada para IoT. Diferente das demais blockchains, complexas e pe-
sadas como Bitcoin, criadas para diferentes usos, Iota foi criada para
ser o mais leve possivel, voltada especificamente para IoT.

Ela foi concebida com a expectativa de 50 bilhoes de dispositivos
IoT conectados, acreditando que um dos obstaculos deste futuro seria a
necessidade de realizar microtransagoes, Iota foi criada para que estes
dispositivos pudessem pagar automaticamente quantias minisculas uns
para os outros.

Buscando oferecer uma solugao aos problemas de escalabilidade
e altas taxas sobre as tecnologias de blockchain, sua principal dife-
renga das criptomoedas tradicionais é utilizar um Grafo Aciclico Di-
rigido (DGA) - chamado de Tangle, ao invés de um blockchain global
(TENNANT, 2017). Funcionalmente, Tangle se distingue no tratamento
de novas transagoes: ao invés de uma transagao precisar ser validada
por toda a cadeia para ser aceita, quando uma nova transagao chega,
ela deve validar duas transagoes anteriores para poder ser inserida na
rede.

Isto, garante que novos usuarios precisem trabalhar validando
transacoes antes de poder emitir uma, assim contribuindo para a segu-
ranca da rede (POPOV, 2018).

2.4.3 Ripple

Ripple é o nome utilizado tanto para referenciar ao protocolo de
pagamento Ripple quanto a criptomoeda XRP. O XRP Ledger é um
sistema distribuido de pagamento que permite a facil transferéncia de
valores pelo mundo (CHASE; MACBROUGH, 2018). Operado dentro de
uma rede P2P distribuida, enfrenta os mesmos desafios que outras mo-
edas digitais, como a prevengao de gasto duplo e garantia da consenso
por toda a rede sobre o estado das contas de usuérios e saldos.

Proposto em Schwartz et al. (2014), o algoritmo enfrenta estes
desafios através de um protocolo Bizantino de acordo tolerante a fa-
lhas, sob sub-redes coletivamente confidveis, chamado de XRP Ledger
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Consensus Protocol (XRP LCP). Posteriomente, Chase e MacBrough
(2018) apresentou um detalhamento do algoritmo e também de condi-
¢oes para segurancga em sua utilizagao.

O codigo por tras de Ripple é open source, o que facilita para
que qualquer pessoa possa criar uma instancia Ripple. Os nés da rede
Ripple podem ser de trés tipos distintos: usuarios, capazes de fazer e
receber pagamentos; market makers (formadores de mercados), facilita-
dores de transagoes, geram e suportam liquidez monetaria; e servidores
de validagao, que executam o XRP LCP para verificar e validar todas
as transagoes da rede (ARMKNECHT et al., 2015).

Para chegar ao consenso, sao utilizadas listas de nos unicos (UNL)
no XRP LCP. Um né necessita consultar somente a sua UNL ao invés de
a rede inteira para chegada de consenso (CHRISTIDIS; DEVETSIKIOTIS,
2016).

O funcionamento do XRP LCP de uma maneira geral pode
ser descrito como uma méquina de estados replicada (CHASE; MAC-
BROUGH, 2018). O estado replicado ¢ o livro-razao mantido por cada
n6 da rede e a mudanca de estados corresponde as transagoes subme-
tidas por usuarios. Quando os nos definem o conjunto de transagoes a
serem aplicadas ao estado, o protocolo de processamento de transacoes
define regras deterministicas para ordenagao das transagoes e de como
aplica-las para gerar um novo estado do livro-razdo. Assim, o XRP
LCP deve apenas fazer com que a rede chegue em um consenso quanto
ao conjunto de transacoes, nao quanto ao contetido ou resultado delas.
Desta forma, ele garante que o livro-razao seja consistente em todos os
nos da rede.

2.4.4 Criptomoedas com foco em IoT

Iota nao é a dnica proposta de criptomoeda com foco em IoT, é
apenas a de maior sucesso dentre elas. A seguir, serao listadas algumas
delas, trazendo suas caracteristicas e objetivos.

e [oT Chain - IoT Chain é um sistema operacional seguro e leve
para a IoT, alimentado pelo blockchain. Ele combina a blockchain
com a DGA e o uso de criptografia assimétrica, para operar dispo-
sitivos IoT com baixo poder computacional. Usando essa mistura
de tecnologias, o grande objetivo da IoT Chain é fornecer a estru-
tura para conectividade segura e de baixo custo para IoT (CHAIN,
2018);
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e IoTeX - Projeto open-source de 2017, promete um blockchain
auto-escalavel e centrado em privacidade para IoT. IoTeX almeja
criar uma malha de confianga descentralizada para a era da cola-
boracao e troca de dados entre dispositivos, aplicagoes e pessoas.
Ainda em desenvolvimento, esté4 uma arquitetura de blockchain-
em-blockchain para computagao heterogénea, um algoritmo de
consenso rapido e robusto de Roll-Delegated Proof of Stake (Roll-
DPoS), e protocolos computacionais confidveis (TEAM, 2018);

e LightChain - Proposto em 2019, LightChain é um sistema block-
chain leve, eficiente na atualizagdo de recursos e adequavel para
cendrios com restri¢do de energia na IoT Industrial (IIoT). Uti-
liza um mecanismo de consenso green, chamado de Synergistic
Multiple Proof, para estimar a cooperagao entre dispositivos IIoT
e também uma estrutura de dados leve chamada de LightBlock
para otimizar a transmissao de conteudos. Além disso, conta com
um filtro de transferéncia de blocos nao relacionados, para evitar
o crescimento ilimitado do livro-razao, sem afetar a rastreabili-

dade da blockchain (Liu et al., 2019);

e RuffChain - Publicada em 2017, estd em implementagao com pla-
nejamento de lancamento em 2019. Ruff possui uma arquitetura
blockchain open-source descentralizada, focada em alta eficiéncia
para o desenvolvimento de aplicagoes IoT. Sua proposta é resolver
o problema de operagoes confidveis e operagoes onerosas entre sis-
temas IoT em diferentes dominios, criando assim um ecossistema
aberto Ruff Chain. A garantia de disponibilidade se faz através
da combinagao de Edge Computing e blockchain (CHAIN, 2017).

2.5 ECONOMIA DAS COISAS

A Economia das Coisas é um conceito recente que descreve a
monetizacao das coisas. A disponibilizacao de produtos ou servigos di-
gitais fornecidos por dispositivos IoT em marketplaces, é o que constitui
a EoT.

Lougee e Pureswaran (2015) demonstra com um estudo de caso,
como a EoT implicara na liquidez de diversos mercados, exemplificando
através do imobiliario e de pequenas e médias empresas, fazendo uma
relagao direta com a transformacao na aviagdo norte americana origi-
nada pela digitalizagao do mercado de assentos das aeronaves. KEste
impacto foi analisado por todo um ciclo de aproximadamente 50 anos,
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com inicio entre os anos 1960 e 1970 até 2013.

Em Huckle et al. (2016), através da identificacao em dados reais,
sao abordadas as vantagens da associacao entre IoT e Blockchain para
beneficiar aplicagoes de economia compartilhada - que, em suma, sao
sao aplicagoes para monetizar coisas, como um quarto de sua casa(airbnb)
ou seu carro(Uber).

Outro exemplo, como em um dos cenarios mencionados, aonde
com sensores [oT em um carro, ele teria a capacidade de sugerir alte-
ragoes em rota, com o objetivo de abastecer o combustivel, além de ja
efetuar as devidas transagoes financeiras necessarias para pagamento
através de uma blockchain vinculada a utilizados do veiculo.

Recentemente, a IOTA Foundation langou o Industry Market-
place (FOUNDATION, 2019), que nada mais é do que um marketplace
voltado diretamente para a industria 4.0, oferecendo a rede Tangle como
base para comunicacao e infraestrutura computacional, capaz de supor-
tar todos os atores envolvidos na cadeia de valores do segmento.

O Industry Marketplace estabelece um mercado neutro para os
componentes da industria 4.0 para compra e venda de mercadorias, da-
dos e servigos, através de uma plataforma auténoma e descentralizada
para oferecer e pesquisar dados e servigos, de forma gratuita e aberta.

A trabalho conjunto de Blockchains e 1oT é objetivo de pes-
quisas, Fernandez-Caramés e Fraga-Lamas (2018), Dai, Zheng e Zhang
(2019) elencam alguns desafios que necessitam ser abordados, buscando
maneiras de adaptar a tecnologia blockchain as necessidades de IoT,
dentre eles: a descentralizagao, baixa interoperabilidade, vulnerabili-
dades de privacidade e seguranca.

Skwarek (2017) busca um método para permitir que dispositivos
IoT alcancem um nivel industrial de confiabilidade para transferéncia
de informagoes de sensores sem fio para sistemas de producgao, através
de mecanismos de blockchain que assegurem comunicagao segura de
uma forma leve e escalavel.

Segundo Zheng et al. (2018), blockchain pode ter diversificadas
aplicagoes, muito além de criptomoedas, considerando como permite
que pagamentos sejam finalizados sem nenhum banco ou intermediarios,
podendo ser utilizada tanto em servigos financeiros quanto pagamentos
online.
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2.6 TRABALHOS CORRELATOS

Para elaboracao da proposta deste trablho, foram analisados di-
versos trabalhos académicos, alguns com abordagens semelhantes a aqui
propostas, que serao melhor descritos em sequéncia.

Krishnamachari et al. (2018) encara os desafios da integragéo de
dispositivos IoT no atendimento de larga escala, como um cidade. Para
isto, ele propoe um Integrador de IoT Inteligente (I3). O foco do 13 é
em dados dindmicos, para construcao de comunidades de dispositivos
inteligentes, aonde o fluxo de dados se torno como um rio, permitindo
que diferentes entidades se unam para analisar, processar e agir de
forma a suportar um conjunto diverso de aplicagoes. I3 atua sobre a
camada de troca de dados acima da camada de transporte e propoe que
donos de dispositivos possam vender dados enquanto desenvolvedores
de aplicagoes podem comprar dados para poder melhorar suas aplica-
¢oes. Uma prova de conceito foi realizada na Universidade do Sul da
Califérnia e em novembro de 2017 foi aberto um consorcio de empresas
aonde diversas empresas se uniram ao projeto e estao apoiando sua
Visao.

Em Migura e Zagar (2016), partiu-se do mesmo ideal de mo-
netizagao dos dados gerados por IoT. Neste trabalho é proposta uma
arquitetura com interface web, para o registro de dispositivos e consu-
midores. Com os dados dos registros web feitos, possiveis consumidores
podem pesquisar por dados que lhes tragam maior beneficio, baseados
em parametros do sistema, como localizagao, orcamento e tempo de
vida do dado em si. A credibilidade dos dados disponibilizados, vi-
ria de uma medida sobre dados vendidos serem validos para quem os
comprou. Em um experimento realizado, foi observado que a perfor-
mance de buscas segue uma complexidade linear quanto ao nimero de
dispositivos registrados no sistema. Em conclusao, acreditam que um
marketplace voltado a dados de dispositivos IoT poderia fomentar a
compra e uso de dispositivos IoT pelas pessoas, visto que poderiam
monetizar estes dispositivos, o que ocasionaria uma maior disponibi-
lizagao de dados causando uma melhora nas aplicagoes IoT, com uso
destes dados.

Broring et al. (2017) acredita no potencial que marketplaces de
dados de IoT tem, mas nao deixa de lado um grande desafio do setor:
a interoperabilidade de dispositivos IoT. Para enfrentar este desafio,
neste trabalho é proposta uma "Ponte para a abertura da interopera-
bilidade de IoT"(BIG IoT - Bridging the Interoperability Gap of the
IoT). A proposta é criar uma arquitetura de um ecossitema IoT que
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quebre essa barreira, conectando provedores de things, servicos e usua-
rios, aproveitando da Web Seméntica. O grande desafio atualmente
enfrentado por esta proposta é que desenvolvedores comecem a utiliza-
lo, visto que ja h4 uma API para uso da BIT IoT.
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3 ARQUITETURA PROPOSTA

Neste trabalho, é proposta uma arquitetura para o controle de
micro transagoes financeiras em um contexto de EoT. Esta arquitetura,
deve ser adequada a comportar quaisquer criptomoedas desejadas, com
uma abstragao da comunicagao entre dispositivos fornecedores de ser-
vigos ou produtos, e os consumidores, fazendo entdo o controle das
microtransagoes financeiras.

Uma situagao de uso da arquitetura, seria com um carro inte-
ligente. Este carro teria sensores que identificariam a quantidade de
combustivel remanescente no carro e a necessidade de abastecimento,
pois também saberia que seu dono faria um trajeto até sua casa ao
fim da jornada de trabalho. Este carro com a informacao do trajeto e
distancia que o carro conseguiria percorrer com o combustivel restante,
verificaria através da arquitetura, postos de combustiveis no trajeto, se-
lecionando com melhor custo e menor alteracao no trajeto, para sugerir
uma rota ao motorista. Ao chegar ao posto, através de uma carteira
de criptomoeda ja vinculada ao carro, o combustivel poderia ser pago
com ela.

A Figura 1 foi elaborada para representar como estes atores esta-
riam na arquitetura proposta, havendo os carros inteligentes com seus
sensores, comunicacoes com criptomoedas e outros dispositivos forne-
cendo seus produtos, como postos de combustivel.
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Figura 1 — Abstracao de exemplo da arquitetura proposta

Apos analise dos beneficios do uso de microsservigos, optou-se
por sua utilizacao para enfrentar os desafios de interoperabilidade e
heterogeneidade em ambientes IoT, além de sua flexibilidade no que
diz respeito & possibilidade de melhorias continuas com o incremento
ou até substitui¢cao de microsservigos sem um impacto sistémico.

Na arquitetura proposta, foram imaginados microsservicos, com
sua organizacao apresentada na Figura 2 e descritos em sequéncia.

o Service Registry

e JoT Devices

e Product Gateway

e Coin Gateways

e Balance Control

e Transaction Watcher

e Marketplace
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Figura 2 — Organizacao da arquitetura proposta

Assim, tem-se a estrutura principal da arquitetura - no qual apre-
senta os pontos de comunicagao entre os médulos.

3.1 SERVICE REGISTRY

Mbodulo responséavel por manter o registro dos servigos do sis-
tema. Nele, serao armazenados os enderegos e tipos dos demais servigos
que integram o sistema. A base de seu funcionamento é: os servigos se
cadastram nele e requisitam os dados de outros servigos nele cadastra-
dos para poderem se comunicar.

Nesta troca, o Service Registry fornece as chaves de autenticacao
para se comunicarem. Este modulo é essencial ao sistema por manter
quais servicos pertencem a ele afim de propiciar a integracao entre eles.
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Service Registry
Inicializado
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Servigo, Dispositivo e
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Figura 3 — Fluxo de inicializagdo do modulo Service Registry

Em sua inicializagao - apresentada na figura 3, o servigo gera
essas chaves de acesso: uma do proprio servigo, uma dos dispositivos
IoT e outra de criptomoedas.

A medida que cada tipo de servigo se registra no Service Registry,
sera disponibilizada a respectiva chave de acesso. A figura 4 representa
este fluxo de registro.
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Figura 4 — Fluxo de registro de servigos do médulo Service Registry

A chave de acesso é a mesma disponibilizada aos dispositivos e
as criptomoedas quando eles se registram.

Quando os demais servigos requisitarem deste servigo as listagens
de dispositivos ou criptomoedas, os mesmos deverao autenticar-se com
a chave recebida no seu registro, conforme ilustrado na figura 5.
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Figura 5 — Fluxo genérico de listagem do moédulo Service Registry

Ressalta-se que cada tipo de servigo deveré ter seu meio de acesso
exclusivo.

3.2 10T DEVICES

No moédulo de Dispositivos IoT estao configurados os produtos
fornecidos por ele. Em sua inicializagao, representada na Figura 6, o
dispositivo registra-se no Service Registry.
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Figura 6 — Fluxo de inicializacao do médulo IoT Device

Os produtos registrados serao utilizados pelo Product Gateway,
quando este comunicar-se com o dispositivo para realizar reservas e
confirmagao de pedido.

Ao registrar-se no Service Registry, o dispositivo informa seu
produto e recebe sua chave de autenticagao.
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Figura 7 — Fluxo de reserva do médulo IoT Device

O fluxo de reserva apresentado na figura 7, a reserva s6 ocorre
caso o dispositivo possua estoque suficiente do produto reservado.



47

Valida chave
fornecida
valida Invalida
y v 1
( Atualiza estogue )
\l/ [ Notifica chave invalida j
(Notiﬁ{:a confirmacéo OK)

L o J

Figura 8 — Fluxo de confirmagao do médulo IoT Device

No momento da confirmagao, ilustrado na figura 8, a confirmacgao
acontece somente se a devida chave de autenticacao for fornecida.

3.3 PRODUCT GATEWAY

Product Gateway é uma abstracao dos produtos fornecidos pe-
los dispositivos IoT. Neste médulo, estarao disponiveis as informagoes
destes, além de métodos para interacao com os produtos por ele for-
necidos. Dentre as operagoes, possiveis de se realizar, estao a consulta
de dados dos produto, suas formas de pagamento, reservas de produtos
com os dispositivos, registro de pagamento e confirmacao de transagao
referente ao pagamento.
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Figura 9 — Fluxo de inicializagao do moédulo Product Gateway

Na Figura 9 é apresentado o fluxo de inicializagao do servigo.
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Figura 10 — Fluxo de reservas do médulo Product Gateway

O fluxo de reserva de um produto ¢ ilustrado nas Figura 10.
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Figura 11 — Fluxo de processamento de pagamento do médulo Product
Gateway

A figura 11 ilustra o fluxo de execugao do processamento de
pagamento no Product Gateway.

3.4 COIN GATEWAY

O moédulo Coin Gateway representa a generalizacao dos servigos
de comunicagao com criptomoedas. Toda comunicacao com as cripto-
moedas passard por estes servigos, como fornecer o enderego da car-
teira, realizar transferéncias, listar as transagoes de uma carteira além
de validar o status das transagoes.
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Figura 12 — Fluxo de inicializagdo do médulo Coin Gateway

Em sua execugao, o moédulo consistira basicamente em registrar-
se no Service Control e responder a requisigoes feitas pelo modulo de
Balance Control. Seu fluxo de inicializacao é representado Figura 12
e os demais fluxos estao contidos nos fluxos de Balance Control, no
topico 3.5 deste trabalho.

3.5 BALANCE CONTROL

E através do modulo Balance Control que acontecera o controle
das micro transagoes financeiras. Este modulo serd responsavel por
disponibilizar as formas de pagamento para o Product Gateway, tam-
bém podendo validar os precos dos produtos em suas criptomoedas e
realizar transferéncias com os Coin Gateway.

A Figura 13, apresenta como o moédulo Balance Control se com-
porta na sua inicializagao, desde o registro no Service Registry a requi-
si¢ao da lista de criptomoedas.
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Figura 13 — Fluxo de inicializagao do modulo Balance Control

Abaixo, nota-se o fluxo de listagem de métodos de pagamento
no moédulo Balance Control, vide Figura 14.
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Figura 14 — Fluxo de listagem de métodos de pagamento do médulo
Balance Control

Conforme ilustrado na Figura 14, uma das operagoes deste fluxo
é a listagem de métodos de pagamento - o qual devera fornecer uma lista
nas criptomoedas disponiveis os valores praticados naquelas moedas.
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Figura 15 — Fluxo de operagao de transferéncia do médulo Balance
Control

A figura 15 representa como o mddulo processara uma requisi¢do
de transferéncia.

3.6 TRANSACTION WATCHER

O modulo Transaction Watcher servira para monitorar as transa-
¢Oes registradas pelo Product Gateway. As transagoes que estiverem em
status de confirmando pagamento, serdo monitoradas periodicamente
por este servigo, de forma que quando a transagado for confirmada, o
Product Gateway seja devidamente notificado. A Figura 16 representa
o fluxo de execugao periddico do modulo.
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Figura 16 — Fluxo de execugao de rastreamento do médulo Transaction
Watcher

Assim, verifica-se que as transacoes que nao estiverem confirma-
das aguardam nova verificagdo, enquanto aquelas com status confirma-
dos, geram a notifica¢ao confirmando o pagamento.

3.7 MARKETPLACE

Marketplace ¢ o modulo aonde os produtos ficarao disponiveis
para serem comprados. Através do marketplace serd possivel verificar
seus produtos disponiveis, buscar por produtos especificos e cadastrar
novos. Aplicagbes que desejarem efetuar a reserva/compra de algum
produto, devera buscé-lo antes no marketplace. Nao possui fluxo de
operagao, pois sao todas operagoes diretas, visto que ele apenas tera os
produtos cadastrados pelos Product Gateways.



56



57

4 AMBIENTE EXPERIMENTAL

Nas secoes abaixo, serd descrito como cada moédulo da arqui-
tetura foi desenvolvido para um ambiente experimental da proposta,
com descricao do funcionamento dos endpoints de cada um deles. O
ambiente de testes contou com uma placa Wemos D1 para represen-
tar os dispositivos IoT, um Raspberry Pi os Coin Gateways, Balance
Control, Service Registry e Product Gateway e um outro Raspberry Pi
para o Marketplace. A figura 17 apresenta a disposicao do ambiente
experimental.

Raspberry Pi 1

lota Ripple
Python Node
Flask Express

Balance Control
Watcher Python
Flask
Service Registry
Python
Flask
Product Gateway Wemos D1

Container Python
MangoDB Flask
Device

Marketplace g;:: S
Python
Flask

Raspberry Pi 2

C App

Figura 17 — Arquitetura do ambiente de experimental

4.1 SERVICE REGISTRY

O modulo Service Registry foi desenvolvido em Python utili-
zando o framework web Flask para envio e recebimento de requisigoes.
As bibliotecas utilizadas foram Flask e json. Devido as caracteristicas
experimentais de teste, foi escolhido armazenamento em memoria das
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chaves de autenticagao do servigo, de criptomoedas e dos dispositivos,
apesar de ndo ser a melhor op¢ao, como observado em (Jamshidi et al.,
2018). Também devido as caracteristicas experimentais, as chaves uti-
lizadas sao chaves simples hashes hexadecimais. Abaixo, as descri¢oes
dos endpoints do modulo:

registerservice - Recebe os dados do servico a ser registrado como
paradmetro - ip, porta, tipo e parametros, e registra o servigo
em uma estrutura de lista de servigos. Conforme o tipo de ser-
vigo que se registrou, sao retornadas as devidas chaves de acesso:
para Product Gateway, chaves de servigo e dispositivos; Balance
Control, chaves de servigo e criptomoedas; Transaction Watcher,
servico e criptomoedas.

registercrypto - Recebe os dados de Coin Gateway a ser regis-
trado como parametro - ip, porta, tipo e parametros, e registra a
criptomoeda em uma lista de criptomoedas. E entao retornada a
chave de autenticacao de criptomoedas.

registerdevice - Recebe os dados do dispositivo a ser registrado
como parametro - ip, porta, tipo e parametros, e registra o dis-
positivo em uma lista de dispositivos. E entao retornada a chave
de autenticacao de dispositivos.

getservice - Recebe como pardmetros a chave de autenticagao do
servico e o tipo de servigo que se deseja. A chave sendo valida, é
retornado o servigo em formato json, caso contrario, é retornada
mensagem de erro.

listcryptos - Recebe como parametro a chave de autenticagao de
criptomoedas. A chave sendo vélida, sao retornadas as criptomo-
edas em formato json, caso contrério, é retornada mensagem de
erro.

listdevices - Recebe como pardmetro a chave de autenticacao de
dispositivos. A chave sendo valida, sao retornados os dispositivos
em formato json, caso contrario, é retornada mensagem de erro.

4.2 10T DEVICES

O modulo de IoT Device foi desenvolvido em C. As bibliote-

cas utilizadas foram ArduinoJson, ESP8266WiFi, ESP8266WebServer
e ESP8266HTTPClient. O moédulo foi implementado de maneira que o
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registro no Service Registry seja feito em sua inicializagdo. Além disto,
também sao inicializadas suas quantidade de produtos em estoque, re-
serva e produzidos. Abaixo, as descrigoes dos endpoints do modulo:

e book - Recebe como parametro a chave de autenticacao do ser-
vigo e a quantidade. A chave sendo valida e possuindo estoque
suficiente, atualiza as quantidades em estoque e reservados. Caso
a quantidade seja superior a quantidade em estoque, é retornada
uma mensagem notificando estoque insuficiente.

e confirm - Recebe como parametro a chave de autenticacao do ser-
vico e a quantidade. A chave sendo vélida, atualiza as quantida-
des em reservados e produzidos, além de retornar uma mensagem
notificando a confirmagao.

4.3 PRODUCT GATEWAY

O modulo Service Registry foi desenvolvido em Python utili-
zando o framework web Flask para envio e recebimento de requisigoes.
Para armazenamento de dados, foi optado pela utilizagao do MongoDB
dentro de um container docker. As bibliotecas utilizadas foram Flask,
json e pymongo. Em sua inicializacao, o moddulo registra-se no Ser-
vice Registry, em seguida requisita os dispositivos para poder registrar
no Marketplace os produtos. Abaixo, as descrigoes dos endpoints do
modulo:

e book - Para efetuar reservas, recebe como parametros o tipo, a
quantidade e um identificador do cliente. Com base nestas infor-
magoes, requisita do IoT Device a reserva da quantidade infor-
mada. E utilizada entdo a chave de acesso do Service Registry
para buscar o servi¢co do Balance Control, e por fim requisitar do
Balance Control as formas de pagamento para a quantidade de-
sejada. Registra-se entao o pedido no banco de dados em status
de "Aguardando Pagamento".

e pay - Recebe como parametros o ID do pedido, o ID da transagao,
a criptomoeda utilizada e o endereco da carteira. Com base nestes
pardmetros, sao registrados no BD as informagoes de pagamento
no pedido, e o registro tem seu status alterado para "Confirmando
Pagamento", de forma que o mo6dulo Transaction Watcher possa
rastrea-lo.
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4.4 COIN GATEWAY - IOTA

O gateway para comunicac¢ao com a criptomoeda IOTA foi de-
senvolvido em Python utilizando o framework web Flask para envio e
recebimento de requisi¢oes e a biblioteca PyOTA para realizar a cone-
xao com a rede Tangle. Apds o desenvolvimento, para testar o médulo
foi utilizada a rede de testes da Tangle para realizar transagoes entre
nos.

Através de ferramentas fornecidas pela PyOTA, foram gerados
SEEDs para fazer a troca de mensagens. Um SEED ¢é o identificador
de um usuério dentro da rede Tangle. A partir de um SEED é possivel
gerar varios enderegos que tem o seu funcionamento parecido com uma
carteira, registrando a entrada e saida de tokens IOTA. Como é possivel
realizar transagoes sem enviar tokens, foram realizadas algumas trocas
de mensagens como teste entre os SEEDs gerados. Inicialmente obteve-
se uma média de 1 minuto e meio para confirmacao das transagoes.

Abaixo, as descri¢oes dos endpoints do médulo:

e transactionstatus - Utilizada para buscar o status de uma tran-
sagao, recebe como parametros o ID da transacao, o enderego e
o valor. Com estes dados, é utilizada a api IOTA para buscar
as transacoes do endereco fornecido e caso a transagao informada
esteja entre as transagoes do endereco, utiliza a API para buscar
e retornar o status da ultima inclusao nesta transagao.

e transfer - Utilizada para realizar uma transferéncia, recebe como
parametros o enderego e o valor. E entao montada uma transacao
para ser proposta para a rede Tangle. Através da api IOTA, a
proposta de transagao é enviada para a rede Tangle, e o Id da
transagao é retornado.

e getaddress - Utilizado para gerar um enderego na criptomoeda.
Utiliza diretamente a api IOTA para gerar um enderego e retorna-
lo.

4.5 COIN GATEWAY - RIPPLE

O servigo de comunicacao para a criptomoeda Ripple foi desen-
volvido em JavaScript (Node.js). Ele utiliza o framework Express para
receber e devolver as requisicbes. O motivo para escolher uma lin-
guagem de programacao diferente é que a Ripple oferece uma API de
desenvolvimento com bibliotecas ja prontas para Node, a ripple-lib.
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Para validar a utilizacdo do gateway desenvolvido foi utilizada
uma rede de desenvolvimento da Ripple. Diferente da IOTA, para
se conectar a essa rede foi necessario conseguir credenciais de acesso.
Essas sao geradas de forma automatica pela API. Outra diferenga, é que
cada nova conta desta rede de desenvolvimento inicia com 10 mil tokens
XRP, viabilizando uma simulagéo real de transferéncia de recursos.

Diferente da Tangle, ndo parece ser necessaria uma funcionali-
dade de verificacao de status de transacao, uma vez que ao que tudo
indica esse status é definitivo ap6s o termino de uma chamada na rede
XRP e ja retorna como resposta nas chamadas da API mas, como o
Coin Gateway requer a existéncia deste tipo de requisi¢ao, foi imple-
mentado um endpoint para verificar o status. As transacoes realizadas
como teste obtiveram uma média de duracao de aproximadamente 4
segundos. Abaixo, as descrigoes dos endpoints do médulo:

e transactionstatus - Utilizada para buscar o status de uma tran-
sagao, recebe como parametros o ID da transacao, o enderego e o
valor. Com estes dados, é utilizada a api Ripple para validar se
a transagao desejada esté ja esta na tltima versao do livro-razao
e retornar seu resultado, se foi para o endereco e possui status de
SUCEsso.

e transfer - Utilizada para realizar uma transferéncia, recebe como
pardmetros o endereco e o valor. A transagao é preparada com a
api Ripple, com sua devida assinatura e configuragao de expiragao
através da versao do livro-razao. Com a transacao preparada, ela
é submetida para a rede, e retorna o Id da transagao.

e getaddress - Utilizado para gerar um endereco na criptomoeda.
No contexto do ambiente experimental, devido a necessidade de
credencias de acesso, foi utilizado um endereco fixo.

4.6 BALANCE CONTROL

O moédulo Balance Control foi desenvolvido em Python utili-
zando o framework web Flask para envio e recebimento de requisigoes.
Em sua inicializacao, ap0s se registrar no Service Registry, é buscada
a listagem de criptomoedas disponiveis nele através do endpoint list-
cryptos, armazenando os dados de servigo delas em memoria. Abaixo,
as descrigoes dos endpoints do modulo:

e listpaymentoptions - Recebe como parametro a quantidade dese-
jada e retorna ap6s uma busca nas criptomoedas em memoéria,
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seus enderecos e pregos.

o transfer - Registra uma transféncia, recebe como pardemtro o en-
derego, o valor e a criptomoeda desejada. Requisita entao para
o respectivo Coin Gateway a realizagdo da transferéncia, retor-
nando o ID da transagao.

4.7 TRANSACTION WATCHER

Mbobdulo para rastreamento das transagoes, foi desenvolvido em
Python utilizando o framework web Flask para envio e recebimento
de requisi¢oes. As bibliotecas utilizadas foram Flask, json, threading
e time. Para armazenamento de dados, foi optado pela utilizacao do
banco ja utilizado pelo Product Gateway, dada a natureza experimental
do ambiente e ambiente restrito. Apesar desta reutilizacdo, o moédulo
nao ficara indisponivel caso o servigo Product Gateway esteja fora do
ar, apenas se comportard como se nao houvessem transagoes sendo
rastreadas no momento. Em sua inicializagdo, apo6s se registrar no
Service Registry, é buscada a listagem de criptomoedas disponiveis nele
através do endpoint listcryptos, armazenando os dados de servigo delas
em memoria.

Em sua inicializagao, também é iniciada uma thread de rastrear
as transagoes. O rastreio funciona buscando no BD todas os pedidos
com status "Confirmando Pagamento"e para cada pedido retornado, é
validado o status de sua transagao através do modulo Coin Gateway da
criptomoeda utilizada no pedido. Caso o status da transagao seja de
que ela foi concluida, o pedido tem seu status atualizado no BD para
"Confirmado"e o endpoint de confirmtransaction do Product Gateway
é utilizado. Esta thread dispara o processo de rastreio a cada 1 segundo.

Este médulo nao possui endpoints por ter seu funcionamento
automatico pela thread de sua inicializagao.

4.8 MARKETPLACE

O modulo Marketplace é a porta de acesso aos produtos da ar-
quitetura. Foi desenvolvido em Python utilizando o framework web
Flask para envio e recebimento de requisicbes. As bibliotecas utiliza-
das foram Flask e json. Os produtos nele registrados sao armazenados
em memoria. Abaixo, as descri¢oes dos endpoints do modulo:

e register - Utilizado para registrar produtos, recebe como parame-
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tro os dados do servigo de Product Gateway.

e list - Sem parémetros, tras a listagem de todos os produtos regis-
trados.

e search - Recebe como parametro o tipo do produto e retorna os
produtos registrados que forem daquele tipo.
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5 RESULTADOS OBTIDOS

Para anélise do ambiente experimental, concebeu-se uma forma
de testa-lo, obtendo dados e os analisando. O teste foi efetuar 100 tran-
sacgoes com cada uma das criptomoedas que tiveram um Coin Gateway
implementado ou seja, 100 transagoes com IOTA e 100 transagoes com
Ripple. Depois sucedeu a analise do tempo dispendido nas transagoes.

Para executar o teste, utilizou-se um pequeno projeto em Python,
que representou uma instancia da arquitetura que fez uso somente de
dpois modulos, Balance Control e Coin Gateway. Essa medida foi ado-
tada para provar a diversidade possivel com a arquitetura, pois uma
instancia dela nao necessita de todos os médulso para operar. Esta in-
tancia comunicou-se com outra, através dos Marketplace e do Balance
Control para realizagao de operagoes. Houveram duas execugbes, uma
para as transagoes em IOTA e outra para as transagoes em Ripple.
Abaixo, quais operagoes eram feitas pelo script em cada uma das 100
repetigoes:

1. Requisita ao marketplace através da operagao search por um pro-
duto especifico.

2. Ordena os produtos retornados por precgo e seleciona o de menor
prego.

3. Requisita a reserva do produto de menor preco através da ope-
ragao. book de seu Product Gateway, recebendo como retorno os
dados do pedido.

4. Utiliza o endereco de IOTA contido nos dados do pedido e requi-
sita ao Balance Control o pagamento do preco do pedido, através
da operacao transfer.

5. Com os dados da transacao retornados do Balance Control, re-
quisita ao Product Gateway a confirmacao do pagamento através
da operacao pay.

A Figura 18 representa as trocas de comunicagoes entre as ins-
tancias da arquitetura no momento em que é feita a operagao de buscar
de produtos. Para isto, TestScript executa a operacao search do mo-
dulo marketplace, que retornar os produtos, com o endereco dos seus
Balance Control, além de demais informagoes dos produtos.
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Figura 18 — Troca de requisi¢oes na operagao search

A Figura 19 representa as trocas de comunicagoes entre as ins-
tancias da arquitetura no momento em que é feita a operagao de reserva
de produto. Para isto, TestScript executa a operagao 1.book do modulo
Balance Control do produto desejado. O pedido de reserva é entao feito
ao modulo do dispositivo IoT, com sua operagao 2.book, que retorna o
sucesso ou nao do pedido de reserva. No caso de sucesso, é executada
a operagao 3.listpaymentoptions do Balance Control, que por sua vez
requisita de cada Coin Gateway os enderecos de suas carteira através
das operagoes 4. e 5. getaddress, devolvendo ao Balance Controle, que
por fim encerra as requisi¢oes retornando ao TestScript o identificador
do pedido e os enderegos das carteiras
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Figura 19 — Troca de requisi¢oes na operagao book

A Figura 20 representa as trocas de comunicagbes dentro da
arquitetura do TestScript no momento em que ¢é feita a operagao trans-
feréncia para a carteira recebida com seu pedido. Para isto, TestScript
executa a operagao 1.transfer do seu proprio modulo Balance Control,
que por sua vez executa a operagao 2.transfer a criptomoeda da carteira
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Figura 20 — Troca de requisi¢oes na operagao transfer

A Figura 21 representa as trocas de comunicagoes entre as ins-
tancias da arquitetura no momento em que é feita a operacao de infor-
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mar o pagamento. Para isto, TestScript executa a operacao 1.pay do
modulo Balance Controle, que registra a mudanca de status do pedido
informado e o id da transagao.
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Figura 21 — Troca de requisi¢oes na operacao pay

A Figura 22 representa as trocas de comunicagoes quando o mo-
dulo Transaction Watcher valiad os status das transagoes que tiveram
seu pagamento informado. Para isto, o mdédulo executa a operagao
1.transactionstatus do modulo Coin Gateway das tranagoes que tive-
ram pagamento informado. Com o status confirmado pelo coin gateway,
o transaction watcher entao utiliza a operagao 2.confirmtransaction do
modulo Product Gateway, que por sua vez executa a operagao 3.confirm
do dispositivo IoT que aguardava a transacao confirmada.
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Figura 22 — Troca de requisi¢oes na operagao transactionstatus

Apods a execucdo, os dados dos tempos das transacoes foram
extraidos, para geracao dos graficos que serao apresentados a seguir.
Os termos utilizados no grafico, sao o do tempo de uma transagao, que
consiste na soma do tempo levado para fazer um pagamento com o
tempo levado para confirmar o pagamento.
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Figura 23 — Dispersao das transagoes IOTA

Para IOTA, o tempo total de execugao foi de 49 minutos e 50
segundos. A duragdo média de transacdo foi de aproximadamente 135
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segundos sendo 13% do tempo gasto com o pagamento e 87% com
a confirmacao do pagamento. Analisando a dispersao dos dados, em
conjunto com seu desvio padrao na figura 23, 36% das transacoes ficam
além do desvio, indicando que os tempos de transacdo de IOTA tém
consideravel variagao.
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Figura 24 — Dispersao das transagoes Ripple

Ao realizar a mesma analise sobre as transacgoes de Ripple, que
possuem o tempo de execucao de 17 minutos e 39 segundos, tendo
um tempo médio por transagao de 9,5 segundos e um desvio padrao
de 1,33 segundos, com 21% das transagoes ficando foram do intervalo
compreendido pelo desvio padrao sobre a média, ilustrado na figura
24. O tempo de cada transagao em Ripple, ficou com uma divisao de
33,38% em pagamento e 66,62% para pagamento.
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Figura 25 — Proporcao do tempo de transagao de cada criptomoeda

Na figura 25 é possivel comparar a diferenga na proporgao de
tempo utilizada por cada criptomoeda nos esfor¢o para realizagao de
pagamento e para confirmacio da transagdo. IOTA gasta préximo de
um décimo de seu tempo com pagamento, quanto Ripple chega a um
terco.
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6 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho teve como proposta, conceber uma arquitetura
para controle de micro transagoes financeiras em um contexto de EoT,
baseada em microsservigos. A fim de alcangar este objetivo, foram pes-
quisados e analisados conceitos, propostas e utilizagoes de IoT, Block-
chains, Microsservigos e EoT, ora integrados, ora isolados. A arqui-
tetura proposta possuia gateways de comunicacao para criptomoedas,
dispositivos IoT, e monitoramento de transagoes destes dispositivos,
além de um modulo para autenticagao dos participantes da arquite-
tura. A flexibilidade necessaria em um ambiente aonde haja variedade
de tecnologias envolvidas, que estao em constante evolucao, como IoT
e blockchains, levou a utilizagdo de microsservigos.

Para validacao da proposta, foi desenvolvido um ambiente expe-
rimental. Nele, o gateway de comunicagao com criptomoedas (Coin Ga-
teway), realizava as consultas e transferéncias com criptomoedas, trans-
ferindo fundos e consultando status de transagoes submetidas através
dele. J& o gateway de comunicagao com os dispositivos IoT, chamado
de Product Gateway, é o servigo responsavel por realizar as comunica-
¢oOes que os dispositivos necessitassem, consultando os produtos que o
dispositivo tinha, formas de pagamento, efetuando reservas de itens e
confirmando transacoes. O Balance Control realiza o controle das mi-
cro transagoes, sendo responsével por informar as formas de pagamento
para o Product Gateway e validando os pregos nas criptomoedas que
serao transferidos para os Coin Gateway. O moédulo de monitorma-
nento de transagoes (Transaction Watcher), é incumbido de constante-
mente validar as transagoes passadas pela arquitetura, notificando aos
Product Gateway quando confirmadas. O moédulo de autenticagao -
Service Registry, valida os elementos da rede, encaminhando para cada
um as chaves de acesso aos servigos que necessitassem.

O ambiente experimental, consistiu de uma placa Wemos D1
para representar os dispositivos IoT, um Raspberry Pi para os Coin
Gateways, Balance Control, Service Registry e Product Gateway e um
outro Raspberry Pi para o Marketplace. Foram utilizadas as linguagens
Python, JavaScript e C, a fim de demonstrar a flexibilidade da arquite-
tura. A comunicagao era realizada através da internet, com requisi¢oes
utilizando o framewerk Flask. As criptomoedas selecionadas para os
testes foram IOTA e Ripple, aonde para cada uma, foram realizadas
100 transagoes e analisados seus tempos de execucao.

Embora os tempos de transagoes com a criptomoeda IOTA te-
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nham tido uma dispersao grande, os resultados apresentados foram
satisfatorios, levando a crer que a arquitetura é apta a atender a neces-
sidade da proposta em um contexto real.

Como trabalhos futuros, foi identificada a necessidade de um
teste em um ambiente experimental mais complexo, com formas de co-
municagao distintas e mais elementos como outras criptomoedas e di-
versificados tipos de dispositivos IoT. Além de uma melhora que torne
possivel analisar o tempo dispendido em comunicag¢ao entre os moédulos
para analise da performance da arquitetura, considerando que o teste
feito nao diferenciou o tempo das transagoes neste aspecto. A necessi-
dade de um dispositivo precisar efetuar transacoes de compra através de
outro marketplace dando inicio a um novo ciclo de interacoes, também
parece uma boa maneira de validagao. Também se faz necessaria uma
abordagem mais segura na forma da comunicagao entre os servigos.
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Abstract. 10T has revolutionized the way we live. Its ability to capture, share
and use information for smart decision-making qualifies for a great potential
for change linked to this technology. The alliance of this technology with
Blockchain, developed for use with BitCoin cryptocurrency, gave birth to the
Economy of Things (EoT). EoT is the delivery of digital services provided by
1oT devices on Blockchains-based marketplaces. In this paper we will present
a proposal for the control of micro financial transactions in an EoT context,
through a microservices architecture, with presentation of results obtained in
an experimental environment developed to validate the proposal.

Resumo. A IoT revolucionou a forma como vivemos. Sua capacidade de
captar, compartilhar e utilizar informagdes para tomadas de decisdo
inteligentes, qualificam um grande potencial de mudanca atrelado a esta
tecnologia. A alianga desta tecnologia com Blockchain, desenvolvida para uso
com a criptomoeda BitCoin, nasce a Economia das Coisas (EoT). A EoT é a
disponibilizagdo de servigos digitais fornecidos por dispositivos IoT em
marketplaces baseados em Blockchains. Neste artigo serd apresentada uma
proposta para controle de micro transagées financeiras num contexto de EoT,
através de uma arquitetura de microsservigos, com apresenta¢do de
resultados obtidos em ambiente experimental desenvolvido para validagdo da
proposta.

1. Introducao

A Internet das Coisas (IoT) vem revolucionando a forma como vivemos e trabalhamos.
A forma como estes dispositivos captam informagdes do ambiente com seus sensores
para compartilharem entre si e com humanos possibilitando tomadas de decisdo
inteligentes, que visam beneficiar o ecossistema como um todo, é o que qualifica seu
grande potencial de mudangas. O crescimento na quantidade de dispositivos IoT ¢
notavel nas atividades do dia-a-dia. Ha poucos anos ndo se imaginava o quao populares
se tornariam, nas mais variadas formas como pulseiras e relogios inteligentes que
monitoram o sono ou nossas atividades fisicas didrias. A facilidade ao se lidar com
assistentes inteligentes, que nos informam a previsdo do tempo com lembretes em nossas



agendas com um mero comando de "bom-dia", até ligam e desligam maquinas de cafe,
lampadas e diversificados dispositivos smarts. A quantidade de dispositivos conectados
Machine-to-Machine (M2M) deve ultrapassar o niimero de pessoas utilizando servigos
de inscri¢do como telefones, computadores e tablets até 2020 e até 2024 a industria loT
no geral deve movimentar até 4.3 trilhdes de ddlares.

A ToT demanda solugdes leves e escalaveis, com garantias de seguranca e
privacidade. A tecnologia blockchain, tem o potencial de atender a estas demandas,
como resultado de sua natureza distribuida, segura e privada. Essencialmente, blockchain
¢ o banco de dados distribuido de registros ou um livro-razdo publico de todas as
transagoes ou eventos digitais que foram executados e compartilhados entre seus
participantes. Cada transacao do livro-razdo ¢é verificada por um consenso da maioria dos
participantes do sistema e, uma vez aceitas, ndo podem ser apagadas. Esta tecnologia
estabelece um sistema de criagdo de consenso distribuido no mundo digital online - o
qual permite que entidades participantes tenham certeza de que um evento digital
aconteceu ao criar um registro irrefutavel em um livro-razdo publico.

O blockchain abriu as portas para o desenvolvimento de uma economia digital
democratica, aberta e escalavel, a partir de uma economia centralizada. Desde sua
criagdo, com a criptomoeda Bitcoin, outras formas de dinheiro eletronico com estruturas
semelhantes surgiram. Ao mesmo tempo, diferentes aplicativos usando blockchain foram
desenvolvidos ao longo dos anos para implementar outros cenarios além das
criptomoedas: novos conceitos, como contratos inteligentes e propriedades inteligentes,
entraram em cena.

A economia das coisas (EoT) é a monetizagdo das coisas, a disponibilizagdo de
ativos digitais fornecidos por dispositivos IoT em marketplaces. A integracdo entre
blockchains e IoT pode trazer inimeras vantagens a este movimento. Com o recente
langamento feito pela IOTA Foundation do Industry Marketplace - um marketplace
descentralizado voltado para a industria de IoT (a inddstria 4.0), este conceito ganha
visibilidade, evidenciando o potencial por tras desta unido. Contudo, isto ndo implica em
inexisténcia de desafios a serem ultrapassados, pelo contrario. A interoperabilidade e
heterogeneidade em IoT, suas restrigdes computacionais e energéticas, estdo entre estes
desafios.

Diante estes desafios, ¢ proposta - neste trabalho - uma arquitetura de
microsservigos para superar a heterogeneidade entre dispositivos e protocolos, num
contexto de microtransagoes financeiras de EoT. A flexibilidade de microsservigos em
comparagdo a abordagens mais monoliticas torna este tipo de arquitetura atraente para
solucionar os problemas originados neste contexto.

2. Fundamentac¢ao Teorica

Microsservigo ¢ o termo utilizado para definir aplicagdes projetadas como um conjunto
de servigos autonomos [Barrozo 2016]. De acordo com [Butzin 2016], a arquitetura de
microsservigos nao foi inventada, mas surgiu de experiéncias e boas praticas essenciais
elencadas por usuarios de SOA [Back 2016].

Acima de tudo, esta arquitetura se tornou uma proposta para suportar modelos
de negocios altamente escalaveis e mutaveis, além de seu elevado grau de



manutenibilidade, visto que servigos podem ser escritos em diferentes linguagens de
programacgao, proporcionando grande heterogeneidade.

A Internet das Coisas (IoT) consiste em objetos conectados, que detectam e
coletam dados de seus arredores, que entdo sdo utilizados na realizacdo de tarefas
automatizadas visando ajudar as pessoas.

Estima-se que quantidade de dispositivos inteligentes no mundo ultrapasse os
250 bilhdes até o final da década [Familiar 2015]. Esta constante taxa de crescimento de
dispositivos conectados, capazes de interagirem e comunicarem entre si, onde tudo esta
conectado ¢ conhecida como IoT.

Conceitualmente, a IoT permite que estes dispositivos se comuniquem,
compartilhem informagdes, coordenem decisdes e desempenhem atividades [Al-Fuqaha
2015]. Segundo [Aztori 2010], a IoT consiste na presenca ubiqua destes dispositivos ou
coisas a nossa volta, nas suas mais variadas formas, de sensores de temperatura até
smartphones e carros.

Blockchain ¢ uma estrutura de dados distribuida, replicada e compartilhada entre
membros de uma rede P2P, foi inicialmente desenvolvida para uso com a criptomoeda
BitCoin - visando acabar com o problema do gasto duplo, mas suas aplicagdes vao além
disto [Fernandez-Caramés 2018].

O seu funcionamento ¢ basicamente uma cadeia de blocos, aonde cada um deles
possui uma lista de transagdes e o hash do bloco anterior. Cada bloco ¢ um n6 de uma
rede que possui um par de chaves publica/privada, utilizadas na leitura e validagdo de
transagoes. Quando um no desta rede recebe uma transagao ela ¢ validada; havendo éxito
a transagdo ¢ assinada e retransmitida aos blocos adjacentes e assim sucessivamente,
caso contrario ela é descartada [Christidis 2016].

Criptomoedas sdo um esquema de troca digital P2P que gera e distribui valores
monetarios usando criptografia [Farell 2015]. Este processo necessita um verificagdo
distribuida de transagdes, sem uma autoridade central. As verificagdes da transagdes
confirmam seus valores e se 0 pagador detém a moeda que ele deseja gastar, garantindo
que unidades ndo sejam gastas em duplicidade. Este método de verificagdo ¢ chamado de
mineragdo [Mukhopadhyay 2016], e diferentes criptomoedas utilizam diferentes
métodos, conforme suas necessidades.

A Economia das Coisas ¢ um conceito recente que descreve a monetizagdo das
coisas. A disponibilizagdo de produtos ou servigos digitais fornecidos por dispositivos
IoT em marketplaces, é o que constitui a EoT.

Em [Huckle 2016], através da identificacdo em dados reais, sdo abordadas as
vantagens da associa¢do entre IoT e Blockchain para beneficiar aplicacdes de economia
compartilhada - que, em suma, sdo sdo aplicagdes para monetizar coisas, como um
quarto de sua casa(airbnb) ou seu carro(Uber).

Recentemente, a IOTA Foundation langou o Industry Marketplace [Foundation
2019], que nada mais ¢ do que um marketplace voltado diretamente para a industria 4.0,
oferecendo a rede Tangle como base para comunicagdo e infraestrutura computacional,
capaz de suportar todos os atores envolvidos na cadeia de valores do segmento.



3. Arquitetura Proposta

Neste trabalho, ¢ proposta uma arquitetura para o controle de micro transagdes
financeiras em um contexto de EoT. Esta arquitetura, deve ser adequada a comportar
quaisquer criptomoedas desejadas, com uma abstragio da comunicagdo entre
dispositivos fornecedores de servigos ou produtos, e os consumidores, fazendo entido o
controle das microtransagdes financeiras.

Uma situagdo de uso da arquitetura, seria com um carro inteligente. Este carro
teria sensores que identificariam a quantidade de combustivel remanescente no carro e a
necessidade de abastecimento, pois também saberia que seu dono faria um trajeto até sua
casa ao fim da jornada de trabalho. Este carro com a informagdo do trajeto e distancia
que o carro conseguiria percorrer com o combustivel restante, verificaria através da
arquitetura, postos de combustiveis no trajeto, selecionando com melhor custo e menor
alteragdo no trajeto, para sugerir uma rota ao motorista. Ao chegar ao posto, através de
uma carteira de criptomoeda ja vinculada ao carro, o combustivel poderia ser pago com
ela.

A Figura 1 foi elaborada para representar como estes atores estariam na
arquitetura proposta, havendo os carros inteligentes com seus sensores, comunicagdes
com criptomoedas e outros dispositivos fornecendo seus produtos, como postos de
combustivel.

Coin
Gateway

Product
Gateway

Product
Gateway

Product
Gateway

Figure 1. Exemplificando arquitetura proposta

Apoés analise dos beneficios do uso de microsservigos, optou-se por sua
utilizacdo para enfrentar os desafios de interoperabilidade e heterogeneidade em
ambientes loT, além de sua flexibilidade no que diz respeito a possibilidade de melhorias



continuas com o incremento ou até substituigdo de microsservigos sem um impacto
sistémico. A Figura 2 apresenta a organiza¢do dos microsservicos da arquitetura.
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Figure 2. Organizacao arquitetura

Service Registry ¢ o modulo responsavel por manter o registro dos servigos do
sistema. Nele, serdo armazenados os enderecos e tipos dos demais servigos que integram
o sistema. A base de seu funcionamento ¢: os servigos se cadastram nele e requisitam os
dados de outros servigos nele cadastrados para poderem se comunicar.

IoT Devices ¢ o méddulo de Dispositivos 10T, aonde serdo configurados os
produtos fornecidos por ele. Estes produtos serfo utilizados pelo Product Gateway,
quando este comunicar-se com o dispositivo para realizar reservas e confirmacdo de
pedido.

Product Gateway ¢ uma abstragdo dos produtos fornecidos pelos dispositivos
IoT. Neste modulo, estardo disponiveis as informagdes destes, além de métodos para
interacdo com os produtos por ele fornecidos. Dentre as operagdes, possiveis de se
realizar, estdo a consulta de dados dos produto, suas formas de pagamento, reservas de
produtos com os dispositivos, registro de pagamento e confirmagdo de transagdo
referente ao pagamento.

O mobdulo Coin Gateway representa a generalizagdo dos servicos de
comunicagdo com criptomoedas. Toda comunicagdo com as criptomoedas passara por
estes servicos, como fornecer o endere¢o da carteira, realizar transferéncias, listar as
transagdes de uma carteira além de validar o status das transagdes.

E através do médulo Balance Control que acontecera o controle das micro
transagOes financeiras. Este modulo sera responsavel por disponibilizar as formas de
pagamento para o Product Gateway, também podendo validar os pregos dos produtos
em suas criptomoedas e realizar transferéncias com os Coin Gateway.

O modulo Transaction Watcher servird para monitorar as transagdes registradas
pelo Product Gateway. As transagcdes que estiverem em status de confirmando
pagamento, serdo monitoradas periodicamente por este servigo, de forma que quando a
transacao for confirmada, o Product Gateway seja devidamente notificado.



E por fim, o Marketplace é o mdédulo aonde os produtos ficardo disponiveis para
serem comprados. Através do marketplace sera possivel verificar seus produtos
disponiveis, buscar por produtos especificos e cadastrar novos. Aplicagdes que
desejarem efetuar a reserva/compra de algum produto, deverd busca-lo antes no
marketplace.

4. Ambiente Experimental

O ambiente de testes contou com uma placa Wemos D1 para representar os dispositivos
IoT, um Raspberry Pi os Coin Gateways, Balance Control, Service Registry e Product
Gateway e um outro Raspberry Pi para o Marketplace. A figura 3 apresenta a disposi¢@o
do ambiente experimental.
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Flask
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Figure 3. Ambiente experimental

O modulo Service Registry foi desenvolvido em Python utilizando o framework
web Flask para envio e recebimento de requisi¢cdes. As bibliotecas utilizadas foram Flask
e json.

O modulo de IoT Device foi desenvolvido em C. As bibliotecas utilizadas foram
ArduinoJson, ESP8266WiFi, ESP8266WebServer e ESP8266HTTPC lient.

O modulo Service Registry foi desenvolvido em Python utilizando o framework
web Flask para envio e recebimento de requisi¢des. Para armazenamento de dados, foi
optado pela utilizagdo do MongoDB dentro de um container docker. As bibliotecas
utilizadas foram Flask, json e pymongo.

O gateway para comunicacdo com a criptomoeda IOTA foi desenvolvido em
Python utilizando o framework web Flask para envio e recebimento de requisigdes e a
biblioteca PyOTA para realizar a conexdo com a rede Tangle. Apds o desenvolvimento,
para testar o modulo foi utilizada a rede de testes da Tangle para realizar transagdes
entre nos.



O servico de comunicacdo para a criptomoeda Ripple foi desenvolvido em
JavaScript (Node.js). Ele utiliza o framework Express para receber e devolver as
requisicdes. O motivo para escolher uma linguagem de programacdo diferente ¢ que a
Ripple oferece uma API de desenvolvimento com bibliotecas ja prontas para Node, a
ripple-lib. Para validar a utilizagdo do gateway desenvolvido foi utilizada uma rede de
desenvolvimento da Ripple.

O moédulo Balance Control foi desenvolvido em Python utilizando o framework
web Flask para envio e recebimento de requisigdes.

Modulo para rastreamento das transagdes, foi desenvolvido em Python utilizando
o framework web Flask para envio e recebimento de requisicdes. As bibliotecas
utilizadas foram Flask, json, threading e time. Para armazenamento de dados, foi optado
pela utilizagdo do banco ja utilizado pelo Product Gateway, dada a natureza experimental
do ambiente e ambiente restrito. Apesar desta reutilizagdo, o moédulo ndo ficara
indisponivel caso o servico Product Gateway esteja fora do ar, apenas se comportara
como se nio houvessem transagdes sendo rastreadas no momento.

O modulo Marketplace ¢ a porta de acesso aos produtos da arquitetura. Foi
desenvolvido em Python utilizando o framework web Flask para envio e recebimento de
requisi¢des. As bibliotecas utilizadas foram Flask e json.

4.1. Resultados Obtidos

Para analise do ambiente experimental, concebeu-se uma forma de testd-lo, obtendo
dados e os analisando. O teste foi efetuar 100 transacdes com cada uma das
criptomoedas que tiveram um Coin Gateway implementado ou seja, 100 transagdes com
IOTA e 100 transagdes com Ripple. Depois sucedeu a analise do tempo dispendido nas
transagoes.

Para executar o teste, utilizou-se um pequeno projeto em Python, que
representou uma instancia da arquitetura que fez uso somente de dpois modulos, Balance
Control e Coin Gateway. Essa medida foi adotada para provar a diversidade possivel
com a arquitetura, pois uma instancia dela ndo necessita de todos os médulso para
operar. Esta intancia comunicou-se com outra, através dos Marketplace e do Balance
Control para realizagdo de operagdes. Houveram duas execugdes, uma para as
transacoes em IOTA e outra para as transagdes em Ripple.

Apos a execugdo, os dados dos tempos das transagdes foram extraidos, para
geragdo dos graficos que serdo apresentados a seguir. Os termos utilizados no grafico,
sdo o do tempo de uma transagdo, que consiste na soma do tempo levado para fazer um
pagamento com o tempo levado para confirmar o pagamento.
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Figure 4. Dispersao das transagdes IOTA

Para IOTA, o tempo total de execugdo foi de 49 minutos e 50 segundos. A
duragdo média de transagdo foi de aproximadamente 135 segundos sendo 13% do tempo
gasto com o pagamento e 87% com a confirmagdo do pagamento. Analisando a
dispersdo dos dados, em conjunto com seu desvio padrdo na figura 4, 36% das

transa¢des ficam além do desvio, indicando que os tempos de transagdo de IOTA tém
consideravel variagdo.

Tempo de Transacdo Ripple com Desvio Padrdo

Tempo (s)

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 B8 91 94 97 100

# Transacdo

Figure 5. Dispersao das transacdes Ripple



Ao realizar a mesma analise sobre as transagdes de Ripple, que possuem o tempo
de execucdo de 17 minutos e 39 segundos, tendo um tempo médio por transagdo de 9,5
segundos e um desvio padrdo de 1,33 segundos, com 21% das transagdes ficando foram
do intervalo compreendido pelo desvio padrdao sobre a média, ilustrado na figura 5. O
tempo de cada transacdo em Ripple, ficou com uma diviséo de 33,38% em pagamento e
66,62% para pagamento.

5. Conclusées e Trabalhos Futuros

Este trabalho teve como proposta, conceber uma arquitetura para controle de micro
transagOes financeiras em um contexto de EoT, baseada em microsservigos. A fim de
alcangar este objetivo, foram pesquisados e analisados conceitos, propostas e utilizagdes
de 10T, Blockchains, Microsservigos e EoT, ora integrados, ora isolados. A arquitetura
proposta possuia gateways de comunicagdo para criptomoedas, dispositivos IoT, e
monitoramento de transagdes destes dispositivos, além de um modulo para autenticagdo
dos participantes da arquitetura. A flexibilidade necessaria em um ambiente aonde
houvesse variedade de tecnologias envolvidas, que estdo em constante evolugdo, como
10T e blockchains, levou a utilizagdo de microsservigos.

Para validagdo da proposta, foi desenvolvido um ambiente experimental. Nele, o
gateway de comunicagdo com criptomoedas (Coin Gateway), realizava as consultas e
transferéncias com criptomoedas, transferindo fundos e consultando status de transagdes
submetidas através dele. J& o gateway de comunicagdo com os dispositivos IoT,
chamado de Product Gateway, € o servigo responsavel por realizar as comunicagdes que
os dispositivos necessitassem, consultando os produtos que o dispositivo tinha, formas
de pagamento, efetuando reservas de itens e confirmando transagdes. O Balance Control
realiza o controle das micro transagdes, sendo responsavel por informar as formas de
pagamento para o Product Gateway e validando os pregos nas criptomoedas que serdo
transferidos para os Coin Gateway. O modulo de monitormanento de transagdes
(Transaction Watcher), ¢ incumbido de constantemente validar as transagdes passadas
pela arquitetura, notificando aos Product Gateway quando confirmadas. O modulo de
autenticacdo - Service Registry, valida os elementos da rede, encaminhando para cada
um as chaves de acesso aos servigos que necessitassem.

O ambiente experimental, consistiu de uma placa Wemos D1 para representar os
dispositivos IoT, um Raspberry Pi para os Coin Gateways, Balance Control, Service
Registry e Product Gateway e um outro Raspberry Pi para o Marketplace. Foram
utilizadas as linguagens Python, JavaScript e C, a fim de demonstrar a flexibilidade da
arquitetura. A comunicagdo era realizada através da internet, com requisi¢des utilizando
o framewerk Flask. As criptomoedas selecionadas para os testes foram IOTA e Ripple,
aonde para cada uma, foram realizadas 100 transagdes e analisados seus tempos de
execugao.

Embora os tempos de transa¢cdes com a criptomoeda IOTA tenham tido uma
dispersdo grande, os resultados apresentados foram satisfatorios, levando a crer que a
arquitetura ¢ apta a atender a necessidade da proposta em um contexto real.

Como trabalhos futuros, foi identificada a necessidade de um teste em um
ambiente experimental mais complexo, com formas de comunica¢do distintas e mais
elementos como outras criptomoedas e diversificados tipos de dispositivos IoT. Além de



uma melhora que torne possivel analisar o tempo dispendido em comunicag@o entre os
modulos para analise da performance da arquitetura, considerando que o teste feito ndo
diferenciou o tempo das transagdes neste aspecto.

A necessidade de um dispositivo precisar efetuar transagcdes de compra através de
outro marketplace dando inicio a um novo ciclo de interagdes, também parece uma boa
maneira de validacdo. Também se faz necessaria uma abordagem mais segura na forma
da comunicag@o entre 0s servigos.
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