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ROZDZIAE S

Bezpieczenstwo danych

5.1. Wprowadzenie

W dzisiejszych czasach, kiedy technologia jest rzecza wszechobecna,
z ktorej korzystamy w coraz szerszy sposob, aktualny staje si¢ problem
bezpieczenstwa. Technologia, jak réwniez jej dostepno$¢ i szersze za-
stosowanie pozwalajg na przechowywanie coraz wigkszej liczby danych.
Liczba przechowywanych, jak réwniez przesytanych danych z roku na rok
ro$nie w zastraszajacym tempie. Sami uzytkownicy, korzystajac z Interne-
tu, generuja ogromne ilosci danych - robiac to swiadomie lub nie. Sami
uzytkownicy réwniez w sposob bardziej lub mniej swiadomy udostepnia-
ja duze ilosci informacji na swdj temat. W 1992 r. na §wiecie powstawato
100 GB danych dziennie, w 1997 r. 100 GB na godzing, w 2002 r. 100 GB
na sekunde, w 2018 r. okofo 50 000 GB danych na sekund¢ [Forbes, 2017],
do 2025 r. prognozuje si¢ tworzenie 463 EB (ExaByte) dziennie. W zwigz-
ku z rozwojem technologii dane te sg przechowywane w wielu miejscach,
co utrudnia ich identyfikacje, $ledzenie i zabezpieczenie. Obecnie dane
sa sktadowane w naszych telefonach, tabletach, w chmurze, we wszelkie-
go rodzaju inteligentnych bransoletkach, lodéwkach, kuchenkach, sys-
temach inteligentnych domoéw i innych miejscach, w ktére technologia
z kazdym rokiem wkracza coraz szerzej. Oczywiscie nie wszystkie dane
podlegaja takiej samej ochronie i nie wszystkie z nich nalezy chronic.
Warto sobie jednak u$wiadomi¢, iz z roku na rok ilo$¢ przechowywa-
nych i gromadzonych danych i informacji o nas i przez nas tworzonych
gwaltownie wzrasta. Infrastruktura teleinformatyczna kazdego nawet
najmniejszego przedsiebiorstwa jest w stanie wykorzystywa¢ najnowsze
technologie, ktorych celem jest wspomaganie, usprawnianie oraz coraz
czesciej (w ogole) umozliwianie funkcjonowania na rynku. Coraz wigksza
elastycznos¢ tychze rozwigzan technologicznych umozliwia prace zdalna,
mobilnos¢ uzytkownikéw korzystajacych z infrastruktury IT oraz zmia-
ne podejscia pracownikéw do samej pracy, a co za tym idzie zmienia si¢
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réwniez podejécie pracodawcoéw do pracownikéw. W zwigzku z tym dla
pracownikéw wyrazenie ,,by¢ w pracy” nabiera zupelnie nowego znacze-
nia. Przenikanie si¢ Zycia zawodowego i prywatnego staje sie dzieki tech-
nologii coraz wieksze.

Do nowych zmian, jakie pojawiaja si¢ we wspdlczesnym $wiecie,
musi dopasowa¢ si¢ zagadnienie bezpieczenstwa danych. Jest to tym
bardziej trudne, ze zmiany technologiczne bardzo czesto wyprzedzaja
i rozwijaja sie o wiele szybciej niz rozwigzania prawno-regulacyjne.

Celem niniejszego rozdziatu jest zaprezentowanie kluczowych aspek-
tow dotyczacych bezpieczenistwa danych. Powinni$émy pamietad, iz za-
gadnienia poruszone w rozdziale nie wyczerpuja tematu bezpieczenstwa
danych i s3 jedynie pewnym wstepem do dalszych glebszych rozwazan
w tej kwestii. Ze wzgledu tez na specyfike niniejszego podrecznika sku-
pilismy sie jedynie na elementach bezpieczenstwa danych szczegdlnie
istotnych z punktu widzenia organizacji, nie za$ uzytkownika domowego.

5.2. Wartosc¢ informacji i danych
oraz ich znaczenie dla organizacji

W czasach znaczacego wplywu systemoéw informatycznych na funkcjo-
nowanie kazdej organizacji wzrosto jednoczesnie znaczenie informacji
oraz jej bezpieczenstwa. Ochrona informacji nie jest zadaniem tatwym,
poniewaz wzrasta warto$¢ informacji zgromadzonych w systemach lub
w organizacjach oraz postepuje uzaleznienie wspolczesnego czlowieka
od nowoczesnych technologii. Ten, kto posiada informacje, ma przewa-
ge na rynku. Ten, kto potrafi ja wykorzystaé, zwieksza swoje szanse na
odniesienie sukcesu. Dlatego tak waznym elementem staje si¢ jej ochro-
na. W czasach obecnych informacja stala si¢ towarem przedstawiajacym
okreslong warto$¢ rynkowa. Tak jak wczesniej chroniono towary lub
srodki finansowe, tak teraz takiej samej ochronie podlega informacja.
Mozna nawet wysung¢ wniosek, iz powinna podlegaé o wiele wiekszej
ochronie, poniewaz dostep do niej jest o wiele tatwiejszy niz do innych
cennych doébr w organizacjach.

Obecnie czgsto spotykamy si¢ ze stwierdzeniem, iz informacja stuzy je-
dynie cztowiekowi do podejmowania decyzji lub jest gtéwnym aspektem
w kwestii dziatan gospodarczych. Takie rozumienie stowa informacja nie
oddaje w calosci jej znaczenia. Pelni ona kilka funkcji, o ktérych czesto
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zapominamy. Po pierwsze, informacja, jak sama nazwa wskazuje, pelni
role informacyjna, czyli opisujaca pewna rzeczywistos¢. Po drugie, wy-
korzystywana jest ona w procesach decyzyjnych, gdzie staje si¢ swoistym
czynnikiem sterujacym dzialaniem lub podjeciem odpowiedniej decy-
zji. Najczesciej zapomniang funkeja informacji jest funkcja integracyjna.
Czlowiek, wykorzystujac oraz postugujac sie informacjami, jest w stanie
funkcjonowaé w spoleczenstwie oraz w najmniejszej jej komorce, jaka
jest rodzina. Pamietajac o wymienionych najwazniejszych funkcjach in-
formacji, zastandwmy sie, czym ona jest? Ze wzgledu na zréznicowanie
funkcyjne odpowiedz w zaleznosci od odpowiadajacego bedzie rézna.
Dla osoby z kregéw biznesowych bedzie czynnikiem niezbednym w pro-
cesach decyzyjnych. W przypadku informatyka bit bedzie podstawowa
jednostka informacji, ktéra okresla ilos¢ informacji potrzebnych do zako-
dowania, ktére z dwoch réwnie prawdopodobnych zdarzen alternatyw-
nych zaszto. Dodatkowo bardzo czesto i zamiennie uzywamy stow ,,dane”
i ,informacja’, a czasami nawet ,wiedza” — mylac je lub do korca nie znajac
ich znaczenia. W zwigzku z tym, czym jest informacja, czym dane, a czym
wiedza? Definicji informacji jest bardzo wiele (w zaleznosci od dziedziny
i tematyki naukowej). Powolujac sie na terminologie inzynierii systemo-
wej, informacje sg przeksztalconymi danymi, ktére wplywaja na zacho-
wanie si¢ systemu [Zielinski, 1984]. Powolujac si¢ na to samo zrédlo, mo-
zemy stwierdzi¢, ze dane sg wynikiem obserwacji zjawisk i rzeczy — moga
by¢ traktowane jako cechy badz zapis badan, ktére w danym momencie
nie wplywaja na zachowanie si¢ systemu. W dzisiejszych czasach wiedze
ogdlnie mozna zdefiniowa¢ w znaczeniu wezszym, w ktérym oznacza ona
0g6t wiarygodnych informacji o rzeczywistosci wraz z umiejetnosciag ich
wykorzystania lub, w znaczeniu szerszym, jako wszelki zbiér informa-
cji, pogladow, wierzen, ktdrym przypisuje si¢ warto$¢ poznawcza lub (i)
praktyczng [Encyklopedia PWN]. Na potrzeby niniejszego podrecznika
nie bedziemy si¢ zaglebia¢ w inng klasyfikacje wiedzy, gdyz w zaleznosci
od dziedziny nauki jest ona klasyfikowana w wielu jej odmianach.

Jesli mieliby$my przedstawic¢ graficznie tzw. fazy przetwarzania da-
nych, wygladatoby to tak jak na rysunku 5.1.

Rys. 5.1. Fazy przetwarzania danych

Zrédto: opracowanie wtasne.
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Biorac pod uwage wyzej okreslone definicje, tatwo mozna dojs¢ do
wniosku, ze dla organizacji szczegélnie istotne podlegajace szczegdlnej
ochronie bedg zaréwno dane, jak réwniez informacje. Ochrona danych
czy tez informacji obecnie jest jednym z wazniejszych zadan, jakie musi
spelnia¢ kazda organizacja. Dzieje sie tak z kilku powodéw. Po pierw-
sze, sg to zasoby o znaczeniu strategicznym dla istnienia wielu organi-
zacji, firm, panstw, ale takze dla pojedynczych osob. Po drugie, sg to ele-
menty nierozerwalnie zwigzane z procesami biznesowymi. Prawidtowe
dzialanie wielu firm uzaleznione jest od poprawnego obiegu informacji.
Po trzecie, ochrona informacji zostaje narzucona w wyniku istniejacych
przepiséw prawa lub podpisywanych umoéw. Z punktu widzenia bez-
pieczenstwa najbardziej cenne sg informacje dotyczace samego bezpie-
czenstwa, czyli informacje zwigzane z kontrolg dostepu do informacji,
listy hasel, procedury bezpieczenstwa itp.

Czy wszystkie informacje i dane nalezy chroni¢ w taki sam sposob?
Czy kazda informacja jest dla organizacji cenna przez caly swdj ,.czas
zycia”? Odpowiedz na te dwa pytania brzmi — NIE. Istnieje szereg pro-
bleméw z wycena informacji, jak réwniez z ich odpowiednig klasyfi-
kacja oraz, co nie jest oczywiste, z ich odpowiednim zdefiniowaniem
i okresleniem w organizacji. Problem z wyceng informacji/danych zwia-
zany jest gléwnie z trzema aspektami:

1) miejscem ich przechowywania,
2) klasyfikacja posiadanych informacji,
3) czasem zycia informacji.

Ze wzgledu na miejsce informacje oraz dane s3 przechowywane
w systemach informatycznych, bazach danych, sprzecie komputero-
wym, urzadzeniach, nosnikach danych (zaréwno elektronicznych, jak
i papierowych), a takze w umystach pracownikéw i wspdtpracownikow.
Dodatkowo, w zaleznosci od dzialalnosci instytucji, do wyzej wymie-
nionych miejsc mozna doda¢ podmioty trzecie, takie jak: banki, firmy
kurierskie i samych kurieréw oraz firmy telekomunikacyjne.

Nie kazda informacj¢ w organizacji trzeba chroni¢ w ten sam sposéb.
Nalezy najpierw poddac ja klasyfikacji. Dopiero wtedy mozna okresli¢, ja-
kie zasoby informacji znajduja si¢ w posiadaniu instytucji i jaka warto$¢
dla niej przedstawiaja. Nalezy pamieta¢, ze $rodki przeznaczone na ochrone
informacji nie powinny przekroczy¢ wartosci samej informacji. Z pojeciem
klasyfikowania informacji zwigzana jest wrazliwo$¢ informacji, ktdra jest
pewna miarg waznosci przypisang informacji przez jej autora lub dyspo-
nenta w celu wskazania koniecznosci jej ochrony [Blim, 2007]. Kazda or-
ganizacja posiada w swoich zasobach - niezaleznie od tego, czy méwimy
o zasobach informatycznych, czy tez nie — nastepujace rodzaje informacji:
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* informacje stanowigce tajemnice instytucji, ktore musza by¢ chro-
nione ze wzgledu na jej interes (informacje finansowe, inwestycyjne,
patenty itp.),

* informacje, ktore musza by¢ chronione, bo wynika tak z przepisow
prawa (zbiory danych osobowych, informacje niejawne, tajemnice
zawodowe),

* informacje jawne (informacje marketingowe itp.).

Klasyfikacja informacji powinna si¢ zajmowac oddelegowana do tego
celu grupa oséb. Gléwny problem z klasyfikacja informacji zwigzany jest
z interdyscyplinarng wiedza potrzebng do okreslenia statusu informacji.
Z tego wzgledu warto, aby w zespole odpowiedzialnym za klasyfikacje
informacji znajdowaly si¢ osoby odpowiedzialne za poszczegdlne typy
informacji wystepujace w instytucji. Bardzo przydatnym dokumentem
jest schemat obiegu informacji w instytucji, ktéry pozwala zweryfiko-
wac jej obecnos¢ na poszczegolnych etapach jej zycia w instytucji. Inng
metoda pozwalajacg na klasyfikowanie informacji jest okreslenie mia-
ry efektu zagrozenia (ocena efektow zagrozenia) dla kazdej informacji
lub grup informacji. Najlepsza miarg jest, oczywiscie, skala pieni¢zna,
czyli okreslenie, na jakie straty instytucja bylaby narazona w przypad-
ku zaistnienia incydentu naruszajacego bezpieczenstwo. Jest to jednak
proces bardzo trudny do zrealizowania. W wielu przypadkach nie da
sie okresli¢ pienieznej wartosci informacji w przypadku ich ujawnie-
nia, zniszczenia lub kradziezy. Istnieje szereg metod, narzedzi oraz mo-
deli pozwalajacych na scharakteryzowanie kluczowych pod wzgledem
ochrony zasobow organizacji.

Kolejnym zagadnieniem jest czas Zycia informacji'. Status niektérych
informacji w organizacji z czasem ulega zmianie. Informacje z etykie-
ta tajne’, takie jak informacje o przygotowywanym przetargu, po jego
przeprowadzeniu zmieniaja status na poufne lub nawet jawne. Nalezy
pamietac takze, ze zmiana statusu nie dotyczy wszystkich informacji.
Istnieje wiele informacji, ktorych status, bez wzgledu na okolicznosci,
czas i procesy zachodzace w organizacji, nigdy sie nie zmieni. Czas zy-
cia informacji moze mie¢ charakter przewidywalny (cykliczny), prawny
badz nieprzewidywalny. W przypadku zmian cyklicznych albo prze-
widywalnych zmiany te nastepuja w znanych okresach czasu, ktére sg
okreslane lub znane wczesniej. Dzieje si¢ tak w przypadku wygasnie-
cia kontraktow, umoéw lub informacji, ktore majg charakter sezonowy.
W przypadku prawnych zmian dotyczacych informacji przepisy prawa
badz inne umowy legislacyjne maja wplyw na czas, przez jaki informacje

1 Zpojeciem tym zwigzane jest takze zarzadzanie czasem zycia informacji (z ang. ILM).
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s3 postrzegane wedlug okreslonego statusu. Najwigksze zagrozenie
zwigzane jest z informacjami, ktérych okres zycia jest nieprzewidywal-
ny. Status tych informacji, jak réwniez sam okres ich zycia w organizacji,
jest nie do przewidzenia z gory i moze podlega¢ gwaltownej deprecjacji.
Przykladem takich informacji sa wszelkiego rodzaju notatki stuzbowe,
ktorych status jest trudny do okreslenia, jak réwniez czas zycia takiej
informacji, ktory zalezy od wielu czynnikéw. Czas Zycia informacji wia-
ze sie nierozlgcznie z odpowiednim zarzadzaniem ochrong informacji
na kazdym etapie ich zycia badz to w systemie informatycznym, badz
w organizacji. W kazdym okresie istnienia informacja powinna mie¢
przyznany odpowiedni zakres ochrony - taki, na ktéry aktualnie zastu-
guje zaréwno pod wzgledem statusu, jak i miejsca przechowywania.

Jak juz wspomniano, nie nalezy takze bagatelizowa¢ roli cztowieka
jako najwiekszego zrédla informacji w organizacji, ktéry takze powi-
nien podlega¢ swego rodzaju ochronie ze wzgledu na zagrozenia, na
jakie jest narazony?.

5.3. Podstawowe definicje

Zajmujac sie tematyka bezpieczenstwa danych, warto uporzadkowac
pewne definicje, ktére w tym obszarze tematycznym wystepuja. Pozwoli
to unikng¢ ich blednej identyfikacji oraz utatwi poruszanie si¢ w inte-
resujacym nas obszarze tematycznym. Na wstepie nalezy rowniez zwro-
ci¢ uwage, iz zaproponowane definicje moga w réznych opracowaniach
nieznacznie si¢ réznic.

Do gléwnych atrybutéw bezpieczenstwa informacji zalicza sig:

* poufnos$c/tajnos¢ (confidentiality) — argument okreslajacy, ze infor-
macja nie jest dostepna osobom, podmiotom lub procesom nieupo-
waznionym; atrybut ten jest okreslany przez osoby lub organizacje
dostarczajace i otrzymujace informacje;

* integralnos¢ (integrity) — dotyczy prawdziwosci informacji; oznacza,
ze dane i informacje s3 prawdziwe, nie zostaly poddane procesom
modyfikacji lub manipulacji; integralno$¢ dotyczy zaréwno infor-

2 Gtéwnym zagrozeniem zewnetrznym dla pracownikoéw sa ataki socjotechniczne (inzynie-
ria spoteczna). Jedyna i najbardziej niezawodng ochrone przed niag stanowia szkolenia
uswiadamiajace dla pracownikoéw, ktére jednak nie sa zadnym $rodkiem ochronnym przed
celowym i zamierzonym dziataniem pracownika na szkode organizacji.
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magcji, jak i integralnosci systemu (taki podzial wystepuje w normie
PN-13335-);

* dostepnos¢ (availability) — atrybut ten dotyczy uzytecznosci infor-
macji, czyli mozliwosci jej uzycia w zalozonym czasie przez osobe lub
instytucje do tego uprawniona.
Oprécz wymienionych atrybutéw gtéwnych mozna jeszcze wyrdznic:

 autentycznos¢ (authenticity) — wlasciwos¢ odpowiadajaca za to, ze
tozsamos¢ podmiotu lub zasobu jest taka jak zadeklarowana; inaczej
mowigc, atrybut ten jest odpowiedzialny za potwierdzenie, ze ktos
lub co$ jest tym lub czym, za kogo lub co sie podaje;

* integralnos¢ danych (data integrity) — podzial bardziej szczegdtowy
niz sama integralno$¢, odwolujacy sie tylko do danych;

* integralno$¢ systemow (system integrity) — wlasciwos$¢ odpowiada-
jaca za to, ze system posiada swojg funkcjonalnos¢, ktéra nie zostata
w sposOb nieautoryzowany zmieniona w sposob celowy badz przy-
padkowy;

* rozliczalnos¢ (accountability) — atrybut, ktéry pozwala w sposéb jed-
noznaczny przypisa¢ dziatanie do wykonawcy (cztowieka, programu,
urzgdzenia);

* niezawodnos¢ (reliability) — wlasciwo$¢ oznaczajaca spdjne, zamie-
rzone zachowania i skutki.

Jesli cho¢ jeden z wyzej wymienionych atrybutéw zostatby podwazony,
to dane i system informatyczny nie mogg by¢ uwazane za wiarygodne.

Wszystko, co dla organizacji ma warto$¢ i co dla jej dobra nalezy

chroni¢, aby mogla funkcjonowac w sposéb niezaktocony, jest okreslane
mianem zasobow lub aktywow (assets) organizacji. Zagrozenie (threat)
jest to potencjalna przyczyna niepozadanego incydentu, ktérego skut-
kiem moze by¢ szkoda dla systemu informatycznego, a w dalszej kon-
sekwencji dla organizacji. Same zagrozenia wykorzystuja podatnosci,
czyli luki lub stabosci w systemie informatycznym, ktére moga prowa-
dzi¢ do strat. Straty te zazwyczaj zwigzane s z kwestiami finansowymi,
jednak moga takze by¢ zwigzane ze deficytami o podlozu moralnym.
Szkoda wystepuje, gdy zagrozenie wykorzystuje podatnos¢ zasobu. Ry-
zykiem okresla si¢ prawdopodobienstwo albo mozliwos¢ tego, ze okre-
slone zagrozenie wykorzysta podatno$¢ zasobu lub grupy zasobéw, aby
spowodowa¢ naruszenie lub zniszczenie zasobow. Aby zminimalizowaé
zagrozenia i ryzyka, stosowane sg zabezpieczenia majace na celu prze-
ciwdzialanie incydentom naruszajacym bezpieczenstwo. Zabezpiecze-
niem moze by¢ praktyka, procedura lub mechanizm redukujacy ryzyko
do pewnego akceptowalnego poziomu. Mozna wyréznié¢ trzy gtéwne
rodzaje zabezpieczen:
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1) zabezpieczenia fizyczne - straznicy, przepustki, alarmy, kraty, czujni-
ki, instalacje ppoz. i antywlamaniowe, zasilacze UPS itp.;

2) zabezpieczenia techniczne - zapora ogniowa (firewall), systemy an-
tywirusowe, zabezpieczenie kryptograficzne (zaréwno danych, jak

i transmisji), certyfikaty;

3) zabezpieczenia administracyjne - szkolenia, u§wiadamianie pracow-
nikéw, procedury, regulaminy itp.

Natomiast incydent bezpieczenstwa jest okreslany jako niekorzyst-
ne zdarzenie zwigzane z systemem teleinformatycznym, ktére wedlug
obowiazujacych regut lub zalecen moze by¢ uznane za awarie, fak-
tyczne lub domniemane naruszenie zasad ochrony informacji lub jej
wlasnosci.

Bezpieczenstwo mozna zdefiniowaé jako stan braku zagrozenia,
stan spokoju i pewno$ci. Natomiast bezpieczenstwo teleinformatyczne
rozumiane jest jako zespdt proceséw zmierzajacych do zdefiniowania,
osiagniecia i utrzymania zalozonego poziomu poufnosci, integralno-
$ci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci, czyli
atrybutéw bezpieczenstwa w systemach teleinformatycznych. Nalezy
zwréci¢ uwage, iz bezpieczenstwo informacji jest pojeciem szerszym
anizeli bezpieczenstwo teleinformatyczne, ktére odwoluje si¢ wytacz-
nie do systeméw teleinformatycznych. Jak juz wspomniano wcze$niej,
nie kazdg informacj¢ nalezy chroni¢, ale tylko te wrazliwe, a wigc te, od
ktorych zalezy realizacja zadan stawianych przed organizacjg. Warto
w zwigzku z tym zdefiniowa¢ wrazliwo$¢ informacji (sensibility), ktora
okresla pewng miare waznosci przypisanej informacji przez jej autora
lub dysponenta w celu wskazania koniecznosci jej ochrony. Oprécz
informacji wrazliwych prawie w kazdej organizacji wystepuja ustugi
krytyczne. Ustuga krytyczna (critical service) jest to ustuga realizowa-
na przez system teleinformatyczny majaca bezposrednie znaczenie dla
funkcjonowania organizacji i zostala wskazana przez upowaznione
osoby do otoczenia jej szczegdlng ochrong — w gtéwnej mierze w stre-
fie dostepnosci.

Graficznie pokazanie relacji zachodzacych pomiedzy wyzej przedsta-
wionymi elementami bezpieczenstwa prezentuje rysunek 5.2.

Liczba elementéw bezpieczenstwa oraz ich interakcje powoduja, ze
zapewnienie odpowiedniego poziomu bezpieczenstwa w organizacji
jest bardzo trudne.
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Rys. 5.2. Relacje zachodzace pomiedzy elementami bezpieczenstwa.

Zrédto: opracowanie wtasne na podstawie [PN-1-13335-1:1999].

5.4. Zagrozenia

Rozwdj technologii teleinformatycznych oraz odpowiednia wiedza
moga by¢ wykorzystane do naruszenia bezpieczenstwa informacji.
Z jednej strony te same nowoczesne technologie sa gwarantem zapew-
nienia odpowiedniego poziomu bezpieczenstwa, a z drugiej czesto staja
sie gtéwnym narzedziem wykorzystywanym w celu przetamania istnie-
jacych zabezpieczen. Dynamika rozwoju rozwigzan technologicznych
bardzo czgsto wplywa na ich ,jakos$¢”, powodujac ich niedopracowanie,
implikujace pojawienie si¢ btedéw czy tez luk programistycznych. Kaz-
da organizacja chroni swoje aktywa, ktore przedstawiajg wszystko, co
dla danej instytucji ma warto$¢ oraz co dla jej dobra nalezy chroni¢.
Liczba incydentéw zwigzanych z bezpieczenstwem teleinformatycznym
z roku na rok ro$nie. Ataki na systemy i infrastrukture staja si¢ coraz
bardziej ztozone i doskonale przygotowane. Z takich wlasnie powoddéw
coraz trudniejsze zadanie staje na drodze oséb odpowiedzialnych za
bezpieczenstwo teleinformatyczne w organizacjach.
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Wiszelkie wystepujace zagrozenia dotyczace bezpieczenstwa teleinfor-
matycznego maja na celu podwazenie jednego lub kilku podstawowych
atrybutow bezpieczenstwa informacji, systeméw oraz ich otoczenia.

Wystapienie zagrozenia bezpieczenstwa informacji w systemie moze
spowodowa¢ narazenie organizacji na:

* utratg zdolno$ci produkcyjnych,

* utrate szeroko rozumianych dobr materialnych (oprocz débr finanso-
wych moze to by¢ takze zaufanie klientow Iub wizerunek instytucji
oraz jej reputacja),

* utrate lub zniszczenie elementow infrastruktury,

* strate zwigzang z dochodem,

* utratg integralno$ci organizacyjnej,

* utrate renomy czy tez wiarygodnosci organizacji.

Istnieje wiele klasyfikacji zagrozen, od tych najprostszych dzielacych
je na wewnetrzne i zewnetrzne, do bardziej rozbudowanych. Sklaniamy
sie do klasyfikacji, ktdra wyrdznia trzy gléwne obszary oddzialtywania.
Z obszar6w tych wynikaja problemy zwigzane z bezpieczenstwem. Trzy
obszary zwane P* to [Mitosz, 2005]:
 produkt (product),

* proces (process),

* ludzie (people).

W przypadku produktu najczestszymi zagrozeniami, jakie sg z nim
zwigzane, sa bledy wynikajace z nieprawidlowego zaprojektowania
systemu lub powstajace w fazie programowania. Te ostatnie sa nazy-
wane czesto bledami ukrytymi, poniewaz ani uzytkownik koncowy,
ani czlonkowie zespotu IT nie majg pojecia o ich istnieniu. Mozna si¢
posung¢ dalej w tych rozwazaniach, stwierdzajac, ze rowniez produ-
cent systemu informatycznego w wiekszosci przypadkow nie wie o ist-
nieniu takich bledéw. Zagrozenia na tym poziomie moga réwniez by¢
zwigzane ze staba implementacjg elementow zabezpieczajacych oferu-
jacych odpowiedni poziom zabezpieczen lub ich catkowitym brakiem
w systemie. Kazdy produkt programowy nie jest pozbawiony btedow,
ktére w momencie ujawnienia stanowig powazne zagrozenia dla bez-
pieczenstwa systemu i danych w nim si¢ znajdujacych (zagrozenia
z tym zwigzane mogg miec szersze aspekty). Dlatego szczegdlnie istot-
nym elementem zabezpieczen jest usuniecie bledu w jak najkrétszym
czasie od momentu jego wykrycia. Interwat czasu pomiedzy ujawnie-
niem a zlikwidowaniem bledu nazywany jest oknem zagrozenia sys-
temu (Window of Exposure), w ktorym to blad uniemozliwia dalsza
prace systemu lub tez naraza go na zagrozenie. Nalezy pamietac, iz od
momentu ujawnienia informacji o luce w oprogramowaniu (btedzie)
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do czasu dostepnosci poprawki poziom zagrozenia ciagle wzrasta’
(rys. 5.3). Najwyzszy wzrost zagrozenia mozna odnotowa¢ w momen-
cie popularyzacji i upowszechnienia si¢ luki.

Rys. 5.3. Cykl zycia btedu w oprogramowaniu

Zrédto: opracowanie wtasne na podstawie [Mitosz, 2005, s. 19].

Uzytkownik nie ma wplywu na czas powstania poprawki, ma nato-
miast wplyw na czas jej implementacji, ktoéry powinien by¢ mozliwie
jak najkrétszy od momentu jej pojawienia sie. Nalezy rowniez pamietad,
co jest szczegolnie istotne w przypadku systemow informatycznych (jak
réwniez i systemow operacyjnych), o przetestowaniu poprawki przed jej
implementacja w srodowisku produkcyjnym.

Kolejnym obszarem zagrozen sg procesy, ktére wystepuja we wszyst-
kich fazach realizacji i eksploatacji systeméw informatycznych. Kazdy
wyodrebniony proces w organizacji powinien by¢ odpowiednio zdefi-
niowany, posiada¢ wlasciciela, osobe odpowiedzialng oraz zdefiniowa-
ne odpowiednie mechanizmy i procedury zabezpieczajace.

Ostatnim obszarem zagrozen sg ludzie. Z jednej strony sa to osoby
zewnetrzne, ktore bedag probowaly oming¢ zabezpieczenia, a z dru-
giej strony sg to réwniez sami pracownicy uzytkujacy infrastrukture
informatyczng. Zagrozenia w tej sferze zwigzane sg z brakiem wie-
dzy i $wiadomosci uzytkownikéw (zwlaszcza brak akceptacji regut
i procedur bezpieczenstwa), ze zwyklymi bledami podczas pracy

3 Cyklten ma swoje zastosowanie zaréwno dla systeméw informatycznych, jak réwniez dla
systeméw operacyjnych i innych aplikacji uzytkowych.
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w systemie oraz z celowym dzialaniem. Sami pracownicy organizacji
moga sta¢ sie rowniez celem atakow jako osoby posiadajace okreslone
informacje, ktére moga ufatwi¢ przelamanie pewnych zabezpieczen.
Zawsze czlowiek bedzie najstabszym ogniwem systemoéw bezpieczen-
stwa, ktéry szczegélnie bedzie narazony na wszelkiego rodzaju ataki
socjotechniczne.

5.5. Sprawcy przestepstw komputerowych

Sprawcami przestepstw komputerowych moga by¢ zaréwno pracow-
nicy wewnetrzni danej organizacji — zwykli pracownicy, jak réwniez
osoby, ktore posiadaja wieksze uprawnienia w systemach informa-
tycznych oraz podmioty zewnetrzne. Dziatalno$¢ zagrazajaca bezpie-
czenstwu w organizacji przez uzytkownikow wewnetrznych moze by¢
dzialaniem $wiadomym lub nieswiadomym. Dzialania takie moga
wynika¢ z nieSwiadomej dzialalno$ci uzytkownika, np. poprzez po-
branie zainfekowanej aplikacji, zalacznika lub nieswiadome zainsta-
lowanie ztosliwego dodatku. Moga réwniez wynika¢ z jawnej proby
przetamania zabezpieczen i by¢ powodowane ciekawoscia, checia
sprawdzenia swoich umiejetnosci lub zlosliwoscia majaca w swoim
zrodle che¢ zysku lub odptacenia pracodawcy za okreslong sytuacje
(np. zwolnienie, brak premii itp.). Najniebezpieczniejszymi spraw-
cami przetaman bezpieczenstwa sa osoby wewnetrzne pracujace na
stanowiskach w dzialach IT. Jest to szczegdlnie niebezpieczna gru-
pa, gdyz zna ona doskonale infrastrukture informatyczng, posiada
mniejsze lub wigksze uprawnienia w systemach informatycznych oraz
posiada rozlegla wiedze, ktéra moze postuzy¢ do tego, zeby obejs¢ lub
wylaczy¢ systemy zabezpieczen. Dodatkowo istotng kwestia jest fakt,
iz jest to bardzo czesto grupa uzytkownikow, ktora nie podlega zadnej
kontroli. Wigze si¢ to poniekad z tym, iz potrzebny bylby profesjona-
lista, ktory mogltby wykry¢ takie naduzycie. Dlatego ich zamierzone
dzialania moga okazac si¢ szczegdlnie niebezpieczne czy wrecz kata-
strofalne w skutkach.

Z punktu widzenia podmiotéw zewnetrznych, w literaturze mozna
wyrozni¢ nastepujacych sprawcow:
* hakerzy (hackers) - definiowani sg zazwyczaj jako wysoce wykwali-

fikowane jednostki, ktére dokonuja naruszen bezpieczenstwa w celu
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potwierdzenia swoich umiejetnosci i kwalifikacji; w odréznieniu od

reszty intruzéw ich celem nie jest osigganie zyskow, a przynajmniej

nie s3 to zyski zwigzane z faktem kradziezy czy tez modyfikacji da-
nych?;

* krakerzy (cracker) — w odrdznieniu od hakera, intruz ten prébuje
wlamac si¢ do systemu, a nie tylko pozna¢ luki bezpieczenstwa; roz-
nica takze zwigzana jest z pobudkami, ktorymi kieruje si¢ dany osob-
nik, a mianowicie checig osiagniecia korzysci majatkowych;

* szpiedzy (spies) — atakujacy, ktérych gtéwnym zadaniem jest zdoby-
cie informacji, w celu pdzniejszego wykorzystania ich do celéw po-
litycznych; najczesciej dziataja motywowani szeroko rozumianymi
pobudkami politycznymi;

* terrorysci (terrorists) — atakujacy, ktérzy tradycyjna forme terrory-
zmu przeniesli w $wiat I'T;

* napastnicy korporacyjni (corporate raiders) — wyspecjalizowana oso-
ba lub grupa os6b danej firmy, ktérej celem jest system teleinforma-
tyczny firmy konkurencyjnej; celem takich dzialan sa szeroko poj-
mowane korzysci wynikajace dla wlasnej firmy, takie jak: kradziez
danych, niszczenie danych, unieruchomienie systemow itp.;

* profesjonalni przestepcy (proffesional criminals) — zazwyczaj wysoko
wykwalifikowane osoby lub grupy, ktorych gtéwnym celem sa wy-
tacznie korzysci majatkowe; moga one dziata¢ na zlecenie konkret-
nych instytucji lub dla wlasnego interesu;

» wandale (vandals) - atakujacy, ktérych celem jest zniszczenie infor-
magcji, systemu lub sprzetu;

* wedrowcy (podrdznicy) (voyeurs) — osoby naruszajace zabezpiecze-
nia w celu doznania szczegélnych odczug, takich jak strach, ryzyko,
podniecenie, zwigzanych z faktem dostepu do informacji, ktére sa
dla nich niedostepne.

Dziatanie kazdego z typéw intruzéw powodowane jest innymi po-
budkami i nakierowane jest na inne elementy systemow teleinforma-
tycznych. Celem atakéw, ktére maja by¢ dla intruza forma rozglosu,
zazwyczaj staja si¢ widoczne w sieci internetowej serwery ustug webo-
wych. Zlodzieje danych szczegdlnie nakierowuja swoje ataki na serwe-
ry informatyczne, w ktérych przechowywanych jest najwiecej danych
i informacji.

4 Znane sg przypadki, kiedy firmy celowo zlecaja wlamania do swoich systeméw hakerom w celu
zweryfikowania zaimplementowanych zabezpieczen. Niejednokrotnie takze byli hakerzy staja
sie doradcami i ekspertami od zabezpieczen na ustugach rzadéw lub korporacji.
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5.6. Wybrane zagrozenia bezpieczenstwa
informac;ji

Istnieje wiele réznych zagrozen, ktére obecnie wplywaja na bezpieczen-

stwo informacji. Opisanie i scharakteryzowanie wszystkich znacznie

przekraczaloby ramy tego podrecznika. W zwigzku z tym zostang omo-
wione tylko wybrane zagrozenia.

Do pierwszych zagrozen mozna zaliczy¢ wszelkie zagrozenia zwigza-
ne z programami niechcianymi, tj. wirusy, robaki, konie trojanskie oraz
inne zlosliwe oprogramowanie.

Wirus komputerowy jest programem wykonywalnym, ktdry repliku-
je sie i dofacza do innego programu wykonywalnego. Wirusy moga roz-
przestrzenia¢ si¢ na wiele réznych sposobdw, np. poprzez wiadomosci
mailowe, nosniki danych, udzialy wspoéldzielone. Mozna wyrézni¢ ich
kilka rodzajow:

* zamazujgce wirusy niszczg program tzw. nosiciela i wystepuja samo-
istnie, zastepujac dany program; brak mozliwosci oczyszczenia pro-
gramu z wirusa, gdyz uszkadza (zamazuje) on program nosiciela;

+ wirusy poprzedzajace i dofaczane pozostawiaja kod oryginalnego
programu nienaruszony, dzi¢ki czemu istnieje mozliwo$¢ usuniecia
wirusa bez utraty programu; implikuje to jednak trudniejsze jego wy-
krycie, poniewaz nie wystepuje on sam, tylko dotacza si¢ do istnieja-
cego juz oprogramowania, tzw. nosiciela.

Rozwoj urzadzen mobilnych zaowocowal rozpowszechnieniem sie
nowej formy wirusa mobilnego, ktéry zagraza gtéwnie platformom te-
lefonii komoérkowej. Wirusy takie moga sie rozpowszechnia¢ przez SMS
czy tez MMS. Dzialanie takich wiruséw, oprocz zagrozenia wynikajace-
go z ich dzialania, moze takze narazi¢ ofiare na straty finansowe zwigza-
ne z samoistnym rozsylaniem sie¢ po sieci telefonii komorkowe;j.

Inne zagrozenie stanowia robaki (warm), ktore sa zamknigtymi pro-
gramami niemodyfikujacymi programu nosiciela. Do rozprzestrzenia-
nia si¢ wykorzystuja bledy oprogramowania i luki znajdujace si¢ w nim.
W odrdznieniu od wiruséw sg to programy o wiele bardziej skompliko-
wane, bardzo czgsto nakierowane na szczegdlny typ oprogramowania,
konkretny system operacyjny, konkretng aplikacje (réwniez jej wersje),
a takze mogga by¢ dedykowane konkretnej organizacji. Cel ich dzialania
moze by¢ takze bardzo rézny, np.:

* kradziez danych,

* zaszyfrowanie danych (z zgdaniem okupu),

* przejecie kontroli nad systemem operacyjnym,
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* przejecie kontroli w celu wykonania konkretnej czynnosci (np. roz-
sylanie SPAM, tworzenie armii BOTNET, przygotowania do innego
ataku),

+ zdobycie konkretnych informacji badz uprawnien, ktére moga po-
stuzy¢ do dalszych atakow.

Kon trojanski jest programem, ktéry obok uzytecznych funkcji re-
alizuje rowniez tajne, zwykle wrogie dzialania. Dzialania takie mogg si¢
ograniczy¢ do destabilizacji dzialania systemu operacyjnego, ale row-
niez do kradziezy danych czy tez przechwytywania wpisywanych przez
uzytkownika haset.

Kolejnym zagrozeniem jest podstuchiwanie transmisji danych w sie-
ci, tzw. sniffing. W tym celu wykorzystywane s specjalne programy,
tzw. sniffery. Podstuchiwanie moze si¢ odbywa¢ na stacji roboczej, ale
réwniez na urzadzeniach sieciowych typu switch lub router. Podstuchi-
waé mozna réwniez transmisje sieci bezprzewodowych. Celem takiego
dzialania jest podstuchiwanie przesytanych danych pod katem logindw,
haset, kluczy szyfrujacych czy tez waznych, poufnych danych, ktdre nie
zostaly zaszyfrowane przed transmisja. Dlatego tak waznym elementem
jest szyfrowanie transmisji, ktora zawiera poufne czy tez wrazliwe dla
organizacji dane. Jedli transmisja nie jest szyfrowana — np. logowanie si¢
do naszego konta w banku przez strone WWW - wtedy taka transmisja
jest przesylana przez Internet jawnym tekstem. Kazdy, kto jest w stanie
ja przechwyci¢, moze ja odczytac.

Innym typem podstuchu jest podstuch fal elektromagnetycznych wy-
nikajacy z przenikania tychze fal (electromagnetic leakage) na zewnatrz
urzadzenia korzystajacego z energii elektrycznej. Promieniowanie to
odzwierciedla zmiany natezenia pradu wytwarzane przez podzespoly
komputera, ktory przetwarza okreslone informacje. Jezeli dysponujemy
urzadzeniem, ktére potrafi odczytywaé i odpowiednio interpretowac
przechwytywang wigzke, mozemy zobaczy¢ aktualny obraz wyswietla-
ny na odleglym monitorze. Mylnym stwierdzeniem jest, jak na poczat-
ku uwazano, zZe promieniowanie jest emitowane tylko przez urzadzenia
typu komputer, monitor czy drukarka. Wraz z rozwojem techniki oka-
zalo si¢, ze doskonatymi przekaznikami, ktére przenosza fale elektro-
magnetyczne na duze odleglosci, sa takie elementy, jak: sie¢ energetycz-
na, instalacje centralnego ogrzewania oraz piorunochrony. Odkrycie
nowych zrédel emisji spowodowalo, ze zabezpieczenia elektromagne-
tyczne staly si¢ dosy¢ trudnym zadaniem.

Kolejnym rodzajem zagrozen s3 niebezpieczenstwa zwigzane z wszel-
kimi czynnikami fizycznymi. W ich sklad wchodza zagrozenia zwigzane
z fizycznym dostgpem do urzadzen, sieci, nosnikéw danych, kradziez
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danych, ale rowniez te wynikajace z czynnikéw srodowiskowych, takich

jak kleski zywiotowe, sie¢ elektroenergetyczna itp. Na nic zdadza si¢ za-

bezpieczenia sprzgtowe czy tez programowe, jesli np. nosnik danych czy
tez laptop moze zosta¢ skradziony. Zabezpieczenia zwigzane z zagroze-
niami fizycznymi obejmuja kilka kategorii, takich jak:

* ochrona przeciw wtamaniom: ogrodzenia, odpowiednie zamki, kra-
ty, instalacje alarmowe, przeciwwlamaniowe, straznicy, fizyczne za-
bezpieczenie sprzetu — zamykane obudowy, linki mocujace do lap-
topow itp.;

* ochrona przeciw katastrofom: instalacje przeciwpozarowe, bezpiecz-
niki pradowe, zasilacze awaryjne, stabilizatory napie¢, czujniki wy-
krywajace zalanie, ogniotrwale szafy, pomieszczenia itp.;

+ zabezpieczenia kontrolujace: kontrola dostepu do obiektu, jak réw-
niez ruchu w obrebie obiektu - karty identyfikujace, podziat budyn-
ku na strefy dostepu, kamery itp.;

+ zabezpieczenie utrzymujace np. konkretne warunki pracy urza-
dzen, takie jak: temperatura w serwerowni, okreslony poziom wil-
gotnosci itp.

Zagrozenia zwigzane z czynnikami fizycznymi majg swoje zastoso-
wanie do wszystkich elementéw infrastruktury instytucji, poczawszy od
budynku, pomieszczen, poprzez stacje robocze, serwery, kable transmi-
syjne, a konczac na zagrozeniach, na ktére czlowiek nie ma wplywu,
takich jak powodzie, pozary i inne kataklizmy.

Kolejnymi bardzo istotnymi zagrozeniami wynikajacymi z obecno-
$ci czynnika ludzkiego w systemach teleinformatycznych sa te zwia-
zane z inzynierig spoleczng. W wigkszosci przypadkéw najstabszym
elementem $wietnie zabezpieczonych systeméw informatycznych jest
czlowiek. Dlatego tak istotnym elementem jest wiedza i swiadomos¢
uzytkownikow tychze systeméw. Nieswiadomy, a co za tym idzie, po-
datny uzytkownik moze nie§wiadomie przekaza¢ cenne informacje lub
takie, ktore moga postuzy¢ do ztamania zabezpieczen badz ich obejscia.
Nie da si¢ utworzy¢ skutecznej i dlugoterminowej ochrony informacji
bez udziatu pracownikéw, dlatego ludzie (pracownicy instytucji) staja
sie nieodzownym czynnikiem systemu bezpieczenstwa. Inzynierie spo-
teczng czy, inaczej mdéwiac, socjotechnike nalezy rozumie¢ jako zestaw
metod lub technik, ktére moga zosta¢ wykorzystane w celu poznania
informacji niejawnych. Bardzo czgsto socjotechnike uwaza si¢ za sztuke
lub umiejetnos¢ skutecznego oddziatywania na innych. Nie nalezy za-
pominag, iz inZynieria spoteczna jest wykorzystywana na co dzien i to
nie tylko w systemach informatycznych, ale réwniez w polityce, marke-
tingu, socjologii. Socjotechnika moze polega¢ na wykorzystaniu szeregu
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technik, ktore pojedynczo lub razem maja na celu uzyskanie dostepu

do informacji niejawnych czy tez uzyskania wiedzy, ktéra moze postu-

zy¢ do przelamania zabezpieczen systemow teleinformatycznych lub do
kradziezy danych. Kilka najczesciej wykorzystywanych technik socjo-

technicznych to [Socjotechnika, 1968; 1970]:

* autorytatywne $wiadectwo - socjotechnik powoluje si¢ na powszech-
nie akceptowany autorytet,

* selekcja faktow — osoba manipulujaca wybiera tylko te fakty, ktore sa
dla niego wygodne i tylko takie przedstawia odbiorcy,

» wskazywanie negatywnych grup odniesienia czy tez wskazywanie
wroga — wskazanie wspolnego wroga, ktéry moze zagrozi¢ grupie
odbiorcy,

* klamstwo - osoba, manipulujac, klamie, ale stara si¢ uprawdopo-
dobni¢ swoje twierdzenia, faczac ktamstwo z faktami i postugujac sie
przy tym réznymi zrédtami informacji, do ktorych ogranicza dostep
odbiorcy badz wie, ze taki dostep jest ograniczony,

* tworzenie stereotypow — socjotechnik tworzy stereotyp, a potem stale
go uzywa, aby wzmocnic jego sile,

* ksztaltowanie tta emocjonalnego - osoba stosujaca inzynierie spo-
teczng stara si¢ stworzy¢ odpowiednie tto emocjonalne, budzac po-
zytywne uczucia, milg atmosfere itp.

Jak wida¢, osoba stosujaca socjotechnike ma szeroki wachlarz tech-
nik majacych na celu przekonanie osoby manipulowanej do przekaza-
nia poufnych danych, dlatego tak istotna jest wiedza i Swiadomos¢ uzyt-
kownikéw na temat tego typu zagrozenia i jego charakterystyki.

Nastepnym zagrozeniem wynikajacym z niemoznosci wykorzystania
dostepnych ustug w organizacji przez uzytkownikow jest odmowa ustu-
gi (Denial of Service — DoS). Catkowita odmowa ustug legalnym uzyt-
kownikom lub zauwazalne spowolnienie ich realizacji moga by¢ réwniez
spowodowane zamierzonym dziataniem oséb trzecich, np. atakiem DoS.
Istota jego dziatania polega na obcigzeniu zasobéw (komputerdw, urza-
dzen sieciowych) do tego stopnia, Ze przestang realizowac swoje zadania
lub reagowa¢ na wydawane komendy. Zagrozenie takie moze by¢ nakie-
rowane na zajmowanie czasu procesora. Moze réwniez generowac ruch
w sieci, przez co dostep do ustug sieciowych bedzie znacznie utrudniony
- wydluzy sie czas dostgpu do danych zgromadzonych na dyskach sie-
ciowych, systemow informatycznych itp. elementéw infrastruktury. Je-
zeli taki falszywy ruch bedzie odpowiednio duzy, to moze doprowadzi¢
do przecigzenia urzadzen sieciowych do tego stopnia, Ze zaczng gubic¢
fragmenty przesylanych danych (co z kolei spowoduje koniecznos¢ ich
retransmisji). Czgsto w tego typu atakach moga by¢ wykorzystywane
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odpowiednio spreparowane bledne dane (uszkodzone pakiety), ktérych
obstuga znacznie obcigza zasoby obliczeniowe urzadzen sieciowych. In-
nym rodzajem zagrozenia jest DDoS (Distributed Denial of Service) pole-
gajacy na zalewaniu (z wielu miejsc na $wiecie, poprzez dziesigtki tysigcy
polaczen) konkretnego elementu infrastruktury ogromna liczbg zapytan.
Celem takich atakéw moga by¢ serwery WWW, serwery poczty elektro-
nicznej, serwery DNS, ustugi i urzadzenia bezpieczenstwa oraz inne new-
ralgiczne elementy infrastruktury teleinformatyczne;j.

5.7. Ryzyko, zarzadzanie ryzykiem,
analiza ryzyka

Wdrazane zabezpieczenia majg na celu zmniejszenie ryzyka zwigza-
nego z zagrozeniami, ktére wykorzystuja podatnosci. Nalezy jednak
pamietad, iz nie jest mozliwe catkowite wyeliminowanie ryzyka, a co
za tym idzie zapewnienie bezpieczenstwa na poziomie 100%. Mozliwe
jest natomiast, wraz ze wzrostem zabezpieczen, naktadow finansowych
i przy odpowiedniej analizie oraz oszacowaniu ryzyka odpowiednie
jego minimalizowanie do poziomu akceptowalnego przez instytucje.
Akceptowalny poziom ryzyka jest ustalany przez instytucje w procesie
analizy ryzyka i jest to proces ciagly, poniewaz wraz z rozbudowsa i mo-
dernizacjg systeméw teleinformatycznych zmienia sie ryzyko. Nawet
drobne elementy wystepujace w systemie moga diametralnie zmieni¢
oszacowane ryzyko dla danego zasobu badz systemu. Zaprezentowana
na rysunku 5.4 krzywa redukcji ryzyka pokazuje, jak wyglada poziom
bezpieczenstwa wraz ze wzrostem nakladéw finansowych przeznacza-
nych na ochrone. Krzywa ta nigdy jednak nie zréwna si¢ z punktem
maksymalnego poziomu bezpieczenstwa.

Dlatego nalezy ustali¢ akceptowalny poziom bezpieczenstwa. Bedzie
on stanowil kompromis pomiedzy nakladami poniesionymi na bez-
pieczenstwo, wartoscig informacji i ryzykiem ich utraty. Z ryzykiem
zwiazane jest jeszcze kilka zagadnien, takich jak: analiza ryzyka, ocena
ryzyka, oszacowanie ryzyka i zarzadzanie ryzykiem. Najpierw zajmijmy
sie analizg ryzyka, ktora polega na jego identyfikacji, okresleniu Zré-
del, wielkosci [Bialas, 2006]. W procesie tym wynikowa powinno by¢
znalezienie obszaréw wymagajacych zabezpieczen. Sam proces analizy
ryzyka mozna podzieli¢ na dwa etapy [Papinska-Kacperek, 2008]:
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 szacowanie ryzyka - ktére obejmuje identyfikacje zagrozen, okresle-
nie elementéw systemu teleinformatycznego, ktérego to zagrozenie
dotyczy, oraz okreslenie, jakie jest prawdopodobienstwo wystgpienia
zagrozenia;

* okreslenie poziomu akceptowalnosci ryzyka — oszacowanie kosztéw
zabezpieczen przeznaczonych na zminimalizowanie lub calkowite
wykluczenie zagrozenia, okreslenie i oszacowanie (jesli jest to moz-
liwe) kosztow poniesionych w przypadku wystgpienia zagrozenia,
przeprowadzenie analizy zyskow i strat w przypadku wystapienia
dwoch wariantéw - strat, gdy wystapi zagrozenie i brak jest zabezpie-
czen, oraz zyskow — w przypadku, gdy zabezpieczenia istnieja i prze-
szkodza w realizacji zagrozenia.

Rys.5.4. Krzywa redukgji ryzyka

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Nalezy réwniez pamigtac, ze pewne zdarzenia i zjawiska sg nieprzewi-
dywalne z powodu nieznajomosci przyczyn i dlatego nie jest mozliwe cal-
kowite wyeliminowanie ryzyka. Mozna i nalezy jednak je ogranicza¢ lub
- inaczej mowigc, redukowac ryzyko. Dlatego redukcja ryzyka jest szcze-
gdlnie istotna i wigze si¢ z zarzadzaniem ryzykiem, ktére polega na ciggtym
monitorowaniu, identyfikacji, eliminowaniu lub minimalizowaniu praw-
dopodobienstwa zaistnienia zdarzen niebezpiecznych oraz okresleniu,
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jakie nakfady finansowe musza zosta¢ przeznaczone na zabezpieczenia.

Zarzadzanie ryzykiem jest procesem cigglym i stanowi narzedzie pomoc-

ne w korygowaniu i utrzymywaniu odpowiedniego, ustalonego poziomu

bezpieczenstwa. Kazda instytucja musi zaakceptowac okreslone ryzyko
najczesciej z dwoch powodéw: finansowych i technicznych.

Wiréd wielu istniejacych metod oceny ryzyka najogélniej mozna
wyrozni¢ dwie kategorie:

+ jakosciowe metody oceny ryzyka — ktérych wynikiem jest okreslenie po-
ziomu ryzyka wedlug zalozonej skali, np. niskie, $rednie, wysokie itp.;

* iloSciowe metody oceny ryzyka — ktdrych wynikiem jest konkretna
jednostka miary, zazwyczaj jest to kwota pieni¢zna.

Kazda organizacja mierzaca si¢ z zarzadzaniem ryzykiem musi okre-
8li¢ strategie postepowania z nim. Mozna wyr6zni¢ kilka najbardziej
charakterystycznych strategii. Naleza do nich:

* ignorowanie istnienia ryzyka — strategia ta polega na niezauwazaniu
istnienia ryzyka i niepodejmowaniu zadnych zdecydowanych srod-
kow majacych na celu jego redukeje;

* ubezpieczenie si¢ od ryzyka/transferowanie ryzyka — strategia zakla-
dajaca pewien transfer ryzyka (ograniczenie strat zwiazanych z jego
wystapieniem) poprzez ubezpieczenie si¢ w firmie ubezpieczeniowej;
strategia ta jest raczej zalecana jako uzupelniajgca wraz z zastosowa-
niem innej redukujacej; nie nalezy traktowac tej strategii jako jedy-
nej, chyba Ze idzie w parze ze strategia ignorowania istnienia ryzyka
- zgodnie z zasadg ,,lepsze co$ niz nic”;

+ redukcja ryzyka - ryzyko jest redukowane przez stosowanie odpo-
wiednich zabezpieczen, wdrazanie zabezpieczen powinno by¢ po-
przedzone przeprowadzeniem analiz i oszacowaniami ryzyka.
Graficznie strategie zarzadzania ryzykiem oraz elementy z nim zwia-

zane przedstawia rysunek 5.5. Dwa gléwne etapy analizy ryzyka to: sza-

cowanie ryzyka i okreslenie poziomu akceptowalnosci ryzyka. Analize
ryzyka mozna przeprowadzac na trzy sposoby:

* na wysokim poziomie ogdlnosci - w tym wypadku nie korzystamy
z zadnych technik i metod pomocniczych;

* nieformalna (ogdlna) - tak jak i w poprzednim przypadku bez uzycia
narzedzi wspomagajacych, ale bardziej szczegdtowa, przeprowadzo-
na zazwyczaj przez personel odpowiedzialny za bezpieczenstwo;

+ szczegolowa - przeprowadzana przez wykwalifikowany personel
oraz z wykorzystaniem zaawansowanych komputerowych narzedzi
oceny ryzyka.

Najbardziej zalecana jest strategia polegajaca na redukcji ryzyka.
W obrebie tej strategii mozna wyrdzni¢ cztery podstawowe metody.
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Pierwsza z wymienionych metod jest redukcja ryzyka polegajaca na
zastosowaniu typowych zabezpieczen. Zabezpieczenia te stosuje si¢ do
wszystkich systemow, ustalajac jeden wspolny poziom ochrony przed
typowymi zagrozeniami. Metoda ta jest szczegdlnie polecana orga-
nizacjom, ktére dopiero zaczynaja proces tworzenia bezpieczenstwa
teleinformatycznego. W wielu przypadkach stanowi ona wylacznie
etap przej$ciowy na drodze do podniesienia poziomu bezpieczenstwa
(przy pomocy innych, bardziej precyzyjnych metod) [Papinska-Kac-
perek, 2008].

Rys. 5.5. Schemat strategii zarzadzania ryzykiem

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Druga metodg jest redukcja ryzyka poprzedzona jego ogdlna (wy-
sokopoziomowgy) analiza. W tym przypadku personel odpowiedzialny
za bezpieczenstwo w instytucji przeprowadza nieformalng analize ryzy-
ka, wspierajac si¢ w tym procesie swoja wiedzg, ankietami i wywiadami
przeprowadzanymi z wybranymi grupami personelu. Wazne jest, aby
wskazani do badania pracownicy byli reprezentatywni dla wszystkich
grup personelu zatrudnionego w firmie (facznie z kierownictwem i za-
rzadem, nie zapominajac o administratorach systemoéw, informatykach
i osobach odpowiedzialnych za bezpieczenstwo). Zebrane informacje
po przeanalizowaniu powinny pozwoli¢ na okreslenie obszaréw, w kto-
rych instytucja powinna w sposob szczegélny zadba¢ o wysoki po-
ziom bezpieczenstwa, a takze wskaza¢ miejsca potencjalnych zagrozen
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i podwyzszonego poziomu ryzyka. Metoda ta pozwala poprzez analize
zebranych informacji na zabezpieczenie systeméw w instytucji na réz-
norodnych poziomach, kierujac sie ich specyfikg oraz dostepnymi da-
nymi o ich wykorzystaniu i stabych punktach.

W kolejnej metodzie redukcja ryzyka wiaze si¢ z przeprowadzeniem
analizy szczegotowej i ogdlnej. Szczegdlowa analiza dotyczy wszystkich
systemow znajdujacych sie w instytucji. Wyniki po przeprowadzeniu
takiej analizy stuza do okreslenia odpowiednich zabezpieczen. Metoda
mieszana redukcji ryzyka taczy w sobie wszystkie opisane metody. Sche-
mat postgpowania w przypadku jej wyboru jest nastepujacy: najpierw
przeprowadza si¢ analize ogdlng dla wszystkich systemdéw w instytucji,
nastepnie po zidentyfikowaniu krytycznych czy tez najbardziej newral-
gicznych miejsc w systemach dokonywana jest jedynie dla nich dokladna
analiza ryzyka. Dla obszardéw, ktore nie sg uznane za krytyczne, stosuje si¢
ochrong na poziomie podstawowym [Papinska-Kacperek, 2008].

Jak wida¢, sam proces identyfikacji informacji, zarzadzania ryzykiem
nie jest procesem fatwym. Natomiast jest to kluczowy element pozwa-
lajacy na zdefiniowanie obszaréw podlegajacych ochronie, ich warto$ci
dla organizacji oraz nakladéw finansowych, technicznych i organiza-
cyjnych potrzebnych do ich zabezpieczenia na odpowiednim poziomie
- decydujac si¢ na pewien poziom akceptowalnego ryzyka.

5.8. Polityka bezpieczenstwa informac;ji (PBI)

Do ochrony zasobéw organizacji potrzebny jest plan dzialania, ktory
uwzglednia wszystkie istotne kryteria, takie jak posiadane zasoby finan-
sowe, typ posiadanych informacji, ryzyko, normy prawne i inne akty
narzucone instytucji, zastosowane rozwigzania z dziedziny bezpieczen-
stwa, a nawet $wiadomos¢ zatrudnionego personelu. Jak wida¢, skon-
struowanie optymalnego planu ochrony nie jest procesem tatwym. Po
drugie - ze wzgledu na charakter ryzyka i jego ciagle zmiany - proces
taki nie jest wydarzeniem jednorazowym, ale ma charakter ciagly. W li-
teraturze fachowej taki plan ochrony nosi nazwe polityki bezpieczen-
stwa informacji badz polityki bezpieczenstwa instytucji. Warto zwrdci¢
uwage, ze sama nazwa podkresla, ze dla kazdej instytucji taka polityka
jest dokumentem indywidualnym. Zalezy ona w duzej mierze od wszyst-
kich wcze$niej wymienionych kryteriéw. Polityka bezpieczenstwa (secu-

188 Bezpieczenstwo danych



rity policy) to plan lub sposéb dzialania przyjety w celu zapewnienia
bezpieczenstwa systemow i ochrony danych. Polityka bezpieczenstwa
stanowi kluczowy element pojawiajacy sie w aspekcie bezpieczenstwa
i ochrony informacji. Ze wzgledu na obszar dzialania jest to zagadnienie
bardzo szerokie. Nalezy takze pamigtac, iz istnieje prawny obowigzek
opracowania i wdrozenia polityki bezpieczenstwa informacji w organi-
zacji przetwarzajacej dane osobowe [Rozporzadzenie, 2004].

Bardzo pomocny przy wdrazaniu PBI moze si¢ okaza¢ trzypoziomo-
wy model odniesienia obejmujacy cele, strategie i polityki [PN-I-13335-
1:1999]. Model przedstawia ogdlne wytyczne architektury bezpieczen-
stwa w instytucji z uwzglednieniem takich elementow, jak: realizowane
przez instytucje zadania, wykorzystywana technologia teleinformatycz-
na, zasady organizacji i posiadane zasoby ludzkie. Poniewaz model ten
przedstawia ogdlny zarys architektury bezpieczenstwa, musi by¢ wspar-
ty innymi dokumentami, ktdre w sposob bardziej precyzyjny opisuja
konkretne aspekty bezpieczenstwa w instytucji [Biatas, 2006]. Budowa
takiego modelu sktada si¢ z trzech poziomoéw:

Poziom I - Bezpieczenstwo instytucji
Poziom II - Bezpieczenstwo teleinformatyczne w instytucji
Poziom III — Bezpieczenstwo systemow instytucji

Dla kazdego z wymienionych pozioméw, zgodnie z tréjpoziomowym
modelem odniesienia, mozna okresli¢ trzy elementy: cel, strategie i po-
lityke. Graficznie tréjpoziomowy model polityki bezpieczenstwa w in-
stytucji przedstawiono na rysunku 5.6.

W przypadku pierwszego poziomu okresla sie cele, strategie i poli-
tyke dla calej instytucji. W skfad polityki wchodzg takie elementy, jak
polityka dzialania instytucji wynikajaca z jej celow i strategii istnienia,
polityka finansowa, polityka marketingowa i polityka zastosowania za-
sobdw teleinformatycznych w instytucji, jak réwniez inne wynikajace
ze specyfiki instytucji, takie jak normy prawne, zwlaszcza przepisy badz
umowy. Strategie polityki pierwszego poziomu powinny wyznaczaé
w duzej mierze cele polityki drugiego poziomu.

Na drugim poziomie powinny si¢ znalez¢ ogélne zalecenia dotyczace
polityki bezpieczenstwa dla zasobdw teleinformatycznych w instytucji.
Na tym poziomie polityka rozumiana jest jako prawa, zasady postepo-
wania, ochrony, ktore dotyczg systemow i zasobow teleinformatycznych
w calej instytucji, w tym informacji niejawnych i wrazliwych, wszelkich
ustug ze szczeg6lnym uwzglednieniem ustug krytycznych dla istnienia
i dzialania firmy.

Trzeci poziom polityki bezpieczenstwa okresla cele, strategie i poli-
tyke bezpieczenstwa dla konkretnego systemu w instytucji. Nie oznacza
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to, ze mozna na tym poziomie opisa¢ tylko jeden system dzialajacy
w organizacji. W ramach trzeciego poziomu moze wspolistnie¢ wiele
polityk bezpieczenstwa dla wszystkich istniejacych systemow w insty-
tucji. Wazne jest, aby poszczegélne dokumenty polityk bezpieczenstwa
dla konkretnych systemow byly tak nazwane, aby wszystkie zaintereso-
wane osoby czy jednostki byly w stanie je rozrézni¢ [Papinska-Kacpe-
rek, 2008].

Rys. 5.6. Schemat trojpoziomowego modelu PBI.

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Wdrozenie PBI w organizacji jest procesem do$¢ skomplikowanym.
Wymagane jest spojne podejscie do kazdego z jej elementéw. Nalezy tak-
ze pamietac, iz jest to proces ciagly — podlegajacy ciagtym weryfikacjom,
aktualizacjom i testowaniu. Budowa systemu bezpieczenstwa w instytucji
wigze si¢ ze zmianami na poziomie organizacyjnym, personalnym i praw-
nym. Pojawiaja sie nowe urzadzenia, oprogramowanie, wymuszone zostaje
postepowanie wedlug nowych, wczesniej nieznanych zasad, pojawiaja sie
nowe dzialy oraz nowe stanowiska personalne (administrator bezpieczen-
stwa informacji, oficer bezpieczenstwa, gléwny administrator bezpieczen-
stwa informacji, lokalny administrator systemdéw informatycznych itp.).
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Procesy wdrozeniowe systemu bezpieczenistwa mozna zdefiniowac
w pieciu krokach:

1. Wdrozenie i udokumentowanie zabezpieczen wedlug planu zabez-
pieczen;

2. Dzialania uswiadamiajace;

3. Szkolenia;

4. Aprobata zaimplementowanych rozwigzan i dopuszczenie systemu
do eksploatacji;

5. Audyt.

Nalezy wspomnie(, iz wyzej wymienione punkty w zasadzie beda sie
powtarza¢ w cyklu, biorac pod uwage, iz wdrozenie PBI jest procesem
ciaglym, ktory niesie za sobg ciggle udoskonalanie, aktualizowanie i we-
ryfikowanie.

5.9. Audyt

W celu weryfikowania istniejacych zabezpieczen, a takze okreslenia, czy
osiggniety poziom bezpieczenstwa jest zadowalajacy, nalezy przeprowa-
dza¢ audyt. Istnieje wiele definicji okreslajacych to pojecie. Norma [PN-
1-02000:2002] rozrdéznia dwa typy audytu: audyt bezpieczenstwa i audyt
systemu informatycznego. Celem audytu jest przeprowadzenie czasowej
weryfikacji polityki bezpieczenstwa, jak réwniez wszystkich mechani-
zmoéw zabezpieczen, w tym wszelkich procedur, regulaminéw itp. Wery-
fikacja ta moze by¢ spowodowana zaréwno regulacjami prawnymi (kto-
re taki obowigzek nakladajg na organizacje), jak réwniez odpowiednimi
zalozeniami samej PBI. Bardzo istotnym aspektem, ktéry powinien ini-
cjowac weryfikacje i kontrole posiadanego systemu bezpieczenstwa, jest
takt, iz posiadane zasoby teleinformatyczne wciaz podlegaja zmianom.
Pojawiajg si¢ nowe komputery, $wiadczone sg nowe ustugi itp. Rowniez
procedury bezpieczenstwa tracg z czasem na swojej aktualnosci, poja-
wiajg si¢ nowe procesy, procesy s3 modyfikowane, zmienia si¢ struktura
(role) pracownikow itp. Wszystkie te elementy majg znaczacy wpltyw na
utrzymywanie odpowiedniego poziomu bezpieczenstwa.

Zgodnie z definicja zawartg w przytoczonej wyzej normie audyt bez-
pieczenstwa rozumiemy jako ,niezalezny przeglad i sprawdzenie zapi-
séw oraz funkcji systemow przetwarzania danych w celu sprawdzenia
prawidltowosci kontroli systemowej, zapewnienie zgodnosci z przyjeta
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polityka bezpieczenstwa i procedurami dziatania w celu wykrycia prze-
taman bezpieczenstwa oraz w celu zalecenia okreslonych zmian kontro-
li, w polityce bezpieczenstwa i procedurach”.

Natomiast audyt systemu informatycznego rozumiany jest jako
»sprawdzanie procedur stosowanych w systemie przetwarzania da-
nych w celu oceny ich skutecznosci i poprawnosci oraz w celu zalece-
nia ulepszen”.

Audyt jest pojeciem bardzo szerokim, istnieje wiele norm, standar-
dow i stowarzyszen, ktdre si¢ zajmujg tym zagadnieniem. Omoéwienie
go w tym podreczniku znacznie przekroczyloby jego ramy, w zwigzku
z tym ograniczono si¢ tylko do najwazniejszych aspektow z nim zwigza-
nych. Audyt ma na celu zweryfikowanie zastosowanych zatozen i dziala-
jacych w organizacji mechanizméw - czy to bezpieczenstwa informacji,
czy tez systemow informatycznych, czy procesow, czy tez elementow fi-
nansowych (przeciez wystepuje takze audyt finansowy). Jego gtownym
celem (jesli mowimy o audycie bezpieczenstwa) jest wykrycie blednie
lub niesprawnie dzialajacych elementéw systemu bezpieczenstwa w or-
ganizacji, ale rowniez wskazanie mozliwych ulepszen (nie tylko samej
PBI, ale jej wszystkich elementéw oraz innych mechanizméw w organi-
zacji). Powinien on by¢ przeprowadzany w regularnych odstepach cza-
su, a nie tylko w przypadku naruszenia zabezpieczen czy tez istotnych
zmian w konfiguracji i zasobach teleinformatycznych. Czesto$¢ audytu
jest w duzej mierze kwestiag umownga i zalezy od specyfiki instytucji. Do-
myslnie mozna przyjaé, ze w wiekszosci przypadkéw audyt powinien
by¢ przeprowadzany co 6 lub 12 miesigcy, o ile nie wystapia okoliczno-
$ci wskazujace na jego wczedniejsze przeprowadzenie. Audyt moze by¢
wykonywany przez wyspecjalizowang firme zewnetrzng i wtedy mo-
wimy o audycie zewnetrznym lub tez moze by¢ przeprowadzony przez
samg instytucje bez angazowania firm zewnetrznych i wtedy méwimy
o audycie wewnetrznym.

5.10. Mobilnos¢ uzytkownikow
w Srodowisku IT

Mlode pokolenia pracownikéw wymuszajg na organizacjach nowe
podejscie w kwestii mobilnosci oraz pracy zdalnej. Dla 0oséb mtode-
go pokolenia tzw. generacji Y mozliwos$¢ dzielenia zycia zawodowe-
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go z prywatnym jest bardzo istotna. Dla takich osdb niewyobrazalng
sytuacja jest brak mozliwosci synchronizacji kalendarza firmowego
z prywatnym, dostepu do poczty firmowej, nie wspominajac o wgla-
dzie do pewnych firmowych informacji. Tacy pracownicy oczekuja
elastycznego czasu pracy, duzej swobody oraz cechuje ich zupelnie
inne podejscie do pracy niz to, ktére cechowalo poprzednie pokole-
nia. Przenikanie si¢ Zycia prywatnego z zawodowym powoduje, ze
zupelnie nowego znaczenie nabiera stowo ,,by¢ w pracy”. Wyniki ba-
dan w duzej mierze pokazuja, jak obecne i pewnie przyszlte pokolenia
polegaja i beda polega¢ na mobilnosci dostepu do informacji i ustug.
Takie prognozy rowniez sg prezentowane przez takie firmy jak cho¢-
by Citrix, ktére w swoich prognozach w zwigzku z mobilnym trybem
pracy wykazuja zmniejszenie przestrzeni pracowniczej do 2020 roku
0 18%. Obecnie wigkszo$¢ organizacji w zwigzku ze wzrostem mobil-
nego stylu pracy, jak pokazujg badania, oferuje 7 biurek na kazdych
10 pracownikow i tendencja ta jest malejaca. Ogoélnoswiatowe bada-
nia wykazaly, ze tylko 71% pracownikéw regularnie wykonuje swoja
prace, bedac w biurze. Technologiczne zaplecze do pracy mobilnej czy
tez ogdlnie pojetej mobilnosci uzytkownikéw w srodowisku IT jest
juz dostepne — cloud computing, sieci bezprzewodowe, VPN i inne.
Coraz czesciej jednak chodzi o wykorzystanie tychze rozwigzan nie
tylko na stuzbowych urzadzeniach, ale réwniez na prywatnych. Od-
powiednie zabezpieczenie prywatnych urzadzen, tak aby mozna byto
na nich bezpiecznie przechowywa¢ dane firmowe czy tez udostepniaé
polaczenie do takich danych czy aplikacji, wymaga wigkszej uwagi niz
zrobienie tego samego dla urzadzen firmowych. W zwigzku z tym or-
ganizacje musza si¢ mierzy¢ rowniez z innym wyzwaniem zwigzanym
z mobilnoscig ich pracownikéw - a mianowicie jaka strategie mobil-
nosci przyjac? Strategia ta decyduje, jakie urzadzenia i w jakim stopniu
beda mogly by¢ wykorzystywane w firmie oraz jaki poziom kontroli
nad tymi urzadzeniami bedzie mial pracodawca, a jaka pracownik.
Obecnie mozna wyrdznic trzy strategie w podejsciu do uzytkownikow
mobilnych, tj. COCE (Corporate Owned, Corporate Enabled), COPE
(Corporate Owned, Personally Enabled) oraz BYOD (Bring Your Own
Device). Kazda z nich ma swoje wady i zalety, mocne i stabe strony.
Kazda z nich oferuje inny poziom, jesli chodzi o kontrole nad urzadze-
niami, bezpieczenstwo, wsparcie dla uzytkownikéw koncowych oraz
decyzyjnos¢ w kwestii wyboru urzadzenia (rys. 5.7).
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Rys. 5.7. COCE vs COPE vs BYOD

Zrédto: opracowanie wtasne.

Kluczowe zagadnienia zwigzane z kwestiami bezpieczenstwa dla or-
ganizacji wynikajace z modelu mobilnego wymienione zostaly ponize;j:
+ identyfikacja urzadzen (FingerPrinting OS),

* zarzadzanie dostgpem do informacji,

* ochrona przed wyciekiem informacji,

* ochrona danych, aplikacji i ustug udostepnianych,

* zarzadzanie bezpieczenstwem urzadzen mobilnych - prywatnych

i firmowych,

* dostepnos¢ ustug,

+ zaufanie do dostawcy i jego zabezpieczen (Cloud Computing),

* zabezpieczenie transmisji,

* luki w oprogramowaniu aplikacji,

* luki w systemach operacyjnych,

* usuniecie danych po odejéciu pracownika lub po kradziezy urzadzenia,
* szkolenie i sSwiadomos¢ uzytkownikow.

Bardzo waznymi elementami wdrozenia mobilnosci uzytkownikéw
na poziomie IT, dotyczacymi ochrony danych i informacji, s3: aktuali-
zacja firmowej Polityki Bezpieczenstwa Informacji, szkolenia pracow-
nikéw i cztonkow dziatéw IT oraz zakup odpowiedniej infrastruktury.
Infrastruktura ta jest niezbednym elementem, ktéry gwarantuje spra-
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wowanie kontroli nad mobilnym i prywatnym $rodowiskiem pracy,
jaki pojawia si¢ w organizacji. Pozwala ona na identyfikacje urzadzen,
monitorowanie ich zabezpieczen, zarzadzanie nimi, blokowanie doste-
pu z danych urzadzen do wybranych ustug badz danych, zdalng mody-
fikacje ustawien dotyczacych bezpieczenstwa, wycofywanie urzadzenia
z uzycia, zarzadzanie zasobami, zarzadzanie aplikacjami oraz wdraza-
nie korporacyjnej polityki bezpieczenstwa. W zwiazku z tym elemen-
tem skladowym sg systemy typu MDM (Mobile Device Management).
Oprogramowanie typu MDM umozliwia kompleksowe zarzadzanie
oraz monitorowanie mobilnych urzadzen, ktére maja dostep do pout-
nych danych i uslug. Coraz czgsciej aplikacje tego typu rozszerzane sa
o aplikacje typu MAM (Mobile Application Management) oraz MCM
(Mobile Content Management) lub sa czgsciag pakietu MDM. Zazwyczaj
oprogramowanie takie sktada sie z wielu modutéw odpowiadajacych za
poszczegdlne funkcje, takie jak: identyfikacja urzadzenia, przydzielanie
przywilejow, zdalne blokowanie skradzionych lub zgubionych urzadzen,
aktualizujace, a takze alarmujgce uzytkownika o niebezpieczenstwie lub
niedozwolonej aktywnosci. Zasady dziatania tego typu oprogramowa-
nia rdznig sie w zaleznos$ci od producenta.

Kazdy model pracy mobilnej musi zaktadac¢ cztery kluczowe elemen-
ty infrastruktury IT, ktére musza by¢ zaimplementowane w organizacji:
* mobilnos$¢ uzytkownikdw na poziomie sieci — zapewnienie odpo-

wiedniej infrastruktury do polaczenia, pracy zdalnej, odpowiednie

zabezpieczenie transmisji, wyizolowanie takiego ruchu;
* mobilno$¢ uzytkownikéw na poziomie wykorzystywanych urzadzen;
* mobilnos¢ uzytkownikéw na poziomie ustug, aplikacji i dostepnosci
do danych i informacji;
* bezpieczenstwo IT.

Pierwszg strategia mobilng byla strategia COCE (Corporate Owned,
Corporate Enabled). Jest ona rowniez najstarsza z przedstawianych i byla
wdrazana przez organizacje jako pierwsza. Strategia ta zakladala, ze
urzadzenie mobilne jest kupowane przez organizacje i to ona decydu-
je (w porozumieniu z dzialem IT) o wyborze modelu urzadzenia, jego
parametrach, mozliwosciach i funkcjonalno$ci. Wyboér taki czgsto po-
dyktowany byl mozliwosciami wsparcia, jakiego mogt udzieli¢ dziat IT
w przypadku wyboru konkretnego urzadzenia/modelu. Nie bez znacze-
nia byl takze system operacyjny czy tez mozliwosci instalacji wybranych
aplikacji firmowych. Dlatego dzigki tak §wiadomej decyzji pracownik
zazwyczaj mogl liczy¢ na petne wsparcie dzialu IT w przypadku jakich-
kolwiek probleméw. Jak pokazuja badania, 19% kosztéw zwigzanych
z urzadzeniami mobilnymi przypada na zapewnienie odpowiedniego
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poziomu wsparcia i wyszkolenie dzialu IT w tym kierunku. Dlatego
ograniczenie puli dostepnych urzadzen, systeméw operacyjnych, apli-
kacji i ustug, ktore sg wspierane, pozwala na znaczne oszczednosci w tej
kwestii. W przypadku tej strategii nastepuje takze catkowite zamknie-
cie systemu operacyjnego urzadzenia bez mozliwosci konfiguracji po
stronie uzytkownika. Jest to najbardziej bezpieczna strategia postepo-
wania z uzytkownikami mobilnymi - z punktu widzenia organizacji i jej
bezpieczenstwa. Brak mozliwodci rekonfiguracji, instalacji dowolnych
aplikacji pozwala na narzucenie bezpiecznych ustawien i pozbycie sie
niechcianych, bardzo czesto dziurawych aplikacji, ktére moglyby zagra-
za¢ bezpieczenstwu organizacji lub obniza¢ jego poziom. Dlatego du-
zym atutem takiego podejscia jest mozliwos¢ osiagniecia i utrzymania
wysokiego poziomu bezpieczenstwa srodowiska mobilnych uzytkowni-
kow. Sprawdzone, wyselekcjonowane urzadzenie z predefiniowang kon-
figuracja pod katem bezpieczenstwa na pewno bedg spelnialy wszystkie
zalozenia polityki bezpieczenstwa informacji. Niestety, wysoki poziom
bezpieczenstwa bardzo czesto prowadzi do malej funkcjonalnosci pry-
watnego uzycia tychze urzadzen, co dla wigkszoéci uzytkownikéw jest
duzym dyskomfortem. Strategia ta zaklada réwniez calkowity brak
mozliwosci przechowywania prywatnych danych na urzadzeniu [Pod-
gorski, 2016].

Kolejng strategia mobilng jest COPE (Corporate Owned, Personally
Enabled). W tym modelu organizacja pozwala uzytkownikom wybra¢
modele urzadzen z wybranej puli dostepnych, ktore najlepiej odpowia-
daja ich potrzebom. Natomiast sama pula tychze urzadzen zawiera wy-
brane modele, ktdre zostaly wczeéniej zaakceptowane oraz ktdre spet-
niajg zalozenia zwigzane z bezpieczenstwem, mozliwosciag wsparcia, jak
réwniez z zakresem cenowym. W tej strategii pracodawca jest wtasci-
cielem urzadzenia i to on wybiera takie, ktdre spetniaja wymogi organi-
zacji. Co najwazniejsze, rowniez i w tym modelu organizacja zastrzega
sobie mozliwos¢ rozlaczenia urzadzenia z siecig firmowa, jedli zajdzie
taka potrzeba, np. w przypadkach zwigzanych z bezpieczenstwem in-
formacji. Systemy operacyjne urzadzen w tym modelu sa czesciowo
~otwarte” i pozwalaja na cze¢$ciowag konfiguracje urzadzenia dla uzyt-
kownika. Moze to by¢ realizowane poprzez zezwolenie na konfigura-
cje prywatnej poczty czy tez kalendarza, ale rdwniez na zainstalowanie
pewnych, sprawdzonych aplikacji do uzytku prywatnego (np. poprzez
liste aplikacji dozwolonych i akceptowanych). Prywatne aplikacje nie
moga wchodzi¢ w zadne interakcje z przechowywanymi na urzadzeniu
danymi firmowymi. Istnieje takze lista aplikacji (lista aplikacji nieak-
ceptowanych), ktorych instalacja jest zakazana. Organizacja aktualizu-
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je na biezaco liste aplikacji akceptowanych i zakazanych oraz zastrzega
sobie prawo do usuniecia aplikacji badz jej okreslonej wersji, jesli apli-
kacja nie spelnia lub nie spelnialaby w nowszej wersji zatozen polityki
bezpieczenstwa informacji w organizacji. Pracownicy maja mozliwos¢
przechowywania na urzadzeniach swoich prywatnych danych, jednak
w $cisle okreslonych miejscach [Podgorski, 2016]. W zwigzku z tym ta-
kie urzadzenia sg tatwiej wykorzystywane nie tylko do celéw stuzbo-
wych, ale takze do prywatnych. Model ten, jak pokazano na rysunku
5.7, przedstawia $redni poziom bezpieczenstwa i kontroli oraz $rednig
mozliwos¢ wyboru urzadzen z punktu widzenia pracownika.

Ostatnim modelem jest BYOD (Bring Your Own Device). W modelu
tym uzytkownik korzysta ze swojego prywatnego urzadzenia w miejscu
pracy i do celéw zawodowych. Wiascicielem urzadzenia jest pracownik,
co daje mu mozliwos¢ wyboru dowolnego urzadzenia i modelu znajduja-
cego sie na rynku. Przeklada si¢ to na najlepsze dopasowanie urzadzenia
do potrzeb uzytkownika i $wiadczy o jego wlasnym swiadomym wyborze.
Duzg wadg dla pracodawcy jest to, iz urzadzenie nie jest jego wlasnoscia
i nie moze on ingerowa¢ w jego konfiguracje bez zgody uzytkownika.
Oznacza to calkowicie otwarty system operacyjny i wykorzystanie dowol-
nych aplikacji przez uzytkownika. Bez pisemnej zgody pracownika nie jest
mozliwe nawet monitorowanie takiego urzadzenia, gdyz moze to narazi¢
pracodawce na sankcje karne. Dla organizacji oznacza to znaczne obni-
zenie poziomu bezpieczenstwa i kontroli nad urzadzeniem [Podgoérski,
2016]. Oczywiscie wspomniane wczesniej aplikacje typu MDM stuzace
do zarzadzania, kontroli oraz utrzymania bezpieczenstwa mogg by¢ zain-
stalowane na prywatnym urzadzeniu pracownika jedynie za jego pisemna
zgoda. W modelu tym szczegdlnie problematyczne jest takze utrzymanie
kontroli nad dostgpem, przechowywaniem i §ledzeniem dostepu do da-
nych firmowych. Udzielenie odpowiedniego wsparcia dla uzytkownikow
korzystajacych z réznorodnych modeli, wyposazonych w rézne wersje
systemOw operacyjnych i uzywajacych szerokiej gamy aplikacji, generuje
znaczne koszty zwigzane z przeszkoleniem pracownikow dziatu IT, wy-
posazeniem ich w odpowiednie narzedzia i oprogramowanie. Dlatego
utrzymanie takiej infrastruktury (jak si¢ szacuje) znacznie przewyzsza
koszt zakupu przez pracodawce nawet calej floty urzadzen. Nalezy tak-
ze pamietac, ze $rednia zywotnos$¢ urzadzenia mobilnego jest okreslana
w przedziale 9-12 miesiecy. Dlatego w przypadku kazdego nowego urza-
dzenia/modelu organizacja musi zweryfikowa¢, czy dany model spelnia
wymogi bezpieczenstwa, udzieli¢ odpowiedniego wsparcia poprzez dzial
IT, a takze zweryfikowa¢ wykorzystywane aplikacje. Nalezy réwniez za-
znaczy¢, ze wszelkie aspekty zwigzane z ingerencja dziatu IT w prywatne
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urzadzenie musi by¢ zaakceptowane przez samego pracownika/wlascicie-

la urzadzenia [Podgdrski, 2016]. Jest to szczegdlnie istotne, gdyz na takich

prywatnych urzadzeniach mogg si¢ znajdowac prywatne dane, jak row-
niez dane osobowe, ktére podlegaja odpowiednim regulacjom prawnym.

W przypadku modelu BYOD najwazniejszymi elementami zapewnie-
nia bezpieczenstwa takiego $rodowiska jest odpowiednio opracowana
i wdrozona polityka bezpieczenstwa informacji oraz infrastruktura typu
MDM. Odpowiednie procedury, regulaminy i strategie dzialania wcho-
dzace w sklad PBI powinny okresla¢ takie elementy jak [Podgorski, 2018]:
* jakiego typu urzadzenia moga pojawiac sie w firmowej sieci — smart-

fon, tablet, laptop — oraz na jakich zasadach (czy potrzebna jest zgoda

przelozonego itp.),

* jakie systemy operacyjne oraz w jakiej wersji sa dopuszczane i wspie-
rane przez dzial IT,

+ jakie warunki musi spetnia¢ uzywane urzadzenie (np. mozliwos$¢ szy-
frowania danych, dostepnos¢ form tacznosci, zabezpieczenie dostepu
do urzadzenia),

* jakie oprogramowanie musi si¢ koniecznie na nim znajdowac - cho-
dzi gtéwnie o oprogramowanie antywirusowe, antyphishingowe, an-
tyspywareowe itp., jak réwniez moze to by¢ dedykowane oprogramo-
wanie agentowe,

* lista dozwolonych lub ewentualnie lista zakazanych aplikacji na pry-
watnych urzadzeniach,

+ procedury opisujace konfiguracje, aktualizacje oraz konserwacje ta-
kich elementéw urzadzenia jak system operacyjny, system antywiru-
sowy, zapora systemowa, inne aplikacje i mechanizmy zabezpieczajace,

* zabezpieczenia fizyczne badz sprzetowe, ktére beda chroni¢ dane
w przypadku kradziezy urzadzenia,

* procedura permanentnego kasowania danych z urzadzenia w przy-
padku zwolnienia pracownika czy tez sprzedazy przez niego urza-
dzenia,

* okreslenie zasobow, do ktorych bedzie konfigurowany dostep z tych-
ze urzadzen,

 sankcje dyscyplinarne i karne w przypadku naruszenia procedur
i/lub zaniedban ze strony uzytkownika.

Dodatkowo nie nalezy takze zapominad, iz wiekszo$¢ organizacji
ma w swoich zasobach dane osobowe, ktére powinny podlegac troche
innym kryteriom ochrony. Wiaze si¢ to takze z innym podej$ciem do
wprowadzanych zabezpieczen w przypadku, kiedy uzytkownicy maja
mie¢ do tych danych dostep. Wtedy nalezy ustali¢ i odpowiednio zde-
finiowa¢ w polityce bezpieczenstwa organizacji [Podgorski, 2018]:
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* Czy dane osobowe mogg by¢ przetwarzane na urzadzeniach mobilnych,

+ gdzie dane osobowe moga by¢ przechowywane i przetwarzane,

* czy mogg, a jesli tak, to w jaki sposéb moga by¢ przenoszone lub
przetwarzane na prywatnych urzadzeniach oraz, ewentualnie, jakie
warunki musza by¢ wtedy spelnione,

+ okresli¢, jakie jest ryzyko wycieku takich danych z urzadzen prywat-
nych,

* czy dane osobowe moga si¢ mieszac¢ z prywatnymi danymi na urza-
dzeniu pracownika,

+ jakie powinny by¢ mechanizmy zabezpieczajace urzadzenie mobilne,
jesli takie dane bedzie przechowywac badz przetwarzac,

* jaka procedura zostala wdrozona, by pracownik nie mégt przetwa-
rza¢ danych, gdy nie bedzie pracowal w organizacji.

Jak wida¢, wdrozenie mobilnego trybu pracy dla uzytkownikéw orga-
nizacji nie jest zadaniem tatwym ze wzgledu na aspekty bezpieczenstwa.
Jednak odpowiednio zaplanowane wdrozenie oraz dobrze opracowana
Polityka Bezpieczenstwa Informacji pozwalajg zapanowa¢ nad nowym
wyzwaniem. Na pewno wymaga to stworzenia lub zmodyfikowania juz
istniejacych strategii dotyczacych infrastruktury IT, jak réwniez i calej
organizacji. Sporym wyzwaniem moze by¢ kontrola przeptywu danych
w urzgdzeniach mobilnych. Natomiast dzieki takim rozwigzaniom jak
konteneryzacja zapewniajaca oddzielenie danych firmowych od prywat-
nych, szyfrowanie czy tez podnoszenie poziomu $wiadomosci uzytkow-
nikéw poprzez szkolenia oraz infrastruktura MDM prawie kazda orga-
nizacja moze wdrozy¢ taki model pracy - cho¢ na pewno nie bedzie to
proces fatwy ani tani. Jednak korzysci wynikajace ze zwigkszonej produk-
tywnosci uzytkownikéw, ich zadowolenia oraz korzysci finansowe po-
winny zréwnowazy¢ lub nawet przewyzszy¢ koszty. Nie nalezy zapominaé
o tym, ze jest to element, ktory jest wrecz wymagany przez uzytkownikow.

5.11. Podsumowanie

Utrzymanie odpowiedniego poziomu bezpieczenstwa danych, informacji
i ustug we wspolczesnych organizacjach jest elementem kluczowym. Jak
przedstawiono w niniejszym rozdziale, nie jest to zadanie tatwe i wyma-
ga od kazdej organizacji indywidualnego podejscia do tejze kwestii. Jest
to takze proces ciagly wynikajacy z dynamiki zmian wewnatrz samych
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organizacji, jak réwniez z dynamiki zmian $rodowiska, ktore je otacza.
Uzaleznione jest takze od obowigzujacych przepiséw prawa oraz wszel-
kich zmian legislacyjnych, jakie pojawiaja sie¢ w czasie funkcjonowania
organizacji. Kluczcowym elementem jest okreslenie aktywow, jakie beda
podlega¢ ochronie w organizacji. Ze wzgledu na to, iz niemozliwe jest
wprowadzenie zabezpieczen, ktore zagwarantujg stu procentowy poziom
bezpieczenstwa, nalezy okresli¢, zidentyfikowac i przeanalizowacé ryzyko
zwigzane z zagrozeniami. Pozwoli to na wybranie okreslonej strategii ra-
dzenia sobie z wystepujacym ryzykiem, a takze zdefiniowanie jego okre-
Slonego akceptowalnego poziomu. Wynikiem tych dziatan bedzie do-
branie odpowiedniego poziomu ochrony, adekwatnego do chronionych
aktywow (ktdre z czasem moga zmienia¢ swoja ,warto$¢” dla organiza-
cji), jak réwniez pogodzenie si¢ z pewnym ryzykiem oraz okreslenie od-
powiedniego poziomu bezpieczenistwa dla organizacji. Wszystkie te ele-
menty muszg stanowi¢ jedng spdjng catos¢, ktora bedzie odzwierciedla¢
Polityke Bezpieczenstwa Informacji (PBI) w organizacji. Jest to kluczowy
element pozwalajacy odpowiednio w sposéb kompleksowy zabezpieczy¢
dane organizacji, ale takze okresli¢ procedury, regulaminy oraz strategie
postepowania. Dokument ten definiuje takze, w jaki sposob, jak czesto
i przez kogo weryfikowane bedg zaimplementowane zabezpieczenia, stra-
tegie, procedury itp., czyli audyty majace na celu weryfikacje istniejacych
ustalen PBI. Kazda organizacja powinna takze bra¢ pod uwage nowe
technologie oraz trendy, jakie pojawiaja si¢ bardzo dynamicznie w przy-
padku rozwigzan w $rodowisku IT. Wraz z tymi ,,nowinkami” pojawia-
ja sie nowe zagrozenia, a co za tym idzie, konieczne jest wprowadzenie
odpowiednich zabezpieczen lub modyfikacja juz istniejacych. Utrzyma-
nie odpowiedniego poziomu bezpieczenstwa uzaleznione jest od indy-
widualnego podejscia organizacji do tej kwestii, na co duzy wplyw maja
wszyscy pracownicy. Nawet najlepszy system bezpieczenstwa jest na tyle
dobry, na ile silne jest jego najstabsze ogniwo. Bardzo czgsto najstabszym
ogniwem jest niestety czlowiek.

Pytania kontrolne

1. Czym s3 informacje, a czym dane?
2. Wymien gtéwne atrybuty bezpieczenstwa informacji.
3. Wymien podstawowe metody redukcji ryzyka.
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4. Czym jest wirus komputerowy?
5. Czym jest robak (warm)?
6. Wymien co najmniej trzy zagrozenia bezpieczenstwa teleinforma-
tycznego dla organizacji.
7. Wymien i krétko scharakteryzuj metody oceny ryzyka.
8. Wymien i scharakteryzuj strategie zarzadzania ryzykiem.
9. Czym jest Polityka Bezpieczenstwa Informacji (PBI)?
10. Jakie rodzaje audytu mozna wyrdznic?
11. Co to jest BYOD?

Studium przypadku

Firma ,,Contoso” z powodu dynamicznego rozwoju zamierza wprowa-
dzi¢ mozliwo$¢ pracy mobilnej i zdalnej dla swoich pracownikéw. Or-
ganizacji zalezy na tym, aby dostep do zasobéw wewnetrznych firmy
byt jak najbardziej bezpieczny. Pracownikom organizacji zalezy na moz-
liwosci albo pracy na wlasnym sprzecie, albo na mozliwosci ingeren-
cji w wybdr sprzetu dla siebie. Dodatkowo pracownicy chcieliby miec¢
mozliwos¢ przechowywania swoich danych na urzadzeniach oraz, o ile
nie bedzie to niezgodne z procedurami bezpieczenstwa, mie¢ mozli-
wos¢ instalacji aplikacji i dostosowania systemu do ich potrzeb. Kluczo-
wym aspektem dla organizacji jest zapewnienie mozliwie jak najwyz-
szego poziomu bezpieczenstwa w organizacji, biorac takze pod uwage
potrzeby pracownikéw. Organizacja chce mie¢ mozliwo$¢ ingerencji
w konfiguracje urzadzen, ich kontroli i monitorowania. Ponadto dziat
IT zglasza potrzebe kontroli instalowanych aplikacji oraz ze wzgledu
na ograniczone mozliwosci kadrowe i techniczne - zastrzezenia modeli
i wersji urzadzen, ktore beda wspierane. W jaki sposéb firma moze po-
godzi¢ zapewnienie odpowiedniego poziomu bezpieczenstwa z potrze-
bami pracownikow? Jakie kluczowe elementy bezpieczenstwa IT musza
zosta¢ zaimplementowane i/lub zrekonfigurowane?

Jesli firma chce wzig¢ pod uwage potrzeby pracownikéw, umozliwiajac
im prace mobilna, a takze mozliwo$¢ pracy na wlasnych urzadzeniach lub
ingerencje w wybor urzadzenia, musi zacza¢ od wyboru odpowiedniej stra-
tegii mobilnej. Ze wzgledu na zalozenia w gre moga wchodzi¢ dwie stra-
tegie mobilnosci uzytkownikéw, tj. COPE lub BYOD. Strategia COCE nie
zapewnia pracownikom mozliwosci wyboru urzadzenia, na ktérym beda
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mogli pracowac, oraz praktycznie w ogéle uniemozliwia przechowywanie
prywatnych danych oraz ingerencje w system i aplikacje. Z tego wzgledu,
cho¢ najbardziej bezpieczne z punktu widzenia organizacji, rozwigzanie
to zostalo odrzucone. Kolejng strategia, jaka byla brana pod uwage, byt
BYOD. Z punktu widzenia pracownikéw spelnial on wszystkie wymogi.
Jesli za$ chodzi o wymagania pracodawcy, bylby to wybor, ktdry nie spet-
nialby Zadnego z wymagan ani organizacji, ani dzialu IT odpowiedzialne-
go za wsparcie uzytkownikéw oraz zapewnienie odpowiedniego poziomu
bezpieczenstwa. Zbyt duza liczba urzadzen, systemow, ich wersji oraz apli-
kacji uniemozliwialaby zapewnienie odpowiedniego wsparcia przez dziat
IT. W zwigzku z tym naklad kosztow zwigzanych z obstuga wszelkich in-
cydentéw wzréstby znacznie, powodujac niepotrzebny wzrost kosztow dla
organizacji. Zréznicowanie urzadzen, wersji, systemow przekladatoby sie
na obnizenie poziomu bezpieczenstwa, gdyz urzadzenia bytyby catkowicie
prywatne i pracodawca nie mialby mozliwosci catkowitego zamkniecia sys-
temu. Wymagaloby to podpisywania stosownych (obustronnych) klauzul
przez pracownika i pracodawce zezwalajacych na instalacje oprogramowa-
nia monitorujacego oraz wprowadzajacego obostrzenia bezpieczenstwa. Ze
wzgledéw bezpieczenstwa informacji w srodowisku IT firma ,,Contoso” nie
zdecydowala si¢ na takie rozwigzanie.

Kolejnym rozwigzaniem, jakie organizacja wzigla pod uwage, byt mo-
del COPE, w ktorym urzadzenie jest wlasnoscia organizacji, ale pracow-
nik moze je wykorzystywac rowniez do prywatnych celéw. Dodatkowym
atutem zaréwno dla pracownika, jak i pracodawcy jest mozliwo$¢ wyboru
urzadzenia przez uzytkownika z oferty urzadzen zaprezentowanych przez
organizacje. Daje to pracownikowi mozliwo$¢ na jak najlepsze w tym wy-
padku dopasowanie urzadzenia do wlasnych potrzeb, tak aby byl w stanie
pogodzi¢ wykorzystanie urzadzenia nie tylko do pracy, ale takze do uzyt-
ku wlasnego. Z punktu widzenia pracodawcy dzieki ograniczeniu urza-
dzen tylko do wybranych modeli i wersji zmniejsza on naklady finansowe,
jakie wigzatyby sie z zapewnieniem odpowiedniego wsparcia przez dziat
IT. Ograniczenie takie pozwala mu takze na zapewnienie lepszego pozio-
mu bezpieczenstwa poprzez zawezenie wyboru urzadzen tylko do takich,
ktore spefniaja wymogi bezpieczenstwa w organizacji oraz poprzez fakt,
ze urzadzenie jest wlasnoscig firmy. Urzadzenie, ze wzgledu na to, iz ma
by¢ wykorzystywane réwniez do celéw prywatnych, moze dopuszczaé
pewng mozliwo$¢ ingerencji w konfiguracje systemu - co takze spelnia
wymogi pracownikéw, jak i pracodawcy, ktéry w dalszym ciagu bedzie
kontrolowal ,,otwarto$¢” systemu na przyjecie zmian konfiguracyjnych.
Firma ,,Contoso” w zwigzku z rozpatrzeniem wszystkich mozliwosci i za-
tozen zdecydowala si¢ na wdrozenie modelu COPE.
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Wdrozenie modelu rozpoczeto od aktualizacji firmowej polityki bez-
pieczenstwa informacji, definiujac okreslone procedury bezpieczenstwa,
strategie postepowania, akceptowalny poziom ryzyka, szacujac zagroze-
nia i dostosowujac wybrane elementy PBI oraz audytu do nowego modelu
pracy. W PBI oraz w zalozeniach do nowego modelu pracy zdefiniowano
takze, ze tego typu urzadzenia nie beda mialy dostepu do zbioréw danych
osobowych oraz nie beda na nich przetwarzane zadne dane osobowe.
W przeciwnym wypadku organizacja musialaby okresli¢ dodatkowe pro-
cedury zwigzane z danymi osobowymi. Zdefiniowane zostaly takze ustu-
gi, aplikacje oraz dane, do jakich uzytkownicy tych urzadzen w modelu
mobilnym bedg mieli dostep i na jakich warunkach.

Kolejnym krokiem byt wybor urzadzen poprzez okreslenie ich parame-
tréw oraz wymogow przez pracownikéw i dzial IT. Na tej podstawie wy-
brano modele urzadzen oraz ich wersje, ktore spelnialy zatozenia jednej
i drugiej grupy. Szeroka gama dostepnych urzadzen (ktére spelniaty wy-
magania dzialu IT) pozwalala kazdemu uzytkownikowi dobra¢ odpowied-
nie urzadzenie do swoich potrzeb. Nastepnie, ze wzgledu na koniecznos¢
stalego monitorowania urzadzen, kazdy z pracownikéw podpisat stosowna
klauzule (wyrazajac na to zgode) zawierajacg szczegdtowe informacje o:

* jego prawach korzystania z tego urzadzenia;

+ prawach monitorowania przez pracodawce — co bedzie podlegato
monitorowaniu, w jakim zakresie, jakie informacje beda zbierane
i przetwarzane;

* miejscu skladowania prywatnych danych;

* stosownych zabezpieczeniach;

* liscie aplikacji dozwolonych lub zabronionych;

* procedurach bezpieczenstwa, jakie musza by¢ stosowane przez pracowni-
ka — zaréwno fizyczne, jak i techniczne, np. czy laptop moze by¢ zostawia-
ny w aucie, czy kto$ inny poza pracownikiem moze z niego korzystac itp.
Dzial IT, aby mdc sprosta¢ nowemu wyzwaniu, zostal zaopatrzony

w nowe narzedzia pomocne w przypadku niesienia wsparcia uzytkow-

nikom, jak i umozliwiajace wdrozenie i utrzymanie odpowiedniego

poziomu bezpieczenstwa dla urzadzen mobilnych. W celu zapewnienia
nalezytego poziomu ochrony urzadzen oraz zasobéw organizacji zdecy-
dowano si¢ na zakup narzedzia MDM. Narzedzie takie umozliwia:

* identyfikacje urzadzen - na zasadzie przyjazne, nieprzyjazne;

+ objecie urzadzenia firmowymi procedurami bezpieczenstwa i na-
rzucenie ich bez mozliwosci ich wylaczenia, zmiany czy tez obejscia
przez uzytkownika;

* zdalny monitoring urzadzenia, aktywnosci uzytkownika;
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* zdefiniowanie aplikacji dozwolonych wraz z definicja ich konkret-
nych wersji;

* zdefiniowanie aplikacji niedozwolonych wraz z definicjg ich konkret-
nych wersji;

+ zdalng dystrybucje aplikacji i ich aktualizacji;

» geolokalizacje urzadzenia w przypadku jego kradziezy badz zgubienia;

* szyfrowanie danych znajdujacych si¢ na urzadzeniu;

* szyfrowanie calego urzadzenia;

+ zdalne kasowania danych - w przypadku kradziezy, zgubienia lub
przejecia przez osoby niepowolane.

Wszyscy pracownicy korzystajacy z tego modelu pracy przeszli
obowigzkowe szkolenia z zakresu bezpieczenstwa dostepu do danych,
znajomosci procedur bezpieczenstwa oraz zagrozen zwigzanych z tym
rozwigzaniem. Zdefiniowano takze i wpisano w PBI odpowiednie pro-
cedury audytu oraz cykliczne sprawdzenia wybranych mechanizmoéw
bezpieczenstwa, jak i wszystkich procedur oraz strategii wchodzacych
w sktad nowego modelu pracy.
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