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ROZDZIAE 6

Nowe trendy i technologie

6.1. Wprowadzenie

Rozwdj nauki i techniki, a w szczegdlnosci technologii informatycznych
(Information Technology — IT), wyzwala wiele mozliwosci postepu w za-
kresie wytwarzania nowych produktéw i ustug. Ogromna i wzrastajaca
dynamika wiekszo$ci rynkow stwarza nowe wyzwania dla wielu przed-
siebiorstw, ktore musza uporac si¢ z silng migdzynarodowg konkurencja
i efektem globalizacji. W przypadku wielu rynkéw tradycyjnych débr
powszechny dostep do informacji, udoskonalenie i upowszechnienie
procesow logistycznych, zniesienie wielu barier legislacyjnych i celnych
w przypadku krajéw Unii Europejskiej, jest zagrozeniem ze strony kon-
kurencji, ale tez szansg na rozwdj i pozyskanie nowych klientéw. Dla
firm oferujacych ustugi i towary niewymagajace wsparcia ustug trans-
portowych, jak na przyklad produkcja oprogramowania, doradztwo
finansowe, ustugi prawne, e-handel czy e-learning, rozwdj Internetu
i upowszechnienie dostepu do komputeréw tym bardziej otwiera nowe
przestrzenie dla ekspansji biznesowej i poszerzania oferty handlowej
o zupelnie nowe mozliwosci. W obu przypadkach opanowanie strumie-
ni informacji i rodzajow mediow, ktdre nalezy obstuzy¢ dla efektywnego
wykorzystywania szans i funkcjonowania na rynku globalnej gospodar-
ki, wymaga upowszechnienia wykorzystania systeméw informatycz-
nych i powstawania nowych - lepszych i wydajniejszych - narzedzi
wspoltworzacych system zarzadzania, ktéry mozna okresli¢, ,,jako zbior
dzialan obejmujacy pelen cykl procesu zarzadzania, a wigc: planowanie
i podejmowanie decyzji, organizowanie, przewodzenie, tj. przewodze-
nie ludzmi i kontrolowanie skierowane na zasoby organizacji (ludzkie,
finansowe, rzeczowe i informacyjne), wykonywane z zamiarem spraw-
nego i skutecznego osiagniecia celu” [Griffin, 2005].

Od kilkunastu lat wzrasta liczba generowanych, przesytanych i prze-
twarzanych danych towarzyszaca rozwojowi nowych form zaspokajania
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rosnacych potrzeb uzytkownikéw Internetu, okreslona jako problem
Big Data. Proces ten rozwija si¢ w tempie wykladniczym. Wedtug pro-
gnozy Cisco w 2020 roku do sieci teleinformatycznych bedzie podiaczo-
nych 50 miliardéw urzadzen odpowiedzialnych za generowanie ruchu
sieciowego rzedu dwoch exabajtéw danych dziennie.

Poznawanie i efektywne wykorzystanie nowych technologii jest jed-
nym z czynnikéw, ktore majg dla organizacji kolosalne znaczenie na
dynamicznym rynku globalnym. Technologie mobilne i Internet Rze-
czy (IoT - Internet of Things) to rozwiazania, ktore juz zmienily sposdb
postrzegania klienta przez firmy i otworzyty calkowicie nowe rynki dla
nowych i istniejacych biznesow.

Celem rozdziatu jest zapoznanie czytelnika z kluczowymi zagad-
nieniami dotyczacymi nowych technologii teleinformatycznych, ktore
w znaczacym stopniu wplywaja i beda wplywaé na sposob, w jaki or-
ganizacje i zwykli ludzie gromadza, przetwarzaja i wykorzystuja dane.

6.2. Wptyw technologii mobilnych
na ewolucje zrodet i sposobow
dostepu do danych

Rozwdj technologii informacyjnych pozwolit w ostatnich kilkunastu
latach na zaoferowanie organizacjom szeregu ustug pozwalajacych
na szeroko rozumiany dostep do informacji praktycznie z kazdego
miejsca na §wiecie przez 24 godziny na dobe. Rozwdj sieci telefonii
komoérkowej i mozliwos¢ swobodnego dostepu do Internetu zniosly
wiele barier technologicznych, ktore pozwalaly na efektywng prace
z informacja jedynie w siedzibie firmy. Dzigki rozwojowi technologii
ustugi informacyjne oferowane organizacjom moga w duzym stopniu
celowa¢ w uzytkownika mobilnego, ktéry jest w stanie uzyska¢ do-
step do tej samej informacji z wielu urzadzen i praktycznie z kazde-
go miejsca na $wiecie. Taka charakterystyka pracy zwieksza potrzebe
niezawodnosci ustug i jest odpowiedzialna za znaczny przyrost ruchu
sieciowego, ktory nalezy obstuzy¢. Wedlug raportu Cisco Visual Ne-
tworking Index: Global Mobile Data Traffic Forecast Update, 2016-
2021 [Cisco, 2017] rozwdj sieci mobilnych w liczbach przedstawia si¢
nastepujaco:
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globalny ruch sieciowy zwigzany z obstuga urzadzen mobilnych
zwigkszyl si¢ w 2016 roku 0 63%; pod koniec 2016 roku globalny mo-
bilny ruch sieciowy osiagnal 7,2 EB (Exabyte) na miesigc w poréwna-
niu do 4,4 EB na miesigc w 2015 roku;

mobilny ruch sieciowy w latach 2011-2016 ulegl osiemnastokrotne-
mu powiekszeniu;

mobilny ruch sieciowy zwigzany z transmisja wideo stanowit w 2016
roku 60% wszystkich przetransferowanych danych;

sieci czwartej generacji (4G) obstuzyty w 2016 roku 29% wszystkich
polaczen mobilnych, ale byly odpowiedzialne za 69% ilosci prze-
transferowanych danych;

w 2016 roku przybylo 429 milionéw urzadzen mobilnych; calkowita
liczba urzadzen mobilnych i polaczen osiggneta 8 miliardow;
srednie wykorzystanie smartfonéw zwiekszylo sie¢ w 2016 roku
0 38%; $rednia ilos¢ transferowanych danych na urzadzenie osiagne-
ta 1614 MB na miesiagc w poréwnaniu do 1169 MB w 2015 roku;
liczba korzystajacych z sieci tabletéw wzrosta o 26% do 184 milio-
néw, przy czym kazdy tablet generowat $rednio 2 razy wiecej ruchu
niz $redni smartfon;

zwykle telefony komdrkowe generowaly w 2016 roku srednio
33 MB ruchu sieciowego miesiecznie w poréwnaniu do 23 MB
w 2015 roku.

Obecna i prognozowana charakterystyka ruchu mobilnego zostala

przedstawiona na rysunku 6.1.

Rys. 6.1. Obecna i prognozowana charakterystyka internetowego ruchu mobilnego
(w nawiasach szacowany udziat rodzaju mobilnego ruchu sieciowego w 2018 roku)

Zrédto: [Cisco, 2017].
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Najwigkszy udzial w obciazeniu sieci przez urzadzenia mobilne
beda mialy ustugi wideo, ale znaczacy wzrost ma zanotowac obstuga
polaczen M2M (Machine-to-Machine). Znaczny wzrost transferu da-
nych w sieciach mobilnych jest zwigzany z charakterystyka transferu
sygnatu wideo oraz z duzym wzrostem liczby tych urzadzen. Nalezy
zauwazy¢, ze w prognozowanym okresie szacuje si¢ zmiang w roz-
ktadzie rodzaju mobilnych urzadzen. Duze znaczenie dla uzytkowni-
kow beda mialy moc obliczeniowa i mozliwo$¢ polaczen sieciowych,
co bedzie w istotny sposéb wplywaé na zwigkszenie funkcjonalnosci
urzadzenia, ale tez na zapotrzebowanie na oferujace wiecej mozliwo-
$ci pracy sieci inteligentne.

Rys. 6.2. Udziat grup urzadzen odpowiedzialnych za generowanie mobilnego ruchu
internetowego (w nawiasach udziat procentowy grup urzadzen odpowiednio w 2013 i 2018 roku)

Zrédto: [Cisco, 2017].

Prognozowany udzial w rodzaju urzadzen mobilnych zostal przed-
stawiony na rysunku 6.2. Dedykowane laptopy i tablety stanowig je-
dynie znikoma czes¢ wykorzystywanych urzadzen mobilnych. W pro-
gnozie zauwazalny jest zdecydowany spadek liczby zwyklych telefonéw
- do 34% w 2018 roku. Galeziami produktéw, ktore odnotuja najwigk-
szy przyrost, sa smartfony, tablety i polaczenia M2M, zwiekszajac swdj
udzial w rynku mobilnym ponad szesciokrotnie.

Za rozwdéj M2M jest i bedzie odpowiedzialny fenomen Internetu
Wszechrzeczy (IoE - Internet of Everything). Internet przysztosci, w kto-
rym ludzie, procesy, dane i rzeczy podiaczone beda do Internetu i do
innych urzadzen, bedzie si¢ charakteryzowal znaczacym przyrostem
polaczen tego typu. Stanie sie tak poprzez koniecznos¢ obstuzenia ko-
munikacji z rozwigzaniami takimi jak kamery monitoringu, inteligent-
ne liczniki, inteligentne samochody, urzadzenia $ledzenia przesylek,
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zachipowane zwierzeta, monitoring czynnosci zyciowych i inne urza-
dzenia przyszlosci, wpasowujace si¢ w koncepcje M2M. Na rysunku 6.3
przedstawiono szacowany przyrost polagczen M2M.

Rys. 6.3. Prognozowany przyrost potaczen M2M w latach 2013-2018

Zrédto: [Cisco, 2017].

Wszelkie ustugi synchronizacji, zagwarantowania ciaglego do-
stepu do informacji odpowiadaja za popularyzacje wykorzystania
urzadzen mobilnych w zaawansowany sposob, a co za tym idzie —
zwiekszaja zapotrzebowanie na mobilny ruch internetowy i moc
obliczeniowg w chmurze do ich obslugi. Jak wynika z rysunku 6.1,
tylko cze$¢ tego obcigzenia mozna przypisa¢ funkcjom biznesowym.
Wiekszos$¢ obecnego i szacowanego obcigzenia Internetu przez urza-
dzenia mobilne bedzie przypisana wszelkim formom obstugi ruchu
wideo.

Na rysunku 6.4 mozna wyrdzni¢ nastepujace pozycje:

+ wideo internetowe odnosi si¢ do kazdego strumienia wideo pobie-
ranego z Internetu, ktory nie jest zarzadzany i koordynowany dwu-
kierunkowo przez serwer nadrzedny - na przyktad ogladanie filméw
z Internetu;

* zarzadzane wideo IP dotyczy wszelkich form zarzadzanej i poten-
cjalnie dwukierunkowej komunikacji wideo, to jest wideokonferen-
cji lub transmisji wideo przy wykorzystaniu komunikatoréw inter-
netowych;
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* udostgpnianie plikéw dotyczy wszelkich rozwiazan zwigzanych
z umieszczaniem, przechowywaniem i udost¢pnianiem innym uzyt-
kownikéw plikéw danych;

* dostep do witryn webowych jest zwigzany z ruchem sieciowym od-
powiadajacym przegladaniu witryn WWW.

Rys.6.4. Udziat kategorii dziatalnosci w ruchu internetowym

Zrédto: [Cisco, 2017].

Rozwdj chmury obliczeniowej w znaczacym stopniu sprzyja rozwo-
jowi ustug udostepniania zasobéw medialnych i zwigkszeniu ruchu sie-
ciowego z tym zwigzanego. Zeby zagwarantowac ciggle funkcjonowanie
portali VOD (Video On Demand), niezbedna jest elastycznos¢ zasobo-
wa bazujaca na rozwigzaniach chmury obliczeniowe;j.

Rysunki 6.5 i 6.6 przedstawiaja szacowany przyrost i wykorzystanie
ustug mobilnych przez klienta indywidualnego i biznesowego. Wigk-
szo$¢ z nich to rozwigzania bazujgce na chmurze obliczeniowe;.

Na rysunku 6.5 mozna wyodrebni¢ nastepujace ustugi:

* klienckie LBA (Location Based Applications) — ustugi, ktore oferuja
osobistg nawigacje; funkcjonalnos¢ POI (Point of Interest), na przy-
kiad informacje o kinach, teatrach, innych miejscach uzytecznosci
publicznej, a takze wyszukiwanie znajomych i ustugi lokalizujace
cztonkéw rodziny;

» mobilna poczta elektroniczna — ustugi poczty elektronicznej na urza-
dzeniach mobilnych;

* mobilna muzyka - pobieranie pelnych utworéw muzycznych lub
strumieniowe przekazywanie muzyki na urzadzenia mobilne;
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+ grymobilne - pobieranie gier lub granie w gry dostepne przez Internet;

* mobilne wideo - pobieranie filméw na Zgdanie lub strumieniowe
przekazywanie filméw na urzadzenie mobilne;

* mobilna aktywnos¢ spolecznosciowa - ustugi dla urzadzen mobil-
nych zapewniajace funkcjonalnosci od zwyklych pokojow spotkan,
opartych tylko na komunikacji tekstowej, do zaawansowanych $ro-
dowisk multimedialnych i spotecznosci bazujacych na wspoétdziele-
niu tworzonych przez uzytkownikow tresci;

* MMS - ustugi mobilne zawierajace obiekty multimedialne — obrazy,
filmy, audio i zaawansowane funkcje tekstowe;

+ mobilna bankowos¢ i handel - ustugi takie jak bankowo$¢ mobilna, lokal-
ne i zdalne platnosci mobilne oraz krajowe i miedzynarodowe przelewy.

Rys. 6.5. Adaptacja i wzrost technologii ustug mobilnych przez klientéw indywidualnych

Zrédto: [Cisco, 2013].

O$ pozioma reprezentuje prognozowany stopien spenetrowania
ustugi na urzadzeniach mobilnych w 2018 roku, natomiast o$ piono-
wa odpowiada $redniej rocznej stopie wzrostu popularnosci ustugi rok
do roku, przez pig¢ lat. Wielko$¢ punktu serii danych odpowiada bez-
wzglednej liczbie uzytkownikow ustugi.

W przypadku klienta indywidualnego mozna zaobserwowa¢ wysoki
prognozowany poziom penetracji wszystkich ustug, ktére moga korzy-
sta¢ z zasobow chmury obliczeniowej. Wraz ze zwigkszaniem mozliwo-
$ci urzadzen bedzie rosto ich wykorzystanie w obszarze rozrywki (gry,
filmy, muzyka) oraz mediéw spotecznos$ciowych. Najwieksza dynamika
wzrostu charakteryzuja si¢ ustugi lokalizacyjne. Moze to by¢ zwigzane
z ewolucja ustug spolecznosciowych, rozwojem sieci i co za tym idzie
- mozliwoscig lepszej identyfikacji polozenia urzadzenia oraz zwigksze-
niem mozliwo$ci samych urzadzen mobilnych.
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Rys. 6.6. Adaptacja i wzrost technologii ustug mobilnych przez klientéw biznesowych

Zrédto: [Cisco, 2013].

Na rysunku 6.6 mozna wyodrebni¢ nastepujace ustugi:

* telefonia IP - linie telefonii IP lub punkty podlaczone do dedykowa-
nych systemow telefonii IP, wlaczajac rozwigzania wspoétdzielone (np.
IP Centex);

* konferencje audio - konferencje bez wykorzystania strumienia wi-
deo, bazujgce na urzadzeniach telefonicznych;

* konferencje web bez wideo — wszystkie rozwigzania majace na celu
utworzenie srodowiska do pracy grupowej online za pomocg prze-
gladarki internetowej lub odpowiedniego klienta i zapewniajace
mozliwo$¢ wspoldzielenia informacji o zawartosci pulpitu kompu-
tera lub udostepnianie prezentacji przez Internet (bez obrazu wideo
z kamer internetowych);

* konferencje wideo na komputerach stacjonarnych - obejmuja roz-
wigzania telekonferencyjne typu klient-serwer na komputery PC,
zintegrowane rozwigzania wideokonferencji i zunifikowanej komu-
nikacji oraz konferencje oparte na bazie przegladarki internetowe;
z obstugg sygnatu wideo;

 konferencje wideo na dedykowanych rozwigzaniach - telekonfe-
rencje wsparte specjalnymi sprzetowymi rozwigzaniami, zazwy-
czaj umieszczone w specjalnie przystosowanych pokojach konfe-
rencyjnych;

* mobilna poczta elektroniczna - biznesowa poczta elektroniczna
dla mobilnych pracownikéw; ten rodzaj dostgpu do poczty jest
traktowany jako rozszerzenie biurowych systeméw poczty elek-
tronicznej;

* SMS - wszystkie korporacyjne ustugi powiadamiania uzytkownikéw
mobilnych, miedzy innymi wiadomosci tekstowe;
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* biznesowe LBA - biznesowe uslugi lokalizacyjne dla uzytkownikéw
mobilnych, wspierajace miedzy innymi biznesowe zadania sprzeda-
zowe (SFA - Sales Force Automation), a w szczegdlnosci lokalizacje
dla ustug sprzedazowych (FFA - Field Force Automation).

W przypadku klienta biznesowego najwigkszy wzrost przewidywany
jest w ustugach lokalizacyjnych LBA i aplikacjach wspierajacych wideo-
konferencje. Rynek ustug wideokonferencyjnych jest wyjatkowo do-
brym przyktadem produktu, ktéry zmienia si¢ wraz z rozwojem chmury
obliczeniowej. Przez ostatnie lata w zwigzku z technologicznymi pro-
blemami dotyczacymi réznych systeméw kodowania transmisji czy tez
cen i jakosci faczy internetowych, rozwigzania tego typu potrzebowaly
dedykowanych urzadzen i byly drogie oraz skomplikowane w instalacji.
Wraz z pojawieniem si¢ ustug w chmurze (takich jak Skype czy Lync)
oraz udostepnieniem odpowiednich narzedzi i mocy obliczeniowych
urzadzeniom mobilnym udzial tej gatezi ustug IT znaczaco wzrdst.

Zaréwno w przypadku klientéw indywidualnych i biznesowych moz-
na zaobserwowac znaczace zwiekszenie sie¢ wykorzystania urzadzen mo-
bilnych w pracy i rozrywce. Wiele z wykorzystywanych ustug sieciowych
jest lub bedzie udostepnianych w zasobach chmur obliczeniowych. Wraz
ze wzrostem liczby tych urzadzen i ich réznorodnosci potencjal pracy
miedzy urzadzeniami mobilnymi i chmurg bedzie sie zwiekszal.

6.3. Internet Rzeczy (loT - Internet of Things)

6.3.1. Definicje

Okreslenie Internet of Things zostalo zaproponowane w 1999 roku przez
Ashtona Kevina, ktéry 22 czerwca 2009 roku napisal: ,Internet Rzeczy
w $wiecie rzeczywistym oznacza wiecej niz ide¢” [Zielinski, 2015b]. Nie
ma jednej definicji IoT, dlatego podamy kilka okreslen, po zaznajomie-
niu si¢ z nimi lepiej bedzie mozna zrozumie¢ ideg tego narzedzia infor-
matycznego.

Internet of Things to wedlug Vermesana i Friessa [2014] ,,globalna
infrastruktura dla spofeczenstwa informacyjnego, umozliwiajaca za-
awansowane uslugi przez wzajemne polaczenie fizyczne (lub wirtualne)
rzeczy na podstawie istniejacych wzajemnie dostepnych wiadomosci
i technologii komunikacyjnych”. Ci sami autorzy, podobnie jak IERC
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(Program Strategicznych i Innowacyjnych Badan), pisza dalej, ze IoT
jako ,,dynamiczna globalna infrastruktura sieciowa z mozliwosciami sa-
modzielnej konfiguracji na podstawie standardow i wzajemnie wspol-
dzialajacych protokoldéw, gdzie fizyczne i wirtualne «rzeczy» majg iden-
tyfikatory i wirtualne osobowosci, uzywaja inteligentnych interfejsow
i s3 zintegrowane w informacyjnej sieci”. Natomiast Europejska Cyfrowa
Agenda wprowadzila nastepujace objasnienie: ,Internet of Things jest
technologia i marketingowo rozwinieta baza na wzajemnie potaczonych
miedzy sobg kazdego dnia obiektach i zastosowanie IoT umozliwia eko-
system inteligentnych obiektow i ustug, ktdre ulepsza i uproszcza zycie
obywateli UE”.

Tak szerokie mozliwosci tego narzedzia znajdujg potwierdzenie w ist-
nieniu réznych tego typu narzedzi, na przyktad IoE (Internet of Everything
— Internet wszystkiego), a wiec nie tylko rzeczy martwych, ale i organizméw
zywych (ludzi, zwierzat, roélin itd.) niebedacych rzeczami, dlatego tez autor
stosuje okreslenie Internet wszystkiego [por. Zielinski, 2015a], a nie spotyka-
ne Internet wszechrzeczy, gdyz zywy organizm nie jest rzecza.

W tabeli 6.1 podano zestawienie innych spotykanych tego typu na-
rzedzi.

Tabela 6.1. Przyktady wybranych relacji Internet of...

Symbol Nazwa oryginalna Nazwa polska
loT Internet of Things Internet Rzeczy
loE Internet of Everything Internet wszystkiego
loS Internet of Service Internet ustugi
lloT Industrial Internet to Things Przemystowy loT
D2D Device to Device Urzadzenie do urzadzenia
D2D Dron to Dron Dron do drona
WoT Web of Things Web do weba

Zrédto: opracowanie wtasne.

W fachowych publikacjach mozna znalez¢ dziesiagtki innych relacji,
niejednokrotnie ztozonych, jak na przyklad Internet of Bio-Nano Thing
[Akyildiz, Pierobon, Balasubramanian, Koucheriavy, 2015] zdefinio-
wany jako ,unikalnie zdefiniowana podstawowa strukturalnie i funk-
cjonalnie jednostka, ktdéra dziala i wspotdziala wewnatrz biologicznego
srodowiska”
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6.3.2. Obszary zastosowan loT

Wprawdzie intensywne prace badawcze nad zastosowaniem IoT trwaja, ale
mozna juz okresli¢ dziedziny zastosowan tego nowego narzedzia. Vernesan
i Frees [2014] wymieniajg inteligentne prace w nastepujacych obszarach:

* monitorowanie Zywnos$ci/wody: wyciekanie (uplyw) wody, rzeczne
przeplywy, zarzadzanie wodg, sterowanie fanicuchem dostaw, poprawia-
nie jako$ci wina, zielone domy, kursy golfowe, monitorowanie w terenie;

» zdrowie: wykrycie choroby, monitorowanie fizycznej aktywnosci
starszych ludzi, monitorowanie lodéwek z lekami, opieka nad spor-
towcami, obserwacja pacjentow, zarzadzanie chroniczng choroba,
ultrafioletowe promieniowanie, kontrola higieny rak, kontrola snu,
zdrowe zeby;

+ inteligentne (madre) zycie: wspomaganie dobrych zakupéw, uzytko-
wanie energii i wody, zdalne sterowanie urzadzeniami domowymi,
stacja meteorologiczna, inteligentny dom, monitorowanie gazu, mo-
nitorowanie bezpieczenstwa, zwigkszenie bezpieczenstwa bizuterii;

+ inteligentne monitorowanie: inteligentne zarzadzanie produktami,
kompost, opieka nad dzie¢mi, obserwacja zwierzat, poziom toksycz-
nych gazéw, linie produkcyjne (RFID - Radio Frequency IDentifica-
tion), telepraca;

* inteligentna energia: sie¢ inteligentna (Smart Grid - SG) [Matu-
siak, Zielinski, 2014], instalacje fotowoltaiczne, turbiny wiatrowe,
przeplyw wody, poziom radiacji, sterowanie zasilaniem w energie
elektryczng [Matusiak, Zielinski, Piotrowski, 2015; Zielinski, 2015;
2016;2017b];

+ inteligentne domy: kontrola parametréw, wykrywanie cieczy, stero-
wanie wewnetrznym klimatem, inteligentny termostat, inteligent-
ny alarm pozarowy, wykrywanie wtargniecia, wykrywanie ruchu,
ochrona débr i zabytkéw, nawadnianie rezydencji;

+ inteligentny transport i mobilnos¢: NFC platnosci, jako$¢ i warunki
transportu morskiego, lokalizacja podréznych punktéw, zapamigta-
nie nieodpowiednich miejsc, kontrola przewozdw, rezerwacja stacji
tadowania elektrycznych pojazdéw, adresy stacji diagnostycznych
pojazdéw samochodowych, zarzadzanie pojazdami, oplaty drogowe,
globalna ochrona wojskowa;

* inteligentny przemysl: poziom zasilania (zaopatrzenia), obliczanie
pojemnosci siloséw, eksplodujace i niebezpieczne materiaty, M2M,
remonty i naprawy, jako$¢ powietrza wewnatrz, pomiar temperatu-
ry, obecno$¢ pracownikow, wewnetrzna lokalizacja, monitorowanie
przemystowych urzadzen wodnych;

Internet Rzeczy (IoT - Internet of Things) 217



* inteligentne miasto: inteligentne parkowanie, warunki zdrowotne
w miescie, mapy miejskiego halasu, korki, inteligentne o$wietlenie,
zarzadzanie odpadami, inteligentny transport miejski, bezpieczen-
stwo, polaczone nauczanie, inteligentne nawadnianie publicznych
przestrzeni, inteligentna turystyka.

6.3.3. Wybrane przypadki koncepcji zastosowan loT

6.3.3.1. Wspotdziatanie z chmura obliczeniowa

W celu tatwiejszego zrozumienia znaczenia wspotpracy IoT z chmurg
obliczeniowg dla ograniczenia problemu Big Data postuzymy sie frag-
mentem rozwazan zawartych w dokumencie Cisco [2017]:

Miliardy niepotgczonych do tej pory urzadzen generujg codziennie ponad dwa exa-
bajty danych. Szacuje sig, ze przed 2020 rokiem 50 miliardow ,,rzeczy” bedzie dotg-
czonych do Internetu. Codzienne przesyltanie danych od tych urzadzen do chmury
wymaga ogromne;j liczby szerokopasmowych kanaldéw tacznosci. Dla rozwigzania
tego problemu Cisco zastosowato koncepcje Fog Computing — and Internet of Things
to Extend the Cloud to Where the Things are (przetwarzanie mgliste i IoT, aby roz-
szerzy¢ chmure do miejsca, w ktérym sa rzeczy).

Praktyczne wykorzystanie tej koncepcji oznacza analize i przetwarzanie
danych w miejscu, w ktérym one powstaja, zag wynik analiz dopiero
wysyla si¢ do chmury.

Koncepcje zastosowania Fog Computing-IoT (FC-IoT) przedstawio-
no w [Alippi, Fantacci, Marabissi, Rover, 2016], omawiajac architektu-
re i funkcjonalnosci oraz zarys ,niepohamowanej” (wedlug autorow)
koncepcji. W artykule [Hou, Xiong, Zheng, Chatzimisios, Hossain,
Xiang, 2016] przedstawiono wspolprace IoT z chmurg bez zastosowania
koncepcji Fog Computing, opisujac architekture i ustugi IoT - Chmura
(Web, mobile applications) oraz wykonano badania i oceniono wyniki
zastosowan wybranych jezykéw programowania.

6.3.3.2. Zastosowania w elektroenergetyce

Elektroenergetyka jako zrédto i dostawca energii elektrycznej niezbed-
nej do istnienia i rozwoju spoleczenstwa informacyjnego przecho-
dzi obecnie okres transformacji koniecznej wobec wyczerpywania si¢
tradycyjnych Zrédet energii pierwotnej (wegiel, ropa naftowa i inne).
Od kilkunastu lat powstajg liczne zrédta energii odnawialnej (OZE);
wsérod réznych rodzajow tych elektrowni obecnie dominujg elektrow-
nie wiatrowe, a zwlaszcza elektrownie fotowoltaiczne (Photo Voltaic
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- PV) wlaczone do istniejacego systemu elektroenergetycznego (SE).
Nowe warunki pracy tego systemu wymagaja rozwoju sieci inteligent-
nych (Smart Grid - SG) [Matusiak, Zielinski, 2014; Zielinski, 2016a]
i zmieniajg charakter pracy SE z hierarchicznego na rozproszony, w kté-
rym zrédla odnawialnej energii buduje si¢ w miejscach istnienia zré-
det tej energii. Zrédla te moga pracowaé indywidualnie (rozwigzanie
niekorzystne z technicznego i ekonomicznego punktu widzenia) lub
tacza sie w grupy (mikrosieci), ktére moga pracowaé samodzielnie lub
wspotpracowa¢ z SE. Intensywny rozwoj OZE spowodowal powstanie
i rozwdj Smart Home (inteligentnych domoéw), w ktérych wytwarzana
energia elektryczna pokrywala wlasne potrzeby i spowodowala rozwdj
systeméw automatyki domowej sterujacej lokalnie (a wraz z rozwojem
mobilnej tacznosci zdalnie) urzadzeniami domowymi. Powstaja Smart
City (inteligentne miasta), w ktérych automatyczne sterowanie obej-
muje m.in. takie funkcje jak utylizacja odpaddw i zwigzane z tym wy-
twarzanie energii elektrycznej zasilajacej transport miejski, sterowanie
ruchem pojazdéw, oswietleniem ulicznym i in. Ten intensywny rozwdj
idei smart stat si¢ mozliwy dzigki zastosowaniu Iot/IoE i systemow tele-
informatyki (ICT), wywolat powstawanie, przetwarzanie i uzytkowanie
wielkiej ilosci danych - Big Data (rys. 6.7).

Rys. 6.7. Generowanie i przesytanie danych w systemach Smart

Zrédto: [Zielinski, 2017a].

W elektroenergetyce od dziesigtkow lat pracujg systemy SCADA
(System Control And Automatization — system sterowania i automaty-
zacji), instalowane poczatkowo w liniach najwyzszych napie¢ (w Pol-
sce 400, 220 1 110 kV), a obecnie w §wiecie rowniez w liniach $rednich
i niskich napig¢. Podstawowymi modutami tego systemu sg: zdalne
terminale polaczone bezposrednio z réznymi sensorami, miernikami
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i aktuatorami zainstalowanymi w urzadzeniach, gtéwny serwer w cen-
trali SCADA, polaczony z terminalami réznymi stosowanymi srodkami
facznosci, stacje robocze operatoréw polaczone z centrala. Poniewaz
SCADA zaczyna by¢ instalowany w sieciach rozdzielczych na pozio-
mach $rednich i nizszych napie¢, musza powstawaé oddzielne systemy
na roznych poziomach napie¢. W zaawansowanych technicznie krajach
rozwijaja sie systemy PMU (Phasor Measureent Unit — jednostka po-
miarowa synchrofazora) pozwalajace w centralnym punkcie dyspozy-
torskim mierzy¢ podstawowe parametry elektryczne w wybranych we-
ztach SE w tym samym czasie. PMU s3 intensywnie instalowane w USA,
ponadto w Japonii, Szwajcarii i innych krajach.

Ze wzgledu na to, ze systemy SCADA i PMU dostarczaja glownie
danych technicznych do potrzeb zarzadzania, nalezy utworzy¢ na po-
szczegoOlnych poziomach napigé sensorowe sieci stanowigce podstawe
do utworzenia systemu IoT umozliwiajace wspomaganie decyzji ekono-
micznych i organizacyjnych [Zielinski, 2018].

6.3.3.3. Inne zastosowania

Rozwazania przedstawione powyzej uzasadniaja przekonanie o mozli-
wosci, a nawet potrzebie zastosowan idei IoT w wielu dziedzinach; zo-
baczmy zatem kilka przykladéw rozwazonych w publikacjach:

* zainspirowani osiggnieciami w dziedzinie badan nanomaterialow,
takich jak grafen, grupa profesoréw z USA i Finlandii zastosowata
IoBNT do opracowania nanotechnologicznych narzedzi umozliwia-
jacych budowe biologicznie zanurzonych komputerowych urzadzen,
wykorzystujac biologiczne komorki i ich funkcjonalnosci w bioche-
micznej domenie, utworzono wewnatrz cialta sieci kontrolujace ist-
nienie toksycznych agentéw i zanieczyszczen [Akyildiz, Pierobon,
Balasubramanian, Koucheriavy, 2015];

* przedstawiono AMIs — Advanced Meter Infrastructure (zaawansowang
pomiarowy infrastrukture) w inteligentnym mieécie obejmujaca energie
elektryczng, gaz i wode, w ktorej zastosowano Internet of Things umoz-
liwiajacy pomiary, wzajemna komunikacje; przedyskutowano wybdr
protokoléw komunikacyjnych, format danych, procedury gromadzenia
danych oraz rozwazono system decyzyjny uwzgledniajacy problem Big
Data; rzeczywiste pomiary wykazaly oszczednosci zaréwno dla odbior-
cow, jak i dostawcow [Lloret, Tomas, Canovas, Parra, 2015];

* rozwazono mozliwosci zastosowania IoT/IoE w utworzeniu modelu
biznesowego i ograniczeniu przeptywu danych w europejskim pro-
jekcie badawczo-wdrozeniowym e-balance (bilansowanie energii)
[Matusiak, Zielinski, Piotrowski, 2015];
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+ przedstawiono zastosowanie IoT wspotdziatajace z chmurg oblicze-
niowa w problemie krancowym (mobile edge computing) pokrywaja-
ce si¢ z opisang wczesniej metoda Fog Computing (przetwarzanie we
mgle) [Sun, Ansari, 2016];

* stosowane interfejsy brain-computer (mézg-komputer) wykonywane
z zastosowaniem tanich elementéw nie zapewniajg dobrej, bezprze-
wodowej komunikacji; w domenie IoT skupionego na ludziach (pe-
ople-centric Internet of Things) autorzy proponuja zastosowanie bez-
przewodowych interfejséw mozg-komputer jako bezpiecznego zrodla
entropii wykorzystujacego aktywnos$¢ neuronéw; umozliwi to wytwa-
rzanie bezpiecznych kluczy wykorzystywanych w innych metodach
[Valenzuela-Valdes, Lopez, Padilla, Padilla, Minguillon, 2017];

+ ekosystem rozwijajacych si¢ inteligentnych miast sklada si¢ z wielu
moduldéw, ktére majg ulatwi¢ zycie mieszkancom; w artykule prze-
analizowano dos$wiadczenia uzyskane z istniejacych citizen-centric
IoT platforms (zorientowane na mieszkancow platformy IoT) [Vatsi-
kas, Klogrids, Lewi, Sonyabandara, 2017].

6.4. Podsumowanie

Chmura obliczeniowa, technologie mobilne i IoT wptywaja posrednio
i bezposrednio na wiele aspektow, ktére odpowiadajg za organizacje
pracy wspolczesnych przedsigbiorstw. Wczesne systemy informacyjne
zarzadzania byly tylko dodatkiem — wspierajacym jeden lub kilka pro-
ces6w majacych miejsce w firmie. Obecnie nie sposéb wyobrazic¢ sobie
nowoczesnej organizacji bez wsparcia licznych systeméw informatycz-
nych, elektronicznego przeptywu informacji i zarzadzania pracg zdalna
uzytkownikow. Systemy informacyjne osiagnely status ustug niezbed-
nych do funkcjonowania organizacji, bez ktérych wiele aspektow jej
dziatalnosci bytoby utrudnionych lub wrecz niemozliwych. W kontek-
$cie atrakcyjnych funkcjonalnosci, zaawansowanych rozwigzan techno-
logicznych, dostepnosci ustug i potencjalnych nowych wyzwan, rozwoj
chmury obliczeniowej i technologii mobilnych ma i bedzie mial w przy-
sztosci duzy wplyw na prowadzenie biznesu, rozwdj nauki i jeszcze
wieksza globalizacje otoczenia organizacji.
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Pytania kontrolne

1. Wymien 5 obszaréw zastosowan IoT.

2. Scharakteryzuj w sposob ilo§ciowy wplyw rozwoju technologii mo-
bilnych na wielko$ci transferu danych w Internecie.

3. Wymien 5 biznesowych zastosowan technologii mobilnych.

4. Opisz przyklad zastosowania IoT w energetyce.

Studium przypadku

Przypadek 1

W ciagu ostatnich 30 lat brytyjska organizacja Comic Relief zebra-

ta ponad 1 miliard funtéw na rézne cele pomocowe na calym $wiecie.

Poprzez dwie kampanie — Red Nose Day i Sport Relief - Comic Relief

wykorzystuje pienigdze przekazane przez brytyjska publicznos¢, aby jej

wizja stala si¢ rzeczywisto$cia: sprawiedliwy swiat wolny od biedy.
Co dwa lata Red Nose Day Comic Relief przejmuje czas antenowy BBC

w pigtkowy wieczdr na siedem godzin i z pomocg celebrytéw prosi o wspar-

cie telewidzow. Widzowie przekazujg pienigdze za posrednictwem strony

internetowej lub sieci 14 000 operatoréw centréw telefonicznych (ktorzy

przekazujg swoj czas za darmo) w 120 centrach telefonicznych. W ciagu

siedmiu kluczowych godzin jest zbierana wigkszos¢ funduszy Comic Relief.
Wtadze Comic Relief zdaly sobie sprawig, ze istniejaca platforma od-

powiedzialna za zbiorke funduszy moze nie podota¢ kolejnej odstonie

imprezy i jest wymagane opracowanie i wdrozenie nowego rozwigzania.

Wstepne wymagania dla nowej platformy byly nastepujace:

* dynamiczna skalowalno$¢ ze 100% zagwarantowaniem stabilnosci
platformy i zapewnieniem odpowiedniej wydajnosci,

* wsparcie 14 000 operatorow central telefonicznych i do 100 000 jed-
noczesnych sesji web,

* obstuzenie do 400 wplat na sekunde¢ z szacowang catkowitg liczbg
wplat na poziomie 800 000,

* zagwarantowanie odpowiedniego poziomu bezpieczenstwa i spelnienie
rygoréw wymaganych dla obstugi ptatnosci za pomoca kart platniczych,

+ zminimalizowanie kosztéw wdrozenia i utrzymania platformy.
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Proponowane rozwigzanie wykorzystywalo technologie chmury ob-
liczeniowej na wielu poziomach. Do zapewnienia niezbednej mocy
obliczeniowej i niezawodnosci platformy wykorzystano dwie chmury IaaS
— Amazon Web Services (AWS) w USA i zasoby IaaS w Londynie oparte na
technologii vSphere. Jako platforme¢ do dystrybucji i utrzymania aplikacji
wykorzystano rozwigzanie chmurowe PaaS oparte na CloudFoundry.

Wykorzystanie zasobéw chmury obliczeniowej w polaczeniu ze spe-
cyficznym charakterem wykorzystania zasobéw (wysokie zapotrzebo-
wanie na zasoby i niezawodno$¢ przez 7 godzin co dwa lata) pozwo-
lifo na minimalizacje kosztéw z jednoczesnym zagwarantowaniem
odpowiedniego poziomu wydajno$ci. W tym przypadku zasoby chmu-
ry obliczeniowej generowaly koszty tylko w przypadku projektowania,
testowania i faktycznego wykorzystania zasobow w pigtkowy wieczor
zwigzany z Red Nose Day. Wykorzystanie dwdch centréw danych na
dwodch kontynentach pozwolilo na zagwarantowanie odpowiedniego
poziomu niezawodnosci i skalowalnosci. Nawet w przypadku np. du-
zej awarii zasilania jedno z dwoch centréw danych moglo obstuzy¢ cale
obcigzenie lub zwiekszy¢ dostepne zasoby w przypadku nagtej potrzeby.

Infrastruktura [aaS gwarantowata odpowiedni poziomi wydajnosci
i niezawodnosci sieci, mocy procesoréw, pamieci, przestrzeni dysko-
wej, ale bez odpowiedniej aplikacji zarzadzajacej infrastrukturg bytaby
bezuzyteczna. Za dystrybucje, skalowanie i utrzymanie oprogramo-
wania wspierajacego pigtkowa akcje bylo odpowiedzialne rozwigzanie
Paa$ CloudFoundry. Do zadan CloudFoundry nalezalo utrzymanie baz
danych i wielu aplikacji webowych wspierajacych akcje charytatywna.

Projektanci rozwigzania oszacowali niezbedny poziom zasobéw wy-
magany dla sprawnej pracy systemu. Gdyby jednak okazalo sie, ze w wy-
niku wyjatkowego natloku darczyncéw platforma nie radzi sobie np. ze
zbyt duzg liczbg sesji do strony internetowej, za pomocg CloudFoundry
mozna bylo zaordynowa¢ w przeciagu minut utworzenie kolejnych ser-
werow WWW rozkladajac obcigzenie na wigcej weztow.

W wyniku wdrozenia platformy osiagnieto nastepujace cele:

» wsparcie 400 wplat na sekunde,
* wysoka skalowalno$¢ i odporno$¢ na awarie; mozliwos¢ wdrozenia

i zarzadzanie skalowalnoscig programowo,

* odporno$¢ na wiele punktéw awarii; infrastruktury, facznosci i do-
stawcow platnosci,

 cala platforma, infrastruktura i aplikacje, w pelni przetestowane,
moga zosta¢ wdrozone od podstaw u oddzielnych dostawcéw IaaS na
trzech kontynentach w przeciagu okoto 90 minut,

* nieograniczona skalowalno$¢ pozioma ,,na zadanie’,
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znaczne zmniejszenie wielkodci zespotu ludzkiego,
nie ma potrzeby posiadania serwerowni, wysokiej jakosci infrastruk-
tury i licencji.

Przypadek 2

Opracowa¢ wstepna koncepcje zastosowania nowych narzedzi infor-
matycznych: chmury obliczeniowej i IoT/IoE w systemie elektroenerge-
tycznym z nastepujacymi urzadzeniami:

L]

zrodla energii elektrycznej: duze elektrownie, elektrocieplownie do-
faczone do systemu sieci przesytowych (lub systemu sieci rozdziel-
czych w przypadku elektrocieptowni),

podsystem sieci przesylowych 400 kV (kilowoltow) i 220 kV laczacy
duze elektrownie z podsystemem sieci rozdzielczej 110kV i 15kV,
rozproszone podsystemy sieci rozdzielczych 15kV i niskiego napiecia,
rozproszone podsystemy sieci niskiego napiecia 499/220 V polaczo-
ne z jedna z sieci rozdzielczych,

odnawialne zrédta energii OZE (male hydroelektrownie, elektrownie
wiatrowe, male elektrocieplownie, biomasa) dotaczone do systemu
sieci rozdzielczych lub sieci niskiego napiecia,

inteligentne domy i budynki dolaczone do sieci niskiego napiecia lub
systemu sieci rozdzielczej.

Opracowanie przeprowadzimy, rozwazajac wymienione urzadzenia

i systemy w kolejnosci podanej wyzej.

Zrédta energii elektrycznej — duze elektrownie potaczone z systemem
sieci przesylowych poprzez system SCADA majg tacznos¢ z gtow-
nymi wezlami SE sterujacymi ich wytwarzaniem energii, natomiast
w obszarze terenu elektrowni, na ktérym znajduje si¢ szereg podsys-
temow i urzadzen pomocniczych, moze by¢ potrzebne utworzenie
sieci sensorowej dla zastosowania IoT/IoE;

Podsystem sieci przesylowych objety systemem SCADA sterujacym
przesytem energii do odbiorcéw moze by¢ wspomagany przez IoT/
IoE zwlaszcza w weztach SE dla wspomagania zarzadzania pomocni-
czymi podsystemami i urzagdzeniami;

Rozproszone podsystemy sieci rozdzielczych, w ktérych linie 110 kV
moga by¢ obslugiwane przez system SCADA, natomiast linie 15 kV
po analizie lokalnych uwarunkowan (wyposazenie techniczne sieci
niskiego napiecia, istnienie doméw inteligentnych i inne);
Rozproszone podsystemy sieci niskiego napigcia nie s3 w zasie-
gu systemu SCADA, zatem zaleznie od wynikéw analizy potrzeb
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i wyposazenia sieci rozdzielczej, z ktorg sa polaczone, i odbiorcow
energii moga zastosowac IoT/IoE;

* Podsystem rozproszonych odnawialnych zrodet energii OZE dotacza-
nych do sieci rozdzielczych lub sieci niskiego napiecia, ktore nie sg ob-
jete systemem SCADA, jest predystynowany do zastosowania IoT/IoE,
zwlaszcza gdy zasilajg inteligentne domy uzytkujace takie rozwigzanie;

* Inteligentne domy i budynki najczgsciej stosuja IoT/IoE, zwlaszcza
gdy uzytkuja zdalne sterowanie urzagdzeniami domowymi;

* Chmury obliczeniowe nie moga by¢ stosowane tylko do tych danych,
ktore sa wykorzystywane w sterowaniu SE.
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