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RESUMEN: En este articulo se presentara la
propuesta para implementar un servidor GNU/Linux, usando
la distribucion Nethserver 7.9.200. Para tal proposito se
presentard el paso a paso de la instalacion y configuracion del
servidor en una maquina virtual, seguido de esto se
configurard y demostrara el funcionamiento de los servicios
de: DHCP server, DNS server, controlador de dominio,
servidor proxy, firewall, FTP server, Impresoras compartidas
y VPN.

PALABRAS CLAVE: Nethserver, Firewall, Red,
Servidores, GNU/Linux.

1. INTRODUCCION

En el presente documento se busca dar solucién a la
problemética de migracion de la infraestructura tecnoldgica,
para lo cual se implementarda GNU/Linux, principalmente la
distribucion de Nethserver y se realizar la configuracion de
sus diversos servicios para compartir informacion y recursos
dentro de la red de manera segura y eficiente, logrando asi
ofrecer una infraestructura de alta calidad a la compafiia.

2. DISENO DE LA RED
2.1 ESQUEMA DE LA RED

Figura 1 . Esquema de la red
RED PERIMETRAL VIRTUALIZADA

DMZ

Servidor Web
Ubuntu Server

<

LAN

Estacion
GNU/Linux
Ubuntu

Linux
Nethserver

Impresora
compartida

Fuente: Autoria Propia

2.2 TABLA DE DIRECCIONES IP

Tabla 1. Direcciones IP

Zona Adaptador Direccion IP | Sub red Puerta de
enlace
eth0 192.168.2.20 | 192.168.2.0/24 192.168.2.15
Naranja ethl 192.168.1.20 192.168.1.0/24 192.168.1.15
(DM2)
- eth2 10.0.4.15 10.0.4.0/24

Fuente: Autoria Propia

3. INSTALACION DE NETHSERVER

Nethserver es una distribucion de GNU/Linux que esta
enfocada especificamente para funcionar como servidor en
pequefias y medianas empresas.

3.1 REQISITOS

Los requisitos recomendados para instalar Nethserver
son:

Procesador arquitectura 64 bits
1 GB RAM

10 GB de espacio en disco
Interfaz de red

Unidad 6ptica o USB.

3.2 ENLACE DE DESCARGA

Enlace de descarga de Nethserver:

https://sourceforge.net/projects/netserver/



https://sourceforge.net/projects/netserver/

3.3 PROCESO DE INSTALACION DE
NETHSERVER Iniciamos con el proceso de instalacion de Nethserver
dando Enter en “Nerhserver interative instalaction”.

En VirtualBox configuramos tres maquinas virtuales, la . L,
primera se llamara Ubuntu-cliente y estara conectada a la red Figura 4 . Instalacion de Nethserver
interna (verde), la segunda se llamara ubuntu_server-I y estara
conectado a la red (DMZ -naranja), y la tercera maquina sera
el firewall de Nethserver y estara conectado a la red WAN

(roja), red LAN (verde) y DMZ (naranja).
Dther NEﬂlSEruer_installni_:i:m methods >
Cabe aclarar que la maquina ubuntu_server-l es la Standard CentDS installation 2
misma que se utilizo en las actividades anteriores, por lo que Boot. from local drive
podremos acceder a todos sus servicios una vez configuremos
la red. WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Figura 2 . Maquinas virtuales en virtual box
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Fuente: Autoria Propia

Configuramos el pais y la zona horaria, damos clic en
“Done” para guardar los cambios.

Fuente: Autoria Propia

Figura 5 . Instalacién de Nethserver
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Después dejamos la asignacion de la red WAN (roja) por Esperamos hasta que la instalacion de Nethserver se
DHCP, por lo que el proveedor de internet nos asigna la complete y reinicie el equipo.
direccion 10.0.4.15 con la méscara de red 255.255.255.0.
También establecemos el nombre del host como
“unad.server.com” y damos clic en aplicar para guarguar los
datos.

Figura 8 . Instalacion de Nethserver
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Figura 6 . Instalacién de Nethserver
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Fuente: Autoria Propia Una vez se inicia el Nethserver, nos registramos con la
cuenta del usuario root y su respectiva contrasefia.

Establecemos una contrasefia para el usuario root y
damos clic en el boton “Done” para continuar con la
instalacion.

Figura 9 . Inicio de Nethserver
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Figura 7 . Instalacién de Nethserver
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Para poder configurar las redes de manera adecuada es
necesario hacerlo desde la interfaz web, por lo que instalamos
un entorno grafico en el servidor para poder acceder al
navegador. En este caso instalaremos la interfaz gréfica de
KDE Plasma por lo cual ejecutamos el comando “yum groups
install "KDE Plasma Workspaces™” y reiniciamos la maquina
para iniciar desde el entorno grafico.

Figura 10 . Instalacion de entorno grafico
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3.4 CONFIGURACION DE LAS REDES

Desde el servidor accedemos al navegador usando la
interfaz grafica que hemos instalado en el paso anterior,
ingresamos la URL 10.4.15:9090 e ingresamos el nombre de
usuario root y su contrasefia.

Figura 11 . Iniciar sesién Nethserver
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Fuente: Autoria Propia

En las configuraciones del sistema ingresamos
el nombre de la empresa (Unad), ciudad (Bogota),
departamento (Cundinamarca), teléfono y direccion.

Figura 12 . Informacién béasica del servidor
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Fuente: Autoria Propia

Después nos dirigimos a la pestafia Network y
seleccionamos el dispositivo enp0s9, establecemos que la red
de este dispositivo serd WAN (rojo) y damos clic en
“Siguiente”.

Figura 13 . Configurar Red WAN (Roja)
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Elegimos que la red WAN (roja) serd un interfaz de
Ethernet y su asignaciéon sera por DHCP, por lo que el
proveedor de internet nos asigna la direccion 10.0.4.15 con la
mascara de red 255.255.255.0. Guardamos los cambios y

salimos.
Figura 14 . Configurar Red WAN (Roja)
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Establecemos la configuracion de la red LAN (verde)
como estética, con la direccion IP 192.168.2.15 la mascara de
red 255.255.255.0, y damos en “Configurar” para guardar los

cambios.
Figura 16 . Configurar Red LAN (Verde)
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Después nos dirigimos a la pestafia Network y
seleccionamos el dispositivo enp0s3, establecemos que la red
de este dispositivo serd LAN (verde) y damos clic en
“Siguiente”.

Figura 15 . Configurar Red LAN (verde)
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Después nos dirigimos a

la pestafia Network y

seleccionamos el dispositivo enp0s8, establecemos que la red
de este dispositivo serd DMZ (naranja) y damos clic en

“Siguiente”.

Figura 17 . Configurar Red DMZ (Naranja)
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Establecemos la configuracién de la red DMZ (naranja)
como estatica, con la direccion IP 192.168.1.15 la mascara de
red 255.255.255.0, y damos en “Configurar” para guardar los
cambios.

Figura 18 . Configurar Red DMZ (Naranja)
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Desde la interfaz web revisamos que las tres redes se han
configurado correctamente donde enp0s3 (LAN - verde) con
IP 192.168.2.15/24, enp0s9 (WAN - rojo) con IP 10.0.4.15/24
y enp0s8 (DMZ - naranja) con IP 192.168.1.15/24.

Figura 19 . Comprobar configuracion
a

@ Red - unad.server.com

¢ C A Notsecure | hips://10.0.4.15:9090/nethserver#/network B < % 0O

NethServer 7.9.2009

@ enp0s3 (LAN)

System 08:0 7:36:10:83

I CIDR 192.168.2.15/24

§up

WAN (rojo)

enp0s9 (WAN)

08:00:27:97:b7:26

IDR 10.0.4.15/24
®Gow 10042

¥ up

08:00:27:b5:00:9b

£ CIDR 192.168.1.15/24

¥ up

8 Document

Fuente: Autoria Propia

@ Red - unad

x @ The old Server Manager — X | + VI

© Configurar | §

© Configurar  §

P) enpl © Configurar  §

4. TEMATICAS
4.1 TEMATICA 1: DHCP Y DNS

DHCP Server, DNS Server y Controlador de Dominio.
Producto esperado: Implementacion y configuracion detallada
del acceso de una estacién de trabajo GNU/Linux a través de
un usuario y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Nethserver

411 DHCP SERVER

Para configurar el DHCP vamos a la pestafia de servidor
DHCP, activamos el servidor para la interfaz enp0Os3 -LAN

Figura 20 . Activar DHCP
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Fuente: Autoria Propia

Configuramos el servidor DHCP tomando como rango
de inicio la IP 192.168.2.20 y la final 192.168.2.110. También
configuraciones la puerta de enlace IP como 192.168.2.15, el
dominico del server como “dpl.gomez.com” y los servidores
DNS como “1.1.1.1, 8.8.8.8”

Figura 21 . Configurar DHCP

vos  Ayuda
DHCP - dpl. gomez.com — Mozilla Firefox

@ DHCP - dplgomez.com % | +
* c 04 o 10.0.4.15 - @ ® =
@Wiki @ Documentation @ Forums

&% eee @ DHCP - dpl.gomez com — Mozilla Fire/: 8 gonzalo : bash - Kansole us o207
@ &g S8E @ cwm s

Fuente: Autoria Propia




Resultado obtenido del DHCP

Desde el cliente ejecutamos el comando “ifconfig” y es
servidor DHCP nos ha asignado
automaticamente la direccion 1P 192.168.2.20, por lo que el
servidor DHCP funciona correctamente. Ahora ejecutamos el
comando “ping 192.168.2.15” para hacer ping con el firewall
de Nethserver, como podemos ver se han enviado 4 paquetes
sin error, por lo que la conexidn entre el cliente y el firewall de

posible ver que el

Nethserver es correcta.

Figura 22 . Probar DHCP

gonzalogomez@gonzalogomez-VirtualBox: ~

1§ ifconfi

TX packets 1779 bytes :))
TX errors @ dropped @ overrun carrier @ collisions @

<UP, LOOPBACK , RUNNIN mtu

scopeid ex10<host>
xqueuelen 1680 (Local Loopback)

RX packets 332 bytes 31940 (31.9 KB)

RX errors @ dropped © overruns © frame 0

TX packets 332 bytes 31940 (31.9 KB)

TX errors @ dropped © overruns ® carrier 8 collisions 6

PING 192.168.1.15 (192.
64 bytes from 19
bytes from 192. mp_t
bytes from 192. icmp_:

-- 192.168.1.15 ping statistics

3 packets transmitted, 3 received, 0% packet loss, time 2051ms
rtt minfavg/max/mdev = ©.462/0.441/0 ©.045 ms

Fuente: Autoria Propia

411 CONTROLADOR DE DOMINIO

Activamos el controlador de dominio y establecemos

que el dominio para el Nethserver sera “dpl.gomez.com”.

Fuente: Autoria Propia

Figura 23 . Configurar panel de control de domino

Resulta obtenido Control DNS

Desde el navegador podremos acceder correctamente al

domino dpl.gomez.com

Figura 24 . Probar dominio DNS
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Configuramos el dominio DNS como unadserver.com, el
cual se conectara a al servidor DMZ con la IP 192.168.1.20,

dandonos acceso a la pagina web que contiene este.

Figura 25 . Configurar dominio DNS
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Resultado obtenido del DNS Server

Desde el cliente, ingresamos la direccion IP
unadserver.com en la barra de URL y podemos ver que el
cliente puede acceder correctamente a la pagina php que esta
en el servidor de Ubuntu, lo que significa que el cliente puede
acceder a todos los servicios que ofrece este y que fueron
configurados en actividades anteriores.

Figura 26 . Probar domino DNS
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4.2 TEMATICA 2: PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

4.2.1 CONFIGURACION DEL SERVIDOR
PROXY

Desde la opcién de “Software center” instalamos la
aplicacién de “Web Proxy & Filter” y “Firewall”. Después
vamos a la pestafia de “Applications” y damos clic en Ajustes
para la aplicacion de Web Proxy & Filter.

Figura 27 . Instalar Proxy
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Después damos clic en la pestafia de “Proxy” y después
en “Editar” configuracion del proxy. Establecemos que la red
LAN (Verde) tendran un modo proxy SSL Transparente y el
puerto proxy sera el 3128.

Figura 28 . Configurar Proxy
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Desde la aplicacion de firewall ingresamos a la pestafia
Objetos y damos clic en “Agregar host”. Creamos un nuevo
objeto de tipo host llamado pcl, que serd nuestro equipo
cliente con la direccion IP 192.168.1.20. Damos clic en
“Guardar” para guardar los cambios.

Figura 29 . Agregar host
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Después damos clic en “Editar” lista blanca y negra,

Después vamos a la aplicacion de “Web Proxy & Filter”
e ingresamos a la opcidn de filtro, damos clic en “crear perfil”, agregamos el tipo de extensiones que deseamos bloquear (exe,
creamos un nuevo filtro para el objeto pcl (cliente). activamos zip). Al igual que la lista negra bloquearemos la pagina
listas negras, lista negra modo bloquear categorias, permitir el “hipertexto.info” y habilitamos la coincidencia de expresiones
resto y seleccionamos las categorias que queremos bloquear. en las URL. Finalmente damos clic en “Guardar” para guardar
los cambios y salir.
Figura 30 . Configurar host
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Fuente: Autoria Propia

Después establecemos el nombre de la regla y su
respectiva descripcion, finalmente damos clic en “Guardar”

para guardar los cambios y salir. . )
Resultado obtenido del servidor Proxy

Desde el cliente accedemos a internet y podemos
.+« comprobar que el firewall de Nethserver permite una correcta
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Figura 31 . Configurar host
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Desde el cliente intentamos acceder a la pagina que
hemos agregado a la lista negra en el servidor Nethserver
(hipertexto.info), al acceder a la pagina podemos ver que el
acceso a dicho sitio esta bloqueado por el proxy. Lo que
significa que la configuracion del servidor proxy correcta y
esta filtrando el flujo de la red de acuerdo a las indicaciones
dadas.

Figura 34 . Acceder a sitio blogueado por proxy
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43 TEMATICA 3: CORTAFUEGOS
PRODUCTO ESPERADO

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas.

4.3.1 CONFIGURACION DEL FIREWALL
Vamos a la pestafia de “Applications” y damos clic en
Ajustes para la aplicacion de Firewall.

Figura 35 . Instalar firewall

Aplicaciones - unad servercom — Mozilla Firefox

¢ Owmix Bl A&ro 0 fac W ik G domi W Wik Wrots @ Youll  403Pn G des:

Descripcién

G a9 5 (0 49 O 68 ) e ceREca

Fuente: Autoria Propia

o
< x

@l + ¢
n

CREACION DE RANGOS
FIREWALL

4.3.2 IP EN

Para bloguear correctamente una red social es necesario
bloquear el rango de direcciones IP que utilizan sus servidores,
de esta manera es posible evitar que las direcciones IP
dindmicas y los mdltiples servidores permitan el acceso a los
sitios web.

Para llevar a cabo este proceso vamos a la pestafia de
“Objetos” y seleccionamos la opcion de “Rangos de
direccionado IP”, para luego dar clic en “Agregar rango de
IP”, ingresamos el nombre del sitio que deseamos bloquear, la
IP inicial, la IP final y una breve descripcion, este proceso lo
realizamos para las tres plataformas de redes sociales que
deseamos bloquear, que en este caso son Facebook, Twitter y
YouTube.

Figura 36 . Configurar rangos IP

[ Frewat - unad sarvercom —Mosfa Frstox
-
B

QEsn

Fuente: Autoria Propia
El la pestafia de “Rangos de direccionado IP” deben

quedar establecidos los tres rangos de bloqueo para Facebook,
Twitter y YouTube.

Figura 37 . Rangos IP

@ Frewat - crnad serveccom — tails Fefox vox
.

G 10 8 2 3 ) . ceneon

Fuente: Autoria Propia
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4.3.3 CREACION DE REGLAS FIREWALL

Después vamos a la pestafia de “Reglas” y damos clic en
“Crear regla”, establecemos que el origen serd la red verde, el
destino el rango de Facebook, que no se permitird ningln
servicio y la accion sera de descarte. La anterior configuracion
se repetira para los tres sitios de redes sociales: Facebook,
YouTube y Twitter.

Figura 38 . Configurar reglas

Firowall - unad.sorvecom — Mol Fiefan

Fuente: Autoria Propia
El la pestafia de “Reglas” deben quedar establecidos las

tres reglas de bloqueo del acceso de la red Verde a Facebook,
YouTube y Twitter.

Figura 39 . Reglas IP

(]

™S Frewal - unad servercom — Mazilla Firefox
.
«

. © ®ocreen

% & facebook
o any

@ ® creen
3 @& youtube?
o any

» & youtube3

o any

_ @ ® cren

+ & youtube

Fuente: Autoria Propia

Resultado obtenido del firewall

Desde el cliente ingresamos a las paginas de Facebook,
YouTube y Twitter. Como podemos ver que las paginas se
encuentra bloqueadas, por lo que la regla del firewall funciona

correctamente.

Figura 40 . Comprobar bloqueo por IP

Problema al cargar |a pigea — Wosita Frelax <2>

La conexién ha caducado

Ha ocurrido un error al conectar con es-la facebook.com.

a
u

jemasiado ocupado. Welva a intentarlo en unos

Fuente: Autoria Propia

08 50 0 sl comeow.

Para comprobar que el blogueo es solo a las paginas
especificadas y no a todo el trafico de la red, accedemos a otra
pagina y como podemos ver el cliente accede con normalidad a
la pagina de Wikipedia, por lo que el firewall solo filtra el
contenido especificado en las reglas.

Wkpedia, s enccloped bre — Mazila Firefox

Fuente: Autoria Propia

Actualidad

Figura 41 . Comprobar acceso a internet

1820239 articulos en esafic,

Contacto Ayuda Primeros pasos Como colaborar?  Café
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44 TEMATICA 4:
PRINT SERVER

FILE SERVER Y

Implementacion y configuracion detallada del

acceso de una estacion de trabajo GNU/Linux

a través del controlador de dominio LDAP a
servicios de carpetas compartidas e impresoras.

los

441 FILE SERVER
Desde el servidor de Nethserver instalamos la aplicacién
de File server.

Figura 42 . Instalar File server

@ Aplicaciones - unad.serve: X 4 v

36://10.0.4.15:909 t # t N <"

NethServer 7.9.2009 B

Logo  Nombre « Descripcion
Applcations
g Antivirus
o File server
@ Firewall
° Web Proxy & Filter  Configuration for Squid caching web proxy
S e A @ Aplicaciones "

Abrimos la aplicacion File server que acabamos de
instalar y creamos una carpeta compartida que se llamara
“Unadserver” y le damos permisos de escritura y lectura para
todos los usuarios.

Figura 43 . Crear carpeta compartida

36://10.0.4.15:9090/nethserver#

I
%
Q
»

NethServer 7.9.2009

[ unad.server.com

Crear una nueva carpeta compartida

@ El acceso a las carpetas compartidas sélo es posible como
invitado.

Para habilttar la 3

fig

Nombre

Descripcién

Lista de Control de Acceso

Todos @ Lecturay escritura v &

Y A

@ Servidor de ar
@ s

07:34 P

@O @] o e

Fuente: Autoria Propia

Desde el cliente accedemos al administrador de archivos,
nos dirigimos a “+ Otras ubicaciones” y encontraremos la
carpeta Unadserver en la red local.

Figura 44 . Comprobar carpeta compartida

Comparticiones Windows en unad.local ey = | v = Vo X

® Redentes ' n

* Favoritos print$

Unadserver
G Carpetapersonal

D Escritorio

& Descargas

D Documentos

£ imigenes

1 masica
B videos
@ Papelera
we G a
@ unadservere.. A

|

Otras ubicaciones

B e 9 6 120 9 0 68 ) o DemecA

Fuente: Autoria Propia

Desde el cliente creamos un archivo llamado “UNAD -
Katherine Rojas” en la carpeta compartida.

Figura 45 . Crear archivo en carpeta compartida

[8) Editor de textos

Actividades

11dedic 19: 48

{ > |® unadserveren unad.local Pa SRR x

@ Recientes

- Favoritos

I
B8
: 11

i Carpeta personal

B Eescritorio

o+ [ ot

11}
<
>
x

Guardar
L. Descargas
1UNAD -Katherine Rojas
22022

Fa)
W’

B Documentos

El Imsgenes

£ musica

B videos

T Papelera

8 windows a
unadservere... |4 |

Papelera
bicaciones

]

plano ¥  Anchuradeltabulador: 8 v Ln2, col5 v NS

«UNAD-Katherine Rojas.txt» seleccionado (98 bytes)
B ) o 5 071 1 ) 0 (3 (%) CTRL DERECHA

Fuente: Autoria Propia
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Desde el servidor Nethserver verificamos que el cliente
ha accedido a la carpeta compartida.

Figura 46 . Comprobar actividad desde el servidor
a

@ servidor de archivos - una. X |+ v - & x

ttps://10.0.4.15:9090/ nethserver #/applicat m <% 0O04&

Estado de Samba

ﬁy nobody:nobody

Nobody)

192.168.2.20

nida: Unadserver  Ruta:
SMB3_11 an Dec 11 19:36:16 2022

G instalar google - - @ Servidor de ar 0750 M

G o E N @lom ceeon

Fuente: Autoria Propia

Resultado obtenido del File server

Desde otro equipo cliente conectado a la red verde,
accedemos a la carpeta compartida y podemos ver que el
documento se ha almacenado correctamente en el servidor de
archivos y esta disponible para todos los usuarios de la red
LAN.

Figura 47 . Comprobar archivo compartido desde otro
cliente

[4 Text Editor

Activities

Dec 12 01:06

( EJ unadserver on unad.local H Q = v = I X
. 0 Recent
g * Starred UNAD-
= e
{3} Home Rojas. txt
] Desktop
@ Open ~ 7 Bﬂer Save = - =] X
&) Czermas 1NAD -Katherine Rojas
22022
é & Downloads
PN [T Music
ﬁ (= Pictures
5 H Videos
1 Troch
) unadservero... 4 «
+ Other Locations - -
PlainText ~ Tab Width: 8 ~ Ln1, Col1 ~ INS

“UNAD-Katherine Rojas.txt” selected (27 bytes)

Q@ L& & G]@ @ crpReca

Fuente: Autoria Propia

442 PRINT SERVER

Desde el Nethserver instalamos los complementos para
el servidor de impresoras (CUPS).

Figura 48 . Instalar Print Server (CUPS)

@ software Center - unadse X

@ Set Printer Options - CUPS X | + v - & x

cure | hitps://10.0.4.15:9090/nethserver#/applicat < 4 02

NethServer 7 2

[ unads

Software Center

2.1.26 2.1.26.24.617 %

= Add 0943 P4

@ Softv

% ees 7 Dolphin Py Konsole

& Print

» = Print

GUaas BRd: #omomeon

Fuente: Autoria Propia

Desde el servidor de Nethserver ingresamos al localhost
usando el puerto: 631 y configuramos la impresora la cual es
una Canon Pixman MG 3100 y esta usara la direccion del
servidor 10.0.4.15.

Figura 49 . Acceder a CUPS

@ Applications - unad.server X B Add Printer - CUPS 163 x4 v - ® x

<« C A Notsecure | hitps://10.0.4.15:631/ad

Add Printer

Name: Impresoral
Description: Impresora compartida
Location: Lab 1 - Unad Katherine
Connection: socket//10.0.4.15
Sharing: Share This Printer
Make: Canon | Select Another Make/Manutacturer
Model:

P e
[Canon PIXMA MG2100 - CUPS+Gutenprint v5.2.9 (en)
(Canon PIXMA MG2100 - CUPS+Gutenprint vS.2.9 Simpified (en)
[Canon PIXMA MG3100 - CUPS+Gutenprint v5.2.9 (en)

[Canon PIXMA MG4100 - CUPS+Gutenprint v5.2.9 (en)
[Canon PIXMA MG4100 - CUPS+Gutenprint v5.2.9 Simpiified (en)
(Canon PIXMA MGS5100 - CUPS+Gutenpant v5.2.9 (en)
[Canon PIXMA MGS100 - CUPS+Gutenprint v5.2.9 Simpified (en)
[Canon PIXMA MG5200 - CUPS+Gutenprint v5.2.9 (en)

Or Provide a PPD File: | Choose File | No file chosen
Add Printer

4% eee 7 Dolpthy  PY Konsole @ Add B2 print = Print = Add 09:24 M

Fuente: Autoria Propia
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Desde el cliente accedemos a la configuracion de
impresoras y configuramos la impresora, la cual podemos ver
gue se carga automaticamente su nombre y ubicacion “Lab 1 -
Unad Kaherine”.

Figura 50 . Acceder a la impresora desde el cliente

= Hottieacones

Canon-PIXMA-MG3100
- = ¢

Configuracén de impresars adicionsl

O Ratdny panelticsi

B Tecsdo

0 b £ 0 R O @ e cemeoin

Fuente: Autoria Propia

Resultado obtenido del Print Server
Desde el cliente realizamos una impresion una impresion

utilizando la impresora compartida y como se puede
evidenciar esta se procesa correctamente.

Figura 51 . Imprimir desde el cliente

@ @ unadserveccom X W wikipedia

c [oN:) wikipedia.org

Imprimir & hojas de papel

Destino

) 9 451 9 68 8] e ez

Fuente: Autoria Propia

a Confiqurackn = Impresoras. Anadir impresora... O v 9 %

45 TEMATICA 5: VPN

Implementacion y configuracion detallada de la creacion
de una VPN.

Para configurar la vpn ingresamos a software center e
instalamos el paquete de OpenVpn. Procedemos a verificar
que se alla instalado en el apartado de aplicaciones.

Figura 52 . Instalar el VPN

Bl Nethserver [Corriendol - Oracle VM VirtualBox - o x
Archivo  Miquins Ve fmimds  Dispositvos  Ayuds
applications - dipiomada.unad.com - Mozilla Firefox ve .®

@ Applications - diplomade x | +

¢ ofF Wik 10.0.4.15 # o n@oE =

Applications
Refrash
Logo Name~  Description
Applications
e ven This module provides web interface to configure IPSec and OperiVPN tun

@ Web server  Wieb server configuration with named virtual hosts and reverse proey

4% wes @ Applications - diplomado.unad.com us 0ass M

Gl EEE S o s

Fuente: Autoria Propia

Ahora realizamos unas configuraciones para nuestra vpn
en roadWarrior.

Figura 53 . Configurar VPN

Bl Nethserve - O

VPN - diplomado.unad.com - Mozilla Firefox SLON
@ VPN - diplomado.unad.cc X | 4+
« ¢ @ ® & hitps://10.0.4.15:9090/nethserver#/app o neo e =

OpenVPN RoadWarri

RoadWarrior server

Enzble OpenVPN RoadWarrior server

Actions

\

RoadWarrior accounts

&% see (@ VPN - diplomado.unad.com - Mazilla F us 09:57

@ ESS EEE L Fon

Fuente: Autoria Propia
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Procedemos a configurar la vpn con el fin de poder mas En la opcién add acount o agregar cuenta presionamos.
adelante trabajar con ella.

Figura 54 . Configurar VPN o Figura 56 . Agregar cuenta con permisos

B Nethserver [Corriendo] - Oracle VM VirtualBox - O X

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda L _____ vy =
VPN - diplomado.unad.com - Mozilla Firefox o) e

@ VPN - diplomado.unad.cc X | 4 L2 [~} ) 10.04.15. - @ mno® =

<« c @ @ & https://10.0.4.15:9090/nethserver# /applic g I oe =

NethServer 7.8.2003

omado.unad.c.. Configure RoadWarrior server

Auth mode

RoadWarrior accounts
Certificate
Export connection histary
Mode
Routed Name = Type Certificate Reserved Remote  State Last

expiration 1P network connect

Network

‘m|wn|

Terminal

Netmask

2552552550

Contact this server on public 1P / host
P F [T 1~ R pp——.

1 Fuente: Autoria Propia

4% sec @ VPN - diplomado.unad.com - Mozilla i ) us f)) o 1000PM

B EEs E@E oo

190.27.141.83

. . . Ahora creamos las cuentas o usuarios de que van a
Fuente: Autoria Propia conectarse a nuestra vpn.

Seleccionamos opciones avanzadas y terminanos de

) : : . Figura 57 . A i
configurar. 'Y Se guardan los cambios de la configuracion guras gregar cuenta con permiso

. B Nethserver [Corriendo] - Oracle VM VirtualBox - O X
realizada.
VPN - diplomado.unad.com - Mozilla Firefox ve
@© VPN - diplomado.unad.cc X | +
Figura B55. Configurar OpCiOHES avanzadas « e o @ & hitps://10.0.4.15:9090/nethserver#/appli - no e =
E Nethserver [Corriendo] - Oracle VM VirtualBox - a X .

NethServer 7.8.2003

Archivo  Mdquina  Ver Entrada  Dispositives  Ayuda
VPN - diplomado. unad.com - Mozilla Firefox v X

@ VPN - diplomado.unad.cc x | 4+

[ diplomado.unad.c... Add account

Mode

& ¢ @ ® £ https://10.0.4.15:9090/nethserver#/applic Bs n @& =
VPN only :l
NethServer 7.8.2003 Username
cliente |

& diplomado.unad.c... > Advanced options

Hoe Terminal

Security
Compression

Disabled

Digest

AUTO (Server/client negotiation) ) o 10:06eM
us <)

4% ess @ VPN - diplomado.unad.com - Mozilla Fi

Cipher . @@ o  EEE] o ®ow omecn

Terminal

AUTO (Server/client negotiation)

Fuente: Autoria Propia

Enforce a minimum TLS version

Auto

Allow client-to-client network traffic

&% eee @ VPN - diplomado.unad.com - Mozilla Fi us <) ~ 1002pm

G ) P Rl 9 [ o oerecia

Fuente: Autoria Propia
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Ahora podemos observar que nuestra cuenta o usuario ya
se encuentra creada y registrada en la VPN.

Figura 58 . Cuenta de usuario VPN

VPN - diplomado.unad.com - Mozilla Firefox
@ VPN - diplomado.unad.cc X | +
« C o oy 10.0.4.15 7 noe =

NethServer 7.8.2003

xe: Certificate

Enabled v Autk:
[® diplomado.unad.c

Actions

RoadWarrior accounts

Export connection history

Name ~ Type certificate Reserved Remote  State

expiration 13 network
-
cliente A VPN-only  2032-12-06 (Valid) % Not cor
2
e @ VPN - diplomado.unad.com - Mozilla us 1007 P
R (5 Rl © ($) o oeeon

Fuente: Autoria Propia

Presionamos en los tres puntos sobre la cuenta que
acabamos de crear y descargamos la configuracion de la vpn
para nuestro cliente.

Figura 59 . Descargar configuracion

B Nethserver [Corriendo] - Oracle VM VirtualBox - o X
Achivo  Miquina  Ver Enada  Dispositvos  Ayuda
VPN - diplomado.unad.com - Mozilla Firefox
@ VPN - diplomado.unad.c X | +
« cC @ D& 10.0.4.15 - @0 N O ¥ =

cliente.ovpn

Show All Downloads

OpenVPN configuration

09 PM

G ¥ [OF=S|
Fuente: Autoria Propia

% oes @ VPN - diplomado.unad.com - Mozilla
&/ CTR DEREOHA

Ingresamos al cliente y copiamos el archivo creado en

nethserver de la vpn.

Figura 60 . Copiar archivos al cliente

P Ubuntu Cliente [Corriendo] - Oracle VM VirtualBox

[0 e Entrads  Di Ayuda

cliente.ovpn

Ll

Carpeta persanal

(TR R O [N

Fuente: Autoria Propia

Ahora realizamos la instalacion del cliente de open vpn

mediante terminal.

Figura 61 . Instalacion de VPN en el cliente

jountu_Cliente [Corriendo) - Oracle VM VirtuaiBox

root@cliente-VirtualBox: /home/cliente

" g & Bl (O (&) o= cowon

Fuente: Autoria Propia
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Configuramos el cliente de OpenVPN con el archivo

mencionado anteriormente.

Figura 62 . Configurar VPN en el cliente

root @cliente-VirtualBox: /home/cliente/Escritorio

Q < [ET==]

Fuente: Autoria Propia

Resultado obtenido del VPN

Ahora validamos que se conecté correctamente a internet
mediante nuestra vpn.

Figura 63 . Comprobar conexidn a internet por VPN

P4 Ubuntu_Cliente [Corriendo) - Oracle VM VirtualBox u]

o [l »» ©

YouTube Facebook wikipedia Reddit

a -

[ o EE RIS emoomson

Fuente: Autoria Propia

5. CONCLUSIONES

e El desarrollo de la actividad permiti6 identificar los tipos
de servidores que existen dentro del sistema Linux, los
protocolos que permiten la trasferencia de archivos e
informacion entre los equipos de la red (cliente/servidor),
los gestores para el control de cortafuegos y las
distribuciones GNU/Linux que funcionan como
plataformas operativas tipo cortafuegos. También
permitié comprender las caracteristicas y funcionamiento
de las herramientas de administracion que permiten

montar y configurar toda la infraestructura de la red,
como es el caso de Nethserver.

e Configurar una red de tipo DMZ es muy importante
porque permite delimitar el acceso a los servidores, por lo
que un atacante externo no podria robar facilmente la
informacién. Esto debido a que la red se encuentra
segmentada en tres zonas: la zona verde (red LAN), roja
(red WAN) y naranja (Servidor DMZ).

e Las distribuciones tipo firewall de GNU/Linux cuentan
con una estructura de seguridad solida, debido a que
cuentan con estrictas reglas de seguridad, en las cuales se
establecen politicas de contenido, direccionamiento de
paquetes, bloqueo de IP y listas negras.

e  El servidor DHCP es una herramienta muy Util, debido a
que permite asignar de manera automatica la direccion IP
a cada uno de los dispositivos de la red, lo cual es de gran
utilidad cuanto se trabaja con una red de muchos
ordenadores y resulta tedioso asignar manualmente la
direccion IP a cada uno.

e  El servidor proxy es de gran utilidad debido a que permite
filtrar el contenido de la red WAN al que acceden los
equipos de la red interna de esta manera evita que se
realicen busquedas inadecuadas o se descarguen archivos
maliciosos.

e El firewall aporta una gran capa de seguridad a la red
debido a que permite establecer policitas y reglas para el
blogueo de péginas web o bloqueo de direcciones IP.

e Los servidores de FTP e impresoras permiten compartir
de manera eficiente y segura archivos, recursos e
impresoras entre los diferentes equipos de la red.

e El servicio de VPN es muy importante debido a que le
permite al equipo navegar de manera segura por la red,
sin que su direccion IP se vea comprometida o sea visible
para un atacante externo.
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