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Resumen

El uso de métodos de encriptacion a la hora de compartir informacion sensible es
indispensable en la actualidad, estos métodos usados han sido basados en esquemas de cifrado
por tecnologia de computacion matematica los cuales en alguna medida han presentado ciertas
vulnerabilidades a ser descifrados, es por esto que surge la idea de la criptografia cuantica, la
cual funciona aplicando las leyes de la mecanica cuantica y puede ser usada sin restricciones
para comunicaciones de datos confiables que en teoria superan los inconvenientes que ha

presentado la criptografia tradicional

En la presente monografia se realiza un levantamiento y revision de la literatura cientifica
relevante que ha estudiado la criptografia cuantica en los Gltimos 5 afios, consolidando su
descripcion detallada, leyes que la fundamentan, usos, propiedades, nivel de seguridad e
integridad de la informacion que proporciona, vulnerabilidades, como ha sido concebida en
forma hipotética y como se pone en practica, ademas de su vision a futuro como el campo
criptografico mas prometedor y los desafios que supone pasar a este método de encriptacion no

tradicional.

Palabras clave: Criptografia Cuantica, Distribucion de Claves Cuanticas, Protocolo BB84,

Cdbit.
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Abstract

The use of encryption methods when sharing sensitive information is indispensable today,
these methods used have been based on encryption schemes by mathematical computing
technology, which to some extent have presented certain vulnerabilities to be decrypted, which is
why the idea of quantum cryptography arises, which works by applying the laws of quantum
mechanics and can be used without restrictions for reliable data communications, which in

theory overcomes the drawbacks that traditional cryptography has presented.

In this monograph a survey and review of the relevant scientific literature that has studied
quantum cryptography in the last 5 years is carried out, consolidating its detailed description,
laws that underlie it, uses, properties, level of security and integrity of the information it
provides, vulnerabilities, how it has been conceived hypothetically and how it is put into
practice, as well as its future vision as the most promising cryptographic field and the challenges

of switching to this non-traditional encryption method.

Keywords: Quantum Cryptography, Quantum Key Distribution, BB84 Protocol, Qubit.
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Introduccion

Con el uso global y la importancia cada vez més trascendental que tienen los datos en la
actualidad han hecho que la encriptacién de la informacion sea un tema cada vez mas relevante y
competente; Las amenazas al acecho y la necesidad de evolucién en la materia han hecho de la
criptografia cuantica una ciencia para muchos nueva el eje de la proteccién definitiva de la
informacion a un futuro cercano, pero se hace necesario entender realmente en que consiste y

que implica las técnicas derivadas de esta tecnologia vanguardista.

Esta monografia es una recopilacion documental de produccién cientifica pertinente que
pretende ilustrar un estado del arte de la criptografia cuéntica en los ultimos 5 afios que
referencia el punto actual y mas avanzado sobre esta temética especifica, generando una
oportunidad para comprender las definiciones detalladas, leyes de la mecanica cuéntica que la
soportan, usos, aplicaciones reales, propiedades, nivel de seguridad e integridad de la
informacion que proporciona y que permita un acercamiento y estudio a la teméatica como campo

de la investigacion.
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Formulacion del problema

Desde que el ser humano empez6 a compartir informacion confidencial nacié la
necesidad de preservar la privacidad de los datos que se transmiten se empezaron a crear
métodos que evitaban que una persona para la cual no fue destinada el mensaje pudiese
interpretar su contenido, fue asi como se implemento la criptografia, la cual permite que registros

normales se pueden convertir en mensajes ininteligibles

En la actualidad la criptografia moderna se utiliza a través de diversos algoritmos y
protocolos criptograficos tales como: cifrado simétrico el cual se utiliza para ocultar el contenido
de bloques o secuencias de datos de cualquier tamafio, incluidos mensajes, archivos, claves de
cifrado y contrasefias, cifrado asimétrico que se utiliza para ocultar pequefios bloques de datos,
como claves de cifrado y valores de funcion hash, que se utilizan en firmas digitales, Algoritmos
de integridad de datos los cuales se utilizan para proteger bloques de datos, como mensajes, por
alteracion y protocolos de autenticacién que son esquemas basados en el uso de algoritmos

criptograficos disefiados para autenticar la identidad de entidades. (Stallings, 2017)

Los métodos criptograficos usados en la actualidad no estan libres de vulnerabilidades,
los avances tecnoldgicos que han sido las herramientas para encriptar la informacién han sido
usados de igual manera para romper estos métodos, actualmente se esta haciendo uso de
hardware especifico para este fin como unidades de procesamiento grafico para realizar ataques
de fuerza bruta capaces de probar un numero exorbitante de combinaciones de todas las claves

privadas posibles. (Mokl & Chai , 2019)
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Lo expuesto evidencia que si bien la criptografia tradicional ofrece un nivel de seguridad
elevado para que sea lo suficientemente seguro deberia de ser imposible descifrar un mensaje si
no se conoce la clave. Esta problematica ha despertado la necesidad de utilizar un método que no
se base en encriptacion matematica como la criptografia tradicional y a su vez no posea sus
vulnerabilidades. Para esto se ha creado la técnica de la criptografia cuantica que toma los
principios de la mecénica cuantica, como el principio de incertidumbre de Heisenberg, la
superposicion y el entrelazamiento cuanticos con lo cual se evita la escucha y manipulacion a la
comunicacion, esto con el fin de garantizar la integridad, disponibilidad y confidencialidad de la

informacion, Ahora bien, esto genera la pregunta definitiva para el mundo de la criptografia:

¢ Como contribuye el uso de Criptografia cuantica en la absoluta confidencialidad de la

informacion transmitida y que implicaciones tiene su aplicacion?
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Justificacion

Vivimos en una era en la cual, casi todas las actividades se realizan a través del internet,
los datos cuentan con un valor incalculable, proteger la privacidad de la informacién es
indispensable y cada vez se demandan métodos que tengan la capacidad de ser infalibles ante
cualquier vulnerabilidad; la criptografia que se usa en la actualidad la cual esta basada en
métodos matematicos ha brindado seguridad, integridad y anonimizacion en la informacién, no
obstante, se plantean interrogantes de hasta qué punto estos métodos criptograficos son técnica
efectiva y si se puede utilizar otra técnica que proporcione una proteccién adicional en el

tratamiento de datos personales.

Los avances tecnoldgicos especialmente de hardware amenazan con poner en aprietos a la
criptografia tradicional como el aumento de descifrado de contrasefias apoyado en GPU que
proporcionan una forma de realizar calculos masivamente paralelos, que representan la mayoria
de los ataques de fuerza bruta. Como punto de referencia, en un solo NVidia GTX 1080 GPU es
capaz de hacer méas de 43 mil millones de conjeturas por segundo, Las GPU han cambiado el
descifrado de contrasefias de formas aun mas fundamentales que simplemente permiten adivinar

mas rapido. (Aggarwal, Houshmand, & Weir, 2018)

Las amenazas a la seguridad de la informacion son las que han impulsado el uso de una
alternativa a la criptografia tradicional, sistemas cuanticos disefiados de tal manera que utilizan la
mecanica cuantica y depende en gran medida de la fisica clasica. EI concepto basico es que es

dificil calcular el estado cuantico de cualquier sistema sin perturbarlo. El principal objetivo de la
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criptografia cuantica es crear una clave que se utiliza en el sistema de cifrado para transferir
datos con fotones ligeros a través de cualquier fibra Optica o espacio libre, Esto garantizaria en
teoria la completa integridad, disponibilidad y confidencialidad de la informacion compartida.

(Moizuddin, Winston, & Qayyum, 2017)

Comprender el concepto de la criptografia cuantica, sus usos y aplicaciones es un proceso
complejo, es por esto que en esta monografia se realiza un levantamiento documental de calidad
y se recopilan un numero significativo de referencias bibliogréficas que permiten desarrollar un
estado del arte que referencia el punto actual y més avanzado sobre esta temética especifica,
generando una oportunidad para comprender como la abstraccién de un concepto teérico puede
materializarse en una realidad. Un estado del arte de la criptografia cuéntica en espafiol permitira
un acercamiento y estudio a la temética para profesionales como ingenieros, matematicos y
fisicos no solo como herramienta para el reconocimiento e interpretacion preliminar también con
el fin de motivar la investigacion académica y nuevos desarrollos en el area y como base para la

toma de decisiones en el campo de la investigacion.
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Objetivos

Objetivo General

Desarrollo de revision bibliogréfica de los estudios cientificos en la ciencia de la

criptografia cuantica.

Objetivos Especificos

Clasificar al menos 50 referencias bibliogréficas cientificas sobre la criptografia cuantica

Desarrollar un estado del arte sobre la criptografia cuantica

Generar un documento publicable sobre la criptografia cuantica



18

Marco referencial

Marco Metodologico

Tipo de estudio: En la presente monografia se realizara un estudio de revision
sistematica producto de un levantamiento documental exhaustivo que permita generar un estado
del arte sobre la criptografia cuantica. El estado del arte es una modalidad de la investigacion
documental que permite el estudio del conocimiento acumulado dentro de un area especifica; Sea
cual fuere el abordaje del estado del arte, se considera que su realizacion implica el desarrollo de
contextualizacidn, clasificacion y categorizacion. (Montoya, 2005)

Disefio de investigacion: La monografia se desarrollara bajo un disefio descriptivo,
basado en la compilacidn, el analisis y presentacion de la informacién recopilada. Este tipo de
disefio es el mas apropiado para un documento de recopilacién y revision bibliografica ya que
proporciona al lector una puesta al dia sobre conceptos Utiles en areas en constante evolucion,
generando utilidad en la ensefianza y campos conexos. (Whittemore & Chao, 2014)

Unidad de analisis y muestreo: El objetivo de la monografia es el desarrollo de una
revision bibliogréfica de los estudios cientificos en la ciencia de la criptografia cuantica, por lo
tanto, la unidad de analisis central es la criptografia cuantica, para el levantamiento documental
especifico se delimita una variable de tiempo inferior a los 5 afios con lo que se espera una
recopilacion de la ciencia estudiada a un concepto actual y de sus proyecciones a futuro.

Recoleccion de datos: Para el levantamiento documental con el que se pretende clasificar
al menos 50 referencias bibliograficas cientificas sobre la criptografia cuantica, se recurrird a la

IEEE Xplore, que es una base de datos de investigacion académica que proporciona acceso a
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articulos y trabajos sobre ciencias de la Computacion, Ingenieria Eléctrica y Electrénica
igualmente Springer Link y Nature. Estas bases de datos estan en calidad de suscripcion a traves
de la biblioteca de la UNAD. Se delimitaran los documentos incluyendo solo publicaciones con
rigor cientifico y con una fecha de publicacion inferior a 5 afios excepto algunas publicaciones

que por su relevancia tedrica e histdrica necesitaran ser incluidos.
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Marco conceptual

Concepto de Criptografia: El término criptografia deriva de las palabras griegas
"kryptos” y "gréphein”, que significan "oculto™ y “escribir". Por lo tanto, se puede parafrasear
como "escritura oculta”. La criptografia es la ciencia matematica encargada de transformar los
datos para hacer ininteligible su significado, es decir, para ocultar su contenido, evitar su
alteracion e impedir su uso no autorizado. Si la transformacion de los datos es reversible, la
criptografia también se ocupa de restaurar datos encriptados a su forma inteligible. (Oppliger,

2021)

La criptografia engloba el proceso de proteccion de datos en un sentido muy amplio y se

rige bajo los principios de seguridad de la informacion:

e Confidencialidad: Especifica que solo el remitente y el destinatario pueden acceder a los
datos.

e Autenticacion: La autenticacidn asegura la identidad del usuario y el origen del mensaje.

e Integridad: Garantiza que el mensaje no se modifica incluso después de que el remitente
lo haya enviado.

e Control de acceso: Administra quien puede acceder y a que puede acceder. Se relaciona
con dos areas como la gestion de roles y la gestion de reglas.

e No repudio: El remitente no puede desacreditar las transacciones realizadas

anteriormente.
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e Disponibilidad: Enfatiza los recursos que son obtenibles para las partes autorizadas de
forma perpetua, la finalidad es evitar la interrupcion. (Kahate, 2018)

e Concepto de Criptoanalisis: El criptoanalisis, al contrario de la criptografia corresponde
a las técnicas que estudian la forma de romper los algoritmos criptogréficos. El
criptoandlisis es comUnmente usado para comprobar la solidez de los procedimientos de
seguridad y en la exploracion de las diferentes vulnerabilidades de los cifrados. (Cortez,

Sison, & Medina, 2020)

El criptoanalisis ha coevolucionado junto con la criptografia, a medida que nuevas

técnicas de cifrado salen a la luz paralelamente se crean técnicas para descifrarlos.
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Criptografia Moderna

La criptografia tiene dos caracteristicas notables: una tiene una larga historia y la otra es
que esta soportada fuertemente en la matematica. La técnica criptogréfica méas antigua es el
cifrado, con ella se consigue la confidencialidad. Antes de la era digital la encriptacién se
utilizaba sobre todo para proteger las comunicaciones militares y gubernamentales hoy en dia la
criptografia es usada basicamente en cualquier lado sobre todo en Internet. Otras técnicas
criptograficas fundamentales criptograficas son las funciones hash criptograficas y los esquemas
de firma digital las cuales se utilizan para proteger la integridad y la autenticidad de los datos.

(Ma J. , 2020) Ademas de lograr los objetivos de seguridad mencionados.

En el proceso de encriptacién los datos originales, es decir el texto plano del mensaje se
transforma en un mensaje codificado, es decir codigo resultado del algoritmo de cifrado para
poder transmitir estos datos a través de canales de comunicacion no seguros. Una cadena de
datos que conocida como "Clave" se utiliza para controlar la transformacion de los datos de texto
plano a texto cifrado. Esta disposicion ayuda a mantener los datos seguros ya que se requiere
siempre de la clave para poder extraer la informacién original del texto cifrado y sin la clave

nadie puede leer los datos.
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Figura 1.Sistema criptografico.

Alice Mensaje Mensaje Bob

Algoritmo Algoritmo de
de Cifrado Descifrado —

Mensaje Cifrado — ﬁ

t . 1

Clave

Fuente: Autor

Como se muestra en la Figura 1 el proceso de un sistema criptogréafico inicia con el
mensaje sin cifrar los datos de este mensaje son cifrados a través de un algoritmo, una vez
cifrado viaja por el canal ya codificado cuando llega al destinatario se descifra con la clave y se
transforma nuevamente en el mensaje inicial sin cifrar, En la figura se utilizan los nombres de
Alice y Bob para hacer referencia a un usuario Ay By el nombre Eve sera usado para hacer
referencia a un eavesdropper, una escucha, un espia que representa el usuario que intermedio que

desea interceptar los mensajes enviados y es el objetivo principal a vencer en el cifrado de datos.

Actualmente la seguridad proporcionada por los criptosistemas de clave en uso se basa en
la alta complejidad de problemas matematicos para la factorizacion de instancias de nimero
grandes, estos criptosistemas de clave se dividen a su vez dos tipos: Sistemas de cifrado

simétrico y sistemas de cifrado asimétrico.
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Sistema de cifrado simétrico:

Los sistemas de cifrado simétrico utilizan una sola clave privada tanto para el cifrado
como para el descifrado. Como se muestra en la Figura 2 la clave Unica se intercambia entre
Alice y Bob que se comunican antes de la transmision de los datos por un canal seguro, mientras
que el mensaje cifrado se envia por un canal inseguro. Para cifrar el mensaje el algoritmo de
encriptacion lleva a cabo una serie de sustituciones y transformaciones en el texto plano por su
parte el algoritmo de descifrado en el cifrado de clave simétrica es el inverso del algoritmo de

cifrado.

Los sistemas de cifrado simétrico son susceptibles a ataque de fuerza bruta y ataque de
criptoandlisis en donde el atacante hace uso de caracteristicas del algoritmo para hacerse con la

clave o con el texto descifrado.

Figura 2 . Cifrado Simétrico.

Canal Seguro

Alice q ﬁ ﬁ Bob

Mensaje Mensaje

J Clave Unica J i i

-

Algoritmo
de Cifrado

R — |

Canal Inseguro

Mensaje Cifrado Algoritmo de
Descifrado

l
i

Fuente: Autor
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Sistema de cifrado Asimétrico:

Los sistemas de cifrado simétrico se caracterizan por utilizar un par de claves: una clave
publica y clave privada, la clave publica se comparte a través de un canal inseguro. Como se
muestra en la Figura 3 Bob encripta el mensaje con la clave publica y descifra el mensaje cifrado
utilizando la clave privada que solo él posee. A diferencia de la criptografia de clave simétrica la
clave secreta no se comparte, sino que cada parte que se comunica calcula la clave secreta con su
propia clave privada y publica. El resultado es que Alice y Bob calculan la misma clave secreta
sin transmitirla. La caracteristica principal de los criptosistemas asimétricos es el algoritmo de
clave publica, algunos algoritmos populares de clave publica son el intercambio de claves Diffie-

Hellman, el digital y el algoritmo RSA. (Gajbhiye, Karmakar, Sharma, & Sharma, 2017)

Figura 3. Cifrado Asimétrico.

Llave privada

Canal de distribucion de clave pablica ﬁ
Alice q

Mensaje
= Mensaje Bob

| = | Clave ptiblica — ﬁ
Algoritmo de Jﬁ
Descifrado

'-\]g()}-]“““ Mensaje Cifrado
de Cifrado
o5 @01
53 @60
501 ~ 100

Canal Inseguro

Fuente: Autor
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RSA:

RSA fue inventado por Ron Rivest, Adi Shamir y Leonard Adleman en 1978 y es uno de
los principales sistemas de codificacion de clave publica para el intercambio de claves, las firmas
digitales o el cifrado de bloques de bases de datos y funciona utilizando una clave variable y un
blogue de cifrado. La principal ventaja de RSA es que tiene mayor seguridad en comparacion
con otros algoritmos. De hecho, se encuentra entre los algoritmos mas seguros. Sin embargo, esta
limitado por la baja velocidad de cifrado, la complejidad en la creacion de claves y la

susceptibilidad a los ataques debido a la baja velocidad. (Al-Shabi, 2018)
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Marco tedrico

Para lograr un entendimiento del concepto y funcionamiento de la criptografia cuantica
debemos remitirnos a la ciencia que la hace posible que es la mecéanica cuantica ademas de los
enunciados que sustentan su funcionamiento, inicialmente es pertinente iniciar con una de las

teorias de la fisica moderna que promovio el estudio del campo o posteriores postulaciones.

Universos paralelos (MWI Many-Worlds Interpretation)

En la teoria de los universos paralelos Everett y DeWitt propusieron la interpretacion de
muchos mundos o estados relativos como solucion explicita al problema de célculo en la teoria
de la medicion de la mecanica cuéntica. En gran medida, la motivacion de la teoria de los
universos paralelos fue desde el principio el hecho de que podia escribirse en una formulacion
relativista en este sentido, parecia superior tanto a la mecanica cuantica estandar con colapso

como a las teorias de variables ocultas.

Teniendo en cuenta que la teoria de los universos paralelos toma la mecanica cuantica
unitaria sin colapso como una teoria completa, se requiere un cambio radical de interpretacion

del estado cuantico para entender lo que la teoria dice sobre el mundo.

Dado el estado cuantico puro del universo a cualquier subsistema del mismo se le puede
asignar siempre un estado cuantico propio en general, este estado no sera puro sino mixto. Sin

embargo, dado el estado total del universo en un tiempo t, cualquier estado de un subsistema del
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universo que tenga una amplitud no nula determina de forma Unica un estado relativo del resto

del universo en el mismo tiempo t , esto es esencialmente toda la teoria.

En teoria de los universos paralelos, los sistemas fisicos tienen asignados estados
cuénticos definidos no de forma absoluta sino relativa al estado de otro sistema en la misma
rama. Esto se toma para justificar la intuicion de que cada rama en la superposicion global puede
considerarse que tiene algln tipo de existencia independiente, y que todas las ramas deben ser

tratadas en igualdad de condiciones. (Hemmo & Pitowsky, 2017)

Mecanica cuantica

La mecénica cuantica es el conjunto de leyes fundamentales segun las cuales todos los
objetos se mueven. Para los objetos macroscopicos con los que interactuamos en la vida
cotidiana las leyes de la mecéanica cuantica se reducen a la mecanica clésica. Sin embargo, para
la escala microscdpica de los atomos las leyes de la mecénica cuantica dan lugar a un
comportamiento muy diferente. Una de las diferencias fundamentales entre ambas es que en la
mecanica cuantica un objeto puede estar simultaneamente en varios estados. En la mecanica

clasica un objeto puede estar exclusivamente en el punto r1 o en el punto r2 pero no en ambos.

En la mecénica cuantica un objeto por ejemplo un electron puede estar en cualquier
combinacion de los dos estados. Matematicamente, esto se expresa considerando los dos estados

de posicion, denotados |r1), |r2), como vectores base en un espacio vectorial, y permitiendo que
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el objeto se encuentre en un estado formado como una combinacion lineal de los dos vectores

base:

|Y) := c1|rl) + c2|rl)

cl|rl) + c2|rl) # cl|rl) + c2|r2) por lo tanto, el objeto no esta simplemente en una
posicién obtenida al sumar los dos vectores de posicion, sino que esta entre algo en r1y algo en

2.

Los dos vectores de posicion son expresados en nimero infinito de posiciones en un

espacio tridimensional como

) = [ drp(m)|r

donde y(r) es la funcion de onda y desempefia el papel de los coeficientes lineales
c1,c2 . Por esta razon, es mejor pensar en los electrones de las moléculas como nubes
electrénicas (correspondientes a 1 (r)) en lugar de particulas puntuales. (Schiitt, Chmiela, von

Lilienfeld , Tkatchenko, & Tsuda , 2020)
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Gato de Schrodinger

En 1935 Erwin Schrodinger propuso un experimento conocido como “el gato de
Schrodinger™ que ha generado muchas discusiones y debates en la comunidad cuantica a lo largo
de las décadas. En este experimento la emision de un atomo radiactivo, un fenémeno
completamente cuantico desencadena una serie de reacciones que controla la vida o la muerte de
un gato, dos acontecimientos distintos en el mundo clasico macroscopico. El trabajo condujo a la
nocion de estado del gato de Schrodinger, una superposicién de distintos estados clasicos

distintos, que permite la conexidn entre los mundos cuéntico y clésico. (Duan, 2019)

Figura 4. Creacion determinista de estados del gato de Schrodinger.
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Fuente: Duan, L. (2019). Creating Schrddinger-cat states. Nature Photonics . doi:10.1038/s41566-018-
0340-z
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a) En un experimento con un solo atomo entre dos espejos de diferente reflectividad,
si el &tomo se prepara en el estado de interaccion "off", que no se acopla a la cavidad se produce
un pulso en la cavidad que entrard en ella por el espejo de menor reflectividad y saldré de ella
con un desplazamiento de fase de & radianes, que corresponde a un gato de Schrodinger en el

estado de muerte.

b) Si el &tomo esté en el estado de interaccion "on", el pulso entrante sera ahora fuera
de resonancia y rebotando directamente por el espejo de la cavidad sin desplazamiento de fase, lo

que corresponde a un gato de Schrodinger en el estado vivo.

C) Cuando el 4&tomo se prepara en una superposicion igual de los estados de
interaccion "on" y "off y luego se detecta en una base de superposicién de estos dos estados, el
pulso de luz reflejado seré correspondientemente en una superposicion igual de los estados

clasicamente distintos - el estado de gato de Schrodinger.

Principio de incertidumbre de Heisenberg

Uno de los principios fundamentales de la mecanica cuantica es el principio de
incertidumbre que impone una condicidn sobre el grado en que se pueden restringir las
probabilidades de futuras mediciones de un sistema cuéntico. La forma inicial de principio fue

postulada por Werner Heisenberg en el afio 1927.
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Un enunciado preciso del principio de incertidumbre desde la perspectiva cuantica es la
siguiente: Si se prepara un sistema en un estado cuantico particular P y posteriormente mide dos
observables A y B del sistema utilizando preparaciones independientes entonces las estadisticas

acumuladas de la medicion mostraran las desviaciones que satisfacen la formula:
1 PO
GAOB 2 o <[4, B] )|

e Una preparacion P tiene extensiones intrinsecas en A y B que satisfacen la
inecuacion

e La estimacion simultanea de los valores de A y B mostrara errores de estimacion en la
medicion que satisfacen la inecuacion.

e Laestimacionde A perturbara las estimaciones posteriores de B de manera que el
error de estimacion medido de A y la perturbacion de B satisfacen la inecuacion.

(Dressel & Nori, 2016)

De manera mas sencilla este principio afirma que si se mide una caracteristica no se
puede medir otra caracteristica con precision. Si por ejemplo, Aplicaramos el principio de
incertidumbre en la medicién de un humano podriamos medir la altura inicialmente, pero no
podriamos medir su peso. Esta caracteristica del principio de incertidumbre de Heisenberg solo

es valida para el instante en que se trata de medir las caracteristicas del sistema (perturbacion).
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En la mecénica cuantica este principio se aplica a los fotones, los fotones tienen una
estructura ondulatoria y estan polarizados o inclinados en cierta direccion. Al medir la
polarizacién de los fotones todas las mediciones posteriores se ven afectadas por la eleccion de
las medidas que hacen para la polarizacion. (Pawar & Dinesh G. , 2018) Es esta caracteristica

que toma la criptografia cuéntica como soporte en la deteccién de posibles escuchas.

Teorema de No-clonacion:

El teorema de no clonacion afirma que toda transformacion unitaria no puede clonar un
estado cuéntico arbitrario. Sin embargo, algunas transformaciones unitarias pueden clonar un
subconjunto de estados cuénticos puros, lo que muestran que se pueden hacer solo clones

imperfectos. (Epstein, 2019)

Se cree que las primeras versiones del teorema de la no-clonacion se publicaron en 1982
en dos articulos simultaneos e independientes escritos por Wootters, Zurek, y por Dieks,
argumentando que la clonacion de estados cuanticos desconocidos es imposible: "La replicacion

perfecta y segura de cualquier foton es imposible"”. (Ortigoso, 2018)

El teorema de No-clonacion es una de las bases de la criptografia cuantica ya que permite
gue no sea posible para un usuario intermedio copiar el mensaje que se ha enviado. Con esto
entonces, el emisor del mensaje cifrado puede estar seguro de que cada bit cuantico que envié

solo sea transmitido una vez sin riego a ser clonado, una gran ventaja que ofrece la teoria
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cuantica a comparacion del método clasico en donde la informacion puede copiarse

perfectamente.

Entrelazamiento cuantico

El entrelazamiento cuantico es una propiedad que poseen los estados cuanticos que no
tienen un modelo anélogo, el entrelazamiento es el rasgo caracteristico de la mecénica cuantica y

el que refuerza el alejamiento de las lineas de pensamiento clésicas.

El entrelazamiento cuantico es el fendmeno fisico que se produce cuando un par o grupo
de particulas se genera al mismo tiempo, interactian o comparten proximidad espacial de tal
manera que el estado cuantico de cada particula del par o grupo no puede describirse
independientemente del estado de las demas, incluso cuando las particulas estén separadas por

una gran distancia. (Wu, 2020)

Las mediciones de propiedades fisicas como la posicion, el momento, el espiny la
polarizacion realizadas en particulas entrelazadas estan perfectamente correlacionadas como se

visualiza en la Figura 5.
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Figura 5. Entrelazamiento Cuantico de dos particulas

Fuente: Autor

Los primeros trabajos mencionados sobre la comprensién del entrelazamiento acabaron
siendo la base para el campo de la computacion cuantica cuyo objetivo es explotar las extrafias
propiedades de los estados cuanticos para tareas de procesamiento de informacién que no son
posibles en el mundo clasico. El entrelazamiento cuantico es el combustible de una serie de
protocolos cuanticos como la teletransportacion, el cifrado denso y la distribucién de claves.

(Wang & Wilde, 2020)
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Marco histérico de la criptografia Cuantica

De acuerdo con Quantum Bit Commitment and Coin Tossing Protocols que es
considerada la primera publicacion de estudio oficial de la criptografia cuéntica, se expone que a
finales de los afios 60 el fisico Stephen Wiesner tuvo la idea de que el principio de incertidumbre
podia utilizarse para la criptografia. Para Wiesner seria posible utilizar un flujo de fotones
polarizados para transmitir dos mensajes de forma que s6lo uno de ellos fuera legible a eleccién

del receptor. Esta nocion, fue llamada "multiplexacion®.

A finales de la década de 1970, la invencion de Wiesner revivio gracias al trabajo de
Charles H. Bennett y Gilles Brassard, que dio lugar a un documento de CRYPTO '82
[BBBW82]. Posteriormente, Bennett y Brassard utilizaron los principios criptograficos cuanticos
para implementar protocolos criptogréaficos basicos, como el intercambio de claves secretas y el
coin tossing (Protocolo que usa de forma figurativa las probabilidades en el lanzamiento de una
moneda) a este intercambio se le conoce como el protocolo BB84 (Brassard & Crbpeau, 1990) el

cual sera ampliado en el desarrollo del documento.
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La preocupacion latente que motiva la criptografia cuantica

Los algoritmos criptograficos que se utilizan actualmente en la practica no proporcionan
confidencialidad a largo plazo ya que se basan en la complejidad de calculos matematicos y
problemas algoritmicos. Esto implica que los criptosistemas basados en la complejidad s6lo
permanecen seguros durante un determinado periodo de tiempo y este periodo de tiempo es

dificil de predecir. (Buchmann, Braun, Demirel, & Geihs, 2017)

Un paso crucial en la evolucion de la computacion en general podria ser la implantacion
del ordenador cuantico, los problemas que se han considerado dificiles de resolver con los
ordenadores clasicos no seran tan dificiles de resolver con el uso de un ordenador cuantico. Con
lo cual se evidencia como problematica que la mayoria de los modelos criptograficos de clave
publica actuales se basan en esos problemas, algo que los hace vulnerables cuando se enfrenten a
un ordenador cuéntico. (Giampouris, Short Review on Quantum Key Distribution Protocols,

2017)

Dada la potencia de los ordenadores cuanticos el siguiente paso para proteger las
transmisiones de claves y la transmision de informacion sensible es la criptografia cuantica. La
criptografia cuantica es muy diferente de la criptografia clasica, porque en lugar de utilizar
problemas matematicos dificiles de resolver se basa en las leyes de la fisica como base para

establecer la seguridad. (Oppliger, 2021)
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Computacion cuantica

El funcionamiento del ordenador cuantico se basa en el principio de superposicion de la
mecanica cuantica, la paradoja del Gato de Schrdédinger que se detallé previamente. EI ordenador
cuéntico trabaja en computacion paralela donde un nimero mdaltiple de procesos microscépicos
se programan y seleccionan basandose en una probabilidad aleatoria. Por ejemplo, si
consideramos un registro cuantico de n bits, existen 2n estados posibles simultaneamente, lo que
se conoce como superposicion. Cada funcién f(x) puede ser representada como un circuito
cuantico en el que todos los posibles valores de superposicion de x se consideran como entrada y
todos los posibles valores de superposicion de y = f(x) da como salida. (Mitra, Bappaditya,

Bhattacharya, Pal, & Poray, 2017)

Qubits (bits Quanticos)

La criptografia cuantica requiere un canal que lleva un objeto fisico llamado Bit Cuantico
o alternativamente conocido como qubit, el qubit es la unidad bésica de la computacion cuantica.
Hay dos tipos de canal cuantico, uno es el cable de fibra dptica y el otro es la atmdsfera que nos
rodea. Durante la transmision de los qubits de un extremo a otro del canal de transmision no hay
cambio de ningln estado mecanico de los qubits. Los qubits se conectan mediante algunas
puertas basicas de qubits. La mayor ventaja de los qubits sobre otros bits convencionales es que
los qubits son un sistema bidimensional y pueden expresarse como una forma probabilistica
intermedia entre dos limites 0 y 1, mientras que los bits convencionales pueden expresarse como

0ol
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Figura 6. Un Bit la unidad minima de la informatica y un Qubit la unidad minima de la

computacion cuéntica.

Fuente: Autor

Principio de polarizacion de los fotones:

Los fotones son las particulas elementales y responsable de las manifestaciones cuanticas
del fendmeno electromagnético de la luz, un fotdn puede orientarse o polarizarse en direcciones
especificas y, ademas un filtro de fotones con la polarizacion correcta sélo puede detectar un
foton polarizado o de lo contrario el fotdn sera destruido. Esta caracteristica hace ideal para que
la criptografia cuéntica haga el envio de claves secretas en forma de fotones con sus respectivas
polarizaciones: rectilinea para polarizacion vertical y horizontal, y la base diagonal para +45y -

45.

Recapitulando los principios expuestos, la criptografia cuantica utiliza los esquemas de la
mecanica cuantica para realizar tareas criptogréaficas con el fin de proporcionar un sistema de

seguridad infalible y libre de vulnerabilidades. Este enfoque es aplicable en varias areas que
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requieren verdaderos ordenadores cuanticos, que actualmente no son una realidad. Por lo tanto,
las aplicaciones son actualmente de naturaleza tedrica. Actualmente una de estas aplicaciones la
distribucion de claves cuénticas (QKD), si es realmente implementable, ya que no requiere
ningun calculo cuantico y puede ejecutarse a través de laser y la fibra Optica. (Nanda, Puthal,

Mohanty, & Choppali, 2018)

Protocolo de distribucion de claves cuanticas

La distribucidn de claves cuanticas (QKD) utiliza el concepto de la mecanica cuantica
para compartir las claves secretas de una parte (Alice) a otra (Bob). No puede impedir que un
intruso espie mientras que permite al usuario legitimo detectar al espia y a abortar la transmisién
y desechar la clave si se detecta al intruso y se genera una nueva clave. (Kumar & Garhwall,
2021)Los protocolos QKD se basan en el concepto del teorema de no clonacién, el principio de
incertidumbre de Heisenberg y el entrelazamiento cuéntico los cuales ya fueron detallados

previamente.
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Protocolo BB84

BB84(Bennett y Brassard afio 1984) fue el primer protocolo de criptografia cuantica que
explicaba como utilizar el estado de polarizacion de los fotones para transmitir la informacion de
la clave secreta a traves de un canal de comunicacion cuéntica. Este protocolo se clasifica como

QKD basado en la preparacion y la medida.

El protocolo BB84 utiliza un solo foton para transmitir y distribuir bits aleatorios de la
clave secreta. El foton Unico esta polarizado en uno de los cuatro estados de polarizacion y
seleccionado utilizando una de las dos bases conjugadas, la base rectilinea para polarizacion
vertical y horizontal, y la base diagonal para +45 y -45 anti diagonal, El proceso de
implementacion se divide en: Intercambio Cuantico, Cifrado de clave, reconciliacion de la

informacion y amplificacion de la privacidad. (Nurhadi & Rachmana Syambas, 2018)



Figura 7. Intercambio cuantico del protocolo BB84.

Eve
A]ice a

Secuencia del Bit

Rectilinea ! ; 01l0

Qg L
Polarizador ! . .
Rl i Secuencia del Prot6n
_O_ Diagonal !

Fuente generadora
del Foton

Fuente: Autor

;o0 ﬂ Rectilinea

Diagonal

Divisor de Haz
(beam splitter)

42

En la Figura 7 se muestra que Alice transmite los fotones a través de un polarizador que

les otorga aleatoriamente una de las cuatro polarizaciones y designaciones de bits posibles:

Vertical (Un bit), Horizontal (Cero bit), 45 grados a la derecha (Un bit), o 45 grados a la

izquierda (Cero bit).

Los fotones viajan hasta Bob, que utiliza dos divisores de haz o Beam splitter

(horizontal/vertical y diagonales) para reconocer la polarizacion de cada foton. Bob no sabe qué

divisor de haz utilizar para cada fotdn y tiene que adivinar cual utilizar.

Una vez enviado el flujo de fotones, Bob le dice a Alice qué divisor de haz se utilizo para

cada uno de los fotones en la secuencia en que se enviaron, y el emisor compara esa informacion



43

con la secuencia de polarizadores utilizada para enviar la clave. Los fotones que se leyeron con
el divisor de haz equivocado se descartan, y la secuencia de bits resultante se convierte en la

clave.

Si un espia (Eve), intenta escuchar la conversacion tiene que leer cada foton. A
continuacion, debe enviar nuevamente ese foton a Bob. Al leer el foton Eve altera el estado
cuéntico del fotdn, lo que introduce errores en la clave cuantica. Esto alerta a Alice y a Bob de
que alguien esta escuchando y que la clave ha sido comprometida, por lo que abortan y descartan
la clave. Alice tiene que enviar a Bob una nueva clave que no esté comprometida, y entonces

Bob puede usar esa clave para leer el secreto.

Los fundamentos tedricos que soportan la criptografia cuantica hacen creer que se ha
encontrado definitivamente el método infalible para proteger la informacion y para garantizar la
privacidad en el envio de datos, es por esto que se hace necesario conocer cuales son las
verdades fortalezas y posibles amenazas para cuando esta técnica pase de la teoria a la realidad a
gran escala, es preciso conocer los estudios recientes que pretenden estudiar su implementacion,
analizando los resultados que definen su situacion actual y el futuro como el campo criptogréafico

mas prometedor.
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Esquema Tematico

Criptografica Cuantica Vs Post-Cuéntica

El acelerado crecimiento en el poder de célculo de las computadoras ha puesto en riesgo
los criptosistemas que han sido usado para proteger nuestra informacion. Una computadora
cuéntica con una cantidad considerable de qubits podria romper la mayoria criptosistemas
actualmente en uso, por lo tanto, existe una necesidad urgente de desarrollar algoritmos
criptogréficos que puedan resistir la ruptura de codigo cléasica y cuéntica. Estos son denominados
criptosistemas post-cuanticos, se trata de combinar la criptografia post-cuéntica con la
criptografia cuantica, mientras que la criptografia cuantica se refiere al método de encriptacion
que utiliza los principios de la mecénica cuantica para reforzar la seguridad y detectar una
escucha en las comunicaciones, la criptografia post-cuantica a su vez hace referencia a los
algoritmos que pueden tener la capacidad de proteger la informacion en la era de la computacion

cuantica. (Bobrysheva & Zapechnikov, 2019)

La criptografia post-cuantica es un area de investigacién muy amplia que surgio tras el
descubrimiento de algoritmo de Shor que sera ampliado mas adelante, este algoritmo probo que
los principales criptosistemas de proteccion de datos en uso quedarian completamente obsoletos
con una computadora cuantica. Sin embargo, algunos criptosistemas, podran resistir a los ataques

de las computadoras clasicas y cuanticas.
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La criptografia post-cuantica agrupa y estudia a los algoritmos que en teoria pueden
seguir siendo seguros contra ataques de computadoras cuanticas, la seguridad de la mayoria de
los algoritmos estandar actuales se basa en problemas matematicos muy dificiles de realizar en
una computadora clésica, esto significa que los protocolos de cifrado de clave publica actuales
como la capa de conexion segura (SSL) y la capa de transporte seguro (TLS) son suficientes
para resistir la mayoria de las tecnologias modernas, pero pronto la situacion podria cambiar ya
que una computadora cuantica que ejecute el algoritmo de Shor podria descifrar estos sistemas

basados en matematicas en muy poco tiempo.

Otro riesgo existente es que, personas o entidades malintencionadas podrian recopilar
grandes cantidades de datos cifrados y descifrar estas claves mediante la computacion cuantica

en un fututo. Por lo tanto, incluso los datos que hoy son seguros podran ser vulnerados mafiana.

Los avances en criptografia post-cuantica han demostrado que cualquier algoritmo
criptografico basado en la complejidad matematica como la factorizacion y los logaritmos
discretos se considera muy vulnerable desde la perspectiva de una computadora cuantica Esto
también aplicaria a todos los protocolos de seguridad que utilizan este tipo de algoritmo
criptografico. Los sistemas criptograficos basados en el cifrado simétrico, como AES, se
consideran mas robustos por su método y que se podria aumentar el tamafio de la clave. Por otro
lado, el cifrado asimétrico como un método de clave publica aln no esta listo para la criptografia

post-cuantica. (Grote, Ahrens, & Benavente-Peces, 2019)
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El algoritmo de Shor

En 1994 el profesor de matematica aplicada Peter Shor introdujo un algoritmo capaz de
encontrar los factores de cualquier nimero entero positivo N. Este algoritmo propuesto consta de

dos partes:

e Una Fase Clasica: El algoritmo reduce en factores el problema de hallar el orden, esta
parte se puede realizar en una computadora clésica.

e Una fase Cuantica: Un algoritmo cuantico para solucionar el problema de encontrar el
periodo, El cual no ha sido llevado a la practica pues es necesario un computador

cuantico con una cantidad de Qubits necesarios por definir.

El algoritmo de Shor es una amenaza potencial para muchos criptosistemas ya que su
seguridad se basa en la suposicion de que calcular nimeros grandes es dificil o en la dificultad de
calcular fragmentariamente logaritmos discretos. En uno de los métodos criptograficos de mayor
uso actualmente el RSAL, la clave publica es el producto N = pq de dos nimeros primos
secretos p y q. La seguridad de RSA se basa basicamente en la dificultad de encontrar los
factores p, g de N, por lo tanto, la informacion actual encriptada bajo estos métodos estaria en un
riesgo inminente a la aparicion de una computadora cuantica que permita implementar el

algoritmo.
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Algoritmo de Grover

En 1996 el cientifico informatico indio-estadounidense Lov Kumar Grover introdujo un
algoritmo que es la base de la mayoria de las aplicaciones activas definidas para la computacion

cuantica, consiste en la basqueda en una serie no ordenada de datos con N componentes en un

tiempo O (N%).

El algoritmo de Grover al ser de naturaleza cuéntica posee un caracter probabilistico, por
lo que produce una respuesta que mas se acerca con una determinada probabilidad de error, la
cual puede llegar a ser tan baja como se desee por medio de una mayor cantidad de iteraciones
las cuales pueden llegar a ser posibles con una adecuada cantidad de qubits. Por otro lado, si las
operaciones de qubit son lo suficientemente pequefias y rapidas el algoritmo de Grover se
convierte en una amenaza para muchos de los criptosistemas que buscan seguridad, como las
claves AES y SHA. Por ahora se recomienda simplemente cambiar a una clave AES de 256 bits
o trasladarse a criptosistemas "tedricos de la informacion" como GMAC y Poly1305 los cuales
se protegieron de las computadoras cuénticas sin ninguna modificacién y sin presunto impacto.

(Bernstein & Lange, 2017)
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Tabla 1. Niveles de seguridad pre y post cuantica de diversos tipos de cifrado.

Criptografia
de clave
simétrica
(llave
Secreta)

Criptografia
de clave
asimétrica
(Nave
Publica)

AES-128
AES-256
Salsa20
GMAC

Poly1305

SHA-256
SHA3-
256
RSA-
3072
RSA-
3072
DH-3072

DSA-
3072
256-bit
ECDH
256-bit
ECDSA

Funcién

Cifrado simétrico
Cifrado simétrico
Cifrado simétrico
MAC (codigo de
autenticacion de
mensaje)

MAC (cddigo de
autenticacion de
mensaje)
Funcion Hash
Funcién Hash

Cifrado de firma

Cifrado de firma

Intercambio de llaves

Intercambio de Ilaves

Intercambio de llaves

Intercambio de llaves

Nivel de
seguridad Pre
Cuantica

128

256

256

128

128
256
256
128
128
128
128
128

128

Nivel de seguridad Post
Cuantica

64 (Con algoritmo de Grover)
128 (Con algoritmo de Grover)
128 (Con algoritmo de Grover)
128 (Sin presunto impacto)

128 (Sin presunto impacto)

128 (Con algoritmo de Grover)
128 (Con algoritmo de Grover

Descifrado (Con el algoritmo
de Shor)
Descifrado (Con el algoritmo
de Shor)
Descifrado (Con el algoritmo
de Shor)
Descifrado (Con el algoritmo
de Shor)
Descifrado (Con el algoritmo
de Shor)
Descifrado (Con el algoritmo
de Shor)

Fuente: Bernstein, Daniel J y Tanja Lange. «Post-quantum cryptography.» Nature Vol 549 (2017)

En la Tabla 1 se muestra nivel de seguridad en bits con que cuentan diversos sistemas de

cifrado en la actualidad (Pre Cuantica) y el nivel de seguridad en bits con el que contaran en la

era post cuantica, ademas de su comportamiento frente a las dos amenazas mas notorias los

algoritmos de Shor y Grover, encontrando que la mayoria perderan como minimo la mitad de su

nivel de seguridad y una parte importante de estos sera descifrado y por lo tanto inservible con la

llegada de la computacién cuantica.
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Algoritmos Post cuanticos

El desarrollo de algoritmos Post cuanticos es un area de investigacion en crecimiento que
explora alternativas seguras a futuro de los criptosistemas de clave pablica convencionales. La
criptografia Post-Cuantica debe tener como minimo una serie de condiciones para ser segura

entre las cuales estan:

e Debe de ser resistente tanto a los ataques de la computacion cuéntica, asi como los
ataques clasicos

e Debe de estar basado en la web, con funcionalidad en teléfonos inteligentes, en los
sensores y en dispositivos que puedan poseer una potencia de calculo mas limitada, por lo
tanto, de be de estar planteado en la era de la IOT.

e Debe de ser un método veloz que no ralentice la comunicacion, un aumento en los bits
del criptosistema afectara directamente la memoria, el procesamiento y la comunicacion

del dispositivo. Ademas, puede ralentizar la experiencia del usuario.

Algunos de los Algoritmos que podrian ser resistentes a un ataque de computador

cuantico, segun estudios preliminares, de forma corta son:

Basados en Codigo: Los criptosistemas basados en codigo, como McEliece, usan
cddigos de correccidn de errores para generar claves publicas a partir de matrices privadas con

errores insertados intencionalmente.



50

Basados en Red: El cifrado basado en la red se basa en la dificultad de resolver
problemas matematicos complejos, al igual que RSA. Por ejemplo, para un espacio vectorial de

n dimensiones, es muy dificil encontrar el vector méas cercano a un punto arbitrario de la red.

Basado en Hash: Introducido en la década de 1970, la seguridad y el rendimiento de los
programas hash, como los propuestos por Ralph Merkle, Leslie Lamport y Whitfield Diffie, se
han estudiado ampliamente. En la infraestructura criptogréfica actual, las firmas digitales se
utilizan comdnmente con fines de identificacion y autenticacion, como la verificacion de la

correspondencia. (Mailloux, Lewis Il, Riggs, & Grimaila, 2016))

Suponiendo que el algoritmo post- cuantico propuesto sea lo suficientemente seguro
contra los ataques de la futura computacion cuéntica, la oportunidad se evalta principalmente
por la longitud de clave requerida, la vida til de la clave privada y la velocidad computacional,
y ademas un aspecto a tener muy en cuenta es que el criptosistema pueda ser integrado en la
infraestructura de la tecnologia de la informacion existente, sin embargo, hasta el momento no se

ha implementado con éxito.



Figura 8. Criptografia Post-cuantica

Fuente: Mailloux, L., Lewis Il, C., Riggs, C., & Grimaila, M. (Sept.-Oct. de 2016)). Post-Quantum
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Cryptography: What Advancements in Quantum Computing Mean for IT Professionals. IT Professional (
Volume: 18, Issue: 5,. doi:10.1109/MITP.2016.77

En la figura 8 se enfrentan los algoritmos resistentes a la computacion cuantica frente la

criptografia cuantica mostrando sus ventajas y desventajas como modelo de criptografia post-

cuantica.
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Normalizacion y estandarizacion Post-Cuantica

La era post-cuantica cada vez se acerca a un hecho y esto ha llevado a que se inicien los
trabajos de normalizacion y estandarizacion competente, actualmente se estan adelantando
actividades tales como el primer taller para discutir soluciones criptogréficas de nueva clave
publica y convocatorias abiertas para determinar los algoritmos aptos para la era post cuéntica
realizada por el Instituto Nacional de Estandares y Tecnologia de EE. UU (NIST), esta entidad
ha emitido una convocatoria de propuestas para un sistema criptografico seguro contra
computadoras cuanticas. Los algoritmos presentados seran evaluados y algunos de ellos seran

estandarizados.

EI NIST tiene un papel Gnico que desempefiar en la normalizacion de la criptografia post-
cuéntica, como parte de su mas importante responsabilidad del desarrollo de normas y directrices
para la proteccién de los sistemas de informacion federales que no son de seguridad nacional.
Muchas normas del NIST, como la Advanced Encryption (AES), se han desarrollado con una
amplia participacion del mundo académico y de la industria, y han sido ampliamente adoptadas,
contribuyendo asi a proteger la informacion y los sistemas de informacion de los Estados
Unidos. La estandarizacion por parte del NIST de la criptografia post-cuantica probablemente

proporcionara beneficios similares a futuro.

En el mas reciente informe presentado por el NIST se concluye que no parece haber
ningun algoritmo conocido actualmente que pueda servir en la era post-cuantica para lo que se

usa exactamente hoy. Un reto que probablemente debera superarse es que la mayoria de los
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algoritmos que puedan ser resistentes a un ataque cuéntico tienen tamafios de clave mas grandes
que los algoritmos que reemplazaran. Esto puede requerir cambios en varios protocolos de
internet para intercambio de claves, Por lo tanto, ninguno de los experimentos ha demostrado
garantizar la seguridad contra todos los ataques cuanticos, y es posible que se descubra un nuevo

algoritmo cuéntico para romper algunos de los patrones faltantes. (Chen, y otros, 2018)

La Organizacion Europea de Normalizacion ETSI también ha iniciado investigaciones en
los criptosistemas post-cudnticos con una serie de publicaciones preliminares, en la méas reciente
denominada “Post-Quantum Cryptography: Current state and quantum mitigation” Se hace
énfasis en que es importante tener reemplazos disponibles primero, cualquier comunicacién
cifrada interceptada hoy puede ser descifrada por un atacante tan pronto como obtenga acceso a
una gran computadora cuéntica, ya sea dentro de 5, 10 o 20 afios, un ataque que puede ser

conocido como un descifrado retrospectivo.

En la seccidn 2 del informe se presentan las 5 familias principales de algoritmos
criptograficos propuestos como candidatos pata la era post-cuantica los cuales estan basados en
cddigo, isogénicos, basados en hash, basados en red y basado en multidifusion. Estos algoritmos
finalistas compiten para que el NIST los considere listos para la estandarizacién, mientras que se

analizan algoritmos que el NIST considera prometedores pero que no estan listos para aplicar.

En la seccion 6 estan presentandos posibles mecanismos de reduccién como la llamada
implementacién hibrida que usa una mezcla de esquemas pre y post-cuanticos y medicion,

ambos métodos tienen sus defectos, pero para los propietarios de sistemas que demandan
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seguridad a largo plazo de los datos transmitidos, vale la pena considerarlos, por su parte los
algoritmos presentados en esta seccion se ocupan de los criptosistemas de clave asimétrica (clave
publica), el campo de la criptografia que se veria mas afectado por la existencia de las
computadoras cuanticas debido a su gran dependencia de la estructura matematica (factorizacion
y problemas logaritmicos discretos). Por el contrario, la clave simétrica (clave compartida)
presenta mayor resistencia a la nueva situacion . En estos sistemas, la aplicacion de claves mas
grandes se considera una técnica de mitigacion facil de aplicar y eficiente. (ETSI-Instituto

Europeo de Normas de Telecomunicaciones, 2019)

Algunos informes se atreven a suponer que para 2028, las computadoras cuanticas podran
implementar el algoritmo de Shor a la escala necesaria para romper los algoritmos
criptograficos actuales. También indican que la transicion a la era post-cuantica podria ocurrir en
2026. Los anuncios del NIST de los algoritmos finalistas en la ronda del proceso de estandares
de la criptografia post-cuéntica sugiere que es probable que los estandares preliminares estén
disponibles pronto después de que los enfoques tradicionales se vieran comprometidos por la
computacion cuéntica. Esto a su vez, requiere la aplicacion de una nueva clase de algoritmos
contra los ataques de las computadoras cuanticas, Con el creciente interés en el desarrollo de las
computadoras cuanticas universales, el control de los algoritmos post-cuanticos y la criptografia
cuantica que pueden reemplazar los sistemas criptograficos modernos es esencial y critico para la

seguridad de todos los datos. (Pattnaik & Kumar, 2020)

Si bien se estan llevando acabo esta serie unificaciones, la estandarizacion lleva tiempo y

pasaran muchos afios antes de que la comunidad internacional implemente estos estandares. Sin
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embargo las industrias y los gobiernos que necesitan incorporar estos criptosistemas post-
cuanticos en sus productos, procesos e infraestructura deberian comenzar a abordar esta
tecnologia lo antes posible, ya que cuanto mas se espere mayor sera el riesgo de no estar
preparado para la era post cudntica. No todos los desarrollos en esta area se han hecho publicos,
y es muy probable que la primera gran computadora cuantica completamente funcional no esté

disponible publicamente y sea secreto de estado.
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Efectividad Del Protocolo Bb84 Y Protocolos Alternos

El primer protocolo de distribucién de llaves cuanticas fue propuesto por Bennett y
Brassard en 1984 y se nombro protocolo BB84. En este protocolo las partes secretas de la clave
se codifican en estados cuanticos, como la polarizacion de un fotdn. La incertidumbre inherente

de la medicion de la polaridad mutua hace que este protocolo sea seguro en teoria.

Las verdaderas pruebas para la seguridad del protocolo BB84 han llegado con los
escenarios de implementacion con hardware que puede ser defectuoso. Para reducir esta
vulnerabilidad del protocolo que puede ser causada por calibres imperfectos esta la alternativa de
esquemas MDI(Measurement Device Independent). Por otro lado, BB84 tiene un sélido respaldo
tedrico de seguridad contra una amplia gama de ataques y demostraciones repartidas por todo el
mundo, lo que lo convierte en el protocolo estandar para la implementacién practica de la

distribucién de claves cuanticas.



Tabla 2. Taxonomia tedrica del protocolo BB84

DIMENSIONES CORRESPONDIENTES AL PROTOCOLO

BB84

Dimension
1) Numero de estados cuanticos

2) Tipo de Protocolo BB84

3) Métodos generales aplicados al
protocolo BB84

4)Eleccion de base

5) Esquema de codificacién

6) Consideraciones sobre el tamafio de la
clave

Fuente: Zavala, Mathias y Beniamin Baran. «QKD BB84. A Taxonomy.» 2021 XLVII Latin

Clasificacion

* Basado en Qubits

« Basado en Qudits

* BB84 cuatro estados

* BB84 tres estados

* BB84 de alta dimension
* BB84 Puro

* Tolerante a pérdidas

» Referencia fuerte

« Estados sefiuelo + tolerante a
pérdidas

« Estados sefiuelo

* Imparcial (probabilidades
iguales)

* Sesgado (Probabilidades
Distintas)

* Polarizacion

* Fase

* Time-Bin (Fase-Tiempo)
* Frecuencia

* Momento angular orbital
« clave finita

* Régimen Asintotico

American Computing Conference (CLEI). Cartago, Costa Rica: IEEE, 2021.

El protocolo BB84 fue clasificado en forma de taxonomia en un sentido general en el

57

2021, las dimensiones por las que se clasifico el protocolo desde un punto de vista tedrico son: el

numero de estados cuanticos, tipo de implementacion del protocolo BB84, si se aplican

procedimientos generales al protocolo BB84, la eleccion de las bases, y programa de cifrado los

cuales se visualizan en la Tabla 2. Por otro lado, también puede clasificarse segin: esquema del

sistema, nimeros de canales, tipo de fibra, la fuente de fotones individuales y el tipo de detector.

Esta nueva clasificacion sirve como marco que puede ayudar a los investigadores a identificar
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posibles oportunidades de mejora y aplicacion, asi como a determinar coémo se podria realizar un
experimento sobre el tema. De esta manera, los desafios abiertos que han sido poco estudiados
pueden recibir la atencidn necesaria para que su desarrollo se lleve a cabo. (Zavala & Baran,

2021)

A la fecha existen muchas pruebas de seguridad basadas en las estrategias de ataque de
Eve (Eavesdropper/Espia) las cuales seran discutidas més adelante, en teoria se asume que el
hardware y la dptica utilizados para configurar el protocolo de distribucién de llaves cuanticas
son perfectos. Es posible que Eve conociera las debilidades de estos dispositivos y pudiera
usarlos para descifrar la clave secreta. Este tipo de ataque de canal lateral es muy peligroso en
cualquier sistema de distribucion de claves porque Eve puede obtener informacién importante
directamente de los dispositivos en uso. Una forma de evitar esto es usar un protocolo de
intercambio independiente del dispositivo; sin embargo, no se usa mucho por ahora porque
requiere mas recursos adicionales que los protocolos de configuracion y medicion genéricos
como BB84, al mismo tiempo que bajaria considerablemente la velocidad de generacién de

claves. (Biswas, Banerji, Chandravanshi, Kumar, & Singh, 2021)

La implementacion de un canal cuantico real genera ruido debido a sus fuentes, canales y
detectores imperfectos, estas pérdidas y errores benignos son indistinguibles de los causados por
los competidores. Por esta razdn, es prudente suponer que todas las pérdidas y errores son
causados por un posible espia. El protocolo BB84 en teoria, es seguro siempre gue el nivel de

ruido esté por debajo de un cierto umbral.
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El rendimiento de la ejecucion de un sistema de distribucion de claves cuanticas se puede
medir mediante la tasa de bloqueo R, que indica el numero de bloqueos seguros por pulso
transmitido. Para el protocolo BB84, esta frecuencia clave no solo depende del ruido y la
atenuacion, sino también de la intensidad de la fuente laser u. Se ha demostrado que es ventajoso
variar aleatoriamente la cantidad de u entre pulsos, lo que da como resultado una tasa inicial

alcanzable maés alta. (Attema , Bosman , & Niels , 2021)

Diferentes estudios en la universidad electronica del norte de China han demostrado que
el protocolo BB84 brinda diferentes niveles de seguridad para la proteccion de la informacion del
sistema de distribucidn. Los resultados muestran que se puede mejorar la eficiencia de la
distribucion de claves cuanticas de multiples nodos y posiblemente lidiando con una serie de
eventos inesperados. El trabajo adicional incluye optimizar la seguridad del sistema QKD vy el
rendimiento de la generacidn de claves, analizar el impacto de un entorno de fuente de
alimentacion determinado en el rendimiento del sistema de distribucion, la fase de disefio anti-

interferencias y probar la extension de conexion segura. (Ma, Yi, Guochen, & Zha, 2019)

El protocolo BB84 también ha sido probado en esquemas de firma digital post-cuantica
como el propuesto por Labadzea en el cual se utiliza un esquema de firma Unico en lugar de un
esquema de Merkl esto permite reducir la longitud de la firma, para firmar mensajes se generan
claves de firma y verificacion. Para transferir las claves de verificacidn se realiza mediante el
protocolo BB84. Para ello, se cifra un bit aleatorio con la ayuda de qubits identificando a los
oyentes y obteniendo una clave secreta; Para firmar el mensaje se genera un hash. EI nimero

minimo de ceros se coloca antes de la representacion binaria para obtener la longitud de la



60

representacion. Como resultado se obtiene un esquema de firma digital basado en hash, que es
seguro, ya que utiliza la version clasica del esquema de un solo uso de y el protocolo BB84, el
tamarfio de la firma generado es mucho méas pequefio que en el caso de un esquema Merkle.

(ARQUIT CENTRICUS, 2021)

Protocolo B92

En 1992, Charles H. Bennett propuso un protocolo de distribucion de claves cuanticas
basado en dos estados no ortogonales llamados B92. El protocolo cuéntico B92 es similar al

protocolo BB84 pero solo usa dos estados cuénticos en lugar de cuatro.

El protocolo B92 se ha estudiado ampliamente en entornos asimétricos, donde se ha
demostrado que tolera una interferencia de canal de hasta el 6,5 % y soporta hasta un 11 % de
ruido en entornos asintético. Se ha propuesto una variante extendida de B92, donde, ademas de
dos estados de codificacién no ortogonales usado en el B92, Alice y Bob usan otros dos estados
no ortogonales y sin codificacion para restringir la informacion de Eve de manera més estricta.
En los estudios solo se han consideraremos qubits ideales y por lo tanto, no se han considerado el
impacto de una pérdida potencial en la seguridad del protocolo. Con respecto a esta pérdida, el
protocolo B92 original es muy vulnerable a los ataques de discriminacidn estatal explicitos,

mientras que la version extendida, protege contra tales ataques. (Amer & Krawec, 2020)

En el 2020 Walter O. Kraweca and Sam A. Markelon propusieron un nuevo protocolo de

distribucion de claves semicuanticas inspirado en el protocolo B92, este trabajo amplia el
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protocolo con un segundo esquema de cifrado que permite responder mejor a los ataques de tipo
USD (unambiguous state discrimination). Ademas, se ha mejorado la metodologia de analisis de
seguridad para incluir tipos de ataques mas amplios como los ataques colectivos como trabajo

futuro.

En este modelo propuesto una de las partes normalmente la A (Alice), es "totalmente
cuéntica" porque puede realizar todas las operaciones necesarias sobre el qubit. La segunda
parte, B (Bob), es "clésica" porque solo puede interactuar con canales cuanticos de forma
limitada y clasica. Méas especificamente, estos protocolos utilizan canales cuanticos
bidireccionales que permiten que la informacién cuantica se mueva. El usuario "clasico™ B tiene
dos opciones cuando se trata de obtener el estado cuéntico de A. Son: Medir y reenviar, haciendo
que los estados entrantes acepten mediciones del estado fundamental de los célculos a A. y

reflejar el estado de regreso a A sin cambiarlo. (Krawec & Markelon, 2020)

Protocolo E91 y otras propuestas

El E91 también conocido como protocolo EPR fue elaborado por Artur Ekert en 1991, el
cual se sustentd en el entrelazamiento cuantico de pares de fotones. El esquema de transmision
estd basado igualmente en el protocolo BB84; en este esquema Eve puede proporcionar estados

separables a Alice y Bob, para que pueda obtener informaciéon sobre la llave.

En el 2018 en la universidad de Corea se realizé la implementacion experimental de un

protocolo de distribucion de clave cuanticas de tipo "Plug & Play bidireccional™, que utiliza
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pulsos de doble acoplamiento en el nivel de foton Unico para transmitir informacion critica de

Alice a Bob a través de un canal cuantico.

En este prototipo propuesto es de tipo cableado y es presentado como una
implementacién practica de un protocolo QKD plug-and-play que utiliza espejos de Faraday para
compensar automaticamente los cambios de polarizacion u oscilaciones de canal que ocurren
debido a la distribucion de fibra Optica de los interruptores cuanticos. Se utiliza un laser con una
longitud de onda de 1550 nm y un fotodetector InGaAs de doble canal con 1 MHz para
transmitir y recibir informacion critica para el sistema de intercambio de claves cuanticas. La
experimentacion del prototipo demostr6 que una clave transmitida a través de un canal cuéntico
de 25 km tiene una tasa de blogqueo de 100 bits por segundo y un QBER (Quantum bit error rate)

de alrededor del 3%. (Byungkyu, Jinyoung, Youngjin, & Jun, 2018)
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La venganza de Eve: Ataques probados en la criptografia cuantica

La criptografia cuéntica se presenta como un método ideal e infalible para proteger el
intercambio de informacidn de forma segura en teoria, en la practica los qubits son fotones con
distintas polarizaciones, donde es necesario utilizar fibra dptica, canales, laseres, polarizadores y
con todas las fallas que pueden tener estos aparatos, se abren un montén de posibilidades para
potenciales atacantes, ademas de posible desarrollo de un hardware especializado para espionaje
en canales cuanticos, por ahora la construccion de un aparato completo de espionaje sigue siendo

bastante dificil, podria ser posible con la tecnologia actual o en un futuro préximo.

Uno de los posibles ataques a la criptografia cuantica es el “Ataque del Caballo de
Troya”, el cual ha sido probado de la siguiente forma: consiste en enviar potentes pulsos de luz
por el canal que permiten a Eva averiguar coémo esta configurado, Eva podria averiguar
previamente los ejes que ha elegido Alice y medir todos los qubits sin provocar ni una deteccion

por parte de Bob y Alice.

Se demostré la sostenibilidad experimental de un ataque de troyano adn casi invisible a
un solo detector de fotones utilizado en los sistemas de distribucion reales de claves
cuanticas(QKD), A 192 nm (longitud de onda), se experimento que la respuesta del ruido del
detector a los pulsos de luz se reduce significativamente, y mediante modelos se demostré que el
mismo ataque tendra éxito. La naturaleza invisible del ataque es una amenaza que se puede
realizar con la mayoria de los componentes disponibles comercialmente en el mercado. Por lo

tanto, existe una necesidad urgente de incorporar contramedidas efectivas en los sistemas QKD
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para contener estas amenazas. La més sencilla para proteger el sistema QKD de este ataque es
filtrar adecuadamente la luz que entra en el sistema. Por ejemplo, afiadir un filtro de paso
estrecho en la entrada de Bob que obligara a Eve a utilizar la longitud de onda de la sefial 1y
reducird su rendimiento de ataque al fallo original, siempre que se mantengan las propiedades de
post pulsacion del detector. Otra contramedida seria utilizar un protocolo QKD que no requiera
que la configuracion del receptor sea secreta, como el BB84 con estados sefiuelo. (Shihan ,

Carter, & Nitin, 2017)

Casi todos los sistemas de distribucion de claves cuanticas necesitan calibrar el tiempo de
activacion de los detectores antes de iniciar la distribucion de claves. El tiempo de activacion de
multiples detectores difiere ligeramente debido a la deriva relacionada con la temperatura en los
chips electrénicos con precision limitada y a las discrepancias en las longitudes de las fibras que
los conectan. Lo ideal es que las diferencias de los tiempos de activacion de los multiples
detectores tomen valores constantes para minimizar el desajuste de la eficiencia del detector. Sin
embargo, las longitudes de las fibras Opticas y los valores establecidos en los chips electronicos
varian con el tiempo y la temperatura, lo que hace casi imposible la inmovilizacion de las

diferencias.

Un ataque cuantico de hombre en el medio en el proceso de calibracion del canal
cuantico antes del intercambio de claves en un sistema QKD con detectores de fotones
individuales de modo cerrado de un solo foton, puede ser posible si el canal cuantico esta bajo el
control de Eve en el proceso y los usuarios legitimos no comprueban la legitimidad de las sefiales

de calibracion, ya que estas sefiales no contienen informacion. Normalmente, estas sefiales de
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calibracién solo contienen un pulso en cada ciclo en los sistemas QKD, si Eve induce algunas
disparidades entre el tiempo de activacion de diferentes detectores sustituyendo las sefiales de
calibracion por otras falsas que contengan mas de un pulso en cada ciclo se realizaria un ataque
exitoso, para prevenir esto es necesario un metodo de autocomprobacion como instalan un laser
especializado con un atenuador éptico al lado de Bob. Después del proceso de calibracion, el
sistema QKD ejecuta un auto prueba con el laser especializado para verificar. (Yang-Yang ,

Xiang-Dong , Ming, Wang , & Ma, 2018)

Un tipo de ataque que también puede afectar a la criptografia cuantica es el
USD(unambiguous state discrimination) Para contrarrestar este ataque se utiliza un estado
sefiuelo que se encuentra como combinacion lineal de los estados de sefial (estados de Gato de
Schrodinger ) Estos estados pueden considerarse estados coherentes pares. Asi, se puede

detectar a Eve simplemente controlando la tasa de deteccion de los estados sefiuelo.

El ataque USD es considerado asumiendo que Eve puede dividir el canal en dos, el canal
Alice-Bob y el canal Alice-Eve-Bob sin pérdidas o con pérdidas menores donde ella realiza las
mediciones de USD. El canal original Alice-Bob es el clasico-cuantico; En el experimento
practico se considero el enfoque de los protocolos QKD con estados coherentes débiles
codificados que desactivan el ataque de USD utilizando estados sefiuelo del gato de Schrodinger.

(Gaidash, Kozubov, & Miroshnichen, 2018)

Recientemente ha aparecido un tipo de ataque denominado "Inyeccion SQL", que se

encuentra entre los mas peligrosos. La inyeccion de SQL es una vulnerabilidad que conduce a un
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ataque de lenguaje de consulta estructurado (SQL) en el que un atacante puede explotar la
sintaxis y las capacidades del propio SQL. Ademas, la flexibilidad de la base de datos y la

funcionalidad del sistema operativo se ven afectadas por el cédigo incrustado.

En la comunicacion cuantica la base de datos esta representada por el canal cuantico y el
cadigo del programa maligno esta representado por un "foton de programa maligno”. En el
entorno cuantico, el atacante utiliza las ventajas del entrelazamiento cuéntico. En este ataque,
Eve inyecta el canal cuantico mediante un "fotdn de programa maligno" utilizando el motor de
entrelazamiento, que hace que el "foton malicioso™ enredado con el de Alice. Por lo tanto, Eve
puede ser capaz de revelar la base de Alice realizando una medicion en el "“fotdn de programa
maligno”, lo que amenaza la seguridad de la comunicacion cuéntica y reduce la eficacia de los

protocolos QKD. (Amellal, Meslouhi, & Hassouni, 2017)

El hecho de que la mayoria de los dispositivos electronicos y opticos que se usan en la
criptografia cuantica como los laseres necesitan ventilacion para eliminar el exceso de calor
producido durante el funcionamiento, esto abre puertas a un nuevo riesgo no tan presente en la
criptografia clasica: Los ataques con luz y ventilacidn, los cuales estan relacionados con ataques
electromagnéticos. La luz de los dispositivos puede dar informacion a los atacantes que no
pueden llegar al sistema directamente. La mayoria de los dispositivos electrénicos utilizan
diodos emisores de luz (LED) para sefialar el funcionamiento normal y para un rapido

diagnostico visual.
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Estas vias Opticas también abren una puerta trasera para los ataques de inyeccion éptica,
en los que una sefial Optica altera el funcionamiento normal del dispositivo. Las sefiales dpticas
tienen niveles de potencia elativamente fuertes y la luz externa se acopla muy débilmente al
interior de la fibra dptica y a los otros componentes Gpticos. Un atacante necesitaria inyectar una
sefial con una gran potencia dptica antes de lograr algun efecto. En cambio, la mayoria de los
sistemas cuénticos funcionan con unos pocos fotones y necesitan abordar explicitamente los

ataques por inyeccion de luz. (Garcia, Sajeed, & Vadim, 2020)

El modelo de distribucién de claves cuanticas tiene que refinarse hasta que capture todas
las caracteristicas relevantes de un sistema real y tiene que tolerar desviaciones en cada sistema
diferente, el problema de la seguridad de la implementacion esta bien fundamentado. En un
escenario criptografico, es necesario repartir las suposiciones de seguridad de forma desigual
entre los espias y los usuarios, de modo que la mayor parte de ellas recaiga en los usuarios y sélo
la menor parte en el espia. La razdn es que las suposiciones sobre un adversario no pueden
verificarse, mientras que las del hardware del sistema QKD si, al menos en principio. En el caso
de QKD, en particular, no hay ninguna suposicion sobre los recursos de Eve. Por lo tanto, si
pudiéramos garantizar el comportamiento "correcto” de los dispositivos QKD, obtendriamos
inmediatamente el maximo nivel de seguridad para el sistema. (ETSI-Instituto Europeo de

Normas de Telecomunicaciones, 2019)



Tabla 3, Ataques a los que se enfrenta la Distribucion de claves cuanticas

PROBLEMA DE
SEGURIDAD

DESCRIPCION

CONTRAMEDIDAS

Ataque de caballo de
Troya

Emision de fotones
multiples

Codificacion imperfecta
Correlacion de fase entre

pulsos de sefal

Ataque de luz brillante

Desajuste de eficienciay
ataque de cambio de
tiempo

Ataque de retroceso
Manipulacién de la

referencia del oscilador
local

Eve prueba el equipo QKD con luz
para obtener informacion sobre la
configuracion del dispositivo
Cuando se emite mas de un foton en
un pulso, la informacion se codifica
de manera redundante en maltiples
fotones

Los estados iniciales no se ajustan al
protocolo.

Los pulsos no aleatorizados en fase
filtran mas informacion a Eve, los
estados de sefiuelo fallan

Eve manipula los detectores de
fotones enviandoles luz brillante.

Eve puede controlar, al menos
parcialmente, en qué detector hacer
clic, obteniendo informacion sobre el
bit codificado.

Eve puede aprender qué detector hizo
clicy, por lo tanto, conoce el bit

En la variable continua QKD (CV-
QKD), el oscilador local (LO) puede
ser manipulado por Eve si se envia
por un canal de comunicaciones

Amplificacion de privacidad (PA),
aisladores, filtros

(PA), caracterizacion,
estados sefiuelo, SARGO04 y otros
protocolos

(PA), caracterizacion

fase de aleatorizacion, PA

monitoreo activo, QKD
independiente del dispositivo de
medicion (MDI-QKD)
MDI-QKD, simetrizacién de
detectores

aisladores, MDI-QKD, detector de
simetrizacion

Generar LO en el receptor. Recarga
de fase, es decir, sincronizar solo la
fase de LO
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Fuente: ETSI-Instituto Europeo de Normas de Telecomunicaciones. Implementation Security of

Quantum Cryptography. ETSI White Paper No. 27. CEDEX, France, 2019.

En la Tabla 3 se presenta una muestra representativa de los principales ataques contra el

sistema de distribucidn de claves cuanticas con su descripcion, asi como las contramedidas para

evitarlos.

El proceso de proteccién de la seguridad de la informacion no es perfecto es mas como

enfrentamiento sin fin en la que los posibles espias crean estrategias de ataque mientras se
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desarrollan contramedidas de proteccidn, este proceso a la vez es un ciclo que finalmente acaba

mejorando la seguridad del sistema.
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Criptografia Cuantica: sus usos y aplicaciones

La criptografia cuéntica es una ciencia que se presenta en teoria como solucion a diversas
problematicas y en la aplicacion de diferentes ramas entre las cuales se encuentran: la
encriptacion de datos, firma digital, comunicacion segura en el espacio, internet cuantico,
intercambio y distribucidn de claves, red eléctrica avanzada, votacion ultra segura, anélisis y

prediccion del ADN vy anélisis de la estructura funcional del cerebro.

Votaciones limpias con criptografia cuantica

La primera instalacion y puesta en practica mundial de criptografia cuantica en la vida
real fue en las elecciones federales en el estado de Ginebra Suiza el 21 de octubre de 2007, El
reto para el gobierno de Ginebra era garantizar la méxima seguridad para proteger la autenticidad
e integridad de los datos y al mismo tiempo gestionar el proceso con eficacia, también tenian que

garantizar el axioma de un ciudadano, un voto.

Normalmente, las urnas selladas se llevan desde los colegios electorales a la estacion
central de recuento, donde se abren y se cuentan junto con los votos por correo ya entregados. El
recuento se realiza manualmente segun estrictas normas de procedimiento. Sin embargo, en el
mundo moderno este principio se ha reinterpretado: la Comision electoral lleva a cabo una
estrecha vigilancia del recuento y de la introduccion de datos, y la autenticidad e integridad de
cualquier transferencia de datos posterior se garantiza entonces mediante el mas alto nivel de

encriptacion.
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La solucién implantada en las elecciones consiste en un cifrado hibrido que utiliza el
encriptado de capa 2 de ultima generacion basada en el cifrado AES (Advanced Encryption
Standard) de 256 bits combinada con la distribucién de claves cuéanticas (QKD). La solucion
Cerberis protege un enlace Gigabit Ethernet punto a punto utilizado para enviar la informacion
de las papeletas de las elecciones desde la estacion central de recuento de votos hasta el centro de
datos del gobierno de Ginebra. El gobierno de Ginebra ha utilizado con éxito la solucién
Cerberis de IDQ en todas las elecciones federales desde 2007 como elemento clave para la

integridad y la seguridad de las votaciones (ID QUANTIQUE SA, 2017)

En la figura 9 se observa un Cerberis que fue utilizado en el sistema de distribucion de
claves cuanticas en las elecciones nacionales suizas, el cual se disefi6 para proteger la linea

exclusiva que transmite las papeletas a la estacion de recuento.
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Figura 9. QKD Cerberis

Fuente: ID QUANTIQUE SA. (2017). Distribution, Securing Data Transfer for Elections-

Ethernet Encryption with Quantum Key. Ginebra, Suiza.

Algunos expertos afirman que las comunidades militares y de inteligencia han utilizado
habitualmente estos sistemas de distribucidn de claves cuanticas. Pero la eleccion de Ginebra es

la primera vez que una organizacion gubernamental dice abiertamente que utiliza esta técnica.

Desde la implementacion de la criptografia cuantica en las elecciones en Suiza se han
desarrollado otros prototipos y técnicas para la aplicacion de esta tecnologia en diferentes
sistemas de votaciones; En Odessa Ucrania se propuso un esquema de seguridad criptografica
asistido por ordenador destinado al recuento en unas elecciones. La idea principal es utilizar dos

tecnologias de la criptografia cuantica: el compromiso cuéntico de bits y el intercambio cuantico.
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El esquema de intercambio cuéntico del prototipo tiene tres participantes en el
procedimiento de intercambio de secretos: Alice, que es la distribuidora, y los otros dos
participantes que comparten directamente el secreto: Bob y Charley. Como regla se generaliza un
namero arbitrario de participantes en el procedimiento de compartir el secreto, al recibir los
datos cada uno de los dos agentes ejecuta el intercambio del secreto de acuerdo con el esquema,
a continuacion, los agentes transfieren cada parte del secreto a cada miembro de la comision.
Para completar el procedimiento de recuento de votos todos los miembros de la comision deben
mostrar sus partes del secreto a los demés. De lo contrario, el recuento de votos no se realiza, de
esta forma el esquema hace que sea no sea posible manipular los votos. (Karpinski, Gancarczyk,

Klos-Witkowska, Limar, & Vasiliu, 2017)

La criptografia cuantica también ha sido probada en sistemas de votaciones en conjunto
con otras tecnologias como el Blockchain cuéntico satisfaciendo totalmente los requisitos de

seguridad que debe de tener un protocolo de votacién electrénico:

e El anonimato esta garantizado porque la comunicacion segura cuantica prohibe que otros
votantes conozcan la matriz completa.

e Otros votantes no pueden cambiar la papeleta de un votante debido al procedimiento de
autenticacion de la cadena de bloques cuantica. El propio votante no puede cambiar su
papeleta presentada debido a la propiedad de compromiso cuantico.

e Lano reutilizacion se violaria si un votante pudiera afiadir con éxito dos papeletas

diferentes a la cadena de bloques.
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e Cada votante puede comprobar facilmente si su papeleta enmascarada se ha subido con
éxito al blockchain porque por su disefio es una base de datos transparente.

e Solo los votantes autentificados pueden comunicarse con éxito con los mineros.

e Laequidad se destruira si alguien puede contar parcialmente las papeletas antes de la fase
de recuento de votos.

e Los usuarios pueden contar las papeletas simplemente calculando la suma de las

papeletas enmascaradas. (Xin , Wang, Piotr , & Sope, 2019)

Para una futura implementacion de votaciones utilizando tecnologias basadas en
criptografia cuantica se han disefiado reglas de voto cuantico denominadas QLV y QLN. En
ambas de ellas las papeletas se lanzan en estados cuanticos y pueden realizarse fisicamente con
la tecnologia actual y la dificultad de la realizacion fisica no crece con el aumento del nimero de
votantes. Adicional a estas reglas de voto se planea estudiar el veto y la nominacién cuénticos en
la situacién en la que algunas maquinas de votacién cuantica sufran un comportamiento
defectuoso. En estas situaciones se utilizaran cadenas de bloques cuénticos como plataforma para

ejecutar el veto y la nominacion cuéntica. (Meiyun, y otros, 2022)
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Criptografia cuantica en ciencias de la salud

Abordar la complejidad de ciertas necesidades de las ciencias de la salud esta muy por
encima de las capacidades que poseen las computadoras clasicas, sin embargo, la union entre el
futuro de las computadoras y la criptografia cuantica podria ser la solucion para muchos
problemas e interrogantes que adn se plantean en este sector; Como resultado en la actualidad
existe una carrera entre industrias hacia aplicaciones cuanticas, en unos afos es posible que la
computacion cuéntica sea utilizada ampliamente para resolver problemas que antes se

consideraban irresolubles.

En la industria de las ciencias de la vida se espera que la computacion y la criptografia
cuéntica permita una serie de casos de uso innovadores, entre ellos se encuentran: Crear terapias
de medicina de precision vinculando genomas y resultados, afinar los resultados de los pacientes
mediante la mejora de la eficiencia de farmacos de moléculas pequefias y desarrollar nuevos
productos biol6gicos basados en predicciones de plegado de proteinas. (FI6ther, Moose, &

Tavernelli , 2020)

Existe gran expectativa en el sector de salud con respecto a la criptografia cuantica como
medida definitiva para garantizar la completa seguridad y privacidad de la informacion tanto de

entidades prestadoras de servicios de salud, farmacéuticas y de pacientes.

Los datos son sagrados en la industria de las ciencias de la vida, tanto desde la

perspectiva de la propiedad intelectual como para garantizar la privacidad de los datos de los
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pacientes. La definicion de la informacion personal identificable también esta evolucionando
junto con las nuevas tecnologias émicas. El acceso protegido a los historiales médicos y el
intercambio seguro de datos mediante de datos mediante encriptacion cuéntica podrian ser
algunas de las primeras aplicaciones de la computacion cuéntica en las ciencias de la vida. Como
la computacion cuéntica puede asegurar la clave y los datos indefinidamente con una
encriptacion inviolable, el Instituto Nacional de Estandares y Tecnologia (NIST) ha comenzado a
centrarse en proporcionar técnicas de encriptacion basadas en la tecnologia cuéntica para

aplicaciones de servicios médicos y farmacéuticos. (TATA Consultancy Services , 2021)

En la actualidad se han propuesto diferentes sistemas de proteccion para entidades de
prestacion de servicios de salud utilizando criptografia cuantica, como esta en la cual el
administrador del hospital y el usuario utilizan la clave cuéntica para almacenar y acceder a los
datos. La clave cuéntica se genera a partir de los qubits obtenidos del administrador y se utiliza
tanto para el cifrado como para el descifrado, cuando el usuario envia una solicitud, el
administrador detecta los qubits para el usuario y compara los qubits para identificar si el usuario
es de confianza o no, esta clave utiliza los fotones aleatorios para representar un solo bit de

datos. (Rubesh , Sakthida, & Thangapandiyan, 2018)

La criptografia cuantica también ha sido probada en ayudas medicas como imagenes, se
ha propuesto que el personal sanitario pueda cifrar las imagenes médicas importantes mediante el
esquema de cifrado cuantico, enviando las imagenes cifradas a la nube en donde el personal
sanitario de otro lugar podra consultarlas descifrando el contenido mediante el método

propuesto. Este sistema de cifrado cuantico garantiza una alta confidencialidad para los pacientes
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y los usuarios del sistema sanitario; Para el analisis del rendimiento del enfoque propuesto en un
ordenador clasico, se emplearon varias simulaciones y métodos numéricos, como la correlacion,
la entropia de Shannon, analisis de sensibilidad y andlisis de histogramas (Abd El-Latif, Abd-EI-

Atty, & Talha, 2017)

Avances en Infraestructura para la implementacion de la criptografia cuantica

Para que sea posible la distribucion de claves cuanticas es necesario que se realice una
transmision que debe ser confidencial y segura, actualmente la forma mas comun utiliza fibras
Opticas la cual cuenta con una gran estabilidad, pero una considerable pérdida de canal. Otra
tecnologia utilizada es el espacio libre entre los satélites y las estaciones terrestres con la cual ha

sido posible realizar transmisiones incluso a miles de kilometros

Los satélites se pueden utilizar para establecer comunicaciones cuanticas a distancias
mucho mas largas de las que se pueden lograr en la tierra y se pueden utilizar como parte de una
arquitectura de red cuantica mas grande para vincular redes cuénticas terrestres locales a largas
distancias, la creacion de redes de esta manera construye una red muy parecida a la Internet
actual, por lo tanto, los satélites proporcionan un enfoque a corto plazo para construir una red

cuantica global.

Recientemente en china se ha establecido la primera red de comunicacion cuantica

integrada del mundo, la cual combina mas de 700 fibras 6pticas en tierra con dos enlaces a
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satélite la cual permite la distribucion de claves cuénticas a una distancia total de 4600

kilometros recorriendo el este del pais desde Shanghai hasta Beijing.

La red cuantica presentada en China consiste en de cuatro QMAN (Redes cuanticas de
area metropolitana), una red troncal a escala nacional y una red satélite-tierra-satélite, la
topologia en estrella es la estructura clave en las cuatro redes y los transmisores del dispositivo
de medicion y BB84 son esencialmente los mismos. Por lo tanto, los sistemas transmisores de la
red de fibra actual pueden utilizarse también para realizar la red QKD independiente de las
mediciones. Ademas, con la ampliacion de la red troncal, se formaré una topologia més
sofisticada que mejorara el tiempo-frecuencia, la gravedad cuantica e interferometria a gran
escala para aplicaciones de metrologia. Y también podréa ser posible realizar la computacion
distribuida y repetidores cuanticos en grandes areas en un futuro proximo. (Chen, Zhang, Chen,

& Wen-Qi , 2021)



79

Figura 10. Red integrada de comunicacion cuantica espacio-tierra
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En la figura 10 se observa la red cuantica integrada de espacio-tierra. La red consta de
cuatro QMAN (en Pekin, Jinan, Shangai y Heifei- flechas rojas), un enlace de fibra troncal de
mas de 2.000 km (linea naranja) y dos enlaces satélite-satélite que conectan Xinglong y Nanshan
(cuadrados azules), separados por 600 km. Hay tres tipos de nodos en la red: los nodos de
usuario (circulos morados). Un satélite cuantico esta conectado a las estaciones terrestres de

Xinglong y Nanshan; Xinglong también esta conectado al QMAN de Pekin por fibra.
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En el futuro, se tiene previsto ampliar la red en China y con sus socios internacionales de
Austria, Italia, Rusia y Canada. También pretenden desarrollar satélites QKD a pequefia escala y
econdmicos, asi como receptores en tierra y satélites de Orbita terrestre media y alta para

conseguir una QKD a tiempo completo y a 10.000 kilémetros.

Recientemente, la empresa britanica Argit ha anunciado sus planes para empezar a
construir una red QKD mediante satélites. Los satélites se lanzaran en 2023 a través de Virgin
Galactic. Esto marca una transicion en la comunicacion cuantica por satélite hacia el sector

privado. (ARQUIT CENTRICUS, 2021)

Carrera comercial por la criptografia cuantica

Actualmente tres empresas son pioneras en el campo de la criptografia cuantica: BBN
Technologies de Boston (EE.UU.), MagiQ de Nueva York (EE.UU.) e ID Quantique de Ginebra
(Suiza). Todas ellas han probado sistemas de criptografia cuantica con clientes como bancos y
otras instituciones financieras, sin embargo, existen muchas otras entidades incursionando en el

negocio con diferentes aplicaciones de encriptacion comercial.

Qrypt : Es un startup con sede en Nueva York que tiene su propia solucion criptografica.
La empresa afirma que su solucién de cifrado es capaz de proteger a las empresas y la

informacidn privada en el presente y en el futuro.
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“El cifrado de seguridad cuantica de Qrypt ofrece a las personas las herramientas que
necesitan para asegurar de forma inmutable sus datos y su derecho a la privacidad. A través de
grandes alianzas y un equipo inigualable, hemos construido métodos y aplicaciones de cifrado

patentados que permiten a todos reclamar su derecho a la autonomia digital”. www.qgrypt.com

Single Quantum: La empresa con sede en los Paises Bajos ofrece soluciones para la

deteccion de fotones en el extremo del receptor con una alta precision.

“Fundado en 2012, Single Quantum surgié como auténticos pioneros de la tecnologia de
deteccion de fotones individuales: fuimos de los primeros en fabricar y comercializar detectores
de fotones individuales de nanohilos superconductores. Desde entonces, nuestro sistema
multicanal de deteccidn de fotones Single Quantum Eos ha sido elegido por méas de 100
laboratorios académicos e industriales de todo el mundo para realizar complejas mediciones
Opticas, Single Quantum desarrollara los sensores de luz mas rapidos y sensibles del mundo,

limitados unicamente por las leyes de la fisica”. https://singlequantum.com/

Post-Quantum: La empresa proporciona soluciones de proteccion contra la amenaza
cuantica y ofrece soluciones comerciales y gubernamentales. Post-Quantum dispone de

soluciones como algoritmos de cifrado y soluciones de ciberseguridad.

“Hoy en dia hemos construido un conjunto de productos utilizables y seguros desde el
punto de vista cuantico que abarcan el cifrado, la transmision y la identidad. Estos productos

protegen los datos desde el momento en que se crean, mientras se transmiten y frente a riesgos


http://www.qrypt.com/
https://singlequantum.com/
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adyacentes como los ataques a la identidad cuantica. Nuestra tecnologia se combina para ayudar
a las organizaciones a conseguir un "ecosistema seguro desde el punto de vista cuantico” que

proteja cada punto de vulnerabilidad”. www.post-quantum.com

Crypto Quantique: Los productos, plataformas y servicios tecnologicos de Crypto
Quantique proporcionan seguridad de extremo a extremo en todas las redes de 10T con
ciberseguridad impulsada por la tecnologia cuéntica. La empresa afirma tener una seguridad
impulsada por la cuantica en un chip que puede generar multiples claves criptogréficas que no

necesitan ser almacenadas y utilizadas independientemente en multiples aplicaciones.

“Crypto Quantique es un pionero de la seguridad del IoT. Hemos combinado la
criptografia y la fisica cuantica para desarrollar productos de seguridad que impulsan la
seguridad de extremo a extremo y desbloquean la escalabilidad de las redes de IoT”.

WWW.cryptogquantique.com/

ID Quantique: Fundada en 2001 como un spin-off del Grupo de Fisica Aplicada de la
Universidad de Ginebra, ID Quantique es el lider mundial en soluciones criptograficas de
seguridad cuantica, disefiadas para proteger los datos del futuro. La empresa ofrece cifrado de
redes seguro desde el punto de vista cuantico, generacion de claves cuanticas seguras y
soluciones de distribucion de claves cuanticas, asi como servicios al sector financiero, las

empresas y las organizaciones gubernamentales de todo el mundo.


http://www.post-quantum.com/
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“Los productos de IDQ son utilizados por clientes gubernamentales, empresariales y
académicos en mas de 60 paises y en todos los continentes. Como empresa privada suiza
centrada en el crecimiento sostenible, IDQ esta orgullosa de su independencia y neutralidad, y
cree en el establecimiento de relaciones a largo plazo y de confianza con sus clientes y socios”.

www.idquantigue.com/

El naciente interés en la criptografia cuantica la convierte en un campo de batalla
comercial en la cual una cantidad cada vez mas elevada de empresas se pelean por la supremacia
no solo gubernamental y militar si no por una implementacién de tecnologias y productos al

publico comun a futuro cercano.


http://www.idquantique.com/
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Resultados esperados

Terminada la realizacién del proyecto de grado se espera la generacion de una
monografia de recopilacion fruto del estudio de la revision sistematica y levantamiento
documental exhaustivo sobre la criptografia cuantica, adicional un documento tipo paper que
pueda ser publicable acerca del estado del arte actual de la criptografia cuantica que incluya sus

usos y aplicaciones actuales.
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Conclusiones

En el presente proyecto de monografia se desarroll6 una revision bibliogréafica de estudios
cientificos relevantes en la ciencia de la criptografia cuantica, la cual cumple a cabalidad con los

objetivos planteados.

Se clasificaron 63 referencias bibliograficas obtenidas de bases de datos cientificas que
dieron como resultado el desarrollo de un estado del arte sobre la criptografia cuantica.
Adicionalmente enmarcado en el desarrollo de la presente monografia se puede concluir lo

siguiente:

La criptografia cuantica tendra uso como medida paralela a la criptografia post cuantica para
codificar la transmision de informacion de forma segura durante la era de computacion cuéntica
salvaguardando informacién sensible que podra ser vulnerable a este tipo de computadoras en un

futuro cercano.

La criptografia cuantica ha demostrado resistencia a los diferentes ataques informaticos a
los que se ha puesto a prueba y ha demostrado una capacidad de mejora continua a
vulnerabilidades encontradas lo que la convierte en un método de encriptacién seguro y

confiable para su implementacion.

La distribucidn de claves cuanticas (QKD) es la Gnica tecnologia perteneciente a la

criptografia cuantica que esta siendo comercializada a la fecha ya que no requiere el uso de un
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computador cuantico y puede ser implementada con tecnologia que ya se comercializa sin

restriccion, pero aun asi sin ser de aplicacion general.

La Normalizacion y estandarizacion de tecnologias de computacién y criptografia post
cuéntica realizadas por la ANSI (Instituto Nacional Estadounidense de Estandares) y la ENISA
(Agencia Europea de Seguridad de las Redes y de la Informacion) dan a entender que la era de la
computacion cuéntica esta proxima a ocurrir y con una alta posibilidad de que sea en la presente

década.

Muchos paises han realizado estudios, pruebas e implementaciones basados en
criptografia cuantica sin embargo es China el pais que esté a la vanguardia y lleva un paso
adelante con respecto a avances e implementaciones reales, ademas de promover la investigacion
y e desarrollo contante en esta area a través de los programas de la Fundacion Nacional de

Ciencias Naturales de China.

Muchos avances actuales de la criptografia cuantica aun son desconocidos para el publico
comun por ser parte de programas gubernamentales y militares y no se descarta que esta ciencia
este siendo investigada como parte de una carrera armamentista entre paises que estan

rivalizados como medio de ataque y/o proteccion de la informacion confidencial de un pais.
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encapsulan el concepto de Bits cuanticos "Qbits” como
unidad de medida minima en la computacion cuantica.

Se realiza un comparativo entre la criptografia cuantica vs la
criptografia post-cuéntica, se expone la importancia y la
gravedad para la seguridad de la informacion la
implementacién del algoritmo de Shor y el algoritmo de
Glover y los posibles algoritmos de seguridad que podrian
soportar la llegada e implementacion del computador
cuantico.

Se describe la normalizacion y estandarizacion que esta
siendo llevada por la ANSI y la ENISA.

Se exponen las pruebas a las que ha sido sometido el
protocolo BB84 y se enumeran los protocolos alternos como
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criptografia cuantica, para el levantamiento documental
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afios que genera una recopilacién de la ciencia estudiada a un
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10. Conclusiones.

La criptografia cuantica tendra uso como medida paralela a la
criptografia post cuéntica para codificar la transmision de
informacién de forma segura durante la era de computacion
cuéntica salvaguardando informacion sensible que podréa ser
vulnerable a este tipo de computadoras en un futuro cercano.
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diferentes ataques informaticos a los que se ha puesto a
prueba y ha demostrado una capacidad de mejora continua a
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La distribucion de claves cuanticas (QKD) es la Gnica
tecnologia perteneciente a la criptografia cuantica que esta
siendo comercializada a la fecha ya que no requiere el uso de
un computador cuantico y puede ser implementada con
tecnologia que ya se comercializa sin restriccion, pero aun asi
sin ser de aplicacion general.
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computacion y criptografia post cuéntica realizadas por la
ANSI (Instituto Nacional Estadounidense de Estandares) y la
ENISA (Agencia Europea de Seguridad de las Redes y de la
Informacion) dan a entender que la era de la computacion
cuantica esta proxima a ocurrir y con una alta posibilidad de
que sea en la presente década.

Muchos paises han realizado estudios, pruebas e
implementaciones basados en criptografia cuantica sin
embargo es China el pais que esta a la vanguardia y lleva un
paso adelante con respecto a avances e implementaciones
reales, ademas de promover la investigacion y e desarrollo
contante en esta area a través de los programas de la
Fundacion Nacional de Ciencias Naturales de China.

Muchos avances actuales de la criptografia cuantica aun son
desconocidos para el publico comun por ser parte de
programas gubernamentales y militares y no se descarta que
esta ciencia este siendo investigada como parte de una carrera
armamentista entre paises que estan rivalizados como medio
de ataque y/o proteccion de la informacion confidencial de un
pais.
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Abstract—EI| uso de métodos de encriptacion a la hora de
compartir informacion sensible es indispensable en la
actualidad, estos métodos usados han sido basados en esquemas
de cifrado por tecnologia de computacién matematica, los
cuales en alguna medida han presentado ciertas
vulnerabilidades a ser descifrados, es por esto que surge la idea
de la criptografia cuantica, la cual funciona aplicando las leyes
de la mecanica cuéntica y puede ser usada sin restricciones para
comunicaciones de datos confiables, que en teoria superan los
inconvenientes que ha presentado la criptografia tradicional.

En la presente documento se realiza un levantamiento y revision
de la literatura cientifica relevante que ha estudiado la
criptografia cuéntica en los altimos 5 afios, consolidando su
descripcion detallada, leyes que la fundamentan, usos,
propiedades, nivel de seguridad e integridad de la informacién
que proporciona, vulnerabilidades, como ha sido concebida en
forma hipotética y como se pone en préactica, ademas de su
vision a futuro como el campo criptografico mas prometedor y
los desafios que supone pasar a este método de encriptacion no
tradicional

@ Springer Link
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Bases consultadas para la consolidacion del estado del arte.

Palabras claves— Criptografia Cuéntica, Distribucion de
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INTRODUCCION

Vivimos en una era en la cual, casi todas las actividades
se realizan a través del internet, los datos cuentan con
un valor incalculable, proteger la privacidad de la
informacion es indispensable y cada vez se demandan
métodos que tengan la capacidad de ser infalibles ante
cualquier vulnerabilidad; la criptografia que se usa en la
actualidad la cual estd basada en métodos matematicos ha
brindado seguridad, integridad y anonimizacién en la
informacion, no obstante, se plantean interrogantes de hasta
qué punto estos métodos criptogréaficos son técnica efectiva
y si se puede utilizar otra técnica que proporcione una
proteccion adicional en el tratamiento de datos personales.

Los avances tecnoldgicos especialmente de hardware
amenazan con poner en aprietos a la criptografia tradicional
como el aumento de descifrado de contrasefias apoyado en
GPU que proporcionan una forma de realizar calculos
masivamente paralelos, que representan la mayoria de los
ataques de fuerza bruta. Como punto de referencia, en un solo
NVidia GTX 1080 GPU es capaz de hacer mas de 43 mil
millones de conjeturas por segundo, Las GPU han cambiado
el descifrado de contrasefias de formas ain mas
fundamentales que simplemente permiten adivinar més
rapido. (Aggarwal, Houshmand, & Weir, 2018)

Las amenazas a la seguridad de la informacién son las que
han impulsado el uso de una alternativa a la criptografia
tradicional, sistemas cuanticos disefiados de tal manera que



utilizan la mecanica cuantica y depende en gran medida de la
fisica clasica. EI concepto basico es que es dificil calcular el
estado cuantico de cualquier sistema sin perturbarlo. El
principal objetivo de la criptografia cuantica es crear una
clave que se utiliza en el sistema de cifrado para transferir
datos con fotones ligeros a través de cualquier fibra Optica o
espacio libre. (Moizuddin, Winston, & Qayyum, 2017) Esto
garantizaria en teoria la completa integridad, disponibilidad
y confidencialidad de la informacion compartida.

Comprender el concepto de la criptografia cuantica, sus usos
y aplicaciones es proceso complejo, es por esto que en esta
monografia se realiza un levantamiento documental de
calidad y recopilan un ndmero significativo de referencias
bibliogréaficas que permiten desarrollar un estado del arte que
referencia el punto actual y mas avanzado sobre esta tematica
especifica, generando una oportunidad para comprender
cébmo la abstraccion de un concepto tedrico puede
materializarse en una realidad. Un estado del arte de la
criptografia cuantica en espafiol permitira un acercamiento y
estudio a la temética para profesionales como ingenieros,
matematicos y fisicos no solo como herramienta para el
reconocimiento e interpretacion preliminar también con el
fin de motivar la investigaciébn académica y nuevos
desarrollos en el &rea y como base para la toma de decisiones
en el campo de la investigacion.

REVISION SISTEMATICA DE CONCEPTOS

Definiciones:

El término criptografia deriva de las palabras griegas
"kryptds” y "graphein”, que significan "oculto" y "escribir".
Por lo tanto, se puede parafrasear como "escritura oculta”. La
criptografia es la ciencia matemética encargada de
transformar los datos para hacer ininteligible su significado,
es decir, para ocultar su contenido, evitar su alteracion e
impedir su uso no autorizado. Si la transformacion de los
datos es reversible, la criptografia también se ocupa de
restaurar datos encriptados a su forma inteligible. (Oppliger,
2021)

La criptografia engloba el proceso de proteccién de datos
en un sentido muy amplio y se rige bajo los principios de
seguridad de la informacion:

. Confidencialidad: Especifica que solo el remitente
y el destinatario pueden acceder a los datos.

. Autenticacion: La autenticacion asegura la
identidad del usuario y el origen del mensaje.

. Integridad: Garantiza que el mensaje no se modifica
incluso después de que el remitente lo haya enviado.

. Control de acceso: Administra quien puede acceder
y a que puede acceder. Se relaciona con dos areas como la
gestion de roles y la gestién de reglas.

. No repudio: El remitente no puede desacreditar las
transacciones realizadas anteriormente.

. Disponibilidad: Enfatiza los recursos que son
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obtenibles para las partes autorizadas de forma perpetua, la
finalidad es evitar la interrupcion. (Kahate, 2018)

Concepto de Criptoanalisis: El criptoanalisis, al contrario
de la criptografia corresponde a las técnicas que estudian la
forma de romper los algoritmos criptogréaficos. El
criptoandlisis es cominmente usado para comprobar la
solidez de los procedimientos de seguridad y en la
exploracion de las diferentes vulnerabilidades de los
cifrados. (Cortez, Sison, & Medina, 2020)

Criptografia Moderna

Antes de la era digital, la encriptacion se utilizaba sobre todo
para proteger las comunicaciones  militares 'y
gubernamentales hoy en dia la criptografia es usada
basicamente en cualquier lado sobre todo en Internet. Otras
técnicas criptogréficas fundamentales criptogréaficas son las
funciones hash criptograficas y los esquemas de firma digital
las cuales se utilizan para proteger la integridad y la
autenticidad de los datos. (Ma J. , 2020)

En el proceso de encriptacion los datos originales, es decir el
texto plano del mensaje se transforma en un mensaje
codificado, es decir cédigo resultado del algoritmo de cifrado
para poder transmitir estos datos a traves de canales de
comunicacion no seguros. Una cadena de datos que conocida
como "Clave" se utiliza para controlar la transformacion de
los datos de texto plano a texto cifrado. Esta disposicion
ayuda a mantener los datos seguros ya que se requiere
siempre de la clave para poder extraer la informacidn original
del texto cifrado y sin la clave nadie puede leer los datos.

Alice  Mensaje Menszje

Algoritmo Algoritmo de s Bob

deCifrado Mensaje Cifrado Descifrado = M

ﬂ%b Ro()=8 Saa

L o 1

Clave

Fig 1 el proceso de un sistema criptografico inicia con el mensaje sin cifrar
los datos de este mensaje son cifrados a través de un algoritmo, una vez
cifrado viaja por el canal ya codificado cuando llega al destinatario se
descifra con la clave y se transforma nuevamente en el mensaje inicial sin
cifrar, En la figura se utilizan los nombres de Alice y Bob para hacer
referencia a un usuario A 'y B y el nombre Eve sera usado para hacer
referencia a un eavesdropper, una escucha, un espia que representa el
usuario que intermedio que desea interceptar los mensajes enviados y es el
objetivo principal a vencer en el cifrado de datos

Sistema de cifrado simétrico

Los sistemas de cifrado simétrico son susceptibles a
ataque de fuerza bruta y ataque de criptoanalisis en donde el
atacante hace uso de caracteristicas del algoritmo para
hacerse con la clave o con el texto descifrado.
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Figura 2 la clave Unica se intercambia entre Alice y Bob que se comunican
antes de la transmision de los datos por un canal seguro, mientras que el
mensaje cifrado se envia por un canal inseguro. Para cifrar el mensaje el
algoritmo de encriptacion lleva a cabo una serie de sustituciones y
transformaciones en el texto plano por su parte el algoritmo de descifrado
en el cifrado de clave simétrica es el inverso del algoritmo de cifrado.

Sistema de cifrado Asimétrico

Los sistemas de cifrado simétrico se caracterizan por utilizar
un par de claves: una clave publica y clave privada, la clave
publica se comparte a través de un canal inseguro.

5

Canal de distribucién de clave piiblica o) -

Alice q I Llave privada
Mensaje

Algoritmo Mensaje Cifrado

— ()

~—

de Cifrado

Canal Inseguro

Figura 3 Bob encripta el mensaje con la clave publica y descifra el mensaje
cifrado utilizando la clave privada que solo él posee. A diferencia de la
criptografia de clave simétrica la clave secreta no se comparte, sino que cada
parte que se comunica calcula la clave secreta con su propia clave privada 'y
publica. El resultado es que Alice y Bob calculan la misma clave secreta sin
transmitirla. (Gajbhiye, Karmakar, Sharma, & Sharma, 2017)

Mecénica cuantica

La mecénica cuantica es el conjunto de leyes fundamentales
segun las cuales todos los objetos se mueven. Para los objetos
macroscOpicos con los que interactuamos en la vida
cotidiana las leyes de la mecénica cuantica se reducen a la
mecanica clasica. Sin embargo, para la escala microscépica
de los atomos las leyes de la mecanica cuantica dan lugar a
un comportamiento muy diferente. Una de las diferencias
fundamentales entre ambas es que en la mecanica cuantica
un objeto puede estar simultaneamente en varios estados. En
la mecénica clasica un objeto puede estar en ambos. (Schiitt,
Chmiela, von Lilienfeld , Tkatchenko, & Tsuda , 2020)

Gato de Schrodinger
En 1935 Erwin Schrddinger propuso un experimento
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conocido como "el gato de Schrédinger” que ha generado
muchas discusiones y debates en la comunidad cuantica a lo
largo de las décadas. En este experimento la emision de un
atomo radiactivo, un fendmeno completamente cuantico
desencadena una serie de reacciones que controla la vida o la
muerte de un gato dos acontecimientos distintos en el mundo
clasico macroscopico. El trabajo condujo a la nocion de
estado del gato de Schrddinger, una superposicion de
distintos estados clasicos distintos, que permite la conexion
entre los mundos cuantico y clasico. (Duan, 2019)

Principio de incertidumbre de Heisenberg

Uno de los principios fundamentales de la mecénica cuantica
es el principio de incertidumbre que impone una restriccion
sobre el grado en que se pueden restringir las probabilidades
de futuras mediciones de un sistema cuantico De manera més
sencilla este principio afirma que, si se mide una
caracteristica no se puede medir otra caracteristica con
precision. Esta caracteristica del principio de incertidumbre
de Heisenberg solo es valida para el instante en que se trata
de medir las caracteristicas del sistema (perturbacion).

En la mecanica cuéntica este principio se aplica a los fotones.
Los fotones tienen una estructura ondulatoria y estan
polarizados o inclinados en cierta direccion. Al medir la
polarizacién de los fotones, todas las mediciones posteriores
se ven afectadas por la eleccion de las medidas que hacen
para la polarizacion. (Pawar & Dinesh G. , 2018)

Teorema de No-clonacion:

El teorema de no clonacién afirma que toda transformacion
unitaria no puede clonar un estado cuantico arbitrario. Sin
embargo, algunas transformaciones unitarias pueden clonar
un subconjunto de estados cuanticos puros, lo que muestran
que se pueden hacer solo clones imperfectos. (Epstein, 2019)

El teorema de No-clonacién es una de las bases de la
criptografia cuantica ya que permita que no sea posible para
un usuario intermedio copiar el mensaje que se ha enviado.
Con esto entonces, el emisor del mensaje cifrado puede estar
seguro de que cada bit cuantico que envié solo sea
transmitido una vez sin riego a ser clonado, una gran ventaja
que ofrece la teoria cuéntica a comparacién del método
clasico en donde la informacion puede copiarse
perfectamente. (Ortigoso, 2018)

Entrelazamiento cuéntico

El entrelazamiento cuantico es el fenémeno fisico que se
produce cuando un par o grupo de particulas se genera al
mismo tiempo, interactlan o comparten proximidad espacial
de tal manera que el estado cuéntico de cada particula del par
0 grupo no puede describirse independientemente del estado
de las demas, incluso cuando las particulas estén separadas
por una gran distancia. (Wu, 2020)



Fig 4 Las mediciones de propiedades fisicas como la posicién, el momento,
el espin y la polarizacion realizadas en particulas entrelazadas estan
perfectamente correlacionadas

. Los primeros trabajos mencionados sobre la comprensién
del entrelazamiento acabaron siendo la base para el campo
de la computacién cuéntica, cuyo objetivo es explotar las
extrafias propiedades de los estados cuanticos para tareas de
procesamiento de informacién que no son posibles en el
mundo clasico. El entrelazamiento cuéntico es el
combustible de una serie de protocolos cuénticos como la
teletransportacién, el cifrado denso y la distribuciéon de
claves. (Wang & Wilde, 2020)

Computacién cuantica

El ordenador cuantico trabaja en computacion paralela donde
un nimero multiple de procesos microscopicos se programan
y seleccionan basandose en una probabilidad aleatoria. Por
ejemplo, si consideramos un registro cuantico de n bits,
existen 2n estados posibles simultdneamente, lo que se
conoce como superposicién. Cada funcion f(x) puede ser
representada como un circuito cuantico en el que todos los
posibles valores de superposicién de x se consideran como
entrada y todos los posibles valores de superposicion de y =
f(x) da como salida. (Mitra, Bappaditya, Bhattacharya, Pal,
& Poray, 2017)

Un paso crucial en la evolucion de la computacién, en
general podria ser la implantacion del ordenador cuéntico.
Los problemas que se han considerado dificiles de resolver
con los ordenadores clasicos no seran tan dificiles de resolver
con el uso de un ordenador cuantico. Con lo cual se evidencia
como problematica que la mayoria de los modelos
criptograficos de clave publica actuales se basan en esos
problemas, algo que los hace vulnerables cuando se
enfrenten a un ordenador cuantico. (Giampouris, Short
Review on Quantum Key Distribution Protocols, 2017)

Dada la potencia de los ordenadores cuénticos, el siguiente
paso para proteger las transmisiones de claves y la
transmision de informacién sensible es la criptografia
cuantica. La criptografia cuantica es muy diferente de la
criptografia clasica, porque en lugar de utilizar problemas
matematicos dificiles de resolver, se basa en las leyes de la
fisica como base para establecer la seguridad.
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Qubits (bits Quanticos)

La criptografia cuantica requiere un canal que lleva un objeto
fisico llamados Bits Cuanticos o alternativamente conocidos
como qubits, el qubit es la unidad basica de la computacion
cuantica. Hay dos tipos de canal cuantico uno es el cable de
fibra Optica y el otro es la atmésfera que nos rodea. Durante
la transmisidn de los qubits de un extremo a otro del canal de
transmision no hay cambio de ningln estado mecanico de los
qubits. Los qubits se conectan mediante algunas puertas
béasicas de qubits. La mayor ventaja de los qubits sobre otros
bits convencionales es que los qubits es que son un sistema
bidimensional y pueden expresarse como una forma
probabilistica intermedia entre dos limites 0 y 1, mientras que
los bits convencionales pueden expresarse como 0 o 1.

0)

1 1

Fig 5 Un Bit la unidad minima de la informéatica y un Qubit la unidad minima
de la computacion cuéntica. Fuente: Autor

Principio de polarizacion de los fotones

Los fotones son las particulas elementales y responsable de
las manifestaciones cuanticas del fendmeno
electromagnético de la luz, un fotén puede orientarse o
polarizarse en direcciones especificas y ademas, un filtro de
fotones con la polarizacion correcta sélo puede detectar un
foton polarizado o de lo contrario, el foton serd destruido.
Esta caracteristica hace ideal que la criptografia cuéntica
haga el envio de claves secretas en forma de fotones con sus
respectivas polarizaciones, rectilinea para polarizacion
vertical y horizontal, y la base diagonal para +45 y -45.
(Nanda, Puthal, Mohanty, & Choppali, 2018)

Protocolo BB84

BB84(Bennett y Brassard afio 1984) fue el primer protocolo
de criptografia cuéntica que explicaba cdmo utilizar el estado
de polarizacién de los fotones para transmitir la informacion
de la clave secreta a través de un canal de comunicacion
cuantica. Este protocolo se clasifica como QKD basado en la
preparacion y la medida.

El protocolo BB84 utiliza un solo foton para transmitir y
distribuir bits aleatorios de la clave secreta. El foton Unico
esta polarizado en uno de los cuatro estados de polarizacion
y seleccionado utilizando una de las dos bases conjugadas, la
base rectilinea para polarizacion vertical y horizontal, y la
base diagonal para +45 y -45 anti diagonal, El proceso de
implementacion se divide en: Intercambio Cuéntico, Cifrado
de clave, reconciliacion de la informacién y amplificacion de
la privacidad. (Nurhadi & Rachmana Syambas, 2018)
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Fig 6 Alice transmite los fotones a través de un polarizador que les otorga
aleatoriamente una de las cuatro polarizaciones y designaciones de bits
posibles: Vertical (Un bit), Horizontal (Cero bit), 45 grados a la derecha (Un
bit), 0 45 grados a la izquierda (Cero bit).

CRIPTOGRAFIA CUANTICA VS CRIPTOGRAFIA
POST-CUANTICA

Una computadora cuéntica con una cantidad considerable de
qubits podria romper la mayoria criptosistemas actualmente
en uso, por lo tanto, existe una necesidad urgente de
desarrollar algoritmos criptograficos que puedan resistir la
ruptura de codigo clasica y cuantica. Estos son denominados
criptosistemas post-cuanticos, se trata de combinar la
criptografia post-cudntica con la criptografia cuantica,
mientras que la criptografia cuantica se refiere al método de
encriptacion que utiliza los principios de la mecanica
cuantica para reforzar la seguridad y detectar una escucha en
las comunicaciones, la criptografia post-cuéntica a su vez
hace referencia a los algoritmos que pueden tener la
capacidad de proteger la informacién en la era de la
computacion cuantica. (Bobrysheva & Zapechnikov, 2019)

Los avances en criptografia post-cuantica han demostrado
que cualquier algoritmo criptografico basado en la
complejidad matemética como la factorizacion y los
logaritmos discretos se considera muy vulnerable desde la
perspectiva de una computadora cuantica Esto también
aplicaria a todos los protocolos de seguridad que utilizan este
tipo de algoritmo criptogréafico. Los sistemas criptograficos
basados en el cifrado simétrico, como AES, se consideran
mas robustos por su método y que se podria aumentar el
tamafio de la clave. Por otro lado, el cifrado asimétrico como
un método de clave publica ain no esta listo para la
criptografia post-cuantica. (Grote, Ahrens, & Benavente-
Peces, 2019)

El algoritmo de Shor

En 1994 el profesor de matematica aplicada Peter Shor
introdujo un algoritmo capaz de encontrar los factores de
cualquier nimero entero positivo N. El algoritmo de Shor es
una amenaza potencial para muchos criptosistemas ya que su
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seguridad se basa en la suposicion de que calcular nimeros
grandes es dificil o en la dificultad de calcular
fragmentariamente logaritmos discretos.

Algoritmo de Grover

El algoritmo de Grover al ser de naturaleza cuantica posee
un caracter probabilistico, por lo que produce una respuesta
que mas se acerca con una determinada probabilidad de error,
la cual puede llegar a ser tan baja como se desee por medio
de una mayor cantidad de iteraciones las cuales pueden llegar
a ser posibles con una adecuada cantidad de qubits. Por otro
lado, si las operaciones de qubit son lo suficientemente
pequefas y rapidas el algoritmo de Grover se convierte en
una amenaza para muchos de los criptosistemas que buscan
seguridad, como las claves AES y SHA. (Bernstein & Lange,
2017)

Funcién Nivel de Nivel de seguridad Post
seguridad Pre  Cuéntica
Cuéntica

Criptog AES-128 Cifrado simétrico 128 64 (Con algoritmo de

rafia de Grover)

clave AES-256 Cifrado simétrico 256 128 (Con algoritmo de

simétric Grover)

a (llave o o .

S Salsa20 Cifrado simétrico 256 128 (Con algoritmo de

ecreta

) Grover)

GMAC MAC (cédigo de 128 128  (Sin  presunto
autenticacion de impacto)
mensaje)
Poly1305 MAC (cédigo de 128 128  (Sin  presunto
autenticacion de impacto)
mensaje)
SHA-256 Funcién Hash 256 128 (Con algoritmo de
Grover)
SHA3- Funcién Hash 256 128 (Con algoritmo de
256 Grover

Criptog RSA- Cifrado de firma 128 Descifrado  (Con el

rafia de 3072 algoritmo de Shor)

dave | RsA- Cifrado de firma 128 Descifrado  (Con el
ica 3072 algoritmo de Shor)

(llave DH-3072 Intercambio de 128 Descifrado  (Con el

Publica llaves algoritmo de Shor)

) DSA- Intercambio  de 128 Descifrado  (Con el
3072 llaves algoritmo de Shor)
256-bit Intercambio  de 128 Descifrado  (Con el
ECDH llaves algoritmo de Shor)
256-bit Intercambio de 128 Descifrado  (Con el
ECDSA llaves algoritmo de Shor)

Tablal. Nivel de seguridad en bits con que cuentan diversos sistemas de
cifrado en la actualidad y el nivel de seguridad en bits con el que contaran
en la era post cuéntica, ademéas de su comportamiento frente a las dos
amenazas mas notorias los algoritmos de Shor y Grover.

Se pueden integrar mas facilimente ala
- Infraestructura de tecnologia de
informacion actual

Algoritmos resistentes a la computacion
Cuantica

No esté comprobado que sean 100%
seguros frente a un ataque cuantico

Se ha demostrado que pueden ser seguros
| frente aposibles amenazas de la
computacion cuantica

Criptografia Cuantica :l
~Requiere tecnologfa dedicada de fibra de

—_ optica punto a punto

Cuantica

Criptografia Post-

-Requisitos estrictos para distribucién de
-1 claves

Fig 7 se enfrentan los algoritmos resistentes a la computacion cuéntica



frente la criptografia cudntica mostrando sus ventajas y desventajas como
modelo de criptografia post-cuantica.

Normalizacion y estandarizacion Post-Cuantica

En el mas reciente informe presentado por el NIST se
concluye que no parece haber ningln algoritmo conocido
actualmente que pueda servir en la era post-cuantica para lo
que se usa exactamente hoy. Un reto que probablemente
debera superarse es que la mayoria de los algoritmos que
puedan ser resistentes a un ataque cuantico tienen tamarios
de clave més grandes que los algoritmos que reemplazaran.
Esto puede requerir cambios en varios protocolos de internet
para intercambio de claves, Por lo tanto, ninguno de los
experimentos ha demostrado garantizar la seguridad contra
todos los ataques cuénticos, y es posible que se descubra un
nuevo algoritmo cuéntico para romper algunos de los
patrones faltantes. (Chen, y otros, 2018)

La Organizacion Europea de Normalizacion ETSI también
ha iniciado investigaciones en los criptosistemas post-
cuanticos con una serie de publicaciones preliminares, en la
mas reciente denominada “Post-Quantum Cryptography:
Current state and quantum mitigation” Se hace énfasis en que
es importante tener reemplazos disponibles primero,
cualquier comunicacion cifrada interceptada hoy puede ser
descifrada por un atacante tan pronto como obtenga acceso a
una gran computadora cuéntica, ya sea dentro de 5, 10 0 20
afios, un ataque que puede ser conocido como un descifrado
retrospectivo. (ENISA, 2021)

EFECTIVIDAD DEL PROTOCOLO BB84 Y
PROTOCOLOS ALTERNOS

Las verdaderas pruebas para la seguridad del protocolo
BB84 han llegado con los escenarios de implementacion con
hardware que puede ser defectuoso. Para reducir esta
vulnerabilidad del protocolo que puede ser causada por
calibres imperfectos esta la alternativa de esquemas
MDI(Measurement Device Independent). Por otro lado,
BB84 tiene un sélido respaldo tedrico de seguridad contra
una amplia gama de ataques y demostraciones repartidas por
todo el mundo, lo que lo convierte en el protocolo estandar
para la implementacién practica de la distribucion de claves
cuanticas.

DIMENSIONES CORRESPONDIENTES AL PROTOCOLO BB84

Dimension Clasificacion

1) Numero de estados cuanticos « Basado en Qubits

* Basado en Qudits

« BB84 cuatro estados

* BB84 tres estados

* BB84 de alta dimension
3) Métodos generales aplicados al * BB84 Puro

protocolo BB84

2) Tipo de Protocolo BB84

« Tolerante a pérdidas
* Referencia fuerte
« Estados sefuelo + tolerante a

pérdidas
* Estados sefiuelo
4)Eleccion de base * Imparcial (probabilidades
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iguales)

* Sesgado (Probabilidades
Distintas)
5) Esquema de codificacion * Polarizacion
« Fase
* Time-Bin (Fase-Tiempo)
« Frecuencia
* Momento angular orbital

6) Consideraciones sobre el tamafio de . clave finita
la clave * Régimen Asintético

Tabla 2, El protocolo BB84 fue clasificado en forma de taxonomia en un
sentido general en el 2021, las dimensiones por las que se clasifico el
protocolo desde un punto de vista teérico son: el nimero de estados
cuanticos, tipo de implementacion del protocolo BB84, si se aplican
procedimientos generales al protocolo BB84, la eleccién de las bases, y
programa de cifrado. (Zavala & Baran, 2021)

Diferentes estudios en la universidad electrénica del norte
de China han demostrado que el protocolo BB84 brinda
diferentes niveles de seguridad para la proteccion de la
informacion del sistema de distribucién. Los resultados
muestran que se puede mejorar la eficiencia de la
distribucion de claves cuanticas de mdltiples nodos y
posiblemente lidiando con una serie de eventos inesperados.
El trabajo adicional incluye optimizar la seguridad del
sistema QKD Yy el rendimiento de la generacién de claves,
analizar el impacto de un entorno de fuente de alimentacion
determinado en el rendimiento del sistema de distribucion, la
fase de disefio anti-interferencias y probar la extension de
conexion segura. (Ma, Yi, Guochen, & Zha, 2019)

El protocolo BB84 también ha sido probado en esquemas
de firma digital post-cuéntica como el propuesto por
Labadzea en el cual se utiliza un esquema de firma tnico en
lugar de un esquema de Merkl esto permite reducir la
longitud de la firma, para firmar mensajes se generan claves
de firma y verificacion. Para transferir las claves de
verificacion se realiza mediante el protocolo BB84. Paraello,
se cifra un bit aleatorio con la ayuda de qubits identificando
a los oyentes y obteniendo una clave secreta; Para firmar el
mensaje se genera un hash. El nimero minimo de ceros se
coloca antes de la representacién binaria para obtener la
longitud de la representacién. Como resultado se obtiene un
esquema de firma digital basado en hash, que es seguro, ya
que utiliza la versidn clasica del esquema de un solo uso de
y el protocolo BB84, el tamafio de la firma generado es
mucho mas pequefio que en el caso de un esquema Merkle.
(Labadzea, lavichb, & lashvilib, 2021)

Protocolo B92

El protocolo B92 se ha estudiado ampliamente en entornos
asimétricos, donde se ha demostrado que tolera una
interferencia de canal de hasta el 6,5 % y soporta hasta un 11
% de ruido en entornos asintético. Se ha propuesto una
variante extendida de B92, donde, ademas de dos estados de
codificacion no ortogonales usado en el B92, Alice y Bob
usan otros dos estados no ortogonales y sin codificacion para



restringir la informacion de Eve de manera mas estricta.. Con
respecto a la pérdida, el protocolo B92 original es muy
vulnerable a los ataques de discriminacion estatal explicitos,
mientras que la version extendida, protege contra tales
ataques. (Amer & Krawec, 2020)

En el 2020 Walter O. Kraweca and Sam A. Markelon
propusieron un nuevo protocolo de distribucion de claves
semicuanticas inspirado en el protocolo B92, este trabajo
amplia el protocolo con un segundo esquema de cifrado que
permite responder mejor a los ataques de tipo USD
(unambiguous state discrimination). Ademas, se ha mejorado
la metodologia de analisis de seguridad para incluir tipos de
ataques mas amplios como los ataques colectivos como
trabajo futuro.

En este modelo propuesto, una de las partes, normalmente
la A (Alice), es "totalmente cuéntica" porque puede realizar
todas las operaciones necesarias sobre el qubit. La segunda
parte, B (Bob), es "clasica" porque solo puede interactuar con
canales cuanticos de forma limitada y clasica. Mas
especificamente, estos protocolos utilizan canales cuénticos
bidireccionales que permiten que la informacion cuantica se
mueva. El usuario "clasico" B tiene dos opciones cuando se
trata de obtener el estado cuéntico de A. Son: Medir y
reenviar, haciendo que los estados entrantes acepten
mediciones del estado fundamental de los calculos a A. y
reflejar el estado de regreso a A sin cambiarlo. (Krawec &
Markelon, 2020)

Protocolo E91 y otras propuestas

El E91 también conocido como protocolo EPR fue
elaborado por Artur Ekert en 1991, el cual se sustenté en el
entrelazamiento cuantico de pares de fotones. El esquema de
transmision esta basado igualmente en el protocolo BB84; en
este esquema Eve puede proporcionar estados separables a
Alice y Bob, para que pueda obtener informacion sobre la
llave.

En el 2018 en la universidad de Corea se realiz6 la
implementacion  experimental de un protocolo de
distribucion de clave cuanticas de tipo "Plug & Play
bidireccional", que utiliza pulsos de doble acoplamiento en
el nivel de fotdn Unico para transmitir informacion critica de
Alice a Bob a través de un canal cuantico.

En este prototipo propuesto es de tipo cableado y es
presentado como una implementacion practica de un
protocolo QKD plug-and-play que utiliza espejos de Faraday
para compensar automaticamente los cambios de
polarizacion u oscilaciones de canal, que ocurren debido a la
distribucion de fibra Optica de los interruptores cuanticos. La
experimentacion del prototipo demostré que una clave
transmitida a través de un canal cuantico de 25 km tiene una
tasa de bloqueo de 100 bits por segundo y un QBER
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(Quantum bit error rate) de alrededor del 3%. (Byungkyu,
Jinyoung, Youngjin, & Jun, 2018)

LA VENGANZA DE EVE: ATAQUES PROBADOS EN
LA CRIPTOGRAFIA CUANTICA

La criptografia cuantica se presenta como un método ideal e
infalible para proteger el intercambio de informacion de
forma segura en teoria, en la practica los qubits son fotones
con distintas polarizaciones, donde es necesario utilizar fibra
Optica, canales, laseres, polarizadores y con todas las fallas
que pueden tener estos aparatos, se abren un monton de
posibilidades para potenciales atacantes, ademas de posible
desarrollo de un hardware especializado para espionaje en
canales cuénticos, por ahora la construccién de un aparato
completo de espionaje sigue siendo bastante dificil, podria
ser posible con la tecnologia actual o en un futuro préximo.

Uno de los posibles ataques a la criptografia cuantica es el
“Ataque del Caballo de Troya”, el cual ha sido probado de la
siguiente forma: consiste en enviar potentes pulsos de luz por
el canal que permiten a Eva averiguar cdmo esta configurado,
Eva podria averiguar previamente los ejes que ha elegido
Alice y medir todos los qubits sin provocar ni una deteccién
por parte de Bob y Alice.

Se demostro la sostenibilidad experimental de un ataque de
troyano adn casi invisible a un solo detector de fotones
utilizado en los sistemas de distribucion reales de claves
cuénticas (QKD). Por lo tanto, existe una necesidad urgente
de incorporar contramedidas efectivas en los sistemas QKD
para contener estas amenazas. La mas sencilla para proteger
el sistema QKD de este ataque es filtrar adecuadamente la
luz que entra en el sistema. (Shihan , Carter, & Nitin, 2017)

Un ataque cuantico de hombre en el medio en el proceso de
calibracion del canal cuantico antes del intercambio de claves
en un sistema QKD con detectores de fotones individuales de
modo cerrado de un solo fot6n, puede ser posible si el canal
cuantico esta bajo el control de Eve en el proceso y los
usuarios legitimos no comprueban la legitimidad de las
sefiales de calibracion, ya que estas sefiales no contienen
informacion. (Yang-Yang , Xiang-Dong , Ming, Wang , &
Ma, 2018)

El atague USD(unambiguous state discrimination) es
considerado asumiendo que Eve puede dividir el canal en
dos, el canal Alice-Bob y el canal Alice-Eve-Bob sin
pérdidas o con pérdidas menores donde ella realiza las
mediciones de USD. El canal original Alice-Bob es el
clasico-cuéntico; En el experimento préactico se considero el
enfoque de los protocolos QKD con estados coherentes
débiles codificados que desactivan el ataque de USD
utilizando estados sefiuelo del gato de Schrodinger.
(Gaidash, Kozubov, & Miroshnichen, 2018)



La inyeccién de SQL es una vulnerabilidad que conduce a un
ataque de lenguaje de consulta estructurado (SQL) en el que
un atacante puede explotar la sintaxis y las capacidades del
propio SQL.En la comunicacion cudantica la base de datos
estd representada por el canal cuantico y el codigo del
programa maligno estd representado por un "fotdon de
programa maligno”. (Amellal, Meslouhi, & Hassouni, 2017)

Un nuevo riesgo no tan presente en la criptografia clésica:
Los ataques con luz y ventilacién, los cuales estan
relacionados con ataques electromagnéticos. La luz de los
dispositivos puede dar informacién a los atacantes que no
pueden llegar al sistema directamente. La mayoria de los
dispositivos electronicos utilizan diodos emisores de luz
(LED) para sefialar el funcionamiento normal y para un
rapido diagnostico visual. Estas vias Opticas también abren
una puerta trasera para los ataques de inyeccién Gptica, en los
que una sefial dptica altera el funcionamiento normal del
dispositivo. (Garcia, Sajeed, & Vadim, 2020)

PROBLEMA DE SEGURIDAD  DESCRIPCION CONTRAMEDIDAS

Ataque de caballo de Troya Eve prueba el  Amplificacion de
equipo QKD con  privacidad (PA),
luz para obtener aisladores, filtros
informacién sobre

la configuracién

del dispositivo

Cuando se emite  (PA), caracterizacion,
més de un fotbnen  estados sefiuelo,
un  pulso, la SARG04 'y otros
informacién se  protocolos
codifica de manera

redundante en

multiples fotones

Codificacion imperfecta Los estados  (PA), caracterizacion
iniciales no se

ajustan al

protocolo.

Emision de fotones multiples

Correlacion de fase entre pulsos fase de aleatorizacion,
de sefial Los pulsos no PA

aleatorizados  en

fase filtran maés

informacion a

Eve, los estados de

sefiuelo fallan

Eve manipula los  monitoreo activo,
detectores de QKD independiente

Ataque de luz brillante

fotones del dispositivo de
enviandoles  luz  medicion (MDI-QKD)
brillante.
MDI-QKD,
Desajuste de eficiencia y ataque | Eve puede  simetrizacion de
de cambio de tiempo controlar, al  detectores

menos
parcialmente, en

qué detector hacer

clic, obteniendo

informacién sobre

el bit codificado.

Ataque de retroceso Eve puede  aisladores, MDI-
aprender qué QKD, detector de
detector hizo clic  simetrizacién

y, por lo tanto,

conoce el bit

Manipulacion de la referencia | En la variable

del oscilador local continua QKD  Generar LO en el
(CV-QKD), el  receptor. Recarga de
oscilador local  fase, es decir,

(LO) puede ser  sincronizar solo la fase
manipulado  por deLO

Eve si se envia por

un canal  de

comunicaciones
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Tabla 3 se presenta una muestra representativa de los principales ataques
contra el sistema de distribucién de claves cuénticas con su descripcion, asi
como las contramedidas para evitarlos.

CRIPTOGRAFIA  CUANTICA: SUS USOS Y
APLICACIONES

La criptografia cuantica es una ciencia que se presenta en
teoria como solucién a diversas problematicas y en la
aplicacion de diferentes ramas entre las cuales se encuentran:
la encriptacion de datos, firma digital, comunicacién segura
en el espacio, internet cuantico, intercambio y distribucion
de claves, red eléctrica avanzada, votacion ultra segura,
analisis y prediccion del ADN y analisis de la estructura
funcional del cerebro.

Votaciones limpias con criptografia cuantica

La primera instalacién y puesta en préactica mundial de
criptografia cuantica en la vida real fue en las elecciones
federales en el estado de Ginebra Suiza el 21 de octubre de
2007, El reto para el gobierno de Ginebra era garantizar la
méaxima seguridad para proteger la autenticidad e integridad
de los datos y al mismo tiempo gestionar el proceso con
eficacia, también tenian que garantizar el axioma de un
ciudadano, un voto.

Normalmente, las urnas selladas se llevan desde los colegios
electorales a la estacion central de recuento, donde se abren
y se cuentan junto con los votos por correo ya entregados. El
recuento se realiza manualmente segln estrictas normas de
procedimiento. Sin embargo, en el mundo moderno este
principio se ha reinterpretado: la comision electoral lleva a
cabo una estrecha vigilancia del recuento y de la introduccion
de datos, y la autenticidad e integridad de cualquier
transferencia de datos posterior se garantiza entonces
mediante el mas alto nivel de encriptacién.

La solucion implantada en las elecciones consiste en un
cifrado hibrido que utiliza el encriptado de capa 2 de ultima
generacion basada en el cifrado AES (Advanced Encryption
Standard) de 256 bits combinada con la distribuciéon de
claves cuénticas (QKD). La solucién Cerberis protege un
enlace Gigabit Ethernet punto a punto utilizado para enviar
la informacién de las papeletas de las elecciones desde la
estacion central de recuento de votos hasta el centro de datos
del gobierno de Ginebra. El gobierno de Ginebra ha utilizado
con éxito la solucién Cerberis de IDQ en todas las elecciones
federales desde 2007 como elemento clave para la integridad
y la seguridad de las votaciones. (ID QUANTIQUE SA,
2017)



Fig 8 se observa un Cerberis que fue utilizado en el sistema de distribucion
de claves cuénticas en las elecciones nacionales suizas, el cual se disefi6 para
proteger la linea exclusiva que transmite las papeletas a la estacion de
recuento.

Algunos expertos afirman que las comunidades militares y
de inteligencia han utilizado habitualmente estos sistemas de
distribucion de claves cuanticas. Pero la eleccion de Ginebra
es la primera vez que una organizacion gubernamental dice
abiertamente que utiliza esta técnica.

Desde la implementacion de la criptografia cuéntica en las
elecciones en Suiza se han desarrollado otros prototipos y
técnicas para la aplicacién de esta tecnologia en diferentes
sistemas de votaciones; En Odessa Ucrania se propuso un
esquema de seguridad criptografica asistido por ordenador
destinado al recuento en unas elecciones. La idea principal es
utilizar dos tecnologias de la criptografia cuantica: el
compromiso cuantico de bits y el intercambio cuantico.

El esquema de intercambio cuantico del prototipo tiene tres
participantes en el procedimiento de intercambio de secretos:
Alice, que es la distribuidora, y los otros dos participantes
que comparten directamente el secreto: Bob y Charley.
Como regla se generaliza un ndmero arbitrario de
participantes en el procedimiento de compartir el secreto, al
recibir los datos cada uno de los dos agentes ejecuta el
intercambio del secreto de acuerdo con el esquema, a
continuacion, los agentes transfieren cada parte del secreto a
cada miembro de la comision. Para completar el
procedimiento de recuento de votos todos los miembros de
la comision deben mostrar sus partes del secreto a los demas.
De lo contrario, el recuento de votos es no se realiza, de esta
forma el esquema hace que sea no sea posible manipular los
votos. (Karpinski, Gancarczyk, Klos-Witkowska, Limar, &
Vasiliu, 2017)

La criptografia cuantica también ha sido probada en sistemas
de votaciones en conjunto con otras tecnologias como el
Blockchain cuantico satisfaciendo totalmente los requisitos
de seguridad que debe de tener un protocolo de votacion
electronico:
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. El anonimato estd garantizado porque la
comunicacion segura cuantica prohibe que otros votantes
conozcan la matriz completa.

. Otros votantes no pueden cambiar la papeleta de un
votante debido al procedimiento de autenticacion de la
cadena de bloques cuantica. El propio votante no puede
cambiar su papeleta presentada debido a la propiedad de
compromiso cuantico.

. La no reutilizacion se violaria si un votante pudiera
afiadir con éxito dos papeletas diferentes a la cadena de
blogues.

. Cada votante puede comprobar facilmente si su
papeleta enmascarada se ha subido con éxito a la blockchain
porque por su disefio es una base de datos transparente.

. S6lo  los votantes autentificados pueden
comunicarse con éxito con los mineros.
. La equidad se destruird si alguien puede contar

parcialmente las papeletas antes de la fase de recuento de
votos.

. Los usuarios pueden contar las papeletas
simplemente calculando la suma de las papeletas
enmascaradas. (Xin , Wang, Piotr , & Sope, 2019)

Para una futura implementacién de votaciones utilizando
tecnologias basadas en criptografia cuantica se han disefiado
reglas de voto cuantico denominadas QLV y QLN. En ambas
de ellas las papeletas se lanzan en estados cuanticos y pueden
realizarse fisicamente con la tecnologia actual y la dificultad
de la realizacion fisica no crece con el aumento del nimero
de votantes. Adicional a estas reglas de voto se planea
estudiar el veto y la nominacion cuanticos en la situacion en
la que algunas maquinas de votacién cuantica sufran un
comportamiento defectuoso. En estas situaciones se
utilizaran cadenas de bloques cuanticos como plataforma
para ejecutar el veto y la nominacion cuantica. (Meiyun, y
otros, 2022)

Criptografia cuantica en ciencias de la salud

En la industria de las ciencias de la vida, se espera que la
computacion y la criptografia cuantica permita una serie de
casos de uso innovadores, entre ellos se encuentran: Crear
terapias de medicina de precision vinculando genomas y
resultados, afinar los resultados de los pacientes mediante la
mejora de la eficiencia de farmacos de moléculas pequefias y
desarrollar nuevos productos bioldgicos basados en
predicciones de plegado de proteinas. (Fléther, Moose, &
Tavernelli , 2020)

Existe gran expectativa en el sector de salud con respecto a
la criptografia cuéntica como medida definitiva para
garantizar la completa seguridad y privacidad de la
informacion tanto de entidades prestadoras de servicios de
salud, farmacéuticas y de pacientes.

Los datos son sagrados en la industria de las ciencias de la
vida, tanto desde la perspectiva de la propiedad intelectual
como para garantizar la privacidad de los datos de los
pacientes. La definicion de la informacién personal



identificable también estd evolucionando junto con las
nuevas tecnologias 6micas. El acceso protegido a los
historiales médicos y el intercambio seguro de datos
mediante de datos mediante encriptacion cuantica podrian
ser algunas de las primeras aplicaciones de la computacion
cudntica en las ciencias de la vida. Como la computacion
cuantica puede asegurar la clave y los datos indefinidamente
con una encriptacion inviolable, el Instituto Nacional de
Estandares y Tecnologia (NIST) ha comenzado a centrarse
en proporcionar técnicas de encriptacion basadas en la
tecnologia cuantica para aplicaciones de servicios médicos y
farmacéuticos. (TATA Consultancy Services , 2021)

En la actualidad se han propuesto diferentes sistemas de
proteccion para entidades de prestacion de servicios de salud
utilizando criptografia cuéntica, como esta en la cual el
administrador del hospital y el usuario utilizan la clave
cuéntica para almacenar y acceder a los datos. La clave
cuéntica se genera a partir de los qubits obtenidos del
administrador y se utiliza tanto para el cifrado como para el
descifrado, cuando el usuario envia una solicitud, el
administrador detecta los qubits para el usuario y compara
los qubits para identificar si el usuario es de confianza o no,
esta clave utiliza los fotones aleatorios para representar un
solo bit de datos. (Rubesh , Sakthida, & Thangapandiyan,
2018)

La criptografia cuantica también ha sido probada en ayudas
medicas como imégenes, se ha propuesto que el personal
sanitario pueda cifrar las iméagenes medicas importantes
mediante el esquema de cifrado cuéantico, enviando las
imagenes cifradas a la nube en donde el personal sanitario de
otro lugar podra consultarlas descifrando el contenido
mediante el método propuesto. Este sistema de cifrado
cuantico garantiza una alta confidencialidad para los
pacientes y los usuarios del sistema sanitario; Para el andlisis
del rendimiento del enfoque propuesto en un ordenador
clasico, se emplearon varias simulaciones y métodos
numéricos, como la correlacién, la entropia de Shannon,
andlisis de sensibilidad y andlisis de histogramas (Abd EI-
Latif, Abd-El-Atty, & Talha, 2017)

Avances en Infraestructura para la implementacién de la
criptografia cuantica

Para que sea posible la distribucidn de claves cuénticas es
necesario que se realice una transmision que debe ser
confidencial y segura, actualmente la forma més comun
utiliza fibras dpticas la cual cuenta con una gran estabilidad,
pero una considerable pérdida de canal. Otra tecnologia
utilizada es el espacio libre entre los satélites y las estaciones
terrestres con la cual ha sido posible realizar transmisiones
incluso a miles de kilometros

Los satélites se pueden utilizar para establecer
comunicaciones cuanticas a distancias mucho mas largas de
las que se pueden lograr en la tierra'y se pueden utilizar como
parte de una arquitectura de red cuantica mas grande para
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vincular redes cuanticas terrestres locales a largas distancias,
la creacion de redes de esta manera construye una red muy
parecida a la Internet actual, por lo tanto, los satélites
proporcionan un enfoque a corto plazo para construir una red
cuéantica global.

Recientemente en china se ha establecido la primera red de
comunicacion cuantica integrada del mundo, la cual combina
mas de 700 fibras Opticas en tierra con dos enlaces a satélite
la cual permite la distribucién de claves cuanticas a una
distancia total de 4600 kilometros recorriendo el este del pais
desde Shanghai hasta Beijing.

La red cuéntica presentada en China consiste en de cuatro
QMAN (Redes cuanticas de area metropolitana), una red
troncal a escala nacional y una red satélite-tierra-satélite, la
topologia en estrella es la estructura clave en las cuatro redes
y los transmisores del dispositivo de medicion y BB84 son
esencialmente los mismos. Por lo tanto, los sistemas
transmisores de la red de fibra actual pueden utilizarse
también para realizar la red QKD independiente de las
mediciones. Ademas, con la ampliacion de la red troncal, se
formarad una topologia mas sofisticada que mejorara el
tiempo-frecuencia, la gravedad cuantica e interferometria a
gran escala para aplicaciones de metrologia. Y también
podra ser posible realizar la computacion distribuida y
repetidores cuanticos en grandes areas en un futuro préximo.
(Chen, Zhang, Chen, & Wen-Qi , 2021)

Beijing

Shanghai

cuatro QMAN (en Pekin, Jinan, Shangai y Heifei; flechas rojas), un enlace
de fibra troncal de mas de 2.000 km (linea naranja) y dos enlaces satélite-
satélite que conectan Xinglong y Nanshan (cuadrados azules), separados por
600 km. Hay tres tipos de nodos en la red: los nodos de usuario (circulos
morados). Un satélite cuantico esta conectado a las estaciones terrestres de
Xinglong y Nanshan; Xinglong también esta conectado al QMAN de Pekin
por fibra.

En el futuro, se tiene previsto ampliar la red en China y con
sus socios internacionales de Austria, Italia, Rusia y Canada.
También pretenden desarrollar satélites QKD a pequefia
escala y econémicos, asi como receptores en tierra y satélites
de orbita terrestre media y alta para conseguir una QKD a
tiempo completo y a 10.000 kilémetros.

Recientemente, la empresa britanica Argit ha anunciado sus
planes para empezar a construir una red QKD mediante
satélites. Los satélites se lanzaran en 2023 a través de Virgin



Galactic. Esto marca una transicién en la comunicacion
cuantica por satélite hacia el sector privado. (ARQUIT
CENTRICUS, 2021)

*Carrera comercial por la criptografia cudntica

Actualmente tres empresas son pioneras en el campo de la
criptografia cuantica: BBN Technologies de Boston
(EE.UU.), MagiQ de Nueva York (EE.UU.) e ID Quantique
de Ginebra (Suiza). Todas ellas han probado sistemas de
criptografia cuéntica con clientes como bancos y otras
instituciones financieras, sin embargo, existen muchas otras
entidades incursionando en el negocio con diferentes
aplicaciones de encriptacion comercial.

Qrypt : Es un startup con sede en Nueva York que tiene su
propia solucién criptogréfica. La empresa afirma que su
solucidn de cifrado es capaz de proteger a las empresas y la
informacion privada en el presente y en el futuro.

“El cifrado de seguridad cuantica de Qrypt ofrece a las
personas las herramientas que necesitan para asegurar de
forma inmutable sus datos y su derecho a la privacidad. A
través de grandes alianzas y un equipo inigualable, hemos
construido metodos y aplicaciones de cifrado patentados que
permiten a todos reclamar su derecho a la autonomia digital”.

www.qrypt.com

Single Quantum: La empresa con sede en los Paises Bajos
ofrece soluciones para la deteccidn de fotones en el extremo
del receptor con una alta precision.

“Fundado en 2012, Single Quantum surgié como
auténticos pioneros de la tecnologia de deteccion de fotones
individuales: fuimos de los primeros en fabricar y
comercializar detectores de fotones individuales de
nanohilos superconductores. Desde entonces, nuestro
sistema multicanal de deteccion de fotones Single Quantum
Eos ha sido elegido por més de 100 laboratorios académicos
e industriales de todo el mundo para realizar complejas
mediciones Opticas, Single Quantum desarrollara los
sensores de luz més rapidos y sensibles del mundo, limitados
unicamente  por las leyes de la  fisica”.
https://singlequantum.com/

Post-Quantum: La empresa proporciona soluciones de
proteccion contra la amenaza cuantica y ofrece soluciones
comerciales y gubernamentales. Post-Quantum dispone de
soluciones como algoritmos de cifrado y soluciones de
ciberseguridad.

“Hoy en dia hemos construido un conjunto de productos
utilizables y seguros desde el punto de vista cuéntico que
abarcan el cifrado, la transmision y la identidad. Estos
productos protegen los datos desde el momento en que se
crean, mientras se transmiten y frente a riesgos adyacentes
como los ataques a la identidad cuantica. Nuestra tecnologia
se combina para ayudar a las organizaciones a conseguir un
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"ecosistema seguro desde el punto de vista cuantico” que
proteja cada punto de vulnerabilidad”. www.post-

quantum.com

Crypto Quantique: Los productos, plataformas y servicios
tecnolégicos de Crypto Quantique proporcionan seguridad
de extremo a extremo en todas las redes de loT con
ciberseguridad impulsada por la tecnologia cuantica. La
empresa afirma tener una seguridad impulsada por la
cuantica en un chip que puede generar multiples claves
criptogréficas que no necesitan ser almacenadas y utilizadas
independientemente en mdltiples aplicaciones.

“Crypto Quantique es un pionero de la seguridad del IoT.
Hemos combinado la criptografia y la fisica cuantica para
desarrollar productos de seguridad que impulsan la seguridad
de extremo a extremo y desbloguean la escalabilidad de las
redes de IoT”. www.cryptoguantique.com/

ID Quantique: Fundada en 2001 como un spin-off del
Grupo de Fisica Aplicada de la Universidad de Ginebra, ID
Quantique es el lider mundial en soluciones criptograficas de
seguridad cuantica, disefiadas para proteger los datos del
futuro. La empresa ofrece cifrado de redes seguro desde el
punto de vista cuéntico, generacion de claves cuénticas
seguras y soluciones de distribucion de claves cuénticas, asi
como servicios al sector financiero, las empresas y las
organizaciones gubernamentales de todo el mundo.

“Los productos de IDQ son utilizados por clientes
gubernamentales, empresariales y académicos en mas de 60
paises y en todos los continentes. Como empresa privada
suiza centrada en el crecimiento sostenible, IDQ esta
orgullosa de su independencia y neutralidad, y cree en el
establecimiento de relaciones a largo plazo y de confianza
con sus clientes y socios”. www.idquantique.com/

El naciente interés en la criptografia cuantica la convierte
en un campo de batalla comercial en la cual una cantidad
cada vez més elevada de empresas se pelean por la
supremacia no solo gubernamental y militar si no por una
implementacion de tecnologias y productos al pablico comdn
a futuro cercano.

CONCLUSIONES

La criptografia cuantica tendra uso como medida paralela
a la criptografia post cuéntica para codificar la transmision
de informacion de forma segura durante la era de
computacion cuéntica salvaguardando informacion sensible
que podré ser vulnerable a este tipo de computadoras en un
futuro cercano.

La criptografia cuantica ha demostrado resistencia a los
diferentes ataques informaticos a los que se ha puesto a
prueba y ha demostrado una capacidad de mejora continua a
vulnerabilidades encontradas lo que la convierte en un
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método de encriptacion seguro y confiable para su
implementacion.

La distribucién de claves cuanticas (QKD) es la Unica
tecnologia perteneciente a la criptografia cuantica que esta
siendo comercializada a la fecha ya que no requiere el uso de
un computador cuéntico y puede ser implementada con
tecnologia que ya se comercializa sin restriccion, pero aun
asi sin ser de aplicacion general.

La Normalizacién y estandarizacion de tecnologias de
computacion y criptografia post cuantica realizadas por la
ANSI (Instituto Nacional Estadounidense de Estandares) y la
ENISA (Agencia Europea de Seguridad de las Redes y de la
Informacion) dan a entender que la era de la computacion
cuantica esta proxima a ocurrir y con una alta posibilidad de
que sea en la presente década.

Varios paises han realizado estudios, pruebas e
implementaciones basados en criptografia cuantica sin
embargo es China el pais que esta a la vanguardia y lleva un
paso adelante con respecto a avances e implementaciones
reales, ademas de promover la investigacion y e desarrollo
contante en esta &rea a través de los programas de la
Fundacion Nacional de Ciencias Naturales de China.

Una gran cantidad de los avances actuales de la
criptografia cuéntica aun son desconocidos para el publico
comin por ser parte de programas gubernamentales y
militares y no se descarta que esta ciencia este siendo
investigada como parte de una carrera armamentista entre
paises que estan rivalizados como medio de ataque y/o
proteccion de la informacion confidencial de un pais.
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