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RESUMEN: En este articulo se realiza la instalacion
configuracion y puesta en marcha de la distribucién
Nethserver en la version 7.9 2009, donde se evidencia el
desarrollo paso a paso de su instalacion y de configuracion,
después de esto se realiza la implementacion para los
servicios como: DHCP Server, DNS Server y Controlador de
Dominio, Implementacion y configuracion detallada del
control del acceso de una estacion GNU/Linux a los servicios
de conectividad a Internet desde Nethserver a través de un
proxy que filtra la salida por medio del puerto 3128,
Implementacidn y configuracion detallada para la restriccion
de la apertura de sitios o portales Web de entretenimiento y
redes sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacién de
trabajo GNUJ/Linux, Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras. Finalmente se habilita el
acceso a los equipos administrados por NethServer mediante
una conexion segura de VPN.

PALABRAS CLAVE: Linux, Cortafuegos, DHCP, DNS,
Dominio, Firewall, Server, Nethserver, Proxy, VPN.

1 INTRODUCCION

NethServer es una distribucion basada en Linux que esta
orientada especificamente a actuar como servidor modular
para proveer servicios como MailServer and Filter,
WebServer, Groupware, Firewall, Web Filter, IPS/IDS, VPN
entre otros, con la garantia de ser uno producto estrella 100%
OpenSource. Esta distribucion estd basada en las populares
distribuciones CentOS y Red Hat Enterprise Linux, por lo que
la estabilidad y el soporte con actualizaciones estan
garantizadas.

2 INSTALACION DE NETHSERVER

2.1 REQUISITOS
INSTALACION.

MINIMOS DE

Cuando se requiere realizar el proceso de instalacion
bien sea en ambientes virtualizados como VMware
Workstation Player o Oracle VM VirtualBox o en servidores
fisicos estos como minimo se indica en su documentacion
oficial se deben cumplir con unos requisitos minimos, los
cuales podran variar segin la carga transaccional y la

envergadura de la organizacion donde se implemente,
siendo necesario ajustarlos proporcionalmente.

Tabla 1 Requisitos Instalacion
Requisitos Minimos de Instalacién
Procesador: 64 bit CPU (x86_64)
Memoria: 1 GB de RAM
Almacenamiento: 10 GB de espacio en disco.
Fuente. (Installation — NethServer 7 Final, s. f.).

2.2 INSTALACION.

El proceso de instalacién requiere acudir
directamente a la pagina oficial en
https://www.nethserver.org/getting-started-with-
nethserver/ para descargar su ISO original, con ello
garantizar que sea la Ultima version estable y que no
presente modificaciones que puedan poner en riesgo la
seguridad de los equipos administrados por el software.

Figura 1 Archivo ISO de NethServer

Mombre

'AT nethserver-7.9.200

Fuente. Propia.
Una vez descargado el paquete de instalacion en su

formato iso, se procede a crear una maquina virtual que

permita emular su funcionamiento, teniendo en cuenta sus
requisitos minimos.

Figura 2 Configuracion basica de virtualizacién.

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start instaling Cent0S 7
64-bit.

The virtual machine will be created with the following settings:

Name: CentOSHetServer 7
Location: C:\Jsers\Alejo\Documents\Virtual Machines\Cent05-...
Version: Workstation 17.x
Operating System: CentOS 7 64-bit

Hard Disk: 068

Memary: 048 M8

Network Adapter:  Bridged (Automatic)

Other Devices: 2 CPU cores, CD/DVD, USB Controler, Printer, Sound...

Customize Hardware...

Power on this virtual machine after aeation

<Back Finish Cancel

Fuente. Propia.




Al iniciar el proceso de instalacién y configuracion el
instalador permite inicializar un asisten interactivo que paso a
paso guia al usuario en la configuracion basica de aspectos
como la zona horaria, el idioma del teclado, particionamiento
de disco, seleccién de software y configuracion de red como lo
mas importante.

Figura 3 Iniciando instalacion interactiva.

NethServer 7.9.2888

Other NethServer installation methods
Standard CentDS installation

Tools

Boot from local drive

HARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 5@ seconds...

N3 neth

Fuente. Propia

Figura 4 Acceso a configuraciones basica de CentOS.

CENTOS 7 INSTALLATION

INSTALLATION SUMMARY

Eus Help!

LOCALIZATION

DATE & TIME KEYBOARD
Nothing selected i) English (US)
E LANGUAGE SUPPORT
English (United States)

SOFTWARE X
@ INSTALLATION SOURCE ﬁ SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
m I!‘JSTALLATION DESTINATION KDUMP

Fuente. Propia

Inicialmente se establece la zona horaria que para el
caso es América-Bogota.

Figura 5 Estableciendo zona horaria.

Fuente. Propia

De igual forma y para optimizar el uso del sistema
desde el teclado se establece su idioma:

Figura 6 Estableciendo idioma del teclado.

KEYBOARD LAYOUT

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default

Spanish; Castilian (Spanish (Latin American)} Test the layout configuration below:
English (US)

Fuente. Propia

Establecer la configuracion de red de las tarjetas
instaladas permite inicialmente habilitar el acceso a la red
WAN, las tarjetas adicionales se configuran mediante el
dashboard de administracién del Nethserver, por Gltimo, se
puede asignar el hostname del servidor.

Figura 7 Configuracion de red inicial.

NETWORK & HOST NAME

CENTOS 7 INSTALLATION

Done. H

Ethernet (ens33)
" iotel Corporation 82545EM Gt Enernet

Host name:  VPNServer-Alhemo

Fuente. Propia

Al finalizar la configuracion basica el asistente de
configuracion inicial la instalacion y adicional habilita una
nueva ventana para asignar una contrasefia segura al
usuario root e inclusive para adicionar nuevos usuarios.

Figura 8 Instalacién y asignacion contrasefia usuario root.

CENTOS 7 INSTALLATION

CONFIGURATION

B3R latam Help!

@  usercreaTion

- No user will be created

b Installing python2-boto (321/713)

Fuente. Propia




Al finalizar el proceso de instalacion el sistema reinicia
y posteriormente permite acceder al sistema con el usuario
root y la contrasefia definida en el proceso de instalacion.

Figura 9 Instalacién finalizada.

twork-recovery” command

Fuente. Propia

Finalizado el proceso de instalacion es importante
ejecutar la instruccion yum update para actualizar paquetes
instalados y los repositorios del sistema.

Figura 10 Actualizando sistema operativo CentOs.

c

--- google.com ping statistics ——

47 packets transmitted, 46 received, 2« packet loss, time 46Z06ms
jrtt minsavg/max/mdev = 13.214,68.888/927.279,141.576 ms
[root@steffanylugo ~1#

[rootBsteffanylugo “1# yum update

Fuente. Propia
2.3 DASHBOAR DE ADMINISTRACION.

Finalizada la instalacion y actualizacion del sistema
operativo CentOs, se debe acceder al dashboard de
administracion de Nethserver, esto es posible desde un equipo
den la zona roja (WAN) o desde un equipo en la zona Green
(LAN), segun direccionamiento IP configurado al servidor por
el puerto 9090 mediante la url https://ipasignada:9090/ y
utilizando como usuario root y la contrasefia definida en la
instalacion.

NethServer 7.9.2009

Fuente. Propia

Al acceder al dashboard este presenta una informacion
general mediante un panel de control muy intuitivo que
permite ver el estado del servidor en cuanto al consumo de

recursos e inicialmente genera alertas  sobre
configuraciones que requieren algun tipo de modificacion
por el usuario. Este panel de control ademas permite
reinicia y apagar el servidor, facilitando ampliamente su
administracion en muchos aspectos.

Presenta un men( izquierdo tipo toggle y basado en
iconos, que permite acceder a las demdas zonas de
configuracién del servidor.

Figura 12 Panel de control Nethserver.

Fuente. Propia

Una de las configuraciones iniciales mas relevantes
son los adaptadores de red y definir las diferentes zonas
que puede administrar NethServer.

Para esto se debe tener en cuenta que cada interfaz
de red tiene un rol especifico que determina su
comportamiento. Todos los roles se identifican por
colores. Cada rol corresponde a una zona conocida con
reglas especiales de trafico de red:

Zona Verde: Red local LAN. Los hosts de esta red
pueden acceder a cualquier otra red configurada. Su
configuracion IP generalmente es estatica.

Zona Azul: Red de invitados. Los hosts de esta red
pueden acceder a las redes naranja y roja, pero no pueden
acceder a la red verde.

Zona Naranja: Red DMZ. Los hosts de esta red
pueden acceder a la red roja, pero no pueden acceder a las
redes azul y verde.

Zona Roja: Red publica WAN. Los hosts de esta
red sélo pueden acceder al propio servidor.
(Base system — NethServer 7 Final, s. f.).

Figura 13 Configuracién de zonas.

Fuente. Propia




Es bastante interesante el concepto de instalacion de
paquetes al servidor desde la consola de administracion web.

m_l_:.l-Jente. Propia o

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Finalizada la instalacion y actualizacion del sistema
operativo CentOs, se debe acceder al dashboard de
administracion de Nethserver, esto es posible desde un equipo
den la zona roja (WAN) o desde un equipo en la zona Green
(LAN), segun direccionamiento IP configurado al servidor por
el puerto 9090 mediante la url https://ipasignada:9090/ y
utilizando como usuario root y la contrasefia definida en la
instalacion.

Producto esperado: Implementacion y configuracién
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT de
Nethserver.

Para configurar nuestro servicio de DHCP en el panel de
control vamos donde dice sistema y seleccionamos servidor
DHCP

Figura 15 Ingresar a servidor DCHP.
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Fuente. Propia '

Procedemos agregar la reserva de DHCP en este caso va
ser desde la IP 192.168.0.2 hasta la IP 192.168.0.200,
agregamos la puerta de enlace, y el dominio que configuramos
en la instalacién del Nethserver, en mi caso deje los DNS de
Google por el momento.

Figura 14 Centro de aplicaciones.

Figura 16 Realizar reserva de DCHP.
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Fuente. Propia

Para validar si ya esta funcionando nuestro servicio
de DHCP iniciamos una nueva maquina virtual, usare una
con Debian, y validamos desde la terminal que
direccionamiento IP tomo y como se puede observar
tomo la IP 192.168.0.25, recordando que nuestra red
esta bajo el segmento 192.168.0.0/24.

Figura 17 Validar direccionamiento equipo cliente.
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Fuente. Propia
Ahora realizamos la validacion desde la interfaz web
del Nethserver en el apartado de servidor de DHCP para
validar si ya nos detecta el equipo que se conecto bajo el
direccionamiento configurado en la reserva.

Figura 18 Validar conexion de equipo cliente.
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Fuente. Propia




Ahora para proceder a configurar nuestro servicio de
DNS vamos donde dice sistema y luego DNS.

Figura 19 Ingresar al servicio de DNS.

s

S W@O@E o oeon |

Fuente. Propia

Procedemos a dar clic en afiadir registro DNS y se nos
abrird una ventana emergente donde debemos ingresar el
nombre del host, que seria nuestro dominio, después le
asignamos una IP que este dentro del rango de la red en la que
estamos trabajando, y si queremos colocamos una descripcion
del dominio en mi caso le coloque DNS de prueba.

Figura 20 Configuracién del servicio DNS.

Etar registro DNS edwar velasquez com

Fuente. Propia

Validamos que nos haya quedado correctamente creado
nuestro DNS, y como podemos evidenciar en la siguiente
Figura no sale ningun error en su creacién y configuracion.

Figura 21 Validacion del estado del servicio DNS
configurado.
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Fuente. Propia.

Para poder validar que nuestro servicio de DNS este
funcionando correctamente solo se puede verificar desde
la misma LAN, en este caso voy a realizar la prueba desde
mi equipo de Windows que tiene la siguiente IP.

Figura 22 Validacion de la IP del equipo Windows.

Fuente. Propia

Ahora procedemos desde nuestro equipo de
Windows ingresando desde el navegador el nombre del
dominio que creamos anteriormente
(edwar.velasquez.com).

Figura 23 Validacion del nombre de dominio.

Fuente. Propia

4 TEMATICA 2: PROXY.

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Nethserver a través de un proxy que filtra la salida
por medio del puerto 3128.

Ingrese a software center para buscar la aplicacion y
descarguela.
Figura 24 Buscando actualizaciones.
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Fuente. Propia




Cuando actualice busque las aplicaciones para instalar
en este caso Proxy Web y filtro web.

Figura 25 Buscar actualizaciones.
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" Fuente. Propia
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Configuracion de las tarjetas de red.

Figura 26 Configuracion de red.

NethServer 7.9.2009

Upstream proxy

Habilitado:

Afadir Interfaz logica
o & mtom
O CI0R 192.168.0.77
® 192.168.0.7/24 il
N\ 2t ¥
WAN (rojo)
oy D CIDR 10.03.15/24
‘ "“M ” ®Gw 10030024 % up

Fuente. Propia
Realice la configuracion.

Figura 27 Configuracion.
NethServer 7.9.2009
Version de 3.10.0-1160.e17.x86_64

[F] steffanylugo.dplinu. Kernel

sistema NethsServer release 7.9.2009 (final)
Operativo
Carga1/5/15 0/0.03/0.05
minutos
Tiempo de 0d 2h 25m 38s
actividad

Nombre de

b

Zona horaria jue dic 8 21:28:51 -05 2022
del sistema

ugo.dplinux.com

Empresa Example Org

Encender Reiniciar

% 2 x CPU (Core)

Fuente. Propia
Vaya a la opcion sistema- usuarios y grupos.

Figura 28 Creacion de usuarios.

NethServer 7.9.2009

IEI steffanylugo.dplinu... Panel de Contrc.

Sistema Usuarios y Grup...

Red I

DNS
Fuente. Propia

Applications

Software Center

Seleccione la opcion LDAP.

Figura 29 Creacion de usuarios.

Proveedor o cuentas

Lozal o enlace remato Instalar

Fuente. Propia
Luego seleccione instalar LDAL LOCAL.

Figura 30 Creacion de usuarios.

Proveedor de cuentas Local o enlace remoto Instalar

Enlace LDAP remoto

Fuente. Propia

Instale el paquete para poder crear los usuarios para
asignar blogueos.

Figura 31 Creacion de usuarios.

Fuente. Propia

Cree un usuario para asignar a cada persona para el
uso en la pc asignada.

Figura 32 Creacién de usuarios.

Fuente. Propia




Configuracion del proxy DMZ.

Figura 33 Configuracion proxy DMZ

Configurar proxy

Modo de zonas
VERDES

Modo zonss Trarsparence
AZULES

Bloqoear ¢l puerto
R

Proxy pincipol ©

Fuente. Propia

En este paso realice la configuracion de las reglas del
proxy.

Figura 34 Configuracion de reglas.

Pricrcad high

Hloqueos

Fuente. Propia
Configure web proxy v filtros.

Figura 35 Configuracion de reglas.

Fuente. Propia

Para el filtro ya encontramos el usuario que se ha creado
como steffanylugo@dplinux.com la extensién del dominio
que se configuro anterior mente en el servidor.

Figura 36 Configuracion de reglas.

Fuente. Propia

Establezca las reglas al filtrar para el usuario.

Fi

Fuente. Propia
Configure el usuario con las restricciones del proxy.

Figura 38 Configuracion.

Fuente. Propia
Configure categorias de blogueos.

Figura 39 Blogueo.

Edit category youtube
Nombre youtuba
Descripcién blogueo

Domains (one per
line)

hitps://www.yeutube.com/

V

Fuente. Propia

Seleccione  configuracion  proxy en las
configuraciones de internet.

Figura 40 Pruebas.
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Fuente. Propia




Para ingresar a la web solicita el usuario configurado y Seleccionamos la install local.
el password.

Figura 44 Install local.
Figura 41 Pruebas.

Fuente. Propia

Fuente. Propia _Nos debe mostrar la siguiente Figura para saber que
se ha instalado correctamente.
Una vez configurado bloquea las paginas que programo

en los filtros del servidor de NethServer. 5 Figura 45 Instalaci6n correcta de LDAP.

Figura 42 Pruebas.
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Fuente. Propia
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Fuente. Propia Instalamos los paguetes necesarios.

Figura 46 Instalacion de paquetes.

5 TEMATICA 4: FILE SERVER Y PRINT -
SERVER. ‘

File Server es un servidor central de una red de
ordenadores conectado a través de internet y permite el acceso
a los archivos ya sea a través de la red local o también en
acceso remoto.

Print Server conecta una impresora a red, para que
cualquier PC pueda acceder a ella e imprimir trabajos, sin
depender de otro PC

Fuente. Propia

Para dar inicio a la instalacién ingresamos a la opcién de

usuarios y grupos e instalamos LDAP. Instalamos file server y print server los buscamos y

seleccionamos de la lista para ejecutar su instalacion.

Figura 43 Instalar LDAP. i o .
Figura 47 Instalacion File Server y Print Server.

Goasy HEUS - D ONS s S o s

Fuente. Propia Fuente. Propia




Vamos a usuarios y grupos y creamos un usuario y un
grupo.

Figura 48 Creacion de usuarios.

Fuente. Propia

Figura 49 Creacion de grupos.

Fuente. Propia

Creamos las carpetas compartidas en la opcién de
carpetas compartidas que se encuentra en el menu de gestion.

Figura 50 Creacion de las carpetas compartidas en Nethserver.

19216818

Fuente. Propia

Verificamos el acceso a las carpetas compartidas desde
el desktop que fueron creadas desde el Dashboard de
Nethserver.

Figura 51 Creacion de las carpetas compartidas file server en equipo
cliente.
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Fuente. Propia

Visualizamos el acceso a los servicios de las
impresoras.

Figura 52 Verificacion de acceso a print server en equipo cliente.
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Fuente. Propia

6 TEMATICA 5: VPN.

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacion con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algin contenido o aplicacion de la estacion de
trabajo.

Para poder realizar la configuracién del servicio de
VPN es necesario tener debidamente configuradas la zona
red y como minimo la green.

Configurando Zona Roja:

Figura 53 Eligiendo Rol del adaptador de red (WAN - Red).

Rol Configurar

o

LAN (verde) WAN (rajo) Invitados (azul) DMZ (naranja)

Fuente. Propia

A la zona roja se le recomienda establecer
direccionamiento por DHCP para que el ISP le asigne la
IP que le corresponda a este servicio, para la actividad se
establecio estatica, porque asi se configuro en el router que
provee el acceso a la red de internet.

Figura 54 Asignacion de IP estética al adaptador.

Rol Configurar

Fuente. Propia.




Configurando Zona Verde:

Figura 55 Eligiendo Rol del adaptador de red (Green).

Rol Configurar

o

L =]

bid

Elige el rol de la interfaz

Q Q@ e 1]

LAN (verde)

WAN (rojo) Invitados (azul) DMZ (naranja)

Cancelar

Fuente. Propia

El direccionamiento de esta zona se recomienda estatico,
ya que por DCHP puede generar problemas de
direccionamiento, como conflicto de IP e indisponibilidad de
servicios.

Figura 56 Asignando IP estética al adaptador de la zona Green.

Rol Configurar

@ ©

Elige el tipo de la interfaz

Ethernet

Servidor DHCP . Estitico

Etiquets (opcional) Gree -

Cancelar

Fuente. Propia

Figura 57 Zona red y green configuradas.

Red

Upstream proxy
Habilitado:
Acciones
Afadirinterfaz logica o

Lista § Informacién de enrutado | |

O CIDR172.160.0/12

O CI0R 192.168.22.14/24.

@ Configurar | |
®GW 19216822

Fuente. Propia
Configuracion del servicio de VPN en NethServer.

Una VPN (Red Privada Virtual) permite establecer una
conexién segura y cifrada entre dos o mas sistemas utilizando
una red publica, como Internet. El sistema admite dos tipos de
VPN:

e  roadwarrior: Conecta un cliente remoto a
la red interna.
e net2net o tdnel:
remotas.
(VPN — NethServer 7 Final, s. f.).

Conecta dos redes

Habilitando tr&fico de red VPN, por defecto, el
trafico de red entre VPNs estd bloqueado por el
cortafuegos. Para permitir dicho trafico, se debe permitir
en el Cortafuegos el trafico entre roadwarrior OpenVPN,
tlneles OpenVPN vy tuneles IPSec.

Figura 58 Instalando Firewall Basico.

Actualizaciones

Actualizaciones disponibles: 0 Detalles Configurar

Aplicaciones (1 encontrada(s))
m PRl & instalar 1 aplicacion N4

Firewall

Sistema base

X u

NethForge ]

@ Seleccionsr todo || O Deseleccioner todo

Firewall basico

Configurar s adaptadores de red y frewall bisica

Fuente. Propia
Instalacion de OpenVPN.

OpenVPN le permite crear facilmente conexiones
VPN, aporta numerosas ventajas, entre ellas:

e Disponibilidad de clientes para varios sistemas
operativos: Windows, Linux, Apple, Android,
iOS.

e Mudltiples NAT transversales, no necesita una IP
estatica dedicada en el cortafuegos.

e Gran estabilidad.

e Configuracion sencilla.

Figura 60 Instalando OpenVPN como aplicacién.

Dedal Hotspot

Taneles IPsec

Proxy SMTP

Fuente. Propia
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El servidor OpenVPN en modo roadwarrior permite la
conexioén de multiples clientes. Los métodos de autenticacion
soportados son:

e Usuario y contrasefia del sistema.

e Certificado.

e Nombre de usuario del sistema, contrasefia y

certificado.

e Nombre de usuario del sistema, contrasefia de un

solo uso (OTP) y certificado.

El servidor puede funcionar en dos modos: routed o
bridged.

Figura 61 Servicio de OpenVVPN por defecto desactivado.
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Fuente. Propia

Habilitando el servidor OpenVPN RoadWarrior, con
autenticacién con certificado.

Figura 62 Habilitando servidor OpenVPN.

OpenVPN RoadWarrior

Servidor RoadWarrior

El servidor OpenVPN RoadWarrior estd deshabilitado

Habilitar el servidor OpenVPN RoadWarrior

Acciones

Cuentas RoadWarrior

Fuente. Propia

Definimos el servidor RoadWarrior para autenticacion
mediante certificado, modo enrutador y le asignamos un
segmento de red que los equipos que se conecten a la red
asumiran.

Figura 63 Configurando servidor RoadWarrior.

Configurar e servidor RoadWarrior

Modode | Cerfiodo
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Fuente. Propia

Figura 64 Servicio de OpenVVPN habilitado satisfactoriamente.

OpenVPN Roadwarrior
Senvidor RoadWarrior

Habiltado  otoce autentcace: Cereiado u
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Fuente. Propia
Se habilita en el firewall el servicio.
Figura 15 Habilitando el tréfico roadwarrior.
Ajustes
Trafico hacia internet (adaptador de red rojo)
Trafico entre el roadwarrior OpenVPN, los tineles OpenVPN y los tineles IPSec
s
Ping desde Internet
Reenvio de puerto
Puerta de enlace de 1a capa de aplicacion (ALG)
)
Validacion MAC (IP/MAC vinculante)
Habiltado @
——
Fuente. Propia
Figura 66 Servicio de OpenVPN habilitado.
necasca Resimepertomance mencorng s v v B o S Rencer
i
openpR g . . wor 154 T

posttix Posttcha Transport Agent v v e 2 Reinicisr
H

Fsysiog System Loggng Sevice v v ver  Reiniciar
H

shorewall Shocewal P freaa v v Z R

Fuente. Propia.
Crear cuenta de usuario Unicamente para VPN.

Figura 16 Creando usuario VVPN.

Fuente. Propia.

Descargamos el certificado que debe ser enviado al
equipo cliente para poder establecer la conexion.
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Figura 17 Descargando Archivo de configuracion.

Fuente. Propia.

Figura 18 Configuraciones disponibles para descargar.

Fuente. Propia

Ahora se requiere instalar el cliente de OpenVPN en la
computadora que queremos conectar mediante acceso VPN
con cualquiera de los equipos en la zona green, el cual puede
ser descargado desde https://openvpn.net/community-
downloads/. Instalado el cliente GUI de OpenVPN, se debe
cargar el archivo de configuracion con el fin de establecer la
conexion.

Figura 19 Men0 de OpenVPN.

Conectar

Verlog

Editar config

Import from Access Server, Opciones.

Import from URL... Salir

Fuente. Propia

Ahora se valida si se tiene accesos desde la WAN al host
de la red green identificado con la IP 172.16.0.2

Figura 20 Ping antes de establecer la conexién VPN.

Fuente. Propia

Ahora se establece la conexion VPN, para que el
Nethserver permita acceder al host obteniendo respuesta a la
peticion de ping y se permita el acceso SSH.

Figura 21 Estableciendo conexion VPN.

Fuente. Propia

Figura 22 Se recibe respuesta ahora a la peticion de

Fuente. Propia

Figura 23 Conexién SSH a equipo en zona green.

is forwarded through SSH)

)r visit our

Fuente. Propia

Figura 24 Se evidencia en el NethServer los datos de la conexion
establecida.

Habilitado v Mod: caclon: Certifiado

de conexiones

ado IPReservada  Redremota [

nexién Accion

# tdar §

Fuente. Propia.

Establecer conexion de escritorio remoto, mediante
la conexién VPN, utilizando VNC. Se instala el VNC
server en el equipo a acceder remotamente y se configura
la conexion respectiva.
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Figura 25 Creando conexion mediante VNC.

Fuente. Propia

Establecida la conexién navegamos en los directorios
del equipo remoto.

Figura 26 Escritorio remoto establecido satisfactoriamente.

Fuente. Propia

7 CONCLUSIONES.

Nethserver es una herramienta que nos facilita la
configuracion del proxy tiene mayor seguridad y tiene menos
tiempo de configuracion, posee filtrados més eficientes y tiene
mayor velocidad.

Al ejecutar la tarea de compartir archivos es necesario
determinar inicialmente los paquetes y servicios necesarios
para que se pueda efectuar dicho proceso y estos se pueden
ubicar en el menl software center donde se podra seleccionar
para este caso la herramienta File Server y Print Server a
través de las cuales se lograra llevar a cabo la tarea
correspondiente, lo anterior sin dejar de lado que se deben
previamente crear las carpetas a compartir y deberan
visualizar en el equipo cliente.

El proceso de habilitacion del servicio de OpenVPN es
muy sencillo y su configuracion brinda multiplex opciones de
control de acceso mediante tipos de autenticacion que
aseguran la conexion.

La actividad realizada sobre los servicios de DHCP,
DNS y controladores de dominio permite conocer la utilidad
que brinda cada uno en el momento de su implementacion, la
facilidad que nos brinda el servicio de DHCP para no tener
que asignar direcciones IP a cada equipo que se conecta a una

red, sin duda alguna nos ahorra demasiado tiempo, y nos
ayuda a evitar cometer errores humanos en el momento de
su asignacion, de igual manera se logra evidenciar la
importancia de tener un servicio de DNS y controladores
de dominio, para que sea mas facil acceder a cualquier
pagina web para los usuarios finales, ya que es mas facil
memorizar un nombre de pagina que una direccion IP
especifica para cada sitio que visitemos.
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