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RESUMEN
El presente proyecto de titulacidn se realizo en la Empresa grupo Jativa ubicada en Codesa
primera parada frente al cuartel militar de la ciudad Esmeraldas, en donde mediante la
aplicacion de la encuesta se identifico que se tiene problemas con el protocolo de IPv4 como
el bajo rendimiento en la trasmision y problemas de seguridad al momento de enviar paguetes
de datos, ademas de la mala estructuracién de la red existente, por otra parte no cuenta con una
administracion propia de la red, estas acciones promovian que empresa sea vulnerable a ataques
de terceros y depender de una administracion externa para poder manejar su propia red, lo cual
provoca una mayor inversion de tiempo y dinero, por tal motivo se genera la necesidad de
migrar de IPv4 a Ipv6 en la empresa Grupo Jativa. Para su realizacion se utilizé metodologias
de investigacion, con el fin de dar a conocer el problema e identificar las necesidades
primordiales. Para el desarrollo del proyecto se empled los protocolos de: direccionamiento de
IPv6 el cual nos permite conocer como funciona el mismo, 568 es el estandar del cableado para
telecomunicaciones en edificios comerciales, 569 permite el disefio para la adecuacion de rutas
y espacios de canalizacion, 606 provee la administracion de la infraestructura de la red y 607
establece la proteccién de los equipos de telecomunicacion. Como resultado se obtuvo la
migracion de IPv4 a IPv6 en la empresa grupo Jativa, destacando el aumento de trasmision de
paquetes en un 87% y una mejor codificacion de los datos gracias a los protocolos de seguridad
implementados en IPv6, optimizando favorablemente los recursos como el tiempo de

trasmision de datos y el dinero que se invertia en una administracion externa.
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www,utc.edu.ec

Av. Simon Rodriguez s/n Bamio El Ejido /San Felipe. Tel: (03) 2252346 - 2252307 - 2252205

Xiii



CENTRO
DE IDIOMAS

Y

- UNIVERSIDAD
TECNICA DE
~_  COTOPAXI

TECHNICAL UNIVERSITY OF COTOPAXI
FACULTY OF ENGINEERING SCIENCES AND APPLIED

THEME: "DESIGN OF THE TRANSITION FROM IPV4 TO IPV6 PROTOCOL IN

GRUPO JATIVA COMPANY BASED ON SECURITY CONSIDERATIONS IN IPV6
IMPLEMENTATION."

Authors:

Montaleza Paucar Paul Andrés

Jativa Reyes Angel Polivio

ABSTRACT

This degree project was conducted in the company Jativa group located in Codesa first stop in
front of the military barracks in the city of Esmeraldas, where through the application of the
survey it was identified that there are problems with the IPv4 protocol such as low performance
in the transmission and security problems when sending data packets, In addition to the poor
structuring of the existing network, on the other hand does not have its own network
administration, these actions promoted that the company is vulnerable to attacks from third
parties and depend on an external administration to manage its own network, which causes a
greater investment of time and money, for this reason it generates the need to migrate from IPv4
to IPv6 in the company Grupo Jativa. Research methodologies were used for its realization, in
order to make the problem known and identify the main needs. For the development of the
project the following protocols were used: IPv6 addressing which allows us to know how it
works, 568 is the standard for telecommunications cabling in commercial buildings, 569 allows
the design for the adequacy of routes and channeling spaces, 606 provides the administration of
the network infrastructure and 607 establishes the protection of telecommunication equipment.
As a result, the migration from IPv4 to IPv6 was obtained in the company Grupo Jativa,
highlighting the increase of packet transmission in 87% and a better data encryption thanks to
the security protocols implemented in 1Pv6, optimizing favorably the resources such as data

transmission time and the money that was invested in an external administration.
Keywords: Migration, Protocols, IPv6, Security, Transmission
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2 DISENO INVESTIGATIVO DE LA PROPUESTA TECNOLOGICA
2.1 INTRODUCCION

Para abordar esta tematica se empezara por comentar que desde hace méas de tres décadas, las
redes de telecomunicaciones han venido creciendo exponencialmente generando una mayor
demanda de servicios y oportunidades en la red mundial de internet; con el aumento de las
tecnologias computacionales y de comunicaciones, ha aumentado el proceso de innovacion
tecnoldgica en los diversos dispositivos tanto alambricos como inalambricos, como por
ejemplo, celulares, puntos de acceso, tabletas, servidores, equipos de almacenamiento entre
otros, que comenzaron a incrementar la conectividad en muchas redes en el mundo y para ello
han tenido que hacerlo con direcciones de internet que permiten establecer conexiones para
cada elementos conectado a la red, estas direcciones se conocen como direcciones IP (Internet
Protocol Version 4), que en estos momentos entraron a una fase de agotamiento final, a partir
de diversos grupos de trabajo definio el RFC 2460 (Especificaciones del Protocolo Internet
Version 6 (IPv6) que dio origen al nuevo protocolo de conectividad denominado IPv6 o IPng

(Next Generation Internet Protocol).

Para entrar en el proceso de adopcion de este nuevo protocolo, se recomienda realizar un
inventario de los activos de informacion, revisar su actual infraestructura de computacion y de
comunicaciones, validar todos los componentes de hardware y software que se dispongan,
revisar los servicios que se prestan, los sistemas de informacion, revision de estandares y
politicas para conocer el impacto de adopcion de la nueva version del protocolo IP, a fin de
facilitar las labores de planeacion e implementacion de IPv4 a IPv6, garantizando que las

operaciones continten funcionando normalmente dentro de las entidades.

2.2 TITULO DE LA PROPUESTA TECNOLOGICA
2.3 TIPO DE ALCANCE

Este proyecto busca orientar las entidades que estén interesadas en el proceso de transicion
desde IPV4 a IPV6, teniendo en cuenta las normativas emitidas por MINTIC (Ministerio de
Tecnologias de la Informacion y la Comunicacion). Este proyecto describe las diferentes fases
para el proceso de transicion, las directrices concretas y fundamentales al momento de realizar

la planeacion de la transicién [1].



2.4 AREA DE CONOCIMIENTO

Area: 06 Informacion y Comunicacion (TIC)/ 061 Informacion y Comunicacion (TIC)/Base

de datos, disefio y administracion de redes.

Sub-Area: Disefio, implementacion y configuracion de redes y Seguridad Computacional,

aplicando normas y estandares internacionales.

2.5 SINOPSIS DE LA PROPUESTA TECNOLOGICA

GrupoJativa demuestra algunos inconvenientes con su protocolo en IPv4, como modelo para
analizar las falencias que presenta como es el desperdicio de banda ancha, bajo rendimiento
al momento de la transmision, la poca seguridad al momento de enviar paquetes de datos,
etc. Para lo cual, se busca una migracion de protocolos IPv4 a IPv6 con la finalidad de
solventar las falencias que presentan los protocolos actuales tanto en seguridad como en

transmision de informacion.

2.6 OBJETO DE ESTUDIO Y CAMPO DE ACCION
2.6.1 Objeto de Estudio

Para definir el objeto, el cual es de suma importancia para el desarrollo de la propuesta de redes,
se debe realizar un andlisis del tema en el cual se realizara la investigacion y desarrollo, en este
caso es: Disefio de la transicién del protocolo IPv4 a IPv6 en la empresa GrupoJativa con base

en consideraciones de seguridad en implementacion de ipv6.

e Se puede distinguir Investigar sobre la configuracion de Ipv6 con referencias en trabajos
pasados para poder realizar la migracion de Ipv4 a Ipv6.

e Obtener informacién de campo mediante el uso de técnicas e instrumentos de
investigativos para satisfacer las necesidades de los involucrados.

e Realizar la migracion de ipv4 a ipv6 aplicando los protocolos para mejorar la seguridad

y la velocidad del envio de datos.

2 aspectos de suma trascendencia que se tienen que detectar, el primero es el problema de
investigacion, por el que se lograra obtener el objeto de la indagacion. En el asunto tenemos la
posibilidad de distinguir el problema de indagacion como: “La migracion de protocolos IPv4 a
IPv6”, dando como consecuencia el siguiente objeto de investigacion: “La empresa GrupoJativa

de la ciudad de Codesa”.



2.6.2 Campo de Accion

Y para el campo de accion, el cual esta definido por Nomenclatura Internacional de la UNESCO
para los campos de Ciencia y Tecnologia, tomaremos la siguiente nomenclatura: 1203.09

Disefio Con Ayuda del Ordenador / 1203.18 Sistemas de Informaciéon, Disefio Componentes

2.7 SITUACION PROBLEMATICA Y PROBLEMA

2.7.1 Situacion Problematica

La globalizacion junto con el desarrollo tecnoldgico pone en una nueva perspectiva al comercio
mundial, puesto que ha permitido desarrollar espacios comerciales rompiendo las barreras de
tiempo y espacio, las transacciones econémicas se formalizan en tiempo real acelerando el
crecimiento economico [2]. El comercio electronico es una herramienta que ha permitido cruzar

fronteras y realizar transacciones de compra y venta de servicios de forma rapida y eficaz [2].

Es importante que en el Ecuador, al ser un pais en vias de desarrollo, se tome en consideracion
todos los cambios relacionados con la globalizacién y el desarrollo tecnolégico, debido a que
existen repercusiones que afectan a quienes no se preparen de forma adecuada para enfrentar
esos vertiginosos cambios, especialmente en lo que concierne a la competencia,
implementacién de plataformas digitales que permitan poner al pais en estos nuevos entornos
de negocios y sean potenciadores del crecimiento econémico, articulando la industria del pais
con los desarrollos tecnoldgicos, para que sirva como vitrina al mundo de los productos y

servicios hechos en el Ecuador [2].
2.7.2 Problema

Desde la creacion de las redes TCP/IP, el direccionamiento l6gico ha sido el eje fundamental
que soporta la identificacion de los hosts en una red [3]. Este direccionamiento fue concebido
con una longitud de 32 bits (IPv4), que se creia seria suficiente para las proyecciones de
crecimiento de las redes que se tenia en ese entonces (esto nos daba un margen de mas de 400
millones de direcciones distintas). Pero el auge de Internet y su crecimiento exponencial, ha
llevado a que este esquema sea insuficiente, de alli que la IETF (Internet Engineering Task
Force) replantea un nuevo esquema de direccionamiento I4gico e hiciese la propuesta que esta

en marcha hace algunos afios, las direcciones IPv6 [3].

Araiz de los estudios que prevén el agotamiento de las direcciones pablicas IPv4, la IETF inicio
el estudio de un nuevo esquema de direccionamiento logico jerarquico que solucionara dicha

problematica y que adicionalmente permitiese adicionar esquemas mas dinamicos y seguros
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[3]. Fue asi como a principios de los afios 90, se dio a conocer este nuevo esquema que consiste
de 128 bits que se representan en 8 grupos de 4 digitos hexadecimales separados por dos puntos
(:). IPv6 adiciona un sinnumero de caracteristicas que permiten asegurar su uso por muchos
afios [3]. Dichas caracteristicas estan representadas en seguridad, autoconfiguracion y
movilidad [3].

IPv4 demuestra algunos inconvenientes en las instituciones como por ejemplo se ha tomado a
GrupoJativa como modelo para analizar los inconvenientes que presenta como es el desperdicio
de banda ancha, bajo rendimiento al momento de la transmision, la poca seguridad al momento
de enviar paquetes de datos, etc. Esta investigacion también servird para que los usuarios
comiencen a tener conocimiento de este protocolo IPv6, como nuevo protocolo de la nueva
generacion, todo esto con el fin de ganar seguridad, crecimiento de usuarios y por supuesto

mucha mas velocidad de la informacion y calidad de servicio, etc. [4]
2.8 HIPOTESIS

¢Cudl es la mejoria en tiempos de velocidad y seguridad de envios de datos en la empresa

GrupoJativa?

2.9 OBJETIVOS
2.9.1 Objetivo General

Migrar de IPv4 a IPv6 en la empresa GrupoJativa ubicada en el canton Esmeraldas, mediante
el uso de técnicas y herramientas investigadas para mejorar la seguridad y la velocidad del envio

de datos.

2.9.2 Objetivos Especificos

e Definir las bases tedricas acerca de Ipv6 con referencias en trabajos pasados para poder
realizar la migracion de Ipv4 a Ipv6.

e Obtener la informacidn necesaria mediante la aplicacion de una encuesta para satisfacer
las necesidades de los involucrados.

e Realizar la migracion de IPv4 a IPv6 aplicando los protocolos para mejorar la seguridad

y la velocidad del envio de datos.



2.10

Tabla 2.1 Descripcion de las actividades y tareas propuestas

OBJETIVO ESPECIFICO

ACTIVIDAD

RESULTADO

DESCRIPCION DE LAS ACTIVIDADES Y TAREAS PROPUESTAS CON LOS OBJETIVOS ESTABLECIDOS

TECNICAS E
INSTRUMENTOS

Definir las bases tedricas acerca de Ipv6 con
referencias en trabajos pasados para poder

realizar la migracion de Ipv4 a Ipv6.

Aplicar técnica de campo mediante una encuesta
para recopilar la informacién necesaria por parte

de los involucrados.

Realizar la migracion de IPv4 a IPv6 aplicando
los protocolos para mejorar la seguridad y la
velocidad del envio de datos.

Identificar antecedentes

investigativos.

Comparar los conceptos de

varios Autores.

Disefiar cuestionarios para

levantar informacion.

Investigar sobre los diversos
protocolos en ipv6.

Identificar los  protocolos
necesarios para su aplicacién

en lared.

Fundamentacion Teodrica.

Cuestionario de encuesta o

entrevista.

Mejora en el nivel de seguridad
y transmision de datos en ipv6.

Investigacion

Bibliografica.

Fichas Bibliogréficas.

Encuesta.
Entrevista

Observacion.

Investigacion

Bibliogréfica.



3 JUSTIFICACION

IPV4 es el primer protocolo que se cred para el uso de Internet. Sin embargo, las direcciones IP
que emplea se han agotado, lo que limita el crecimiento de diversas conexiones [5]. Por tanto,
es dificil su adecuacion a las nuevas aplicaciones, mas aun cuando a nivel mundial se presenta
el crecimiento continuo de las mismas, las cuales requieren una IP publica Unica, ejemplo de
ello son: los teléfonos con tecnologia VolP, television y radio, seguridad, televigilancia,
mercados virtuales, juegos, videoconferencia, redes inaldmbricas, etc. [5]. Sumado a ello las
estadisticas evidencian que este tipo de protocolo no permite la asignacion 15 de nuevas
direcciones IP a los usuarios de diferentes empresas u organizaciones del sector educativo,

bancario, industria, entre otros [5].

En la actualidad, se necesitan protocolos que garanticen unas caracteristicas adecuadas a los
tipos de trafico de datos, pues cada dia crece de forma constante el nUmero de usuarios que
acceden a la red desde diversos dispositivos, esta creciente demanda de conectividad ha hecho
gue cada vez sean mas escasas las IP publicas y se necesitan mejores practicas para salvaguardar

el flujo de informacion [5].

Ante el panorama descrito, surge el protocolo IPV6, el cual tiene como objeto subsanar las
falencias observadas en el protocolo IPv4, como lo son: el agotamiento de direcciones IP y la
seguridad de la informacion a través del envio cifrado y autenticado de paquetes, lo que permite
mantener una transmision mas confiable y segura de la Informacion [5]. También, posee un
sencillo mecanismo de autoconfiguracion y velocidad en la transmision; ademas entre sus
caracteristicas mas importantes se resaltan la cantidad ilimitada de espacio de direcciones IP y

la calidad del servicio [5].

Ahora bien, teniendo en cuenta las bondades de este nuevo protocolo el Ministerio de las TIC
emitio la circular 002/2011, mediante la cual busca que todas las entidades que hagan parte del
programa de Gobierno en linea, empiecen a llevar a cabo los estudios para la migracion al
protocolo IPV6 [5].

Por Gltimo, se resalta que el camino hacia IPV6 es un paso de evolucion e integracion necesaria,
por lo cual se debe asegurar el futuro frente al inevitable auge tecnologico que aumenta cada
diay por unared global mas efectiva, que fortalezca y apoye la creciente movilidad de usuarios
de Internet, redes domésticas y la aparicion de nuevas aplicaciones que requieren mejores

tiempos de respuesta, disponibilidad de ancho de banda y sobretodo seguridad [5].



Actualmente, la necesidad de un protocolo que brinde las garantias necesarias para que una
institucion o compafiia cuente con caracteristicas adecuada en el tréfico de datos es notoria ante
la creciente demanda de conexion que es realizada a través de multiples dispositivos, y a esto
se le suma que las IP’s publicas se vuelvan mas escasas y obliga a los expertos a mejorar las
practicas para salvaguardar la corriente de informacion [1]. El protocolo IPV6 es una solucion
necesaria para corregir la gran cantidad de errores y falencias que se han manifestado en la
implantacion del IPV4, lo que en pocas palabras significa que sus beneficios quedan reflejados
en diversas areas de la infraestructura donde se realice la migracion, llevando al protocolo IPV6
a tomar la vanguardia en el campo de la tecnologia, logrando aplicar mejores tiempos de
respuesta a esas nuevas aplicaciones que surgen en el mercado, sin dejar de mencionar que
realizar esta transicion permite que una compaiia tenga una red mas segura en la cual podra

confiar [1].

4 BENEFICIARIOS DEL PROYECTO
4.1 DIRECTOS

Propietarios, accionistas y empleados de la empresa “GrupoJativa”, ubicada en la ciudad de

Codesa, provincia de Esmeraldas.
Cantidad de beneficiarios: 15
4.2 INDIRECTOS
Clientes de la empresa “GrupoJativa” y el sector tecnologico.

Cantidad de beneficiarios: Clientes.

5 MARCO TEORICO

5.1 Direccionamiento IP

Es la identificacion de forma logica y jerarquica de la interfaz de un dispositivo o host que se
conecta a la red y maneja el protocolo de internet, dicha identificacion denominada también
direccion consta de una consecucion de unos y ceros en el caso de direcciones IPv4, y en el

caso de direcciones IPv6, éstas estan basadas en secuencias del sistema hexadecimal [6].
5.1.1 Funcion.

El direccionamiento IP es un punto fundamental dentro del protocolo de internet, basicamente
permite el encaminamiento de paquetes desde una fuente de informacion hacia un destino a

través de redes interconectadas entre si [6].



5.1.2 Tipos de Direccionamiento.

Segln [6], existen diferentes tipos de direccionamiento que permiten conectar redes de
computadoras para poder encaminar paquetes de informacion desde un emisor hacia un receptor

ubicados en cualquier parte de la red, los principales y mas utilizados son:

e Direccionamiento IPv4

e Direccionamiento IPv6

5.2 Direccionamiento IPv4.

Esté& expresado por un conjunto de nimeros binarios compuestos por cuatro octetos separados
por puntos, conformando un total de 32 bits, también se pueden expresar en notacion decimal,
correspondiendo cada octeto a un nimero decimal entre 0 y 255 [6]. Por ejemplo, una direccion

IP esta representada de la siguiente manera [6]:

Tabla 5.1 Direccionamiento 1Pv4 [6]

Direccionamiento IP

Forma Binaria Equivalencia
Decimal
Direccionamient 00000000. 00000000. 00000000. 00000000 0.0.0.0
0 Minimo
Direccionamient 11111111.11111111. 11111111, 11111111 255.255.255.255
0 Maximo
Ejemplo 1 11000000.10101000.00000001.000000001 192.168.1.1
Ejemplo 2 11100000.00000010.00000010.00000010 224.2.2.2

Como podemos observar en la tabla superior, encontramos la direccién maxima y minima que
puede ser asignada a una interfaz, permitiendo dentro del direccionamiento IPv4 hasta un
maximo de 4.294.967.296 direcciones posibles, sin embargo, para poder asignar direcciones
IPv4 a la interfaz de un ordenador también se considera la clase de direccion y el dominio al
que el dispositivo debe permanecer dentro de la red [6]. Una direccion IP se divide en un
namero de red y un nimero de host, donde el nimero de red es el contenido del octeto principal

y el nimero de host es lo que queda de la direccién IP [7].



Tabla 5.2 Direccionamiento IPv4 con nimero de red y un nimero de host [6]

Representacion 192.168.1.50/24  Es la representacion mas comun para definir una

Direccion IP direccion IP y el dominio al que pertenece.

Direccién de Red 192.168.1.0 Es una direccion que identifica a un grupo de

host dentro de una misma red.

Direccion de Host 192.168.1.50 Es una direccidn que pertenece a un rango valido

de una red y es asignada a un host.

Direccién de 192.168.1.255 Es la direccion que permite la comunicacion a
Broadcast todos los host en una misma red.
Prefijo de Red 124 Permite saber cuantos bits pertenecen a la

direccidn de red y cuantos a la direccion de host.

5.2.1 Clases de Direccionamiento IPV4 segun [6]

Dentro de este tipo de direccionamiento se puede representar cinco clases:

e Clase A.- Establece el primer octeto para identificar a una red, mientras tanto los tres
octetos restantes son asignados para hosts. Siendo que el ndmero méaximo de
computadoras que se pueden conectar a una red de este tipo es 16777214, y el nimero
méaximo de redes que se pueden asignar es 126 [6].

e Clase B.- Establece los dos primeros octetos para identificar una red, y los dos ultimos
octetos se asignaré a los hosts, siendo 65534 el nimero maximo de computadoras que
pueden conectarse a una red de este tipo y el intervalo de red permitira crear 16384 redes
[6].

e Clase C.- Es una de las mas utilizadas debido a que el nimero de redes que se puede
crear con los tres primeros octetos es de 2097152, cada red tendra un limite de 254 hosts;
esto es muy Util para poder tener una buena distribucion de la red [6].

e Clase D (Multicast). - Este tipo de direccionamiento tiene una funcién en especifico,
permite enviar trdfico multicast en una red. Entonces, es de suma utilidad cuando se
desea transmitir servicios multicast como por ejemplo IPTV [6].
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e Clase E (Experimental). - Se puede definir a este tipo de direccionamiento como
experimental, debido a que se reservo para ponerlas en uso a futuro. Cabe recalcar que
el nimero calculado de hosts para cada clase fue determinado con la formula 2 n-2,
donde n es el nimero de bits que determina las direcciones de red. El -2 de la férmula
representa la direccion de red y la direccién de broadcast, ninguna de estas dos
direcciones se puede asignar a un host. A continuacion, realizamos una tabla con los

rangos respectivos de cada clase [6]:

Tabla 5.3 Rango de direccionamiento 1Pv4 [6]

RANGO DE MASCARA DE RANGO DE DIRECCIONES
DIRECCIONAMIENTO RED PRIVADAS
A 1.0.00-126.0.00  255.0.0.0 10.0.0.0 — 10.255.255.255
B 128.0.0.0 — 191.255.0.0 255.255.0.0 172.16.0.0 — 172.31.255.255
C 192.0.0.0 — 223.255.255.0 255.255.255.0 192.168.0.0 — 192.168.255.255
D 224.0.0.0 — 239.255.255.255 - -
E 240.0.0.0 — 255.255.255.255 - -

5.3 Direccionamiento IPv6

Actualmente la operacion del protocolo de internet a nivel mundial se basa cada vez con mayor
fuerza sobre la nueva version del protocolo IP, dando lugar sin duda a uno de las evoluciones
mas importantes llevadas a cabo en la historia del internet, brindando la posibilidad de que la
red de redes pueda mantener su desarrollo y crecimiento de manera segura y constante [6]. El
direccionamiento IPv6 tiene sus inicios en la década de los 90 bajo la responsabilidad del

Internet Engineering Task Force y a la fecha ain se encuentran sumandole funcionalidades [7].
5.3.1 Definicion

La direccion de Internet Protocol Version 6 (IPv6) es la identificacion de forma ldgica y
jerarquica de una interfaz de red de un ordenador o de un nodo que se encuentre en una red de
tipo IPv6, esta identificacion es Unica para cada host localizado en la red y permite encaminar
los paquetes IP entre host [6].

5.3.1.1 Caracteristicas

El protocolo de direccionamiento IPv6 tiene caracteristicas que lo diferencian de su predecesor
IPv4 [8], las que tienen mayor relevancia son:
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e Mayor cantidad de espacio para poder asignar direcciones en el host, debido a que
cuenta con 128 bits en las direcciones IP, las posibilidades de identificacion para un host
no estan limitadas por el rango de direccionamiento.

e Autoconfiguracion de direcciones IP. Un nodo crea de forma automatica una direccion
de enlace local, esta direccion es usada cominmente para la comunicacion dentro de un
nodo o router [6]. Esta direccidn no interfiere con el proceso de envié hacia el exterior
debido a que un host necesita configurar direcciones globales para comunicarse con
otros nodos en la red [6].

e Posee un protocolo de Seguridad Integrada, también conocido como IPsec. Este
protocolo est4 basado en estandares que brindan una mayor seguridad.

e Tiene un nuevo formato de encabezado, debido a que esta conformado por menos
campos Yy se elimina la verificacion de encabezado.

e Capacidades de autenticacion y privacidad.

e No méas NAT, este proceso era comunmente en direccionamiento IPv4, ya que sus
direcciones publicas estaban limitadas, pero con direccionamiento IPv6 no sera
necesario una traduccion de direcciones por la cantidad de direccionamiento que posee.

e Mejora la calidad de servicio (QoS) y la clase de servicio (CoS), también llamado Flow
Labeling [6].

e Mejora el enrutamiento del trafico multicast.

53.1.2  Representacion

Al igual que la representacion de direcciones IP en IPv4 se puede dar dos casos para representar
direcciones IPv6, el primero es cuando la direccién se la representa en formato binario: Por
ejemplo: 0000011101010100 0000110101010101 01010101010000... 0101010100010101, se
divide en 8 bloques de 16 bits y la suma total de los bloques es de 128 bits [6]. Como se muestra
en la tabla 1-5 [10].

Tabla 5.4 Representacion de direcciones Pl en IPv6 [6]

REPRESENTACION DE UNA DIRECCION IP EN BITS

0101000000011111  0101000011000000  0101010000001111  0100001110100000
0100110011001100  1111000011000111  1110001100101011  0100001111100010

La segunda forma de representacion es en formato hexadecimal, esto se realiza de la siguiente

manera: Una vez que se haya dividido en 8 bloques de 16 bits cada uno, se procede a convertir
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cada bloque a formato hexadecimal. Considerando que cada nimero hexadecimal esta

representado por 4 bits [6].

Tabla 5.5 Representacion de direccionamiento hexadecimal en 1Pv6 [6]

REPRESENTACION DE UNA DIRECCON IP EN HEXADECIMAL

501F 50C0 540F 43A0
4CCC FOC7 E32B 43E2

Una vez finalizada la conversién de los grupos de bits en formato hexadecimal procedemos a
colocar de forma continua los grupos de 4 nimeros hexadecimales separados por dos puntos

entre si [6]:
Formato de Direccién IPv6: 501F:50C0:540F:43A0:4CCC:FOC7:E32B:43E2 [6]

Esta es la representacion de una direccién IPv6 en formato Hexadecimal [6]. A su vez, podemos
mencionar que debido a que la direccion es extensa hay reglas que permiten simplificar ciertos

grupos en caso de ser necesario, por ejemplo: compresion de ceros [10].
5.3.2 Estructura de direccionamiento IPv6

En resumen, una direccion v6 tiene dos partes, una es el Prefijo, y el resto es la identificacion
de la interfaz en particular, es decir el Interface ID. A veces, vamos a disponer de unos bits
extra conocidos como Subnet ID. Interface ID tienen que estar en un formato especial conocido
como EUI-64 [9].

48 bits . tebits L B4 bits

Y

Prefix Subnet ID Interface ID

Figura 5.1 Esquema IPv6 [9]

El 77% del espacio total de direcciones IPv6 esta ain reservado para futuros usos. Resumen

de los prefijos mas importantes:
0000::/8 - Sin especificar, Lookback (similar a 0.0.0.0/0 0 127.0.0.0/8)
2000::/3 - Global Unicast Addresses (similar a las publicas IPv4)

FCO00::/7 - Unique Local Addresses (similar a las privadas 1Pv4)
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FEB80::/10 - Link-Local Unicast Addresses (similar al rango 169.254.0.0/16)
FFOQ0::/8 - Multicast Adresses (similar al rango 224.0.0.0/4)
5.3.3 Representacion de direccionamiento 1Pv6

Las direcciones IPv6 pueden comprimirse para una facil lectura y escritura mediante tres

métodos.

e Grupos con todos ""ceros™, puede reemplazarse con un sélo cero.
Ejemplo:

Antes: 2001:1291:0200:8738:0000:0000:0000:0001
Despues: 2001:1291:0200:8738:0:0:0:0001

e Quitar los ceros de la izquierda en los grupos que corresponda.

Ejemplo:
Antes: 2001:1291:0200:8738:0:0:0:0001
Despueés: 2001:1291:200:8738:0:0:0:1

e Muiltiples grupos de ceros, pueden ser comprimidos utilizando los dos puntos (**:"").
Este método puede ser utilizado una vez, preferentemente donde cause mas efecto.

Ejemplo:
Antes: 2001:1291:200:8738:0:0:0:1
Después: 2001:1291:200:8738::1
5.3.4 Tipos de Direcciones IPv6

Las direcciones IPv6 se pueden clasificar segun el proposito de encaminamiento de paquetes

dentro de una red [10], estos son:

e Unicast. - Es el concepto mas comdn de la comunicacion entre host. Se refiere a que en
una transmision de paquetes de informacion se tendrd a un emisor y un receptor para
enviar o recibir informacion. También se suele decir que este tipo de direcciones estan
asociadas a una Unica interfaz de host [6].

e Multicast. - Se refiere a que en la transmisién de paquetes de informacion van a existir
varios receptores interesados pero una sola fuente de informacion. Este tipo de

direcciones es una funcion especifica del router, debido a que esta recepta del host

14



fuente un paquete, el router revisa su tabla de enrutamiento y replica los paquetes a
todos los receptores que hayan informado del interés por recibir la informacién desde
esa host fuente. Mediante este tipo de direccionamiento también se puede llegar a todos
los dispositivos conectados en una red, este proceso se le conoce como el envio
Broadcast de informacion. Es la principal diferencia respecto a su predecesor IPv4 [6].
e Anycast. - Se utiliza para identificar a un conjunto de receptores, el proceso se basa en
que el host fuente de informacién envia los paquetes hacia el router, después el router

se encarga de enviar unicamente al que considere cercano en su red [6].

5.3.5 Monitoreo de IPv6

Las pruebas de funcionalidad (monitoreo) en IPv6 no solo debe ser tenido en cuenta en la fase
de pruebas del modelo de transicion de IPv4 a IPv6, sino que también debe permitir establecer
el nivel de funcionamiento y criticidad de las redes IPv6 ya en operacién, por lo que es necesario
tener en cuenta la deteccion y prevencion de problemas, diagnostico de fallas, determinacion
de acciones para la solucién de problemas de seguridad y tener un plan de contingencias a la
mano [11].

Las siguientes son las variables a tener en cuenta a la hora de realizar monitoreo de los servicios
de red en IPv6 [12]:

e Medicidn de trafico sobre interfaces y dispositivos de red [12].
e Estado de servicios [12].

e Estado de aplicaciones.

e Actividad de los hosts.

e Canales de comunicacion hacia Internet.

Para ello es importante contar con herramientas de monitoreo, como por ejemplo analizadores
de trafico que provean analisis de interfaces de red, monitoreo de librerias de IPv6 y soporte
sobre SNMP [11].

Cada entidad debe estar en capacidad de utilizar libremente las herramientas de test y/o de
monitoreo una vez implementado IPv6, teniendo en cuenta que la complejidad de cada una de

estas no es lo importante sino los resultados exitosos que arroje el mismo [13].
5.3.6 Seguridad de IPv6 en los Centros de Datos

Al momento de implementar IPv6 en las organizaciones, los centros de datos son los elementos

importantes a revisar por ser los ejes centrales de todas las operaciones tecnoldgicas de la
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empresa, por lo tanto, tal y como se menciona en muchas organizaciones [14], “Existen varias
formas de introducir y operar IPv6 en Centros de Datos. Una forma es continuar con una
operacion IPv4 dentro del centro de datos y hacer algun tipo de translacion en el borde (no
recomendable de acuerdo a los lineamientos del gobierno), una segunda forma es usar la doble

pila'y una tercera es usar Unicamente IPv6 [15].
En resumen, tenemos:

e Translacion de IPv4 en el borde: En este escenario el centro de datos mantiene su
infraestructura interna en IPv4 y hace algun tipo de translacion a IPv6 en el borde [12].

e Pila Doble: Aqui encontramos pila doble a través todos los servicios del centro de datos
o0 al menos en los que prestan servicios a usuarios [12]. También puede encontrarse pila
doble solo en el borde mientras que las conexiones internas son IPv4 o IPv6 Unicamente
[12].

® Solo IPv6: Esta es generalmente la etapa final de la transicion de un centro de datos a
IPv6. Aqui encontramos IPv6 en todos los elementos del centro de datos [12]. Para
ofrecer servicios a los usuarios legados de IPv4 se utiliza algun tipo de translacion en el
borde [12].

El uso de estos escenarios no es necesariamente en la forma secuencial descrita y tampoco
ninguna es el mejor, el més correcto o el recomendado [12]. Cada uno ofrece diferentes

beneficios y desventajas que deben ser analizados para seleccionar la mejor opcion [12].

La mayoria de los aspectos de seguridad de IPv6 se aplican a los centros de datos los cuales
pueden encontrarse en [15]. Sin embargo, un aspecto importante son los ataques a Neighbor
Discovery Protocol (NDP). Este ataque es similar a los ataques de ARP de IPv4 y el atacante
puede llenar el caché de vecinos y acabarse la memoria del enrutador resultando en la

inhabilidad de éste para reenviar paquetes [12].
5.3.7 Pilares de la seguridad de la informacion en IPv6

Dado que IPv6 contiene el protocolo, Internet Protocol Security- IPSec, la seguridad se
establece de acuerdo a las caracteristicas esenciales de este mismo, lo que permite que el
paquete de IPv6 (de 128 bits) pueda salir a la red de internet completamente cifrado sin que
tengan que intervenir procesos como la traslacion de direcciones (NAT) o esquemas de
encapsulamiento (Tuneles) que reducen considerablemente el desempefio de las direcciones IP
[12]. Debido al gran nimero de direcciones IPv6 para atender el despliegue de nuevos servicios

en la comunidad de Internet, es necesario aplicar lineamientos de seguridad tal y como se
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realizan actualmente con IPv4 para el entorno tanto de las redes de comunicaciones como de
las aplicaciones en las entidades, porque a pesar de que las entidades comienzan a generar
trafico en IPv6, los constantes ataques de los hacker no se hacen esperar [12]. Por lo tanto, es
importante desarrollar lineamientos de seguridad bajo la premisa de los pilares basicos de la
seguridad de la informacion como son la Confidencialidad, la Integridad y la Disponibilidad
[16].

5.3.7.1  Confidencialidad
La Confidencialidad es la propiedad que impide la divulgacion de informacion a personas o
sistemas no autorizados. A grandes rasgos, asegura el acceso a la informacién Unicamente a
aquellas personas que cuenten con la debida autorizacién. Desde el punto de vista de la
estructura del protocolo mismo, el paquete IPSec, maneja dos protocolos de seguridad; de un
lado uno relacionado con la Cabecera de Autenticacion (AH), encargado de proporcionar
autenticidad de los datos, integridad y no repudio y por el otro lado el Encapsulado de Carga
Util (ESP), consistente en proporcionar confidencialidad mediante el cifrado de los datos. Este
ualtimo, el encapsulating Security Payload (ESP) de la cabecera de IPv6 puede utilizar un
algoritmo de cifrado encargado de proporcionar integridad, autenticidad, y confidencialidad de
la informacion [12]. Es preciso tener en cuenta que el uso de la Cabecera de Autenticacion del
paquete datagrama IPv6, genera aumento de latencia de las comunicaciones, esto debido
principalmente al calculo de la informacion de autenticacion por parte del nodo origen y el
calculo de comparaciéon de la informacién de autenticacién por el nodo destino de cada
datagrama IPv6 [12]. Tanto el AH, como el ESP, son instrumentos para el acceso de datos con
base en la distribucién de flujo de trafico de paquetes y claves cifradas [12]. Estos métodos

permiten trabajar en dos modalidades, a tratar en los siguientes puntos [17].

5.3.7.2 Integridad
Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. A groso
modo, la integridad consiste en mantener con exactitud la informacion tal cual fue generada,
sin ser manipulada o alterada por personas o procesos no autorizados [12]. Desde el punto de
vista del paquete IPv6, la integridad apunta a relacionar la Cabecera de Autenticacion (AH) y
el Encapsulado de Seguridad de Carga Util (ESP), con la integridad de los datos asegurando los
datos al momento de generar transito de paquetes a traves de la red IPv6 [12].
Complementariamente a lo anterior, dentro de la estructura del paquete IPv6, el AH permite
proporcionar integridad y autenticidad de los datos por medio de una funcién de autenticidad

cifrada sobre los datagramas de IPv6 que se hace por medio de una clave de autenticacion [12].
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El esquema de funcionamiento para proveer seguridad se establece cuando el nodo origen
procesa la informacion de autenticidad antes de enviar el paquete cifrado de IPV6 por la red y
el nodo receptor chequea la informacién autenticada cuando la recibe; el Campo Limite de
Saltos (Hop Limit), contenido en la estructura del paquete IPv6, puede ser omitido en el calculo
de la autenticidad en razén a que este evalla constantemente los nimero de saltos de ruteo
producidos en la red y no el tiempo de vida de los mismos sin afectar la sequridad de los datos
[12]. Los algoritmos de autenticacion utilizados en el campo de Cabecera de Autenticacion
podrian producir no repudio (es decir que tanto las claves del nodo origen como del nodo
destino se utilizan en el calculo de la autenticidad), esta caracteristica no es nativa de todos los
algoritmos de autenticacion que pueden utilizarse en el campo de Cabecera de Autenticacion
de IPv6 [18].

5.3.7.3  Disponibilidad
La Disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. Grosso
modo, la disponibilidad es el acceso a la informacidn y a los sistemas por personas autorizadas
en el momento que asi lo requieran. La disponibilidad en soluciones bajo IPv6 se puede
visualizar en la garantia de ofrecer a los usuarios de las entidades una alta disponibilidad en
servicios bajo IPv6, sin embargo se prevé que los servicios de las redes tanto a corto como a
mediano plazo se establezcan con la coexistencia de protocolos IPv4 y IPv6, lo cual implica
que las organizaciones tendran que tener configurados los sistemas de enrutamiento para el
soporte simultaneo de ambos protocolos a fin de mantener la continuidad del negocio y proteger

las inversiones [19].

5.3.7.4  Privacidad
Con la desaparicion de la traslacion de direcciones de red, o NAT (Network Address
Traslation); muy comunes en IPv4, surge el problema de mantener la privacidad en los accesos
de IPv6, para ello es necesario plantear niveles y servicios de privacidad de IPv4 en IPv6 [12].
En IPv6 se pueden combinar dos esquemas de seguridad de IP para transmitir un paquete 1Pv6,
por un lado, la autenticacion y por el otro la privacidad [20].

5.3.7.5  Cifrado antes de Autenticacion
Este procedimiento sucede cuando el paquete IP es transmitido y autenticado en su totalidad,
previo a un esquema de cifrado en los extremos [14]. Primero se aplica la Carga de Seguridad
Encapsulada - ESP a los datos que se van a proteger y después se incorpora el texto original al

comienzo de la cabecera de autentificacion IP [18].
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5.3.7.6  Autenticacion antes del Cifrado
La Cabecera de Autentificacion se encapsula dentro del paquete IP interno. Este paquete interno
es identificado y protegido por el esquema de privacidad. Esta técnica solo es adecuada para el
Encapsulado de Carga Util - ESP en modalidad de tinel [12]. EI método puede preferirse en
virtud de que la cabecera de autenticacion AH se protege por la Carga de seguridad encapsulada
ESP y de esta forma es muy complejo que los mensajes del paquete sean interceptados y

modifiquen el AH sin ser detectado [19].

5.3.7.7  Servicios Impactados en Seguridad
Segun [14], los siguientes son los servicios que impactan en seguridad de las Entidades al

momento de iniciar el plan de implementacién del nuevo protocolo IPv6:

e Directorio Activo

e DNS (Domain Name System)

e DHCP (Dynamic Host Configuration Protocol)

e Servicios Proxy

e Dominio de red

e Correo electronico

e Mensajeria Instantnea

e Telefonia IP

e Videoconferencia

e Servicio Web y Acceso a Internet

e Aplicaciones y bases de datos

e Equipos de comunicaciones fijos y moviles

e Equipos de seguridad (Firewalls, Servidores AAA (Authentication, Authorization and
Accounting), NAC (Network Access Control)

e Canal de Comunicacion de internet.

5.4 Cableado Estructurado.

Es una infraestructura de cableado, la cual cumple una serie de estandares y que esta destinada
a transportar las sefiales de un emisor hasta el correspondiente receptor. Su principal objetivo
es proveer un sistema total de transporte de informacién a través de un mismo tipo de cable
(medio comdn). La instalacion de dicha infraestructura se realiza de una manera ordenada y
planeada lo cual ayuda a que la sefial no se degrade en la transmision y asimismo garantiza el

eficiente desemperio de la red [21].
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En un sistema de cableado estructurado, se utiliza la topologia de red tipo estrella, es decir que
cada estacion de trabajo se conecta a un punto central con un cable independiente al de otra
estacion. Esta concentracion hara que se disponga de un conmutador o switch que sirva como
bus activo y repetidor [21]. El cableado estructurado se utiliza principalmente para trasmitir

voz, datos, video, imagenes, entre otros [22].

Es de fundamental importancia entender que para que un edificio quede exitosamente disefiado,
construido y equipado para soportar los requerimientos actuales y futuros de los sistemas de
telecomunicaciones, es necesario que el disefio de las telecomunicaciones se incorpore durante

la fase preliminar de disefio arquitectonico [21].

5.4.1 Normas para el cableado estructurado
El Instituto Americano Nacional de Estandares, la Asociacion de Industrias de
Telecomunicaciones y la Asociacion de Industrias Electronicas (ANSI/TIA/EIA) publican
conjuntamente estdndares para la manufactura, instalacion y rendimiento de equipo y sistemas
de telecomunicaciones y electrénico. Cinco de estos estandares de ANSI/TIA/EIA definen
cableado de telecomunicaciones en edificios. Cada estandar cubre una parte especifica del
cableado del edificio. Los estandares establecen el cable, hardware, equipo, disefio y practicas
de instalacion requeridas. Cada estandar ANSI/TIA/EIA menciona estandares relacionados y

otros materiales de referencia [23].

La mayoria de los estandares incluyen secciones que definen términos importantes, acronimos
y simbolos. 36 Los estandares principales de ANSI/TIA/EIA que gobiernan el cableado de

telecomunicaciones en edificios son:

54.1.1 Estandar 568
Commercial Building Telecommunications Cabling Standard (Estandar de Cableado para

Telecomunicaciones en Edificios Comerciales).

El estandar regula los requerimientos que debe cumplir para la implementacién del sistema de

cableado garantice seguridad y flexibilidad en el sistema.

[23] indica que se estima que la “vida productiva” de un sistema de cableado para edificios
comerciales debe ser de 15 a 25 afios. En este periodo, las tecnologias de telecomunicaciones
seguramente cambien varias veces. Es por esto que el disefio del cableado debe prever grandes
anchos de banda, y ser adecuado tanto a las tecnologias actuales como a las futuras [23].

20



Par 2 Par 3

Par3 f Par1Y Par4d Par2 parqy Pard

QA A TA A TATA R
[TITTTTS ST

1

|
I 'Eﬂﬁ ﬁvﬁ Jﬂiﬁvﬁ

568A 568B

Figura 5.2 Orden de color Estandar 568 [23]

5412  Estdndar 569
Commercial Building Standard for Telecommunications Pathways and Spaces (Estandar de

Rutas y Espacios de Telecomunicaciones para Edificios Comerciales).

El estdndar trata el tema de disefio de la instalacion y la infraestructura para la adecuacion de

rutas y espacio de canalizacion.

[24] indica que es de fundamental importancia entender que para que un edificio quede
exitosamente disefiado, construido y equipado para soportar los requerimientos actuales y
futuros de los sistemas de telecomunicaciones, es necesario que el disefio de las

telecomunicaciones se incorpore durante la fase preliminar de disefio arquitectonico.

Backbone Pathways o

Horizontal Pathways

Intertuilding
Backbone

Altamate
Entrance

Figura 5.3 Disefio de Estandar 569 [23]
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54.1.3  Estandar 606
Administration Standard for Commercial Telecommunications Infrastructure (Estandar de

Administracion para la Infraestructura de Telecomunicaciones Comerciales).

El estandar provee informacion acerca del esquema para la administracion, etiquetacion y
documentacién uniforme de los sistemas de cableado, independiente de las aplicaciones que

estas manejen.

[23] indica que la norma EIA/TIA-606 especifica que cada terminacion de hardware debe ser
etiquetada de modo que lo identifique de forma exclusiva, esto incluye los dos extremos de
cualquier cable. En redes pequefias podriamos poner los nombres de las personas que usan esos
equipos, pero si cambian, deberiamos cambiar el etiquetado. Por ello se recomienda los codigos
nemotécnicos neutros o invariables [25]. Estos codigos deben identificar la sala o habitacion
donde se encuentran la roseta y un identificador de conector [25].

1A/2A-01.20

B 1a2a-01

1A/2A-01
-0
o

1A/2A-01

Figura 5.4 Esquema de Estandar 606 [23]

5414  Estandar 607
Commercial  Building Grounding (Earthing) and Bonding Requirements for
Telecommunications (Requerimientos para Telecomunicaciones de Puesta a Tierra y Puenteado

de Edificios Comerciales).

El estandar establece requerimiento que se debe tener en consideracion al momento de
implementar un sistema que permita brindar proteccion de los equipos de telecomunicacién en

el edificio.

[24] indica que el propdsito de este documento es brindar criterios de disefio e instalacion de
las tierras y el sistema de aterramiento para edificios comerciales, con o sin conocimiento previo

acerca de los sistemas de telecomunicaciones que seran instalados.
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Figura 5.5 Requerimientos de Estandar 607 [23]

5.5 1Pv6 vs IPv4

A continuacion, se mostrara una tabla donde se presentara algunas de las diferencias entre IPv6
e IPv4.

Tabla 5.6 Diferencias entre IPv4 e IPv6

IPv4 IPv6

Formato de paquetes

Longitud de cabecera 20 bytes (variable) 40 bytes (fijo)
Campos para QoS DSCP TC+FL
Direccionamiento
Longitud de direccion 32 bits 128bits
Espacio de direcciones 4,294,967,296 3.4x2038!
Representacion Decimal Hexadecimal
Mecanismos
Comunicaciones Unicast Unicast
Multicast Multicast
Anycast Anycast
Broadcast
Resolucion dir. L2 ARP ND
Fragmentacion Host y routers Sélo host

5.6 IPv6 vs IPv4 (Espacio de IPs)

e En IPv4 (232) hay 4.294.967.296 direcciones disponible
e En IPv6 (2128) hay 340.282.366.920.938.463.463.374.607.431.768.211.456

direcciones disponibles (serian 340 sextillones).
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5.6.1 Formato de un paquete IPv6
Campos de IPv4 que se mantienen en IPv6:

e Version (mismo nombre)

e Traffic Class (Ilamado ToS / DSCP)

e Payload lenght (llamado Total Lenght)
e Next Header (Ilamado Protocol)

e Hop Limit (llamado Time to Live)

e Src and Dst Address

Campo nuevo en IPv6:
e Flow Label (20 bits)

5.7 Topologia en estrella.
La red se une en un Gnico punto; un concentrador de cableado o0 HUB que a través de €l los
bloques de informacidon son dirigidos hacia las estaciones. Su ventaja es que el concentrador
monitorea el trafico y evita las colisiones y una conexion interrumpida no afecta al resto de la
red. La desventaja es que los mensajes son enviados a todas las estaciones, aungue vayan

dirigidas una a una [26].

Figura 5.6 Topologia en estrella [27].
5.8 Enrutamiento estatico.

Se considera una ruta estatica aquella creada manualmente por el administrador de red. Al no
tener vinculos con los protocolos, las rutas estaticas no reciben actualizaciones, lo cual indica
que el administrador debe reconfigurar estas rutas nuevamente e incluir los cambios en la

topologia [28].
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Ventajas

e Mayor seguridad en las redes informaticas [26].

e Al no utilizar protocolos de enrutamiento, el consumo de recursos es menor. No se
consume mucho ancho de banda [26].

e Practicidad en la administracion por parte del administrador de la red, siempre y cuando

la red sea pequefia [26].
Desventajas

e Al tener cambios en la topologia no se presenta una actualizacion automatica [26].

e Los mantenimientos son complejos [26].
5.9 Servidor DHCP

DHCP se define como un protocolo de configuracion dindmica de host disefiado para
simplificar la administracién de la configuracién IP de los equipos de una red, por ello el
servidor DHCP recibe peticiones de clientes solicitando una configuracion de red IP asi el
servidor respondera proporcionando una autoconfiguracion al cliente (Direccion IP y mascara

de subred, aunque algunas veces adicionalmente puerta de enlace, servidor DNS, etc.)

Importancia: permite proporcionar una configuracion de red segura, evitando conflictos con
direcciones repetidas, usando un modelo cliente-servidor, donde el servidor DHCP mantiene
una administracion centralizada de las direcciones IP de la red, donde el cliente solicita al

servidor una IP para formar parte de la red

Funcionamiento: El servidor DHCP solo asigna direcciones dentro de un rango fijado,
asimismo se debe tener en cuenta que si se encuentra algun cliente con una IP estatica que se
encuentra dentro de ese rango podria ser asignada también a otro cliente lo que generaria
conflictos con dicha IP, sin embargo, al realizar la solicitud de IP por parte del cliente se
continuara comprobando hasta que se obtenga una IP que alin no haya sido asignada en la red
[29].

5.10 IPsec
IPsec es un protocolo de seguridad muy importante para proteger toda la informaciéon que

circula a través de una red, trabaja en la capa de red del modelo de referencia OSI.

Cabe destacar que IPsec es protocolo que brinda seguridad a la capa IP, una de las

funcionalidades de IPsec es la encriptacion lo cual garantiza una comunicacién segura entre
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diferentes puntos a través de Internet, IPsec se adapta perfectamente a las necesidades de VPN
[24].

IPsec es un protocolo robusto para la seguridad de los datos, cumple con los cuatro pilares
basicos de seguridad de la informacién como autenticacion, confidencialidad, integridad y no
repudio, IPsec es un estandar de seguridad para las redes de datos, en la actualidad IPsec es un
componente bésico en seguridad [30].

511 Calidad de Servicio 0 QoS (Quality of Service)

El concepto de calidad de servicio (QoS) en telecomunicaciones puede tener, al menos, dos
interpretaciones habituales. En primer lugar, se refiere a la capacidad de determinadas redes y
servicios para admitir que se fije de antemano las condiciones en que se desarrollaran las

comunicaciones (dedicacion de recursos, capacidades de transmision, etc.).

En segundo lugar, se habla calidad de servicio como una serie de cualidades medibles de las
redes y servicios de telecomunicaciones, como el tiempo que se tarda en realizar una llamada

telefonica (desde que el usuario marca hasta que suena el teléfono en el otro extremo) [31].
5.11.1 Aplicaciones

La motivacion para aplicar Calidad de Servicio en redes IP se resume en las siguientes

necesidades [32]:

e Priorizar ciertas aplicaciones en la red que requieren de un alto nivel de servicio VOIP
[32].

e Maximizar el uso de la infraestructura de red, manteniendo un margen de flexibilidad,
seguridad y crecimiento para servicios emergentes [32].

e Mejorar las prestaciones para servicios en tiempo real [32].

e Responder a los cambios en el perfil de trafico establecido [32].

e Proporcionar mecanismos para priorizar trafico [32].
5.11.2 Factores que la afectan

Son diversas las causas que pueden atentar contra el correcto funcionamiento de la red o que el
usuario tenga una percepcion negativa del servicio recibido. Estos factores estan dados en su
mayoria a que la voz debe viajar en un entorno disefiado para paquetes de datos, sufriendo
cambios de paquetizacion, fragmentacion, intercalado, codificacion o descodificacion a través

de la red [32]. Algunos de estos parametros se describen a continuacién [31].
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6 MATERIALES Y METODOS

Para el disefio de la transicion del protocolo ipv4 a ipv6, existen varias técnicas y métodos los

cuales otorgan, en su mayor parte, una mejor comprension del tema y facilitan su desarrollo.

En este caso, este disefio seré desarrollado para la mejora en velocidad de datos y estandares de
seguridad de la empresa “Grupolativa”, para lo cual, se utilizard las técnicas que den mayor

facilidad en la investigacion y que agilicen el proceso por el cual se disefiara la transicion.

6.1 TIPO DE INVESTIGACION

6.1.1 Investigacion Descriptiva

A través de la investigacidn descriptiva se podra conocer cuales son las actividades y procesos
que realiza la empresa, de esta manera se lograra determinar cual es el problema a solventar
con el desarrollo de la aplicacion, de la misma manera permite construir una hipétesis en base

a los datos recolectados.
6.1.2 Investigacion de Campo

Con la investigacidn de campo se podra recopilar la informacion del tipo de datos y la rapidez
con la que se transmiten estos dentro de la empresa, las necesidades que esta necesita y las
preferencias de los clientes segln los servicios que ofrece la empresa. Para la recoleccion de
los datos mencionados se utilizaran dos herramientas en especifico: la entrevista al propietario

de la empresa y las encuestas a los clientes de la misma.

6.2 METODOS DE RECOLECCION DE INFORMACION
6.2.1 Encuesta

Mediante la encuesta se podra analizar cudles son las preferencias de los usuarios al momento
de hacer uso de la red de la empresa, y las opiniones de los empleados estratégicos sobre el uso
de la misma. De los datos obtenidos de dicha encuesta se lograrad tener un desarrollo del
proyecto mas acorde a las necesidades del propietario y de los usuarios que utilizaran la red

establecida.

Esta encuesta seré aplicada a una muestra obtenida del total de la poblacion que interactia con
la empresa, de esta manera, se podra analizar el nivel de aceptacion que tiene la propuesta

tecnologia en la poblacion afectada.
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6.3 DETERMINACION DE LA POBLACION Y MUESTRA
6.3.1 Poblacién

La poblacion es el total que tiene aproximadamente la empresa, se obtendra de las charlas

realizadas con el propietario de la empresa.

Actualmente la poblacién que se tiene es de 15 persona, se procedera a realizar las respectivas

técnicas de recoleccién de informacion.

7 RESULTADOS
7.1 RESULTADOS DE LA ENTREVISTA'Y ENCUESTAS

7.1.1 Resultados de las Encuestas

El andlisis se realizd en base a las encuestas aplicadas al gerente y empleados de la empresa
“GrupolJativa”. El formato de la encuesta aplicada la podréd encontrar en la secciéon de anexos

(ANEXO B).

7.2 HERRAMIENTAS UTILIZADAS
7.2.1 Herramientas Principales de Uso

7.2.1.1  Cable UTP categoria 6

Es un tipo de cable de par trenzado cuya categoria es una de la clasificacion de cableado UTP
descritos en el estandar EIA/TIA 568B. Puede transmitir datos a velocidades de hasta 1000
Mbps o 1 Gbps a frecuencias de hasta 200 MHz, marcando un hito en el mundo de

telecomunicacion al migrar de 100 Mbps (categoria 5e) a 1000 Mbps [33].
7.2.1.2  Swicth 8 puertos (TP Link)

Es un conmutador de escritorio de ethernet rapido de 8 puertos y 100Mbps que proporciona
ocho puertos RJ45 de auto-negociacién 10/100M que admiten MDI / MDIX automatico. Tiene
dos modos comunes y enlace ascendente. Dispone de arquitectura de switching sin bloqueos de
reenvio y filtrado de paquetes a la maxima velocidad del cable para obtener un rendimiento
optimo. Soporta 2 K de jumbo frame, lo que mejora significativamente el rendimiento de las

transferencias de archivos de gran tamario.
7.2.1.3 Router Mercusys

Ofrece mayor velocidad inalambrica N y cobertura a 300 Mbps para compartir archivos, jugar
en linea y transmitir videos de forma inaldmbrica. La encriptacion avanzada protege su red

inalambrica, las herramientas de control de acceso ayudan a bloquear sitios Web indeseados y
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usuarios desconocidos, asi como hacer control de ancho de banda QoS por IP 0 MAC Address.
La tecnologia MIMO avanzada (multiple entrada, multiple salida) le ofrece amplia cobertura y
eliminacién de puntos muertos. La especificacion WPS (Wi-Fi Protected Setup) le permite
integrar otros adaptadores inalambricos compatibles con WPS con sélo tocar un boton. La
tecnologia de calidad de servicio (QoS) WMM prioriza los videojuegos, las llamadas por

Internet y la transmision de video.
7.2.1.4  Router mikrotik hex lite 5 puertos

También conocido como hEX lite es un pequefio router ethernet en una agradable caja de
plastico. Su precio es casi tan bajo como el de una licencia RouterOS de Mikrotik. No solo es
accesible, pequefio, muy bonito y facil de usar, sino que es probablemente el Router Ethernet

MPLS maés accesible del mercado, sin mas compromisos entre precios y caracteristicas.
7.2.1.5  Conectores rj45 categoria 6

El conector RJ45 Cat6 Alter es una interfaz fisica cominmente usada para conectar redes de
cableado estructurado. Es utilizado normalmente con estdndares como TIA/EIA-568-B que
define la disposicién de los pines. Sirve para armar cables Ethernet y realizar instalaciones o
renovaciones de redes de computadoras o conectar cables de red a rosetas, ruteadores, médems,
Smart TV y aparatos de teléfono. El conector RJ45 Cat6 Alter es ideal para conectar cable UTP
CATG6 ya que este cable tiene alta frecuencia les permite a las redes con cables Cat 6 operar a
1000 Mbps (megabits por segundo) o 1 gigabit de velocidad.

7.2.1.6 Canaletas

Se utilizan para conducir los cables de comunicacion y poder sobrepuestas sobre una pared al
interior o exterior de cualquier edificacion. Son fabricadas con los mas altos estandares,
ofreciendo excelentes acabados y durabilidad a lo largo del tiempo. El proceso de fabricacion
de este producto incluye un equipo humano calificado, maquinas de control numérico, y un
tratamiento de lamina que utiliza Fosfato de Zinc y Garantiza mas de 1000 Horas de Camara

Salina.
7.3 Configuracion de la red 1Pv6

A continuacién, se mostrard de manera grafica la configuracién realizada para la red de

protocolo IPv6.
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7.3.1 Verificacion de dispositivos.
En primer lugar, se verificd los dispositivos que tenia la red ya que para poder realizar la
migracion tienen que ser dispositivos avanzados para que no tengamos problema, por lo cual
se pudo apreciar que si poseian equipos con los requisitos que se necesitaban, pero no tenian
un mantenimiento preventivo adecuado, por lo cual se decidié realizar su respectivo

manteamiento como se puede apreciar en la Figura 7.1.

Figura 7.1 Antes y después del mantenimiento del equipo.

En la estructura de red de la empresa se pudo apreciar que solo estaban equipos conectados
entre si sin llevar alguna norma o protocolo del cableado estructurado, por lo cual se procedid
a verificar el tipo de cable que tenia la red, el cual era un cable categoria 5e, dicho cable estaba
sin canaletas ni amarras plasticas con el switch colgando de los cables y en el mal estado como

se puede apreciar en la Figura 7.2.

Figura 7.2 Estado defectuoso de los cables y estado del switch.
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Para suplir estas falencias se procedio a colocar el cable categoria 6 de cobre certificado
conjuntamente con canaletas sin divisién y amarras plasticas, también se colocé una caja para
el switch para que esté protegido de los roedores y dafios exteriores, permitiendo que el tiempo
de vida del cableado perdure més tiempo y no tenga interferencia o pérdida de conexion en el

envio de datos como se puede apreciar en la Figura 7.3.

Figura 7.3 Cable categoria 6, amarras de plastico y caja para la proteccion del switch.
Se implementd el estandar 568 para poder garantizar la seguridad y flexibilidad en el sistema
del cableado para edificios comerciales para que estos perduren durante mucho tiempo y no se
dafien, como minimo puede perdurar entre 15 a 25 afios.

Par 2 Par 3

Par 3 [ Par1 Par 4 Par 2 Par 1 Par 4

AAITATAR R ATATA R

L
|11 Il I( (1T I\I

568A 568B

Figura 7.4 Estandar 568.
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Otros de los estandares que se implemento es el 569 que nos permite identificar cualquier parte
de la infraestructura para que la empresa soporte el disefiado, construido y equipado de los

requerimientos actuales y futuros de red en un maquetado de packet tracer.

o=
Prmer pso Seguida p=a l 4 i
21
Aoveedglie nisnet
I | Cuarto de servidar
i,
&5
HomeRoder-PT-AC
Routerfmkrosk
Admnzrable 3
Pt af
T
jf Server-PT
Servidor dedatas

Figura 7.5 Estandar 569.
Uno de los tantos estandares que se utilizé es el 606 que permite identificar cada dispositivo de

la infraestructura de red por medio de un etiquetado por lo cual se colocé el nombre del equipo

ya que es una empresa pequefa en crecimiento.

25 | 1A-826 | 1A-B27 | 1A-B2i

Figura 7.6 Estandar 606

Se utilizé el estandar 607 para colocar tierra en el local para cuidar los dispositivos de una
tormenta eléctrica ya que estos pueden conducir alta energia por medio de los cables UTP y

puede dafiar los dispositivos con algun corto como se puede apreciar en la Figura 7.7.
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Figura 7.7 Estandar 607.
Se procedid a colocar el servidor con su malla para que no entren los roedores en el servidor,
en la oficina del gerente del segundo piso con su rack y switch administrable para que este a
una temperatura Optima que esta entre los 18°C y los 23°C, ya que el aire siempre pasa
encendido a la temperatura 6ptima y hay pocas personas en la oficina para que este no varie su

temperatura por la acumulacion de persona en la sala u oficina.

Figura 7.8 Rack y switch administrable.
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Después que se procedio a realizar todo el cableado estructurado, se comenzé a realizar la
migracion de ipv4 a ipv6 por medio de un router Mikrotik que nos permite administrar toda la
red de la empresa GrupoJativa con el dispositivo que se puede observar en la Figura 7.9.

Figura 7.9 Router Mikrotik.

7.3.2 Procedimiento de configuracion.

7.3.2.1 Dar acceso a internet.

Para dar acceso a internet cuando se tiene una red IPv6 y una salida de internet en Ipv4 se debe
crear un tanel que en mikrotik se llama 6to4 esta es la inica manera por la cual los dispositivos

que tengan asignada una IP en ipv6 puedan navegar.

e Contratar conexion a un ISP IPv6.
e Configurar un tunel IPv6(con un “Tunnel broker™).

e Hacer tu propia red privada IPv6(con IPs “Unique Local” o “Link Local”).

Para poder realizar la migracion se procedi6 a utilizar un tunnel por medio de la pagina web
tunnelbroker que nos permite a nosotros obtener nuestra direccion ipv4 publica en ipv6 para
obtener internet ya que el proveedor de internet Netlife no trabaja con ipv6 por el momento

como se puede apreciar en la Figura 7.10.
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q c 0 @ tunnelbroker.net 9 A I @ o=

HURRICANE ELECTRIC
INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Broker

Quick Links

Main Page Name: Angel Jaliva HE.NET
Account Info User ID: th61160088e40186.15826234 >
Logout g IPv6
#Public Recursor Enhancements Certified
User Functions [February 10, 2020] No Cert Yet
Create Regular Tunnel <Update - 11 Jan 2018 grupojativa
1PV Portscan [January 11, 2019]
Usage Statistics
“Update - 06 May 2018 Tunnel Server Status
[May 06, 2018] Netwiork Map
ooking Glass (VANVG)
#Update - 20 February 2018 Route Server (telnet)
[February 20, 2018] Global IPv6 Regort

“Update - 06 January 2018
[January 06, 2018]

IPv4 & IPv6
Statistics

RIR v4 IPs Left
AfiNIC 1,636

Figura 7.10 Crear una cuenta en https://tunnelbroker.net/

Se procedio a crear el tunnel escogiendo la IP publica en IPv4 para poder obtener una IPv6 y
poder tener acceso a internet, lo cual nos permitira navegar por toda la red del mundo como se

puede apreciar en la Figura 7.11.

4D C 0 & tumelbrokernet/new_tunnelph O A e ——

Create New Tunnel Quick Links
Account Info Tunnelbroker
Logout Free DNS
BGP Toolkit
Net Tooks App
Eorums
EAQ

« I you are trying to reclaim a tunnel simply use your last IPv4 address here. If you have
any issues please email ipy6@he.net

Create Regular Tunnel
IPv6 Portscan

IPv4 Endpoint (Your side)

Video i
You are viewing from 157.100.92.246 %2; SS‘:V‘\’S:IC;MUS
Available Tunnel Servers. North America Network Map

slass
) Ashbum, VA, US Route Server (felnet)
) Calgary, AB, CA Global IPv6 Report
D Chicago. IL. US
O Dalias, TX, US

) Denver, CO, US

) Fremont, CA, US
Fremont, CA, US

) Honolulu, HI, US —

) Kansas City, MO, US v4 Exhaustion
Los Angeles, CA, US

Transit
Colocation

) Miami, FL, US
D New York, NY, US IPv4 & IPv6
) Phoenix, AZ, US Statlstlcs

) Seatlle, WA, US

Toronto, ON, CA RIR v4 IPs Left‘

Winnipeg, MB, CA

D
) Amsterdam, NL
) Berfin, DE

O Budapest, HU
) Franklurt, DE

Lisbon, PT 98% (1,521/1,547)
) London, UK V6 Glues
154,606
London, UK
vé

D Paris, FR

Dejor de compartic

Figura 7.11 Se selecciona create regular tunnel para realizar el tinel.
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https://tunnelbroker.net/

CUALESM I ® Geolocalizar IP Whois ADSLZone MovilZona Android RedesZone TabletZona Test de Velocidad
Cual es mi IP

En esta pagina podras conocer cual es la IP
de tu conexion a Internet.

;Qué eslalP?

aaval La IP se traduce por Intemet Protocol, protocolo de Intemet en espafiol, y se trata de un protocolo utilizado para la
comunicacion de datos a través de una red de paquetes combinados.

¢ Qué es una direccion IP?

Una direccion IP es un nimero que identifica de forma (nica a una interfaz en red de cualquier dispositivo
conectado a ella que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del modelo TCP/IP.
¢ Qué diferencia hay entre direccion IP publica y privada?

La direccién IP puede ser publica o privada

@ La direccion IP piblica es un nimero nico que identifica nuesra red desde el exterior.
@ La direccion IP privada es un nimero tnico que identifica a un dispositivo conectado en nuestra red intema

Geolocalizar IP

woecenives 197.100.92.246

Proveedor de Infemnet Pais Proxy .

Figura 7.12 Se escoge la IP publica para poder realizar el tunel en la red.

0 @ tunnelbrokernet/n

HURRICANE ELECTRIC
INTERNET SERVICES

Create New Tunnel

Main Page

Account Infe
Logout

« If you are trying o reciaim a funnel simply use your last IPv4 address here. If you have
any issues please email pyBghe net
Create Regutar Tuanel
1Pvé Portsean 1Py Endpoint (Your sige)

You are viewing from

work M3
Avalable Tunnel Servers: —North America ————————————————— s (ANS]
Ashburn. VA, US
Caigary, AB. CA
Chicago, IL. US
Dallas, TX, US

O Denver, CO. US
Fremont. CA US
Fremont. CA US
Honoluly, HI, US
Kansas City. MO. US
Los Angeles, CA. US

Statistics
Seattie, WA, US
Toronto, ON, CA
Winnipeg, MB. CA

RIR v IPs Left

169021
—Europe

Amsterdam. NL

Budapest, HU
Frankiurt DE V6 Ready TLDs
Lisbon, BT 0% (15211 547
London, UK
London, UK
Paris. FR
Prague. CZ
Stockhom, SE
Warsaw PL
Zuncn. CH

Asa
Hong Kong, HK
Singapore, SG
Tokyo. JP

Figura 7.13 Se coloca la IP publica.
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d C Q

User Functions
el

& tunnelbroker.net/tunnel_detail.phptid=701664

al@ A S B o=

@ HURRICANE ELECTRIC
INTERNET SERVICES

1PV Tunnel | Example Configurations.  Advanced

3 Tunnel 10: 701664
I Greation Date:
3 Description

Tunnel Details

Delete Tunnel
Jan 29,2022

1

1PV6 Tunnel Endpoints
O s

(0 Ciient 1Pv4 Ad
[ Giient IPv6 Address

208.50.181.58
2001:470:-4:33:1/64

2001:470:-4:23 2164

Routed IPv6 Prefixes
0 Routed /64:

2001:470:5:33 /64
Assign 148

2001:47020:2

fDNS Delegated NS2:
TDNS Delegated NS3:
fDNS Delegated NS4
TDNS Delegated NS5:

Figura 7.14 Creacion de IPv6 para hacer los tlneles sobre IPv4.

En esta parte se activan los paquetes de IPv6 dentro del sistema del router Mikrotik, para poder

configurar toda la red y poder tener acceso a todos los dispositivos, ya que no vienen por defecto

activados como se puede apreciar en la Figura 7.15.

3 X hotspot

4 security

S5 dhcp

6 advanced-tools
7 X mpls

8 routeros-mipsbe
9 system
[admin@rc.padtec

[ ar A.@L,A Sgrec.con
Flags: X - disabled
E NAME

0 X ipvé

1 X routing

2 PPPp

3 X hotspot

4 securicy

S dhcp

6 advanced-tools
7 X mpls

8 routeros-mipsbe
9 system

( @rc.y
Reboot, yes? [y/N]:

il

m]

m)

.12
.12
<12
.12
.12
.12
.12

OO Y Y

am packaogs

VERSION
.12
«12
.12
.12
.12
.12
.12
«12
.12
.12

Lo N O T T T O T I

Y

Lol

nable ipvé

b oo
(ol

"

SCHEDULED
scheduled for enable

Figura 7.15 Activacion de paquetes IPv6.

Luego de realizar el tunnel en la pagina nos vamos a la opcién de example configuration donde

podemos apreciar un codigo y es el que nos servira a nosotros para poder configurar nuestro
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router Mikrotik en la realizacion del tunnel, copiamos el siguiente codigo y lo llevamos al

terminal del router para poder aplicarlo como se puede apreciar en las siguientes imagenes.

4 C 0 & tunnelbroker.net/tunnel_detail.php?tid=701664 al@ A £ =
@ HURRICANE ELECTRIC
INTERNET SERVICES
Tunnel Details
1PV Tunnel | Example Configurations | Advanced

NOTE: When benind  frewall agpiance it pass
(L D O It TP
r broker.

T R
2 o1 he 1Pv4 €ndpoint you provided.

a and
the of the OS or 0. If you ha ing your
tunnel to work please contact us at ipvG@he.net and we will be happy to assist you.
IPv4 & IPv6
Statistics

RIR v4 IPs Left
ARINIC 183001

days remaining
IANA exhausted

Figura 7.16 Se copia el codigo para Mikrotic para aplicarlo en el terminal.

[admin ’:HIVT"'] > /interface ¢tod add comment="Hurricane Electric IPvé Tunnel Bro
ker" disabled=no local-address=45.224.153.37 mtu=1280 name=sitl remote-address=209

.51.161.58

[admin@CONIE ‘;7? rout { 1t="" disabled=no dis
000 Y= C 30 targst-scope=10
address=2001:470:4:23::2/64 adverti

Figura 7.17 Colocamos el codigo que nos genero6 la pagina para la realizacion del tonel.

Una vez realizado los anteriores pasos podemos apreciar que tenemos el tunnel creado de IPv4
a IPv6 por lo cual ya podemos navegar por toda la red de internet, lo podemos comprobar

realizando un ping con el siguiente codigo que se muestra en las siguientes imagenes.

B e Lit EE
5
N Interface | inteface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

+-||=| |»|[8] O] [T | DetectIntemet

Name Tyee Actual NTU_[L2MTU [T Fic T Packet (/s) | R Packet (o/5) [P T FP R FP T Packet p/5) [FP R Packet /s) =
ether3
R s LAN Ethemet 1500 1598 91.2kbps 583 8kbps 79 100 83.2kbps 367.0 kbps a1 76
etherl
MR i» WAN Ethemet 1500 1538 674.8 kbps 101.5kbps 13 92 457 Okbps 924 kbps 88 93
etherd.
s WIFI Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0 0
4 ether2 Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0 0
4} etherb Ethemet 1500 15988 0bps 0Obps 0 0 0bps Obps 0 0
“ Huricane Blectric |Pv6 Tunnel Broker
SMK  SupoutF e 1280 65535 Obps. Obps. o 0 Obps. Obps. 0 0
u New WinBox
4=
B Windows |

6 tems (1 selected)

Figura 7.18 Se crea el tunel como se puede apreciar en la imagen.
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[admin@CONINTEL] > ping [:resolve ipvé.google.com]

SEQ HOST SIZE TTL TIME STATUS
0 2800:3£0:4005:40a::200e 56 120 110ms echo reply
1 2800:3£0:4005:40a::200e 56 120 110ms echo reply
2 2800:3£0:4005:40a::200e 56 120 109ms echo reply
3 2800:3£0:4005:40a::200e S5¢ 120 109ms =cho reply
4 2800:3£0:4005:40a::200e 5¢ 120 110ms echo reply
5 2800:3£0:4005:40a::200e 5¢ 120 109ms echo reply
6 2800:3£0:4005:40a::200e 5¢ 120 109ms echo reply
7 2800:3£0:4005:40a::200e 56 120 109ms echo reply
sent=8 received=8 packet-loss=0% min-rtt=109ms avg-rtt=109ms max-rtt=110ms

Figura 7.19 Se realiza ping y se puede ver que tenemos acceso a Internet.

|Pv6 Address List

| 1 | | ” |‘ |

=] [~]=] @] 7]

| |Addess - / |From Pool [Interface |Advertise |
G 5 2001:470:4:a3::2/64 sit1 no

G % 2001:470:5:a3-/64 PCGERENTE  yes

Figura 7.20 Se puede observar que la IPv6 de la PCGERENTE tiene Internet.
En esta parte configuramos las direcciones IPv6 de forma manual ya que son pocos dispositivos
y para llevar un mejor control de la red y saber que dispositivo es el que esta fallando en caso

de ocurra errores futuros en la empresa como se pueden apreciar en la Figura 7.21.

1] Propiedades de Ethernet *,
Funciones dered  |Jso compartido
Conectar con:
I Reattek PCle GbE Family Controller Estado de Ethernet W
era
Esta conexidn usa los siguientes elementos:
L3 Cliente para redes Microsoft " i B
:::? Uso compartido de archivos e impresoras para redes M Conectividad IPv4: Internet
’1]? Programador de paquetes QoS Conectividad IPv&: Sin acceso a Internet
. Protocolo de Intemet version 4 {TCP/IPv4) Estado del medio: Habilitado
O 4 Protocolo de multiplexor de adaptador de red de Micros Duradsn: 02:36:13
. Controlador de protocole LLDF de Microsoft veloddad: 100,0 Mbps
[ Protocolo de Intemet versian 6 (TCP/IPvE) Y]
< > Detalles...
Instalar... Desinstalar Propiedades

Descripcion Bctividad

TCP/IP version &. Version mas reciente del protocolo de -

Intemet que pemmite la comunicacidn a través de redes ) -

interconectadas diversas. Enviados — L.,F —  Redbidos

o
Eytes: 601,318,008 I 3.799.727.413
Aceptar Cancelar
| I G Propiedades G Deshabilitar Diagnosticar
Cerrar

Figura 7.21 Ventana de propiedades de Ethernet, donde se selecciona el protocolo IPv6.
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Propiedades: Protoceolo de Internet versian 6 (TCP/IPvE) X
General

Puede hacer que la configuradidn IPvE se asigne automaticamente sila red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cual es la
configuracian IPv6 apropiada.

() Obtener una direccidn IPvE automaticamente
(®) Usar la siguiente direccidn IPva:

Direccién IPve: | 2001:470:5:33::1 |
Longitud del prefijo de subred:

Puerta de enlace predeterminada; | |

Ohtener la direccién del servidor DNS automaticamente

(@) Usar |as siguientes direcciones de servidor DNS:

Servidor DMS preferido: | |

Servidar DNS alternativa: | |

[ validar configuracisn al salir Opciones avanzadas...

Cancelar

Figura 7.22 Se muestra la ventana de protocolos IPv6.

Luego, una vez configurado todas las IPv6 de los dispositivos comprobamos que tenga
conexidn entre los equipos para que puedan enviarse paquetes entre si por medio de un ping
como se puede apreciar en la Figura 7.23.

0]
™

aciendo ping
: desde
desde

desde

3 m

H
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H .

m
(K Ve R Ve R |

m

tiempo<im

f@:5:a3::1:
recibidos = 4, perdidos

y vuelta en milisegundos:
Media = ems

Figura 7.23 Realizacion de ping de la maquina ventas1(CRIS) a maquina bodega3.
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[admin@MikroTik] > ping 2001:470:5:za3::2
SEQ HOST L} SIZE TTL TIME STATUS

0 2001:470:5:83::2 56 255 1lms echo reply
1 2001:470:5:83::2 gaval 56 255 Oms echo reply
2 2001:470:5:83::2 56 255 Oms echo reply
3 2001:470:5:83::2 o6 235 Oms echo reply
4 2001:470:5:83::2 56 255 Oms echo reply
5 2001:470:5283::2 5S¢ 255 3ms echo reply
g 2001:470:5:83::2 5S¢ 255 Oms echo reply
7 2001:470:5:83::2 56 255 Oms echo reply
3 2001:470:5:83::2 56 255 Oms echo reply
9 2001:470:5:83::2 56 255 Oms echo reply
gent=10 recelived=10 packet-locss=0% min-rtt=0ms avg-rtt=0ms max-rtt=3ms

Figura 7.24 Realizacion ping del terminal mikrotik al router mercusys.

[admin@MikroTik] > ping 2001:470:5:83:690c:555: The0: 3468
SEQ HOST SIZE TTL TIME STATUOS
0 2001:470:5:a3:690c:55L:Thel: 3468 56 255 Oms echo reply
1 2001:470:5:83:690c:55L:Thbe0: 3468 56 255 Oms echo reply
2 2001:470:5:83:690c:55L:Tbel: 3468 56 255 Oms echo reply
3 2001:470:5:83:690c:55L:Tbe0: 3468 26 255 Oms echo reply
4 2001:470:5:83:690c:55£:Tbe0: 3468 56 255 Oms echo reply
5 2001:470:5:83:690c:55£:Tbe0: 3468 56 255 Oms echo reply
o 2001:470:5:a3:090c:558:Thel: 3468 5S¢ 255 Oms echo reply
T 2001:470:5:a3:690c:55L:Thel: 3468 S¢ 255 Oms echo reply
sent=8 received=8 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Figura 7.25 Realizacion ping del terminal mikrotik a la maquina Ventas1(Cris).

de LAN inaldmbrica Wi-Fi:

Figura 7.26 1Pv6 de la maquina bodegal.
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de datos:

Minimo =

Figura 7.27 Ping de la maquina Ventas1(CRIS) a la maquina bodegal.

7.3.3 Direcciones IP.

7.3.3.1 Direcciones IPv4.

Segundo piso

2m
Froveed e niernet

Cuarto de servidores

FCFT ] "'

reeme )WRTE.DDN
Mo adinistrable Router MiroTi
[;__ —_—— .
g
FC-FT N
P adrinis rador / 4:7

Server-PT
=

Servidor de datos
[ —

FC-PT
Pc contador 7 L4 ¥
od olg
1 _': 1 # i
PORT RC-FT FC-FT
Focontader 2 R oficina Pz llantss

Frimer Fezo g_ I No administrable
e

[
FC-PT g
V

D" BqLIEtEdDI'.'_
_—
RC-FT
Ventas 2 p- p-|- ; "
entss 3 FC-FT
S Biguetador 1

g Ventaz & Edegs.:
]
FC-PT
Ventss 4 o
PC-PT

Bodega 1

Figura 7.28 Estructura de red IPv4.
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Tabla 7.1 Direcciones IPvA4.

Servidor 192.168.9.100 ‘

Pc gerente 192.168.9.63
Pc administrador 192.168.9.64
Pc contador 192.168.9.80
Pc contador 2 192.168.9.90
Pc oficina 192.168.9.50
Pc llantas 192.168.9.57
Ventas 1 192.168.9.53
Ventas 2 192.168.9.55
Ventas 3 192.168.9.56
Ventas 4 192.168.9.59
Ventas 5 192.168.9.60
Bodega 1 192.168.9.92
Bodega 2 192.168.9.99

Etiquetador 1 192.168.9.96
Etiquetador 2 192.168.9.97
Cable UTP categoria 5e
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7.3.3.2 Direcciones IPv6

Segundo peo
&5
2311
Froveed nternet
Cuarto de servidores L_i_!_,- |
FC-PT i
P gerents WHT200N
o
FC-PT
Pc adminis rador = PT
g’r Servidor de datos
[
FC-FT

] S
PC-PT FC-FT FC-FT
Pc contador 2 P oficina P llantas

Frimer Fso | I Adminis rable
= e —

entas 4 s

Figura 7.29 Estructura de red IPv6.
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Servidor

Pc gerente

Pc administrador

Pc contador
Pc contador 2
Pc oficina

Pc llantas
Ventas 1
Ventas 2
Ventas 3
Ventas 4
Ventas 5
Bodega 1
Bodega 2
Etiquetador 1
Etiquetador 2
Cable

Tabla 7.2 Direcciones IPV6.

2001:470:5:a3::2

2001:470:5:a3:
2001:470:5:a3:
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
2001:470:5:a3::
Red U/utp Nexxt Cat 6 305m Interior Certifica Gigabit

3
4

5
6
7
8
9
10
11
12
13
14
15

16
17
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7.4 TABLA DE COMPROBACION DE LA HIPOTESIS

Tabla 7.3 Tabla comparativa — Resultados de la aplicacién en la empresa

Modelo de estructura de red en protocolos IPv4

> En la estructura de IPv4 la velocidad de transmision de datos

es de entre 12 al5 Mbits/sec, teniendo pérdida de paquetes.

> La empresa no contaba con confidencialidad en su red ya que
cualquier dispositivo externo podia acceder a esta, a su vez no

poseia un cifrado de paquetes.
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Modelo de estructura de red en protocolos IPv6

> En modelo de IPv6 la velocidad de transmision de datos se pudo

>

mejor entre 95.2 a 114 Mbits/sec, por lo tanto, podemos decir
que existe un aumento del 87%.

La empresa cuenta con una red que brinda confidencialidad,
debido a que los dispositivos autorizados como lo son el nuevo
Mikrotik Router y Mikrotik Switch administrable pueden
acceder a esta red y al envio de paquetes de manera autentificada

y cifrada.



7.4.1 Verificacion de resultados en la migracion de IPv4 a IPv6.
Luego procedemos a comparar la velocidad que teniamos con Ipv4 al momento de enviar un
paquete por medio de la aplicacién ipfer3 que nos permite visualizar el tiempo de transferencia
de datos donde se puede apreciar que tenemos un valor de 12 a 15 Mbits/sec. Como se muestra

en la Figura 7.28 en el test de velocidad

7.4.1.1  Verificacion con IPv4 (Antes).

Figura 7.30 Test de velocidad.

Tenemos que en Ipv4 el envid de paquete es visible para las personas y el mensaje no estéa
encapsulado al momento que se realiza una transferencia por lo cual lo comprobamos por medio
del programa wireshark que nos permite ver toda la trayectoria de un paquete de principio a fin

donde podemos aprecia que hemos hecho un ping a la IP de Google.

‘ Wireshark - Packet 87746 . Ethernet

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @

Checksum: @x4d2e [correct]
[Checksum Status: Good]
Identifier (BE): 1 (9x08001)
Identifier (LE): 256 (8x08100)

Sequence Number (BE): 45 (0x002d)
Canuuanra hMumbhan 1 CY: 11590/ GwI4ARRY

@8 55 31 59 62 49 7c 18 9 25 53 3f 98 @0 45 @0 U1YbT| %s?--E
00 3c 1e 74 @0 60 20 01 00 00 cO ad Ob 19 ac d9 <t

0020 ac 04 08 00 4d 2e 00 01 00 2d [ANGPACES M. Babcde
LEE NG 68 69 6a 6b 6¢ 6f 70 71 72 73 zhijklmn opgrstu
CLLEN77 61 62 63 64 65 abcdefg hi

Figura 7.31 Seguridad con IPv4.
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C:\Users\Ing. Jativa>ping www.google.com

Haciendo ping a www.google.com [172.217.172.4] con 32 bytes de datos:
Respuesta desde 172.217.172.4: bytes=32 tiempo=71ms TTL=114
Respuesta desde 172.217.172.4: by 2 tiempo=7/1lms TTL=114
Respuesta desde 172.217.172.4: by 2 tiempo=71ms TTL=114

Respuesta desde 172.217.172.4: bytes=32 tiempo=71ms TTL=114

Estadisticas de ping para 172.217.172.4:
: enviados = 4, recibidos = 4, perdidos =
).
Tiemp o5 de ida y vuelta en milisegundos:
Minimo = 71ms, Maximo = 71ms, Media = 71ms

Figura 7.32 Ping realizado a Google.

7.4.1.2  Verificacion con IPv6 (Después).
En esta parte tenemos la comprobacion con el direccionamiento de IPv6 para medir la velocidad
de transferencia con el programa ipfer3 lo cual podemos apreciar que tenemos un intervalo de
114 a 95.2 Mbits/sec lo cual es una diferencia enorme de la que teniamos antes como se puede

apreciar en la Figura 7.31.

5 port 58696

1
T W@t

o
T T
[ Ao Ao A i M
WA W
MM MmIMmIMMIMDOMDID
™

18.66-16.84
Interwval

6.08-16.84
6.08-16.84

20@e] con 32 bytes de datos:

: tiempo=

empo=

Figura 7.34 1Pv6 Ping
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Tenemos que en IPv6 él envid de paquete no es visible para las personas y el mensaje esta
encapsulado al momento que se realiza una transferencia por lo cual lo comprobamos por medio
del programa wireshark que nos permite ver toda la trayectoria de un paquete de principio a fin

como se puede apreciar en la Figura 7.33.

Frame 23944: 389 bytes on wire (3112 bits), 389 bytes captured (3112 bits) on interface \Device\NPF_{6BEEFE4C-421A-4(41-8FE4-B66EEYIDBE7CY, id @
Ethernet II, Src: QuantaCo_1lb:Se:38 (2c:6@:@c:1b:5e:38), Dst: Routerbo cb:95:66 (2c:c8:1b:ch:95:66)
Internet Protocol Version 6, Src: 2001:470:5:a3:d92b:9d49:fled4:b8ed, Dst: 2687:f3b0:4008:804::200e
¥ User Datagram Protocel, Src Port: 59537, Dst Port: 443
Source Port: 59537
Destination Port: 443
Length: 335
Checksum: Bxfed6 [unverified]
[Checksum Status: Unverified]
[Stream index: 32]
v [Timestamps]
[Time since first frame: 181.011235000 seconds]
[Time since previous frame: 1@.792544008 seconds]
UDP payload (327 bytes)
Data (327 bytes)

QB30 90 20 OO 20 20 Be eB 91
2848 4f 82 e9 eb fa al 86 89
4e 29 1@ 3f e6 d9 72 3@

1 bb e1 4f f6 d6 52 69 0
9b 12 68 c4 95 6f ef b2 o h--0--
8e 1d 9d 3a cc @e 99 a6
49 1a 28 68 b6 9d 6@ bc o
b8 9c 7f 6d @1 e6 Te 21 FHCEe ] moel

6f 14 9a ef 62 4a 78 99
2676 89 25 27 9 2c¢ 2Ze 12 29

@ 7e 18 48 48 dB ce c6 9% @7 ca 33 5c 6d fc 18 fc  ~-HH 3A\m- - -
» bc 93 5b 4a 85 78 a7 63 8b <@ 2e 68 27 12 2d @4 [I'xc SRCeC
» @3 @1 3@ @4 5f 95 3f f3 ee 5b 1b 16 78 a8 c9 2d e-_-? [==x=-=
} <@ @3 85 18 @8 f@ e4 38 22 b4 @c fe ce cc @@ 28 I (
» 5b aa c1 63 9e ff 9f 26 14 19 7f <9 1d e6 @d 3f f--c & o §
96 12 86 75 aa ff aa c2 87 ea 20 a2 d2 8c of 87 u ..
@1 ca 53 od 92 c6 3c 86 67 15 ef 21 93 6b 96 @2 Seoege geeleke-
ef e5 c8 77 35 20 12 ec fa 4d 25 2c bd 51 63 2f w5 M, -Qc/
56 3e 3a d5 46 do do a9 58 d8 aa 57 f3 2e 3a 3a V>:'F XooWeass
97 c8 cf 2e cl aa 8d 8c 5@ 21 71 b@ 4f b3 57 46 Plq:0WF
2b @c 56 76 13 7c d5 e® 68 1a 13 le cl @8 83 bf +Vv:| h oC
1130 22 20 cd 56 cc 95 16 7b bc @4 8e 4c 3F 75 75 1 " V- { L?uu
» ff d3 f9 5 bl 1b 67 91 a@ 82 5a b2 8e 15 56 db B Zoy
" €6 11 81 51 35 45 ca 94 82 19 79 61 19 49 2a ¢7 Q5 ya-I*
160 1f 80 @9 82 8d a6 42 bé 78 a2 93 6a 4a la 24 ce B x--j1'%
" a4 54 a2 66 e6 2d 98 6e d2 e6 35 52 e4 65 5F 30 T-f--n --SR-e_

186 d2 a7 f5 f2 d2

Figura 7.35 IPv6 Seguridad.
7.5 Célculo de velocidad de envi6 de datos.
Calculo para obtener el resultado del porcentaje de mejora de la velocidad de envio de datos
Velocidad de envio de datos en IPv4
12-15 Mbits/sec
Velocidad de envio de datos en IPv6

95.2-114 Mbits/sec

49



Tabla 7.4 Célculo de velocidad de envio de datos.

Calculo de velocidad de envié de datos

Prueba 1 Prueba 2
Prueba de velocidad IPv4: x = 12 Prueba de velocidad IPv4: x = 15
Prueba de velocidad IPv6: y = 95.2 Prueba de velocidad IPv6: y = 114
i=y—x i=y—x
i=95.2-12=83.2 i=114-15=99
p=L+100% p =~ %100
y y
. 9
p=95.2*100=87.39% p=114*100=86.84%

Porcentaje de mejora de la primera Porcentaje de mejora de la primera
prueba: p = 87.39% prueba: p = 86.84%

El porcentaje de mejora en el envio de datos que se pudo obtener en la migracion de IPv4 a
IPV6 es entre el 86% al 87%.

7.6 Estimacion de Costos.

7.6.1 Costo-Beneficio.

Tabla 7.5 Costo-Beneficio.

Cantidad Obijeto Costo  Beneficio
40 metros Cable Utp $25 Soporta una velocidad de trasmisién mas alta
Anera (10 Gigabits).
gﬁtbeior'a 6 Su ancho de banda es de mejor calidad (250
Certificado VIHz).
Puede usarse tanto para exteriores como para
interiores.
Su estructura interna permite una mayor de
disminucion de ruido y diafonia
1 Mikrotik $425  Mejore el aislamiento de fallas.
Switch

Simplifica la gestion de seguridad.

Admite la contabilidad de flujos vy
escalabilidad de alta velocidad.

La latencia de red mas baja como paquete no
tiene que hacer saltos adicionales para pasar a
través de un router.
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1 Mikrotik $80 Permite un enrutamiento dinamico, balanceo y
Router vinculacion de carga y un monitoreo en tiempo
real.

Cuenta con mecanismos de calidad de servicio
avanzada para asegurar la fluidez en el trafico
de la red.

Le asigna una Ip publica y estatica a tu router.
Puertos con capacidad de un Giga-bit

20 Conectores $5 Se usan del mismo tipo y velocidad que el
Rj45 Categoria cable de red empleado para evitar
6 incompatibilidad y causar efectos negativos
como creacion de ruido, interferencia, etc.
1 Malla Para $2 Permite el flujo de aire evitando que entre
Polvo polvo y evitar el ingreso de cualquier agente
extrafio.
10 Canaletas $26 Disminuye ruido y diafonia
Protege y ordena el cableado realizado.
30 Amarras $3 Permite organizar y fijar el cableado en la
Plasticas instalacion realizada
Total $566

Una vez realizado el anélisis correspondiente se determina que el valor del Costo — Beneficio
de haber realizado este proceso es de $ 566, en mismo que se estima recuperar en el tiempo de

3 mes.
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8 CONCLUSIONES Y RECOMENDACIONES
8.1 CONCLUSIONES

e Al realizar una busqueda de exhaustiva de la informacion necesaria referente a IPv6 y
al sistema de cableado estructurado se pudo identificar un sin nimero de trabajos
relacionados a la investigacion, sin embargo, el uso de estas sera enfocado en el tipo de
red y estructura que se desea establecer con el fin de mejorar el rendimiento de la red,
asi se busca que la transmision de datos sea més efectiva.

e Mediante la aplicacién de la encuesta se ha podido analizar la preferencia de los
involucrados por una red mas eficiente y optima con el fin de facilitar él envid de datos
de forma mas rapida y segura, de esta manera se puede garantizar la integridad,
disponibilidad y confidencialidad de la informacién.

e Latransicién a IPv6, implica un aumento en la seguridad a nivel de capa de red, ya que
el protocolo IPsec se vuelve obligatorio, y esto permite que se cree una estructura de

seguridad mas fuerte y por ende aplicaciones mas seguras.
8.2 RECOMENDACIONES

e Con el fin de que la transicion sea factible y dptima antes del proceso se debe disefiar
un plan de implementacion en donde se considere varios aspectos importantes como el
tamafo de la red, disefio de la topologia de red, distribucién de las direcciones IP,
recursos tecnologicos, etc.

e Tomar en cuenta que los dispositivos tecnoldgicos existentes dentro de la red en
protocolos IPv4 puedan tolerar un cambio de protocolos a IPv6, ya que estos requieren
caracteristicas especificas dentro de los dispositivos, caso contrario se los debe renovar
por dispositivos de capa 3.

e Dentro del proyecto de cableado estructurado, se consideran politicas y seguridades de
utilizacion dentro de los servicios de navegacion para solventar inconvenientes como

tolerancia a fallos, escalabilidad, calidad de servicio y seguridad.
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10 ANEXOS
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FORMULARIO DE ENCUESTA

ANEXO B: Formulario de la encuesta.

UNIVERSIDAD TECNICA DE COTOPAXI

FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

Latacunga 08-2-2022
Tema:

Disefio de la transicion del protocolo ipv4 hacia ipv6 en la empresa GrupoJativa con base
en consideraciones de seguridad en implementacion de ipv6.

Objetivo General:

Implementar una transicion de protocolo IPV4 a IPV6 en la empresa GrupoJativa S.A. ubicada

en el cantdén Esmeraldas, con base a consideraciones de seguridad de la misma.

Encuesta

1. ¢Alguna vez ha escuchado sobre el direccionamiento de IPv6?
a) Si b) No

2. ¢Conoce Ud. sobre sobre los beneficios que brinda 1pv6?
a) Si b) No

3. ¢Cree Ud. que las empresas deberian de trabajar con el protocolo de direccionamiento
en IPv6?
a) Si b) No

4. ¢Conoce Ud. de algun proveedor de internet que otorgue Ipv6 dentro del Pais?
a) Si b) No

5. ¢Considera Ud. que la velocidad de datos aumenta con el direccionamiento de Ipv6?
a) Si b) No



6. ¢Considera Ud. que la seguridad de datos aumenta con el direccionamiento de 1pv6?
b) Si b) No

7. ¢Conoce Ud. los métodos para realizar una migracion de IPv4 a IPv6?
a) Si b) No

8. ¢Conoce Ud. cdmo esta estructurado el protocolo de direccionamiento de Ipv6?
a) Si b) No

9. ¢Conoce Ud. que protocolo de Seguridad viene integrado en el direccionamiento de
IPv6?
a) Si b) No

10. ¢Conoce Ud. el protocolo de seguridad IPsec?
a) Si b) No



RESULTADOS DE ENCUESTA
ANEXO C: Resultados de la encuesta.

En la primera pregunta: “;Alguna vez ha escuchado sobre el direccionamiento de IPv6?”,

obtuvimos el siguiente resultado.

PREGUNTA 1

mSi mNo

0%

Mediante la tabulacion realiza podemos decir que el 100% de la poblacion encuestada ha

escuchado alguna vez sobre que es IPV6.

En conclusion, podemos decir que la poblacién tiene un conocimiento base sobre lo que es
IPV6.

En la segunda pregunta: “;Alguna vez ha escuchado sobre los beneficios que brinda IPv6?”,

obtuvimos el siguiente resultado.

PREGUNTA 2

mSi mNo

Mediante la tabulacién realizada podemos decir que el 100% de la poblacién encuestada ha

escuchado sobre los beneficios que ofrece IPv6.

En conclusién, podemos decir que la poblacion sabe acerca de los beneficios que tiene IPv6.



En la tercera pregunta: “;Cree Ud. que las empresas deberian de trabajar con el protocolo de

direccionamiento en [Pv6?”, obtuvimos el siguiente resultado.

PREGUNTA 3

uSi mNo

Mediante la tabulacion realizada podemos decir que el 93% de la poblacion desea trabajar con

el protocolo de direccionamiento en IPv6.

En conclusién, podemos decir que la mayoria poblacidn encuestada al saber sobre que es IPv6

y saber acerca de los beneficios que tiene, desea poder trabajar en IPv6.

En la cuarta pregunta: “;Conoce Ud. de algin proveedor de internet que otorgue IPv6 dentro

del Pais?”, obtuvimos el siguiente resultado.

PREGUNTA 4

mSi mNo

Mediante la tabulacion realizada podemos decir que el 87% de la poblacién encuestada no

conoce proveedores que ofrezcan IPV6.

En conclusion, podemos decir que la poblacion desconoce sobre posibles proveedores de

internet que otorguen una red IPv6.



En la quinta pregunta: “;Considera Ud. que la velocidad de datos aumenta con el

direccionamiento de IPv6?”, obtuvimos el siguiente resultado

PREGUNTA 5

mSi mNo

0%

Mediante la tabulacién realizada podemos decir que el 100% de la poblacién encuestada

considera que IPv6 aumentara la velocidad de datos.

En conclusion, podemos decir que la poblacién considera que al momento de cambiarse a IPv6

aumentara él envid de datos de un puesto de trabajo a otro y agilizara el trabajo que realizan.

En la sexta pregunta: “;Considera Ud. que la seguridad de datos aumenta con el

direccionamiento de Ipv6?”, obtuvimos el siguiente resultado.

PREGUNTA 6

uSi mNo

0%

Mediante la tabulacién realizada podemos decir que el 100% de la poblacién encuestada ha

considera que la seguridad aumenta en IPv6.

En conclusién, podemos decir que la poblacion conoce la situacion de inseguridad en la que se

encuentra y creen que una solucion viable seria cambiarse a una red IPv6.



En la séptima pregunta: “;Conoce Ud. los métodos para realizar una migracion de IPv4 a

[Pv6?”, obtuvimos el siguiente resultado.

PREGUNTA 7

HSi mNo

Mediante la tabulacion realizada podemos decir que el 53% de la poblacién encuestada ha saben

sobre cuales son los métodos para realizar una migracion de IPv4 a IPv6.

En conclusién, podemos decir que la poblacion tiene un conocimiento de como seria realizar la
migracion como, por ejemplo: el cambio de equipos a unos mas actuales que soporten la red;
esto solo se pudo constatar en el equipo técnico de la empresa que ademas pudieron expresar

gue no tenian conocimiento sobre la configuracion de los equipos para migrar a IPv6.

En la octava pregunta: “;Conoce Ud. que protocolo de Seguridad viene integrado en el

direccionamiento de IPv6?”, obtuvimos el siguiente resultado.

PREGUNTA 8

mSi mNo

Mediante la tabulacion realizada podemos decir que el 93% de la poblacién encuestada ha no

conoce sobre que protocolos de seguridad usa IPv6.



En conclusion, podemos decir que la poblacion que casi nadie sabe sobre que protocolos usa

IPv6 excepto en un caso.

En la novena pregunta: “;Conoce Ud. como esta estructurado el protocolo de

direccionamiento de IPv6?”, obtuvimos el siguiente resultado.

PREGUNTA 9

mSi mNo

0%

Mediante la tabulacién realizada podemos decir que el 100% de la poblacion no conoce de

cémo esta estructurado el direccionamiento de IPv6.

En conclusion, podemos decir que la poblacion no sabe acerca de como se estructura el

protocolo de direccionamiento IPv6.

En la décima pregunta: “;Conoce Ud. el protocolo de seguridad IPsec?”, obtuvimos el

siguiente resultado.

PREGUNTA
10

mSi mNo

0%

Mediante la tabulacién realizada podemos decir que el 100% de la poblacién encuestada no

conoce el protocolo de seguridad IPsec.



En conclusién, podemos decir que la poblacién no sabe que es IPsec o de como funciona en
IPVG6.



ANEXO D: Inventario fisico de equipos de computacion de la empresa grupo Jativa.

10.2.3 Inventario fisico de los equipos.

Ruc de la empresa: #
Toma fisica de equipos de computacion

Cantidad Descripcion

1 Servidor Intel Core 15 9400F de 16 RAM

11 Computador Core I5 9400F de 4 RAM

1 Computador Intel Pentium(R) G4400 de 4 RAM

2 Computador Intel Core I3 4170F de 4 RAM

1 Computador Intel Core I3 7100F de 4 RAM

1 MikroTik RouterBOARD modelo RB750r2

1 MikroTik Cloud Smart Switch modelo CSS326-24G-2S+RM
Observacion:

Una vez tomado el inventario fisico de los equipos que existen en la Empresa Grupo
Jativa, se procede a realizar la migracién de las IP de cada equipo a un nuevo disefio de
red para la empresa.



ANEXO E: Estado de estructura de red.

10.2.4 Estado de la estructura de red (Antes — IPv4).
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Figura 10.1 Switch TP Link no administrable.



Figura 10.2 Comprobacion del estado del cableado.



Figura 10.3 Cable categoria 5E



Figura 10.4 Estado del cableado categoria 5E



Figura 10.5 Estado de conectores RJ45.



Figura 10.6 Estructura del cableado sin canaletas.



10.2.5 Estructura de la estructura de red (Después — Ipv6)

Figura 10.7 Micro tic Router OS.

Figura 10.8 Canaletas por donde se pasa el cableado.



Figura 10.9 Switch de 16 puertos TP Link.



Figura 10.11 Router ZTE - ZXHNFC70L Proveedor primer piso.



Figura 10.12 Estructura del rack y switch administrable.



Figura 10.13 Estructura de switch administrable.



ANEXO F: Esquema de red antes y después.

Serv. datos  192.168.9.100

PC1 192.168.9.53

PC2 192.168.9.55

wRiB0ON 291 PC3 192.168.9.56
Router MikroTik Proveedor de internet PC4 192.168.9.59
PCS 192.168.9.60

PC6 192.168.9.92

o7 PC7 192.168.9.99

No administrable PC3 192.168.9.96

PC9 192.168.9.97

PC10 192.168.9.63

PC11 192.168.9.64

Server-PT PC12 192.168.9.80

Servidor de datos PC13 192.168.9.90

PC14 192.168.9.50

PC15 192.168.9.57

Cable UTP categoria Se

PC1
‘ PC2
HomeRogter-PT-AC 291 PC3
Routerfmikrotik Proveedor de internet PC4
PCS
3 &
ini PC7
Administrable _ o
> » PCY

- PC10

PC11

Server-PT PC12

Servidor de datos PC13

PC14

PC15

Cable Red U/utp Nexxt Cat

Figura 10.15 Esquema de la red después (Protocolos 1Pv6)



ANEXO G: Ping realizados desde diversas maquinas de la empresa GrupoJativa para la
comprobacion de conexion.

s\Ing. Jativa>ping -6 2

Haciendo ping a 200 on 32 bytes de datos:
Respue ( 2001:470:5: :4: tiempo
i : tiempo
espuesta desc i 9:5: : tiempo
Respuesta 001:470 :4: tiempo<

Estadisticas de ping para 2001:470:5:a :
Paquetes: enviados = 4, recibidos = 4, perdidos = @
"didos),
Tiempo oximados de ida y vuelta en milisegundos
Minimo , Maximo = , Media = @ms

Ing. Jativa>g

Figura 10.16 En esta parte se realiza ping a la maquina de Caja que esta en el segundo
piso desde la maquina de Bodegal lo cual nos da la informacion que estdn conectada
entre si.

g. Jativa>ping -6 1:470:5:a3

Haciendo ping a 2 de datos

wuowow o

, perdidos = @

de ida y vuelta en mili
= 278ms, Media = 6

Figura 10.17 En esta imagen apreciamos se realiza ping a la maquina de Ventasl del
segundo piso desde la maquina de Bodegal.

C:\Users\franc>ping 2001:

Haciendo ping a 2001:470:
Respuesta desde 2001:470:
Respuesta desde 2001:470:
Respuesta desde 2001:470:
Respuesta desde 2001:470:

: tiempo<im

v v unn

Estadisticas de para 2001:470:5:a3::4:
Paquetes: enviados = 4, recibidos 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1ms, Media = @ms

C:\Users\franc>

Figura 10.18 En esta imagen se visualiza el ping entre la maquina de Caja del segundo
piso con la maqguina de Ventasl.



:\Users\franc>ping 2001:470:5:

aciendo ping a 2001:47

espuesta desde 01: 2 tiempo<im
espuesta desde 01: z 3 tiempo<im
espuesta desde 01: e tiempo<im
espuesta desde 01:47 : tiempo<im

stadisticas de ping para 2001:470:5:a3::5:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(8% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = O@ms, Maximo = O@ms, Media = ©ms

:\Users\franc>,

Figura 10.19 En esta imagen se visualiza el ping entre la maquina de Caja del
segundo piso con la maquina de Bodegal del primer piso.

ng -6 2001:470:

jelta en milisegundos:
Media = ems

Figura 10.20 En esta imagen se realiza ping a la maquina de Caja que esta en el
primer piso desde la maquina de Ventasl.

perdidos = @

vuelta en milisegundos:

Figura 10.21 En esta imagen se realiza ping a la maquina de Bodegal que esta en el
segundo piso desde la maquina de Ventasl.



