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Ohjelmistojen médridn kasvaessa ohjelmistoarkkitehtuurin merkitys kasvaa. Perintei-
sesti ohjelmistot ovat olleet monoliittisia, jolloin kaikki ohjelman suoritettava koodi on
yhdessi suoritettavassa ohjelmassa. Ohjelmistojen koon ja miirin kasvaessa monoliitti-
sesta ohjelmistoarkkitehtuurista on siirrytty kohti jaettua ohjelmistoarkkitehtuuria, jossa
ohjelman suoritettava koodi on jaettu useampaan eri osaan. Mikropalveluarkkitehtuuri on
yksi jaetun arkkitehtuurin tyyleistd joka on saavuttanut suosiota viime vuosina. Se perus-
tuu pieniin, itsendisiin palveluihin.

Tissd tutkielmassa tutustutaan ohjelmistoarkkitehtuuriin ja erityisesti mikropalveluark-
kitehtuuriin. Tutkielmassa tehtiin systemaattinen kirjallisuuskatsaus mikropalveluarkki-
tehtuurin haasteisiin. Kirjallisuuskatsauksella etsittiin tietoa mikropalveluiden kehittéjien
kokemista haasteista sekd ratkaisuista niihin haasteisiin. Tuloksia vertailtiin aiempiin ai-
heesta tehtyihin tutkimuksiin. Kirjallisuuskatsauksen aineistoon valittiin yhteensd 23 lidh-
dettd, jotka olivat vuosilta 2017-2022. Aineistojen tutkimusmetodeina oli pddasiassa haas-
tattelut tai kyselyt. Havaittiin, ettd haasteet ovat edelleen piddasiassa teknisid ja ne oli-
vat osittain samoja kuin aiemmissa tutkimuksissa. Haasteiden keskindisessd tarkeysjir-
jestyksessd oli muutoksia: esimerkiksi mikropalveluiden suunnitteluun liittyvid haasteita
el koettu aiemmassa tutkimuksessa yhté tarkeiksi kuin nyt. Teknisien haasteiden lisiksi
esille nousi kuitenkin selkeisti erilaiset organisaatioon ja ihmisiin liittyvit haasteet, joita

aiempi tutkimus ei ollut I6ytinyt yhtéd hyvin.
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1 Johdanto

Ohjelmistojen merkitys on kasvanut viime vuosina huomattavan suureksi. Ohjelmistoi-
hin térméd nykyisin lihes piivittidin jossain muodossa. Alypuhelimet ja sosiaalinen me-
dia ovat tietenkin nékyvi esimerkki tistd, mutta ohjelmistot ovat taustalla lihes kaikessa
muussakin toiminnassa. Pankki kisittelee rahojasi ohjelmistojen avulla, kaupan kassalla
on ohjelmisto joka kisittelee myyntitapahtumat ja jopa fyysiset postildhetyksetkin voi-
daan nykyisin lajitella koneellisesti, ohjelmistojen avulla. Ohjelmistoarkkitehtuuri kuvaa
ohjelmistopohjaisen jirjestelméin ominaisuuksia ja sitd kdytetddn ohjelmistoja suunnitel-
lessa (Richards ja Ford, 2020).

Mikropalveluarkkitehtuuri on ohjelmistoarkkitehtuurin tyyli, joka perustuu pieniin, it-
sendisiin palveluihin. Monet johtavat organisaatiot ovat ottaneet sen kiyttoonsa sen tarjoa-
mien etujen vuoksi. Mikropalveluarkkitehtuuriin perustuvilla sovelluksilla on hyvi skaa-
lautuvuus, saatavuus ja mahdollistaa kehitystyon rinnakkaisuuden nopeuttaen sovelluksen
kehitystd huomattavasti. (Nadareishvili ja muut, 2016)

Téssi tutkielmassa tutustutaan kirjallisuuskatsauksen avulla mikropalveluarkkitehtuu-
riin. Kirjallisuudesta haetaan tietoa mikropalveluarkkitehtuurista, sen suunnittelusta, kiy-
tetyistd suunnittelumalleista ja teknologioista sekd mikropalveluarkkitehtuurin eduista.
Lisidksi tutkielmassa tehddin tarkempi systemaattinen kirjallisuuskatsaus, jonka avulla
tutustutaan mikropalveluarkkitehtuurin haasteisiin.

Systemaattisen kirjallisuuskatsauksen avulla haettiin vastausta kahteen tutkimuskysy-

mykseen:
* Minkilaisia haasteita mikropalveluiden kehittéjit kokevat?
* Minkilaisia ratkaisuja niihin haasteisiin on?

Systemaattista kirjallisuuskatsausta varten etsittiin ldhteitd kuudesta eri hakukoneesta.
Katsaukseen valittiin ladhdemateriaaliksi vertaisarvioituja julkaisuja, joissa on tutkittu mik-
ropalveluiden kidyttoon liittyvid haasteita. Katsauksen lihdemateriaaliin valittiin pdfasias-
sa tutkimuksia, joiden tutkimusmenetelména oli haastattelu tai kysely. Systemaattisen kir-
jallisuuskatsauksen tuloksena 19ydetyt haasteet kategorisoitiin ja haasteita vertailtiin ai-
emman tutkimuksen kanssa. Lisédksi haasteisiin 10ydetyt ratkaisut esiteltiin haasteiden yh-
teydessa.

Toisessa luvussa késitellddn ohjelmistoarkkitehtuuria. Aluksi médritetdin arkkitehtuu-
rin ominaisuudet ja sen jilkeen esitelldfin muutama sekd monoliittinen ettd jaettu arkki-
tehtuurinen tyyli. Kolmannessa luvussa paneudutaan tarkemmin mikropalveluarkkiteh-
tuuriin, sen suunnitteluun ja etuihin. Neljannessd luvussa tehdidin systemaattinen kirjal-
lisuuskatsaus mikropalveluiden haasteisiin. Viidennessd luvussa pohditaan tutkimuksen
tuloksia. Kuudennessa luvussa tehddin yhteenveto ja sen jilkeen tulee vield lihdeluette-

lo.



2 Ohjelmistoarkkitehtuuri

Standardi ISO/IEC/IEEE 42010 (IEEE, 2008) mairittdd kisitteiston jirjestelmien arkki-
tehtuurien kuvaamiseen. Jdrjestelmdit (system) ovat tdssd standardissa "jirjestelmid, jotka
ovat ihmisen tekemii ja joihin voidaan konfiguroida yksi tai useampi seuraavista: laitteis-
to, ohjelmisto, data, ihmiset, prosessit (esim. prosessit palvelun tarjoamiseen kéayttdjille),
proseduurit (esim. operaattorin ohjeet), laitokset, materiaalit ja luonnollisesti esiintyvit
entiteetit". Tédssd tutkielmassa keskityn ohjelmisto-intensiivisiin jdrjestelmiin (software-
intensive system), jotka médritellddn seuraavasti: "miké tahansa jirjestelmi, jossa ohjel-
misto vaikuttaa olennaisesti suunnitteluun, rakennukseen, kiyttoonottoon ja jéarjestelmén
evoluutioon kokonaisuutena" ja ne sisiltidvit "yksittdiset sovellukset, jarjestelmit perintei-
sessd tarkoituksessa, alijirjestelmit, jarjestelmien jirjestelmiit, tuotelinjat, tuoteperheet,
kokonaiset hankkeet ja muut mielenkiinnon yhdistelmit". Arkkitehtuurin (architecture)
standardi madrittdd seuraavasti: "jarjestelmén keskeiset konseptit tai ominaisuudet ympa-
ristossddn ilmentyneinid sen elementeissé, suhteissa ja suunnittelun sekd kehityksen peri-
aatteissa". (IEEE, 2008)

Ohjelmistoja suunnitellessa voidaan hyddyntdd arkkitehtuurisia tyylejé (architecture
styles). Erdéin midritelmén (Richards ja Ford, 2020) mukaan arkkitehtuurinen tyyli mii-
rittdd kayttoliittymén ja taustajédrjestelmén ldahdekoodin rakenteen organisaation seké ldh-
dekoodin vuorovaikutuksen tietovaraston kanssa. Kirjassaan Fundamentals of software
architecture: an engineering approach Richards ja Ford (2020) jakavat arkkitehtuuriset
tyylit kahteen luokkaan: monoliittisiin (monolithic), joissa koko ldhdekoodilla on vain
yksi kdyttoonottoyksikko (deployment unit) ja jaettuihin, joissa lihdekoodilla on monta
kayttoonottoyksikkod yhdistettyini etdkdyttoprotokollilla (remote access protocol).

Kohdassa 2.1 esitellddn ohjelmistoarkkitehtuurien tarkeimmét ominaisuudet ja kasit-
teet, jotta voimme tarkastella erilaisten ohjelmistoarkkitehtuurien eroja. Tamén jidlkeen

kiyddédn tarkemmin ldpi monoliittista ja jaettua arkkitehtuuria.

2.1. Arkkitehtuurin ominaisuudet

Moduuli (module) voidaan médrittad "standardin mukaiseksi osaksi tai itsendiseksi yk-
sikoksi, jota voidaan kdyttdd kokoamaan monimutkaisempi rakenne". Modulaarisuutta
(modularity) ohjelmistoarkkitehtuurissa kiytetddn kuvaamaan toisiinsa liittyvidn koodin
ryhmid. Useimmat ohjelmointikielet tukevat modulaarisuutta jollakin tapaa, kuten lisda-
milld paketeilla ja kirjastoilla ominaisuuksia. Se tukee siten koodin uudelleenkdyttod.
Modulaarisuuteen liittyy oleellisesti liitokset (coupling). Liitoksilla tarkoitetaan jonkin
komponentin riippuvuuksia toisiin komponentteihin. Sitd voidaan mitata laskemalla kom-
ponentin sisddn- ja ulostulevien kutsujen miirdd toisiin komponentteihin. (Richards ja
Ford, 2020) Usein puhutaan kuitenkin moduulien sijaan komponenteista, joka voidaan
madrittdd moduulin fyysiseksi ilmentymiksi. Komponentti voi olla jokin koodikirjasto tai

esimerkiksi palvelu. Sovelluksen arkkitehtuuri luodaan kiyttiméalld komponentteja. Kom-
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ponenttien koko ja vastuualue vaikuttaa sovelluksen liitoksien méérddn. Jos liitoksia on
paljon, komponenttien vilisen kommunikaation mééri voi vaikuttaa sovelluksen suoritys-
kykyyn, kdyttoonoton helppouteen ja testattavuuteen. (Richards ja Ford, 2020)

Skaalautuvuus (scalability) tarkoittaa jarjestelmén kykyé suoriutua kiyttdjien tai pyyn-
tojen madran lisddntyessd (Richards ja Ford, 2020). Pilvipalveluissa skaalautuvuus tar-
koittaa esimerkiksi tallennuskapasiteetin, laskentatehon ja verkkojen lisddmisti sovelluk-
sen kdyttoon ilman kéyttokatkoja. Sovelluksen yllédpitdjda voi helposti kiydd lisddmaéssi
sovellukselle lisdresursseja. Elastisuus (elasticity) on ldhelld skaalautuvuutta oleva késite.
Pilvipalveluissa se tyypillisesti tarkoittaa sitd, ettd sovellus voi automaattisesti mukau-
tua kuormitusasteen mukaan ja pilvipalvelu voi lisiti tai poistaa resursseja sovelluksen
kdytostd. (VMware, 2022)

Vikasietoisuus (fault tolerance) tarkoittaa sovelluksen kykya jatkaa toimintaansa nor-
maalisti laitteisto- tai ohjelmistovirheen satuttua. (Richards ja Ford, 2020) Vikasietoisuus
vaikuttaa olennaisesti jdrjestelmin saatavuuteen, jota késitelldiin alakohdassa ??.

Sovelluksen suorituskyky (performance) koostuu monista osista ja sitd voidaan mitata
usealla tavalla. Ldpisyotté (throughput) médrittdd, minkd maédrdn tyotd sovellus suorit-
taa tietyssd ajassa. Usein tdtd mitataan tapahtumina sekunnissa (transactions per second).
Vasteaika (response time) midrittdd sen, kuinka nopeasti sovellus vastaa kiyttdjdn pyyn-
toihin. Aikarajat (deadline) miirittavit kuinka kauan jokin toimenpide saa kestdi. (Gor-
ton, 2011)

Saatavuus (availability) madrittad, kuinka suuren osan ajasta jirjestelmén tulee olla
kaytettivissd. Useimmat Internet-sivut toivovat 100% saatavuutta. Jarjestelmén saatavuus
voi kérsid jonkin vian tai virheen takia. Yksi tapa varmistaa jirjestelmén saatavuutta on
jarjestelmin komponenttien replikointi, eli jokaista jirjestelmén komponenttia on kdyn-
nissi kerralla useampi kuin yksi. Kun jokin komponentti vikaantuu, sovellus voi yhi kiyt-
tdd komponentin replikoita. (Gorton, 2011)

Turvallisuus (security) madrittdd, kuinka turvallinen jirjestelméd on (Gorton, 2011).
Usein sovelluksilta vaaditaan ainakin seuraavia turvallisuuten liittyvid ominaisuuksia (Gor-
ton, 2011):

* autentikointi (authentication) eli kdyttdjdan tunnistaminen

* auktorisointi (authorization) eli kdyttdjin oikeudet sovelluksen resursseihin
* salaus (encryption) eli esimerkiksi viestien tai tietokannan salaus

* eheys (integrity) eli tiedon muuttumattomuuden varmistaminen

* kiistdmdttomyys (nonrepudiation) eli viestinvaihtoon osallistumista ei voi kumpi-
kaan osapuoli jalkikiteen kiistdd. Viestin ldhettdjdlld on todiste viestin toimitukses-

ta ja vastaanottaja voi olla varma viestin ldhettdjasti.
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2.2. Monoliittinen arkkitehtuuri

Enterprise-sovellus tarkoittaa sovellusta, joka on tehty pddasiassa yritysten kdyttoon hel-
pottamaan ja automatisoimaan yritysten tehtidvid, kuten myyntid, varaston hallintaa tai
henkil6stohallintoa (Henderson, 2021). Enterprise-sovellus koostuu tyypillisesti kolmesta
osasta: web-selaimella toimiva kiyttoliittyméi, palvelimella suoritettava taustajirjestelméa
sekd tietokanta (Fowler ja Lewis, 2014). Taustajirjestelmé on usein yksi suoritettava oh-
jelma, joka tekee kaiken: kasittelee HTTP-pyynnot, suorittaa ohjelman logiikan, péivittaa
ja hakee tietoa tietokannasta ja ldhettdd tiedon selaimelle (Fowler ja Lewis, 2014). Tél-
laista arkkitehtuuria kutsutaan monoliittiseksi, koska kaikki ohjelman logiikka tapahtuu
yhdessi suoritettavassa ohjelmassa (Fowler ja Lewis, 2014).

Seuraavaksi esitellddn kolme erilaista monoliittista arkkitehtuurityylid. Sen jdlkeen

pohditaan monoliittisen arkkitehtuurin haasteita.

2.2.1. Kerroksittainen arkkitehtuuri

Kerroksittainen arkkitehtuuri (layered architecture) on yksi kdytetyimmisti arkkitehtuuri-
sista tyyleistd. Se tunnetaan myos nimelld n-tason arkkitehtuuri (n-tier architecture). Sitd
hyodyntédvi sovellus koostuu horisontaalisista kerroksista. Kerroksien lukuméérii ei ole
rajattu, mutta usein kerroksia on nelji: esitys (presentation), bisneslogiikka (business),
pysyvyys (persistence) ja tietokanta (database). Jokaisella kerroksella on oma tehtivinsa.
Esitys-kerros huolehtii tiedon ndyttimisestd kiyttdjille. Bisneslogiikka-kerros késittelee
kéyttdjan pyynnot sovelluksen sdéntdjen mukaan. Pysyvyys-kerros huolehtii tiedon hake-
misesta ja tallentamisesta tietokantaan, ja tietokanta-kerros pitdd tiedon tallessa. Vaikka
kerroksittaista arkkitehtuuria hyodyntéavilla sovelluksella on monia kédyttéonottotapoja,
osa jopa hajautettuja, sitd kutsutaan silti monoliittikseksi, koska jokaisella kerroksella on
vain yksi kéyttoonottoyksikko. (Richards ja Ford, 2020)

Kerroksittaista arkkitehtuuria hyddyntivi sovellus voidaan ottaa kdyttdon muutamalla
eri tavalla. Kaikki kerrokset voivat sijaita samassa suoritettavassa ohjelmassa tai osa niista
voi olla erillddn. Esimerkiksi voi olla, ettd kaikki kerrokset ovat muuten samassa suori-
tettavassa ohjelmassa, mutta silld on ulkoinen tietokanta. Toisaalta sovellus voi olla my0s
web-sovellus, jolloin esitys-kerros on erillinen selaimella kdytettiva sivu, bisneslogiikka-
ja pysyvyyskerrokset sivun taustalla oleva API (Application Programming Interface, oh-
jelmointirajapinta) ja tietokanta-kerros vield téstd rajapinnasta erillinen. (Richards ja Ford,
2020)

2.2.2. Putkistoarkkitehtuuri

Putkistoarkkitehtuuri (pipeline architecture) on arkkitehtuurinen tyyli, joka tunnetaan eri-
tyisesti Unix-tyylisten kiyttojirjestelmien komentotulkeista. Se tunnetaan myos putki-
suodatin-arkkitehtuurina (pipes and filters architecture), mikd kuvaakin tyylid erityisen
hyvin. Putkistoarkkitehtuuria hyddyntivid sovellus koostuu suodattimista ja niiden véli-

sistd putkista. Ne muodostavat yksisuuntaisen putkiston. Putkistoarkkitehtuuria toteute-



taan usein monoliittisena, eli silld on vain yksi kédyttonottoyksikko. (Richards ja Ford,
2020)

Putket ovat suodattimien vélisid kommunikaatiokanavia. Ne ovat tyypillisesti yksi-
suuntaisia ja niillid on vain yksi sisdintulo ja yksi ulostulo. Suodattimet ovat itsendisid
ja tilattomia komponentteja, joita putkilla yhdistellddn. Suodattimia on neljdi eri tyyp-
pid. Tuottajat (producer) ovat aina putken alkupididssd. Nimensd mukaisesti ne tuottavat
jotain tietoa putkistolle, esimerkiksi vaikkapa lukevat tiedostosta merkkijonoja. Muunta-
jat (transformer) ovat putkiston keskelld. Ne saavat sisddnsd tietoa, muuttavat sitd omien
sdaantdjensd mukaan ja ohjaavat muutetun tiedon ulostuloonsa. Testaajat (tester) ovat myos-
kin putkiston keskelld. Ne saavat sisdédnsd tietoa, testaavat piteekd tietoon jotkin tietyt
kriteerit ja joko ohjaavat tiedon muuttumattomana ulostuloonsa tai jotain muuta, kuten
vaikkapa testin tulokset. Kuluttajat (consumer) ovat putkiston loppupdissi. Niiden teh-
tavd on kuluttaa putkistossa kulkenut data esimerkiksi tallentamalla se tietokantaan tai
tulostamalla se kayttoliittymélle. (Richards ja Ford, 2020)

2.2.3. Mikrokernelarkkitehtuuri

Mikrokernelarkkitehtuuri (microkernel architecture), joka tunnetaan myos nimella liitdin-
ndisarkkitehtuuri (plug-in architecture), koostuu kahdesta komponentista: ydinjdrjestel-
mdistd (core system) ja liitdinndisistd (plug-in). Ydinjirjestelmad sisdltdd sovelluksen pe-
rustoiminnallisuuden sekd jirjestelmén liitdnndisten kdyttdmiseen. Liitdnniisilld voidaan
sovellukseen lisdtd uusia ominaisuuksia ja toiminnallisuutta. Koska kaikki liitannéiset lii-
tetddn yhteen ydinjérjestelmiin, mikrokernelarkkitehtuuri on monoliittinen. (Richards ja
Ford, 2020)

Mikrokernelarkkitehtuuri soveltuu hyvin esimerkiksi erilaisten ohjelmistokehitystyo-
kalujen kehittamiseen, koska liitdnndisilld voidaan helposti lisdtd tyokaluihin tuki esi-
merkiksi uusille ohjelmointikielille tai ohjelmistokehyksille. Suurin osa moderneista oh-
jelmistokehitystyokaluista hyodyntddkin mikrokernelarkkitehtuuria. (Richards ja Ford,
2020)

2.2.4. Monoliittisen arkkitehtuurin edut ja haasteet

Monoliittinen arkkitehtuuri on yksinkertaista. Se sopii hyvin pieniin jdrjestelmiin, jolloin
ldhdekoodi pysyy hyvin hallussa. Mitd isommaksi monoliittinen jérjestelmi kasvaa, sitéd
vaikeampi 1dhdekoodia ja kehitystd on hallita. Yksinkertaisuudesta johtuen monoliittinen
arkkitehtuuri on my0s usein halvempaa toteuttaa, jiarjestelmasti riippuen. Kerroksittainen
arkkitehtuuri sopii erittdin hyvin pieneen, yksinkertaiseen jirjestelmiin, johon ei odote-
ta paljon kiyttdjid eikd juurikaan uusia ominaisuuksia. Kerroksittaista sovellusta on vai-
keampi ruveta laajentamaan kehityksen jilkeen. Pienenkin ominaisuuden lisddminen voi
vaatia muutoksia useaan paikkaan, ja yhdenkin koodirivin muutos taas vaatii aina koko
jarjestelmin uudelleen testaamisen ja kidyttoonoton. Jos tarvitaan hieman modulaarisempi

jarjestelmd, mikrokernelarkkitehtuuri soveltuu tdhén hyvin. Liitinnéisid voi testata erik-



seen ja lisatd kdyttoon helposti. (Richards ja Ford, 2020)

Monoliittisella arkkitehtuurilla on kaksi suurta haastetta, jotka vaikeuttavat niiden
kiyttdmistd todella monen kéyttdjidn sovelluksissa: skaalautuvuus ja vikasieto (Richards
ja Ford, 2020). Ensiksi, monoliittiset jdrjestelmit voivat skaalautua vain koko ohjelma
kerrallaan. Jos vaikkapa monoliittisen web-sovelluksen jossain osiossa on paljon ruuhkaa
mutta muualla ei kdyttdjid juuri ollenkaan, ainut vaihtoehto skaalautua siltikin on kdynnis-
tdd toinen kokonainen taustajirjestelma rinnalle ja jakaa kuorma néiden vililld kuorman-
tasaajalla (load balancer). Toiseksi, jos monoliittisen sovelluksen jossain osassa ilmenee

virhe, kaatuu silloin koko sovellus ja se on pois kidytostid kokonaan.

2.3. Jaettu arkkitehtuuri

Jaettu arkkitehtuuri tarkoittaa arkkitehtuurista tyylid, jossa sovelluksella on monta kiyt-
toonottoyksikkodd (Richards ja Ford, 2020). Seuraavaksi esitellddn kolme erilaista jaettua

arkkitehtuuria ja kiydadn ldpi jaettuun arkkitehtuuriin liittyvid haasteita.

2.3.1. Tilapohjainen arkkitehtuuri

Tilapohjainen arkkitehtuuri (space-based architecture) on arkkitehtuurinen tyyli, joka on
suunniteltu ajatellen skaalautuvuutta ja suorituskykya. Sovellus skaalautuu lisddmalla tai
vihentdmilld prosessointiyksikoitd (processing unit). Sovelluksen data on replikoituna
prosessointiyksikdiden muistiin. Data on tallessa my0s tietokannassa, jota prosessoin-
tiyksikot paivittavit asynkronisesti esimerkiksi viestijonojen avulla. Prosessointiyksikot
jattivat paivitysviestin viestijonoon ja erilliden tiedon kirjoittaja (data writer) kirjoittaa
tiedon tietokantaan. Tietokannasta data haetaan vain, kun kdynnistetdén uusi prosessoin-
tiyksikko. Koska sovelluksen sisiltdmi data on suoraan muistissa ja tietokantaa kiytetiin
vain asynkronisesti, se ei enédd ole pullonkaula vaan sovellus voi skaalautua ldhes loput-
tomasti. (Richards ja Ford, 2020)

2.3.2. Tapahtumapohjainen arkkitehtuuri

Tapahtumapohjainen arkkitehtuuri (event-driven architecture) on arkkitehtuurinen tyyli,
jonka keskiossid ovat tapahtumat. Useimmat sovellukset perustuvat sovellukselle tehtéiviin
pyyntoihin, esimerkiksi pyynto péivittdd tietokantaan jokin arvo. Tapahtuma sen sijaan on
jokin sovelluksessa tapahtunut asia, johon sovelluksen tulee reagoida. Se voi olla esimer-
kiksi huutokaupassa tapahtunut huuto, jonka jéilkeen sovelluksen pitdd paittdd onko se
suurin huuto ja kuinka tdhén tulee reagoida. (Richards ja Ford, 2020)
Tapahtumapohjaisen arkkitehtuurin voi toteuttaa kahdella tavalla: vélittdjdilli (broker)
tai sovittelijalla (mediator). Vilittdjdd kdytettdessd tapahtumat kulkevat ketjussa palvelul-
ta toiselle. Kun ketjun aloittava tapahtuma tapahtuu, se lidhetetién tapahtumakanavalle
(event channel) vilittdjdssd, joka voi olla esimerkiksi yksinkertainen viestinvilittdjd kuten
RabbitMQ. Sieltd viestin lukee yksi tapahtumankdsitteliji (event processor), joka kisit-

telee tapahtuman ja ldhettdd tapahtumakanavalle kdsittelytapahtuman (processing event),



jonka toiset tapahtumankisittelijéat voivat lukea. Niin tapahtuu kunnes viimeinen tapahtu-
mankasittelijd on késitellyt tapahtumat. Sovittelijaa kédytettidessd ketjun aloittava tapahtu-
ma tulee tapahtumajonoon, josta sovittelija sen lukee. Sovittelija tietdd kaikki tapahtuman
vaatimat tyovaiheet, ja luo jokaisen vaiheen tapahtumajonoille aloittavan tapahtuman k-
sittelyn vaatimat tapahtumat. Jarjestelmin tapahtumankaisittelijat kasittelevét tapahtumat
ja ldhettdvit sovittelijalle vastauksen, jonka perusteella se voi luoda seuraavat tarvitta-
vat tapahtumat. Jirjestelméssi voi olla useampikin sovittelija monimutkaisempia toimia

vaativia tapahtumia varten. (Richards ja Ford, 2020)

2.3.3. Palvelupohjainen arkkitehtuuri

Palvelupohjainen arkkitehtuuri (service-based architecture) jakaa sovelluksen erillisiin
palveluihin. Tyypillisesti siind on erillinen kdyttoliittymi, taustajirjestelmi joka on jaet-
tu 1sompiin palveluihin ja monoliittinen tietokanta. Yksittdiset palvelut ovat tyypillisesti
melko isoja sovelluksen osia, jotka otetaan kdytt6on monoliittisesti. Kdytdssa voi myos
olla kuormantasaaja, jolloin yksittdisid palveluita voi kdynnistdd myods useamman ja so-
vellus voi ndin skaalautua. Palveluita kiytetidin kidyttoliittymaéltd tyypillisesti esimerkik-
si REST-rajapintojen avulla, joista kerrotaan alakohdassa 3.4.1 lisdd. (Richards ja Ford,
2020)

2.3.4. Jaetun arkkitehtuurin haasteet

Vaikka edelld esitellyt jaetun arkkitehtuurin tyylit ovat keskendén melko erilaisia, niilld
on my0s paljon yhteisid piirteitd. Niilld on siten my0s yhteisid haasteita. The 8 fallacies
of distributed computing on lista, jossa Peter Deutsch ja James Gosling esittelevit kah-
deksan virhepditelmii joita arkkitehdit ja suunnittelijat usein tekevit suunnitellessaan
jaettuja jarjestelmid (Rotem-Gal-Oz, 2022). Ndmé virhepéddtelmit esittelevit jaetun ark-
kitehtuurin haasteita, jotka pétevit yha tdnd pdivana (Richards ja Ford, 2020). Taulukossa
1 on esiteltynd edelld mainitut kahdeksan virhepditelmii selityksineen (Rotem-Gal-Oz,
2022).
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Taulukko 1. Jaetun laskennan 8 virhepditelmaa.

Verkko on luotet-
tava

Verkkolaitteet voivat hajota, sdhkokatko voi sammuttaa verk-
kolaitteita, Internet-yhteydessd voi olla hiirioitd. Sovelluksen
on varauduttava siihen, ettd verkko ei ole luotettava ja siihen
vol tulla kiyttokatkoja.

Latenssi on nolla

Latenssi tarkoittaa sitd, kuinka kauan aikaa kestad siirtdd da-
ta paikasta toiseen. Lédhiverkoissa latenssi voi olla melko pie-
ni, mutta mitd pidemmaksi vélimatka kasvaa, latenssi kasvaa
myo6s. Kun dataa kisitelldin verkon kautta, latenssi on myos
aina suurempi kuin suoraan muistista luettaessa. Tamé vaikut-
taa jaettujen sovellusten suorituskykyyn.

Kaista on loputon

Kaista (bandwidth) tarkoittaa sitd, kuinka paljon dataa voidaan
siirtad tietyssd ajassa paikasta toiseen. Kaistan maard kasvaa
jatkuvasti, mutta niin kasvaa myo0s siirrettdvin datan maara.
Jaetuissa sovelluksissa tidytyy huomioida, ettd kaistaa ei ole lo-
puttomasti, varsinkaan jos dataa siirretdin Internetin yli.

Verkko on turval-
linen

Verkot eivit ole turvallisia. Internetin kautta tehtdvit hyok-
kiykset ovat lisdintyméén pdin. Arkkitehdin tdytyy huomioida
jaettua sovellusta suunnitellessa turvallisuus ja varautua mo-
nenlaisiin uhkiin.

Topologia ei | Verkon topologia voi muuttua jatkuvasti. Verkkoihin liitetdin

vaihdu uusia koneita, vaihdetaan reitittimid, palveluiden osoitteet voi-
vat muuttua. Jaetun sovelluksen on varauduttava siihen, ettd
verkko ei tule pysyméin samanlaisena.

On vain yksi ylld- | Isommissa organisaatioissa ja enterprise-jarjestelmissd verkko

pitdja sisdltdd monia palveluita ja kédyttdjid. Kun tdhén lisdtddn vie-

14 ulkoiset palveluntarjoajat, eri jarjestelmilld voi olla todella
paljon ylldpitdjid. Kun jaetun sovelluksen kidytossd tulee on-
gelmia, voi olla vaikeaa selvittdd kenen ylldpitdjin vastuulla
jokin on.

Siirto on ilmaista

Téamén virhepididtelmén voi ymmartdad kahdella tapaa. Ensiksi,
tiedon siirtiminen sovellustasolta siirtotasolle on ilmaista. Se
el pidd kuitenkaan paikkaansa, koska tiedolle on tehtédvi eri-
laisia muutoksia jotta se voidaan siirtdd verkon ylitse. Toisek-
si, verkon rakennus ja ylldpito on ilmaista. Tamik&dédn ei pi-
di paikkaansa, koska verkkolaitteet maksavat, ne kuluttavat
sdahkod ja lisdksi voi olla tarpeellista maksaa my0s Internet-
yhteydestd. Vaikka sovelluksen kehitystiimi ei niistd kuluista
tiedd, joku ne joutuu maksamaan.

Verkko on homo-
geeninen

Jaetun sovelluksen on varauduttava siihen, ettd verkot eivét
yleensi ole homogeenisid. Se tarkoittaa siti, ettd verkoissa si-
jaitsee erilaisia tietokoneita, mutta my0s verkkolaitteet kuten
kytkimet ja reitittimet voivat olla erilaisia. Lisédksi verkon pal-
velut voivat kéyttédd erilaisia protokollia.
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3 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri (microservices architecture) on arkkitehtuurinen tyyli, jossa

sovellus koostuu monista pienistéd palveluista joita suoritetaan omissa prosesseissaan (Fow-
ler ja Lewis, 2014). Sen taustalla vaikuttaa palvelukeskeinen arkkitehtuuri (Fowler ja

Lewis, 2014), mutta myos toimialalihtéinen suunnittelu (domain-driven design) (Ric-

hards ja Ford, 2020). Mikropalveluita on ollut olemassa jo jonkin aikaa, mutta ensimmaéi-

sid yrityksid madrittdd se arkkitehtuurisena termind oli vuonna 2014, kun Fowler ja Lewis

julkaisivat artikkelinsa Microservices. (Richards ja Ford, 2020)

3.1. Kuvaus

Mikropalveluarkkitehtuurin keskiossd ovat palvelut. Sen sijaan, etté lisdttdisiin ohjelmis-
toon uusia komponentteja ja ominaisuuksia kirjastojen avulla, niitd lisdtddn palveluilla.
Perinteisesti ohjelmistokehityksessd ohjelmisto on jaettu osiin teknologioiden perusteel-
la: kdyttoliittyma, palvelin, tietokanta. Mikropalveluarkkitehtuurissa iso ohjelmisto jae-
taan osiin toiminnallisuuden (business capability) perusteella. Télloin yksi mikropalve-
lu vastaa jonkin tietyn toiminnallisuuden kokonaisuudesta, kédyttoliittymaisti tietokantaan
asti. (Fowler ja Lewis, 2014)

Mikropalveluarkkitehtuurin ominaispiirteisiin kuuluu my6s yksinkertainen kommu-
nikaatio palveluiden vililld. Sen sijaan ettid kdytettdisiin monimutkaisia protokollia kuten
WS-Choreographya tai BPELi4, kiytetddn palveluiden viliseen kommunikaatioon usein
HTTP-kutsuja tai kevyttd viestinvélitystd. (Fowler ja Lewis, 2014)

Mikropalveluarkkitehtuuri on luonteeltaan hajautettu, joten usein sitd myos hallitaan
hajautetusti. Monesti mikropalvelun tehnyt tiimi on vastuussa siitd kokonaan: se voi péat-
tdd itsendisesti, milld teknologioilla palvelu toteutetaan, mutta se voi myds olla vastuussa
palvelun suorittamisesta ja yllapidosta. Mikropalveluarkkitehtuurissa my0s tietoa voidaan
hajauttaa. Jokaisella palvelulla voi esimerkiksi olla oma tietokantansa. (Fowler ja Lewis,
2014)

Mikropalveluarkkitehtuurin apuna hyddynnetidin usein automatisoitua infrastruktuu-
ria. Koska palveluita voi olla paljon, kdyttdonoton automatisointi voi helpottaa paljonkin
testausta, testiautomaatiota seki ohjelmiston lopullista julkaisua ja kdyttoonottoa. Auto-
matisoitu infrastruktuuri auttaa my0s ohjelmiston héirittilanteissa ja se voi kdynnistda
kaatuneita palveluita takaisin ylos. (Fowler ja Lewis, 2014)

Kirjassaan Microservice architecture, Nadareishvili ja muut (2016) méadrittavit mik-

ropalveluiden tirkeimmiksi piirteiksi seuraavat:

* pienikokoinen
o kéyttdd viestintdd
* kontekstin rajaama

* autonomisesti kehitetty
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* itsendisesti kdyttoonotettava
* hajautettu
 rakennettu ja julkaistu automaattisilla prosesseilla.

Kohdassa 3.2 kerrotaan enemmén mikropalveluiden suunnittelusta seki sithen kdyte-
tyistd suunnittelumalleista. Kohdassa 3.4 kidydéain lépi erilaisia teknologioita ja kidytanto-
jd, joita hyodynnetidin mikropalveluiden kehityksessd ja jotka mahdollistavat mikropal-

veluille edelld kuvatut ominaisuudet ja piirteet.

3.2. Suunnittelu

Mikropalveluarkkitehtuuria hyddyntidvin sovelluksen suunnittelussa yksi tdrkeimmistéd
seikoista on mikropalvelut itse. Mikropalveluita kehitettaessd suurimmat haasteet liittyvit
mikropalvelun oikeaan kokoon seki datan tallentamiseen: mihin mikropalvelun rajat ve-
detiiin, ettd se kykenee toimimaan itsendisesti mutta on silti tarpeeksi pieni hyotyédkseen
mikropalveluarkkitehtuurista? Nadareishvilin ja muiden mukaan monet kayttavitkin toi-
mialaldht6isen suunnittelun periaatteita suunnittelemaan mikropalveluita. (Nadareishvili
ja muut, 2016)

Kirjassaan Domain-Driven Design: Tackling Complexity in the Heart of Software
Evans (2003) maédrittelee kaksi tirkedd konseptia, joita voidaan hyodyntdd Nadareishvili
jamuut (2016) mukaan mikropalvelujen suunnittelussa: rajatun kontekstin (bounded con-
text) ja kaikkialla ldsndolevan kielen (ubiquitous language). Kun isoa jirjestelméii aletaan
mallintaa, tarvitaan sithen monia eri malleja. Mallintamisen apuna kéytetédén rajattua kon-
tekstia. Jokainen jdrjestelmin malli toimii itsendisesti ja edustaa yhtd autonomista toimia-
laa. Kaikkialla ldsnéoleva kieli tarkoittaa periaatetta, jonka mukaan palvelusta puhuttaes-
sa kiytetdin yhtendistd kieltd kaikkien osapuolien kesken. Kolmas suunnitteluperiaate,
jonka Nadareishvili ja muut (2016) méadrittaviat mikropalveluille, on pienempi on parem-
pi (smaller is better). Heiddn mukaansa koon vihentiminen on selkei trendi esimerkik-
si ketterdissdi kehityksessdi (Agile Development) ja jatkuvassa toimituksessa (Continuous
Delivery). Ongelman koon tai laajuuden pienentdminen vahentdi aikaa ratkaista se, saada
nopeammin palautetta ja pienentdd myOskin kdyttoonottoyksikon kokoa. (Nadareishvili
ja muut, 2016)

Vuoden 2021b tutkimuksessaan Design, monitoring, and testing of microservices sys-
tems: The practitioners’ perspective Waseem ja muut selvittivit kyselyn ja haastattelui-
den avulla mikropalveluiden suunnittelua, monitorointia ja testaamista kdytdnnossi. Ky-
selyn perusteella kaikki vastaajat hyodynsivit sovelluksen purkamisessa (decomposition)
mikropalveluiksi joko toimialapohjaista suunnittelua tai toiminnallisuuksia. 70 prosenttia
vastaajista kdytti suunnittelussa apuna joko toimialapohjaista suunnittelua tai molempia.

lyn vastausten perusteella viisi tirkeintd (vastauksista laskettu yhteen vaihtoehtojen erit-
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tdin tirked ja tirked osuudet) mikropalveluiden laatutekijdi jarjestyksessd tarkeimmaista
vihiten tdrkedédn olivat:

1. skaalautuvuus

2. suorituskyky

3. saatavuus

4. turvallisuus

5. luotettavuus.

Kyselyssi selvitettiin myos useiten mikropalveluiden suunnittelussa kaytettyjd suun-
nittelumalleja (design pattern). Viisi useiten (vastauksista laskettu yhteen vaihtoehtojen
erittdin usein ja usein osuudet) kiytettyd mikropalveluiden suunnittelumallia jirjestyk-

sessd useiten kdytetystd vihiten kiytettyyn olivat (Waseem ja muut, 2021b):
1. API-yhdyskdytdivd (API gateway)
2. Taustajdrjestelmd kayttoliittymdlle (Backend for frontend)
3. Kayttooikeusvaltuus (Access token)
4. Tietokanta per palvelu (Database per service)
5. Koottu API (API composition).

Erddssd varhaisemmassa tutkimuksessa, Soldani ja muut (2018) selvittivit kirjalli-
suuskatsauksen avulla "kipuja ja hyotyja". Tutkimuksessa loydettiin seuraavat viisi mik-

ropalveluissa kdytettyd suunnittelumallia (Soldani ja muut, 2018):
1. Tietokanta per palvelu (Database per service)
2. API-yhdyskdytdivi (API gateway)
3. Kierron rikkoja (Circuit breaker)
4. Palveluiden loytdminen (Service discovery)

5. Viestinvdlitys (Message broker).
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3.3. Suunnittelumallit

Seuraavaksi tutustutaan tarkemmin kohdassa 3.2 mainittuihin suunnittelumalleihin.

3.3.1. API-yhdyskiytiva

API-yhdyskiytidvid on suunnittelumalli, jossa yksi API toimii useamman APIn yhdistdvi-
ni tulokohtana (entry point). Tdmén ansiosta API-yhdyskiytdvi voi palvella monia eri
tarpein varustettuja asiakkaita samasta tulokohdasta. API-yhdyskdytivid voi my0s tarjota
erilaisia muitakin palveluita sitd kautta kédytetyille palveluille, kuten palveluiden 16ytdmi-
sen (josta lisdd alakohdassa 3.3.7), kuorman tasauksen, monitoroinnin ja turvallisuuden.
(Montesi ja Weber, 2016)

Asad (2022) tutustui artikkelissaan /4 Open Source and Managed API Gateway for
Modern Applications API-yhdyskidytivdin suunnittelumallina ja esitteli 14 erilaista to-
teutusta API-yhdyskéytavistd. Hin mainitsee API-yhdyskidytdvien ominaisuuksina lisi-
tyn turvallisuuden, kiyttdjan tunnistautumisen, vikasiedon, kuorman tasauksen ja reiti-
tyksen (routing), eristyksen (isolation), kdcdinteisen vdlityksen (reverse proxy), vdlimuistin
(cache), tiedon muuttamisen (data transformation) sekd protokolla-adapterin (protocol
adaptor). (Asad, 2022)

3.3.2. Taustajirjestelma kayttoliittymiille

Sovelluksen eri asiakkailla, kuten selain- ja mobiilikdyttoliittymilld, voi olla erilaisia tar-
peita taustajirjestelmiin. Taustajirjestelmi kiyttoliittymélle on API-yhdyskiytivén va-
riaatio, jossa ndmd tarpeet huomioidaan. Siind jokaiselle asiakasohjelmalle luodaan oma
API-yhdyskiytivd, joka on rddtédloity juuri titd asiakasohjelmaa varten. Eri API-yhdyskéy-
tavit voivat sisédltdd esimerkiksi eri palveluita tai muuta konfiguraatiota, kuten erilaisia
tunnistautumistapoja, asiakkaasta riippuen. Tdmé mahdollistaa sen, ettd yksittdisen asiak-
kaan API-yhdyskdytivistid tulee pienempi, koska sen ei tarvitse palvella kaikkia asiak-
kaita. Usein my0s tietystd kdyttoliittyméstd vastaava tiimi vastaa myos tdmén kayttoliit-
tymin omasta API-yhdyskiytéivisti. Toisaalta, koska jokaiselle asiakkaalle on oma API-
yhdyskédytidvinsi josta eri tiimit vastaavat, timé voi myds lisdtd samanlaisen koodin méa-
rid, koska API-yhdyskiytivit todennédkoisesti tekevit myOs monia asioita samalla tavalla.
(Newman, 2015)

3.3.3. Kiyttooikeusvaltuus

Kiyttooikeusvaltuus on suunnittelumalli, jota kiytetdin API-yhdyskéytivien kanssa. API-
yhdyskiytidva autentikoi kdyttdjan pyynnot ja ldhettdd kédyttdjan pyynnon mukana kiyt-
tooikeusvaltuuden kun pyynt6 ohjataan API-yhdyskiytidvén takana oleviin palveluihin.
Niin palvelut tunnistavat kdyttdjin ja voivat myos kiyttdd samaa kéyttooikeusvaltuutta

tehdessddn pyyntoja toisiin palveluihin. (Richardson, 2022a)
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3.3.4. Tietokanta per palvelu

Jotta mikropalveluiden ominaisuuksista saa tiyden hyodyn irti, palveluiden tulee olla
mahdollisimman itsendisid. Tietokanta per palvelu on suunnittelumalli, jossa jokaiselle
sovelluksen palvelulle tehdddn oma tietokanta. Tilloin eri palvelut eivét ole niin riippu-
vaisia toisistaan ja palvelun tietokantaan voi tehdd muutoksia puuttumatta muihin tie-
tokantoihin. Palvelut voivat my06s kiyttdd toisistaan eroavia tietokantatyyppejd: yhdel-
le palvelulle paras tietokantatyyppi voi olla NoSQL, toiselle SQL. Palvelut voivat saa-
da kdyttoonsd vain oman tietokantansa tietoa suoraan tietokannasta. Haittapuolena tissi
suunnittelumallissa on se, ettd useita eri tietokantoja yhdistelevien kyselyiden tekeminen
vaikeutuu, ja useamman tietokantatyypin kiyttd lisdd sovelluksen monimutkaisuutta ja

vaikeuttaa ylldpitoa. (Richardson, 2022c)

3.3.5. Koottu API

Kun kiytetddn alakohdassa 3.3.4 esiteltyd suunnittelumallia Tietokanta per palvelu, sovel-
luksen tieto on jaettu moneen tietokantaan. Kuitenkin sovellusta kdytettdessd usein tulee
tarve saada samaan aikaan tietoa monesta eri tietokannasta. Koottu API on suunnittelu-
malli, joka ratkaisee tdimin ongelman. Kéyttdjin tekeméd pyynto tehddin API kokoajalle
(API composer), joka tekee tarvittavat kyselyt tiedon sisdltdaviin palveluihin, kokoaa vas-
taukset muistiin ja palauttaa tuloksen kiyttdjidlle. Haasteena tidssd suunnittelumallissa on
se, ettd jotkut kyselyt johtavat isojen tietojoukkojen tehottomaan yhdistelyyn muistin si-
sdlld. (Richardson, 2022b)

3.3.6. Kierron rikkoja

Kierron rikkojan tarkoituksena on estda virheen lihteminen kiertoon. Ennemmin ja myo-
hemmin, mikropalveluilla toteutetussa sovelluksessa jokin mikropalvelu ylikuormittuu tai
muuten lakkaa vastaamasta pyyntoihin. Télloin on vaarana, etti siitd riippuvat muut pal-
velut jadvit odottamaan vastausta pyyntoihin, ja pahimmassa tapauksessa myos ne voivat
lakata vastaamasta pyyntoihin. (Montesi ja Weber, 2016)

Perusajatuksena kierron rikkojassa on, ettd jokaiselle palvelulle on mééritelty kier-
ron rikkoja, jonka kautta kaikki pyynnot palveluun menevit ja joka tarkkailee pyyntdjen
onnistumista. Kierron rikkojalla on kolme tilaa: suljettu, avoin ja puoliavoin. Kun palve-
lu vastaa pyyntdihin normaalisti, kierron rikkoja pysyy suljettuna. Kun epdonnistumisia
tulee liian usein tai vastaukset hidastuvat, kierron rikkoja laukeaa avoimeksi ja kaikki tu-
levat pyynnot palveluun epdonnistuvat vélittomaisti. Tamén jédlkeen kierron rikkoja siirtyy
puoliavoimeen tilaan, esimerkiksi vaikka tarkkailemalla palvelun tilaa ping-pyynnéilli tai
tietyn ajan pddstd automaattisesti. Puoliavoimessa tilassa kierron rikkoja pédéstdd ldpi ra-
jatun médrédn pyyntdjd. Jos pyynnot onnistuvat, kierron rikkoja siirtyy takaisin suljettuun
tilaan, ja jos ne epdonnistuvat, se siirtyy takaisin avoimeen tilaan. (Montesi ja Weber,
2016)



-14-

Kierron rikkoja voidaan toteuttaa asiakas-puolen kierron rikkojana (client-side circuit
breaker), palvelu-puolen kierron rikkojana tai vdlityspalvelimen kierron rikkojana. Asia-
kas-puolen kierron rikkojassa kierron rikkoja on toteutettu asiakasohjelman ldhdekoodis-
sa. Tdmin etuna on se, ettd palveluiden saamat pyynnét vihenevit kun kierron rikkoja on
auki. Haasteena kuitenkin on, ettd ilkedmielinen kéyttdjad saattaa voida halutessaan kiertda
kierron rikkojan koska se sijaitsee asiakasohjelman puolella. Palvelu-puolen kierron rik-
kojassa jokainen palvelu siséltdd oman kierron rikkojansa. Téssi tavassa etuna on se, ettéd
kayttdjd on pakotettu kdyttdméadn sitd. Tdma kierron rikkoja saa myos tiedon pyyntdjen
onnistumisesta kaikilta kdyttdjiltd, ei vain yhdeltd. Haittapuolena tédssi kuitenkin on, ettd
vaikka kierron rikkoja olisi auki, palvelu joutuu silti vastaamaan pyyntdihin ja se kadyttda
resursseja kierron rikkojaan itsessdin. Vilityspalvelimen kierron rikkoja toimii siten, et-
td asiakasohjelman pyynnot palveluille meneviét vilityspalvelimen kautta, jossa on oma
kierron rikkojansa jokaiselle asiakkaalle ja palvelulle. Tdmé tapa voi olla yksinkertai-
sin toteuttaa, koska téssd ei tarvitse vilttdmittd muokata asiakasohjelman tai palvelimen
lahdekoodia ollenkaan. Tdma voi olla paras tapa toteuttaa kierron rikkoja, varsinkin jos
kiytossd on lisdksi API-yhdyskdytivad. (Montesi ja Weber, 2016)

3.3.7. Palveluiden l6ytiminen

Palveluiden I6ytdminen on suunnittelumalli, joka mahdollistaa mikropalveluiden kédyton
dynaamisissa pilviympéristdissd. Kdytdnnossi, tietyn mikropalvelun sijainti ei vilttdmaét-
td ole tiedossa sovellusta suunniteltaessa: pilvipalvelut saattavat lisdtd, vihentaa tai siirtaa
mikropalveluita ajon aikana. Palveluiden 16ytymiseen voidaankin kiyttdd palvelurekiste-
rid (service registry), johon mikropalvelut itse ilmoittavat sijainnistaan ja josta palvelui-
den kéyttdjdt voivat niitd kysyid. Palveluiden 16ytyminen voidaan toteuttaa kahdella eri
tavalla: asiakas-puolen palvelun loytyminen (client-side service discovery) tai palvelin-
puolen palvelun loytyminen (server-side service discovery). Asiakas-puolen palvelun 16y-
tymisessd, asiakasohjelma kysyy palveluiden sijaintia itse palvelurekisteristd jonka jil-
keen se kiyttdd palveluita suoraan niiden sijainnista. Palvelin-puolen palvelun 16ytymi-
sessd taas asiakasohjelma ldhettdd suoraan haluamansa pyynnon vélissd olevalle reititti-
melle (esimerkiksi API-yhdyskéytaville), joka kysyy palvelurekisteristd halutun palvelun
sijaintia ja sen jédlkeen vélittdd asiakasohjelman pyynnon oikeaan sijaintiin. (Montesi ja
Weber, 2016)

3.3.8. Viestinvilitys

Mikropalveluarkkitehtuurissa palveluiden tdytyy kommunikoida keskenédén. Yksi tapa té-
hén on viestinvilitys, tai asynkroninen viestintd (asynchronous messaging). Asynkroni-
sessa viestinndssad palvelut ldhettivit toisilleen viestejd jonkinlaisen viestikanavan, vies-
tinvélittdjdn kautta. Viestinvélittdjan kautta palvelu voi ldhettdd viestin yhdelle tai useam-
malle vastaanottajalle ja mahdollisesti odottaa vastausta. Tdméa suunnittelumalli mahdol-

listaa 10ysén liitdnnédn palveluiden vilille, koska se erottaa viestin ldhettdjidn sen vastaa-
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nottajasta. Se my0s mahdollistaa viestien puskuroinnin vastaanottajan ollessa kiireinen.
Viestinvilittdjin lisddminen sovellukseen kuitenkin monimutkaistaa sen arkkitehtuuria, ja
viestinvilittdjilld toteutettuna perinteinen pyyntd/vastaus-tyylinen viestintd on vaikeam-
paa. (Richardson, 2022d)

3.4. Teknologiat ja kaytinnot

34.1. REST

REST (representational state transfer) on API-rajapintojen suunnittelussa kaytetty arkki-
tehtuurinen tyyli, jonka esitteli Fielding (2000) viitoskirjassaan Architectural Styles and
the Design of Network-based Software Architectures. Taulukossa 2 on listattu REST-
arkkitehtuurin arkkitehtuuriset rajoitteet (architectural constraints) Fieldingin viitdskir-
jasta. (Fielding, 2000)

Taulukko 2. REST-arkkitehtuurin rajoitteet.

Asiakas-palvelin  (client-

server)

REST-arkkitehtuurin taustalla on yksinker-
tainen asiakas-palvelin arkkitehtuuri, jossa
asiakas pyytidd tietoa palvelimelta ja palve-
lin vastaa asiakkaalle.

REST-arkkitehtuuria noudattavan palveli-
men tulee olla tilaton. Tama tarkoittaa sitd,
ettd palvelimelle tehtdvin pyynnon tulee si-
sdltdd kaikki pyynnon késittelemiseksi tar-
vittava tieto. Asiakkaan istunnon (session) ti-
lan on siis oltava tallessa kokonaisuudessaan
asiakkaalla.

Palvelimen tulee ilmoittaa jokaisen vastauk-
sen kohdalla, voiko pyynnon tallentaa vili-
muistiin uudelleenkdytt6d varten vai ei.

Tilaton (stateless)

Viilimuisti (cache)

Yhtendinen rajapinta (uni-
form interface)

Palvelimen kaikilla komponenteilla tulee ol-
la yhtenéinen rajapinta.

Kerroksittainen jdrjestel-
md (layered system)

Kerroksittaisuudella voidaan rajoittaa ali-
jarjestelmien nidkyvyyttd asiakkaalle, piilot-
taa vanhoja palveluita tai esimerkiksi lisa-
td skaalautuvuutta lisaamalld jirjestelmédn
kuormantasaajan.

Koodia tilauksesta (code-
on-demand)

Koodia tilauksesta on vapaaehtoinen rajoi-
te REST-arkkitehtuuriin. Se tarkoittaa, etti
asiakasohjelmaan voidaan lisétd toiminnalli-
suutta lataamalla ja suorittamalla uutta 1dh-
dekoodia.

REST-arkkitehtuurin rajoituksista erityisesti tilattomuus, vilimuisti, yhtenédinen raja-
pinta ja kerroksittainen jirjestelmi sopii hyvin mikropalveluarkkitehtuurin toteuttami-
seen. Tilattomuus varmistaa, ettd kiyttdjin pyyntdjen mukana kulkee aina kaikki tarvitta-

va tieto. Siten eri palveluiden vilill4 ei tarvitse pitdd kdyttdjdistuntojen tilaa tallessa. Tama
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my0s helpottaa jarjestelmén skaalautuvuutta, koska yksittdisen palvelun kiyttoonottoyk-
sikditd on helpompi lisdtd. Vilimuistin kdyttd vihentdd jirjestelmidn kuormitusta. Yhte-
niinen rajapinta helpottaa kehitystyotd, kun jirjestelmén palveluiden mééri kasvaa. Ker-
roksittaisuuden avulla helpotetaan myos jirjestelmin skaalausta esimerkiksi kuormanta-

saajan avulla ja lisdksi voidaan ottaa kayttoon esimerkiksi API-yhdyskéytava.

34.2. JWT

JWT (JSON Web Token, JSON-verkkovaltuus) on tapa vilittdd tietoa turvallisesti osa-
puolten vililld JSON-objektina. Se koostuu kolmesta osasta: otsikko, kuorma ja allekir-
joitus. Otsikko siséltdd valtuuden tyypin ja allekirjoitusalgoritmin. Kuorma sisiltaa kiyt-
tdjan vaatimukset (claim). Ne voivat sisdltdd tietoa esimerkiksi kdyttdjdn nimestd tai val-
tuuksista kdyttdd joitain resursseja. Allekirjoitus sisiltdd otsikon ja kuorman allekirjoitet-
tuna otsikossa mainitulla algoritmilla ja jollakin salaisuudella. Tilld voidaan varmistaa, et-
tei JSON-verkkovaltuus ole muuttunut matkalla. JSON-verkkovaltuus koodataan lopuksi
Base64Url koodauksella. Pienen koon ja turvallisuuden vuoksi JSON-verkkovaltuus so-
pii hyvin web-sovellusten kiyttoon. JSON-verkkovaltuutta voidaankin kéyttdd auktorisoi-
maan kiyttdjan pyynnot verkkopalveluissa, tunnistautumisen jilkeen. (authO, 2022)
JWT on hyddyllinen teknologia esimerkiksi REST-arkkitehtuurin toteutuksessa. JSON
verkkovaltuutta voidaan kiyttdd, jos halutaan hyddyntidd Kayttdoikeusvaltuus-suunnitte-

lumallia.

3.4.3. Kontitus

Kontitus (containerization) on teknologia, jolla sovellukset pakataan kevyiksi suoritet-
taviksi ohjelmiksi, joita kutsutaan konteiksi (container). Kontituksen ajatuksena on, et-
td kontteihin pakataan vain suoritettava sovellus ja sen vilttdméttomit riippuvuudet jot-
ta sovellus voidaan kdynnistdd. Konttien mukana ei tule kokonaista kiyttojirjestelmad,
vaan kontit kdynnistetdin isdntdpalvelimen kdyttojirjestelmédn asennetulla ajonaikaisel-
la moottorilla (runtime engine). Yhdelld palvelimella voidaan suorittaa useampaa konttia
samanaikaisesti. Ne hyddyntivit isdntdpalvelimen kiyttojarjestelmid, mutta ovat tdysin
eristettyjd toisistaan. Kontit voivat myods hyodyntdd keskenddn yhteisid kerroksia kon-
teista, kuten yhteisii kirjastoja. Taulukko 3 listaa muutamia kontitusteknologian hyotyja
kehittgjille. (IBM, 2021)
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Taulukko 3. Kontitusteknologian hyotyja.

Siirrettivyys (portability) Kontti on suoritettava ohjelma, joka ei ole
riippuvainen isdntdkdyttojirjestelmastd, jo-
ten sitd voi suorittaa kaikkialla.

Nopeus (speed) Kontteja kutsutaan kevyiksi, koska ne jaka-
vat isdntidpalvelimen kéyttojirjestelmin yti-
men eikd siitd tule lisdkuormaa. Tdméa nos-
taa palvelinten tehokkuutta, mutta myos no-
peuttaa sovellusten kdynnistysaikoja, koska
niiden ei tarvitse kidynnistdd kdyttojarjestel-
maa.

Vian eristys (fault isolation) Kontit ovat tdysin eristetty toisistaan, joten
yhdessd kontissa tapahtuva virhe ei vaikuta
muiden konttien toimintaan.

Tehokkuus (efficiency) Kontit jakavat isdntdpalvelimen kiyttojirjes-
telmén ytimen keskeniin, mutta voivat ja-
kaa myos keskendidn samoja sovelluskerrok-
sia, kuten yhteisid kirjastoja. Tdmin vuoksi
kontit ovat pienempid kuin virtuaalipalveli-
met ja kdynnistyvdt nopeammin, joten yh-
delle isdntidpalvelimelle voidaan kédynnistidd
useampi kontti kuin virtuaalipalvelin.
Hallinnan helppous (ease of | Konttien orkestrointi (container orchestra-
management) tion) tarkoittaa konttien asennuksen, skaa-
lauksen ja hallinnan automatisointia. Kont-
tien orkestrointijirjestelmilld voidaan hel-
pottaa esimerkiksi sovellusten skaalautumis-
ta, uusien versioiden julkaisua ja monito-
rointia.

Turvallisuus (security) Kun sovellus on eristetty konttiin, estdd se
haitallisen koodin vaikutukset muihin saman
isdntdpalvelimen kontteihin tai itse isédnti-
palvelimeen.

Kontit ja erilaiset konttien orkestrointijirjestelmét auttavat mikropalveluiden kayttoo-
notossa, testauksessa, skaalautuvuudessa ja vikasietoisuudessa. Konttien avulla on helppo
hallita mikropalveluiden suoritusympéristod. Jokaiselle palvelulle voi tehdd oman kontin
niiden tarpeiden mukaisesti rdétélditynd. Kun palveluita on monia, konttien orkestrointi

helpottaa niiden kdynnistysti kdyttdonoton tai testauksen yhteydessa.

3.4.4. DevOps

DevOps on tapa organisoida sovelluskehitystyotd. Se yhdistaa kehityksen (development,
Dev) ja operoinnin (operations, Ops). Sen sijaan, ettd kehitystyo ja sovelluksen operointi
olisivat eri tiimeilld, DevOpsissa tdmé vastuu kuuluu samalle tiimille. DevOpsin tavoit-
teena on nopeuttaa sovellusten kehitysti ja ongelmien ratkaisua. DevOpsiin kuuluu olen-

naisena osana automaatio. Kehittdjit kehittdvit uusia ominaisuuksia ldhdekoodiin. Jat-
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kuvan integroinnin (continuous integration) tyokalut integroivat ja testaavat lahdekoodia
usein. Lopulta sovellus voidaan ottaa kdytt6on automaattisesti hyddyntden tihén tehtyja
tyokaluja. (Ebert ja muut, 2016)

DevOps sopii todella hyvin mikropalveluiden kehitykseen. Se tarjoaa toimintamal-
lin, jossa kehitys ja operointi ovat ldhelld toisiaan. Tami sopii hyvin mikropalveluiden
ajatukseen siitd, ettd palvelut ovat mahdollisimman itseniisid. DevOps tarjoaa my0s au-

tomaation, josta on hyotyid mikropalvelujen kehityksessa todella paljon.

3.4.5. Pilvilaskenta

Pilvilaskenta (cloud computing) tarkoittaa Internetin vilitykselld kdytettidvid laskentare-
sursseja, kuten palvelimia, sovelluksia, tietovarastoja ja muita resursseja. Niitd yllapitdd
pilvipalveluiden tarjoaja (cloud services provider) omassa datakeskuksessaan. Pilvilas-
kenta voidaan jakaa julkiseen, yksityiseen ja hybridiin. Julkisessa pilvessi pilvipalvelui-
den tarjoaja tarjoaa laskentaresursseja kaikille asiakkaille. Samoissa datakeskuksissa voi
olla siis miljoonia asiakkaita. Yksityisessd pilvessi pilvilaskentaresurssit ovat varattuja
vain yhdelle asiakkaalle. Yksityisen pilven resurssit voivat sijaita asiakkaan omassa data-
keskuksessa tai muualta vuokratussa datakeskuksessa. Hybridipilvi on yksityisen ja jul-
kisen pilven yhdistelmi. T4lloin organisaatio kdyttdd oman datakeskuksensa lisidksi my0s
julkisten pilvipalveluiden tarjoajien palveluita. (IBM, 2021)

Pilvessi tarjotaan tyypillisesti kolmenlaisia palveluita. SaaS (Software-as-a-Service,
ohjelmisto palveluna) tarkoittaa pilvessa sijaitsevan sovelluksen kdyttooikeutta, joka myy-
ddidn organisaatiolle esimerkiksi kuukausittaisella hinnalla tai kdyton mukaan hinnoitel-
tuna. PaaS (Platform-as-a-Service, alusta palveluna) tarkoittaa pilvipalvelua, jossa pilvi-
palveluiden tarjoaja tarjoaa alustan sovellusten suorittamiseen. Tdma tarkoittaa esimer-
kiksi palveluita konttien suorittamiseen. /aaS (Infrastructure-as-a-Service, infrastruktuuri
palveluna) tarkoittaa pilvipalvelua, jossa pilvipalveluiden tarjoaja tarjoaa infrastruktuurin
sovellusten suorittamiseen. Se siséltdd laskentaresurssit, verkot ja tallennustilan: asiakas
huolehtii kaikesta muusta itse. (IBM, 2021)

Pilvipalvelut helpottavat kaikenlaista sovelluskehitystd, koska se helpottaa alustan ja
infrastruktuurin hankkimista sovellukselle. Eri pilvipalveluiden tarjoajien PaaS-tarjonnat
helpottavat erityisesti mikropalveluiden kehittdjid, koska ne poistavat mikropalveluiden
kehittijiltd tarpeen huolehtia tarvittavista palvelinresursseista ja kdyttojirjestelmien asen-

tamisesta.

3.5. Edut

Mikropalveluarkkitehtuurin hyddyntimiselld voi olla useita etuja sovelluksen kehitykses-
sd. Kirjassaan Microservice Architecture: Aligning Principles, Practices and Culture Na-
dareishvili ja muut (2016) listaavat yritysten kokemia etuja mikropalveluiden aikaisesta

kiyttoonotosta, joita ovat:

* palvelujen itsendinen skaalautuminen
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korkea saatavuus

kehitystyon nopeus

vihemmin riippuvuuksia tiimien vililld

kehitystyon rinnakkaisuus

tuki useammille teknologioille

mahdollistaa palvelun sulavan heikentymisen (graceful degradation)

ison jdrjestelmdn ymmirrettivyys parempi.

Artikkelissaan Pattern: Microservice Architecture Richardson (2022e) listaa mikro-

palveluarkkitehtuurille seuraavanlaiset hyodyt:

pienet palvelut ovat helppoja ymmartad, ylldpitdd ja muuttaa
pienet palvelut ovat nopeita testata
palvelut voidaan ottaa kiyttoon itsendisesti

kehitystyon voi organisoida itsendisille tiimeille, jotka vastaavat kokonaisuudessaan

yhdesti tai useammasta palvelusta

pienen palvelun myotéd kehitystyokalut toimivat nopeammin, jolloin kehittéjit ovat

tuotteliaampia

pienet palvelut kidynnistyvit nopeammin, lisdten kehittijien tuotteliaisuutta ja no-

peuttaen koko jérjestelmin kiyttonottoa
vikojen eristys palveluiden sisille

eri palvelut voivat kdyttdd eri teknologioita, joten samaan teknologiaan ei tarvitse

sitoutua pitkiksi aikaa.

Lopuksi, Knoche ja Hasselbring (2019) selvittivit tutkimuksessaan Drivers and Bar-

riers for Microservice Adoption - A Survey among Professionals in Germany houkuttimia

ja esteitd mikropalveluiden kdyttoonotolle ohjelmistokehittdjien keskuudessa. Tutkimuk-

sen mukaan viisi suurinta syyti ottaa kidyttoon mikropalvelut olivat (Knoche ja Hassel-
bring, 2019):

korkea skaalautuvuus ja elastisuus

korkea ylldpidettivyys

nopea markkinoille padsy

mahdollistaa jatkuvan toimituksen ja DevOpsin

sopii yhteen pilvipalveluiden ja kontituksen kanssa.
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4  Mikropalveluiden haasteet

Téssd luvussa tutustutaan tarkemmin mikropalveluiden kéyttoon liittyviin haasteisiin. A-
luksi esitellddn kaytetty tutkimusmenetelmi, joka on kirjallisuuskatsaus. Seuraavaksi tu-
tustutaan aiheesta tehtyihin aiempiin tutkimuksiin ja esitelldédn tutkimuksen valittu ldhde-

kirjallisuus. Lopuksi kirjallisuuskatsauksen tulokset analysoidaan.

4.1. Tutkimusmenetelma

Tutkimusmenetelmén pohjana toimi systemaattinen kirjallisuuskatsaus. Systemaattinen
kirjallisuuskatsaus on tutkimustapa, jossa on tarkoituksena 16yti4, arvioida ja tulkita kaik-
ki saatavilla oleva tutkimus tiettyyn aiheeseen liittyen. Systemaattisessa kirjallisuuskat-
sauksessa tutkimusmetodi dokumentoidaan huolellisesti, jotta lukija voi arvioida myds
sen. Systemaattinen kirjallisuuskatsaus koostuu kolmesta vaiheesta, joita ovat katsauksen
suunnittelu, katsauksen suoritus ja katsauksen raportointi. Suunnitteluvaihe koostuu kah-
desta vaiheesta, joista ensimmadinen on katsauksen tarpeen tunnistus ja toinen katsauksen
protokollan suunnittelu. Toteutusvaihe koostuu viidesta vaiheesta, joita ovat tutkimuksien
loytdminen, tutkimuksien valinta, laadun arviointi, tiedon hankinta ja tiedon yhdistely.
Raportointivaihe on yksivaiheinen. (Kitchenham, 2004)

Tamin tutkimuksen tarkoituksena on 10ytdd vastaus tutkimuskysymyksiin, jotka ovat:
* Minkdlaisia haasteita mikropalveluiden kehittdjdt kokevat?
* Minkdlaisia ratkaisuja ndihin haasteisiin on?

Katsauksen lihdemateriaaliksi haluttiin pddasiassa tutkimuksia, joissa mikropalvelui-
den kehittdjien ddni kuuluu, jotta tulokset olisivat mahdollisimman ldhelld oikeaa tilan-
netta. Kehittdjd on henkild, joka on jollain tavalla mukana mikropalveluiden kehityksessd
esimerkiksi ohjelmistokehittdjind, ohjelmistoarkkitehtina tai projektipdillikkona. Tillai-
selle katsaukselle oli tarvetta, koska kohdassa 4.2 mainituissa aiemmissa tutkimuksissa ei
16ytynyt tutkimusta vastaavalla ndkokulmalla.

Kirjallisuutta etsittiin kuudella eri tieteellisen kirjallisuuden hakukoneella. Hakuko-
neesta ja tuloksien médristd riippuen hakuja tehtiin hieman erilaisilla hakusanoilla. Ha-
kutuloksista otettiin tarkempaan tarkasteluun tapaustutkimukset, haastattelut, kyselyt ja
empiiriset tutkimukset, jotka olivat vertaisarvioituja ja englanninkielisid. Naistd valittiin
ldhdeaineistoon ne, joissa kisiteltiin riittdvisti mikropalvelujen kdyton haasteita, vaikeuk-

sia tai ongelmia. Taulukossa 4 on lueteltuna kaikki tehdyt haut.
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Taulukko 4. Kirjallisuuskatsauksen haut.

Hakukone Hakusana Tuloksia | Valittu tutki-
mukseen
Andor (microservice OR micro-service) AND | 534 14
(survey OR study)
ACM (microservice OR micro-service) AND | 192241 | tarkennettu
(survey OR study) hakusanaa
ACM (microservice* OR "micro-service*") | 1488 tarkennettu
AND (survey OR study) hakusanaa
ACM (microservice* OR "micro-service*") | 1417 4

AND (survey OR study) AND (challen-
ge* OR problem*)

ProQuest (microservice* OR "micro-service*") | 960 0
Computer AND (survey OR study)
Science Da-

tabase

IEEEXplore | (microservice* OR "micro-service*") | 510 4
AND (survey OR study)

ScienceDirect| (microservice OR  "micro-service") | 1349 1
AND (survey OR study) AND (challen-
ge OR problem)

SpringerLink | (microservice* OR "micro-service*") | 457 0

AND (survey OR study) AND (challen-
ge* OR problem*)

4.2. Aiemmat tutkimukset

Mikropalveluiden kiyttoon liittyvistd haasteista on tehty muutamia aiempia kirjallisuus-
katsauksia.

Alshugayran ja muut (2016) tutkivat kirjallisuuskatsauksessaan A Systematic Map-
ping Study in Microservice Architecture mikropalveluiden arkkitehtuurisia haasteita, ark-
kitehtuurin kuvaamiseen kéytettyjd diagrammeja tai nikymid sekd arkkitehtuurin laatu-
tekijoitd. Katsauksen ldhteind kiytettiin konferenssijulkaisuja, tieteellisid artikkeleita ja
tyopajajulkaisuja (Alshugayran ja muut, 2016). Tutkimuksen mukaan mikropalveluiden
haasteet liittyivit seuraaviin seikkoihin, useiten mainitusta haasteesta vihiten mainittuun

(Alshugayran ja muut, 2016):

1. palveluiden vilinen kommunikaatio ja integrointi

\9)

. kiyttoonotto

3. palveluiden 16ytyminen
4. suorituskyky

5. vikasietoisuus

6. sovelluksen suorituskyvyn tarkkailu
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7. turvallisuus
8. jaljitys ja lokitus.

Kalske ja muut (2018) tutkivat kirjallisuuskatsauksessaan Challenges When Moving
Jrom Monolith to Microservice Architecture erityisesti yritysten mahdollisesti kohtaamiin
haasteisiin siirtyessd monoliittisesta arkkitehtuurista mikropalveluihin. Katsaus kayttaa
lahteenddin mikropalveluista kirjoitettua kirjallisuutta ja mikropalveluihin siirtymisesta
tehtyji tapaustutkimuksia (Kalske ja muut, 2018). He jakoivat mikropalveluihin siirty-
miseen liittyvit haasteet kahteen kategoriaan: tekniset haasteet ja organisaatioon liittyvit
haasteet (Kalske ja muut, 2018). Heiddn mukaan tekniset haasteet olivat (Kalske ja muut,
2018):

* monoliittisen sovelluksen jakaminen palveluihin

* mikropalveluiden vélinen integraatio

* mikropalveluiden kdyttoonotto tuotantoympéristossi

» mikropalveluiden lokitus ja monitorointi

* mikropalveluiden vikasietoisuus

* mahdollinen erilaisten tietokantojen méaara.

Organisaatioon liittyvié haasteita olivat (Kalske ja muut, 2018):
 organisaatiorakenteen muutos

* kokonaisvastuun antaminen palvelusta vastaavalle tiimille

* tiimit voivat tarvita lisdosaamista.

Soldani ja muut (2018) tutkivat kirjallisuuskatsauksessaan The pains and gains of
microservices: A Systematic grey literature review mikropalvelujen hyotyjd ja haittoja.
Tutkimuksen ldhteend kiytettiin harmaata kirjallisuutta (Soldani ja muut, 2018). Heidédn

mukaan mikropalveluiden suurimmat haasteet ovat (Soldani ja muut, 2018):
* mikropalveluiden monimutkaisuus
* resurssien kulutus
* palvelujen koon maédritys
e turvallisuus
* tiedon yhtendisyys

* testaus.
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Waseem ja muut (2020) tutkivat kirjallisuuskatsauksessaan A Systemic Mapping Stu-
dy on Microservices Architecture in DevOps mikropalveluiden kdyttod DevOpsin kanssa.
Katsauksen ldhteeni toimivat pidasiassa tieteelliset konferenssijulkaisut ja artikkelit, mut-
ta my6s muut kirjat ja julkaisut. He luokittelivat katsauksessaan kirjallisuudesta 10ydetyt
haasteet kategorioihin ja etsivit niihin myos ratkaisut (Waseem ja muut, 2020). Heiddn

tutkimuksessaan jii ainoastaan kolme haastetta ilman ratkaisua (Waseem ja muut, 2020):

* suorituskykyongelmat johtuen liiallisesta mikropalveluiden vilisestd kommunikaa-

tiosta
e turvallisuusongelmat

* ajonaikaisten arkkitehtuuristen mallien generointi.

Hassan ja muut (2020) tutkivat kirjallisuuskatsauksessaan Microservice transition and
its granularity problem: A systematic mapping study erityisesti mikropalveluiden kiyt-
toonottoa ja mikropalveluiden rakeisuutta (granularity). Katsauksessa kiytettiin ldhteena
pidasiassa konferenssiartikkeleita, mutta myos muita ldhteitd laidasta laitaan, kuten blo-
gitekstejd, videoita, tieteellisid artikkeleita ja tutkielmia. Rakeisuudella tarkoitetaan pal-
velun kokoa ja toimialaa. Sen avulla voidaan maédrittdd, pystyyko palvelua pilkkomaan
vield pienempiin osiin. Mikropalvelun oikean koon méérittiminen on heiddn mukaansa
yksi haaste joka tarvitsee lisdtutkimusta. (Hassan ja muut, 2020)

Lopuksi, Soylemez ja muut (2022) tutkivat kirjallisuuskatsauksessaan Challenges and
Solution Directions of Microservice Architectures: A Systematic Literature Review mikro-
palveluarkkitehtuurin haasteita ja ratkaisuja niihin. Katsaus on vuodelta 2022 ja aiemmas-
ta tutkimuksesta uusin. Tutkimuksen ldhteena toimivat tieteelliset artikkelit, konferenssi-
julkaisut, tyopajajulkaisut ja kirjat (Soylemez ja muut, 2022). Lihteiden tutkimusmenetel-
mind oli pddasiassa tapaustutkimukset (Soylemez ja muut, 2022). He 16ysivit tutkimuk-
sessaan seuraavat haasteet, jirjestyksessd useiten mainitusta vahiten mainittuun (Soyle-

mez ja muut, 2022):
1. palveluiden orkestrointi
2. monitorointi, jdljitys ja lokitus
3. suorituskyvyn ennustus, mittaus ja optimointi
4. testaus
5. turvallisuus
6. palveluiden 16ytyminen
7. sovelluksen jakaminen mikropalveluihin
8. tiedon hallinta ja yhtendisyys

9. kommunikaatio ja integrointi.
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4.3. Aineiston esittely

Kirjallisuuskatsauksen aineistoon valittiin yhteensd 23 ldhdettd, jotka ovat esiteltyini tau-

lukossa 5.

Taulukko 5. Kirjallisuuskatsauksen ldhteet.

’ Nro‘ Vuosi‘ Tekijéat Nimi ‘ Tutkimusmetodit
1 2017a| Taibi ja | Processes, Motivations, and Issues for Mi- | haastattelu
muut grating to Microservices Architectures: An
Empirical Investigation
2 | 2017b| Taibi ja | Microservices in agile software develop- | tyopaja
muut ment: a workshop-based study into issues,
advantages, and disadvantages
3 | 2018 | Bucchiarone | From Monolithic to Microservices: An Ex- | tapaustutkimus
ja muut perience Report from the Banking Domain
4 | 2018 | Di Migrating Towards Microservice Architec- | haastattelu, kyse-
Francesco ja | tures: An Industrial Survey ly
muut
5 2018 | Haselbock An Expert Interview Study on Areas of Mic- | haastattelu
ja muut roservice Design
6 | 2018 | Luzjamuut | An experience report on the adoption of | itsetarkkailu, ky-
microservices in three Brazilian government | sely
institutions
7 | 2019 | da Silva ja | An Experience Report from the Migration | tapaustutkimus
muut of Legacy Software Systems to Microservice
Based Architecture
8 | 2019 | Fritzsch ja | Microservices Migration in Industry: Inten- | haastattelu
muut tions, Strategies, and Challenges
9 | 2019 | Ghofrani ja | Migration to Microservices: Barriers and | haastattelu
Bozorgmehr | Solutions
10 | 2019 | Knoche ja | Drivers and Barriers for Microservice | kysely
Hasselbring | Adoption - A Survey among Professionals in
Germany
11 | 2019 | Niedermaier | On Observability and Monitoring of Distri- | haastattelu
ja muut buted Systems — An Industry Interview Study
12 | 2019 | Zhang  ja | Microservice Architecture in Reality: An In- | haastattelu
muut dustrial Inquiry
13 | 2021 | Bogner ja | Industry practices and challenges for the | haastattelu, kir-
muut evolvability assurance of microservices: An | jallisuuskatsaus
interview study and systematic grey literatu-
re review
14 | 2021 | de Toledo ja | Identifying architectural technical debt, | moni-
muut principal, and interest in microservices: A | tapaustutkimus
multiple-case study
15 | 2021 | Laigner ja | Data management in microservices: State of | kirjallisuuskatsaus,
muut the practice, challenges, and research direc- | kysely, tapaustut-
tions kimus
16 | 2021a| Waseem ja | On the Nature of Issues in Five Open Source | empiirinen tutki-
muut Microservices Systems: An Empirical Study | mus
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17 | 2021b| Waseem ja | Design, monitoring, and testing of microser- | haastattelu, kyse-
muut vices systems: The practitioners’ perspecti- | ly
ve
18 | 2021 | Wang ja | Promises and challenges of microservices: | kysely, haastatte-
muut an exploratory study Iu
19 | 2021 | Zhou ja | Fault Analysis and Debugging of Microser- | empiirinen tutki-
muut vice Systems: Industrial Survey, Benchmark | mus, kysely
System, and Empirical Study
20 | 2022 | de Toledo ja | Accumulation and Prioritization of Archi- | moni-
muut tectural Debt in Three Companies Migra- | tapaustutkimus
ting to Microservices
21 | 2022 | Lija muut Enjoy your observability: an industrial sur- | kysely
vey of microservice tracing and analysis
22 | 2022a| Zhou ja | A cross-company ethnographic study on | haastattelu
muut software teams for DevOps and microser-
vices: organization, benefits, and issues
23 | 2022b| Zhou ja | Revisiting the practices and pains of micro- | haastattelu
muut service architecture in reality: An industrial
inquiry

Kirjallisuuskatsauksen aineistossa on kiytetty tutkimusmetodeina péddasiassa haastat-
teluita ja kyselyitd: 87 prosenttia ldhteistd kiytti tutkimusmetodina néistd ainakin toista.
Taulukko 6 sisdltdd listan kaikista kédytetyistd tutkimusmetodeista ja tiedon kuinka mo-
nessa ldhteessd niitd on kdytetty. Idltd4n aineisto on melkoisen tuoretta. Miirillisesti eni-
ten ldhteitd on vuodelta 2021, ja myos vuodelta 2022 on mukana 4 ldhdettd. Taulukko 7
sisdltdd listan aineiston julkaisuvuosista ja niiden mééristd. Aiempiin tutkimuksiin ver-
rattuna tdmén kirjallisuuskatsauksen painopiste on selkeédsti enemmin haastatteluissa ja

kyselyissd, mutta se sisdltdd myOs uudempaa lihdemateriaalia.

Taulukko 6. Aineiston tutkimusmetodit.

Tutkimusmetodi \

haastattelu 12
kysely
tapaustutkimus
empiirinen tutkimus
kirjallisuuskatsaus
moni-tapaustutkimus
itsetarkkailu

tyopaja

Kaytossa tutkimuksissa (kpl) ‘

=N | W oo
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Taulukko 7. Aineiston julkaisuvuodet.

| Vuosi | Tutkimuksia (kpl) |

2017 | 2
2018 | 4
2019 | 6
2021 |7
2022 | 4

4.4. Loydetyt haasteet

Kirjallisuuskatsauksen aineisto luettiin 1dpi ja niistd etsittiin mikropalveluihin liittyvit
haasteet. Loydetyt haasteet jaettiin kategorioihin kahdessa tasossa. Ylemmailld tasolla
haasteet jaettiin kahteen kategoriaan sen mukaan, liittyivétko ne erityisesti vanhan sovel-
luksen migraatioon mikropalveluihin vai ei. Alemmalla tasolla toisiinsa liittyvit haasteet
jaettiin samoihin kategorioihin.

Taulukossa 8 on listattuna yleiset mikropalveluihin liittyvét haasteiden kategoriat.
Taulukosta 10ytyy myos tieto, missd tutkimuksissa 10ytyy maininta kyseisestd haastees-
ta sekd tutkimuksien lukumaéiri, joista maininta 16ytyi. Taulukko on lajiteltu tutkimuk-
sien lukuméérdan mukaan laskevasti. Taulukkoa tarkastelemalla voidaan havaita, ettd suu-
rin osa haasteista on teknisii haasteita. Mikropalveluiden suunnitteluun liittyvit haas-
teet olivat eniten esilld, mikd I6ytyy myods aiemmista tutkimuksista. Kuitenkin, verrattuna
uusimpaan aiempaan tutkimukseen, tulokset eroavat jonkin verran. Taulukon 8 kolme tér-
keintd haastetta ovat mikropalveluiden suunnittelu, palveluiden vilinen kommunikaatio
ja integrointi sekd kdyttonotto ja DevOps. Soylemezin ja muiden tutkimuksessa mikro-
palveluiden suunnittelu oli vasta seitsemintend, palveluiden vilinen kommunikaatio ja
integrointi yhdeksédntend ja kidyttoonotto ja DevOps ensimméisend (Soylemez ja muut,
2022). Lisidksi on huomioitava, ettd aiemmista tutkimuksista vain Kalske ja muut (2018)
mainitsivat erikseen organisaatioon ja ihmisiin liittyvid haasteita. Tassd kirjallisuuskat-
sauksessa niitd on taulukon 8 mukaan I6ytynyt jopa seitsemdstd eri tutkimuksesta. Taulu-

kossa 8 mainittuja haasteita kiyddan tarkemmin ldpi kohdan 4.4 alakohdissa.
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Taulukko 8. Mikropalveluiden haasteet tutkimuksissa.

Haaste | Tutkimuksissa (tutkimus nro:t) | Tutkimuksia (kpl) |
Mikropalveluiden suunnit- | 2, 3, 4, 5, 6, 8, 11, 12, 13, 14, 15, | 16
telu 16, 17, 20, 22, 23

Palveluiden vilinen kom- | 1,5, 8,9, 12, 13, 14, 16, 17, 20,23 | 11
munikaatio ja integrointi

Kéyttoonotto ja DevOps 1,4,5,6, 10, 12, 13, 16, 22, 23 10
Monitorointi, logitus jade- | 2, 3,4, 5,9, 11, 12,17, 19, 21, 23 10
buggaus

Tiedonhallinta 5,9,10, 12, 14, 15, 16, 17, 20, 23 10
Mikropalveluiden itsendi- | 4,5, 11, 12, 13, 14, 15, 20, 23 9
Syys

Testaus 2,5,5,9,12, 13,16, 17, 23 8
Organisaatio ja thmiset 2,4,11,12,13, 17,23 7
Turvallisuus 5,6,8,9, 16, 17 6
Muutoshallinta 2,5,12,13, 18, 23 6
Koodin hallinta 13, 14, 16, 18, 20 5
Suorituskyky 22,23 2
Palveluiden 16ytyvyys 5 1

Taulukossa 9 on listattuna migraatioon liittyvien haasteiden kategoriat. Taulukko si-
sdltdd ainoastaan haasteet, jotka koskevat migraatiota. Osa migraation aikana koetuis-
ta haasteista koskee myos yleisesti mikropalveluiden kiyttod. Nami haasteet 10ytyvitkin
muiden haasteiden joukosta taulukosta 8. Taulukosta 9 16ytyy my0s tieto, missé tutkimuk-
sissa 10ytyy maininta kyseisestd haasteesta seki tutkimuksien lukumééré, joista maininta
16ytyi. Taulukko on lajiteltu tutkimuksien lukuméirdn mukaan laskevasti. Taulukkoa tar-
kastelemalla voidaan havaita, ettd migraatioon liittyvistid haasteista noin puolet oli muita
kuin teknisid haasteita. Organisaatioon ja ihmisiin liittyvid haasteita 16ytyi 11 tutkimuk-
sesta, ja hintaan liittyvid haasteita 10ytyi kolmesta tutkimuksesta. Aiemmissa tutkimuk-
sissa ei eritelty mitkd haasteista liittyivét juuri migraatioon ja mitké eivit. Taulukossa 9

mainittuja haasteita kiydddn tarkemmin lépi kohdan 4.4 alakohdissa.

Taulukko 9. Migraatioon liittyvét haasteet tutkimuksissa.

| Haaste | Tutkimuksissa (tutkimus nro:t) | Tutkimuksia (kpl) |
Organisaatio ja ihmiset | 1,2,4,5,6,8,9,10,12,22,23 | 11
migraatiossa
Vanhan jdrjestelmén haas- | 2,4,6,7,8,9 6
teet migraatiossa
Uuden jdrjestelmédn haas- | 1,2, 8,9, 10 5
teet migraatiossa
Migraation hinta 1,6,22 3
Tekninen migraatio 1,9 2
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4.4.1. Mikropalveluiden suunnittelu

Mikropalveluiden suunnitteluun liittyvid haasteita 16ytyi yhteensd 16 tutkimuksesta. Ka-
tegoria on laaja, ja se sisdltdd kaikki mikropalveluarkkitehtuurin tekniseen suunnitteluun
liittyvit haasteet, joille ei annettu omaa kategoriaansa. Suurimmat haasteet olivat palve-
luiden rajojen ja koon miiritys (mainittu 9 tutkimuksessa), jarjestelmdan monimutkaisuus
(mainittu 6 tutkimuksessa), palveluiden viliset liitokset ja riippuvuudet (mainittu 5 tut-
kimuksessa) sekd vikasietoisuus (mainittu 5 tutkimuksessa). Tekninen velka mainittiin
haasteena kolmessa tutkimuksessa, puutteellinen APIen suunnittelu ja rinnakkaisuuden
hallinta mainittiin haasteena kahdessa tutkimuksessa kumpikin. Lisédksi haasteiksi mai-
nittiin yksittdisissd tutkimuksissa mikropalveluiden kéytto védirdssid paikassa, episelviit
ei-funktionaaliset vaatimukset, skaalautuvuus, palveluiden mallinnus, toiminnallisuuden
ja operoinnin erotus seké tilanhallinta.

Tutkimuksista 10ytyi myos ehdotuksia ongelmien ratkaisuun. Tutkimus 17 16ysi pal-
veluiden rajojen ja koon médrityksen helpottamiseksi kuusi ehdotusta toimenpiteiksi (Wa-

seem ja muut, 2021b):

* syvennd ymmarrystd vaatimuksista, toimialasta, teknologioista ja litkketoiminnan se-

ki kehityksen prosesseista
* madritd mikropalveluiden rajat minipalveluiden (miniservice) avulla

* hyodynni toimialapohjaista suunnittelua kontekstien ja alitoimialojen méiritykses-

sd
* 16ydai jokaisen alitoimialan yhteiset ja eristetyt toiminnallisuudet
* 16ydai sopiva rakeisuustaso mikropalveluille
* varmista mikropalveluiden rajojen nikyvyys.

Samassa tutkimuksessa ehdotettiin ratkaisuja myds jirjestelmédn monimutkaisuuden
hallintaan. Tutkimuksessa l0ydettiin seuraavat neljd ehdotusta toimenpiteiksi (Waseem ja
muut, 2021b):

* &ld suunnittele tai kehitd mikropalvelua jokaisesta jarjestelmin ominaisuudesta
* mairitd hallittavissa oleva joukko vastuita jokaiselle mikropalvelulle

* ymmairrd mikropalveluiden toimintaympéristo

» madritd selkedsti mikropalveluiden rajat.

Tutkimus 14 16ysi ehdotuksia useammankin haasteen ratkaisemiseksi tdstd kategorias-
ta. Mikropalveluiden liitoksiin liittyviin haasteisiin tutkimus 10ysi seuraavat ehdotukset

toimenpiteiksi (de Toledo ja muut, 2021):
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kiytd aikaa suunnitellessa geneerisii ja itsendisid palveluita

kehittijien koulutus API-rajapintojen kehityksesta

"API ensin" -ldhestymistapa palveluita suunnitellessa

kehityksen aikana varattu aikaa pelkistdédn jatkuvalle APIn parantamiselle.

Vikasietoisuuden parantamiseksi tutkimus 14 ehdotti kolmannen osapuolen tekemien
tuotteiden, jotka tarjoavat vikasietoisuuteen liittyvid ominaisuuksia, kiyttimistd, kuten

esimerkiksi kierron rikkojia tai palveluverkkoa (service mesh) (de Toledo ja muut, 2021).

4.4.2. Palveluiden vilinen kommunikaatio ja integrointi

Palveluiden viliseen kommunikointiin ja integrointiin liittyvid haasteita 10ytyi yhteensd
11 tutkimuksesta.

Tutkimus 14 mainitsi useita haasteita liittyen palveluiden véliseen kommunikaatioon
ja esitti ndille my0s ratkaisuja. Viestien jéljitettavyyteen ja kuolleen kirjeen jonon (dead
letter queue) hallitsemattomaan kasvuun se ehdotti seuraavia toimenpiteitd (de Toledo ja
muut, 2021):

lisdd viestin metadataan palvelun omistajuustiedot jotta viestin ldhde selvidd

toteuta kanoninen datamalli (canonical data model)

kuolleen kirjeen jonon poisto ja vastuun siirto viestin vilityksestd padtepisteille

kuolleen kirjeen jonon jako useampaan pieneen jonoon jotka ovat eri tiimien hal-

linnoimia.

Palveluiden vélisen kommunikaation standardointiin se ehdotti ratkaisuksi kanonisen da-
tamallin toteutusta (de Toledo ja muut, 2021). API-rajapintojen suunnitteluun tutkimus

ehdotti seuraavia ratkaisuja (de Toledo ja muut, 2021):

vakauta API-rajapinta ja viltd muutoksia

API-rajapintojen versionhallinta, rajapintojen kiyttdjien seuranta ja selked depre-
koinnin (deprecation, "ominaisuuden merkitseminen niin, ettd se kiyttod tulisi vilt-

tad, koska se poistetaan kdytostda myohemmin"(Techopedia, 2022)) strategia

madrittele standardit rajapinnoille

¢ liian monimutkaiset API-kutsut voi korvata viestinvilityksella.
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4.4.3. Kiyttoonotto ja DevOps

Kayttoonottoon ja DevOpsiin liittyvét haasteet saivat yhteisen kategorian, koska ne liitty-
vit hyvin paljon toisiinsa. Alakohdassa 3.4.4 kerrotaan, kuinka DevOpsista on apua mik-
ropalveluarkkitehtuurissa. Haasteita 10ytyi yhteensd 10 tutkimuksesta. Suurin osa haas-
teista tdssd kategoriassa liittyi joko palveluiden kédyttoonottoon (mainittu 6 tutkimuksessa)
tai automaatioon ja DevOpsiin (mainittu 5 tutkimuksessa). Infrastruktuuri mainittiin haas-
teena kahdessa tutkimuksessa, palveluiden orkestrointi ja pilvipalveluiden kédytté kumpi-
kin yhdessd tutkimuksessa.

Tutkimuksessa 5 havaittiin, ettd osa haastatelluista kertoi suuren, usean sadan mikro-
palvelun jirjestelmén kidynnistyksen olevan kédytinnossd mahdotonta ilman automaatiota.
Tutkimuksen mukaan tirkeintd onkin tehdd kdyttoonottoputki, joka tekee kaiken auto-
maattisesti uuden koodin latauksesta uuden mikropalvelun kdynnistykseen tuotannossa.
Tutkimuksessa huomattiin my®os, ettd pilvipalveluiden kéyttokin on ldhes pakollista mik-
ropalveluita kiytettidessd, koska niihin kuuluuu monia hyodyllisid ominaisuuksia kuten
palveluiden orkestrointi, kuorman tasaus ja palveluiden 16ytyvyys. (Haselbock ja muut,
2018)

4.4.4. Monitorointi, logitus ja debuggaus

Monitorointi, logitus ja debuggaus ovat toimintoja, jotka liittyvit kaikki jollain tavalla
toisiinsa, joten myOs ne saivat yhteisen kategorian. Tdhédn kategoriaan liittyvid haasteita
16ytyi yhteensd 11 tutkimuksesta. Palveluiden monitorointi mainittiin haasteena yhteen-
sd 9 tutkimuksessa. Seuraavaksi eniten mainitut haasteet olivat palveluiden debuggaus
(mainittu 5 tutkimuksessa) ja palveluiden lokitus (mainittu 4 tutkimuksessa). Yksittéisis-
sd tutkimuksissa mainittuja haasteita olivat jdljitysdatan analyysi ja monitoroinnin toteu-
tus vasta kun tulee vaikeuksia.

Tutkimuksessa 11 ehdotettiin monitorointiin liittyviin haasteisiin ratkaisuksi seuraa-

via ratkaisuja (Niedermaier ja muut, 2019):

tapahtumien ja topologian hallinta

* hajautettu jdljitys (distributed tracing)

* SRE (Site Reliability Engineering, paikan luotettavuuden rakentaminen)

* synteettinen tunnustelu (synthetic probing)

* APH (Application Performance Management, sovelluksen suorituskyvyn hallinta)
* metadata

* SLO (Service Level Objective, palvelutason tavoite)SLI (Service Level Indicator,

palvelutason indikoija)

* erillinen asiantuntijoista koostuva monitorointitiimi
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» praktiikkayhteisot parhaiden kiytdntdjen jakamiseen

* poikkeuskiytintojen ja taksonomioden luonti poikkeamille

* valmiiden ja standardoitujen komponenttien kiytto

* standardoidun APIn tarjoaminen erilaisia monitorointiteknologioita varten
* tekoilyn kiyttd analysoinnissa

* bottien ja agenttien kaytto.

Tutkimuksessa 17 ehdotettiin monitorointiin liittyviin haasteisiin ratkaisuksi seuraa-

via tyokaluja (Waseem ja muut, 2021b):

* ELK (Elasticsearch, Logstash ja Kibana)

Prometheus ja Sprint Boot Actuator

¢ Grafana

Zipkin

Raygun APM

API-rajapinta terveystarkastukseen (health check API)

* sisdisesti kehitetty monitorointikehys.

4.4.5. Tiedonhallinta

Tiedonhallintaan liittyvid haasteita 10ytyi yhteensid 10 eri tutkimuksesta. Tdhén kategori-
aan kuuluu myo6s yhdessé tutkimuksessa erikseen haasteena mainittu tiedon tai pyyntdjen
kisittely, joka kattaa useamman mikropalvelun toimialueen.

Tutkimus 14 ehdottaa tiedonhallinnan helpottamiseksi seuraavia toimenpiteiti (de To-
ledo ja muut, 2021):

* jokaiselle palvelulle oma tietokanta TAI
* yhden tietokannan jéirjestelmissi jokaiselle palvelulle oma tietokantaskeema
* tietokannan suoran kiyton estiminen

* tiedon synkronisaation varmistamiseksi voidaan kéyttda jaettua tietokantaa.

Tutkimuksen 15 mukaan mikropalveluiden tiedonhallinnan haasteet liittyvit saman-
aikaisuuteen, tiedon jakautumiseen, tiedon replikointiin, siirtoihin (transaction) ja tiedon
Jjohdonmukaisuuteen (consistency). Se ehdottaa mikropalveluiden tiedonhallinnan vai-
keuksien helpottamiseksi uudenlaista tietokantajirjestelmii, joka olisi tehty mikropal-
veluita ajatellen ja helpottaisi muunmuassa tiedon johdonmukaisuuden hallitsemisessa ja

monen palvelun tiedon vilisid kyselyitd. (Laigner ja muut, 2021)
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4.4.6. Mikropalveluiden itseniisyys

Mikropalveluiden itsendisyys nostettiin omaksi kategoriakseen, koska siihen 16ytyi myos
useamman tyyppisid haasteita. Palveluiden heterogeenisuus ja liiallinen teknologioiden
midrd mainittiin haasteena yhteensd 7 tutkimuksessa. Yksittdisisséd tutkimuksissa mainit-
tuja haasteita olivat palveluiden yhtenédisyyden varmistaminen sekd yhtendisen kayttoliit-
tymén tekeminen monille eri palveluille.

Tutkimus 14 ehdotti ratkaisuksi liialliselle teknologioiden méérille sallittujen teknolo-
gioiden rajaamista sekd ohjelmointikielikohtaisten repositorioiden kédyttdonottoa (de To-
ledo ja muut, 2021).

4.4.7. Testaus

Mikropalveluiden testaus mainittiin haasteena yhteensd 9 tutkimuksessa. Tutkimuksen
14 mukaan suurimmat haasteet mikropalveluiden testauksessa ovat manuaalisten testien
luominen ja suoritus, mikropalveluiden integraatiotestaus ja mikropalveluiden debuggaus
kontitusalustoilla (de Toledo ja muut, 2021). Tutkimuksessa muita havaittuja haasteita oli-
vat automaattisten testien luominen ja suoritus, mikropalveluiden itsendisyys, monimut-
kaisuus ja koko, jokaisen testattavan mikropalvelun ymmirtdminen, suorituskykytestaus,
monta itsendistd tiimid sekd mikropalveluissa kdytetty teknologioiden médri (de Toledo
ja muut, 2021).

Tutkimus 14 ehdotti seuraavat ratkaisut helpottamaan mikropalveluiden testaamisen
haasteita (de Toledo ja muut, 2021):

testiautomaation ja DevOpsin kdyttdonotto

testienhallintaohjelmiston kdyttoonotto

BDD:n (Behavior-Driven Development, kdytosldhtoinen kehitys) kdyttdaminen ke-

hityksessi helpottaa automaattisten testien ja integraatiotestauksen toteutusta

projektille voi antaa erillisen vaatimuksen, ettd testitapausten tulee olla yhtendisid

ja testipeiton tulee olla tarpeeksi suuri
* aloita testaus yksittdisestd mikropalvelusta osaavan henkilokunnan kanssa
* jokaisella mikropalvelulla tulisi olla oma tietokanta

* testaa mikropalvelujirjestelmit perinpohjaisesti yksikko-, integraatio-, komponentti-

ja E2E (End-to-end, pédstd padhin)-testistrategioiden avulla.

4.4.8. Organisaatio ja ihmiset

Teknisten haasteiden lisidksi my0s organisaatioon ja ihmisiin liittyvid haasteita 10ytyi ldh-

demateriaalista periti 7 eri tutkimuksesta. Kehittdjien ja tiimien vélinen kommunikaatio
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mainittiin haasteena yhteensd 3 eri tutkimuksessa. Tdhén liittyen, my0skin 3 eri tutki-
muksessa mainittiin haasteena se, ettd organisaatio ja sovelluksen arkkitehtuuri ei vastaa
toisiaan. Mikropalveluiden vaatima osaaminen néhtiin myds haasteena: 3 tutkimukses-
sa mainittiin haasteena tarve kokeneille kehittdjille, 2 tutkimuksessa mainittiin haastee-
na osaamisen puute, vaikeus oppia teknologiat mainittiin haasteena 1 tutkimuksessa ja
vaikeus rekrytoida DevOps-osaajia mainittiin haasteena yhdessa tutkimuksessa. Lopuksi,
thmisten turhautuminen tyokaluihin mainittiin haasteena yhdessi tutkimuksessa.
Alakohdassa 4.4.14 kisitellddn organisaatioon ja ihmisiin liittyvid haasteita erityisesti
migraation ndkokulmasta. Siini esitetyt haasteiden ratkaisuehdotukset sopivat ratkaisuksi

myds yleisesti organisaatioon ja ithmisiin liittyviin haasteisiin.

4.4.9. Turvallisuus

Mikropalveluiden turvallisuus mainittiin haasteena 6 tutkimuksessa.
Tutkimus 14 mainitsi seuraavat ehdotukset turvallisuuden parantamiseksi mikropal-

veluissa (de Toledo ja muut, 2021):

* mikropalvelujirjestelmin voi turvata ostamalla péivitetyn turvallisuusratkaisun pil-

vipalvelujen tarjoajalta

* loppukiyttdjien pitdisi saannollisesti pdivittdd palomuurinsa ja noudattaa muitakin

turvallisuusstandardeja

* DevSecOpsin (Development Security Operations, kehitys turvallisuus operointi)

kiyttoonotto.

4.4.10. Muutoshallinta

Muutoshallintaan liittyvid haasteita mainittiin yhteensid 6 tutkimuksessa. Muutoshallin-
taan liittyvistd haasteista suurin oli mikropalveluiden versionhallinta (mainittu 4 tutki-
muksessa). Suurena haasteena koettiin myos sovelluksen toiminnallisuuden rikkovat API-
rajapintamuutokset, joka mainittiin 3 tutkimuksessa. Lopuksi, yhdessi tutkimuksessa mai-
nittiin haasteena uuden toiminnallisuuden lisdimisen hitaus.

Tutkimus 18 ehdottaa API-rajapintojen muutoshallintaa ja versionhallintaa helpotta-

maan seuraavat ratkaisut (Wang ja muut, 2021):
* rajapinnan muutokset deprekoimalla ominaisuuksia poistamisen sijaan
» API-yhdyskédytidvén tai asiakaskirjaston kidytto.

4.4.11. Koodin hallinta

Koodin hallintaan liittyvid haasteita 16ytyi useita, mutta yhteensd vain 5 eri tutkimukses-
ta. Puutteellinen dokumentaatio mainittiin haasteena 2 tutkimuksessa, kuten myos yhtei-

sen koodin hallinta. Yksittiisissd tutkimuksissa mainittuja haasteita oli enemmin: koo-
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din duplikointi, hajautetut repositoriot, ongelmien ratkaisun pitkd kesto, ulkoisten riip-
puvuuksien suuri médrd, mikropalveluiden suuri mééri, vanhan koodin integrointi ja va-
rianttien tuki.

Tutkimus 18 ehdottaa koodin hallintaan liittyvien haasteiden ratkaisuksi seuraavia toi-

mia (Wang ja muut, 2021):

* yhteisen koodin pakkaus yhteen jaettuun kirjastoon, joiden eri versioita palvelut

voivat ottaa kiyttoon
* yhteisen koodin sisillyttaminen yhteen erilliseen mikropalveluun

* sivuvaunu-suunnittelumallin (sidecar) kiytto, jossa kaikki yhteinen koodi on erilli-

sessd mikropalvelussa ja se yhdistetddan dynaamisesti mikropalveluun

* variantteja voidaan tukea ominaisuuslipuilla (feature flag), roolipohjaisella pdicisyn-

hallinnalla (role-based access control) tai erillisilld kidyttoonotoilla.

4.4.12. Suorituskyky

Suorituskykyyn liittyvid haasteita mainittiin kahdessa eri tutkimuksessa. Yhdessi tutki-
muksessa haasteeksi nimettiin mikropalveluiden suuri resurssien kulutus ja toisessa suo-
rituskykyongelmat.

Tutkimus 23 mainitsee, palveluiden vilinen kommunikaatio vaikuttaa koko jarjestel-
min suorituskykyyn olennaisesti. Se suositteleekin erityisesti suuren viestimaddrin jir-
jestelmid kdyttdimaan RPC-pohjaista (remote procedure call) kommunikaatiomenetelméi
palveluiden vililla HTTP-kutsujen sijaan, koska RPC-pyyntojen siirtdimé tiedon médri on
pienempi. Tutkimus mainitsee myds mikropalveluiden koon vaikuttavan suorituskykyyn.
Mité pienempi toimiala mikropalveluilla on, sitd enemmén ne joutuvat kommunikoimaan

keskenddn ja se vaikuttaa suorituskykyyn. (Zhou ja muut, 2022b)

4.4.13. Palveluiden loytyvyys

Palveluiden 16ytyvyys mainittiin haasteena vain tutkimuksessa 5. Sitd ei kuitenkaan koet-
tu kovin suureksi haasteeksi, koska palveluiden 10ytyvyyttd varten on olemassa useita
teknologioita ja esimerkiksi pilvialustoissa palveluiden 16ytyvyys on integroitu toimin-

nallisuus (Haselbock ja muut, 2018).

4.4.14. Organisaatio ja ihmiset migraatiossa

Yleisistd mikropalveluiden haasteista poiketen, migraatiossa organisaatioon ja ihmisiin
liittyvit haasteet koettiin suurimmaksi. Niitd 10ytyi yhteensd 11 tutkimuksesta. Suurim-
mat haasteet olivat organisaation muutokset (mainittu 5 tutkimuksessa), DevOpsin kiyt-
toonotto (mainittu 4 tutkimuksessa) seké kehittdjien asenteet, asenteiden muutos ja vas-

tustus (mainittu 4 tutkimuksessa). Osaamisen puute ja tydtapojen muutokset mainittiin
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kumpikin 3 tutkimuksessa. Tyomidrdn arviointi ja migraation perustelu paittdjille mai-
nittiin haasteena 2 tutkimuksessa. Lopuksi, rekrytointivaikeudet ja keskushallinnon puut-
tuminen projektiin mainittiin kumpikin yhdessé tutkimuksessa.

Tutkimus 4 ehdottaa migraation organisaatioon ja ithmisiin liittyviin haasteisiin ratkai-
suksi tiedon jakamisen onnistuneista migraatioprojekteista (Di Francesco ja muut, 2018).
Tutkimus 8 havaitsi, ettd organisaatioon ja ihmisiin liittyvit haasteet koettiin osittain jopa
tarkedmmiksi kuin tekniset haasteet, joten organisaation kannattaa kiinnittdd niihin erityi-
sesti huomiota migraatiossa (Fritzsch ja muut, 2019). Tutkimus 23 ehdottaa, ettd DevOp-
sin ja mikropalveluiden kédyttdonotossa tulisi olla mukana yksittdisten tiimien sijaan koko
organisaation, jotta voitaisiin varmistaa my0s ylemmén johdon tuki toteutukselle (Zhou
ja muut, 2022b).

Tutkimus 9 ehdottaa migraation organisaatioon ja ihmisiin liittyviin haasteisiin useita

ratkaisuja (Ghofrani ja Bozorgmehr, 2019):

* mikropalveluiden hyddyt on tehtidva nikyviksi
* autetaan tiimien kulttuurin muutoksissa ja parannetaan hallintoa
* tehdiin ohjeistuksia mikropalveluiden kdyttoon liittyen

* tarjotaan koulutusta.

4.4.15. Vanhan jarjestelmian haasteet migraatiossa

Migraatiossa toiseksi eniten haasteita liittyi migratoitavaan, vanhaan jirjestelméédn. Ta-
hin liittyvid haasteita mainittiin yhteensd 6 tutkimuksessa. Suurin haaste oli monoliitin
purkaminen mikropalveluihin (mainittu 6 tutkimuksessa). Korkea liitosten méari vanhas-
sa jirjestelmédssd mainittiin haasteena 2 tutkimuksessa. Vanhan jirjestelmén puutteellinen
dokumentaatio, monimutkaisuus, omituisuudet ja vanhentuneet teknologiat saivat kukin
yhden maininnan.

Tutkimus 4 ehdottaa, ettd migraation oikea aika on silloin, kun uusien ominaisuuk-
sien lisddminen vanhaan jirjestelméén kestid litkaa ja vanha jéarjestelmi on liian suuri (D1
Francesco ja muut, 2018). Tutkimus 7 kertoo, ettd palvelun jakaminen mikropalveluihin
vaatii palvelun toimialan tietimystd, mutta melko usein se tehdiin teknologia edelléd (da
Silva ja muut, 2019). Se ehdottaakin, ettd palveluiden jakaminen tehtiisiinkin teknolo-
giasta riippumatta (da Silva ja muut, 2019). Tutkimus 9 ehdottaa ratkaisuksi monoliitin
purkamisen haasteisiin tutkimustiedon tarjoamista mallinnuksesta seki toimialapohjaisen
suunnittelun ja mallipohjaisen kehityksen (MDD, Model Driven Development) kdyttimis-
td (Ghofrani ja Bozorgmehr, 2019).

4.4.16. Uuden jirjestelmiin haasteet migraatiossa

Uuteen jirjestelmiin liittyvid haasteita mainittiin monia erilaisia, mutta kukin haaste
sai maininnan vain yhdessi tutkimuksessa. Niitd olivat uuden jirjestelmdn monimutkai-

suus, yhteensopivuusongelmat, uusien teknologioiden maturiteetti, varmuuskopioinnin
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vaikeus, jatkuvat arkkitehtuurin muutokset, muuttuvat vaatimukset ja monoliitista eroa-
minen.

Tutkimus 9 ehdotti migraation uuden jirjestelmédn haasteisiin seuraavia ratkaisuja
(Ghofrani ja Bozorgmehr, 2019):

* tehdiin ohjeistuksia

* tarjotaan parempia prototyyppejd, dokumentaatiota ja nopean aloituksen oppaita

(quick start guides)
* parempi automatisoitu tuki alustavan mikropalveluarkkitehtuurin luomiselle
* tarjotaan koulutusta

* tarjotaan vertailukehys eri tyyppisille mikropalveluissa kiytetyille teknologioille.

4.4.17. Migraation hinta

Migraation hintaan liittyvid haasteita mainittiin yhteensd 3 tutkimuksessa. Kahdessa tut-
kimuksessa mainittiin migraation kalleus haasteeksi. Yhdessd tutkimuksessa mainittiin
haasteeksi migraation hidas ROI (return of investment, sijoitetun pddoman tuotto). Tutki-
mus 1 mainitsi haasteeksi migraation hitaan ROI:n, mutta mainitsi, ettd pitkilld aikavilil-
1a mikropalvelujdrjestelmit ovat kuitenkin halvempia, koska niiden ylldpitokustannukset

ovat halvempia kuin monoliittisilld jirjestelmilléd (Taibi ja muut, 2017a).

4.4.18. Tekninen migraatio

Migraation tekniseen toteutukseen liittyvid haasteita 16ytyi yhteensi 2 tutkimuksesta. Tie-
tokannan migraatio mainittiin haasteena 2 tutkimuksessa. Kirjastojen muuttaminen mai-
nittiin haasteena 1 tutkimuksessa. Tutkimus 9 ehdottaa tietokannan migraatioon liittyviin
haasteisiin ratkaisuksi jaettujen siirtojen ja monikielisten tietokantojen (polyglot databa-

ses) kdyttoonottoa (Ghofrani ja Bozorgmehr, 2019).

5 Pohdinta

Tutkimuksen ldhdemateriaali ajoittui aikavilille 2017-2022. Tutkimuksen hakuehdoissa
julkaisuille ei oltu mééritelty minkidinlaista aikavilid, joten tutkimuksen lihdemateriaali
oli melko tuoretta luonnostaan. Luvun 3 alussa mainittiin, ettd mikropalvelu termind méaa-
riteltiin ensimmaisid kertoja vasta vuonna 2014. Todennikdisesti juuri tidstd syystd myos
tutkimuksen materiaali alkoi vasta vuodesta 2017, silld mikropalveluiden haasteita ei ole
ehkad titd ennen tutkittu juurikaan.

Aiempien tutkimuksien tuloksia mukaillen my0s tédssd tutkimuksessa havaittiin, ettid
suurin osa haasteista oli luonteeltaan teknisid. Haasteet ovat pddasiassa samoja, mutta nii-
den tirkeysjdrjestys on muuttunut. Kohdassa 4.2 esiteltiin aiempia tutkimuksia ja listattiin

niiden l0ytdmii haasteita tirkeysjdrjestyksessd, jos se oli mainittuna tutkimuksessa.
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Tamin tutkimuksen viisi tdarkeintd yleistd mikropalveluihin liittyvid haastetta olivat
jarjestyksessd tirkeimmistd vihiten tiarkeddn mikropalveluiden suunnittelu, palveluiden
vilinen kommunikaatio ja integrointi, kdyttoonotto ja DevOps, monitorointi, logitus ja
debuggaus seki tiedonhallinta. Yleisid haasteita 10ytyi yhteensd 13. Lista haasteista tér-
keysjirjestyksessid 10ytyy taulukosta 8.

Aiemmassa tutkimuksessa mikropalveluiden suunnitteluun liittyvid haasteita 16ytyi
sijoilta 5 (yhteensd 8 haastetta) (Alshugayran ja muut, 2016) ja 7 (yhteensd 9 haastetta)
(Soylemez ja muut, 2022). Lisdksi niitd 16ytyi my0Os kahdesta muusta aiemmasta tutki-
muksesta, joissa haasteille ei miiritelty jirjestystd. Tédssd tutkimuksessa mikropalvelui-
den suunnitteluun liittyvit haasteet saivat paljon suuremman painoarvon kuin aiemmissa.
Koska sijoitus oli melko alhainen aiemman tutkimuksen sekd varhaisimmassa ettd uusim-
massa tutkimuksessa, ero timén tutkimuksen sijoitukseen ei selity tutkimuksen ajankoh-
dalla. Ero voi selittyd tutkimuksissa kdytettyjen lihteiden tutkimusmenetelmilld. Téssa
tutkimuksessa on kdytetty pddasiassa kyselyitd ja haastatteluita sisdltdvid ldhteitd, joita
aiemmassa tutkimuksessa ei kdytetty juuri ollenkaan.

Aiemmassa tutkimuksessa palveluiden viliseen kommunikaatioon ja integrointiin liit-
tyvid haasteita 10ytyi sijoilta 1 (yhteensd 8 haastetta) (Alshugayran ja muut, 2016) ja 9
(yhteensd 9 haastetta) (Soylemez ja muut, 2022). Lisdksi niitd 10ytyi my0Os yhdestd ai-
emmasta tutkimuksesta, joissa haasteille ei madritelty jirjestystd. Tdssé tutkimuksessa si-
joitus (2) oli paljon Idhempénd vanhinta aiempaa tutkimusta, jossa sijoitus oli ensimmaéi-
nen, kuin uusinta, jossa sijoitus oli viimeinen. Ero ei voi selittyd tutkimusvuodella, koska
tdmén tutkimuksen sijoitus vastaa paremmin vanhinta tutkimusta. Ero voi selittyd tutki-
muksissa kdytettyjen ldhteiden tutkimusmenetelmilld. Téssd tutkimuksessa on kiytetty
pidasiassa kyselyiti ja haastatteluita sisdltdvid ldhteitd, joita aiemmassa tutkimuksessa ei
kiytetty juuri ollenkaan.

Aiemmassa tutkimuksessa kidyttoonottoon ja DevOpsiin liittyvid haasteita 10ytyi si-
joilta 2 (yhteensd 8 haastetta) (Alshuqayran ja muut, 2016) ja 1 (yhteensd 9 haastetta)
(Soylemez ja muut, 2022). Lisédksi niitd 10ytyi my0s yhdestd aiemmasta tutkimuksesta,
joissa haasteille ei médritelty jarjestystd. Sijoitus oli melko korkealla sekd vanhimmassa
(2) ettd uusimmassa (1) aiemmassa tutkimuksessa, kuten myos tissid tutkimuksessa (jaet-
tu 3). Kéyttoonotto ja DevOps on siten edelleen mikropalveluiden kehittdjille suurimpia
haasteita.

Aiemmassa tutkimuksessa monitorointiin, logitukseen ja debuggaukseen liittyvid haas-
teita 10ytyi sijoilta 6 ja 8 (yhteensd 8 haastetta) (Alshugayran ja muut, 2016) ja 2 (yhteen-
sd 9 haastetta) (Soylemez ja muut, 2022). Lisédksi niitd 10ytyi my0Os yhdestd aiemmasta
tutkimuksesta, joissa haasteille ei médritelty jirjestystd. Sijoitus on noussut vanhimmasta
tutkimuksesta (8) melko korkealle uusimpaan (2). Téssé tutkimuksessa sijoitus oli jaettu
3, joten se noudattelee melko hyvin uusimman aiemman tutkimuksen tuloksia. Ero voi
johtua siitd, ettd monitoroinnin, loggauksen ja debuggauksen merkitys on kasvanut vuo-

sien kuluessa. Voi myos olla, ettd ajan kuluessa mikropalveluista on tullut monimutkai-
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sempia kuin vanhimman aiemman tutkimuksen aikaan ja niiden monitorointi, logitus ja
debuggaus on vaikeutunut.

Aiemmassa tutkimuksessa tiedonhallintaan liittyvid haasteita 10ytyi sijalta 8 (yhteensd
9 haastetta) (Soylemez ja muut, 2022). Lisiksi niitd 10ytyli my0Os kahdesta aiemmasta tut-
kimuksesta, joissa haasteille ei midritelty jarjestystd. Sijoitus eroaa melko paljon timin
tutkimuksen sijoituksesta (jaettu 3). Ero voi selittyd tutkimuksissa kdytettyjen ldhteiden
tutkimusmenetelmilld. Tédssd tutkimuksessa on kiytetty pddasiassa kyselyitd ja haastatte-
luita sisdltdavid ldhteitd, joita aiemmassa tutkimuksessa ei kdytetty juuri ollenkaan.

Téamin tutkimuksen kolme tidrkeintd mikropalveluiden migraatioon liittyviid haastetta
olivat jirjestyksessd tarkeimmasti vihiten tirkeddn organisaatio ja ihmiset, vanhan jirjes-
telmén haasteet ja uuden jirjestelmén haasteet. Migraatioon liittyvid haasteita 10ytyi yh-
teensd 5. Lista haasteista tirkeysjirjestyksessd 10ytyy taulukosta 9. Aiemmassa tutkimuk-
sessa migraatioon liittyvid haasteita 16ytyi jokaisesta kategoriasta. Haasteita ei kuitenkaan
oltu jérjestelty tirkeysjdrjestykseen.

Vaikka suurin osa 10ydetyistid haasteista olikin teknisid, tutkimuksista nousi esiin myos
paljon organisaatioon ja ithmisiin liittyvid haasteita. Aiemmassa tutkimuksessa ithmisiin ja
organisaatioon liittyvid haasteita 10ytyi vain yhdesti tutkimuksesta. Ero voi selittyi tut-
kimuksissa kdytettyjen ldhteiden tutkimusmenetelmilld. Téssd tutkimuksessa on kiytetty
pddasiassa kyselyitd ja haastatteluita sisdltdvid ldhteitd, joita aiemmassa tutkimuksessa
ei kdytetty juuri ollenkaan. Haastatteluissa ja kyselyissd on ollut péddasiassa osallistujina
henkil6itd, jotka tyoskentelevit mikropalveluiden kehityksen parissa oikeissa organisaa-
tioissa, joten heidédn vastauksistaan myos nidkyy se, ettd ohjelmistokehitys ei ole pelkés-
tddn tekninen suoritus vaan siihen liittyy myos organisatorinen ja sosiaalinen ulottuvuus.

Tutkimuksen 1ihdemateriaalista 16ytyi my0s paljon ehdotuksia nditd haasteita ratkai-
semaan. Osaan haasteista ei kuitenkaan vilttamittd 10ytynyt kovin kattavia ratkaisuja.
Kiyttoonotto ja DevOps on haastekategoriana jo hieman erikoinen: DevOps auttaa rat-
kaisemaan kidyttoonoton ongelmia. DevOps vaatii kuitenkin erityistd osaamista, jotta or-
ganisaatio voi lisétd joko kouluttamalla vanhoja tyontekijoiti tai palkkaamalla uusia. De-
vOpsin suhteen yksi ongelmista on ollut tutkimuksessa 11 mainittu osaamisen puute ja
vaikeus rekrytoida DevOps-osaajia, jotka luokiteltiin kuitenkin tidssd tutkimuksessa ih-
misiin ja organisaatioon liittyviksi haasteiksi (Niedermaier ja muut, 2019). Tutkimus 9
16ysi hyvii ratkaisuja migraation organisaatioon ja ithmisiin liittyviin haasteisiin, joita voi

hyodyntdd myos vaikka ei olisikaan kyse migraatiosta.
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6 Yhteenveto

Téassd tutkielmassa esiteltiin ohjelmistoarkkitehtuuria ja erityisesti mikropalveluarkkiteh-
tuuria. Mikropalveluarkkitehtuuri on jaettuun arkkitehtuuriin kuuluva arkkitehtuurinen
tyyli, jossa sovelluksen toimiala on jaettu pieniin palveluihin. Sen etuja ovat muun muas-
sa hyvi skaalautuvuus ja elastisuus, helppo ylldpidettiavyys, korkea saatavuus ja kehitys-
tyon rinnakkaisuus. Mikropalvelut saavuttavat niméa edut hyodyntdmalld tehokkaasti eri-
laisia teknologioita kuten pilvilaskentaa, DevOpsia, kontitusta, JSON-verkkovaltuuksia ja
REST-arkkitehtuuria.

Tutkielmassa tehtiin my0s systemaattinen kirjallisuuskatsaus, jolla selvitettiin mikro-
palveluiden kehittdjien kokemia haasteita ja ratkaisuja niihin. Kirjallisuuskatsauksen tu-
loksena havaittiin, ettd suurin osa mikropalveluiden kehitykseen liittyvistd haasteista on
teknisid haasteita, mutta aiemmista tutkimuksista poiketen kirjallisuuskatsauksessa 16y-
dettiin my0s organisaatioon ja ihmisiin liittyvid haasteita. Kun tarkasteltiin erityisesti mik-
ropalveluiden migraatioon liittyvid haasteita, organisaatioon ja ihmisiin liittyvét haasteet
nousivat yleisimmaéksi. Lihes jokaiseen kirjallisuuskatsauksessa 16ydettyyn haasteeseen
10ydettiin my0s ratkaisuehdotus kirjallisuuskatsauksen ldhdemateriaalista. Kirjallisuus-
katsauksen tulokset erosivat jonkin verran aiemmasta tutkimuksesta. Osa eroista voi se-
littyd tutkimusvuodella, osa taas tutkimuksen ldhdemateriaalin tutkimusmenetelmilla.

Tutkielmassa esitelty kirjallisuus keskittyi pidiasiassa mikropalveluihin liittyviin tek-
nisiin haasteisiin. Siitd selvisi kuitenkin, ettd mikropalveluiden kehittédjat kokevat myos
ihmisiin ja organisaatioon liittyvid haasteita. Nami haasteet koettiin osittain jopa tarkeim-
miksi kuin tekniset haasteet (Fritzsch ja muut, 2019). "30 vuoden tyokokemuksella voin
vakuuttaa, ettd teknologia saadaan kylli kohdilleen, mutta tdytyy saada myos ihmiset
mukaan', totesi erds haastateltavista tutkimuksessa 8 (Fritzsch ja muut, 2019). Sopiva jat-
kotutkimuksen aihe olisikin tutkia organisaatioiden kokemia haasteita organisaatioraken-
teen muutoksissa ja thmisten osaamisessa ja asenteissa seki ratkaisuja nithin kun orga-
nisaatio siirtyy kehittimidn mikropalveluja. Tutkimusmenetelménd voisi olla haastattelut
ja kyselyt joihin osallistuisi kehittdjien lisdksi my0s organisaation ylempad johtoa, hen-
kilostohallintoa ja rekrytoijia, jotta saataisiin kattava ndkemys organisaation ja ihmisten

kokemista haasteista mikropalveluihin siirryttdessa.
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