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REsumMmo

As crescentes exigéncias dos clientes e a grande competitividade no setor obrigam a que as
operadoras estejam constantemente a necessitar de atualizar e melhorar o seu sistema de
distribuicao de video para garantir a continuidade dos seus subscritores ou para aumentar
o interesse de outros clientes.

Como tal, nesta dissertacao pretende-se desenvolver um algoritmo que possa ser uti-
lizado em tempo real que ajude a operadora a identificar as respostas de um backend
correspondentes ao pedido efetuado pelo frontend. O algoritmo baseou-se em algumas
regras propostas através do estudo da arquitetura. Foi necessario utilizar varias tabelas
de diferentes bases de dados para conseguir fazer a correlagao dos pedidos.

Alguns pedidos demoram mais tempo que o esperado e por isso considera-se que
houve um atraso significativo ou um erro no pedido ou no seu processamento. Para evitar
isto, pretende-se ainda fazer um estudo estatistico que descubra falhas no sistema, nome-
adamente nas set-top-box (STB), nas funcoes associadas aos pedidos dos utilizadores ou
no servidor que processou o pedido, para que a operadora consiga, através de otimizagoes
no hardware ou no software, reduzir a frequéncia com que acontecem.

A versao da STB “NDS_HDZ_4_10_0" apresenta um valor médio de duracao dos pe-
didos com atraso demasiado elevado. Verificou-se também que pode existir um problema
particular com a fungao “getEPGRating” ao ser executada pela versao “NDS_PVR_4_9_0".
Estes tipos de problemas podem ser provenientes de falhas na otimizagao da fungao ou

de problemas com o software ou hardware dos dispositivos.

Palavras-chave: Cliente, Operadora, pedido, resposta, distribui¢ao de video, dados, algo-

ritmo, otimizacgao, set-top-box, falhas, atrasos, erros, servidor, frontend, backend.
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ABSTRACT

The growing demand from clients and the big competitive edge on the sector are forcing
the companies to be frequently updating and improving their video distribution system
to ensure their clients permanency and to raise other clients interest.

As s0, in this thesis it is intended to develop an algorithm that may be used in real
time to help the company to identify backend responses corresponding to requests made
by the frontend. The algorithm is based on a few proposed rules discovered through the
study of the arquitecture. It was necessary to use multiple tables from different databases
to be able to to correlate the requests.

Some requests take more time than expected and for that it is considered that has
been a significant delay or an error in that request or in its processing. To avoid this, it
is also intended to do a statistical study to find flaws on the system. This study will be
done specifically on the STBs, on the function related to the requests and on the server
that processed the request. This is done so the company can update their hardware and
software to reduce the frequency that this flaws happens.

The STB version “NDS_HDZ_4_10_0" shows an average duration of the requests
that has too high delay. It was also found that may exist a problem in the particular
function “getEPGRating” when executed by the version “NDS_PVR_4_9_0”". These kind
of problems may come from flaws in the function optimization or from problems on

software or hardware on devices.

Keywords: Client, company, request, responses, video distribution, data, algorithm,

optimization, set-top-box, flaws, delays, errors, server, frontend, backend
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CariTUuLO

INTRODUCAO

1.1 Enquadramento e Motivacoes

Hoje em dia, a popularidade da Internet obrigou a que as operadoras de rede disponibili-
zassem ofertas que incluem, na sua grande maioria, plataformas de acesso a video, que
normalmente sdo baseadas numa estrutura de servidores que utilizam RESTful APIs. Este
tipo de APIs sao baseados na tecnologia REST e que usam mensagens Hypertext Transfer
Protocol (HTTP) para fazer a gestao dos pedidos dos clientes. Nesta arquitetura, os pedi-
dos feitos pelos clientes sao geralmente tratados pelo front-end (FE) (normalmente sao as
plataformas utilizadas para interagir com os utilizadores) que emitird uma mensagem ao
back-end (BE) (sistema utilizado para gerir os dados da rede), de forma a que este saiba o

que é pretendido e envie uma resposta com a informagao.

A qualidade do servigo prestado pelas operadoras é um assunto de grande importan-
cia, uma vez que os consumidores cada vez sao mais exigentes quanto ao servi¢o que
estdo a subscrever. Garantir a melhor qualidade de servico (QoS) por parte das operado-
ras requer a analise de uma enorme quantidade de dados gerada a partir das interagoes
entre o utilizador e os servidores, que permitem a extragao de informacao relevante para
uma melhor gestao do sistema. Tentar prever as acoes dos utilizadores, envolve analisar
sequéncias de pedidos de utilizadores, para descobrir padroes relevantes, com a finali-
dade de diminuir os tempos de resposta aos pedidos e também de detetar sequéncias
anomalas que possam ser prejudiciais ao sistema.

Tendo em conta a quantidade de tempo despendido no tratamento destes dados, a
“minera¢ao” de dados tornou-se uma ferramenta de grande importéancia para a analise
de dados, oferecendo uma pandplia de algoritmos capazes de processar dados autonoma-

mente.

Em HTTP, todos os pedidos efetuados a partir do cliente e as respetivas respostas sao
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guardadas em ficheiros de registo (ficheiros .log), ficheiros estes que sdo praticamente
inelegiveis antes de serem submetidos a um processo de analise sintatica (parsing), que
€ o processo de analise de um input, segundo uma determinada gramatica formal, para
determinar a sua estrutura gramatical.

Posto isto, nasce a necessidade de encontrar uma solucgao fiavel para fazer uma analise
minuciosa dos dados e tirar conclusoes concretas acerca dos resultados obtidos, para que
as empresas possam melhorar o servi¢o prestado aos clientes.

O grande desafio desta dissertacao passa por correlacionar pedidos entre o servidor
de Frontend e o servidor de Backend sem que estes tenham algum tipo de identificador

comum aos dois.

1.2 Objetivos e Contribuicoes

Os objetivos da presente dissertagao sao os seguintes:

* Identificagao de sequécias de pedidos, do cliente para o front end e subsequencial-

mente entre servicos internos (front end - back end - base de dados);

* Desenvolvimento de parsers, com o intuito de tornar legiveis os ficheiros que contém

0s registos;
* Desenvolvimento de um algoritmo com o objetivo de identificar anomalias;
* Correla¢ao de dados sem ID comum;

Esta dissertagao contribuiu ainda com diversos estudos estatisticos que podem indicar
alguns erros/problemas na rede da operadora e também com um algoritmo capaz de

correlacionar os pedidos que nao existia até a data.



CariTUuLO

TRABALHO RELACIONADO

2.1 Introducao

De um modo simples, data mining refere-se a extragao ou “mineracao”, a partir de grandes
quantidades de informacao, de conhecimento previamente desconhecido e com poten-
cial utilidade. Seria mais apropriado denominar-se knowledge mining from data ou em
portugués, “Extragdo de conhecimento a partir de dados”, o que torna, a sua pronuncia
torna-se demasiado longa. Por outro lado, knowledge mining (mineragao/extracao de co-
nhecimento), nao reflete o énfase que é suposto dar a “mineracao” a partir de grandes
quantidades de dados. Ainda assim, existem outros termos que carregam um significado
similar ou ligeiramente diferente, como por exemplo “Extracao de conhecimento a partir
de dados”, “Extracao de conhecimento”, “Analise de dados/padroes”, “Arqueologia de
dados”, entre outros [1][2]. Data mining é por muitos considerado um sinénimo de outro
termo bastante usado, Knowledge Discovery from Data, ou KDD. Alternativamente, na vi-
sao de outros, data mining é simplesmente um passo essencial no processo de Knowledge

Discovery, que consiste numa sequéncia iterativa dos seguintes passos [2]:
1. Limpeza de dados (remogao de inconsisténcias);
2. Integracao de dados (onde multiplas fontes podem ser combinadas);

3. Selecao de dados (onde os dados relevantes para a tarefa de analise sao retirados da
base de dados (BD);

4. Transformacao de dados (onde os dados sao transformados ou consolidados em
formas apropriadas para a mineragao, realizando operagoes de sumarizagao ou

agregacao, por exemplo);
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5. Minerag¢ao de dados (um processo essencial onde métodos inteligentes sao aplicados

com o objetivo de extrair padroes);
6. Avaliagao de padroes (para identificar os padroes verdadeiramente interessantes);

7. Apresentacao de conhecimento (sao utilizadas técnicas de representacao e visuali-

zagao para apresentar o conhecimento adquirido ao utilizador).

Os passos de 1 a 4 sao métodos de pré processamento de dados, os quais sao prepara-
dos para serem “minerados”. O passo numero 4 pode interagir com o utilizador ou com
uma base de conhecimento. Os padroes que suscitem algum interesse sao apresentados
ao utilizador e podem ser guardados como novo conhecimento. Repare-se que segundo
este ponto de vista, data mining € apenas um passo de um processo inteiro, embora seja

um passo essencial porque permite a descoberta de padroes para avaliacao [2].

2.1.1 Tipos de dados

Devido ao facto de existir diferentes tipos de dados, o conhecimento extraido sera dife-
rente, e consequentemente a técnica aplicada ao tratamento desses dados sera também
diferente, o que fara com que a distin¢ao dos tipos de dados que serao tratados seja feita

corretamente [1].

* Base de dados relacional — Até agora, a maior parte dos dados sao armazenados
neste tipo de base de dados. Estes sao repositorios de dados altamente estruturados.
Os dados sao descritos como um conjunto de atributos e armazenados em tabe-
las. Com o desenvolvimento de linguagens query, explorar estes dados tornou-se
muito mais simples. A exploracao de dados neste tipo de bases de dados foca-se

principalmente na descoberta de padrdes e tendéncias;

* Base de dados Transacional — Refere-se ao conjunto dos registos de transacdes.
Aqui o foco é a exploragao de regras de associacao, descobrir correlagdes entre

objetos de registos transacionais;

* Base de dados Espacial — Geralmente contém, nao so tipos de dados tradicionais
mas também localizagoes e informacgao geografica acerca dos correspondentes da-
dos. As regras de associacao espacial descrevem a relagcao ente um conjunto de

caracteristicas e outro conjunto de caracteristicas numa base de dados espacial;

* Base de dados temporal ou de séries temporais — Difere de uma base de dados
tradicional na medida em que nesta, para cada objeto temporal, existe um atributo
relacionado ao tempo correspondente que é associado. As regras de associacao
temporal podem ser mais Gteis e providenciar mais informagao que as associagoes

basicas.
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Tendo em conta o problema que esta dissertagao se propoe a resolver, podemos definir
a nossa base de dados inicial como temporal, devido ao facto de se estar a trabalhar com
o protocolo HTTP, cujos pedidos efetuados pelos clientes e as devidas respostas contém
um parametro de caracter temporal, neste caso data, hora e tempo de propagacao da

mensagem.

2.1.2 Tipos de mining

De um modo geral, ha duas classes de métodos de data mining, que podem ser descritivos
e prescritivos. A abordagem descritiva, é utilizada para sumarizar ou caracterizar pro-
priedades gerais dos dados num certo repositorio. Ha quem defenda [3] que este tipo de
abordagem é considerada data mining enquanto que a prescritiva, que serve para realizar
inferéncias acerca da informagao atual, com o objectivo de fazer previsdes baseadas nos
dados historicos, é condiderada machine learning, uma vez que existe uma aprendizagem
envolvida. Como a descoberta de modelos de aprendizagem simplesmente a partir dos
dados que se encontram no repositério ou a dependéncia de suposigoes pontuais nao sa-
tisfazem os conceitos de uma analise solida e fidedigna, uma combinacao entre estes dois
métodos pode vir a ser vantajosa para a criagao de modelos preditivos. Ha varios tipos de
técnicas incluidas nestas classes, como por exemplo: regras de associacao, classificagao,

agregacao, analise de padroes sequenciais [1].

* Regras de Associagao — Uma das mais importantes e mais investigadas técnicas,
foi pela primeira vez introduzida por [4] e procura extrair correla¢des interessantes,
padroes frequentes ou associagoes dentro de um conjunto de elementos inserido
num determinado repositério. E um processo composto por duas partes. Primeiro
procede-se a identificacao dos conjuntos de estudo dentro da base de dados, depois

ja é possivel realizar inferéncias acerca desses conjuntos [5];

* Regras de Classificagao — é o processo de constru¢ao (automatica) de um modelo
que consiga descrever e distinguir classes de dados ou conceitos, com o objetivo
de ser usado para prever a classe de objetos que nao é conhecida [2]. Este processo
é constituido por duas fases. A primeira, baseada no processo de recolha de um
conjunto de dados , é construido um modelo que descreve as caracteristicas das
classes ou dos conceitos do conjunto estudado. Como estas classes ou conceitos estao
predefinidos, esta etapa também é conhecida por aprendizagem supervisionada. Na
segunda etapa, o modelo anteriormente criado é utilizado para prever as classes dos
futuros objetos [1].

O modelo de classificagao pode ser representado através de varias técnicas como as
regras basicas de classificacao (IF-THEN), arvores de decisao, férmulas matematicas,
ou redes neuronais. Uma arvore de decisao é um fluxograma em estrutura de arvore,
onde cada noé representa um teste a um atributo, cada ramificagao representa o

resultado desse teste e as “folhas” representam as classes. As arvores de decisao

5
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podem ser facilmente convertidas em regras basicas de classificagdo. Uma rede
neuronal, quando usada para classificar, é tipicamente uma colec¢ao de unidades
de processamento semelhante a neurénios, cujas conexdes entre si tém diferentes
pesos. Existem muitos outros métodos para construir modelos de classificagao, como

a classificacao Bayesiana, o k-nearest neighbor e support vector machines [1][2];

* Regras de Agregacao — é uma técnica semelhante a classificacao. No entanto, a
agregacdo é um processo nao supervisionado. E um processo de agrupamento de
um conjunto de objetos reais ou abstratos em classes as quais estes se assemelhem,
ou seja, os objetos dentro do mesmo grupo tém de ser similares em algum aspecto, e
ainda, tém de ser diferentes dos objetos que pertencam a outros grupos. A diferenca
entre classificagao e agregacao é que enquanto na primeira os objetos sao classifica-
dos por classes previamente definidas, aqui os objetos nao sao “rotulados” mas sim

agrupados consoante a sua semelhanca entre si [1][2];

» Padroes sequenciais — Esta técnica pretende descobrir de que modo um elemento
pode suceder a um conjunto de elementos numa sequéncia temporal de sessdes ou
episddios [6]. Sao estudadas quais as sequéncias de eventos que sao encontradas

frequentemente juntas e descobrir padroes.

Atendendo ao que foi dito nesta seccao, em 1.1 e aos objetivos do trabalho a realizar,
optou-se por estudar um tema com grande incidéncia na detecao de padroes e sequén-
cias relevantes, assim como na descoberta de anomalias nas sequéncias anteriormente
referidas, os Padroes Sequenciais (do inglés Sequential Pattern Mining — SPM) que ira ser

abordada na secgao seguinte.

2.2 Padroes sequenciais

A técnica SPM foi introduzida pela primeira vez por [4]. Esta € uma técnica de data mining

muito importante e, como sera mostrado mais a frente, tem diversas aplicagoes.

2.2.1 Definicao do problema

Esta sec¢ao ira definir o problema em torno da exploragao de padrdes sequenciais com
base em [7] e [8], bem como explicar alguns conceitos utilizados, defini¢des e alguns
algoritmos bastante utilizados para a descoberta de padroes e sequéncias frequentes.

Para entender melhor o problema, sera introduzido algum vocabulario e algumas defi-
ni¢oes, que representam as bases do SPM e subsequentemente dos algoritmos abrangidos.
Seja:

(i) D um conjunto de sequéncias que representa uma base de dados temporal;

(ii) & um valor de suporte (treshold) minimo definido previamente;
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(iii) E ={ey,e,...,ex} um conjunto de k eventos tnicos.

O objetivo do SPM passa essencialmente por descobrir todas as sequéncias S que
aparecem frequentemente na base de dados em estudo, ou seja, que ultrapassem o valor

de treshold minimo definido, com a finalidade de prever futuros elementos [1].

Definicao 1 Dado um conjunto de sequéncias, onde cada sequéncia consiste numa lista de
eventos, e cada evento consiste num conjunto de elementos, e dado um treshold minimo, &,
0 SPM descobre todas as subsequéncias frequentes, ou seja, aquelas cuja sua ocorréncia se
verifique no minimo & vezes [4][9][10][11].

Definicao 2 Seja E o conjunto de todos os eventos, com E = {eq, ey, ..., ex}. Um conjunto pode

ser visto como uma colegio nao vazia e desordenada de elementos.

Um evento € considerado um conjunto de elementos, denotado (x;x;---x,), em que
Xx € um elemento pertencente ao conjunto. Os parénteses sao omitidos se o conjunto
for composto apenas por um elemento. A este conjunto chama-se conjunto de elemento

anico.

Definicao 3 Considera-se que uma sequéncia é uma lista ordenada de eventos, S = (eyeze3---€,,)
em que a ordem dos eventos é um atributo com especial importdancia. Neste caso ey ocorre antes

de e,, que por sua vez ocorre antes de e3 e assim sucessivamente.

Tomando de exemplo a Sequéncia 1 da tabela 2.1, S = (a(abc)(ac)d(cf)). Esta sequéncia
tem 5 eventos distintos, (a), (abc), (ac), (d) e (cf), que ocorrem por esta ordem. Um elemento
pode ter apenas uma ocorréncia num conjunto, mas pode aparecer multiplas vezes em
conjuntos diferentes dentro da mesma sequéncia. O elemento (a) tem trés ocorréncias, em
(a), (ac) e em (abc). Assim, se fosse inserido um conjunto/evento (beb) a esta sequéncia,

nao seria valida, visto que tem duas ocorréncias do mesmo elemento.

Definicao 4 Considerando a sequéncia S, o valor de suporte, &, pode ser definido através de:

£ Niimero de sequéncias sobre as quais S é uma subsequéncia (2.1)
- Niimero total de sequéncias em D '

Onde a contagem de suporte de S é o nuimero total de sequéncia em D, sobre as quais S é

subsequéncia [1].

Uma sequéncia é considerada como frequente, se a sua contagem de suporte (frequén-
cia) for igual ou superior a £. Para ser considerada, a sequéncia tera de aparecer, pela
mesma ordem da sequéncia de teste, podendo ter conjuntos intermédios que nao perten-
cam a sequéncia de teste. Tomando T = ((ab)c(de)f) como exemplo de uma sequéncia
observada e s; = ((ab)f) a sequéncia de teste, podemos admitir que esta se encontra inse-

rida em T, pois os subconjuntos (ab) e (f) encontram-se pela ordem correta na sequéncia
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observada, apesar de ndo aparecerem seguidos um do outro (estdo separados pelos con-
juntos (c) e (de)) [2].

Considerando um conjunto de eventos unicos distintos, sob as condigdes acima des-
critas, E = {a,b,c,d,e, f}. Um exemplo de conjunto de sequéncias sera apresentado na
Tabela 2.1 [2].

Tabela 2.1: Exemplo de conjunto de sequéncias.

ID Sequéncia

1 (a(abc)(ac)d(cf))
2 ((ad)c(be)(ae))

3 ((ef)(ab)(df)cb)
4 (eg(af)cbc)

Observando a subsequéncia s = ((ab)c) e assumindo que o valor de £ € 2, entao, as
Unicas sequéncias da Tabela 2.1 nas quais a subsequéncia s estd incluida sao a 1 e 3,
ou seja, satisfazem a condicao de suporte de 2 e por isso sao consideradas sequéncias

frequentes.

2.2.2 Taxionomia

Ainda seguindo [7], nesta seccao ir-se-a adotar uma taxionomia semelhante, fazendo uma
analise comparativa entre as trés categorias gerais nas quais os algoritmos de SPM estao

inseridos: Apriori-based, Pattern-growth e Early-prunning.

2.2.2.1 Apriori-based

De uma maneira simples, esta categoria é definida da seguinte forma: “Todas os subcon-
juntos nao vazios pertencentes a um conjunto frequente, tém obrigatoriamente que ser

conjuntos frequentes” [7].

* Breadth-first search é uma caracteristica intrinseca dos algoritmos apriori-based de-
vido ao facto de estes construirem todas as sequéncias-k possiveis em cada k-ésima
iteracao, enquanto percorrem a base de dados. Isto quer dizer que para resolver a k-
ésima sequéncia, todas as sequéncias anteriores ((k—1), (k—2)) tem necessariamente

de estar resolvidas;

* Generate-and-test foi uma das primeiras caracteristicas a ser introduzidas por [12].
Consiste em fazer crescer cada sequéncia, um elemento de cada vez, testado perante
o valor de suporte minimo. Isto faz com que seja gerada uma enorme quantidade

de sequéncias candidatas, consumindo muita memoria e tempo nas fases iniciais;

* Multiple scans of the database consiste em examinar a base de dados sempre que
for necessario verificar se a sequencia candidata é frequente ou nao. Esta é uma
caracteristica bastante inconveniente da maioria dos algoritmos apriori-based e exige

um enorme tempo de processamento e custo I/O.
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O numero de sequéncias candidatas geradas a partir de algoritmos baseados no mé-
todo apriori-based, é no pior dos casos, exponencial [13]. Como tal, considera-se que este

meétodo € pouco eficiente no que toca ao tempo de execugao e memoria consumida.

2.2.2.2 Pattern-growth

Esta classe de algoritmos tenta aliviar os problemas de complexidade temporal e espacial
dos algoritmos apriori-based. A ideia principal é evitar certos passos que ocorrem no
apriori-based, como a geragao e supressao de candidatos e limitar repetidamente o espago
de procura, reduzindo a base de dados original em outras menores, que serao tratadas
separadamente [14][13].

Os algoritmos pertencentes a esta categoria, sao mais rapidos e consomem menos
memoria quando tratam grandes volumes de dados, por isso, sao também mais complexos
de desenvolver [2][10].

Existem varios métodos associados a esta classe de algoritmos, no entanto s6 iremos

mencionar os mais importantes.

* Depth-first traversal utiliza um consumo de memoria consideravelmente mais
baixo, um espaco de procura mais direto e gera menos sequéncias candidatas que
o breadth-first. Todas as sequéncias de um caminho necessitam de estar resolvidas
antes de avangar para o caminho seguinte, ou seja, cada padrao é construido sepa-

radamente de forma recursiva [15][16];

* Tree projection é um método usado nos algoritmos de pattern-growth. Aqui é imple-
mentada uma estrutura de arvore em representacao do espago de busca, que depois
sera submetido a procuras breadth-first ou depth-first para obter sequéncias frequen-
tes. Cada n6 da arvore representa um elemento numa sequéncia juntamente com o

seu valor de suporte, cada ramo representa uma sequéncia candidata completa;

» Search space partitioning é utilizado em alguns algoritmos apriori-based, mas é
considerado um método caracteristico dos algoritmos pattern-growth. Permite fazer
parti¢Oes no espago de busca de grandes sequéncias candidatas, com o objetivo de

fazer uma gestao da memoria mais eficiente;

* Os algoritmos candidate sequence pruning utilizam uma estrutura de dados que
permita fazer uma selecao das sequéncias candidatas numa fase prematura do pro-
cesso de “minera¢ao”, com o objetivo de reduzir o tamanho da arvore e consequente-
mente diminuir o tempo despendido no tratamento de sequéncias que nao tenham

potencial valor;

* Suffix/prefix growth é um método em que as sequéncias frequentes podem ser des-
cobertas através da adi¢ao de sufixos ou prefixos que por si s sejam considerados
frequentes. Os algoritmos que dependem de bases de dados projetadas ou de pro-

curas condicionais em arvores, inicialmente procuram as sequéncias-k, geralmente
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sequéncias de elemento Gnico e agregam cada elemento frequente como prefixo ou
sufixo e comecam a construir sequéncias candidatas em torno desses elementos de
forma recursiva. Isto reduz significativamente a quantidade de memoria necessaria
para armazenar todas as sequéncias candidatas que partilham do mesmo prefixo/-

sufixo.

2.2.2.3 Early-pruning

Pruning é uma técnica muitas vezes associada a arvores de decisao. Esta técnica reduz o
tamanho das arvores de decisao através da remocao de partes da arvore que nao providen-
ciam grande capacidade de classificagao, que consequentemente irda melhorar a precisao

preditiva dos algoritmos.

* Support counting avoidance nasceu a partir da necessidade de reduzir o namero de
contagens em todo o processo de “mineracao”, e também como tentativa de eliminar
os varrimentos iterativos das bases de dados sequenciais sempre que seja necessario
calcular o valor de suporte. A maior vantagem deste método é permitir que as bases
de dados sequenciais possam ser removidas da memoria e nao precisem de ser
utilizadas novamente, uma vez que o algoritmo descobre um método de guardar as

sequeéncias candidatas juntamente com o seu valor de suporte;

* Vertical projection of the database reduz para um valor substancialmente menor
(uma ou duas) as analises da base de dados. Um bitmap ou uma tabela de indicagao
de posicao podem ser construidas para cada elemento frequente, obtendo um plano
vertical da base de dados ao invés do habitual plano horizontal. O processo de ex-
tracao de elementos/sequéncias frequentes utiliza apenas tabelas de plano vertical

para gerar sequéncias candidatas;

* Position-coded é a ideia chave desta categoria de algoritmos, porque permite aos
algoritmos olhar mais a frente e assim evitar gerar sequéncias candidatas nao fre-
quentes. Se um elemento ou sequéncia nao for frequente, nao faz sentido descobrir

sufixos ou prefixos, uma vez que estes nao serao frequentes.

2.3 Cadeia de Markov

A cadeia de Markov é uma técnica com bastante potencial para a descoberta de futu-
ros estados em sequéncias, que sera estudada de modo a prever possiveis sequéncias
desencadeadas por pedidos de utilizadores. Uma cadeia de Markov é definida como um
conjunto de estados juntamente com o conjunto de transi¢coes entre estados, onde cada

arco representa uma transicao a qual esta associada uma probabilidade.
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2.3.1 Definicao de modelo discreto de uma cadeia de Markov

Um modelo discreto da cadeia de Markov pode ser definido através da tupla (S, A, A).
S corresponde ao espago de estados, A a matriz que representa as probabilidades de
transicao de um estado para outro, e A a distribuigao inicial de probabilidades dos estados
em S.

Uma sequéncia de variaveis aleatorias discretas {C,, : n € N} considera-se uma cadeia

de Markov se, para todo o n € N satisfizer a condi¢ao [17]:

P(Cn+1lcn,...,l) = P(Cn+1|Cn) (2-2)

Isto é, conhecer o historial do processo até ao momento t, é equivalente a conhecer
apenas o estado mais recente, C,,.

Seja o vetor s(n) o vetor de probabilidades para todos os estados no momento t, entao
[17] [18]:

$(n)=3%(n-1)A (2.3)

Se existirem n estados numa cadeia de Markov, entao a matriz de probabilidades das

transicoes A tem a dimensao n x n [18].

Py Py ... Py,
Py Py, ... Py,

Uma cadeia de Markov é descrita da seguinte forma: Dado um conjunto de estados,
S =s1,s2,...,sf . O processo inicia-se num destes estados e move-se sequencialmente
para o estado seguinte. Se a cadeia estiver no estado si, entao a cadeia mover-se-a para o
estado sj com uma probabilidade de p;;. A probabilidade p;; ¢ chamada de probabilidades
de transicao. O processo pode permanecer no estado atual, sendo a probabilidade deste
acontecimento € p;;. Uma distribuicao inicial de probabilidades, definida em S, especifica
um estado em particular como estado inicial.

A matriz A e a distribuigao inicial das probabilidades dos estados, A, podem ser calcu-

ladas utilizando diversos métodos. Neste documento serao adoptados os seguintes [18]:

n_ Clss')
A(s,s’) T C5) (2.5)
Als) = Cc(zl 5 (2.6)

C(s,s”) € o numero de vezes que que s é seguido de s’ num conjunto de dados de
teste/treino. Ainda que as cadeias de Markov sejam tradicionalmente utilizadas para

caracterizar propriedades assimptoéticas, a matriz de transicao sera utilizada para prever
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sequéncias a curto prazo. Um elemento da matriz A, diga-se A[s;s’] pode ser interpretado
como a probabilidade do estado s transitar diretamente para o estado s”. Do mesmo modo,
um elemento de A * A significa a probabilidade de transitar de um estado para outro em
dois hops, e assim sucessiveamente [18].

As cadeias de Markov podem ser aplicadas a modelagao de Web links. Neste caso, um
estado de Markov pode corresponder a qualquer pedido feito pelo utilizador e a qualquer

resposta do servidor ao pedido, sendo que estas sao sempre mensagens HTTP.

2.3.2 Cadeia de Markov escondida

Os métodos utilizando cadeias de Markov escondidas (do inglés Hidden Markov Model —
HMM) tém sido introduzidos para abordar o tipo de questoes mencionados nas secgoes
1.1e2.1

2.3.2.1 Definicao

A cadeia de Markov escondida é definida como um modelo estatistico geral para proble-
mas lineares como sequéncias ou séries temporais. Uma HMM é um modelo finito que
descreve a distribuicao de probabilidades através de um nimero infinito de sequéncias
possiveis [19].

Uma HMM trata-se de uma cadeia de Markov, e tem por base 2.3.1, com a particu-
laridade de que essa sequéncia de estados nao é observada: esta escondida. Apenas a
sequéncia de simbolos gerada pelos estados escondidos é visivel.

O nome de cadeia de Markov escondida advém de duas propriedades gerais [20]:

Propriedade 1 Assume-se que a observagdo no momento t, Y,, foi gerada por um processo

cujo estado S,, estd oculto do observador.

Propriedade 2 Dado o valor de S(,,_y), 0 estado atual S, ¢é independente de qualquer estado

anteriora (n - 1).

Por outras palavras, cada estado alberga toda a informacao sobre a histéria do processo

necessaria para prever futuros estados do processo.

2.3.3 Aplicagao

As cadeias de Markov podem ser aplicadas a modelacao de Web links. Neste caso, um
estado de Markov pode corresponder a qualquer pedido feito pelo utilizador e a qualquer
resposta do servidor ao pedido. Este foi um dos temas estudados como uma possivel

solucao para o problema que nao chegou a ser implementado.
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Caso pE EsTtUuDO

Antigamente, as interfaces de interacao com o utilizador eram bastante mais simples,
mais pobres no ponto de vista estético e muito pouco user friendly. Com o passar dos anos,
com o aumento das exigéncias dos clientes, e com o aumento da tecnologia, as operadoras
viram-se obrigadas a evoluir também no visual do seu produto. Devido a estes requisitos
também o Frontend e o Backend em si sofreram alteragdes neste tipo de arquiteturas,
onde cada um deles desempenha uma fungao diferente mas estao interligados entre si,
de modo a que a informacgao que seja necessario transmitir entre cada um, seja traduzida

para que o outro consiga interpretar e gerar uma resposta adequada.

Dado que a dissertagao foi realizada em parceria com uma operadora, todos os dados
fornecidos sao provenientes dos servidores da empresa. Estes dados sao pedidos em
tempo real do WebService que sao escritos em forma de logs em ficheiros de texto e
guardados nos servidores. Estes dados necessitam de ser limpos e tratados de modo a que
possam vir a ser inseridos numa base de dados para que a sua leitura e interpretacao seja
feita mais facilmente, bem como para utilizar estes dados para descobrir erros ou padroes,

como € o caso deste trabalho.

O maior desafio neste projeto foi desenvolver um algoritmo que consiga interligar
pedidos do frontend com respostas do backend quando nao existe nenhum campo de
identifica¢ao dos pedidos que seja comum entre os dois. Foi necessario estudar algumas
estratégias e perceber como funcionava a arquitetura instalada para que se conseguisse

chegar a um método eficaz para relacionar os pedidos com as respostas.

Foi feito um estudo estatistico que nos permite identificar quando e que pedidos tém
um atraso significativo e se esse atraso é causado por algo intrinseco, quer seja por fraca
otimizacao de uma funcao/método, ou por alguma versao de set-top-box que tenha um
mau funcionamento, ou ate mesmo por algum servidor que esteja com alguma sobrecarga

etc.
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3.1 Arquitetura estudada

A arquitetura apresentada nesta dissertacao ¢ um modelo simples da arquitetura geral e
pode ser representada em 3 grupos distintos, sendo eles o conjunto das boxes dos clientes,
o conjunto de servidores de frontend e o conjunto de servidores de backend. A Figura 3.1
mostra como estes diferentes conjuntos estao interligados de modo a que a transmissao
de informacao seja feita entre eles.

Neste projecto apenas consideramos os pedidos das STB de pacotes de um dos modelos
disponibilizados pela operadora ao cliente, e por isso iremos trabalhar maioritariamente
com dados do servidor de frontend que atende aos pedidos das STB de interesse e de bac-
kend Authentication, Authorization, Accounting, and Auditing (AAAA), como tal, alguns dos
restantes servidores presentes na Figura 3.1 sao uma tentativa mais real de representacao

da arquitetura, mas nao serao relevantes para o trabalho realizado.

FE 2
: BE !
; AAAA !
ffffffffffff ‘LB ; ‘
Box do D ; ' . : i
Cliente ! i : : VOD
I : re1 «——I——
D 1 L ; FAV

i PH
EPG :

FE3

Figura 3.1: Versao simplificada da arquitetura de IPTv do operador.

Quando o utilizador efetua um pedido a box esta ira transmitir os detalhes do pedido
ao FE para que possa ser gerada uma resposta adequada. Para que o pedido seja transmi-
tido aos servidores de FE é necessario que passe por um Load Balancer (LB) para que este
faca a gestao do trafego e reencaminhe os pedidos a um servidor menos congestionado de
modo a que se consiga garantir que o trafego flui normalmente sem atrasos e para evitar
a sobrecarga dos servidores. Caso seja necessario, o FE traduz o pedido para que seja
efetuada a comunicagao com o BE correspondente que ira gerar uma resposta e enviar de
volta ao FE e subsequentemente a box do cliente que efetuou o pedido. O LB desempenha
a mesma func¢do que na comunicacao da box para o FE. No caso de o utilizador querer
aceder ao GuiaTv este envia um pedido especifico diretamente ao servidor EPG sem a

necessidade de passar pelo FE.
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3.1.1 Set-Top-Box (STB)

Existem aproximadamente 1.5 mil milhoes de aparelhos de televisao e cerca de 400
milhoes de computadores em casas por todo o mundo. Uma STB convencional é um
dispositivo que permite melhorar a experiéncia do utilizador incorporando nela algu-
mas funcionalidades dos computadores, possibilitando que a TV receba e descodifique
transmissoes de IPTv [21].

Uma STB é um dispositivo existente na maioria das casas com subscri¢ao de servico de
TV/Internet que geralmente contem uma entrada de sintonizador de TV que emite a saida
para um aparelho de televisao e recebe um sinal de uma fonte exterior, transformando-o
em conteudo que possa ser exibido na tela de uma televisao ou qualquer outro dispositivo
de exibicao. Sao utilizadas em televisao por satélite, televisao por cabo, sistemas de tele-
visao sem fios entre outros. Simplificando, é idéntico a um computador que se conecta a
televisao e permite que seja utilizada uma linha telefénica ou uma conexao por cabo para
navegar na Internet, através do uso de um comando remoto.

E nas STBs que sdo gerados os pedidos efetuados pelos utilizadores. E através deste
dispositivo que o utilizador ira comunicar com o servidor maioritariamente através de
um comando remoto, para que o servidor saiba qual a resposta que tera que efetuar.
Este tem sido um dos dispositivos que tem sido alvo de maior atengao por parte das
operadoras visto que a evolugao tecnologica e a exigéncia do cliente tem obrigado a
melhorias constantes na qualidade de experiéncia.

Os pedidos dos utilizadores sao pedidos HTTP efetuados através das STB que proce-
dem a chamada de uma API ao FE com os inputs necessarios para que esta informacao

seja traduzida e transmitida aos servidores de BE, caso seja necessario.

3.1.2 Servidores frontend e backend

O frontend é o servidor de primeiro contacto com o utilizador. Este é responsavel por
receber os pedidos diretos do utilizador, invocando APIs que sao a interface na qual o
utilizador ira interagir.

Os servidores de frontend fornecem uma fonte tnica para pedidos de contetido, de
modo a que os sistemas dos utilizadores nao tenham que alterar os pedidos ou limpar
a cache local quando o contetido é transferido de um servidor backend para outro. O FE
também fornecem um nivel de seguranca adicional para os servidores de backend [22].

Apos receberem o pedido, os servidores de frontend fazem a verificagao da validade
do pedido e examinam, através de um mapa global que faz o mapeamento dinamico dos
pedidos dos utilizadores com o/os respetivo/os servidor/es de backend que armazenam
a informacao. Em algumas circunstancias o contetido vai estar armazenado num dnico
servidor e o frontend fara o pedido diretamente a esse servidor. Por outro lado, se houver
mais de um, pode ser gerada um lista de servidores backend onde essa informacgao esta

armazenada. Para este altimo caso, o frontend vai usar um token de autenticacdo como
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chave para uma operagao hash na lista para identificar qual o servidor capaz de fornecer
o conteudo que é pedido [22].

Neste caso, as estruturas das tabelas sao baseadas nos campos formados através do
parsing dos pedidos efetuados pelos FE. Por sua vez, cada campo pode ser utilizado para
efetuar correlagoes das quais possam surgir padroes interessantes que devam ser obser-
vados com o objetivo de perceber de que modo essa relagao esta a afetar o servigo e assim
reduzir os tempos de resposta para garantir a melhor qualidade de experiéncia aos utili-
zadores. Para que se entenda ao que cada campo se refere, far-se-a uma breve explicacao

de alguns campos mais relevantes que serao utilizados no trabalho.

* timestamp_fe — Data e hora a que o pedido foi efetuado ao FE.

* duration — Duragao do pedido efetuado desde que sai do FE até que chega nova-

mente proveniente de qualquer outro servidor de BE ou Base de Dados;
* mac_stb — Endereco MAC da box que efetuou o pedido ao FE;

* function_fe — nome da funcao a ser executada referente ao pedido efetuado pelo

utilizador;
* hostname — Identificador da maquina na qual foi processado o pedido;
* stb_version — Versao da box que efetuou o pedido;

* httprequest_uri — URI do pedido HTTP efetuado pelo FE;

A semelhanca do que foi feito acima com o FE, sera feita uma breve explicacao dos

campos mais relevantes utilizados na parte do BE.

* timestamp_be — data e hora a que o pedido foi efetuado ao BE;

* hostname — Identificador da maquina na qual esta a ser processado o pedido;

* method - Indica qual o método a ser executado relativamente ao pedido efetuado;
* isException — Flag que determina se existe uma excepgao/erro;

* time_ms — Duracao do pedido efetuado, em milissegundos.

Antes de iniciar a correla¢ao dos dados, foi necessario estudar todas as vertentes da
arquitetura explicadas acima de modo a que se chegasse a um caminho concreto para a
resolucao do problema proposto.

Inicialmente foi necessario estudar e investigar a arquitetura em torno da inser¢ao dos
dados em cada campo, como por exemplo o servidor/plataforma de origem, o mecanismo
através do qual os dados sao inseridos e o motivo pelo qual os dados sao inseridos para
que, com isto se entenda bem o funcionamento da arquitetura de modo a que se consiga
facilmente detetar uma situagao anémala e posteriormente criar uma ferramenta para

tratar a anomalia.
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3.2 Correlacao de dados

Para fazer uma correta correlacao dos dados de frontend com os de backend é impreterivel
que se entenda como sao enviados os pedidos no FE como sao geradas as respostas no BE.

O FE guarda a data e hora em que cada pedido foi efetuado e a sua respetiva duracao,
bem como o endereco MAC da STB que fez o pedido. Tendo em conta que, no BE, nem
todos os pedidos contém o endereco MAC da STB, entao os campos mencionados anteri-
ormente sao insuficientes para que haja uma correlagao correta dos pedidos entre FE e
BE. Para ultrapassar este problema, foi utilizada uma tabela de correlagao entre enderego
MAC e conta de cliente para que se consiga descobrir no BE qual a STB que efetuou o
pedido no FE quando esse endereco nao ¢ identificado. Devido a enorme quantidade
de dados é obrigatdrio haver um pré-processamento para que se reduza o numero de

possiveis correlagoes. Para isso, foram criadas as seguintes regras de selegao:

1. A hora da resposta do BE esta inserida no intervalo de tempo entre o pedido no FE

(timestamp_fe) e o seu final (timestamp_fe + duration);

2. O endereco MAC é 0 mesmo ou a conta de cliente que aparece no campo do BE esta

associada ao endereco MAC da STB que efetuou o pedido.

Para se entender melhor o funcionamento e a razao das regras de selecao, o esquema

da Figura simples (ver figura 3.2) que ilustra esta relagao.

EE BE

ttransl

trg > | tgE
ttnmsz

tppa|* tpea

opdEImp

duragiio

tge = trE tpe2 < trg2

tzz = timestamp_fe , tzz = timestamp _be , gz, = timestamp_fe + duration , ftzz, = timestamp_be + duration
trranes = tempo de transmissio do pedido . trrgnss = tempo de transmissio daresposta ao pedido

Figura 3.2: Esquema de funcionamento de uma versao simples do modelo de pedido/res-
posta do FE para o BE sobre a qual o trabalho foi realizado.

Apobs submeter os dados a estas regras, o numero de potencias respostas aos pedidos
que podem ser correlacionados € significativamente menor, como tal sera mais facil des-
cobrir a correlagao entre um pedido do FE e a sua respetiva resposta do BE sem que exista

a necessidade de existir um ID comum as duas tabelas.
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3.3 Metodologia

Os dados em bruto do FE e do BE sao armazenados em tempo real nos servidores do
operador, em ficheiros com formato .log separados minuto a minuto, para cada hora do
dia. Como tal, para tratar os dados, foi necessario transferir alguns ficheiros para que
fossem utilizados como amostra para a criagao do algoritmo. Foi utilizada uma amostra
de pedidos continuos do mesmo dia e da mesma hora com 200000 pedidos do FE e 100000
pedidos do BE.

3.3.1 Parsing e Criacao de Tabelas

Antes de iniciar o processo de criacao de um algoritmo capaz de identificar e relacionar
os pedidos dos diferentes servidores foi necessario separar os dados em bruto e inserilos
em tabelas na base de dados para que depois se possa trabalhar sobre essas tabelas. Como
se pode observar nas Figuras 3.3 e 3.4 os dados estavam praticamente ilegiveis e s6 se

conseguiria identificar algum parametro com algum esforgo e pesquisa.

019-06-15792:.52.:47.,620Z: INFQ;.3: 900037658320 aetText i SVLNDIPAR23; ZON_NDS_HDZ_4.9_0;.irisfe. 0ds.1095,.5105:10.144,.19.97:hLtp: //10.144.19.97/NDS/Appsrv.ashx?

[function=getText&textversion=0&boxId=000000000000&bootreason=nominalboot&textId=termsofuse&language=por&version=Z0ON_NDS_HDZ 4 9 0;15/06/19

Figura 3.3: Exemplo dos pedidos em ficheiros .log armazenados nos servidores FE.

[2019-06-18 10:59:00,011|AA.AccountManager. AccountManager |DEBUG |33] [{Realn=AAAA, logdnet:HostName=SVLAAIPBEQ1, TimeMs=9, Method=GetAuthorization, Type=GetAuthorization}]:GetAuthorization(Input:
{entityId:00d03759278b, entityType:device, productId:pvr,productCategory: features,productCategoryTags:NULL}, Return:False,IsException:False,TimeMs:9)||
[2019-86-18 10:59:00,005 | AA.AccountManager. AccountManager |DEBUG | 56] [{1oganet:HostName=WSTPAAAA215, TimeMs=6, Realm=AAAA, Type=GetAccount, Method=GetAccount}]:GetAccount(Input:{id:a8c5624b50da, 1dType:boxId},

Return:s413877802, IsException:False, TimeMs:6) | |
[2019-06-18 10:59:00,011|AA. AccountManager. AccountManager |DEBUG | 70] [{Realm=AAAA, logdnet:HostName=SVLAAIPBE@1, TimeMs=7, Method=GetAuthorization, Type=GetAuthorization}]:GetAuthorization(Input:
{entityId:54e2e0543€98, entityType:device,productId:pvr, productCategory: features,productCategoryTags:NULL}, Return:False,IsException:False, TimeMs:7) ||

Figura 3.4: Exemplo dos pedidos em ficheiros .log armazenados nos servidores BE.

Para tornar mais legivel e de forma a facilitar a interpretagao dos dados, criou-se um
algoritmo de parsing para separar os dados por campos e inserir nas respetivas tabelas.

Como resultante, surge a Figura 3.5 relativamente ao tratamento dos dados do FE e
as Figuras 3.6(a) e 3.6(b) ao do BE. Estas tabela sao mais legiveis e de muito mais facil
interpretagdo. As Figuras 3.5 e 3.6 contém todos os possiveis campos existentes em cada
pedido, na subsecgao 3.1.2 foram introduzidos e explicados os campos mais importantes

e que vao ser utilizados mais a frente para a criagao do algoritmo de correlagao de dados.

timestamp_fe severity duration mac_stb function_fe hostname stb_version type de vip nttprequest_uri
2019-07-07 11:38:11.444 INFO 14 7085C6B9D4B7 SVLNDIPAPS0 NDS_HDZ_4_10_0 risfe_ods logs sibs 10.144 19102 110.144.19 102/NC
2019-07-07 11:38:11.718 NFO 3 445ABT943ECH SVLNDIPAPS1 NDS_HDZ_4_10_0 risfe_ods logs sibs 10.144.19.98 hitp:/10.144.19.98:81/M
2019-07-07 11:38:11.756 NFO 12 54E2E028A8F9 getRemoteRecordingiDs | SVLNDIPAP13 NDS_HDZ_4_10_0 risfe_ods logs sibs 1014419102 http://10.144.19 102/NL
2019-07-07 11:38:11.469 NFO 0 D82522C16518 getEpgConfighile SVLNDIPAPS1 ALL risfe_ods logs sibs 10.144.19.97

2019-07-07 11:38:11.750 NFO 2 7085C6DCA41AS geiChannelApps SVLNDIPAPS1 NDS_HDZ_4_10_0 risfe_ods logs sibs 10.144.19.102

2019-07-07 11:38:11.491 NFO 2 54E2E054E5CF SVLNDIPAP13 NDS_HDZ_4_10_0 risfe_ods logs sibs 10.144.19.97

Figura 3.5: Tabela resultante do parsing dos ficheiros do FE apoés inserc¢ao no servidor.
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timestamp_be logger severity thread hostname time_ms  realm method method_type

2019-07-07 17:16:06,632 A AccountManager AccountManager | DEBUG 64 WSTPAAAA215 7 AARA GetAccount GetAccount

2019-07-07 17:16:06,617 | AA AccountManager AccountManager | DEBUG 76 SVLAAIPBE12 12 AAAA GetAuthorization, Type=GetAuthorization | GetAuthorization]]:GetAuthorization(inpu
2019-07-07 17:16:06,648  AA AccountManager AccountManager | DEBUG 5 WSTPAAAA215 5 AAAA GetAccount GetAccount

2019-07-07 17:16:06,632  AA PortfolioManager PortfolioManager | DEBUG e SVLAAIPBE12 17 AMAA GetPortfolio GetPortfolio

(a) Primeira metade da tabela.

id id_type category_id category_tags context_tags product_type product_hidden return is_exception day_part

44AAF5FDCDEC boxld null null null null null 5839366602 False 2019-07-07
7085C6DC2217 device null null null null null True False 2019-07-07
5232543001 account null null null null null 5232543001 False 2019-07-07
44AAFSC122A8 device null System String[}(Count=1) null channel null AA Types Portfolio False 2019-07-07

(b) Segunda metade da tabela.

Figura 3.6: Exemplo da tabela gerada apds o parsing e inser¢ao na base de dados.

Mas, como se observa na Figura 3.6(a), nos campos “method” e “method_type” exis-
tem exemplos de inconsisténcias, na segunda linha, os campos deveriam conter apenas
“getAuthorization” e no entanto tém contetido que nado tem interesse. Estas inconsistén-
cias teriam que ser tratadas antes de se poder passar a criagao do algoritmo e da analise
estatistica.

Isto foi um passo importante porque era um passo necessario que ainda nao havia
sido implementado. A partir daqui passa a ser possivel observar-se facilmente os valores
pertencentes a cada campo e abre também a possibilidade de ser feito o tratamento

estatistico dos dados.

3.3.2 Limpeza de dados e Criacao de Datasets

Apbs criado o cédigo para fazer o parsing do ficheiro .log, criar as tabelas e fazer a in-
ser¢ao na base de dados da empresa, foi necessario proceder a limpeza e remocao de
inconsisténcias, como a remog¢ao de erros ou falhas na inser¢ao dos dados nas tabelas.
Como é possivel observar na Figura 3.7, este é outro exemplo de um dos diversos tipos
diferentes de inconsisténcias encontradas na base de dados que tiveram de ser tratadas e
removidas, sendo necessario integrar diferentes dados de diferentes BD Como explicado

no Capitulo 1 estes sdo os primeiros passos no processo de Data Mining.

timestamp_be | logger  severity  thread hostname | time_ms realm method method_type | id id_type | category_id  category_ta..  context_tags  product_type
nul null null nul null nul null nul null nul null null null nul null
null null null null null null null null null null null null null null null
nul null null null null nul null nul null null null nul null
nul null null nul null nuil null nul null nul null null null nul null
null null null null null null null null null null null null null null null
nul nul null null null nul null nul null null null nul null

Figura 3.7: Exemplo de pedidos inconsistentes existentes nas tabelas logo apos a inser¢ao
e antes do tratamento dos dados.
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Para a remogao deste tipo de inconsisténcias percorreu-se a base de dados inteira para
verificar o que saia fora dos padroes standard de cada campo. Removeram-se todos os valo-
res “null” existentes em campos onde nao deveriam aparecer, foram modificados campos
que continham demasiada informacgao ou informacao errada, para que apenas contives-
sem informacao relevante e suficiente. Deste modo, cada campo passou a conter apenas a
informacao desejada, para nao causar duvidas ou mais a frente, erros na correlagao dos
dados.

Apos a remocao de todas as inconsisténcias e finalizado o processo de limpeza de
dados, procedeu-se a criacao de datasets consistentes para cada conjunto de dados que
iria ser utilizado. Foram selecionados os campos de dados relevantes e consolidados de
forma apropriada e obteve-se uma tabela bastante mais perceptivel (Figura 3.8) e apenas
com os dados necessarios que serao utilizados para o passo seguinte, que seria o mais

importante deste trabalho.

timestamp_be time_ms id id_type method
2019-07-07 17:16:06.304 18.0 641269DD04B1 boxId GetAccount
2019-07-07 17:16:06.291 9.0 98F7D7198F88 boxId GetAccount
2019-07-07 17:16:06.291 6.0 AO0C5624B2D79 boxId GetAccount
2019-07-07 17:16:06.288 18.0 7085C6AAB849  device GetAuthorization
2019-07-07 17:16:06.304 18.0 5828093664 account GetAuthorization

Figura 3.8: Exemplo da tabela final do BE que sera utilizada em diante.

3.3.3 Algoritmo de Interligacao de pedidos do FE e respostas do BE

Como mencionado anteriormente, segue-se o passo mais importante do projeto, a tarefa
que envolveu maior estudo e despendeu mais tempo para chegar a uma solucao viavel
e eficiente, que possa ser implementada em tempo real ou nao, para descobrir falhas ou
possiveis atrasos nas respostas aos pedidos.

Para criar este algoritmo foram utilizadas 2 tabelas auxiliares que contém dados es-
senciais para a interligacao entre os pedidos, a tabela “mac_sa” (Figura ??) que contém
todos os “mac_address” de todos os dispositivos associados a cada conta de cliente e
a tabela “ph_ods” (Figura 3.10) que, entre muitas outras informacdes, contém informa-
¢ao especifica sobre o modelo da STB, que serve para excluir STBs que nao se pretende

analisar.
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Tendo em conta que o maior desafio seria encontrar pedidos e respostas entre um
servidor de FE e de um de BE quando nao existe um ID comum, foi necessario trabalhar
com diferentes dados e tabelas para conseguir chegar a relacdes entre os pedidos/res-
postas. Como tal, o algoritmo foi dividido em trés objetivos menores, cada um deles

imprescindivel para sua realizagao.

mac_stb mac_cm sa

001E690D2C83 001E690D2C82 S830625158
001E690D2D8F 001E690D2D8E S434272401
001E690D311D 001E690D311C S830374752
001E690D4053 001E690D4052 S830161775

001E690D4B91 001E690D4B90 S825327910

Figura 3.9: Exemplo da tabela auxiliar “mac_cm” que contém todos os MAC addresses
correspondentes a cada conta de cliente.

mac_cm state software_version hardware_version serial_number cas_id usage_id mac_stb model_name product_class
7085C6DD3715 0 191/4.10_21_17 0003 LA311407138589 18 1548 6760 61 0x0 70:85:¢6:dd:37:16 dcr7151/24 der7151/24
80F503995588 0 191/410_21_17 0010 FA311448011916 18 1578 6326 33 0x0 80:15:03:99:55:8¢ der7151/24 der7151/24
2CA17DB6E179 0 6.469.14 10 2CA17DB6E179 null null 2c:a1:7d:66:e1:7c pumas-d7ec 1g2492no
2CA17DBG4E3D 0 646914 10 2CA17DB64E3D null null 2c:a1:7d:66:4e:40 puma6-d7ec ig2492no

(a) Primeira metade da tabela.

technology bootfile uptime last_reconnect first_connected extraction_date | device_id day_part

DOCsIS null 3 2020-02-27 03:57:18.247 2015-07-07 07:57:49.839 20200227 1028858 2020-02-27
DOCsIS null 10 2020-02-27 05:38:15.172 2015-07-18 10:49:42.972 20200227 1920648 2020-02-27
Ethernet null 187 2020-02-27 21:56:52.381 2018-10-15 17:34:48.29 20200227 2064604 2020-02-27
Ethernet null 340692 2020-02-27 20:40:45.953 2018-10-16 09:51:04.816 20200227 2964807 2020-02-27

(b) Segunda metade da tabela.

Figura 3.10: Exemplo da tabela auxiliar “ph_ods” completa, que contém a informagao
dos dispositivos de interesse.

Ao inicio foi necessario separar todas as respostas do BE que nao contenham um MAC
no campo ID, ou seja, que o “ID_type” seja “account”, o que significa que o tipo de ID é
uma conta de cliente e o ID serd o niumero de conta ao invés de ser o MAC da STB. Este
passo é importante porque este tipo de respostas sao os que geram maiores dificuldades
em correlacionar com os pedidos do FE devido ao facto de o identificador do pedido e da
resposta nao ser o mesmo. Guardou-se todas as respostas validas numa dataframe para

prosseguir com o algoritmo.
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mac_stb mac_cm sa timestamp_be time_ms id id_type
0024D1E7AFAD 0024D1E7AFAC S840724207 2019-07-07 17:16:39.961 14.0 S840724207 account
0024D1E7AFAD 0024D1E7AFAC S840724207 2019-07-07 17:16:40.055 10.0 S$840724207 account
8C5BF075996E 8C5BF075996D S840724207 2019-07-07 17:16:39.961 14.0 $S840724207 account
8C5BF075996E 8C5BF075996D S840724207 2019-07-07 17:16:40.055 10.0 S840724207 account
0024D1EA3403 0024D1EA3402 S824342713 2019-07-07 19:43:59.180 6.0 S824342713 account

Figura 3.11: Exemplo da tabela utilizada para fazer a jungao entre as contas de cliente e
todos os possiveis MAC associados.

De seguida, fez-se uma jungao entre as respostas anteriormente guardadas e a tabela
auxiliar “mac_sa” com o objetivo de retirar todos os possiveis MAC address associados a
cada conta, para mais tarde poder fazer a verificagao (Figura 3.11). Foi criada uma lista
para guardar todas estas contas e ap0s ter esta lista criada e todas as variaveis guardadas,
procedeu-se a troca dos numeros das contas de cliente por todos os possiveis MAC address
associados. Neste momento, existem varias possibilidades de MAC address para cada
conta de cliente, o proximo objetivo sera identificar quais delas podem ser consideradas
como possibilidade. O primeiro objetivo deste algoritmo esta entao concluido, todas as
respostas do BE tem MAC address na coluna “ID”, como mostra a Figura 3.12 e portanto
ja sao comparaveis com os pedidos do FE.

timestamp_be time_ms id id_type method
2019-07-07 17:16:06.304 18.0 641269DD04B1 boxId GetAccount
2019-07-07 17:16:06.291 9.0 98F7D7198F88 boxId GetAccount
2019-07-07 17:16:06.291 6.0 A0C5624B2D79 boxId GetAccount
2019-07-07 17:16:06.288 18.0 7085C6AAB849  device GetAuthorization
2019-07-07 17:16:06.304 18.0 FCG6FB7089ACD account GetAuthorization

Figura 3.12: Exemplo da tabela final do BE apds a troca do niimero de conta pelo MAC.
Esta sera a tabela utilizada em diante.

O segundo objetivo consiste em ignorar/remover todas as STB que nao pertencem ao
modelo a estudar. Para isto foi necessario utilizar mais uma tabela adicional, que contém
a versao da STB que, sabendo previamente qual o modelo de STB que esta designado
a pacotes de interesse, é possivel fazer uma selegao das contas que se podem utilizar e
com isso reduzir a base de dados. Aqui fez-se uma comparacao dos MAC addresses da
lista anteriormente criada e mencionada no passo anterior com os da tabela “ph_ods”,
em que se verifica o0 modelo da STB através do MAC do dispositivo. Caso o modelo
seja “dcr7151/24” ou “dcr8151/24” sao dispositivos de interesse, caso contrario serao
descartados.
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Na Figura 3.13 podemos observar que das 100000 respostas iniciais, ja reduzimos em
quase metade do numero inicial, tendo agora apenas 55774 respostas.

timestamp_be 55774 non-null datetime64[ns]
time_ms 55774 non-null floaté64
id 55774 non-null object
id type 55774 non-null object
method 55774 non-null object

Figura 3.13: Numero de respostas no BE restantes apds aplicar as regras de selecao.

Estes dois passos de pré-processamento dos dados da tabela “df_be” resultam no
conjunto de dados a que sao aplicadas as regras de selecao anteriormente mencionadas
na Seccgao 3.2.

O passo final do pré-processamento de dados consiste na criagao de uma nova data-
frame com todos os possiveis pedidos que tenham o MAC address em comum, chamada
“final_output” que ira conter todos os dados encontrados que reinam as condi¢des neces-
sarias para serem considerados resposta do BE ao pedido do FE.

Antes de serem submetidas as regras de selecao, todas as possiveis respostas sao
guardadas, até chegar a um unico candidato. Este processo permite obter facilmente
todos os possiveis candidatos e té-los guardados no mesmo lugar, fazendo uma jungao
entre a dataframe do FE e do BE.

timestamp_fe duration mac_stb function hostname stb_version timestamp_be time_ms id id_type method
15:‘)115?6%?6‘;; 2.0 FCBE7E984E7C getBulkEPGImages SVLNDIPAP45 ~ZON_NDS_PVR_4_9_0 13%9:;%?5% 12.0 FCBE7E984E7C account GetPortfolio
1??;&%% 0.0 FCBE7E984E7C getEPGIteminfo SVLNDIPAP45 ~ ZON_NDS_PVR_4_9_0 13%9:;%?3'% 12.0 FCBE7E984E7C account GetPortfolio
JZoeor ot 10 00DO37C197F6  notifyAssetview SVLNDIPAP32 ZON NDS_HDZ 4100 2019-07-07 100 00D037C197F6  boxld GetAccount
o aror 1.0 00D037C197F6 QetEPGRating  SVLNDIPAP14 ZON_NDS_HDZ 4100 2019-07-07 100 00D037C197F6  boxld GetAccount
13:01169:522% 1.0 00D037C197F6 notifyAssetView SVLNDIPAP32 ZON_NDS_HDZ_4_10_0 152139:;;‘7(;21 10.0 00D037C197F6  boxld GetAccount

Figura 3.14: Exemplo da tabela com todos os possiveis pares de pedidos e os respetivos
candidatos a resposta.

Finalmente, ja existem condi¢Oes reunidas para fazer o emparelhamento dos pedidos
com as respostas, que sera o terceiro e ultimo objetivo deste algoritmo. Para ligar os
pedidos com as respostas iremos utilizar a l16gica apresentada no esquema da Figura 3.2.

Primeiro foi necessario traduzir os timestamps do FE e do BE para segundos para ser
possivel fazer comparagoes entre eles. Depois de fazer as comparac¢oes mencionadas na
seccao 3.2 adicionou-se uma coluna chamada “diff” a tabela a ser utilizada (designada de
“final_output”) onde é inserida a diferenca de tempo entre o pedido no FE e a resposta
no BE como se observa na figura 3.15. Esta diferenca tem de ser um valor positivo, o
que significa que a resposta tem de ter ocorrido mais tarde que o pedido, para este ser
considerado valido.

Por fim, ordenou-se cada par de correspondéncias e através da menor diferenca de

tempo escolheu-se o candidato mais provavel como resposta para o devido pedido.
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T 54E2E02899EA ks SVLNDIPAP24 ZONNDS_HDZ 4100 1130 2010707 6.0 54EDE02899EA account GetPortfolio 61729
T 0UD037F2DBES  getConfigurations  SVLNDIPAPS1 ZONNDS_HDZ 4100 1430 20190707 50 00DO37F2DB65  boxld GetAccount 107.015
T 00D037520E5A getFavorites  SVLNDIPAPO1 ZONNDS_HDZ 4100 16210 2010707 80 00DO37520ESA account GetPortfolio  181.961
T 00D037520E5A getFavorites  SVLNDIPAPO1 ZONNDS_HDZ 4 100 16210 2010707 130 00D037520E5A account  GetPortfolio 182.055
T 00D037520E5A getFavorites  SVLNDIPAPO1 ZONNDS_HDZ 4100 16210 2040707 7.0 00DO37520E5A  boxid GetAccount 184,633
v 7085C630FCB2 setBookmarks SVLNDIPAP31  ZONNDS HDZ 4100 950 20100707 9.0 7085C630FCB2 device GetAuthorization  70.459

Figura 3.15: Exemplo da tabela final com as diferencas entre o timestamp do pedido e de
todos as respostas candidatas.

O 54EDEG2BO9EA  setBookmarks SVLNDIPAP24  ZONNDS_HDZ 4100 1180 20190707 6.0 S54E2E02899EA account GetPortfolio  61.729
T 00D0BTF2DBES getConfigurations SVLNDIPAPS1  ZONNDS HDZ 4100 1430 20190007 50 00DO37F2DB6S  boxid  GetAccount 107.015
T 00D087520E5A getFavorites  SVLNDIPAPO1 ZONNDS HDZ 4100 16210 29190707 80 00DO37520E5A account GetPortfolio  181.961
O oy 7085C630FCB2  setBookmarks SVLNDIPAP31 ZON_NDS_HDZ_4_10_0 950 2o Or O 90 7085C630FCB2  device GetAuthorization ~70.459
O  00D0374FA7EC  setBookmarks SVLNDIPAP30  ZONNDS HDZ 4100 1620 2090707 9.0 00DO374FA76C account GetPortfolio 84491

Figura 3.16: Exemplo da tabela final com as diferencas entre o timestamp do pedido e da
resposta escolhida como candidato final.

Como se pode reparar, na Figura 3.15 existem 3 respostas possiveis diferentes para o
pedido cujo “mac_stb” é “00D037520E5A”, mais a frente, apds aplicar as altimas regras
de selecao, na Figura 3.16 ja se observa que existe apenas uma Unica resposta para esse
pedido, como tal, verifica-se que o algoritmo foi terminado com sucesso.

Este algoritmo foi criado para ser versatil o suficiente para ser usado para todos os
dados que possam aparecer provenientes destes servidores de FE e BE. E um algoritmo
automatizado e optimizado para que demore o minimo tempo possivel para bases de
dados grandes.

Da-se por finalizado com sucesso o objetivo mais importante do trabalho, a correlagao
dos pedidos do FE com as respostas do BE a partir dos dados dos ficheiros .log e far-se-a
uma analise estatistica no capitulo seguinte afim de descobrir algumas correlagoes que
possam ter interesse com o objetivo de minimizar o tempo de resposta aos pedidos ou

diminuir o nimero de erros.
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CaprPiTULO

ANALISE E VISUALIZAGAO DE RESULTADOS

Apoés a implementacao do algoritmo de pré-processamento, procedeu-se a realizacao de
codigo para analisar os dados e extrair conclusoes acerca dos atrasos dos pedidos e das
respostas. Esta analise foi feita em todos os dados brutos iniciais antes de qualquer tipo
de tratamento. Faz sentido que seja feita a analise para os dados na integra, mesmo nao
tendo encontrado correspondéncias para todos os pedidos, porque esses dados fornecem
informagao valiosa sobre os tempos dos pedidos.

Inicialmente, criaram-se trés tabelas divididas em varias colunas:

Function - Campo que identifica qual a fun¢ao inerente ao pedido;
* Total — Total de pedidos de cada fungao especifica;

* Min — Menor duragao de pedido encontrada na base de dados;

* Avg — Tempo médio da duragao dos pedidos desta fungao;

* p25 - Valor do percentil 25+ para o tempo da duragao do pedido;
* p50 — Valor do percentil 50 para o tempo da duragao do pedido;

* p75 - Valor do percentil 75 para o tempo da duracao do pedido;
* p90 - Valor do percentil 90 para o tempo da duracao do pedido;
* p95 — Valor do percentil 95 para o tempo da duragao do pedido;
* p99 - Valor do percentil 99 para o tempo da duragao do pedido;
* Max — Maior duragao de pedido encontrada na base de dados.
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CAPITULO 4. ANALISE E VISUALIZACAO DE RESULTADOS

As duas tabelas restantes, sao constituidas pelos campos referidos acima excepto o
campo “Function”, que foi alterado para “stb_version” na tabela referente a versao da STB
e para “Hostname” na tabela referente a maquina onde foi processado o pedido. O objetivo
com estas tabelas é tentar perceber quais sao os valores de duracao admissiveis, para que
mais a frente se faca uma analise acerca de potenciais erros de desenvolvimento. Estas
tabelas contém uma filtragem, que consiste em mostrar apenas as linhas que contenham
mais de 1000 pedidos. Isto foi feito porque quando o nimero de amostras é baixo, as
conclusoes que se pode vir a tirar dessa amostra podem nao ser precisas a analise feita

podera estar incoerente.

stb_version Total Min Avg p25 p50 p75 po0 p95 p99 Max

NDS_HDZ_4_10_0 144903 0.0 32.899692 1.0 8.0 31.0 104.0 157.00 232.00 3490.0
NDS_PVR_ 4.9 0 19547 0.0 30.197780 10 6.0 275 99.0 151.00 230.00 3025.0
NDS_NPVR_ON_4_9_0 8143 0.0 33.452413 2.0 10.0 32.0 103.0 157.00 238.58 4639.0

NDS_HDZ_4_9_0 5166 0.0 43.831204 1.0 11.0 29.0 85.0 132.75 229.00 6836.0

Figura 4.1: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos
do FE, agrupado por versao da STB.

Na Figura 4.1 observa-se como esperado que apenas existem 4 modelos diferentes de
STB que fazem parte do estudo sendo que a maior parte dos pedidos sao efetuados pela
versao “NDS_HDZ_4_10_0". Podemos ainda verificar que os tempos sao muito similares
nas diferentes versoes para todos os percentis, o que provavelmente significa que, no

geral, as versoes das STB nao tém qualquer tipo de problema intrinseco.

Na Figura 4.2 existem bastantes maquinas diferentes (32 precisamente) no entanto,
também se consegue perceber que os valores sao todos muito similares para as percen-
tagens, e como tal, também nao se consegue tirar nenhuma conclusao antecipada. Da
mesma maneira que na tabela anterior, apenas é possivel assumir que a probabilidade de

nao haver nenhum problema intrinseco as maquinas é elevada.

Na Figura 4.3 ja se consegue verificar diferencas nos tempos de duragao das diferentes
funcgoes. Isto é completamente normal porque cada pedido é diferente e como tal, cada
fun¢ao chamada para executar um pedido demora sempre o seu tempo normal de execu-
¢do, quer seja por ter que carregar imagens, como por ter que esperar pela resposta de um
BE de autenticagao para avaliar se a conta tem acesso ao que o utilizador pretende, etc.

Estas tabelas sao tteis na medida em que é possivel observar os valores concretos da
distribuicao da duragao dos pedidos bem como o numero total de pedidos de cada funcao.
Consegue-se perceber logo a partida que ha pedidos que irdao sempre demorar mais pelos
valores minimos e médios, como é o caso do “getConfigurations” que tem um tempo
minimo para esta amostra de 57 milissegundos e um tempo médio de 176 milissegundos
enquanto que outros, como por exemplo o “getBookmarks” tem um tempo minimo de 1

milissegundo e um tempo médio de 12 milissegundos. Os valores minimos nao devem ser
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tidos em conta para analises detalhadas devido ao facto desses valores nao serem valores
normais para qualquer desses pedidos. Mais a frente sera explicado como é feita a analise

tendo como base esta tabela e os graficos seguintes.

Hostname Total Min Avg p25 p50 p75 po0 p95 p99 Max

SVLNDIPAP23 11277 0.0 35.665248 2.0 7.0 36.0 104.0 150.00 258.00 4067.0
SVLNDIPAP29 22882 0.0 38.615287 2.0 7.0 33.0 130.0 208.00 240.00 4216.0
SVLNDIPAP24 12644 0.0 36.413160 1.0 7.0 33.0 113.0 184.00 241.57 3025.0
SVLNDIPAP83 9659 0.0 34.748421 1.0 9.0 32.0 103.0 162.00 253.00 4639.0
LX3PRDIRIOO3 3138 0.0 27.323136 2.0 11.0 32.0 62.0 94.00 186.00 5930.0
LX3PRDIRIOO8 3019 0.0 29.528983 1.0 8.0 31.0 71.0 134.00 198.82 5530.0
LX3PRDIRIO09 3008 0.0 25.902293 1.0 10.0 31.0 6€0.0 90.00 192.00 6536.0
SVLNDIPAP32 11498 0.0 37.001826 1.0 7.0 32.0 118.0 191.00 231.00 4648.0
LX3PRDIRIOO7 2719 0.0 28.036778 1.0 12.0 36.0 70.0 13220 203.00 472.0
SVLNDIPAPO1 11719 0.0 35.043348 1.0 8.0 31.0 112.0 168.00 231.00 2450.0
SVLNDIPAP45 15933 0.0 30.210004 2.0 6.0 27.0 99.0 139.00 235.00 4127.0
LX3PRDIRIO10 2784 0.0 27.648707 1.0 10.0 31.0 ©64.7 102.85 201.85 5947.0
LX3PRDIRIO11 2924 0.0 27.274624 1.0 11.0 31.0 650 106.85 191.77 5898.0
LX3PRDIRIO17 2821 0.0 27.895427 1.0 10.0 30.0 66.0 103.00 201.00 5605.0
LX3PRDIRIO13 3102 0.0 26.413604 1.0 10.0 32.0 6€8.0 105.00 191.00 2498.0
LX3PRDIRIOOS 2672 0.0 29.454716 1.0 13.0 36.0 ©68.0 108.45 185.29 6836.0
SVLNDIPAP14 10808 0.0 36.330403 1.0 7.0 29.0 112.0 184.00 250.93 5050.0
LX3PRDIRIO15 2855 0.0 26.575832 1.0 10.0 31.0 69.0 124.30 199.92 1080.0
LX3PRDIRIO02 2945 0.0 27.789134 1.0 12.0 31.0 64.0 108.60 210.56 4793.0
SVLNDIPAP30 12330 0.0 36.284590 1.0 7.0 34.0 111.0 165.00 229.71 4363.0
LX3PRDIRIOO1T 2794 0.0 28.772727 1.0 10.0 32.0 72.0 128.35 195.14 2585.0
LX3PRDIRIOO6 3143 0.0 22.459752 1.0 8.0 26.0 57.0 84.00 194.58 1112.0
LX3PRDIRIO12 3108 0.0 30.621422 1.0 12.0 33.0 65.0 115.60 212.84 5045.0
LX3PRDIRIOO4 2935 0.0 23.472913 1.0 10.0 31.0 61.0 90.00 183.00 354.0
LX3PRDIRIO14 2975 0.0 24.874958 1.0 10.0 30.0 64.6 94.00 177.52 1970.0
SVLNDIPAP52 2470 0.0 30.465182 2.0 7.0 27.0 102.0 142.00 219.17 2083.0
SVLNDIPAP21 2558 0.0 30.308444 1.0 4.0 30.0 106.0 141.00 229.15 387.0
SVLNDIPAPS50 2627 0.0 31.057480 2.0 6.0 29.0 110.0 152.70 239.48 427.0
SVLNDIPAP22 2192 0.0 33.091241 1.0 7.0 32.0 106.0 139.00 238.81 1133.0
SVLNDIPAP51 2249 0.0 31.336149 2.0 8.0 30.0 104.0 142.60 216.56 1287.0
SVLNDIPAP31 2017 0.0 36.293505 2.0 8.0 32.0 1094 178.40 27452 905.0

[ ]
SVLNDIPAP13 2078 0.0 39.398460 1.0 8.0 39.0 123.6 211.15 250.00 1012.0

Figura 4.2: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos
do FE, agrupado por maquina onde foi processado o pedido.

A partir destas tabelas foram criados alguns graficos, sendo que, para cada linha de
cada tabela existem 3 graficos deste tipo que mostram exatamente como se encontra a
distribuicao dos valores de duragao. Através da interpretagao de graficos fica muito mais

facil de retirar alguma informacao prévia acerca dos tempos de duracao.

27



CAPITULO 4. ANALISE E VISUALIZACAO DE RESULTADOS

Function Total Min Avg p25 p50 P75 p90 p95s p99 Max
getBulkEPGImages 35057 0.0 9.660724 1.00 20 160 26.0 36.00 58.00 1022.0
getConfigurations 8285 57.0 176.786119 144.00 172.0 206.0 236.0 255.00 306.16 1287.0
getEPGRating 30758 1.0 22.173711 2.00 20 18.0 40.0 211.00 230.00 1035.0
getVodNodelnfo 14814 1.0 23.105643 13.00 18.0 27.0 34.0 43.00 96.00 1749.0
getMenultems 2810 0.0 44.715658 21.00 38.0 710 76.0 78.00 108.00 336.0
notifyAssetView 25405 0.0 1.142452 1.00 1.0 1.0 1.0 2.00 5.00 107.0
getFavorites 1801 5.0 172.358134 10.00 16.0 216.0 232.0 410.00 2601.00 6836.0
getEPGlteminfo 4718 0.0 0.877490 0.00 0.0 0.0 0.0 0.00 26.00 50.0
getChannelApps 9296 1.0 4.796579 2.00 2.0 4.0 9.0 21.00 34.00 118.0
setBookmarks 18938 21.0 96.015313 76.00 94.0 109.0 1250 146.00 215.00 1666.0
getStartOverltem 2040 6.0 10.532353 9.00 9.0 110 120 13.00 20.61 3170
getRemoteRecordinglDs 4543 8.0 28.689412 13.00 16.0 26.0 52.0 84.90 23458 929.0
getAuthorization 1975 0.0 34.341266 23.00 26.0 325 47.0 57.00 104.78 3490.0
inboxGetMessage 1776 4.0 8.048986 7.00 8.0 9.0 10.0 10.00 12.00 189.0
getUserRights 1314 20.0 129.487062 93.00 114.0 159.0 192.0 210.00 254.74 1188.0
getBookmarks 3918 1.0 12.518632 7.00 8.0 9.0 16.0 48.15 97.00 2140
getLibraryNodelnfo 3716 1.0 41.620291 12,75 33.0 510 77.0 120.00 207.85 1011.0
getBulkVodimages 1857 0.0 14.275714 1.00 20 150 320 6120 183.16 516.0
PFloadProfile 1016 9.0 18.996063 12.00 15.0 18.0 20.0 23.00 33.00 3025.0

Figura 4.3: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos

do FE, agrupado pelo nome da fungao.

Na Figura 4.4 s6 é possivel observar que a grande maioria dos pontos estao concentra-
dos nos valores de duragao mais baixos, mas nao se consegue distinguir ao certo quantos
pontos existem nos valores de duragao mais elevados. E um grafico ttil para se observar
e tentar tirar conclusoes rapidas sem muito detalhe. Caso houvesse muitos pontos noutra

zona do grafico entdo provavelmente seria melhor observar com mais detalhe esta fungao

especifica.
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Figura 4.4: Grafico da densidade da distribui¢ao da duragao dos pedidos para a fungao

“getBookmarks”.
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getBookmarks

Duragio (ms)

Figura 4.5: Grafico da distribuicao concreta da duragao dos pedidos para a funcao “get-

»”

Bookmarks”.

No grafico apresentado na Figura 4.5 ja se consegue observar a distribui¢ao ponto
a ponto da duracao de cada pedido relativo a fungao “getBookmarks”. Ja é possivel ver
mais detalhadamente onde se encontram os pontos e retirar algumas conclusdes extra.
Como por exemplo, percebe-se que a partir dos valores a rondar os 100 ja comecam a
haver pontos muitos distantes e mais sozinhos o que pode significar que a partir desse

valor ja sao pedidos que demoraram mais tempo que o previsto.

getBookmarks

duraton
Duragio (ms)

Figura 4.6: Boxplot da distribuicao da duragao dos pedidos para a funcao “getBook-
marks”.

Para ter uma melhor percep¢ao desta distribuicao temos ainda o grafico da Figura
4.6 que mostra um boxplot onde se pode observar os valores dentro dos quartis 1 e 3, ou
seja o percentil 25, 75 e o percentil 99 e mostra também os outliers que sao os valores
superiores ao valor correspondente ao percentil 99, ou seja os valores afastados do maximo
considerado como aceitavel.

Para que se entenda melhor as possiveis diferencas entre os graficos de cada funcao,
vai ser analisada também a funcao “getBookmarks” da mesma forma que a anterior.

Ao contrario do que se observou na Figura 4.4, na Figura 4.7 observam-se dois picos de
densidade o que nos pode levar a pensar que algo esta errado com este pedido, mas como
este grafico nao é suficiente para uma analise detalhada, temos que observar o grafico da
distribuicao da duragao para tentar perceber melhor o funcionamento da mesma.

Ao observar a Figura 4.8 entende-se a razao de existirem dois picos de densidade no
grafico. A distribuigao dos pedidos estd condensada em duas zonas distintas (uma na casa
dos 20/30ms e outra na casa dos 60/70ms. Como explicado na analise anterior vamos

observar o boxplot para entender se esta distribuicao esta correta.
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Figura 4.7: Grafico da densidade da distribui¢ao da duragao dos pedidos para a fungao
“getMenultems”.
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Figura 4.8: Grafico da distribuicao concreta da duragao dos pedidos para a fungao “get-
Menultems”.
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Figura 4.9: Boxplot da distribuicao da duragao dos pedidos para a funcao “getMenul-
tems”.

Apesar de os pontos na Figura 4.8 estarem concentrados em duas zonas distintas, ao
observar a Figura 4.9, vemos que estes estao inseridos dentro da zona dos valores normais
definidos, pois esses valores estao inseridos entre o 0 e o valor do percentil 99 que neste
caso é 108. Esta tltima analise podia ser feita apenas interpretando os valores da tabela

da Figura 4.3, mas torna-se muito mais facil e rapido observando o grafico.
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Do mesmo modo que foi feita a analise para cada fun¢ao, também foi feita a analise
para cada modelo de STB através da tabela apresentada na Figura 4.1 e para cada maquina

onde é processado o pedido no datacenter através da tabela apresentada na Figura 4.2.
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Figura 4.10: Grafico da densidade da distribui¢ao da duragao dos pedidos para o modelo
“NDS_HDZ_4 9 _0".
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Figura 4.11: Grafico da distribui¢ao concreta da duragao dos pedidos para o modelo
“NDS_HDZ_4_9_0”
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Figura 4.12: Boxplot da distribuicdo da duracao dos pedidos para para o modelo
“NDS_HDZ_4_9_0”

A Unica conclusao que se pode retirar das Figuras 4.10, 4.11 e 4.12 é que para este
modelo nao existe nenhum problema significativo aparente com este modelo de STB. Os

graficos mostram precisamente que os pontos estao praticamente todos contidos dentro
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do que sao os valores normais, existem apenas alguns pontos dispersos nos valores mais
altos, da mesma forma que acontece com os outros 3 graficos relativos as STBs restantes
e como tal, a Ginica conclusao possivel de retirar nesta analise é que os modelos das STBs,
a partida nao tem nenhum problema significativo.

Seguidamente ir-se-a analisar da mesma forma os graficos relativos a uma das maqui-

nas onde sao processados os pedidos para tentar retirar algumas conclusoes prévias.
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Figura 4.13: Boxplot da distribuicao da duracao dos pedidos para a maquina
“LX3PRDIRI004”.
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Figura 4.14: Grafico da distribuicao concreta da duracao dos pedidos para a maquina
“LX3PRDIRI004”
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Figura 4.15: Boxplot da distribuicao da dura¢ao dos pedidos para a maquina
“LX3PRDIRI004”.
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Analisando os graficos das maquinas (Figuras 4.13, 4.14 e 4.15), a conclusao que se
retira para ja € a mesma que na analise anterior. Aparentemente nao existe nenhum
problema intrinseco as maquinas.

De acordo com os percentis das tabelas e com a analise feita em todos os graficos,
criou-se uma lista com os pedidos que demoraram mais tempo que o esperado. Para
decidir o treshold do tempo para cada tipo de pedido, fez-se uma analise das tabelas dos
percentis (Figuras 4.1, 4.2 e 4.3) e dos graficos e observando todos os valores, foi decidido
que o melhor valor de treshold seria 2.5 vezes o valor da duracao média do tempo de cada
funcao.

Apbs feita esta analise acerca do valor de treshold, que foi Gtil para retirar uma prévia
conclusao geral acerca do funcionamento dos modelos das STB e das maquinas onde os
pedidos sao processados, fez-se outra analise acerca da quantidade de pedidos efetuados
com resposta encontrada no BE que ultrapassaram o tempo maximo considerado como
aceitavel. Criou-se uma tabela (Figura 4.16) para armazenar essa informacao com o intuito
de fazer outros tipos de analise posteriores. Neste caso foram utilizados apenas os pedidos
que tiveram respostas com sucesso visto que estes seriam os que nos interessavam analisar

a partir daqui.

duration function hostname id id_type mac_stb method stb_version time_ms
26.0 getBulkEPGImages SVLNDIPAP14 00D037C197F6 boxld 00D037C197F6 GetAccount NDS_HDZ_4_10_0 10.0
1165.0 getConfigurations SVLNDIPAP32 446AB792BB4F account 446AB792BB4F GetAccount NDS_HDZ_4_10_0 4.0
212.0 getEPGRating SVLNDIPAP32 00D037F00E95 boxld  00DO037F00E95 GetAccount NDS_PVR_4_9_0 8.0
217.0 getEPGRating SVLNDIPAP32  00D037F00E95 boxld  00D037F00E95 GetAccount NDS_PVR_4_9_0 8.0
2240 getEPGRating SVLNDIPAP32  00D037F00E95 boxld 00D037FO0E95 GetAccount NDS_PVR_4_9_0 8.0

Figura 4.16: Exemplo da tabela com todos os possiveis atrasos significativos encontrados
para pedidos cuja resposta do BE tenha sido encontrada.

Foram encontrados 42 pedidos com atraso significativo e através da tabela acima, fez-
se uma analise detalhada sobre a origem do pedido (qual o modelo da STB, qual a fungao
chamada e qual a maquina que processou o pedido) para tentar perceber se existe alguma
correlacao entre os atrasos significativos e algum dos trés campos mencionados.

Na Figura 4.17 estao representados os 42 pedidos com atrasos significativos encon-
trados e divididos por funcao. Consegue facilmente perceber-se que grande parte destes
pedidos sao provenientes de pedidos com a funcao “getEPGRating” e como tal vamos
analisar com mais detalhe esses 22 pedidos. Para isso, antes iremos verificar também se
existe alguma STB que tenha valores muito superiores.

Na Figura 4.18 nao é possivel retirar qualquer conclusao, apesar de conseguirmos tam-
bém verificar que grande parte dos pedidos com atraso significativo estao concentrados
no modelo “NDS_PVR_4_9_0” e por coincidéncia, é o mesmo namero verificado para as
funcoes anteriores. No entanto, vamos verificar se existe algo nas STBs dos 22 pedidos
da funcao “getEPGRating” que nos possa indicar se existe alguma relagao entre alguma

delas.
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getEPGRating 22
getFavorites 6
getBookmarks 3
getVodNodeInfo 3
getLibraryNodeInfo 1
getChannelApps 1
setBookmarks 1
notifyAssetView 1
getConfigurations 1
getAuthorization 1
getBulkEPGImages 1
getRemoteRecordinglIDs 1

Figura 4.17: Visualizacao dos pedidos cuja duragao foi superior ao valor definido como
maximo admissivel, agrupados pela funcao do pedido.

NDS_HDZ_4_10_0 22
NDS_NPVR _ON 4 9 0 8
NDS_PVR 4 9 0 7
NDS_HDZ 4 9 0 5

Figura 4.18: Visualizacao dos pedidos cuja duracao foi superior ao valor definido como
maximo admissivel, agrupados pelo modelo da STB que efetuou o pedido.
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Figura 4.19: Visualizacao dos pedidos cuja duragao foi superior ao valor definido como
maximo admissivel, agrupados pela maquina que processou o pedido.

Da mesma maneira, na Figura 4.19 também nao é possivel concluir nada acerca dos
atrasos nas maquinas. No entanto, verifica-se que a maquina “SVLNDIPAP32” tem bas-

tantes mais casos que qualquer um dos outros. e por isso também vamos tentar analisar

este caso.
NDS_HDZ 4 10 _0 9
NDS_PVR 4 9 0 7
NDS_NPVR ON 4 9 0 6

Figura 4.20: Visualizacao e distin¢ao dos 22 pedidos cuja funcao é “getEPGRating” agru-
pados por modelo da STB que efetuou o pedido.
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Neste momento ja conseguimos descobrir algo importante. E possivel observar que
apenas 7 do total de 42 pedidos sao efetuados pelo modelo “NDS_PVR_4_9 0" e dos 22
pedidos “getEPGRating”, 7 sao efetuados pelo modelo “NDS_PVR_4_9_0”. Isto significa
que todos os pedidos com erro do modelo “NDS_PVR_4_9_0” sao pedidos cuja fungao
¢é “getEPGRating”. Isto pode significar que a funcao “getEPGRating” esta mal otimizada
para o modelo de STB em questao ou que esse modelo de STB tem um problema no

processamento do pedido “getEPGRating”.

NDS_PVR 4 9 0
NDS_NPVR ON 4 9 0

NDS_HDZ 4 10 _
NDS_HDZ 4 9 0

Y

Figura 4.21: Visualizacao e distingao dos 15 pedidos cuja maquina onde foram processa-
dos os pedidos é “SVLNDIPAP32” agrupados por modelo de STB.

Com outra analise, descobriu-se ainda que todos esses 7 pedidos foram processados
pela maquina “SVLNDIPAP32”, todos sao provenientes do modelo “NDS_PVR_4_9_0" e
da mesma forma, todos sao pedidos cuja funcao é “getEPGRating”. Isto pode significar
ainda que esta maquina esta com alguns problemas em processar este tipo de pedidos.
E conveniente que a operadora faca alguns testes a este modelo de STB ou faga uma
melhor analise acerca desta descoberta com o intuito de confirmar a veracidade destas

afirmacoes.

4000
3000

2000

Duragéo (ms)

1000

ZON_NDS_HDZ 4_10_0 ZON_NDS_PVR_4_9_0 ZON_NDS_NPVR_ON_4_9_0 ZON_NDS_HDZ_4_9_0
Versio STB

Figura 4.22: Grafico da diferenca da duragao entre modelos das STB.

Por altimo, no grafico da Figura 4.22 fez-se um grafico de todos os pedidos na lista de
pedidos com atraso significativo, onde mostra a dura¢ao média e maxima desses pedidos
grupados por modelo da STB. E notério que existe um atraso muito maior nos pedidos
provenientes das STB do modelo “NDS_HDZ_4_10_0" em comparagao com os outros
modelos de STB. Esta analise merece uma melhor observacao posterior por parte da
operadora de modo a descobrir qual a causa deste acontecimento, pois a discrepancia de
valor é demasiado grande para ser normal.

Note-se que toda esta analise é apenas uma analise estatistica e para comprovar a
veracidade desta analise teriam de ser efetuados testes as STBs ou a maquina que fez o
processamento do pedido. Neste caso tentamos descobrir correlagoes para que os desen-

volvedores de software possam ter o trabalho facilitado aquando da procura de erros.
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CariTUuLO

CoNCLUSAO

A seccao 5.1 deste capitulo fala-se sobre as principais conclusoes retiradas do trabalho
desenvolvido na presente dissertagao. Para além disso, na sec¢ao 5.2, também sao sugeri-
das algumas propostas para trabalhos futuros que possam vir a ser desempenhados, com
o intuito de aprofundar e confirmar as analises estatisticas desenvolvidas na presente

dissertacao.
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CAPITULO 5. CONCLUSAO

5.1 Sintese conclusiva

Nos dias que correm, com o avango tecnoldgico, as operadoras foram obrigadas a dispo-
nibilizar ofertas que incluem, na sua grande maioria, plataformas de acesso a video. Os
APIs que sao utilizados nestas plataformas sao baseados na tecnologia REST e comuni-
cam através de mensagens HTTP para fazer a gestao dos pedidos dos clientes. Estes APIs
sao invocados pelos FE como plataforma de interagao com o cliente que irao traduzir a
mensagem do pedido e transmiti-la ao devido BE que ira tratar dessa funcgao para gerar a
devida resposta.

Com o aumento da exigéncia dos clientes e devido a grande competitividade entre
as empresas do setor, as operadoras tém de garantir a melhor qualidade de experiéncia
possivel para agradar ao consumidor. Para isso, é necessario sistemas em tempo real que
consigam analisar grandes quantidades de dados gerados através da interagao entre o
utilizador e os servidores para que, deste modo, consigam extrair informacgao relevante
para melhorar o servico prestado, quer em termos de qualidade do contetdo como em
termos da diminui¢ao dos tempos de resposta aos pedidos.

A quantidade de dados proveniente das interagoes de centenas de milhares de pessoas
com os servidores, a todas as horas, em tempo real é enorme e para fazer uma analise
eficiente desta quantidade de dados, nasceu o termo “mineracao de dados”, que se tornou
uma area de grande importancia devido a grande variedade de ferramentas disponiveis
para fazer o tratamento dos dados.

Atualmente esta operadora nao possui um sistema que faca a ligacao dos pedidos do
FE com as respostas do BE e que faca uma analise dos dados provenientes destes pedidos
e respostas. De modo a preencher esta lacuna, foi desenvolvido um algoritmo que tem a
possibilidade de trabalhar em tempo real ou nao, que faga a ligagao dos pedidos do FE com
as respostas do BE, onde nao ha nenhum campo com o ID comum nas tabelas dos pedidos
dos diferentes servidores. Apos a implementacao deste algoritmo, foi também feita uma
analise estatistica para descobrir a relacao entre os atrasos nos tempos de resposta aos
pedidos dos utilizadores, com a finalidade de encontrar possiveis erros nos modelos das
STB, nos servidores de processamento ou na implementacao e otimizagao das fung¢oes dos
pedidos.

O algoritmo tem como base duas regras essenciais para a descoberta da relagao entre
os pedidos e as respostas. A primeira é que a hora da resposta do BE tem de estar inserido
no intervalo de tempo entre o pedido do FE e o seu final e a segunda, que o endereco MAC
seja o mesmo no pedido e na resposta. Tendo em conta que o campo de ID da resposta
nem sempre apresenta um endereco MAC e grande parte das vezes apresenta uma conta
de cliente, o maior desafio seria interligar a conta de cliente com o MAC correto. Este
desafio foi concretizado com sucesso assim concluiu-se o principal objetivo do trabalho.

Por fim, analisando os dados extraidos e verificando algumas relagoes, percebe-se
que o modelo “NDS_HDZ_4_10_0" é o que apresenta um valor médio de duragao dos

pedidos com atraso mais elevado. Por isso, podera vir a ser relevante fazer alguns testes
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5.2. TRABALHO FUTURO

neste modelo para verificar se realmente existe um problema intrinseco ao modelo da
STB.

Verifica-se ainda que existe um problema em particular com a fun¢ao “getEPGRating”
no modelo “NDS_PVR_4_9_0”. Existem algumas possibilidades em relagao a causa destes
atrasos, nomeadasmente a fun¢ao pode nao estar muito bem otimizada para este modelo
da STB ou haver algum problema com o modelo em si ao processar o pedido que contenha

esta funcao.

5.2 Trabalho futuro

No sentido de aprofundar e melhorar o estudo desenvolvido na presente dissertacgao,

sugerem-se algumas diretrizes para trabalhos futuros:

* Executar testes reais nas STB e nas fung¢oes para perceber se este estudo e as sua

conclusoes estao corretas;

* Proceder a um estudo estatistico semelhante para outros modelos de STB e para
outros servidores de frontend e de backend;

» Sabendo os tempos de resposta dos pedidos no FE (para o BE), prever um tempo de

resposta de uma STB.
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