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Resumo

As crescentes exigências dos clientes e a grande competitividade no setor obrigam a que as

operadoras estejam constantemente a necessitar de atualizar e melhorar o seu sistema de

distribuição de vídeo para garantir a continuidade dos seus subscritores ou para aumentar

o interesse de outros clientes.

Como tal, nesta dissertação pretende-se desenvolver um algoritmo que possa ser uti-

lizado em tempo real que ajude a operadora a identificar as respostas de um backend
correspondentes ao pedido efetuado pelo frontend. O algoritmo baseou-se em algumas

regras propostas através do estudo da arquitetura. Foi necessário utilizar várias tabelas

de diferentes bases de dados para conseguir fazer a correlação dos pedidos.

Alguns pedidos demoram mais tempo que o esperado e por isso considera-se que

houve um atraso significativo ou um erro no pedido ou no seu processamento. Para evitar

isto, pretende-se ainda fazer um estudo estatístico que descubra falhas no sistema, nome-

adamente nas set-top-box (STB), nas funções associadas aos pedidos dos utilizadores ou

no servidor que processou o pedido, para que a operadora consiga, através de otimizações

no hardware ou no software, reduzir a frequência com que acontecem.

A versão da STB “NDS_HDZ_4_10_0” apresenta um valor médio de duração dos pe-

didos com atraso demasiado elevado. Verificou-se também que pode existir um problema

particular com a função “getEPGRating” ao ser executada pela versão “NDS_PVR_4_9_0”.

Estes tipos de problemas podem ser provenientes de falhas na otimização da função ou

de problemas com o software ou hardware dos dispositivos.

Palavras-chave: Cliente, Operadora, pedido, resposta, distribuição de vídeo, dados, algo-

ritmo, otimização, set-top-box, falhas, atrasos, erros, servidor, frontend, backend.
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Abstract

The growing demand from clients and the big competitive edge on the sector are forcing

the companies to be frequently updating and improving their video distribution system

to ensure their clients permanency and to raise other clients interest.

As so, in this thesis it is intended to develop an algorithm that may be used in real

time to help the company to identify backend responses corresponding to requests made

by the frontend. The algorithm is based on a few proposed rules discovered through the

study of the arquitecture. It was necessary to use multiple tables from different databases

to be able to to correlate the requests.

Some requests take more time than expected and for that it is considered that has

been a significant delay or an error in that request or in its processing. To avoid this, it

is also intended to do a statistical study to find flaws on the system. This study will be

done specifically on the STBs, on the function related to the requests and on the server

that processed the request. This is done so the company can update their hardware and

software to reduce the frequency that this flaws happens.

The STB version “NDS_HDZ_4_10_0” shows an average duration of the requests

that has too high delay. It was also found that may exist a problem in the particular

function “getEPGRating” when executed by the version “NDS_PVR_4_9_0”. These kind

of problems may come from flaws in the function optimization or from problems on

software or hardware on devices.

Keywords: Client, company, request, responses, video distribution, data, algorithm,

optimization, set-top-box, flaws, delays, errors, server, frontend, backend
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1
Introdução

1.1 Enquadramento e Motivações

Hoje em dia, a popularidade da Internet obrigou a que as operadoras de rede disponibili-

zassem ofertas que incluem, na sua grande maioria, plataformas de acesso a vídeo, que

normalmente são baseadas numa estrutura de servidores que utilizam RESTful APIs. Este

tipo de APIs são baseados na tecnologia REST e que usam mensagens Hypertext Transfer
Protocol (HTTP) para fazer a gestão dos pedidos dos clientes. Nesta arquitetura, os pedi-

dos feitos pelos clientes são geralmente tratados pelo front-end (FE) (normalmente são as

plataformas utilizadas para interagir com os utilizadores) que emitirá uma mensagem ao

back-end (BE) (sistema utilizado para gerir os dados da rede), de forma a que este saiba o

que é pretendido e envie uma resposta com a informação.

A qualidade do serviço prestado pelas operadoras é um assunto de grande importân-

cia, uma vez que os consumidores cada vez são mais exigentes quanto ao serviço que

estão a subscrever. Garantir a melhor qualidade de serviço (QoS) por parte das operado-

ras requer a análise de uma enorme quantidade de dados gerada a partir das interações

entre o utilizador e os servidores, que permitem a extração de informação relevante para

uma melhor gestão do sistema. Tentar prever as ações dos utilizadores, envolve analisar

sequências de pedidos de utilizadores, para descobrir padrões relevantes, com a finali-

dade de diminuir os tempos de resposta aos pedidos e também de detetar sequências

anómalas que possam ser prejudiciais ao sistema.

Tendo em conta a quantidade de tempo despendido no tratamento destes dados, a

“mineração” de dados tornou-se uma ferramenta de grande importância para a análise

de dados, oferecendo uma panóplia de algoritmos capazes de processar dados autonoma-

mente.

Em HTTP, todos os pedidos efetuados a partir do cliente e as respetivas respostas são

1



CAPÍTULO 1. INTRODUÇÃO

guardadas em ficheiros de registo (ficheiros .log), ficheiros estes que são praticamente

inelegíveis antes de serem submetidos a um processo de análise sintática (parsing), que

é o processo de análise de um input, segundo uma determinada gramática formal, para

determinar a sua estrutura gramatical.

Posto isto, nasce a necessidade de encontrar uma solução fiável para fazer uma análise

minuciosa dos dados e tirar conclusões concretas acerca dos resultados obtidos, para que

as empresas possam melhorar o serviço prestado aos clientes.

O grande desafio desta dissertação passa por correlacionar pedidos entre o servidor

de Frontend e o servidor de Backend sem que estes tenham algum tipo de identificador

comum aos dois.

1.2 Objetivos e Contribuições

Os objetivos da presente dissertação são os seguintes:

• Identificação de sequêcias de pedidos, do cliente para o front end e subsequencial-

mente entre serviços internos (front end - back end - base de dados);

• Desenvolvimento de parsers, com o intuito de tornar legíveis os ficheiros que contém

os registos;

• Desenvolvimento de um algoritmo com o objetivo de identificar anomalias;

• Correlação de dados sem ID comum;

Esta dissertação contribuiu ainda com diversos estudos estatísticos que podem indicar

alguns erros/problemas na rede da operadora e também com um algoritmo capaz de

correlacionar os pedidos que não existia até à data.
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2
Trabalho relacionado

2.1 Introdução

De um modo simples, data mining refere-se à extração ou “mineração”, a partir de grandes

quantidades de informação, de conhecimento previamente desconhecido e com poten-

cial utilidade. Seria mais apropriado denominar-se knowledge mining from data ou em

português, “Extração de conhecimento a partir de dados”, o que torna, a sua pronuncia

torna-se demasiado longa. Por outro lado, knowledge mining (mineração/extração de co-

nhecimento), não reflete o ênfase que é suposto dar à “mineração” a partir de grandes

quantidades de dados. Ainda assim, existem outros termos que carregam um significado

similar ou ligeiramente diferente, como por exemplo “Extração de conhecimento a partir

de dados”, “Extração de conhecimento”, “Análise de dados/padrões”, “Arqueologia de

dados”, entre outros [1][2]. Data mining é por muitos considerado um sinónimo de outro

termo bastante usado, Knowledge Discovery from Data, ou KDD. Alternativamente, na vi-

são de outros, data mining é simplesmente um passo essencial no processo de Knowledge
Discovery, que consiste numa sequência iterativa dos seguintes passos [2]:

1. Limpeza de dados (remoção de inconsistências);

2. Integração de dados (onde múltiplas fontes podem ser combinadas);

3. Seleção de dados (onde os dados relevantes para a tarefa de análise são retirados da

base de dados (BD);

4. Transformação de dados (onde os dados são transformados ou consolidados em

formas apropriadas para a mineração, realizando operações de sumarização ou

agregação, por exemplo);

3



CAPÍTULO 2. TRABALHO RELACIONADO

5. Mineração de dados (um processo essencial onde métodos inteligentes são aplicados

com o objetivo de extrair padrões);

6. Avaliação de padrões (para identificar os padrões verdadeiramente interessantes);

7. Apresentação de conhecimento (são utilizadas técnicas de representação e visuali-

zação para apresentar o conhecimento adquirido ao utilizador).

Os passos de 1 a 4 são métodos de pré processamento de dados, os quais são prepara-

dos para serem “minerados”. O passo número 4 pode interagir com o utilizador ou com

uma base de conhecimento. Os padrões que suscitem algum interesse são apresentados

ao utilizador e podem ser guardados como novo conhecimento. Repare-se que segundo

este ponto de vista, data mining é apenas um passo de um processo inteiro, embora seja

um passo essencial porque permite a descoberta de padrões para avaliação [2].

2.1.1 Tipos de dados

Devido ao facto de existir diferentes tipos de dados, o conhecimento extraído será dife-

rente, e consequentemente a técnica aplicada ao tratamento desses dados será também

diferente, o que fará com que a distinção dos tipos de dados que serão tratados seja feita

corretamente [1].

• Base de dados relacional — Até agora, a maior parte dos dados são armazenados

neste tipo de base de dados. Estes são repositórios de dados altamente estruturados.

Os dados são descritos como um conjunto de atributos e armazenados em tabe-

las. Com o desenvolvimento de linguagens query, explorar estes dados tornou-se

muito mais simples. A exploração de dados neste tipo de bases de dados foca-se

principalmente na descoberta de padrões e tendências;

• Base de dados Transacional — Refere-se ao conjunto dos registos de transações.

Aqui o foco é a exploração de regras de associação, descobrir correlações entre

objetos de registos transacionais;

• Base de dados Espacial — Geralmente contém, não só tipos de dados tradicionais

mas também localizações e informação geográfica acerca dos correspondentes da-

dos. As regras de associação espacial descrevem a relação ente um conjunto de

características e outro conjunto de características numa base de dados espacial;

• Base de dados temporal ou de séries temporais — Difere de uma base de dados

tradicional na medida em que nesta, para cada objeto temporal, existe um atributo

relacionado ao tempo correspondente que é associado. As regras de associação

temporal podem ser mais úteis e providenciar mais informação que as associações

básicas.

4



2.1. INTRODUÇÃO

Tendo em conta o problema que esta dissertação se propõe a resolver, podemos definir

a nossa base de dados inicial como temporal, devido ao facto de se estar a trabalhar com

o protocolo HTTP, cujos pedidos efetuados pelos clientes e as devidas respostas contém

um parâmetro de carácter temporal, neste caso data, hora e tempo de propagação da

mensagem.

2.1.2 Tipos de mining

De um modo geral, há duas classes de métodos de data mining, que podem ser descritivos

e prescritivos. A abordagem descritiva, é utilizada para sumarizar ou caracterizar pro-

priedades gerais dos dados num certo repositório. Há quem defenda [3] que este tipo de

abordagem é considerada data mining enquanto que a prescritiva, que serve para realizar

inferências acerca da informação atual, com o objectivo de fazer previsões baseadas nos

dados históricos, é condiderada machine learning, uma vez que existe uma aprendizagem

envolvida. Como a descoberta de modelos de aprendizagem simplesmente a partir dos

dados que se encontram no repositório ou a dependência de suposições pontuais não sa-

tisfazem os conceitos de uma análise sólida e fidedigna, uma combinação entre estes dois

métodos pode vir a ser vantajosa para a criação de modelos preditivos. Há vários tipos de

técnicas incluídas nestas classes, como por exemplo: regras de associação, classificação,

agregação, análise de padrões sequenciais [1].

• Regras de Associação — Uma das mais importantes e mais investigadas técnicas,

foi pela primeira vez introduzida por [4] e procura extrair correlações interessantes,

padrões frequentes ou associações dentro de um conjunto de elementos inserido

num determinado repositório. É um processo composto por duas partes. Primeiro

procede-se à identificação dos conjuntos de estudo dentro da base de dados, depois

já é possível realizar inferências acerca desses conjuntos [5];

• Regras de Classificação — é o processo de construção (automática) de um modelo

que consiga descrever e distinguir classes de dados ou conceitos, com o objetivo

de ser usado para prever a classe de objetos que não é conhecida [2]. Este processo

é constituído por duas fases. A primeira, baseada no processo de recolha de um

conjunto de dados , é construído um modelo que descreve as características das

classes ou dos conceitos do conjunto estudado. Como estas classes ou conceitos estão

predefinidos, esta etapa também é conhecida por aprendizagem supervisionada. Na

segunda etapa, o modelo anteriormente criado é utilizado para prever as classes dos

futuros objetos [1].

O modelo de classificação pode ser representado através de várias técnicas como as

regras básicas de classificação (IF-THEN), árvores de decisão, fórmulas matemáticas,

ou redes neuronais. Uma árvore de decisão é um fluxograma em estrutura de árvore,

onde cada nó representa um teste a um atributo, cada ramificação representa o

resultado desse teste e as “folhas” representam as classes. As árvores de decisão
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podem ser facilmente convertidas em regras básicas de classificação. Uma rede

neuronal, quando usada para classificar, é tipicamente uma colecção de unidades

de processamento semelhante a neurónios, cujas conexões entre si têm diferentes

pesos. Existem muitos outros métodos para construir modelos de classificação, como

a classificação Bayesiana, o k-nearest neighbor e support vector machines [1][2];

• Regras de Agregação — é uma técnica semelhante à classificação. No entanto, a

agregação é um processo não supervisionado. É um processo de agrupamento de

um conjunto de objetos reais ou abstratos em classes às quais estes se assemelhem,

ou seja, os objetos dentro do mesmo grupo têm de ser similares em algum aspecto, e

ainda, têm de ser diferentes dos objetos que pertençam a outros grupos. A diferença

entre classificação e agregação é que enquanto na primeira os objetos são classifica-

dos por classes previamente definidas, aqui os objetos não são “rotulados” mas sim

agrupados consoante a sua semelhança entre si [1][2];

• Padrões sequenciais — Esta técnica pretende descobrir de que modo um elemento

pode suceder a um conjunto de elementos numa sequência temporal de sessões ou

episódios [6]. São estudadas quais as sequências de eventos que são encontradas

frequentemente juntas e descobrir padrões.

Atendendo ao que foi dito nesta secção, em 1.1 e aos objetivos do trabalho a realizar,

optou-se por estudar um tema com grande incidência na deteção de padrões e sequên-

cias relevantes, assim como na descoberta de anomalias nas sequências anteriormente

referidas, os Padrões Sequenciais (do inglês Sequential Pattern Mining – SPM) que irá ser

abordada na secção seguinte.

2.2 Padrões sequenciais

A técnica SPM foi introduzida pela primeira vez por [4]. Esta é uma técnica de data mining
muito importante e, como será mostrado mais à frente, tem diversas aplicações.

2.2.1 Definição do problema

Esta secção irá definir o problema em torno da exploração de padrões sequenciais com

base em [7] e [8], bem como explicar alguns conceitos utilizados, definições e alguns

algoritmos bastante utilizados para a descoberta de padrões e sequências frequentes.

Para entender melhor o problema, será introduzido algum vocabulário e algumas defi-

nições, que representam as bases do SPM e subsequentemente dos algoritmos abrangidos.

Seja:

(i) D um conjunto de sequências que representa uma base de dados temporal;

(ii) ξ um valor de suporte (treshold) mínimo definido previamente;
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(iii) E = {e1, e2, ..., ek} um conjunto de k eventos únicos.

O objetivo do SPM passa essencialmente por descobrir todas as sequências S que

aparecem frequentemente na base de dados em estudo, ou seja, que ultrapassem o valor

de treshold mínimo definido, com a finalidade de prever futuros elementos [1].

Definição 1 Dado um conjunto de sequências, onde cada sequência consiste numa lista de
eventos, e cada evento consiste num conjunto de elementos, e dado um treshold mínimo, ξ,
o SPM descobre todas as subsequências frequentes, ou seja, aquelas cuja sua ocorrência se
verifique no mínimo ξ vezes [4][9][10][11].

Definição 2 Seja E o conjunto de todos os eventos, com E = {e1, e2, ..., ek}. Um conjunto pode
ser visto como uma coleção não vazia e desordenada de elementos.

Um evento é considerado um conjunto de elementos, denotado (x1x2 · · ·xq), em que

xk é um elemento pertencente ao conjunto. Os parênteses são omitidos se o conjunto

for composto apenas por um elemento. A este conjunto chama-se conjunto de elemento

único.

Definição 3 Considera-se que uma sequência é uma lista ordenada de eventos, S = 〈e1e2e3 · · ·em〉
em que a ordem dos eventos é um atributo com especial importância. Neste caso e1 ocorre antes
de e2, que por sua vez ocorre antes de e3 e assim sucessivamente.

Tomando de exemplo a Sequência 1 da tabela 2.1, S = 〈a(abc)(ac)d(cf )〉. Esta sequência

tem 5 eventos distintos, (a), (abc), (ac), (d) e (cf), que ocorrem por esta ordem. Um elemento

pode ter apenas uma ocorrência num conjunto, mas pode aparecer múltiplas vezes em

conjuntos diferentes dentro da mesma sequência. O elemento (a) tem três ocorrências, em

(a), (ac) e em (abc). Assim, se fosse inserido um conjunto/evento (beb) a esta sequência,

não seria válida, visto que tem duas ocorrências do mesmo elemento.

Definição 4 Considerando a sequência S, o valor de suporte, ξ, pode ser definido através de:

ξ =
Número de sequências sobre as quais S é uma subsequência

Número total de sequências em D
(2.1)

Onde a contagem de suporte de S é o número total de sequência em D, sobre as quais S é
subsequência [1].

Uma sequência é considerada como frequente, se a sua contagem de suporte (frequên-

cia) for igual ou superior a ξ. Para ser considerada, a sequência terá de aparecer, pela

mesma ordem da sequência de teste, podendo ter conjuntos intermédios que não perten-

çam à sequência de teste. Tomando T = 〈(ab)c(de)f 〉 como exemplo de uma sequência

observada e s1 = 〈(ab)f 〉 a sequência de teste, podemos admitir que esta se encontra inse-

rida em T, pois os subconjuntos (ab) e (f) encontram-se pela ordem correta na sequência
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observada, apesar de não aparecerem seguidos um do outro (estão separados pelos con-

juntos (c) e (de)) [2].

Considerando um conjunto de eventos únicos distintos, sob as condições acima des-

critas, E = {a,b,c,d,e, f }. Um exemplo de conjunto de sequências será apresentado na

Tabela 2.1 [2].

Tabela 2.1: Exemplo de conjunto de sequências.

ID Sequência
1 〈a(abc)(ac)d(cf)〉
2 〈(ad)c(bc)(ae)〉
3 〈(ef)(ab)(df)cb〉
4 〈eg(af)cbc〉

Observando a subsequência s = 〈(ab)c〉 e assumindo que o valor de ξ é 2, então, as

únicas sequências da Tabela 2.1 nas quais a subsequência s está incluída são a 1 e 3,

ou seja, satisfazem a condição de suporte de 2 e por isso são consideradas sequências

frequentes.

2.2.2 Taxionomia

Ainda seguindo [7], nesta secção ir-se-á adotar uma taxionomia semelhante, fazendo uma

análise comparativa entre as três categorias gerais nas quais os algoritmos de SPM estão

inseridos: Apriori-based, Pattern-growth e Early-prunning.

2.2.2.1 Apriori-based

De uma maneira simples, esta categoria é definida da seguinte forma: “Todas os subcon-

juntos não vazios pertencentes a um conjunto frequente, têm obrigatoriamente que ser

conjuntos frequentes” [7].

• Breadth-first search é uma característica intrínseca dos algoritmos apriori-based de-

vido ao facto de estes construírem todas as sequências-k possíveis em cada k-ésima

iteração, enquanto percorrem a base de dados. Isto quer dizer que para resolver a k-

ésima sequência, todas as sequências anteriores ((k−1), (k−2)) tem necessariamente

de estar resolvidas;

• Generate-and-test foi uma das primeiras características a ser introduzidas por [12].

Consiste em fazer crescer cada sequência, um elemento de cada vez, testado perante

o valor de suporte mínimo. Isto faz com que seja gerada uma enorme quantidade

de sequências candidatas, consumindo muita memória e tempo nas fases iniciais;

• Multiple scans of the database consiste em examinar a base de dados sempre que

for necessário verificar se a sequencia candidata é frequente ou não. Esta é uma

característica bastante inconveniente da maioria dos algoritmos apriori-based e exige

um enorme tempo de processamento e custo I/O.
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O número de sequências candidatas geradas a partir de algoritmos baseados no mé-

todo apriori-based, é no pior dos casos, exponencial [13]. Como tal, considera-se que este

método é pouco eficiente no que toca ao tempo de execução e memória consumida.

2.2.2.2 Pattern-growth

Esta classe de algoritmos tenta aliviar os problemas de complexidade temporal e espacial

dos algoritmos apriori-based. A ideia principal é evitar certos passos que ocorrem no

apriori-based, como a geração e supressão de candidatos e limitar repetidamente o espaço

de procura, reduzindo a base de dados original em outras menores, que serão tratadas

separadamente [14][13].

Os algoritmos pertencentes a esta categoria, são mais rápidos e consomem menos

memória quando tratam grandes volumes de dados, por isso, são também mais complexos

de desenvolver [2][10].

Existem vários métodos associados a esta classe de algoritmos, no entanto só iremos

mencionar os mais importantes.

• Depth-first traversal utiliza um consumo de memória consideravelmente mais

baixo, um espaço de procura mais direto e gera menos sequências candidatas que

o breadth-first. Todas as sequências de um caminho necessitam de estar resolvidas

antes de avançar para o caminho seguinte, ou seja, cada padrão é construido sepa-

radamente de forma recursiva [15][16];

• Tree projection é um método usado nos algoritmos de pattern-growth. Aqui é imple-

mentada uma estrutura de árvore em representação do espaço de busca, que depois

será submetido a procuras breadth-first ou depth-first para obter sequências frequen-

tes. Cada nó da árvore representa um elemento numa sequência juntamente com o

seu valor de suporte, cada ramo representa uma sequência candidata completa;

• Search space partitioning é utilizado em alguns algoritmos apriori-based, mas é

considerado um método característico dos algoritmos pattern-growth. Permite fazer

partições no espaço de busca de grandes sequências candidatas, com o objetivo de

fazer uma gestão da memória mais eficiente;

• Os algoritmos candidate sequence pruning utilizam uma estrutura de dados que

permita fazer uma seleção das sequências candidatas numa fase prematura do pro-

cesso de “mineração”, com o objetivo de reduzir o tamanho da àrvore e consequente-

mente diminuir o tempo despendido no tratamento de sequências que não tenham

potencial valor;

• Suffix/prefix growth é um método em que as sequências frequentes podem ser des-

cobertas através da adição de sufixos ou prefixos que por si só sejam considerados

frequentes. Os algoritmos que dependem de bases de dados projetadas ou de pro-

curas condicionais em árvores, inicialmente procuram as sequências-k, geralmente
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sequências de elemento único e agregam cada elemento frequente como prefixo ou

sufixo e começam a construir sequências candidatas em torno desses elementos de

forma recursiva. Isto reduz significativamente a quantidade de memória necessária

para armazenar todas as sequências candidatas que partilham do mesmo prefixo/-

sufixo.

2.2.2.3 Early-pruning

Pruning é uma técnica muitas vezes associada a árvores de decisão. Esta técnica reduz o

tamanho das árvores de decisão através da remoção de partes da árvore que não providen-

ciam grande capacidade de classificação, que consequentemente irá melhorar a precisão

preditiva dos algoritmos.

• Support counting avoidance nasceu a partir da necessidade de reduzir o número de

contagens em todo o processo de “mineração”, e também como tentativa de eliminar

os varrimentos iterativos das bases de dados sequenciais sempre que seja necessário

calcular o valor de suporte. A maior vantagem deste método é permitir que as bases

de dados sequenciais possam ser removidas da memória e não precisem de ser

utilizadas novamente, uma vez que o algoritmo descobre um método de guardar as

sequências candidatas juntamente com o seu valor de suporte;

• Vertical projection of the database reduz para um valor substancialmente menor

(uma ou duas) as análises da base de dados. Um bitmap ou uma tabela de indicação

de posição podem ser construídas para cada elemento frequente, obtendo um plano

vertical da base de dados ao invés do habitual plano horizontal. O processo de ex-

tração de elementos/sequências frequentes utiliza apenas tabelas de plano vertical

para gerar sequências candidatas;

• Position-coded é a ideia chave desta categoria de algoritmos, porque permite aos

algoritmos olhar mais à frente e assim evitar gerar sequências candidatas não fre-

quentes. Se um elemento ou sequência não for frequente, não faz sentido descobrir

sufixos ou prefixos, uma vez que estes não serão frequentes.

2.3 Cadeia de Markov

A cadeia de Markov é uma técnica com bastante potencial para a descoberta de futu-

ros estados em sequências, que será estudada de modo a prever possíveis sequências

desencadeadas por pedidos de utilizadores. Uma cadeia de Markov é definida como um

conjunto de estados juntamente com o conjunto de transições entre estados, onde cada

arco representa uma transição à qual está associada uma probabilidade.
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2.3.1 Definição de modelo discreto de uma cadeia de Markov

Um modelo discreto da cadeia de Markov pode ser definido através da tupla 〈S,A,λ〉.
S corresponde ao espaço de estados, A à matriz que representa as probabilidades de

transição de um estado para outro, e λ a distribuição inicial de probabilidades dos estados

em S.

Uma sequência de variáveis aleatórias discretas {Cn : n ∈ N} considera-se uma cadeia

de Markov se, para todo o n ∈ N satisfizer a condição [17]:

P (Cn+1|Cn,...,1) = P (Cn+1|Cn) (2.2)

Isto é, conhecer o historial do processo até ao momento t, é equivalente a conhecer

apenas o estado mais recente, Cn.

Seja o vetor s(n) o vetor de probabilidades para todos os estados no momento t, então

[17] [18]:

ŝ(n) = ŝ(n− 1)A (2.3)

Se existirem n estados numa cadeia de Markov, então a matriz de probabilidades das

transições A tem a dimensão n×n [18].
P11 P12 . . . P1n

P21 P22 . . . P2n
...

...
. . .

...

Pn1 Pn2 . . . Pnn


(2.4)

Uma cadeia de Markov é descrita da seguinte forma: Dado um conjunto de estados,

S = s1, s2, ..., sf . O processo inicia-se num destes estados e move-se sequencialmente

para o estado seguinte. Se a cadeia estiver no estado si , então a cadeia mover-se-á para o

estado sj com uma probabilidade de pij . A probabilidade pij é chamada de probabilidades

de transição. O processo pode permanecer no estado atual, sendo a probabilidade deste

acontecimento é pii . Uma distribuição inicial de probabilidades, definida em S, especifica

um estado em particular como estado inicial.

A matriz A e a distribuição inicial das probabilidades dos estados, λ, podem ser calcu-

ladas utilizando diversos métodos. Neste documento serão adoptados os seguintes [18]:

A(s, s′) =
C(s, s′)∑

s′′
C(s, s′′)

(2.5)

λ(s) =
C(s)∑
s′
C(s′)

(2.6)

C(s, s′) é o número de vezes que que s é seguido de s’ num conjunto de dados de

teste/treino. Ainda que as cadeias de Markov sejam tradicionalmente utilizadas para

caracterizar propriedades assimptóticas, a matriz de transição será utilizada para prever
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sequências a curto prazo. Um elemento da matriz A, diga-se A[s;s′] pode ser interpretado

como a probabilidade do estado s transitar diretamente para o estado s’. Do mesmo modo,

um elemento de A * A significa a probabilidade de transitar de um estado para outro em

dois hops, e assim sucessiveamente [18].

As cadeias de Markov podem ser aplicadas à modelação de Web links. Neste caso, um

estado de Markov pode corresponder a qualquer pedido feito pelo utilizador e a qualquer

resposta do servidor ao pedido, sendo que estas são sempre mensagens HTTP.

2.3.2 Cadeia de Markov escondida

Os métodos utilizando cadeias de Markov escondidas (do inglês Hidden Markov Model –

HMM) têm sido introduzidos para abordar o tipo de questões mencionados nas secções

1.1 e 2.1

2.3.2.1 Definição

A cadeia de Markov escondida é definida como um modelo estatístico geral para proble-

mas lineares como sequências ou séries temporais. Uma HMM é um modelo finito que

descreve a distribuição de probabilidades através de um número infinito de sequências

possíveis [19].

Uma HMM trata-se de uma cadeia de Markov, e tem por base 2.3.1, com a particu-

laridade de que essa sequência de estados não é observada: está escondida. Apenas a

sequência de símbolos gerada pelos estados escondidos é visível.

O nome de cadeia de Markov escondida advém de duas propriedades gerais [20]:

Propriedade 1 Assume-se que a observação no momento t, Yn, foi gerada por um processo
cujo estado Sn está oculto do observador.

Propriedade 2 Dado o valor de S(n−1), o estado atual Sn é independente de qualquer estado
anterior a (n - 1).

Por outras palavras, cada estado alberga toda a informação sobre a história do processo

necessária para prever futuros estados do processo.

2.3.3 Aplicação

As cadeias de Markov podem ser aplicadas à modelação de Web links. Neste caso, um

estado de Markov pode corresponder a qualquer pedido feito pelo utilizador e a qualquer

resposta do servidor ao pedido. Este foi um dos temas estudados como uma possível

solução para o problema que não chegou a ser implementado.
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Caso de Estudo

Antigamente, as interfaces de interação com o utilizador eram bastante mais simples,

mais pobres no ponto de vista estético e muito pouco user friendly. Com o passar dos anos,

com o aumento das exigências dos clientes, e com o aumento da tecnologia, as operadoras

viram-se obrigadas a evoluir também no visual do seu produto. Devido a estes requisitos

também o Frontend e o Backend em si sofreram alterações neste tipo de arquiteturas,

onde cada um deles desempenha uma função diferente mas estão interligados entre si,

de modo a que a informação que seja necessário transmitir entre cada um, seja traduzida

para que o outro consiga interpretar e gerar uma resposta adequada.

Dado que a dissertação foi realizada em parceria com uma operadora, todos os dados

fornecidos são provenientes dos servidores da empresa. Estes dados são pedidos em

tempo real do WebService que são escritos em forma de logs em ficheiros de texto e

guardados nos servidores. Estes dados necessitam de ser limpos e tratados de modo a que

possam vir a ser inseridos numa base de dados para que a sua leitura e interpretação seja

feita mais facilmente, bem como para utilizar estes dados para descobrir erros ou padrões,

como é o caso deste trabalho.

O maior desafio neste projeto foi desenvolver um algoritmo que consiga interligar

pedidos do frontend com respostas do backend quando não existe nenhum campo de

identificação dos pedidos que seja comum entre os dois. Foi necessário estudar algumas

estratégias e perceber como funcionava a arquitetura instalada para que se conseguisse

chegar a um método eficaz para relacionar os pedidos com as respostas.

Foi feito um estudo estatístico que nos permite identificar quando e que pedidos têm

um atraso significativo e se esse atraso é causado por algo intrínseco, quer seja por fraca

otimização de uma função/método, ou por alguma versão de set-top-box que tenha um

mau funcionamento, ou ate mesmo por algum servidor que esteja com alguma sobrecarga

etc.
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3.1 Arquitetura estudada

A arquitetura apresentada nesta dissertação é um modelo simples da arquitetura geral e

pode ser representada em 3 grupos distintos, sendo eles o conjunto das boxes dos clientes,

o conjunto de servidores de frontend e o conjunto de servidores de backend. A Figura 3.1

mostra como estes diferentes conjuntos estão interligados de modo a que a transmissão

de informação seja feita entre eles.

Neste projecto apenas consideramos os pedidos das STB de pacotes de um dos modelos

disponibilizados pela operadora ao cliente, e por isso iremos trabalhar maioritariamente

com dados do servidor de frontend que atende aos pedidos das STB de interesse e de bac-
kend Authentication, Authorization, Accounting, and Auditing (AAAA), como tal, alguns dos

restantes servidores presentes na Figura 3.1 são uma tentativa mais real de representação

da arquitetura, mas não serão relevantes para o trabalho realizado.

Figura 3.1: Versão simplificada da arquitetura de IPTv do operador.

Quando o utilizador efetua um pedido à box esta irá transmitir os detalhes do pedido

ao FE para que possa ser gerada uma resposta adequada. Para que o pedido seja transmi-

tido aos servidores de FE é necessário que passe por um Load Balancer (LB) para que este

faça a gestão do tráfego e reencaminhe os pedidos a um servidor menos congestionado de

modo a que se consiga garantir que o tráfego flui normalmente sem atrasos e para evitar

a sobrecarga dos servidores. Caso seja necessário, o FE traduz o pedido para que seja

efetuada a comunicação com o BE correspondente que irá gerar uma resposta e enviar de

volta ao FE e subsequentemente à box do cliente que efetuou o pedido. O LB desempenha

a mesma função que na comunicação da box para o FE. No caso de o utilizador querer

aceder ao GuiaTv este envia um pedido específico diretamente ao servidor EPG sem a

necessidade de passar pelo FE.
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3.1.1 Set-Top-Box (STB)

Existem aproximadamente 1.5 mil milhões de aparelhos de televisão e cerca de 400

milhões de computadores em casas por todo o mundo. Uma STB convencional é um

dispositivo que permite melhorar a experiência do utilizador incorporando nela algu-

mas funcionalidades dos computadores, possibilitando que a TV receba e descodifique

transmissões de IPTv [21].

Uma STB é um dispositivo existente na maioria das casas com subscrição de serviço de

TV/Internet que geralmente contem uma entrada de sintonizador de TV que emite a saída

para um aparelho de televisão e recebe um sinal de uma fonte exterior, transformando-o

em conteúdo que possa ser exibido na tela de uma televisão ou qualquer outro dispositivo

de exibição. São utilizadas em televisão por satélite, televisão por cabo, sistemas de tele-

visão sem fios entre outros. Simplificando, é idêntico a um computador que se conecta a

televisão e permite que seja utilizada uma linha telefónica ou uma conexão por cabo para

navegar na Internet, através do uso de um comando remoto.

É nas STBs que são gerados os pedidos efetuados pelos utilizadores. É através deste

dispositivo que o utilizador irá comunicar com o servidor maioritariamente através de

um comando remoto, para que o servidor saiba qual a resposta que terá que efetuar.

Este tem sido um dos dispositivos que tem sido alvo de maior atenção por parte das

operadoras visto que a evolução tecnológica e a exigência do cliente tem obrigado a

melhorias constantes na qualidade de experiência.

Os pedidos dos utilizadores são pedidos HTTP efetuados através das STB que proce-

dem à chamada de uma API ao FE com os inputs necessários para que esta informação

seja traduzida e transmitida aos servidores de BE, caso seja necessário.

3.1.2 Servidores frontend e backend

O frontend é o servidor de primeiro contacto com o utilizador. Este é responsável por

receber os pedidos diretos do utilizador, invocando APIs que são a interface na qual o

utilizador irá interagir.

Os servidores de frontend fornecem uma fonte única para pedidos de conteúdo, de

modo a que os sistemas dos utilizadores não tenham que alterar os pedidos ou limpar

a cache local quando o conteúdo é transferido de um servidor backend para outro. O FE

também fornecem um nível de segurança adicional para os servidores de backend [22].

Após receberem o pedido, os servidores de frontend fazem a verificação da validade

do pedido e examinam, através de um mapa global que faz o mapeamento dinâmico dos

pedidos dos utilizadores com o/os respetivo/os servidor/es de backend que armazenam

a informação. Em algumas circunstâncias o conteúdo vai estar armazenado num único

servidor e o frontend fará o pedido diretamente a esse servidor. Por outro lado, se houver

mais de um, pode ser gerada um lista de servidores backend onde essa informação está

armazenada. Para este último caso, o frontend vai usar um token de autenticação como
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chave para uma operação hash na lista para identificar qual o servidor capaz de fornecer

o conteúdo que é pedido [22].

Neste caso, as estruturas das tabelas são baseadas nos campos formados através do

parsing dos pedidos efetuados pelos FE. Por sua vez, cada campo pode ser utilizado para

efetuar correlações das quais possam surgir padrões interessantes que devam ser obser-

vados com o objetivo de perceber de que modo essa relação está a afetar o serviço e assim

reduzir os tempos de resposta para garantir a melhor qualidade de experiência aos utili-

zadores. Para que se entenda ao que cada campo se refere, far-se-á uma breve explicação

de alguns campos mais relevantes que serão utilizados no trabalho.

• timestamp_fe – Data e hora a que o pedido foi efetuado ao FE.

• duration – Duração do pedido efetuado desde que sai do FE até que chega nova-

mente proveniente de qualquer outro servidor de BE ou Base de Dados;

• mac_stb – Endereço MAC da box que efetuou o pedido ao FE;

• function_fe – nome da função a ser executada referente ao pedido efetuado pelo

utilizador;

• hostname – Identificador da máquina na qual foi processado o pedido;

• stb_version – Versão da box que efetuou o pedido;

• httprequest_uri – URI do pedido HTTP efetuado pelo FE;

À semelhança do que foi feito acima com o FE, será feita uma breve explicação dos

campos mais relevantes utilizados na parte do BE.

• timestamp_be – data e hora a que o pedido foi efetuado ao BE;

• hostname – Identificador da máquina na qual está a ser processado o pedido;

• method – Indica qual o método a ser executado relativamente ao pedido efetuado;

• isException – Flag que determina se existe uma excepção/erro;

• time_ms – Duração do pedido efetuado, em milissegundos.

Antes de iniciar a correlação dos dados, foi necessário estudar todas as vertentes da

arquitetura explicadas acima de modo a que se chegasse a um caminho concreto para a

resolução do problema proposto.

Inicialmente foi necessário estudar e investigar a arquitetura em torno da inserção dos

dados em cada campo, como por exemplo o servidor/plataforma de origem, o mecanismo

através do qual os dados são inseridos e o motivo pelo qual os dados são inseridos para

que, com isto se entenda bem o funcionamento da arquitetura de modo a que se consiga

facilmente detetar uma situação anómala e posteriormente criar uma ferramenta para

tratar a anomalia.
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3.2 Correlação de dados

Para fazer uma correta correlação dos dados de frontend com os de backend é impreterível

que se entenda como são enviados os pedidos no FE como são geradas as respostas no BE.

O FE guarda a data e hora em que cada pedido foi efetuado e a sua respetiva duração,

bem como o endereço MAC da STB que fez o pedido. Tendo em conta que, no BE, nem

todos os pedidos contêm o endereço MAC da STB, então os campos mencionados anteri-

ormente são insuficientes para que haja uma correlação correta dos pedidos entre FE e

BE. Para ultrapassar este problema, foi utilizada uma tabela de correlação entre endereço

MAC e conta de cliente para que se consiga descobrir no BE qual a STB que efetuou o

pedido no FE quando esse endereço não é identificado. Devido à enorme quantidade

de dados é obrigatório haver um pré-processamento para que se reduza o número de

possíveis correlações. Para isso, foram criadas as seguintes regras de seleção:

1. A hora da resposta do BE está inserida no intervalo de tempo entre o pedido no FE

(timestamp_fe) e o seu final (timestamp_fe + duration);

2. O endereço MAC é o mesmo ou a conta de cliente que aparece no campo do BE está

associada ao endereço MAC da STB que efetuou o pedido.

Para se entender melhor o funcionamento e a razão das regras de seleção, o esquema

da Figura simples (ver figura 3.2) que ilustra esta relação.

Figura 3.2: Esquema de funcionamento de uma versão simples do modelo de pedido/res-
posta do FE para o BE sobre a qual o trabalho foi realizado.

Após submeter os dados a estas regras, o número de potencias respostas aos pedidos

que podem ser correlacionados é significativamente menor, como tal será mais fácil des-

cobrir a correlação entre um pedido do FE e a sua respetiva resposta do BE sem que exista

a necessidade de existir um ID comum às duas tabelas.
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3.3 Metodologia

Os dados em bruto do FE e do BE são armazenados em tempo real nos servidores do

operador, em ficheiros com formato .log separados minuto a minuto, para cada hora do

dia. Como tal, para tratar os dados, foi necessário transferir alguns ficheiros para que

fossem utilizados como amostra para a criação do algoritmo. Foi utilizada uma amostra

de pedidos contínuos do mesmo dia e da mesma hora com 200000 pedidos do FE e 100000

pedidos do BE.

3.3.1 Parsing e Criacao de Tabelas

Antes de iniciar o processo de criação de um algoritmo capaz de identificar e relacionar

os pedidos dos diferentes servidores foi necessário separar os dados em bruto e inserilos

em tabelas na base de dados para que depois se possa trabalhar sobre essas tabelas. Como

se pode observar nas Figuras 3.3 e 3.4 os dados estavam praticamente ilegíveis e só se

conseguiria identificar algum parâmetro com algum esforço e pesquisa.

Figura 3.3: Exemplo dos pedidos em ficheiros .log armazenados nos servidores FE.

Figura 3.4: Exemplo dos pedidos em ficheiros .log armazenados nos servidores BE.

Para tornar mais legível e de forma a facilitar a interpretação dos dados, criou-se um

algoritmo de parsing para separar os dados por campos e inserir nas respetivas tabelas.

Como resultante, surge a Figura 3.5 relativamente ao tratamento dos dados do FE e

as Figuras 3.6(a) e 3.6(b) ao do BE. Estas tabela são mais legíveis e de muito mais fácil

interpretação. As Figuras 3.5 e 3.6 contém todos os possíveis campos existentes em cada

pedido, na subsecção 3.1.2 foram introduzidos e explicados os campos mais importantes

e que vão ser utilizados mais à frente para a criação do algoritmo de correlação de dados.

Figura 3.5: Tabela resultante do parsing dos ficheiros do FE após inserção no servidor.
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(a) Primeira metade da tabela.

(b) Segunda metade da tabela.

Figura 3.6: Exemplo da tabela gerada após o parsing e inserção na base de dados.

Mas, como se observa na Figura 3.6(a), nos campos “method” e “method_type” exis-

tem exemplos de inconsistências, na segunda linha, os campos deveriam conter apenas

“getAuthorization” e no entanto têm conteúdo que não tem interesse. Estas inconsistên-

cias teriam que ser tratadas antes de se poder passar à criação do algoritmo e da análise

estatística.

Isto foi um passo importante porque era um passo necessário que ainda não havia

sido implementado. A partir daqui passa a ser possível observar-se facilmente os valores

pertencentes a cada campo e abre também a possibilidade de ser feito o tratamento

estatístico dos dados.

3.3.2 Limpeza de dados e Criação de Datasets

Após criado o código para fazer o parsing do ficheiro .log, criar as tabelas e fazer a in-

serção na base de dados da empresa, foi necessário proceder à limpeza e remoção de

inconsistências, como a remoção de erros ou falhas na inserção dos dados nas tabelas.

Como é possível observar na Figura 3.7, este é outro exemplo de um dos diversos tipos

diferentes de inconsistências encontradas na base de dados que tiveram de ser tratadas e

removidas, sendo necessário integrar diferentes dados de diferentes BD Como explicado

no Capítulo 1 estes são os primeiros passos no processo de Data Mining.

Figura 3.7: Exemplo de pedidos inconsistentes existentes nas tabelas logo após a inserção
e antes do tratamento dos dados.
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Para a remoção deste tipo de inconsistências percorreu-se a base de dados inteira para

verificar o que saía fora dos padrões standard de cada campo. Removeram-se todos os valo-

res “null” existentes em campos onde não deveriam aparecer, foram modificados campos

que continham demasiada informação ou informação errada, para que apenas contives-

sem informação relevante e suficiente. Deste modo, cada campo passou a conter apenas a

informação desejada, para não causar dúvidas ou mais à frente, erros na correlação dos

dados.

Após a remoção de todas as inconsistências e finalizado o processo de limpeza de

dados, procedeu-se à criação de datasets consistentes para cada conjunto de dados que

iria ser utilizado. Foram selecionados os campos de dados relevantes e consolidados de

forma apropriada e obteve-se uma tabela bastante mais perceptível (Figura 3.8) e apenas

com os dados necessários que serão utilizados para o passo seguinte, que seria o mais

importante deste trabalho.

Figura 3.8: Exemplo da tabela final do BE que será utilizada em diante.

3.3.3 Algoritmo de Interligação de pedidos do FE e respostas do BE

Como mencionado anteriormente, segue-se o passo mais importante do projeto, a tarefa

que envolveu maior estudo e despendeu mais tempo para chegar a uma solução viável

e eficiente, que possa ser implementada em tempo real ou não, para descobrir falhas ou

possíveis atrasos nas respostas aos pedidos.

Para criar este algoritmo foram utilizadas 2 tabelas auxiliares que contém dados es-

senciais para a interligação entre os pedidos, a tabela “mac_sa” (Figura ??) que contém

todos os “mac_address” de todos os dispositivos associados a cada conta de cliente e

a tabela “ph_ods” (Figura 3.10) que, entre muitas outras informações, contém informa-

ção específica sobre o modelo da STB, que serve para excluir STBs que não se pretende

analisar.
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Tendo em conta que o maior desafio seria encontrar pedidos e respostas entre um

servidor de FE e de um de BE quando não existe um ID comum, foi necessário trabalhar

com diferentes dados e tabelas para conseguir chegar a relações entre os pedidos/res-

postas. Como tal, o algoritmo foi dividido em três objetivos menores, cada um deles

imprescindível para sua realização.

Figura 3.9: Exemplo da tabela auxiliar “mac_cm” que contém todos os MAC addresses
correspondentes a cada conta de cliente.

(a) Primeira metade da tabela.

(b) Segunda metade da tabela.

Figura 3.10: Exemplo da tabela auxiliar “ph_ods” completa, que contém a informação
dos dispositivos de interesse.

Ao inicio foi necessário separar todas as respostas do BE que não contenham um MAC

no campo ID, ou seja, que o “ID_type” seja “account”, o que significa que o tipo de ID é

uma conta de cliente e o ID será o número de conta ao invés de ser o MAC da STB. Este

passo é importante porque este tipo de respostas são os que geram maiores dificuldades

em correlacionar com os pedidos do FE devido ao facto de o identificador do pedido e da

resposta não ser o mesmo. Guardou-se todas as respostas válidas numa dataframe para

prosseguir com o algoritmo.
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Figura 3.11: Exemplo da tabela utilizada para fazer a junção entre as contas de cliente e
todos os possíveis MAC associados.

De seguida, fez-se uma junção entre as respostas anteriormente guardadas e a tabela

auxiliar “mac_sa” com o objetivo de retirar todos os possíveis MAC address associados a

cada conta, para mais tarde poder fazer a verificação (Figura 3.11). Foi criada uma lista

para guardar todas estas contas e após ter esta lista criada e todas as variáveis guardadas,

procedeu-se à troca dos números das contas de cliente por todos os possíveis MAC address
associados. Neste momento, existem várias possibilidades de MAC address para cada

conta de cliente, o próximo objetivo será identificar quais delas podem ser consideradas

como possibilidade. O primeiro objetivo deste algoritmo está então concluído, todas as

respostas do BE tem MAC address na coluna “ID”, como mostra a Figura 3.12 e portanto

já são comparáveis com os pedidos do FE.

Figura 3.12: Exemplo da tabela final do BE após a troca do número de conta pelo MAC.
Esta será a tabela utilizada em diante.

O segundo objetivo consiste em ignorar/remover todas as STB que não pertencem ao

modelo a estudar. Para isto foi necessário utilizar mais uma tabela adicional, que contém

a versão da STB que, sabendo previamente qual o modelo de STB que está designado

a pacotes de interesse, é possível fazer uma seleção das contas que se podem utilizar e

com isso reduzir a base de dados. Aqui fez-se uma comparação dos MAC addresses da

lista anteriormente criada e mencionada no passo anterior com os da tabela “ph_ods”,

em que se verifica o modelo da STB através do MAC do dispositivo. Caso o modelo

seja “dcr7151/24” ou “dcr8151/24” são dispositivos de interesse, caso contrario serão

descartados.
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Na Figura 3.13 podemos observar que das 100000 respostas iniciais, já reduzimos em

quase metade do número inicial, tendo agora apenas 55774 respostas.

Figura 3.13: Número de respostas no BE restantes após aplicar as regras de seleção.

Estes dois passos de pré-processamento dos dados da tabela “df_be” resultam no

conjunto de dados a que são aplicadas as regras de seleção anteriormente mencionadas

na Secção 3.2.

O passo final do pré-processamento de dados consiste na criação de uma nova data-
frame com todos os possíveis pedidos que tenham o MAC address em comum, chamada

“final_output” que irá conter todos os dados encontrados que reúnam as condições neces-

sárias para serem considerados resposta do BE ao pedido do FE.

Antes de serem submetidas às regras de seleção, todas as possíveis respostas são

guardadas, até chegar a um único candidato. Este processo permite obter facilmente

todos os possíveis candidatos e tê-los guardados no mesmo lugar, fazendo uma junção

entre a dataframe do FE e do BE.

Figura 3.14: Exemplo da tabela com todos os possíveis pares de pedidos e os respetivos
candidatos a resposta.

Finalmente, já existem condições reunidas para fazer o emparelhamento dos pedidos

com as respostas, que será o terceiro e último objetivo deste algoritmo. Para ligar os

pedidos com as respostas iremos utilizar a lógica apresentada no esquema da Figura 3.2.

Primeiro foi necessário traduzir os timestamps do FE e do BE para segundos para ser

possível fazer comparações entre eles. Depois de fazer as comparações mencionadas na

secção 3.2 adicionou-se uma coluna chamada “diff” à tabela a ser utilizada (designada de

“final_output”) onde é inserida a diferença de tempo entre o pedido no FE e a resposta

no BE como se observa na figura 3.15. Esta diferença tem de ser um valor positivo, o

que significa que a resposta tem de ter ocorrido mais tarde que o pedido, para este ser

considerado válido.

Por fim, ordenou-se cada par de correspondências e através da menor diferença de

tempo escolheu-se o candidato mais provável como resposta para o devido pedido.
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Figura 3.15: Exemplo da tabela final com as diferenças entre o timestamp do pedido e de
todos as respostas candidatas.

Figura 3.16: Exemplo da tabela final com as diferenças entre o timestamp do pedido e da
resposta escolhida como candidato final.

Como se pode reparar, na Figura 3.15 existem 3 respostas possíveis diferentes para o

pedido cujo “mac_stb” é “00D037520E5A”, mais à frente, após aplicar as últimas regras

de seleção, na Figura 3.16 já se observa que existe apenas uma única resposta para esse

pedido, como tal, verifica-se que o algoritmo foi terminado com sucesso.

Este algoritmo foi criado para ser versátil o suficiente para ser usado para todos os

dados que possam aparecer provenientes destes servidores de FE e BE. É um algoritmo

automatizado e optimizado para que demore o mínimo tempo possível para bases de

dados grandes.

Dá-se por finalizado com sucesso o objetivo mais importante do trabalho, a correlação

dos pedidos do FE com as respostas do BE a partir dos dados dos ficheiros .log e far-se-á

uma análise estatística no capítulo seguinte afim de descobrir algumas correlações que

possam ter interesse com o objetivo de minimizar o tempo de resposta aos pedidos ou

diminuir o número de erros.
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Análise e visualização de resultados

Após a implementação do algoritmo de pré-processamento, procedeu-se a realização de

código para analisar os dados e extrair conclusões acerca dos atrasos dos pedidos e das

respostas. Esta análise foi feita em todos os dados brutos iniciais antes de qualquer tipo

de tratamento. Faz sentido que seja feita a análise para os dados na íntegra, mesmo não

tendo encontrado correspondências para todos os pedidos, porque esses dados fornecem

informação valiosa sobre os tempos dos pedidos.

Inicialmente, criaram-se três tabelas divididas em várias colunas:

• Function - Campo que identifica qual a função inerente ao pedido;

• Total – Total de pedidos de cada função específica;

• Min – Menor duração de pedido encontrada na base de dados;

• Avg – Tempo médio da duração dos pedidos desta função;

• p25 – Valor do percentil 25+ para o tempo da duração do pedido;

• p50 – Valor do percentil 50 para o tempo da duração do pedido;

• p75 – Valor do percentil 75 para o tempo da duração do pedido;

• p90 – Valor do percentil 90 para o tempo da duração do pedido;

• p95 – Valor do percentil 95 para o tempo da duração do pedido;

• p99 – Valor do percentil 99 para o tempo da duração do pedido;

• Max – Maior duração de pedido encontrada na base de dados.
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As duas tabelas restantes, são constituídas pelos campos referidos acima excepto o

campo “Function”, que foi alterado para “stb_version” na tabela referente à versão da STB

e para “Hostname” na tabela referente à máquina onde foi processado o pedido. O objetivo

com estas tabelas é tentar perceber quais são os valores de duração admissíveis, para que

mais à frente se faça uma análise acerca de potenciais erros de desenvolvimento. Estas

tabelas contém uma filtragem, que consiste em mostrar apenas as linhas que contenham

mais de 1000 pedidos. Isto foi feito porque quando o número de amostras é baixo, as

conclusões que se pode vir a tirar dessa amostra podem não ser precisas a análise feita

poderá estar incoerente.

Figura 4.1: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos
do FE, agrupado por versão da STB.

Na Figura 4.1 observa-se como esperado que apenas existem 4 modelos diferentes de

STB que fazem parte do estudo sendo que a maior parte dos pedidos são efetuados pela

versão “NDS_HDZ_4_10_0”. Podemos ainda verificar que os tempos são muito similares

nas diferentes versões para todos os percentis, o que provavelmente significa que, no

geral, as versões das STB não têm qualquer tipo de problema intrínseco.

Na Figura 4.2 existem bastantes máquinas diferentes (32 precisamente) no entanto,

também se consegue perceber que os valores são todos muito similares para as percen-

tagens, e como tal, também não se consegue tirar nenhuma conclusão antecipada. Da

mesma maneira que na tabela anterior, apenas é possível assumir que a probabilidade de

não haver nenhum problema intrínseco às máquinas é elevada.

Na Figura 4.3 já se consegue verificar diferenças nos tempos de duração das diferentes

funções. Isto é completamente normal porque cada pedido é diferente e como tal, cada

função chamada para executar um pedido demora sempre o seu tempo normal de execu-

ção, quer seja por ter que carregar imagens, como por ter que esperar pela resposta de um

BE de autenticação para avaliar se a conta tem acesso ao que o utilizador pretende, etc.

Estas tabelas são úteis na medida em que é possível observar os valores concretos da

distribuição da duração dos pedidos bem como o número total de pedidos de cada função.

Consegue-se perceber logo à partida que há pedidos que irão sempre demorar mais pelos

valores mínimos e médios, como é o caso do “getConfigurations” que tem um tempo

mínimo para esta amostra de 57 milissegundos e um tempo médio de 176 milissegundos

enquanto que outros, como por exemplo o “getBookmarks” tem um tempo mínimo de 1

milissegundo e um tempo médio de 12 milissegundos. Os valores mínimos não devem ser
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tidos em conta para análises detalhadas devido ao facto desses valores não serem valores

normais para qualquer desses pedidos. Mais à frente será explicado como é feita a análise

tendo como base esta tabela e os gráficos seguintes.

Figura 4.2: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos
do FE, agrupado por máquina onde foi processado o pedido.

A partir destas tabelas foram criados alguns gráficos, sendo que, para cada linha de

cada tabela existem 3 gráficos deste tipo que mostram exatamente como se encontra a

distribuição dos valores de duração. Através da interpretação de gráficos fica muito mais

fácil de retirar alguma informação prévia acerca dos tempos de duração.
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Figura 4.3: Exemplo da tabela com os percentis dos tempos que demoraram os pedidos
do FE, agrupado pelo nome da função.

Na Figura 4.4 só é possível observar que a grande maioria dos pontos estão concentra-

dos nos valores de duração mais baixos, mas não se consegue distinguir ao certo quantos

pontos existem nos valores de duração mais elevados. É um gráfico útil para se observar

e tentar tirar conclusões rápidas sem muito detalhe. Caso houvesse muitos pontos noutra

zona do gráfico então provavelmente seria melhor observar com mais detalhe esta função

específica.

Figura 4.4: Gráfico da densidade da distribuição da duração dos pedidos para a função
“getBookmarks”.
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Figura 4.5: Gráfico da distribuição concreta da duração dos pedidos para a função “get-
Bookmarks”.

No gráfico apresentado na Figura 4.5 já se consegue observar a distribuição ponto

a ponto da duração de cada pedido relativo à função “getBookmarks”. Já é possível ver

mais detalhadamente onde se encontram os pontos e retirar algumas conclusões extra.

Como por exemplo, percebe-se que a partir dos valores a rondar os 100 já começam a

haver pontos muitos distantes e mais sozinhos o que pode significar que a partir desse

valor já são pedidos que demoraram mais tempo que o previsto.

Figura 4.6: Boxplot da distribuição da duração dos pedidos para a função “getBook-
marks”.

Para ter uma melhor percepção desta distribuição temos ainda o gráfico da Figura

4.6 que mostra um boxplot onde se pode observar os valores dentro dos quartis 1 e 3, ou

seja o percentil 25, 75 e o percentil 99 e mostra também os outliers que são os valores

superiores ao valor correspondente ao percentil 99, ou seja os valores afastados do máximo

considerado como aceitável.

Para que se entenda melhor as possíveis diferenças entre os gráficos de cada função,

vai ser analisada também a função “getBookmarks” da mesma forma que a anterior.

Ao contrário do que se observou na Figura 4.4, na Figura 4.7 observam-se dois picos de

densidade o que nos pode levar a pensar que algo está errado com este pedido, mas como

este gráfico não é suficiente para uma análise detalhada, temos que observar o gráfico da

distribuição da duração para tentar perceber melhor o funcionamento da mesma.

Ao observar a Figura 4.8 entende-se a razão de existirem dois picos de densidade no

gráfico. A distribuição dos pedidos está condensada em duas zonas distintas (uma na casa

dos 20/30ms e outra na casa dos 60/70ms. Como explicado na análise anterior vamos

observar o boxplot para entender se esta distribuição está correta.
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Figura 4.7: Gráfico da densidade da distribuição da duração dos pedidos para a função
“getMenuItems”.

Figura 4.8: Gráfico da distribuição concreta da duração dos pedidos para a função “get-
MenuItems”.

Figura 4.9: Boxplot da distribuição da duração dos pedidos para a função “getMenuI-
tems”.

Apesar de os pontos na Figura 4.8 estarem concentrados em duas zonas distintas, ao

observar a Figura 4.9, vemos que estes estão inseridos dentro da zona dos valores normais

definidos, pois esses valores estão inseridos entre o 0 e o valor do percentil 99 que neste

caso é 108. Esta última análise podia ser feita apenas interpretando os valores da tabela

da Figura 4.3, mas torna-se muito mais fácil e rápido observando o gráfico.
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Do mesmo modo que foi feita a análise para cada função, também foi feita a análise

para cada modelo de STB através da tabela apresentada na Figura 4.1 e para cada máquina

onde é processado o pedido no datacenter através da tabela apresentada na Figura 4.2.

Figura 4.10: Gráfico da densidade da distribuição da duração dos pedidos para o modelo
“NDS_HDZ_4_9_0”.

Figura 4.11: Gráfico da distribuição concreta da duração dos pedidos para o modelo
“NDS_HDZ_4_9_0”

Figura 4.12: Boxplot da distribuição da duração dos pedidos para para o modelo
“NDS_HDZ_4_9_0”

A única conclusão que se pode retirar das Figuras 4.10, 4.11 e 4.12 é que para este

modelo não existe nenhum problema significativo aparente com este modelo de STB. Os

gráficos mostram precisamente que os pontos estão praticamente todos contidos dentro
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do que são os valores normais, existem apenas alguns pontos dispersos nos valores mais

altos, da mesma forma que acontece com os outros 3 gráficos relativos às STBs restantes

e como tal, a única conclusão possível de retirar nesta análise é que os modelos das STBs,

à partida não tem nenhum problema significativo.

Seguidamente ir-se-á analisar da mesma forma os gráficos relativos a uma das máqui-

nas onde são processados os pedidos para tentar retirar algumas conclusões prévias.

Figura 4.13: Boxplot da distribuição da duração dos pedidos para a máquina
“LX3PRDIRI004”.

Figura 4.14: Gráfico da distribuição concreta da duração dos pedidos para a máquina
“LX3PRDIRI004”

Figura 4.15: Boxplot da distribuição da duração dos pedidos para a máquina
“LX3PRDIRI004”.
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Analisando os gráficos das máquinas (Figuras 4.13, 4.14 e 4.15), a conclusão que se

retira para já é a mesma que na análise anterior. Aparentemente não existe nenhum

problema intrínseco às máquinas.

De acordo com os percentis das tabelas e com a análise feita em todos os gráficos,

criou-se uma lista com os pedidos que demoraram mais tempo que o esperado. Para

decidir o treshold do tempo para cada tipo de pedido, fez-se uma análise das tabelas dos

percentis (Figuras 4.1, 4.2 e 4.3) e dos gráficos e observando todos os valores, foi decidido

que o melhor valor de treshold seria 2.5 vezes o valor da duração média do tempo de cada

função.

Após feita esta análise acerca do valor de treshold, que foi útil para retirar uma prévia

conclusão geral acerca do funcionamento dos modelos das STB e das máquinas onde os

pedidos são processados, fez-se outra análise acerca da quantidade de pedidos efetuados

com resposta encontrada no BE que ultrapassaram o tempo máximo considerado como

aceitável. Criou-se uma tabela (Figura 4.16) para armazenar essa informação com o intuito

de fazer outros tipos de análise posteriores. Neste caso foram utilizados apenas os pedidos

que tiveram respostas com sucesso visto que estes seriam os que nos interessavam analisar

a partir daqui.

Figura 4.16: Exemplo da tabela com todos os possíveis atrasos significativos encontrados
para pedidos cuja resposta do BE tenha sido encontrada.

Foram encontrados 42 pedidos com atraso significativo e através da tabela acima, fez-

se uma análise detalhada sobre a origem do pedido (qual o modelo da STB, qual a função

chamada e qual a máquina que processou o pedido) para tentar perceber se existe alguma

correlação entre os atrasos significativos e algum dos três campos mencionados.

Na Figura 4.17 estão representados os 42 pedidos com atrasos significativos encon-

trados e divididos por função. Consegue facilmente perceber-se que grande parte destes

pedidos são provenientes de pedidos com a função “getEPGRating” e como tal vamos

analisar com mais detalhe esses 22 pedidos. Para isso, antes iremos verificar também se

existe alguma STB que tenha valores muito superiores.

Na Figura 4.18 não é possível retirar qualquer conclusão, apesar de conseguirmos tam-

bém verificar que grande parte dos pedidos com atraso significativo estão concentrados

no modelo “NDS_PVR_4_9_0” e por coincidência, é o mesmo número verificado para as

funções anteriores. No entanto, vamos verificar se existe algo nas STBs dos 22 pedidos

da função “getEPGRating” que nos possa indicar se existe alguma relação entre alguma

delas.
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Figura 4.17: Visualização dos pedidos cuja duração foi superior ao valor definido como
máximo admissível, agrupados pela função do pedido.

Figura 4.18: Visualização dos pedidos cuja duração foi superior ao valor definido como
máximo admissível, agrupados pelo modelo da STB que efetuou o pedido.

Figura 4.19: Visualização dos pedidos cuja duração foi superior ao valor definido como
máximo admissível, agrupados pela máquina que processou o pedido.

Da mesma maneira, na Figura 4.19 também não é possivel concluir nada acerca dos

atrasos nas máquinas. No entanto, verifica-se que a máquina “SVLNDIPAP32” tem bas-

tantes mais casos que qualquer um dos outros. e por isso também vamos tentar analisar

este caso.

Figura 4.20: Visualização e distinção dos 22 pedidos cuja função é “getEPGRating” agru-
pados por modelo da STB que efetuou o pedido.
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Neste momento já conseguimos descobrir algo importante. É possível observar que

apenas 7 do total de 42 pedidos são efetuados pelo modelo “NDS_PVR_4_9_0” e dos 22

pedidos “getEPGRating”, 7 são efetuados pelo modelo “NDS_PVR_4_9_0”. Isto significa

que todos os pedidos com erro do modelo “NDS_PVR_4_9_0” são pedidos cuja função

é “getEPGRating”. Isto pode significar que a função “getEPGRating” está mal otimizada

para o modelo de STB em questão ou que esse modelo de STB tem um problema no

processamento do pedido “getEPGRating”.

Figura 4.21: Visualização e distinção dos 15 pedidos cuja máquina onde foram processa-
dos os pedidos é “SVLNDIPAP32” agrupados por modelo de STB.

Com outra análise, descobriu-se ainda que todos esses 7 pedidos foram processados

pela máquina “SVLNDIPAP32”, todos são provenientes do modelo “NDS_PVR_4_9_0” e

da mesma forma, todos são pedidos cuja função é “getEPGRating”. Isto pode significar

ainda que esta máquina está com alguns problemas em processar este tipo de pedidos.

É conveniente que a operadora faça alguns testes a este modelo de STB ou faça uma

melhor análise acerca desta descoberta com o intuito de confirmar a veracidade destas

afirmações.

Figura 4.22: Gráfico da diferença da duração entre modelos das STB.

Por último, no gráfico da Figura 4.22 fez-se um gráfico de todos os pedidos na lista de

pedidos com atraso significativo, onde mostra a duração média e máxima desses pedidos

grupados por modelo da STB. É notório que existe um atraso muito maior nos pedidos

provenientes das STB do modelo “NDS_HDZ_4_10_0” em comparação com os outros

modelos de STB. Esta análise merece uma melhor observação posterior por parte da

operadora de modo a descobrir qual a causa deste acontecimento, pois a discrepância de

valor é demasiado grande para ser normal.

Note-se que toda esta análise é apenas uma análise estatística e para comprovar a

veracidade desta análise teriam de ser efetuados testes às STBs ou à máquina que fez o

processamento do pedido. Neste caso tentámos descobrir correlações para que os desen-

volvedores de software possam ter o trabalho facilitado aquando da procura de erros.
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Conclusão

A secção 5.1 deste capítulo fala-se sobre as principais conclusões retiradas do trabalho

desenvolvido na presente dissertação. Para além disso, na secção 5.2, também são sugeri-

das algumas propostas para trabalhos futuros que possam vir a ser desempenhados, com

o intuito de aprofundar e confirmar as análises estatísticas desenvolvidas na presente

dissertação.
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5.1 Síntese conclusiva

Nos dias que correm, com o avanço tecnológico, as operadoras foram obrigadas a dispo-

nibilizar ofertas que incluem, na sua grande maioria, plataformas de acesso a vídeo. Os

APIs que são utilizados nestas plataformas são baseados na tecnologia REST e comuni-

cam através de mensagens HTTP para fazer a gestão dos pedidos dos clientes. Estes APIs

são invocados pelos FE como plataforma de interação com o cliente que irão traduzir a

mensagem do pedido e transmiti-la ao devido BE que irá tratar dessa função para gerar a

devida resposta.

Com o aumento da exigência dos clientes e devido à grande competitividade entre

as empresas do setor, as operadoras têm de garantir a melhor qualidade de experiência

possível para agradar ao consumidor. Para isso, é necessário sistemas em tempo real que

consigam analisar grandes quantidades de dados gerados através da interação entre o

utilizador e os servidores para que, deste modo, consigam extrair informação relevante

para melhorar o serviço prestado, quer em termos de qualidade do conteúdo como em

termos da diminuição dos tempos de resposta aos pedidos.

A quantidade de dados proveniente das interações de centenas de milhares de pessoas

com os servidores, a todas as horas, em tempo real é enorme e para fazer uma análise

eficiente desta quantidade de dados, nasceu o termo “mineração de dados”, que se tornou

uma àrea de grande importância devido à grande variedade de ferramentas disponíveis

para fazer o tratamento dos dados.

Atualmente esta operadora não possui um sistema que faça a ligação dos pedidos do

FE com as respostas do BE e que faça uma análise dos dados provenientes destes pedidos

e respostas. De modo a preencher esta lacuna, foi desenvolvido um algoritmo que tem a

possibilidade de trabalhar em tempo real ou não, que faça a ligação dos pedidos do FE com

as respostas do BE, onde não há nenhum campo com o ID comum nas tabelas dos pedidos

dos diferentes servidores. Após a implementação deste algoritmo, foi também feita uma

análise estatística para descobrir a relação entre os atrasos nos tempos de resposta aos

pedidos dos utilizadores, com a finalidade de encontrar possíveis erros nos modelos das

STB, nos servidores de processamento ou na implementação e otimização das funções dos

pedidos.

O algoritmo tem como base duas regras essenciais para a descoberta da relação entre

os pedidos e as respostas. A primeira é que a hora da resposta do BE tem de estar inserido

no intervalo de tempo entre o pedido do FE e o seu final e a segunda, que o endereço MAC

seja o mesmo no pedido e na resposta. Tendo em conta que o campo de ID da resposta

nem sempre apresenta um endereço MAC e grande parte das vezes apresenta uma conta

de cliente, o maior desafio seria interligar a conta de cliente com o MAC correto. Este

desafio foi concretizado com sucesso assim concluiu-se o principal objetivo do trabalho.

Por fim, analisando os dados extraídos e verificando algumas relações, percebe-se

que o modelo “NDS_HDZ_4_10_0” é o que apresenta um valor médio de duração dos

pedidos com atraso mais elevado. Por isso, poderá vir a ser relevante fazer alguns testes
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neste modelo para verificar se realmente existe um problema intrínseco ao modelo da

STB.

Verifica-se ainda que existe um problema em particular com a função “getEPGRating”

no modelo “NDS_PVR_4_9_0”. Existem algumas possibilidades em relação à causa destes

atrasos, nomeadasmente a função pode não estar muito bem otimizada para este modelo

da STB ou haver algum problema com o modelo em si ao processar o pedido que contenha

esta função.

5.2 Trabalho futuro

No sentido de aprofundar e melhorar o estudo desenvolvido na presente dissertação,

sugerem-se algumas diretrizes para trabalhos futuros:

• Executar testes reais nas STB e nas funções para perceber se este estudo e as sua

conclusões estão corretas;

• Proceder a um estudo estatístico semelhante para outros modelos de STB e para

outros servidores de frontend e de backend;

• Sabendo os tempos de resposta dos pedidos no FE (para o BE), prever um tempo de

resposta de uma STB.
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