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GLOSARIO

BROADCAST: Es un mensaje que se transmite a todos los usuarios de una red sin
necesitar una accién de retroalimentacion. Un ordenador conectado a la red envia un
paquete de datos a todos los demas usuarios en la red de forma simultanea y, en cuanto

a las direcciones de destino, el emisor no tiene que especificar ninguna.!

COMANDO PING: Se usa para determinar el estado de un host remoto. Al ejecutar el
comando ping, el protocolo ICMP envia al host un determinado datagrama para solicitar

una respuesta.?

CONSOLA: Un puerto fisico de un dispositivo Cisco que proporciona acceso al
dispositivo a través de un canal de administracién exclusivo, también conocido como

acceso fuera de banda.?

EXTRANET: Una red privada y controlada de ordenadores que utiliza la tecnologia de
Internet para conectar entre si a un grupo definido de usuarios externos y otorgar acceso
a la red. Una extranet se utiliza para poner ciertos recursos a disposiciéon de un circulo

autorizado, pero no al publico general.*

INTERNET: La Red es un conjunto global y abierto de redes de ordenadores. No es una
red homogénea, sino que estad compuesta por muchas redes, con frecuencia muy

diferentes.®

INTRANET: La intranet es una red corporativa que conecta a varios participantes entre

si y permite, de esta forma, el intercambio interno.®

L IONOS, ¢,qué es y como funciona?, (2022)

2 ORACLE. Sondeo de hosts remotos con el comando ping, (2022)
3 WALTON Alex, CCNA desde Cero, (2020)

410ONOS, La extranet y sus beneficios para las empresas, (2022)

5 IONQOS, La extranet y sus beneficios para las empresas, (2022)

6 JONOS, La extranet y sus beneficios para las empresas, (2022)
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LAN: Si una red esta formada por mas de un ordenador, esta recibe el nombre de Local
Area Network (LAN). Una red local de tales caracteristicas puede incluir a dos

ordenadores en una vivienda privada o a varios miles de dispositivos en una empresa.’
PDU: Es un bloque especifico de informacion transferida a través de una red. A menudo
se usa en referencia a la Modelo OSI, ya que describe los diferentes tipos de datos que

se transfieren desde cada capa.?

SSH: Es un protocolo que tiene como funcién ofrecer acceso remoto a un servidor. °

7 IONQOS, Conoce los tipos de redes mas importantes, (2022)
8 TECHLIB. Definicion de PDU, (2022)
9 JIMENEZ, Javier. Qué es y para qué sirve el SSH, (2021)



RESUMEN

En el informe siguiente se abordaran el desarrollo de dos escenarios en los cuales
aplicaremos los conceptos aprendidos como configuraciones basicas, seguridad para los
switches y routers, con estos escenarios aprenderemos a tener habilidades y destreza

para resolver problemas futuros en Networking.

Para el desarrollo de los escenarios utilizaremos la herramienta Packet Tracer, en la cual
podemos replicar los escenarios y hacer todo el direccionamiento propuesto como el
seguimiento de la configuracion por ejemplo con el comando show ip route, y por ultimo

comprobar la configuracion con el comando ping

Palabras Clave: CCNA, Networking, Direccionamiento, Conectividad, Packet Tracer,

Comandos basicos.

ABSTRACT

In the following report, the development of two scenarios will be addressed in which we
will apply the concepts learned such as basic configurations, security for switches and
routers, with these scenarios we will learn to have skills and abilities to solve future

problems in Networking.

For the development of the scenarios, we will use the Packet Tracer tool, in which we can
replicate the scenarios and do all the proposed addressing such as configuration
monitoring, for example with the show ip route command, and finally check the

configuration with the ping command.

Keywords: CCNA, Networking, Addressing, Connectivity, Packet Tracer, Basic

Commands.
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INTRODUCCION

La actividad de las pruebas de habilidades practicas CCNA, corresponde a los
conocimientos aprendidos durante el curso del diplomado de profundizacion CCNA
en los cuales con evaluaciones en la plataforma de CISCO o con trabajos
colaborativos podemos adquirir habilidades de manejo de configuraciones,
protocolos de enrutamiento para crear una topologia de red interconectada de

acuerdo a los requerimientos definidos.

Para el desarrollo de las pruebas de habilidades se utiliza la herramienta Packet
Tracer, para poder demostrar nuestras habilidades y seguir aprendiendo como en

nuestra vida se aplica las redes de telecomunicacion.

En el escenario 1 aprenderemos hacer un direccionamiento IPv4 dandonos una
direccién IP y los hosts necesarios para implementar la red la cual consta de dos

pc, un switch y un router, esto lo haremos con la ayuda del software Packet Tracer.

En el escenario 2 aprenderemos a hacer una configuracion de una pequefa red,
la cual aceptard direcciones ipv4 y ipv6 para todos los hosts, se ampliara el

conocimiento sobre el EtherChannel.



DESARROLLO

1. ESCENARIO 1

1.1 Topologia Escenario 1

Figura 1 Topologia Escenario 1
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PC-A S1 R1
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Q . A {79 —
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Figura 2 Simulacion de escenario 1
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Fuente: Autor
Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con los

requisitos mencionados en la tabla de direccionamiento
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Tabla 1 Esquema de direccionamiento

item

Requerimiento

Direccion de Red

172.53.3.0/16

Requerimiento de host

Subred LAN1 60
Requerimiento de host
Subred LAN2 20

R1 G0/0/1 172.53.0.62/26
R1 GO0/0/0 172.53.0.94/27
S1 SvVI 172.53.0.2/26

PC-A 172.53.0.10/26
PC-B 172.53.0.75/27

Fuente: Autor

1.2 Paso 1: configurar los ajustes basicos

Las tareas de configuracién para R1 incluyen las siguientes:

Tarea

Especificacién

Router>enable

Desactivaremos la busqueda DNS, | Router#configure terminal

ya que esta habilitada por defecto y | Enter configuration commands, one per
asi evitaremos al escribir comandos | line. End with CNTL/Z.

con errores. Este los haremos con | Router(config)#no ip domain-lookup

el comando no ip domain-lookup Router(config)#exit

Router#




%SYS-5-CONFIG_I: Configured from
console by console

Ahora le daremos al nombre al
router de R1 con el comando
hostname R1

Router>enable

Router#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from
console by console

Ahora le daremos un nombre al
dominio ccna-sa.com con el
comando ip domain-name ccna-

sa.com

R1>enable

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

R1(config)#ip domain-name ccna-sa.com
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

Guardaremos en la configuracion
del router la contrasefa
ciscoenpass encriptada con el
comando enable secret

ciscoenpass

R1>enable

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#enable secret ciscoenpass
R1(config)#exit

R1#

14




%SYS-5-CONFIG_I: Configured from

console by console

Protegeremos la consola con una
contrasefia de consola
ciscoconpass con el comando

password ciscoconpass

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

Crearemos un minimo de longitud
para proteger nuestro router con un
minimo de 10 de caracteres,
utilizaremos el comando security

passwords min-length 10

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#security passwords min-
length 10

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console




Para mantener la seguridad a la
hora de autenticarnos crearemos el
usuario admin y de contrasefna
adminlpass con el comando

username admin secret adminlpass

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#username admin secret
adminlpass

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

Vamos activar los puertos virtuales
VTY del 0 al 15 con el comando
line vty O 15, en este caso se debe
tener en cuenta que una mala
configuracion del VTY causa un

riesgo de seguridad.

User Access Verification

Password:

R1>enable

Password:

R1#enable

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

16




Configuraremos el acceso remoto
seguro de los puertos virtuales VTY
con el protocolo SSH con el

comando transport input ssh

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from
console by console

Para proteger las contrasefias que
estén sin encriptar en el router
utilizaremos el comando service

password-encryption

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#service password-encryption
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

User Access Verification




Crearemos un cartel de aviso al
iniciar el entorno de trabajo del
router utilizando el comando banner
motd # Router 1 - Paola Andrea
Martinez Aguirre Ingenieria de

sistemas #

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#banner motd # Router 1 -
Paola Andrea Martinez Aguirre Ingenieria
de sistemas #

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from

console by console

Para que nuestro router sea
accesible vamos a configurar de
interface G0/0/0 con el comando int
g0/0/0, ip address 172.53.0.94 y no

shutdown

Router 1 - Paola Andrea Martinez Aguirre

Ingenieria de sistemas

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#int g0/0/0
R1(config-if)#ip address 172.53.0.94
255.255.255.224

R1(config-if)#no shutdown

R1(config-if)#

18




%LINK-5-CHANGED: Interface
GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
GigabitEthernet0/0/0, changed

state to up

Router 1 - Paola Andrea Martinez Aguirre

Ingenieria de sistemas

User Access Verification
Password:
R1>enable
Password:
R1#configure terminal
Para que nuestro router sea Enter configuration commands, one per
accesible vamos a configurar la line. End with CNTL/Z.
interface GO/0/1con el comando int | R1(config)#int g0/0/1
g0/0/1, ip address 172.53.0.62 y no | R1(config-if)#ip address 172.53.0.62
shutdown 255.255.255.192
R1(config-if)#no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface
GigabitEthernet0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line

protocol on Interface




GigabitEthernet0/0/1, changed

state to up

Vamos a crear un sistema de
cifrado para el router con el sistema
RSA y utilizaremos el comando
crypto key generate rsa y de

longitud del moédulo sera de 1024.

Router 1 - Paola Andrea Martinez Aguirre

Ingenieria de sistemas

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-
sa.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024
% Generating 1024 bit RSA keys, keys

will be non-exportable...[OK]
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Figura 3 Verificacion R1 con comando show ip interface brief
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Las tareas de configuracion de S1 incluyen lo siguiente:

Tarea

Especificacion

Desactivaremos la busqueda DNS,
ya que esta habilitada por defecto y
asi evitaremos al escribir comandos
con errores. Este los haremos con

el comando no ip domain-lookup

Switch>enable

Switch#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from

console by console




Ahora le daremos al nombre al
switch de S1 con el comando
hostname S1

Switch>enable

Switch#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#hostname S1
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Ahora le daremos un nombre al
dominio ccna-sa.com con el
comando ip domain-name ccna-

sa.com

S1>enable

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#ip domain-name ccna-
sa.com

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Guardaremos en la configuracion
del switch la contrasefia
ciscoenpass encriptada con el
comando enable secret

ciscoenpass

S1>enable

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#enable secret ciscoenpass
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console
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Protegeremos la consola con una
contrasefa de consola
ciscoconpass con el comando

password ciscoconpass

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

Hay puertos que no se van usar,
utilizaremos el comando interface
range para desactivar en un rango
los puertos sin uso los cuales son

FO/1-4, FO/7-24, GO/1-2

FO/1-4

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface range fastEthernet
0/1-4

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernetO/1, changed state to

administratively down




%LINK-5-CHANGED: Interface
FastEthernet0/2, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/3, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/4, changed state to
administratively down
S1(config-if-range)#exit
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

FO/7-24

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface range fastEthernet
0/7-24
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S1(config-if-range) #shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/7, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/8, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/9, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/10, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/11, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/12, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/13, changed state to

administratively down




%LINK-5-CHANGED: Interface
FastEthernet0/14, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/15, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/16, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/17, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/18, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/19, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/20, changed state to

administratively down

26




%LINK-5-CHANGED: Interface
FastEthernet0/21, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/22, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/23, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down
S1(config-if-range) #exit
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

GO0/1-2

User Access Verification
Password:
S1>enable
Password:

S1#configure terminal




Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface range
gigabitEthernet 0/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
GigabitEthernet0/2, changed state to
administratively down
S1(config-if-range)#
%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to

administratively down

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
GigabitEthernet0/1, changed state to

down

S1(config-if-range)#exit
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

Para mantener la seguridad a la
hora de autenticarnos crearemos el

usuario admin y de contrasefa

User Access Verification
Password:
S1>enable
Password:

S1#configure terminal
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adminlpass con el comando

username admin secret adminlpass

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#username admin secret
adminlpass

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

Vamos activar los puertos virtuales
VTY del 0 al 15 con el comando
line vty 0 15, en este caso se debe
tener en cuenta que una mala
configuracion del VTY causa un

riesgo de seguridad.

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

Configuraremos el acceso remoto
seguro de los puertos virtuales VTY
con el protocolo SSH con el

comando transport input ssh

User Access Verification
Password:
S1>enable
Password:

S1#configure terminal




Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Para proteger las contrasefias que
estén sin encriptar en el switch
utilizaremos el comando service

password-encryption

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#service password-encryption
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from

console by console

Crearemos un cartel de aviso al
iniciar el entorno de trabajo del
switch utilizando el comando banner
motd # Switch 1 - Paola Andrea
Martinez Aguirre - Ingenieria de

sistemas #

User Access Verification
Password:
S1>enable
Password:

S1#configure terminal
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Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#banner motd # Switch 1 -
Paola Andrea Martinez Aguirre -
Ingenieria de sistemas #
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Vamos a crear un sistema de
cifrado para el switch con el sistema
RSA vy utilizaremos el comando
crypto key generate rsa y de

longitud del médulo sera de 1024.

Switch 1 - Paola Andrea Martinez

Aguirre - Ingenieria de sistemas

User Access Verification

Password:

Sl1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#no ip domain-lookup
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-
sa.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.




How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]
S1(config)#exit

*Mar 1 1:3:56.977: %SSH-5-ENABLED:
SSH 1.99 has been enabled

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Vamos a configurar la VLAN1 en
una interfaz virtual SVI la cual nos
soporta los protocolos de
enrutamiento, utilizaremos el
comando interface vlanl, ip address
172.53.0.2 y no shutdown

Switch 1 - Paola Andrea Martinez

Aguirre - Ingenieria de sistemas

User Access Verification
Password:

S1>enable

Password:

Sl#enable

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface vlanl
S1(config-if)#ip address 172.53.0.2
255.255.255.192

S1(config-if)#no shutdown

S1(config-if)#
%LINK-5-CHANGED: Interface Vlanl,

changed state to up
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%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlanl, changed

state to up

S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from
console by console

Para que nuestro switch sea
accesible vamos a configurar la
interface GO/1 con el comando

interface GigabitEthernet0/1 y asi
levantar el puerto para la

comunicacion con el router.

Switch 1 - Paola Andrea Martinez

Aguirre - Ingenieria de sistemas

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#

S1(config)#interface GigabitEthernet0/1
S1(config-if)#no shutdown
S1(config-if)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to up




%LINEPROTO-5-UPDOWN: Line
protocol on Interface
GigabitEthernet0/1, changed state to up

Para que nuestros pc se puedan
comunicar entre ellos debemos
configurar la puerta de enlace por
defecto con el comando ip default-

gateway

Switch 1 - Paola Andrea Martinez

Aguirre - Ingenieria de sistemas

User Access Verification

Password:

Sl1>enable

Password:

S1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#ip default-gateway
172.53.0.62

S1(config)#exit
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Figura 4 Verificacion S1 con comando show runing-config
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1.3 Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Configuracién de red de PC-A

Descripcion PC-A
Direccion fisica 0090.217D.B5DO0
Direccion IPv4 172.53.0.10
Mascara de subred 255.255.255.192

Puerta de enlace IPv4 predeterminada 172.53.0.62




Figura 5 Verificacion PC-A con comando ipconfig /all

FEERSOLA @AY QQQOE B FE
S a@Z B/ me @ Hu

:-."- Lﬂniﬂaljl‘:_, Physwcai:]x 050, y: 408

ESCENARID 1- PADLAANDREA MARTINEZ AGUIRRE

LAN 1 @ Lanz
a0k St GOt G G0/00
ey
- — ’_ — — l
PC-PT 295”5’124'” 15R4331 PCFT
FC-A Ri PCB

¥ pca

Physical  Config

Y |

18

Desiop  Programming  Aiributes.

\ Router FTEnply || R | N |

Fuente: Autor

Configuracién de red de PC-B

Descripcién PC-B
Direccion fisica 00D0.9756.72B8
Direccion IPv4 172.53.0.75
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 predeterminada 172.53.0.94
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Figura 6 Verificacion PC-B con comando ipconfig /all
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1.4 Parte 4: Probar y verificar la conectividad de extremo a extremo

Utilice el comando ping para probar la conectividad entre todos los dispositivos de red.

Desde A Direccién IP Resultados de ping
R1 GO0/0/0 172.53.0.94 | El ping se realiz6 correctamente
R1 GO0/0/1 172.53.0.62 | El ping se realiz6 correctamente

PeA S1VLAN 1 172.53.0.2 El ping se realizo correctamente
PC-B 172.53.0.75 | El ping se realiz6 correctamente
R1 GO0/0/0 172.53.0.94 | El ping se realiz6 correctamente
R1 GO0/0/1 172.53.0.62 | El ping se realiz6 correctamente

Pes S1 VLAN1 172.53.0.2 El ping se realizé correctamente




Figura 7 Verificacion PC-A con comando pi
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Figura 8 Verificacion PC-B con comando pi

ng

ERSOLr A 3Arcy Qo E AR
Ca= f/ med 5

83, y: 160

o

Gy
s .Lngual/]\ Physical | =

ESCENARIO 1- PAOLA ANDREA MARTINEZ AGUIRRE

172.53.0.10126

LAN 1 - N2 17253078027
Fe0  S1 - GoN G G0/
Q/ ; = s
- zee2at 17253.0621%6 gpazyy 17253084727 sepT
PCA Rl PC-B
172.53.0.2126

Time: 03:42:32( (D) ) ()

s

Fuente: Autor

¥ pcs

Physical

(mh™

Config  Deskiop  Programming  Attributes

38



2. ESCENARIO 2

2.1 Topologia Escenario 2

Figura 9 Topologia Escenario 2

Fuente: Autor

En este escenario se configuraran los dispositivos de una red pequefia. Debe configurar
un router, un switch y equipos que admitan tanto la conectividad IPv4 como IPv6 para
los hosts soportados. El router y el switch también deben administrarse de forma segura.

Configurara el enrutamiento entre VLAN, DHCP, Etherchannel y port-security.



Figura 10 Topologia Creada Escenario 2
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Fuente: Autor

Tabla 2 Tabla de VLAN

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: Autor
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Tabla 3 Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace

predeterminada

R1 G0/0/1.20

10.53.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.53.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 G0/0/1.40

10.53.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde

R1 GO0/0/1.56

No corresponde

No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1

No corresponde

164

S1 VLAN 4 10.53.8.98 /29 10.53.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.53.8.99 /29 10.53.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

DHCP para
_ _ puerta de enlace

Direccion DHCP para IPv4 _
predeterminada
PC-A NIC

IPv4

2001:db8:acad:a: :50 /64

fe80::1




DHCP para

. - puerta de enlace
DHCP para direccion IPv4 _
predeterminada

PC-B NIC IPv4

2001:db8:acad:b: :50 /64 fe80::1

Fuente: Autor
Nota: No hay ninguna interfaz en el router que admita VLAN 50.

2.2 Instrucciones

2.3 2.3 Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

2.4 Paso 1: Inicializar y volver a cargar el router y el switch

* Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a

cargar los dispositivos.

Tarea Especificacion

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will
remove all configuration files! Continue?
[confirm]y[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized

the geometry of nvram

Eliminar archivos configuracion R1
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Cargar archivos R1

Router>enable

Router#reload

System configuration has been
modified. Save? [yes/no]: y
Building configuration...

[OK]

Proceed with reload? [confirm]

Initializing Hardware ...

Eliminar archivos configuracion S1'y
datos VLAN

Switch>enable

Switch#delete vlan.dat

Delete filename [vlan.dat]? y

Delete flash:/y? [confirm]

%Error deleting flash:/y (No such file or

directory)

Switch#erase startup-config

Erasing the nvram filesystem will
remove all configuration files! Continue?
[confirm]y[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized

the geometry of nvram

Cargar archivos S1

Switch>enable

Switch#reload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M)
Version 12.2(25r) SEC, RELEASE
SOFTWARE (fc4)




Eliminar archivos configuracion S2 y
datos VLAN

Switch>enable

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]y%Error
deleting flash:/vlan.dat (No such file or

directory)

Switch#erase startup-config

Erasing the nvram filesystem will
remove all configuration files! Continue?
[confirm]y[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized

the geometry of nvram

Cargar archivos S2

Switch>enable

Switch#reload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M)
Version 12.2(25r) SEC, RELEASE
SOFTWARE (fc4)
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Figura 11 Eliminar archivos configuraciéon R1
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Figura 13 Eliminar archivos configuracién S1y datos VLAN
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Figura 14 Cargar archivos S1
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Figura 15 Eliminar archivos configuracion

S2 y datos VLAN
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Figura 16 Cargar archivos S2
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* Después de recargar el switch, configure la plantilla SDM para que admita IPv6

segun sea necesario y vuelva a cargar el switch.

Tarea Especificacion

Switch>enable

Switch#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

Cargar plantilla SDM en S1 Switch(config)#sdm prefer dual-ipv4-
and-ipv6 routing

Changes to the running SDM
preferences have been stored, but

cannot take effect until the next reload.

Figura 17 Cargar plantilla SDM en S1
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2.5 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Enter configuration commands,
one per line. End with CNTL/Z.
Router(config)#no ip domain-
lookup

Router(config)#

Nombre del router

Router>enable
Router#configure terminal
Enter configuration commands,
one per line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1>enable

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#ip domain-name
ccha-sa.com

R1(config)#

Contrasefia cifrada para el modo EXEC

privilegiado

R1>enable

R1#configure terminal




Enter configuration commands,
one per line. End with CNTL/Z.

R1(config)# enable secret class
R1(config)#

Contrasefa de acceso a la consola

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

Establecer la longitud minima para las

contrasefas

User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#security passwords
min-length 5

R1(config)#

Crear un usuario administrativo en la base de

datos local

User Access Verification
Password:
R1>enable

Password:
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R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#username admin
password adminlpass
R1(config)#

Configurar el inicio de sesion en las
lineas VTY para que use la base de datos

local

User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configurar VTY solo aceptando SSH

User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#line vty 0 15
R1(config-line)#transport input
ssh

R1(config-line)#exit




R1(config)#

Tarea

Especificacion

Cifrar las contrasefas de texto no cifrado

User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#service password-
encryption

R1(config)#exit

R1#

Configure un MOTD Banner

User Access Verification
Password:

R1>enable

Password:

R1#enable

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#banner motd #R1 -
Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas#
R1(config)#exit

R1#
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Habilitar el routing IPv6

R1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#ipv6 unicast-routing
R1(config)#exit

R1#

Configurar interfaz G0/0/1 y subinterfaces

R1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#interface
gigabitEthernet 0/0/1.20
R1(config-subif)#encapsulation
dot1Q 20
R1(config-subif)#description
vlan Docentes
R1(config-subif)#ip address
10.53.8.1 255.255.255.192




R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#exit
R1(config)#interface
gigabitEthernet 0/0/1.30
R1(config-subif)#encapsulation
dot1Q 30
R1(config-subif)#description
vlan Estudiantes
R1(config-subif)#ip address
10.53.8.65 255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#exit
R1(config)#interface
gigabitEthernet 0/0/1.40
R1(config-subif)#encapsulation
dot1Q 40
R1(config-subif)#description
vlan Invitados
R1(config-subif)#ip address
10.53.8.97 255.255.255.248
R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64
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R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#exit
R1(config)#interface
gigabitEthernet 0/0/1.56
R1(config-subif)#encapsulation
dotlQ 56
R1(config-subif)#description
vlan Native
R1(config-subif)#exit
R1(config)#interface
gigabitEthernet 0/0/1
R1(config-if)#no shutdown

Configure el LoopbackO interface

R1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#interface loopback 0O

R1(config-if)#
%LINK-5-CHANGED: Interface
LoopbackO, changed state to up




%LINEPROTO-5-UPDOWN:
Line protocol on Interface

LoopbackO, changed state to up

R1(config-if)#ip address
209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address
fe80::1 link-local
R1(config-if)#description
Loopback

R1(config-if)#exit

Generar una clave de cifrado RSA

R1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#crypto key generate
rsa

The name for the keys will be:
R1.ccna-sa.com

Choose the size of the key
modulus in the range of 360 to
2048 for your
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General Purpose Keys.
Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

R1(config)#

2.6 Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente: S1

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch>enable
Switch#configure terminal
Enter configuration commands,
one per line. End with CNTL/Z.
Switch(config)#no ip domain-
lookup

Switch(config)#exit

Switch#

Nombre del switch

Switch>

Switch>enable




Switch#configure terminal
Enter configuration commands,
one per line. End with CNTL/Z.
Switch(config)#hostname S1
S1(config)#

S1>enable

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#ip domain-name ccna-

Nombre de dominio

sa.com
S1(config)#exit
S1#

S1>enable

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#enable secret class
S1(config)#exit

S1#

Contrasefia cifrada para el modo EXEC

privilegiado

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#line console 0

Contrasefa de acceso a la consola

S1(config-line)#password cisco

S1(config-line)#login
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S1(config-line)#exit
S1(config)#exit
S1#

Crear un usuario administrativo en la base

de datos local

User Access Verification
Password:

S1>enable

Password:

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#username admin
password adminlpass
S1(config)#exit

S1#

Tarea

Especificacién

Configurar el inicio de sesion en las lineas

VTY para que use la base de datos local

User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit
S1(config)#exit




S1#

User Access Verification

Password:

S1>enable

Password:

S1#configure terminal
Configurar las lineas VTY para que Enter configuration commands,

acepten unicamente las conexiones SSH | one per line. End with CNTL/Z.

S1(config)#line vty 0 15

S1(config-line)#transport input ssh

S1(config-line)#exit

S1(config)#exit

S1#

User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Cifrar las contrasefias de texto no cifrado | Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#service password-
encryption

S1(config)#exit

S1#

User Access Verification
Configurar un MOTD Banner Password:

Sl1>enable
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Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#banner motd #S1 -
Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas#
S1(config)#exit

S1#

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
Generar una clave de cifrado RSA Si{config)#erypto key generate rsa
The name for the keys will be:
Sl.ccna-sa.com

Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys. Choosing
a key modulus greater than 512
may take

a few minutes.




How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA keys,
keys will be non-exportable...[OK]

S1(config)#

Configurar la interfaz de administracion
(SVI)

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#interface vlan 40
S1(config-if)#ip address 10.53.8.98
255.255.255.248
S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98
link-local

S1(config-if)#description vlan
Invitados

S1(config-if)#no shutdown
S1(config)#

Configuracion del gateway predeterminado

S1 - Paola Andrea Martinez

Aguirre - Ingenieria de Sistemas
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User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#ip default-gateway
10.53.8.97

S1(config)#exit

S1#

Las tareas de configuracion incluyen lo siguiente: S2

Tarea Especificacién

Switch>enable
Switch#configure terminal
Enter configuration commands,
_ . one per line. End with CNTL/Z.
Desactivar la busqueda DNS. _ _ _ _
Switch(config)#no ip domain-
lookup

Switch(config)#exit

Switch#

Switch>
Nombre del switch Switch>enable
Switch#configure terminal




Enter configuration commands,
one per line. End with CNTL/Z.
Switch(config)#hostname S1
S2(config)#

S2>enable

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#ip domain-name ccna-

Nombre de dominio

sa.com
S2(config)#exit
S2#

S2>enable

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#enable secret class
S2(config)#exit

S2#

Contrasefia cifrada para el modo EXEC

privilegiado

S2>enable

Password:

S2#configure terminal

Enter configuration commands,
Contrasefia de acceso a la consola one per line. End with CNTL/Z.
S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login
S2(config-line)#exit
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S2(config)#exit
S2#

Crear un usuario administrativo en la base

de datos local

User Access Verification
Password:

S2>enable

Password:

Password:

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#username admin
password adminlpass
S2(config)#exit

S2#

Tarea

Especificacién

Configurar el inicio de sesion en las lineas

VTY para que use la base de datos local

User Access Verification
Password:

S2>enable

Password:

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit
S2(config)#exit

S2#




User Access Verification

Password:

S2>enable

Password:

S2#configure terminal
Configurar las lineas VTY para que Enter configuration commands,

acepten unicamente las conexiones SSH | one per line. End with CNTL/Z.

S2(config)#line vty 0 15

S2(config-line)#transport input ssh

S2(config-line)#exit

S2(config)#exit

S2#

User Access Verification
Password:

S2>enable

Password:

S2#configure terminal

Cifrar las contrasefias de texto no cifrado | Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#service password-
encryption

S2(config)#exit

S2#

User Access Verification
Password:
Configurar un MOTD Banner S2>enable
Password:

S2#configure terminal
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Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#banner motd #S2 -
Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas#
S2(config)#exit

S2#

Generar una clave de cifrado RSA

S2 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S2>enable

Password:

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#crypto key generate rsa
The name for the keys will be:
S2.ccna-sa.com

Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys. Choosing
a key modulus greater than 512
may take

a few minutes.

How many bits in the modulus
[512]: 1024




% Generating 1024 bit RSA keys,

keys will be non-exportable...[OK]

S2(config)#

Configurar la interfaz de administracion
(SVI)

S2 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#interface vian 40
S2(config-if)#ip address 10.53.8.99
255.255.255.248
S2(config-if)#ipv6 address
2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99
link-local

S2(config-if)#description vian
Invitados

S2(config-if)#no shutdown
S2(config-if)#exit

Configuracion del gateway predeterminado

S2 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification

Password:
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S2>enable

Password:

S2#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S2(config)#ip default-gateway
10.53.8.97

S2(config)#exit

S2#

2.7 Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)
2.8 Paso 4: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tarea

Especificacién

Crear VLAN

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

Sl1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#vlan 20
S1(config-vlan)#name Docentes
S1(config-vlan)#exit
S1(config)#vlan 30




S1(config-vlan)#name Estudiantes
S1(config-vlan)#exit
S1(config)#vlan 40
S1(config-vlan)#name Invitados
S1(config-vlan)#exit
S1(config)#vlan 50
S1(config-vlan)#name Usuarios
S1(config-vlan)#exit
S1(config)#vlan 56
S1(config-vlan)#name Native
S1(config-vlan)#exit
S1(config)#

Tarea Especificacion

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

Sl1>enable

Password:

. S1#configure terminal
Crear troncos 802.1Q que utilicen la VLAN _ _
Enter configuration commands,

56 nativa one per line. End with CNTL/Z
S1(config)#interface fastEthernet
0/5

S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode

trunk

S1(config-if)#switchport trunk
native vlan 56
S1(config-if)y#shutdown
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S1(config)#interface range
fastEthernet 0/1-2
S1(config-if-range)#switchport
trunk encapsulation dotlq
S1(config-if-range)#switchport
mode trunk
S1(config-if)y#switchport trunk
native vlan 56
S1(config-if)y#shutdown

Crear un grupo de puertos EtherChannel de

Capa 2 que use interfaces FO/1y FO/2

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#int range f0/1-2
S1(config-if-range)#channel-
protocol lacp
S1(config-if-range)#channel-group
1 mode active
S1(config-if-range)#

Creating a port-channel interface

Port-channel 1

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernetO/1, changed state to

down




%EC-5-CANNOT_BUNDLE2:
Fa0/1 is not compatible with Pol
and will be suspended (vlan mask
is different)

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernet0/2, changed state to

down

%EC-5-CANNOT_BUNDLEZ2:
Fa0/2 is not compatible with Pol
and will be suspended (vlan mask

is different)

S1(config-if-range)#exit
S1(config)#

Configurar el puerto de acceso de host para
VLAN 20

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#int f0/6
S1(config-if)#switchport mode

access
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S1(config-if)#switchport access
vlan 20

S1(config-if)#exit
S1(config)#exit

S1#

Configurar la seguridad del puerto en los

puertos de acceso

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable

Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#int fO/6
S1(config-if)#switchport mode
access
S1(config-if)#switchport port-
security maximum 4
S1(config-if)#switchport port-
security violation shutdown
S1(config-if)#exit
S1(config)#exit

S1#

Proteja todas las interfaces no utilizadas

S1 - Paola Andrea Martinez
Aguirre - Ingenieria de Sistemas
User Access Verification
Password:

S1>enable




Password:

S1#configure terminal

Enter configuration commands,
one per line. End with CNTL/Z.
S1(config)#interface range f0/3-
4,f0/7-9,f0/11-24
S1(config-if-range)#switchport
mode access
S1(config-if-range)#switchport
access vilan 50
S1(config-if-range)#description "
Asignacion de seguridad VLAN 50

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/3, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/4, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/7, changed state to

administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/8, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/9, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/11, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/12, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/13, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/14, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/15, changed state to

administratively down




%LINK-5-CHANGED: Interface
FastEthernet0/16, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/17, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/18, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/19, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/20, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/21, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/22, changed state to

administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/23, changed state to

administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down
S1(config-if-range)#
S1(config-if-range)#exit
S1(config)#

2.9 Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tarea

Especificacion

Crear VLAN

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas

User Access Verification

Password:

S2>enable

Password:

S2#

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernet0/2, changed state to

down




%LINEPROTO-5-UPDOWN: Line
protocol on Interface

FastEthernet0/2, changed state to
up

S2#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#vlan 20
S2(config-vlan)#name Docentes
S2(config-vlan)#exit
S2(config)#vlan 30
S2(config-vlan)#name Estudiantes
S2(config-vlan)#exit
S2(config)#vlan 40
S2(config-vlan)#name Invitados
S2(config-vlan)#exit
S2(config)#vlan 50
S2(config-vlan)#name Usuarios
S2(config-vlan)#exit
S2(config)#vlan 56
S2(config-vlan)#name Native
S2(config-vlan)#exit

S2(config)#

Crear troncos 802.1Q que utilicen la VLAN

56 nativa

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas

User Access Verification

Password:

S2>enable
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Password:

S2#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#interface range f0/1,f0/2
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode
trunk
S2(config-if-range)#switchport trunk
allowed vlan 56
S2(config-if-range)#exit
S2(config)#

Crear un grupo de puertos EtherChannel de
Capa 2 que use interfaces FO/1y FO/2

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas

User Access Verification

Password:

S2>enable

Password:

S2#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#int range f0/1-2
S2(config-if-range)#channel-
protocol lacp
S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#




Creating a port-channel interface

Port-channel 1

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernet0/1, changed state to

down

%EC-5-CANNOT_BUNDLEZ2: Fa0/1
is not compatible with Pol and will
be suspended (vlan mask is
different)

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernet0/2, changed state to

down

%EC-5-CANNOT_BUNDLEZ2: Fa0/2
is not compatible with Pol and will
be suspended (vlan mask is
different)

S2(config-if-range)#exit
S2(config)#

Configurar el puerto de acceso del host para
la VLAN 30

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas
User Access Verification

Password:
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S2>enable
Password:
S2#configure terminal
Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#int f0/18
S2(config-if)#switchport mode
access
S2(config-if)#switchport access vilan
30
S2(config-if)#exit
S2(config)#

Tarea

Especificacién

Configure port-security en los access ports

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas

User Access Verification

Password:

S2>enable

Password:

S2#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#int f0/18
S2(config-if)#switchport port-
security Maximum 4
S2(config-if)#switchport port-

security




S2(config-if)#switchport port-
security violation shutdown
S2(config-if)#exit
S2(config)#

Asegure todas las interfaces no utilizadas.

S2 - Paola Andrea Martinez Aguirre
- Ingenieria de Sistemas

User Access Verification

Password:

S2>enable

Password:

S2#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
S2(config)#int range f0/3-17,f0/19-
24

S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vilan 50

S2(config-if-range)#exit

2.10 Parte 2: Configurar soporte de host

2.11 Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tarea

Especificacién

Configure Default Routing

R1 - Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback
0

R1(config)#ipv6 route ::/0 loopback O
R1(config)#

Configurar IPv4 DHCP para VLAN 20

R1 - Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

R1(config)#ip dhcp excluded-address
10.53.8.1 10.53.8.53

R1(config)#ip dhcp pool vlan20-Docentes
R1(dhcp-config)#network 10.53.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.53.8.1
R1(dhcp-config)#domain-name unad-ccna-
sa.net

R1(dhcp-config)#exit




Configurar DHCP IPv4 para VLAN 30

R1 - Paola Andrea Martinez Aguirre -
Ingenieria de Sistemas

User Access Verification

Password:

R1>enable

Password:

R1#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

R1(dhcp-config)#ip dhcp excluded-address
10.53.8.65 10.53.8.84

R1(config)#ip dhcp pool vian30-Estudiantes
R1(dhcp-config)#network 10.53.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.53.8.56
R1(dhcp-config)#ip domain-name unad-

ccna-sbh.net

2.12 Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne

estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada

servidor, registre las configuraciones de red del host con el comando ipconfig /all.

Configuracién de red de PC-A

Descripcién

PC-A

Direccion fisica

0030.F2E3.E6G1E
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Direccion IP 10.53.8.54 - 2001:DB8:ACAD:A::1
Méscara de subred 255.255.255.192
Gateway predeterminado 10.53.8.1
Gateway predeterminado IPv6 FE80::1
Figura 18 Ipconfig/all en PC-A
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Configuracién de red de PC-B

Descripcion

PC-B

Direccion fisica

000B.BE31.2A82

Direccion IP

2001:DB8:ACAD:B:20B:BEFF:FE31:2A82
10.53.8.85

Méscara de subred

255.255.255.224

Gateway predeterminado

10.53.8.65




Gateway predeterminado IPv6

FE8O0::1

Figura 19 Ipconfig/all en PC-B
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2.13 Parte 3: Probar y verificar la conectividad de extremo a extremo
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla:
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Resultados

Desde A Direccion IP .
de ping
R1, IPv4 10.53.8.1 Correcto
PCA G0/0/1.20 2001:db8:acad:a::1
IPv6 Correcto
R1, IPv4 10.53.8.65 Correcto
G0/0/1.30
IPv6 2001:db8:acad:b::1 No correcto
R1, IPv4 10.53.8.97 Correcto
G0/0/1.40
IPv6 2001:db8:acad:c: :1 No Correcto
S1, VLAN 40 IPv4 10.53.8.98 Correcto
IPv6 2001:db8:acad:c: :98 No correcto
. . Resultados
Desde A Direccion IP .
de ping
S2, VLAN 40 IPv4 10.53.8.99 Correcto
IPv6 2001:db8:acad:c: :99 No Correcto
PC-B IPv4 10.53.8.85 Correcto
PyE 2001:DB8:ACAD:B:20B:BEFF:FE31
\Y;
2ABD No Correcto
R1 Bucle 0 IPv4 209.165.201.1 Correcto
IPv6 2001:db8:acad:209::1 No correcto
PC-B R1 Bucle O IPv4 209.165.201.1 Correcto
IPv6 2001:db8:acad:209::1 Correcto
IPv4 10.53.8.1 Correcto




R1,

G0/0/1.20 IPv6 2001:db8:acad:a: :1 Correcto
R1, IPv4 10.53.8.65 Correcto
G0/0/1.30

IPv6 2001:db8:acad:b: :1 Correcto
R1, IPv4 10.53.8.97 Correcto
G0/0/1.40

IPv6 2001:db8:acad:c: :1 Correcto
S1, VLAN 40 IPv4 10.53.8.98 Correcto

IPv6 2001:db8:acad:c: :98 No correcto
S2, VLAN 40 IPv4 10.53.8.99 Correcto

IPv6 2001:db8:acad:c: :99 No correcto
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Figura 20 Conectividad desde PC-A a IP 10.53.8.1 e IP 2001:db8:acad:a::1
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Figura 21 Conectividad desde PC-A a IP 10.53.8.65 e IP 2001:db8:acad:b::1
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Figura 22 Conectividad desde PC-A a IP 10.53.8.97 e IP 2001:db8:acad:c::1
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Figura 23 Conectividad desde

PC-A aIP 10.53.8.98 e IP 2001:db8:acad:c::98
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Figura 24 Conectividad desde PC-A a IP 10.53.8.99 e IP 2001:db8:acad:c::99
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Figura 25 Conectividad desde PC-A a |
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Figura 26 Conectividad desde PC-A a IP 209.165.201.1 e IP 2001:db8:acad:209::1
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Figura 27 Conectividad desde PC-B a IP 209.165.201.1 e IP 2001:db8:acad:209::1
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Figura 28 Conectividad desde PC-B a IP 10.53.8.1 e IP 2001:db8:acad:a::1
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Figura 29 Conectividad desde PC-B a IP 10.53.8.65 e IP 2001:db8:acad:b::1
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Figura 30 Conectividad desde PC-B a

IP 10.53.8.97 e IP 2001:db8:acad:c::1
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Figura 31 Conectividad desde PC-B a IP 10.53.8.98 e IP 2001:db8:acad:c::98
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Figura 32 Conectividad desde PC-B a IP 10.53.8.99 e IP 2001:db8:acad:c::99
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CONCLUSIONES

Con el primer escenario podemos observar que las configuraciones basicas en el
router y el switch son para mejorar la seguridad entre ellos como la optimizacion de la
red, esto nos garantiza que cuando se quiera conectar via telnet o a través de la

consola podamos trabajar con seguridad.

Por medio de las verificaciones podemos garantizar que los enrutamientos que se
realizaron el router y switch este correctas y al hacer ping desde los dispositivos de la

red el porcentaje de comunicacion es el 100% de datos recibidos.

Se aprendié que con el uso subredes por medio del manejo de Vlan podemos ampliar
el numero de equipos haciendo el uso del encapsulamiento Do1Q y del modo Trunk,

para hacer una mejor comunicacion como la ampliacion de elementos en una red.
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ANEXOS

Anexo A - Descarga de archivos de simulacion.

Enlace:

https://drive.google.com/drive/folders/10iavwOTBnwsmF4PxJjF7IIENO
5uggrmE?usp=sharing



