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GLOSARIO

Ip, Internet Protocolo: direccion asignada en una red que identifica dispositivos
Routers, dispositivos de capa dos, switches, host, etc. Y dispositivos finales, una
pagina web o un PC pueden tener una direccion IP, hay dos clases de direcciones
IP, las direcciones IP Publicas y las direcciones IP privadas.!

Router: es un dispositivo de enrutamiento, donde se administran los procesos y
configuraciones de la red, estos se comunican con otros Routers, switch,
ordenadores, donde se conectan y comparten voz datos, videos, el Routers puede
estar conectado a un cableado estructurado, o por red wifi.?

Switch: es el dispositivo de capa dos dentro de una red de datos, conecta varios
dispositivos a la vez, este conmutador transfiere los datos entre dispositivos cada
uno de sus puertos puede tener una puerta de enlace de diferentes vlans ofreciendo
una segmentacion en la red, mayor seguridad y respaldo en la red.?

Redes: una red es un conjunto de dispositivos conectados entre si en un
enrutamiento segmentado, es una red LAN, las redes son varias LAN conectadas
entre si, que comparten informacioén de una red a otra.*

CCNA: Certified Network Associate, es un grupo de normas, dispositivos de red,
tecnologias y certificacion de disefio, configuracion e implementacién de redes de
telecomunicaciones de forma acertada, administrar y gestionar los protocolos de
enrutamiento certificados por CISCO.5

Electrénica: disciplina técnica que hace parte de la fisica, que estudia los circuitos
electrénicos, sus componentes y comportamientos se compone de tubos,
condensadores, diodos, resistores, baterias y demas circuitos integrados,
indispensables en los dispositivos eléctrico y electrénicos.®

Networking: es una red de telecomunicaciones que esta conectada y se comunica
entres si, una red LAN esta conectada con los dispositivos vinculados y puede
ampliar la red conectando con otras redes LAN o WAN.”

1VV APARICIO-lzurieta - Seguridad con IP seguro en internet (IPSEC) (2022).

2JIMENEZ Julio Configuracion de un Reuter basico con configuracion profesional. (2013)

8 JD Harris, MJ Moran New molecular switch architectures. (2018).

4ROSALES Ronald. Gestion De Proyectos En El Sector De Las Telecomunicaciones (2022)
5 ACOSTA Jhuly ¢Qué es la Certificacion Cisco CCNA y cuales son sus ventajas?. (2017)

6 GJ MARCILLO Quimis. Implementacién de circuitos electronicos programables (2022)

" RICART Josep. Cisco CCNA Fundamentos de Networking para redes IP. (2022).



RESUMEN

Este informe corresponde a la presentacion de la prueba de habilidades practicas
del curso de CCNA, del Diplomado de Profundizacion CISCO, en donde se da
solucion a dos escenarios propuestos, los dispositivos necesarios para la red son
de certificacion CISCO, los Routers, switch, y PC, se configuran paso a paso,
explicando detalladamente cada uno de ellos, con imagenes claras y comentadas
para una mejor interpretacion de la red.

El software de simulacion seleccionado es Packet Tracer, de tecnologia cisco, el
cual tiene integrado los dispositivos necesarios y permite realizar el disefio de la red
segun cada uno de los dos escenarios, la configuracion basica de los dispositivos y
la implementacién de protocolos de red como OSPF, RIP, DHCP, y la configuracién
de seguridad de los puertos de los switches.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electrdnica,
Networking

ABSTRACT

This report corresponds to the presentation of the practical skills test of the CCNA
course, of the CISCO Deepening Diploma, where a solution is given to two proposed
scenarios, the necessary devices for the network are CISCO certified, the Routers,
switch, and PC, are configured step by step, explaining each of them in detail, with
clear and commented images for a better interpretation of the network.

The selected simulation software is Packet Tracer, from Cisco technology, which
has the necessary devices integrated and allows the design of the network according
to each of the two scenarios, the basic configuration of the devices and the
implementation of network protocols such as OSPF, RIP, DHCP, and switch port
security settings.

Keywords: CISCO, CCNA, Switching, Routing, Networks, Electronics, Networking
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INTRODUCCION

Este informe presenta la prueba de habilidades practicas del diplomado de
profundizacion CCNA esta practica se realiza con ase a 2 escenarios propuesto en
donde se realiza el disefio y la configuracion, implementando la red desde cero,
aplicando los conocimientos adquiridos durante el curso

Cada uno de los escenarios es un reto para cualquier administrador de redes, como
profesional estoy en la capacidad de realizar una red basando solo en las
especificaciones técnicas del disefio de esta red, implementando los protocolos
necesarios para su funcionamiento garantizando una velocidad alta y alto flujo de
trafico de paquetes.

El curso Diplomado de profundizacion me permiti6 obtener conocimientos
fundamentales que debe tener un ingeniero en base a los disefios de redes actuales
gue se han expandido usando protocolos de seguridad, vlans, enrutamiento ipv4 e
ipv6 y sub redes para garantizar una misma red en varios departamentos.

El simulador Packet Tracer permite realizar un disefio de red complejo y facilitar al

gestor de red posibles desperfectos o configuraciones que pongan en peligro una
red antes de ser implementada en una red fisica.
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ESCENARIO 1

Escenario: En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un Reuter, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El Reuter y el switch también

deben administrarse de forma segura.

Topologia de la Red:

Figura 1 Escenario propuesto (Simulador)

PC-A - St Ri N2 i
l Fa0ls ‘ GO/t SO0 sy GOl D
=, 2960-24TT 2 -
Fuente: Documento guia prueba de habilidades practicas
Objetivos

Parte 1: Construir en el simulador la Red
Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.

Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion
En el desarrollo del caso de estudio usted implementa la topologia mostrada en

la figura y configura el Reuter R1 y el swich S1, y los PCs. Con la direccién
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1
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(60 host) y la LAN2 (20 hosts)

Parte 1. Construya la Red

En el simulador se construye la red de acuerdo con la topologia l6gica que se
plantea en la figura 1, cablee conforme se indica en la topologia, y conecte los

equipos de computo.

Figura 2 escenario con cable de consola
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Fuente: autoria propia

Construccion del escenario en el simulador Packet Tracer
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Parte 2: Desarrolle el esquema de direccionamiento IP

Se desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree
las dos subredescon la cantidad requerida de hosts. Asigne las direcciones de
acuerdo con los requisitos mencionados en la tabla de direccionamiento.

Tabla 1 de direccionamiento de la red.

Item

Requerimiento

Direccion de Red

172.12.3.0 /25

Requerimiento de

host SubredLAN1 | 60
Requerimiento de

host SubredLAN2 | 20

R1 GO0/0/1 172.12.3.62 /26
R1 GO0/0/0 172.12.3.94/27
S1 SVi 172.12.3.2 /26
PC-A 172.12.3.10 /26
PC-B 172.12.3.106 /27

Fuente: Documento Prueba de Habilidades Practicas CCNA

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 2 configuracion basica en R1

Tarea

Especificacién

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del Reuter

R1
Router(config)#hostname R1

Nombre de dominio

ccha-sa.com
R1(config)#ip domain-name ccna-sa.com

Contrasefia cifrada
para el modo EXEC
privilegiado

ciscoenpass

R1(config)#enable secret ciscoenpass

Contrasefa de acceso a la
consola

ciscoconpass

R1(config)#line console O

R1(config-line)#password ciscoconpass

R1(config-line)#login
R1(config-line)#exit

Establecer la longitud 10 caracteres

minima para las _ . _
contrasefas R1(config)#security passwords min-length 10
Crear un usuario | Nombre de usuario: admin

administrativo en la base de
datos local

Contrasefia: adminlpass

R1(config)#username admin

adminlpass

password

Configure el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login local

Configurar las lineas VTY
para que acepten
Unicamente las

R1(config-line)#transport input SSH
R1(config-line)#exit

15




conexionesSSH

Cifrar las contrasefas de
texto nocifrado

R1(config)#service password-encryption

Configurar un banner MOTD

Debe contener el nombre del dispositivo, el
nombre completo del estudiante y el programa
académico al que pertenece.

R1(config)#banner Motd " Lenovo G50 Yeny
Marcela Aguilar Ingenieria de sistemas "

Configuracion de interface
G0/0/0

Establecer la descripcion Establecer
la direccion 1Pv4
Activar la interfaz.

R1(config)#interface g 0/0/0
R1(config-if)#ip address 172.12.3.94
255.255.255.224
R1(config-if)#description interfaz LAN2
R1(config-if)#no shutdown
R1(config-if)#exit

Configuracion de interface
G0/0/1

Establecer la descripcion Establecer
la direccion 1Pv4
Activar la interfaz.

R1(config-if)#interface g 0/0/1

R1(config-if)#ip address 172.12.3.62
255.255.255.192

R1(config-if)#description interfaz LAN1
R1(config-if)#no shutdown

R1(config-if)#exit

Generar una clave de cifrado
RSA

Moddulo de 1024 bits

R1(config)#ip domain-name ccna-sa.com
R1(config)#crypto key generate RSA

The name for the keys will be: R1.ccna-sa.com
Choose the size of the key modulus in the range of

16




360 to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

R1(config)#exit

Fuente: Documento Prueba de Habilidades Practicas CCNA

Luego de configurar el Router R1 segun la tabla de configuracion basica se puede
verificar la configuracion con el comando Show Run segun la figura 3 en R1.

Figura 3 ventana show run de R1

¥ pce

Physical Config Desktop

no ip domain:

ip domain-name cc
1

spanning-tree mode pvst
1

> classless

ip flow-export

S0 Yeny Marcela Aguilar Ingeniera de sistemas ~C

[ Top

Programming Attributes

1 .m,
S e N s

28/11/2022

Fuente: autoria propia

Las tareas de configuracion de S1 incluyen lo siguiente:
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Tabla 3 configuracion basica en S1

Tarea

Especificacion

Desactivar la busqueda
DNS

S1(config)#no ip domain-lookup

Nombre del switch

S1
Switch (config)#hostname S1

Nombre de dominio

ccha-sa.com
S1(config)#ip domain-name ccna-sa.com

Contrasefia cifrada
para el modo EXEC
privilegiado

ciscoenpass

S1(config)#enable secret ciscoenpass

Contrasefia de acceso a
la consola

ciscoconpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Apagar todos los puertos
sin usar

FO/1-4, FO/7-24, GO/1-2

S1(config)#interf range FO/1-4, FO/7-24, GO/2
S1(config-if- range)#shutdown
S1(config-if- range)#exit

Crear un usuario
administrativo en la
base de datos local

Nombre de usuario: admin
Contrasefia: adminlpass

S1(config)#username admin password
adminlpass
S1(config)#exit

Configure el inicio de
sesion en las lineas

S1(config)#line vty 0 15
R1(config-line)#password ciscocisco

R1(config-line)#login local

18




VTY para que use la
base dedatos local

S1(config)#exit

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S1(config-line)#transport input SSH
S1(config-line)#exit

Cifrar las contrasenas
de texto nocifrado

S1(config)#service password-encryption

Configurar
MOTD

un

banner

Debe contener el nombre del dispositivo, el
nombre completodel estudiante y el programa
académico al que pertenece.

S1(config)#banner Motd " Lenovo G50 Yeny
Marcela Aguilar ingenieria de sistemas"

Generar una clave de

cifrado RSA

Maodulo de 1024 bits
s1(config)#ip domain-name ccna-sa.com
sl(config)#crypto key generate RSA
The name for the keys will be: sl1.ccna-sa.com
Choose the size of the key modulus in the range of
360 to 2048 for your
General Purpose Keys. Choosing a key modulus
greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024

S1(config)#exit

Configure la interfaz
de administracion
(SVI) en VLAN1

Establecer la descripcion Establecer la
direccion IPv4

S1(config)#interface vlan 1
S1(config-if)#ip

255.255.255.192
S1(config-if)y#no shutdown

address 172.12.3.2

Fuente: Documento Prueba de Habilidades Practicas CCNA
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Ya finalizada la configuracion en el Switch S1, por medio de SSH en PCA, en
terminal, se utiliza el comando Show Run para visualizar la configuracion y verificar
gue sea correcta, como lo muestra la figura 4 en S1.

Figura 4 show run de S1
® pca = O X

Physical Config Desktop Programming Attributes
oo

shutdown

interface FastEthernet0/23

shutdown

FastEthernet0/24

GigabitEthernetl/1
GigabitEthernet(/2
2.3.2 255.255.255.192

banner motd “C Lenovo G50 Yeny Marcela Aguilar ingeniera de sistemas~C

login local
transport input ssh
'

11:51 pom.
NGV B ey [

Fuente : Autoria propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el comando
ipconfig /all.

Tabla 4 configuracion de red en PC-A
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Configuracién de red de

PC-A
Descripcién Pertenece LAN1
Direccion fisica 0030.F2D9.B2D6
Direccion IPv4 172.12.3.10
Méscara de subred 255.255.255.192
Puerta de enlace IPv4 172.12.3.62
predeterminada

Fuente: Documento Prueba de Habilidades Practicas CCNA

Verificacion de la configuracion en PCA

Figura 5 Comando ipconfig /all en PC A

¥ pca - o >

Fuente: autoria propia

Este comando, ipconfig /all permite verificar la direccion Ipv4 e IPv6 en que esta
conectado el dispositivo, también muestra la direccion por defecto, direccion Mac,
link-local Ipv6 address entre lo mas destacado

Tabla 5 configuracién de red en PC-B

21



Configuracién de red de PC-B

Descripcion Pertenece LAN2
Direccion fisica 0001.43CA.6D93
Direccion IPv4 172.12.3.74
Mascara de subred 255.255.255.224
Puerta de enlace IPv4 172.12.3.94
predeterminada

Fuente: Documento Prueba de Habilidades Practicas CCNA

Verificacion de red de PC_B

Figura 6 comando ipconfig /all en PC B

¥ pcs - m} X

Programming  Attributes

1209a.m.
NGB o O

Fuente: autoria Propia

Este comando se revisa las direcciones Ipv6 e Ipv4 que estan configuradas en el
dispositivo, se puede identificar la Mac del equipo y su direccion por defecto.
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Parte 4: Probar y verificar la conectividad de extremo a extremo

Utilice el comando ping para probar la conectividad entre todos los dispositivos de

red.

Nota: Si los pings a los servidores fallan, deshabilite temporalmente el firewall

del equipo yvuelva a realizar la verificacion.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivode red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 6 conectividad entre PC-A, PC-B, S1Y R1

Desde A Direccion IP | Resultados de ping
PC-A | R1 G0/0/0 172.12.3.94  exitoso

R1 G0/0/1 172.12.3.62 exitoso

S1 VLAN 1172.12.3.2 exitoso

PC-B 172.12.3.106 exitoso
PC-B | R1 G0/0/0 172.12.3.94 exitoso

R1 G0/0/1 172.12.3.62 exitoso

S1 VLAN1 172.12.3.106 exitoso

Fuente: Documento Prueba de Habilidades Practicas CCNA
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Verificacién de conectividad en PCA a R1, G0/0/0, G0/0/1, S1 Vlan 1, PC-B

Figura 7 pin PCA a R1, G0/0/0, G0O/0/1, S1 Vlan 1, PC-B

® pca - (m] X
Physical  Config _ Deskop  Programming  Aftributes

z

Fuente autoria propia

Segun la figura 7, en PC-A hay conectividad a R1, G0/0/0, G0/0/1, S1 Vlan 1, PC —
B, verificado por medio de Ping a cada uno de los dispositivos de la red.

Figura 8 pin PCB a R1 G0/0/0 G0/0/1, S1 Vlan 1, PC-A

Fuente autoria propia
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En la figura 8, en PC-B hay conectividad a R1, G0/0/0, G0/0/1, S1 Vlan 1, PC - B,
verificado por medio de Ping a cada uno de los dispositivos de la red.

El comando ping mas ip address permite verificar la conectividad en un host remoto,
los protocolos de enrutamiento sean en Iv4 e Ipv6 pueden enviar un datagrama para
recibir una respuesta de otro dispositivo host conectado en la red, el ICM es un
protocolo que revisa y corrige posibles problemas de redes TCP/IP

Topologia final

Figura 9 topologia final escenario 1
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ESCENARIO 2

Topologia

Figura 10 escenario 2

Autoria documento guia prueba de habilidades

En este escenario se configuraran los dispositivos de una red pequefia. Debe
configurarun router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura.Configurara el enrutamiento entre VLAN, DHCP,
EtherChannel y port-security.
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Topologia de la red escenario 2

Segun el

escenario propuesto,

construccion de lared.

se usan dispositivos cisco para

Figura 11 construccion escenario 2
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Se construye el escenario 2 en el simulador Packet Tracer, usando dispositivos
Router 1941, Switch 3560 y Pcs con tecnologia cisco.
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Tablade VLAN

Tabla 8 Tabla de vlans

VLAN Nombre de la VLAN
20 Docentes
30 Estudiantes
40 Invitados
50 Usuarios
56 Native

Fuente: documento prueba de habilidades practicas ccna

Con los datos de la tabla de vlan se asigna esta configuracién en cada uno de
los switches, S1y S2.

Tabla de asignacién de direcciones

Tabla 9 Tabla de asignacién de direcciones

Dispositivo /
interfaz

Direccién IP / Prefijo

Puerta de
enlace
predeterminad
a

R1 G0/0/1.20

10.12.8.1 /26

No corresponde

2001:db8:acad:a: :1 /64

No corresponde

R1 G0/0/1.30

10.12.8.65 /27

No corresponde

2001:db8:acad:b: :1 /64

No corresponde

R1 GO0/0/1.40

10.12.8.97 /29

No corresponde

2001:db8:acad:c: :1 /64

No corresponde
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R1 G0/0/1.56 No corresponde No corresponde

R1 LoopbackO 209.165.201.1 /27 No corresponde
2001:db8:acad:209: :1/64 No corresponde

S1VLAN 4 10.12.8.98 /29 10.12.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.12.8.99 /29 10.12.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

DHCP para puerta de
PC-A NIC Direccion DHCP paralPv4 enlace

predeterminadalPv4

2001:db8:acad:a: :50 /64 fe80::1

DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 enlace

predeterminadalPv4

2001:db8:acad:b: :50 /64 801

Fuente: documento prueba de habilidades practicas ccna

Nota: No hay ninguna interfaz en el router que admita VLAN 50.

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

-1 Borre las configuraciones de inicio y las VLAN del router y del switch y
vuelva acargar los dispositivos.
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Configuracion en Router 1
Enable

Erase startup-config

Delete flash:vlans.dat
Reload.

Configuracion en Switch 1
Enable

Erase startup-config

Delete flash:vlans.dat
Reload.

Configuracion en Switch 2
Enable

Erase startup-config

Delete flash:vlans.dat
Reload.

7 Después de recargar el switch, configure la plantilla SDM para que admita
IPv6segln sea necesario y vuelva a cargar el switch.

Esto accion se realiza en equipos reales hace parte de la configuracion de una
red simulada, Los comandos son:

En Swl
Switch>enable

Switch#configure terminal
Switch(config)#sdm prefer dual-ipv4 and ipv6 routing

Switch(config)# do reload

En Sw2
Switch>enable

Switch#configure terminal
Switch(config)#sdm prefer dual-ipv4 and ipv6 routing

Switch(config)# do reload
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Paso 2: Configuraciéon en R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 10 Configuracion de R1

Tarea Especificacion
Desactivar la busqueda DNS Enable
Configure terminal
No ip domain-lookup
Nombre del Reuter R1
Enable
Configure terminal
Hostname R1
Nombre de dominio ccnha-sa.com

Enable
Configure terminal
Ip domain name ccha-sa.com

Contrasefia cifrada para el
modo EXECprivilegiado class

Enable
Configure terminal
Enable secret class

Contrasefa de acceso a la cisco
consola

Enable

Configure terminal
Line console 0
Password cisco
login

exit

Establecer la longitud 5 caracteres

minima para las Enable
contrasefnas Configure terminal
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Security passwords min-length 5
Exit

Crear un usuario
administrativo en labase
de datos local

Nombre de usuario: admin
Password: adminlpass

Enable
Configure terminal

Username admin privilege 15
Secret adminlpass

Exit

Configurar el inicio de

sesion en las lineas VTY line vty 0 4

para que use la base de |09ln local

datoslocal exit

Configurar VTY solo

aceptando SSH line vty 0 4
transport input ssh
login local
exit

Cifrar las
contrasefnas de texto
nocifrado

service password-encryption

Enable

Configure terminal

service password-encryption
exit

Configure un MOTD Banner

R1(config)#banner Motd " —Lenovo G50 Yeny
Marcela Aguilar ingenieria de sistemas-"

Habilitar el routing IPv6

Enable
Configure terminal
ipv6 unicast routing

32




Configurar
interfaz GO/0/1
ysubinterfaces

Establezca la descripcion Establece la direccion
IPv4.

Establezca la direccion local de enlace IPv6como
fe80: :1

Establece la direccidon IPv6.Activar la interfaz.

R1(config)#interface gi0/1.20
R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#description LAN to
VLANZ20

R1(config-subif)#ip add 10.12.8.1
255.255.255.192

R1(config-subif)#ipv6 add
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gi0/1.30
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip add 10.12.8.65
255.255.255.224

R1(config-subif)#ipv6 add
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#description LAN to
VLAN30

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gi0/1.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip add 10.12.8.97

33




255.255.255.248

R1(config-subif)#ipv6 add
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#description LAN to
VLAN40

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface gi0/1.56
R1(config-subif)#encapsulation dotlg 5
R1(config-subif)#description LAN to
VLANS56

R1(config-subif)#exit

R1(config)#interface gi0/1
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-if)#no shutdown

Configure el Loopback0
interface

Establezca la descripcion
Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace IPv6
como fe80::1

R1(config)#interface |00
R1(config-if)#description LAN to
LoopbackO

R1(config-if)#ip add 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 add
2001:db8:acad:209::1/64
R1(config-if)#ipv6 add FE80::1 link-local

R1(config-if)#no shutdown
R1(config-if)#exit
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Generar una clave de cifrado | Modulo de 1024 bits
RSA

R1(config)#crypto key generate rsa general-key
modulus 1024

Fuente: documento prueba de habilidades practicas ccna

Verificacion de la configuracion en R1

Utilizamos el comando show ip interface brief

Figura 12 configuracion R1

® r1 - (] X

.S

Physical Config CLI Afiributes

I0S Command Line Interface

ip flow-export version 9 PN
!

'

L
banner motd “C Lenovo G50 Yeny Marcela Aguilar ingeniera de sistemas-~C
1

'

!

:

line con 0

password 7 0822455D0Al€

login

!
line aux 0

1

line vty 0 4

login local

transport input ssh

Rlg#show ip interface brief

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0 unassigned YES NVRAM administratively down down

GigabitEthernet0/1 unassigned YES NVRAM up up

GigabitEthernet0/1.20 10.12.8.1 YES manual up up

GigabitEthernet0/1.30 10.12.8.&5 YES manual up up

GigabitEthernet(0/1.40 10.12.8.97 YES manual up up

GigabitEthernet0/1.5€ unassigned YES unset up up

Loopback0 205.1€56.201.1 YES manual up up

Vlianl unassigned YES unset administratively down down

rig v

Copy Paste

g P

Autoria propia

En la figura 12 se aprecian las subredes creadas para la conectividad con las vlan
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gue van a estar presentes en el switch, para visualizar estas subinterfaces se ha
introducido el comando show ip interface brief, que me permite todas las interfaces
del dispositivo, su estado y la direccion ipv4 conectadas.

Paso 3: Configure S1y S2.
Las tareas de configuracion incluyen lo siguiente:

Tabla 11 Configuracion de Switch, S1y S2

Tarea Especificacion

Desactivar la busqueda DNS.
Enable

Configure terminal
No Ip domain-lookup

Nombre del switch S1 0 S2, segun proceda

Enable
Configure terminal
Hostname S1

Enable
Configure terminal
Hostname S2

Nombre de dominio ccna-sa.com

Enable
Configure terminal
Ip domain name ccna-sa.com

Contrasefia cifrada para el
modo EXEChprivilegiado Class

Enable
Configure terminal
Enable secret class
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Contrasefa de acceso a la consola

Cisco

Enable

Configure terminal
Line console 0
Password cisco
login

exit

Crear un usuario administrativo en la
base dedatos local

Nombre de usuario: admin
Password: adminlpass

Enable

Configure terminal
Username admin privilege 15
Secret adminlpass

Exit

Configurar el inicio de sesion en las lineas _

VTYpara que use la base de datos local Ilng vty 0 4
login local
exit

Configurar las lineas VTY para que acepten |

Gnicamente las conexiones SSH line vty 0 4
transport input ssh
login local
exit

Cifrar las contrasefias de texto no cifrado
Enable

Configure terminal
service password-encryption
exit

Configurar un MOTD Banner

Debe contener el nombre del
dispositivo, el nombre completo
delestudiante y el programa
académicoal que pertenece.

Enable
Configure terminal

banner Motd " —Lenovo G50
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Yeny Marcela Aguilar ingenieria
de sistemas --"

Generar una clave de cifrado RSA

Médulo de 1024 bits

R1(config)#crypto key generate
rsa general-key modulus 1024

Configurar la interfaz de administracion (SVI)

Establecer la direccion IPv4 de
capa3

Establezca la direccién local de
enlace IPv6 como FES80: :98
para S1

y FE80: :99 para S2
Establecer la direccion IPv6 de
capa3

S1

Enable

Configure terminal

Ipv6 unicast-routing
interface Vlan 40

ip address 10.12.8.98
255.255.255.248

ipv6 address
2001:db8:acad:c::98 /64

ipv6 address fe80::98 link-local
no shut
exit

S2

Enable

Configure terminal
Ipv6 unicast-routing

interface Vlan 40
ip address 10.12.8.99
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255.255.255.248

ipv6 address
2001:db8:acad:c::99 /64

ipv6 address fe80::99 link-local
no shut
exit

Configuracion del Gateway predeterminado

Configure la puerta de enlace
predeterminada como
10.12.8.97para IPv4

S1

Enable

Configure terminal

interface Vlan 4

ip default-gateway 10.12.8.97

S2

Enable

Configure terminal

interface Vlan4

ip default-gateway 10.12.8.97

Fuente: documento prueba de habilidades practicas ccna

Verificacion de la configuracion en switchs S1y S2

Terminado la configuracion en switch S1 y switch S2, se puede revisar si los
dispositivos s estan configurados correctamente, utilizando el comando Show

running-config .
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Figura 13 configuracion S1

{ st - [m} X
Physical Config Ccu Aftributes
Em—
10S Command Line Interface

Is utdown x
interface Vlanl

no ip address

shutdown

1

interface Vlan40

mac-address 0001.5€c3.8201

ip address 10.12.8.98 255.255.255.248

ipvé address FE80::98 link-local

ipvé address 2001:DBS:ACAD:C::58/€4

!

ip default-gateway 10.12.8.97

ip classless

'

ip flow-export version 9

1

!

!
banner motd ~C Lenovo G50 Yeny Marcela REguilar ingeniera de sistemas —~C

!

1

!

!

L]
line con 0

password 7 082245SDOAlé€

login

'
line aux 0

1
line vty 0 4

login local

transport input ssh
! v

Copy Paste
[ 7op

Fuente de autoria propia

En la figura 13 se evidencia la configuracion de S1, la vlan 40 con el enrutamiento

correcto y el default-Gateway por donde se conectard la red.

Las contrasefias establecidas no se muestran por la configuracién de encriptaciéon

en el dispositivo, se aprecia numeros y letras sin logica.
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Figura 14 configuracion S2

| *®s2 - (] X
Physical Config cu Atfributes
(e
10S Command Line interface
' ~
interface Vlian40
mac-address 0002.1645.8101
ip address 10.12.8.55 255.255.2565.248
ipvé address FEB80::99 link-local
ipv€é address 2001:DBS8:ACAD:C::99/6€4
!
ip default-gateway 10.12.8.597
ip classless
1
ip flow-export version S
'
'
banner motd “C Lenovo G50 Yeny Marcela Aguilar ingeniera de sistemas --~C
1
!
1
!
line con 0
password 7 0B22456D0OALlE
login
!
line aux 0
1
line vty 0 4
login local
transport input ssh
!
!
1
1
end v
Copy Paste
[ vop i

Fuente de autoria propia

En la figura 14 se evidencia la configuracion de S2, la vlan 40 con el enrutamiento
correcto y el default-Gateway que es el mismo de S1 y por donde se conectara
también a la red

Parte 2: Configuracién de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4: Configurar S1
La configuracién del S1 incluye las siguientes tareas:
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Tabla 12 Configuracion de Switch S1

Tarea

Especificacién

Crear VLAN

VLAN 20, nombre
Docentes VLAN 30,
nombre Estudiantes
VLAN 40, nombre
Invitados VLAN 50,
nombre Usuarios

VLAN 56, nombre Native

S1

enable

configure terminal
VLAN 20

name Docentes
VLAN 30

name Estudiantes
VLAN 40

name Invitados
VLAN 50

name Usuarios
VLAN 56

name Native

Crear troncos 802.1Q que utilicen la
VLAN 6nativa

Interfaces FO/1, FO/2 y FO/5

S1

Enable

Configure terminal

interface FastEthernet 0/1
switchport trunk encapsulation dotlq
switchport trunk native vlan 56
switchport mode trunk

interface FastEthernet0/2
switchport trunk encapsulation dotlq
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switchport trunk native vlan 56
switchport mode trunk

interface FastEthernet0/5

switchport trunk encapsulation dotlq
switchport trunk native vlan 56
switchport mode trunk

Crear un grupo de puertos Usar el protocolo LACP
EtherChannel deCapa 2 que use para lanegociacion
interfaces FO/1 y FO/2

S1

Enable

Configure terminal
interface Port-channell

switchport trunk encapsulation
dotlq

switchport mode trunk

exit

interface FastEthernet0/1
switchport trunk native vlan 56

switchport trunk encapsulation
dotlq

switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

exit

interface FastEthernet0/2

switchport trunk encapsulation
dotlq

switchport trunk native vlan 56

switchport mode trunk
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channel-protocol lacp
channel-group 1 mode active

exit

interface range FastEthernet0/1-2
switchport trunk allowed

vlan20,30,40,50,56

exit

Configurar el puerto de acceso de
host paraVLAN 20

Interface FO/6

Enable
Configure terminal

Interface FO/6

switchport access vlan 20
switchport mode access
no shut

exit

Configurar la seguridad del puerto
en los puertos de acceso

Permitir 4 direcciones MAC

Enable

Configure terminal

interface range FastEthernet 0/3 -4
switchport port-security

switchport port-security maximum 4

interface range FastEthernet 0/6 -24
switchport port-security
switchport port-security maximum 4

Proteja todas las interfaces no utilizadas

Asignar a VLAN 50, Establecer en
modode acceso, agregar una
descripcién y apagar
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interface FastEthernet0/3

description DOWN THE SECURITY
PORT

switchport access vlan 50
switchport mode access

switchport port-security

switchport port-security maximum 4

shutdown

interface FastEthernet0/4
description DOWN-SECURITY
switchport access vlan 50
switchport mode access

switchport port-security

switchport port-security maximum 4

shutdown

interface FastEthernet0/7
description DOWN-SECURITY
switchport access vlan 50
switchport mode access

switchport port-security

switchport port-security maximum 4

shutdown

interface FastEthernet0/8
description DOWN-SECURITY
switchport access vian 50
switchport mode access

switchport port-security
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switchport port-security maximum 4

shutdown

interface FastEthernet0/9
description DOWN-SECURITY
switchport access vlan 50
switchport mode access

switchport port-security

switchport port-security maximum 4

shutdown

interface FastEthernet0/10
description DOWN-SECURITY
switchport access vlan 50
switchport mode access

switchport port-security

Fuente: Documento Prueba de Habilidades Practicas CCNA

Al verificar las vlan existentes en el switch S1, se utiliza el comando Show Vlan, que
expone las vlan con su nombre, estado y los puertos activos.

En este momento de la configuracion es indispensable que las vlan creadas estén
correctamente nombradas
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Figura 15 vlans existentes en S1

L] - m] X

Physical Config _ CLI_ Aftributes
R

10S Command Line Interface

Parent Ringlo Bri

Remote SPAN VLANs

Copy Paste

[ 7op

Fuente de autoria propia

En la figura 15, expone un listado de las vlans creadas , el estado de las vlans, los
puertos asignados a cada vlan, por medio del comando show vlan.

Al presentarse algun error en la creacion de las vlans nombradas, se puede
corregir borrando la vlan y volver a crearla con los parametros establecidos
asegurando la correcta configuracion del switch S1.
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Paso 5: Configure el S2.

Entre las tareas de configuracién de S2 se incluyen las siguientes:

Tabla 13 Configuracion de Switch S2

Tarea

Especificacion

Crear VLAN

VLAN 20, nombre
Docentes VLAN 30,
nombre Estudiantes
VLAN 40, nombre
Invitados VLAN 50,
nombre Usuarios VLAN

56, nombre Native

S2

enable

configure terminal
VLAN 20

name Docentes
VLAN 30

name Estudiantes
VLAN 40

name Invitados
VLAN 50

name Usuarios
VLAN 56

name Native

Crear troncos 802.1Q que utilicen la

VLAN 56 nativa

Interfaces FO/1y FO/2

S2
Enable
Configure terminal
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interface FastEthernet 0/1
switchport trunk native vlan 56
switchport trunk encapsulation dotlq
switchport mode trunk

exit

interface FastEthernet0/2

switchport trunk native vlan 56
switchport trunk encapsulation dotlq
switchport mode trunk

exit

Crear un grupo de puertos
EtherChannel deCapa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP
para lanegociacion

S2

Enable

Configure terminal
interface Port-channell

switchport trunk encapsulation
dotlq

switchport mode trunk

interface FastEthernet0/1

switchport trunk encapsulation
dotlq

switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

switchport trunk allowed
vlan20,30,40,50,56

exit

interface FastEthernet0/2

switchport trunk encapsulation
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dotlq

switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

switchport trunk allowed
vlan20,30,40,50,56

exit

Configurar el puerto de acceso del host
para laVLAN 30

Interfaz FO/18

Enable

Configure terminal

interface FastEthernet0/18
switchport access vlan 30
switchport mode access

switchport port-security

switchport port-security maximum 4
exit

Configure port-security en los access ports

permite 4 MAC address

Enable

Configure terminal

interface range FastEthernet 0/3 -24
switchport port-security

switchport port-security maximum 4

interface range GigabitEthernet 0/1 -
2

switchport port-security

switchport port-security maximum 4
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Asegure todas las interfaces no utilizadas.

Asignar a VLAN 50, Establecer en
modode acceso, agregar una
descripcién y apagar

Enable
Configure terminal

interface range FastEthernet 0/3 -
17

description DOWN THE SECURITY
PORT

switchport mode access
switchport access vlan 50
shutdown

interface range FastEthernet 0/19 -
24

description DOWN THE SECURITY
PORT

switchport mode access
switchport access vlan 50
shutdown

interface range GigabitEthernet 0/1
-2

description DOWN THE SECURITY
PORT

shutdown

Configure port-security en los access ports

permite 4 MAC address

Enable
Configure terminal
interface range FastEthernet 0/3 -24

switchport port-security
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switchport port-security maximum 4

interface range GigabitEthernet 0/1 -
2

switchport port-security
switchport port-security maximum 4

exit

Asignar a VLAN 50, Establecer en
modode acceso, agregar una
descripcion y apagar

Asegure todas las interfaces no utilizadas.
Enable

Configure terminal

interface range FastEthernet 0/3 -
17

description DOWN-SECURITY
shutdown

interface range FastEthernet 0/19 -
24

description DOWN-SECURITY
shutdown

interface range GigabitEthernet 0/1
-2

description DOWN-SECURITY

shutdown

Fuente: Documento Prueba de Habilidades Practicas CCNA

Ya finalizada la configuracién en S2, se utilizan comandos que permiten verificar la
creacion de las vlan , nombre, estado, el comando show vlan expone la
informacion de las vlan del switch S2.
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Figura 16 vlans existentes en S2

® 52 — [m] X
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e

10S Command Line Interface

S2#show vlan ~
VI2N Name Status Ports

1 default active Pol

20 Docentes active

30 Zstudiantes active Fa0/18

40 Invitados active

50 Usuarios active Fa0/3, Fa0/4, Fa0/5, Fad/€

Fa0/7, Fa0/8, Fa0/%, Fad/l10
FaO/11, Fa0/12, Fa0/13, Fa0/14

5 , Fa0/17, Fa0/l$
, Fa0/22, Fa0/23
Fa0/24, Gig0/l, Gig0/2

5€ Native active
1002 fddi-default active
1003 token-ring-defaulcs active
1004 fddinet-defaulc active
1005 trnet-default active
SAID MTU  Parent RinglNo BridgeNo Stp BrdgMode Transl Trans2
100001 1s00 -~ - - - = 0 Qo
100020 1500 - = = = = [} ]
100030 1500 - = = o o 0 [
100040 1500 -~ = o - o= 0 0
100080 1500 =~ - - 0 9
10005¢€ 1500 -~ - = = L [ 0
i 101002 1500 - = i - = (1} [
100 r 101003 1500 - e = - = 0 [
1004 £dnet 101004 1500 -~ = = ieee - 0 [
1005 trnet 101005 1500 - = bm - [} [
VLEN Type SAID MTU  Parent RingNe BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
v
Copy Paste

[ Top
Fuente de autoria propia

Parte 2: Configurar soporte de host

Paso 1: Configure R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14 Configuracion de soporte de host en R1

Tarea Especificacion

Crear rutas predeterminadas para IPv4 e IPv6 que

Configure Default dirijan el trafico a la interfaz Loopback 0
Routing

Enable
Configure terminal

53



ip route 0.0.0.0 0.0.0.0 10.12.8.0
ipv6 route ::/0 2001:db8:acad:209::1

Configurar
IPv4 DHCP
paraVLAN 20

Cree un grupo DHCP para VLAN 20, compuesto por las
ultimas 10 direcciones de la subred solamente.

Asigne el nombre de dominio unad-ccna-sa.nety
especifique la direccién de la puerta de enlace
predeterminada como direccién de interfaz del

router para la subred involucrada

Enable

Configure terminal

ip dhcp pool VLAN20

network 10.12.8.0 255.255.255.192
default-router 10.12.8.1

domain-name unad-ccha-sa.net

ip dhcp excluded-address 10.12.8.52 10.12.8.62
exit

Configurar
DHCP IPv4
paraVLAN 30

Cree un grupo DHCP para VLAN 30, compuesto por las
ultimas 10 direcciones de la subred solamente.

Asigne el nombre de dominio unad-ccna-sb.nety
especifique la direccién de la puerta de enlace
predeterminada como direccién de interfaz del router
para la subred involucrada

Enable

Configure terminal

ip dhcp pool VLAN30

network 10.12.8.64 255.255.255.224
default-router 10.12.8.65

domain-name unad-ccna-sb.net

ip dhcp excluded-address 10.12.8.84 10.12.8.94

Fuente: Documento Prueba de Habilidades Practicas CCNA
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Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 15 Configuracion de red en PC-A

Configuracién de red
de PC-A

Descripcion FastEthernet 0 Connection (default port)
Direccion fisica OOEO.A3E5.CD81
Direccion IP 10.12.8.2
Mascara de subred 255.255.255.192
Gateway predeterminado 10.12.8.1
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Documento Prueba de Habilidades Practicas CCNA

Para configurar la tabla 15 es necesario ingresar al PC-A y seleccionar la opcion
Destok y luego command prompt, estando en la ventana se le ingresa el comando
ipconfig /all, con la informacién requerida para llenar la tabla.

El comando, ipconfig, proporciona la informacion de red, un poco menos detallada
el enrutamiento corresponde a la tabla de direccionamiento, y a la puerta de enlace
de la red.
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Figura 17 ipconfig /all en PC-A

® pc-A - o X

Physical  Config _ Deskiop  Programming  Aftributes

[Command Prompt

Fuente de autoria propia

En la figura 17 se aplica el comando ipconfig /all y se muestra la informacion de
red de PC-A con el puerto Fastethernet O

Tabla 16 Configuracion de red en PC-B

Configuracién de red

de PC-B
Descripcion FastEthernet O Connection (default port)
Direccion fisica
Direccion IP 10.12.8.66
Mascara de subred 255.255.255.224
Gateway predeterminado 10.12.8.65
Gateway predeterminado IPv6 2001:DB8:ACAD:B::1

Fuente: Documento Prueba de Habilidades Practicas CCNA
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Figura 18 ipconfig /all en PC-B

¥ pc-B - (m] X

Physical Config Desktop Programming Aftributes

[Command Prompt

’ Packet Tracer PC Command Line 1.0
nfig /all

thernet(0 Connection: (default port)

-: unad-ccna-sb.net

Servers...
CPvé IAID....
€ Client Df

Bluetooth Connection:

Connection-specific DNS Suffix d-ccna-sb.net
1.€42B.D2DE

7€ Address
Address
Subnet Mask.

€ Clien
S Servers

FOop
Fuente de autoria propia

Parte 3: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6
entre todos losdispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si algunade las pruebas falla:
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Tabla 17 conectividad de extremo a extremo

Desde A Direccion IP Resultados de
ping
PC-A R1, IPv4 10.12.8.1 exito
G0/0/1.20
IPV6 2001:DB8:ACAD:A::1 | exito
R1, IPv4 10.12.8.65 exito
G0/0/1.30
IPV6 2001:DB8:ACAD:B::1 | exito
R1, IPv4 10.12.8.97 exito
G0/0/1.40
IPV6 2001:DB8:ACAD:C::1 | exito
S1, VLAN 40| IPv4 10.12.8.98 exito
IPV6 2001:DB8:ACAD:C::98 |Fallo
S2, VLAN 40| IPv4 10.12.8.99 exitoso
IPV6 2001:DB8:ACAD:C::99 exitoso
PC-B IPv4 DHCP exitoso
IPV6 2001:DB8:ACAD:B::50 fallo
R1 Bucle0 | IPv4 209.165.201.1 exitoso
IPV6 2001:DB8:ACAD:209::1exitoso
PC-B R1 Bucle 0 | IPv4 209.165.201.1 exitoso
IPV6 2001:DB8:ACAD:209::1exitoso
R1, IPv4 10.12.8.1 exitoso
G0/0/1.20
IPV6 2001:DB8:ACAD:A::1  exitoso
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R1, IPv4 10.12.8.65 exitoso
G0/0/1.30

IPV6 2001:DB8:ACAD:B::1 exitoso
R1, IPv4 10.12.8.97 exitoso
G0/0/1.40

IPV6 2001:DB8:ACAD:C::1 exitoso
S1, VLAN 40| IPv4 10.12.8.98 exitoso

IPV6 2001:DB8:ACAD:C::98 fallo
S2, VLAN 40| IPv4 10.12.8.99 exitoso

IPV6 2001:DB8:ACAD:C::99 fallo

Fuente: Documento Prueba de Habilidades Practicas CCNA

Verificacion de conectividad de externo a extremo

Ping de PCA a R1, G0/0/1.20, , S1 VLAN 40, S2 VLAN 40

Fuente de autoria propia
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En la figura 19 Por medio del comando ping y el direccionamiento de la red, se
puede verificar si hay conectividad entre los dispositivos de la red en PC-A

Se verifica la conectividad en PCA a Router R1, G0/1.20 ip 10.12.8.1 con éxito,
conectividad de PCA a Switch S1, Vlan 40, ip 10.12.8.97, y conectividad de PCA a
Switch, S2 Vlan 40, ip 10.12.8.98 con éxito.

Ping de PCB a R1, G0/0/1.20, S1 VLAN 40, S2 VLAN 40

Figura 20 conectividad de PC-B

Fuente de autoria propia

En la figura 20. Se verifica la conectividad en PCB a Router R1, G0/1.20 ip
10.12.8.1 con éxito, conectividad de PCA a Switch S1, Vlan 40, ip 10.12.8.98, y
conectividad de PCA a Switch, S2 Vlan 40, ip 10.12.8.99 con éxito.

Al presentar algun fallo es recomendable revisar las configuraciones anteriores, a
este paso la configuracion es de extremo a extremo.
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Ping de PCA a PCB, R1 bucle 0

Figura 21 conectividad de PC-A a PC-B

o X

Fuente de autoria propia

En la figura 21. Se verifica la conectividad en de PCA a PCB, ip 10.12.8.66 con éxito,
conectividad de PCA a Bucle 0, ip 209.165.201.1con éxito.

Ping de PCB a PCA, R1 bucle 0 Y S1 VLAN 40 2001:DB8:ACAD

Figura 22 conectividad de PC-B a PC-A

¥ pc-B - o *

Physical  Config _ Desklop  Programming  Attributes
———

T

Fuente de autoria propia
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En la figura 22, Se verifica la conectividad en de PCB a PCA, ip 10.12.8.2 con
éxito, conectividad de PCA a Bucle 0, ip 209.165.201.1con éxito y la conectividad
con switch S2, vlan 40, ipv6 2001:db8:acad:c::99 ha fallado,

Topologia Final Funcionando

Figura 23 topologia final de escenario 2
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Fuente de autoria propia
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CONCLUSIONES

En el escenario 1 la direccion de red es segmentada en dos sub redes, LAN 1y LAN
2 con numero de host de 60 y 20 host respectivamente, el direccionamiento IPv4
en una red esta limitada por la mascara de sub red al usar solo una parte de la
disposicion de los host finales hace de este escenario una red escalable de buen
rendimiento, siendo administrada de forma segura, con mayor velocidad de
transmision y menor itinerancia en el trafico de la red permitiendo el flujo de la
informacion en todos os dispositivos que componen la red.

En el escenario 2 se presenta una problematica en una red que esta compuesta por
Routers, Switchs y PC, en la configuracion se crean subinterfaces, conectadas a las
vlans, el enrutamiento IPv4 e IPv6 se obtiene una red mas estable y escalable, los
dispositivos de la red se comunican segun el protocolo Dual Stack.

El protocolo DHCP establece una configuracion de red dinamica al reconocer un
host y genera una direccion Ipv4 conectando a la red con mascara de subred y la
puerta de enlace predeterminada, esto facilita la conexion a la red y es controlada
por el Routers, separando una exclusion de direcciones con el propdsito de
asignarlas a puertos conectados por cableado estructurado.

La red de datos escenario 2 esta segmentada y permite un mayor control del
direccionamiento de la red aprovechando la distribucién de los hosts a la necesidad
de cada una de las subinterfaces, cada vlan es independiente y el administrador de
la red puede trasladar cada una de las estaciones de trabajo dentro de la LAN.

Para el desarrollo de la prueba de habilidades se aplicaron los conocimientos
obtenidos en el curso de Diplomado de Profundizacién de CCNA al disefiar
implementar y configurar los escenarios propuestos adquiriendo las habilidades y
destrezas para la implementacion de redes.
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ANEXQOS
Anexos A

Enlace de descarga de los archivos de simulacién de los escenarios

https://drive.qgooqgle.com/drive/folders/10ybNM7o0ip8MLeeewRw2BdyzfcLDebtG1
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