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Abstract. An effective method for solving data security problems is proposed. A new approach to the design of steganographic 
system based on the three basic methods - the introduction of parts of a shared secret into images with the possibility 
of further extraction of secret information, authentication of parts of a secret, self-healing of this security system. Such 
a system provides a greater degree of protection and secure data storage. The Windows application implements the proposed 
steganographic model, has no analogues and meets all the requirements set for steganographic software. 
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Введение. С появлением Интернета возрос-
ло число пользователей, обращающихся к нему за 
быстрым и легким доступом к информации и её 
передачи. В связи с этим актуализируется вопрос 
безопасности и достоверности транслируемых 
и принимаемых данных, особенно если это лич-
ные или конфиденциальные сообщения [5]. Сте-
ганография, криптография и водяные знаки [13] 
– это решение для преодоления данных проблем, 
поэтому исследования в данной области облада-
ют высокой актуальностью.

Стеганографический метод шифрования 
информации используется в случаях, когда по-
мимо безопасного трансфера данных требуется 
дополнительно сохранить в тайне само существо-
вание секретного сообщения [4]. С его помощью 
они скрываются внутри других открытых данных, 
таким образом обеспечивается сокрытие и защи-
та информации от несанкционированного досту-
па без раскрытия самого факта её наличия даже 
в зашифрованном виде. 

Стеганография является основой для созда-
ния перспективных систем защиты информации, 
технические характеристики которых опреде-
ляются новыми информационными технологи-
ями. Она позволяет не только успешно решать 
основную задачу – скрытно передавать данные, 
но и решать целый ряд других: создание поме-
хоустойчивой аутентификации, защита от не-
санкционированного копирования, мониторинг 
информации в сетях связи, поиск информации 
в мультимедийных базах данных. 

Данные могут быть дополнительно защи-
щены с помощью различных аппаратных и про-
граммных технологий. Большой популярностью 
сейчас пользуется технология блокчейн, суть 
которой состоит в том, чтобы по определённым 
правилам сформировать непрерывную после-
довательную связную цепочку блоков информа-
ции. Копии таких цепочек блоков, чаще всего, 
хранятся независимо друг от друга на разных 
компьютерах. Впервые этот термин появил-
ся как название полностью реплицированной 
распределённой базы данных, реализованной 
в системе «Биткойн», поэтому блокчейн ча-
сто ассоциируют с транзакциями в различных 
криптовалютах. Отметим, что технология форми-

рования цепочек блоков данных может быть рас-
пространена на любые взаимосвязанные инфор-
мационные блоки [1], в связи с чем, в последнее 
время, технология блокчейна стала предметом 
все большего числа научных исследований [7, 8, 
10, 11] и вызвала значительный интерес среди 
исследователей и разработчиков из-за высокого 
уровня доверия и безопасности.

В данной статье будет рассмотрен способ 
защиты данных, который включает в себя разде-
ление информации по схеме разделения секрета 
Шамира, стеганографическое сокрытие информа-
ции в графических файлах, а также дополнитель-
ную защиту с помощью внедрения технологии 
блокчейн.

Основная часть. Разработка модели ре-
конфигурируемой стеганографической системы 
проводилась в несколько этапов. На первом осу-
ществлялось разделение секретной информации 
на части, которые Перейдем к рассмотрению пер-
вого этапа – разделению секретной информации 
на части, которые будут, в дальнейшем, внедрены 
в изображения. 

Задача данного этапа заключается в том, 
чтобы разделить секретную информацию разде-
ления секрета подразумевает под собой разде-
ление секретной информации между участника-
ми так, что только заранее заданные множества 
участников смогут ее восстановить., таким обра-
зом, вероятность компрометации предоставлен-
ных этой информации данных снижается.

Новые методы разделения информации 
расширяют области практического использова-
ния. ТакНапример, возможности разделения или 
управления компонентами секрета могут быть 
использованы в учреждениях государственного 
управления, военных формированиях или даже 
на промышленных предприятиях [12].

Наглядным примером методов разделения 
информации может послужить комната, в кото-
рой хранится нечто ценное для определенной 
группы лиц. Если закрыть комнату на несколько 
различных между собой замков, количество ко-
торых равно количеству участников, и раздать 
каждому члену этой группы по одному ключу, то 
открыть дверь смогут только все участники, со-
бравшись вместе.
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В 1979 году Ади Шамир в своей работе [6] 
предложил совершенную (k,n)-пороговую схе-
му разделения секрета, в основе которой лежит 
интерполяция многочлена с коэффициентами из 
заданного поля Галуа с p элементами – GF(p). При-
мер схемы Шамира приведён на рисунке 1.

Схема, график которой приведен для иллю-
страции идеи на рисунке 1, состоит из двух фаз. Во 
время первой фазы дилер генерирует многочлен F 
степени (k-1), генерируя случайным образом (k-1) 
элементов из GF(p). Эти элементы будут являться 
коэффициентами многочлена f, где j ϵ (1,...,k - 1). 
Коэффициентом f становится значение секрета s0.

Во время второй фазы каждому из n участ-
ников сопоставляется ненулевой номер, и дилер 
отправляет «тень», долю секрета, которая пред-
ставляет из себя пару (i,F(i)), где i - порядковый 

номер участника, а F(i) - значение многочлена 
в этой точке.

Любой многочлен (k–1) степени можно од-
нозначно восстановить по любым k различным 
точкам с помощью интерполяции. Для этого мож-
но использовать, например, интерполяционную 
формулу Лагранжа. Таким образом, любые k и бо-
лее участников смогут восстановить многочлен 
F и вычислить значение F в точке 0, что будет яв-
ляться значением секрета.

Очевидно, что эта схема совершенна, так 
как любые k и более участников однозначно вос-
станавливают секрет, а любые группы из менее 
k участников не получают никакой дополнитель-
ной информации о секрете.

На втором этапе разработки модели осу-
ществляется стеганографическое сокрытие частей 

Рис. 1. Пример схемы Шамира
Fig. 1. An example of a Shamir’s scheme
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Рис. 2. Категории стеганографии, использующей в качестве контейнеров изображения
Fig. 2. Categories of steganography using containers as images

секретного сообщения в графические файлы фор-
матов BMP, PNG с помощью метода относитель-
ной замены величин коэффициентов дискрет-
но-косинусного преобразования.

Стеганографические алгоритмы разделены 
по категориям, которые представленыпредстав-
ленных на рисунке 2, в соответствии с форматами 
файлов изображений и областям, в которых про-
изводится сокрытие.

При разработке модели реконфигурируе-
мой стеганографической системы для сокрытия 
информации в изображениях форматов BMP, PNG 
был использован метод относительной замены 
величин коэффициентов дискретно-косинусного 
преобразования (ДКП) (метод Коха-Жао). Этот ме-
тод, в сравнении с другими, обладает существен-
ными достоинствами. Он проявляет устойчивость 
к большинству известных стеганографических 
атак, в том числе к атаке сжатием, к аффинным 
преобразованиям и геометрическим атакам [4], 
поэтому является одним из наиболее распростра-
нённых на сегодня методов сокрытия конфиден-
циальной информации в частотной области изо-
бражения.

Для реализации третьего этапа разработ-
ки модели реконфигурируемой стеганографиче-
ской системы сокрытия информации в изобра-
жениях разработано специальное программное 
обеспечение.

С главной формы приложения, представ-
ленной на рисунке 3, возможно переключение на 
формы разделения секрета, последующего вне-

дрения в изображения, восстановления секрета, 
и форму настроек.

При нажатии на следующие элементы 
управления кнопки «Secret Sharing», «Secret 
Recovery», «Secret Refreshing», «Settings» проис-
ходит переход на формы, предназначенные для 
выполнения функций разделения и внедрения 
его частей в имеющиеся изображения, восстанов-
ления секрета, «обновления» изображений с вне-
дренными частями секрета, и настройки блок-
чейн-составляющей программного обеспечения. 

Форма по разделению секрета и внедре-
нию его частей в имеющиеся изображения пред-
ставлена на рисунке 4. В текстовое поле вводится 
«секрет». Общее количество изображений по-
лучается путём подсчёта изображений в папке, 
предназначенной для исходных изображений. 
Также на данной форме приложения пользова-
тель вводит необходимое для восстановления се-
крета количество изображений.

На рисунке 5 показана форма приложения 
по восстановлению секрета. В текстовое поле вы-
водится «секрет», восстановленный из имеющих-
ся изображений в соответствующей папке.

Форма настроек приложения представлена 
на рисунке 6. На вкладке «Data» выводятся публич-
ный и приватный ключи. А также происходит ввод 
пароля для шифрования файла блокчейна и пароля 
для шифрования приватного ключа для дальнейше-
го использования. На вкладке «Blockchain» имеются 
функции создания блокчейна, добавления инфор-
мации о хэшах изображений, которые использо-
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Рис. 3. Главное окно программы
Fig. 3. The main window of the program

Рис. 4. Разделение секрета и внедрение его частей в имеющиеся изображения
Fig. 4. Sharing a secret and embedding parts of it in existing images

Рис. 5. Восстановление секрета
Fig. 5. Secret Recovery

Рис. 6. Настройки приложения, касающиеся блокчейн-составляющей 
Fig. 6. Blockchain-related application settings
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вались для внедрения секрета в них, проверки ак-
туальности изображений, которые пользователь 
решил использовать для восстановления секрета.

Разработанное приложение не имеет ана-
логов, отвечает всем требованиям, поставлен-
ным к стеганографическому программному обе-
спечению, и может использоваться для сокрытия 
данных в графических файлах форматов BMP, 
PNG, осуществляя при этом более безопасную 
передачу «секрета», благодаря использованию 
блокчейн-технологии.

На третьем этапе разработки модели для 
более защищенной передачи данных использует-
ся технология блокчейн. 

Блокчейн – хронологическая база данных, 
где время добавления новой записи неразрывно 
связано с самими данными. Это делает её неком-
мутативной [2]. 

Кроме того, дополнительную защиту ин-
формации даёт хэш-код блока данных. Поскольку 
в формировании хэша текущего блока, помимо 
других входных данных, участвует и хэш преды-
дущего блока, любое изменение любых входных 
данных предыдущего блока приведет к измене-
нию как предыдущего хэша, так и хэша блока, сле-
дующего за ним, который из-за этого перестанет 
соответствовать заданному условию, а следом 
за ним некорректной станет и вся последующая 
цепь. Более того, чем старее блок в цепи, тем 
сложнее его изменить.

Каждый участник сети при первом запуске 
программного обеспечения генерирует случай-
ный набор чисел (приватный ключ), с помощью 
которого формируется другой, более сложный 
набор символов (публичный ключ).

Хранение хэш-кодов контейнеров (изо-
бражений), полученных в результате работы 
разработанного программного обеспечения, 
осуществляется в приватном блокчейне на цен-
трализованном сервере [3]. Получение секрет-
ного сообщения возможно при наличии "акту-
альных" контейнеров (тех, у которых хэш-коды 
совпадают с хэш-кодами в последнем блоке 
блокчейна).

Такое решение значительно повышает сте-
пень защищенности по отношению к большин-
ству возможных атак за счёт того, что скрытые 
в отдельном контейнере данные представляют 
собой бессмысленный набор символов.

Работа реконфигурируемых систем осно-
вывается на периодическом обновлении скры-
ваемой информации или, иными словами, само-
восстановлении системы безопасности. В случае 
стеганографии основная идея самовосстановле-
ния заключается в периодическом извлечении 
и повторном сокрытии секретных данных. Та-
ким образом, не только обновляются скрывае-
мые данные, но в то же время «старые секреты» 
(т. е. секреты до обновления) становятся беспо-
лезными для противника. В результате он теряет 
контроль над ситуацией или становится вынуж-
денным проявлять постоянную активность, ри-
скуя быть выявленным соответствующими сред-
ствами обнаружения вторжений.

На рисунке 7 и рисунке 8 проиллюстрирова-
на схема данной модели.

Заключение. Предложенный подход к про-
ектированию реконфигурируемой стеганографи-
ческой системы позволяет реализовать защиту 
передаваемой информации путём разделения 

Рис. 7. Схема разделения, внедрения секрета
Fig. 7. The scheme of separation, the introduction of secret
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«секрета» на несколько частей, последующего 
внедрения частей «секрета» в изображения с воз-
можным, в дальнейшем, их извлечением из изо-
бражений. Система основывается на трёх основ-
ных методах – внедрение частей разделенного 
секрета в изображения с возможным извлечени-
ем секретной информации, проверка подлинно-
сти частей секрета, самовосстановление данной 
системы безопасности. Таким образом, обеспе-
чивается большая степень защищенности и безо-
пасного хранения данных. Наличие двух условий: 
достоверность частей и периодическое перерас-
пределение новых частей достаточны для того, 

чтобы гарантировать, что новые файлы-носители 
хранят достоверные части секрета и система оста-
ется работоспособной долгое время.

Совместно с применением схем разделе-
ния секрета и технологии блокчейн система за-
щиты информации становится более надёжной 
и эффективной за счет того, что разделяемый 
секрет путем математических преобразований 
разделяется на части с последующим внедрени-
ем в изображения, которые выдаются участникам 
структуры. А благодаря технологии блокчейн си-
стема становится более безопасной и прозрачной 
для пользователей. 

Рис. 8. Схема извлечения секрета
Fig. 8. Scheme of secret extraction
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