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Abstract

Notre problématique est de montrer que la cryptographie symétrique peut remplacer la cryptographie
asymétrique dans SUIT, tout en rencontrant ses exigences de sécurité. Nous avons montrer l’intérêt
d’utiliser SUIT par rapport aux autres systèmes de mises à jour. Nous nous sommes attardés sur une
présentation de la cryptographie symétrique, ses avantages et ses inconvénients mais surtout les moyens
existants pour contourner ses désavantages.
Nous nous sommes intéressés aux protocoles de génération et de distribution des clefs AKA/AKE en
analysant leurs fonctionnalités et leur résistance à certaines attaques.
Nous avons ensuite expérimenté l’utilisation d’algorithmes de chiffrement léger (PRESENT, PRINCE
et SPECK) sur un Raspberry pi 4 afin de vérifier plusieurs métriques. Nous avons constaté que :

— le temps de calcul est court
— l’utilisation mémoire ne permet pas leur exécution sur des objets connectés ayant 10 KO de RAM
— la taille de l’application lui permet d’être stockée sur les objets connectés ayant 100 KO de stockage.

Le temps de calcul est court. L’algorithme le plus avantageux à utiliser est PRINCE car il permet de
déchiffrer un fichier d’environ 30 KO en un peu plus de 5 ms. L’utilisation de la RAM quant à elle nous
semble exagérée. Elle atteint environs 2 MO alors que les exécutables pèsent environ 22 KO.
La consommation énergétique n’a pas pu être mesurée.

Mots clefs : IoT, SUIT, mise à jour , cryptographie légère, OTA
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1 : Introduction
Les objets connectés sont présents dans notre vie de tous les jours. Il en existe de toutes sortes :

des capteurs de température, d’humidité ou de luminosité, des interrupteurs, des verrous de porte, des
balances, des télévisions, des portes de garage, des prises électriques, des ampoules, des montres, des
drones, des smartphones, des pacemakers, des voitures, des tensiomètres, des caméras, ....
Vous trouverez plus loin (figure 1.1), une illustration des domaines où l’on trouve des objets connectés.
Vous constaterez qu’ils sont présents dans tous les domaines.
Ensuite nous avons mis quelques exemples d’objets connectés utilisés par les particuliers figure 1.2.

Certains objets interagissent avec le monde physique. En cas d’attaque, cela peut avoir des conséquences
désastreuses, pouvant aller jusqu’à entraîner la mort d’êtres vivants.
Song , Fink et Jeschke , dans [1], expliquent que le comportement intégré cyber-physique des CPS est
exploité pour chaque composant du système. L’interaction composant-système doit être aussi sûre, privée
et sécurisée que possible.
Il est dès lors important que ces objets aient le moins de vulnérabilité possible. Si une vulnérabilité est
découverte, il doit exister un moyen rapide et sûr de la corriger.

GARTNER en 2017 1 prévoyait que le nombre d’objets connectés à l’IoT dépasserait les 20 milliards
d’unités en 2020. L’utilisation des objets connectés ne fait que s’accélérer 2 depuis leur invention. Ces
chiffres sont toutefois à relativiser. Les différentes sources n’annoncent pas les mêmes valeurs. Par contre
elles annoncent une augmentation importante du nombre d’objets connectés.

Malheureusement, la recherche sur la sécurité des objets connectés n’a pas été la priorité de la plupart
des fabricants comme le constatait Saarinen et Engels dans l’article [2] en 2017. La recherche sur la
sécurité des objets connectés, s’est depuis accélérée voyant apparaître beaucoup de publications.

Il y a certains freins à l’adoption en masse des objets connectés. Leur résistance, est parfois inexistante
aux tentatives de ”hacking”. Depuis l’arrêt d’usines du à la pandémie mondiale entre 2020 et 2022, il
y a eu un effet négatif sur la disponibilité des semi-conducteurs qui servent à la fabrication des objets
connectés. Mais également, le fait que chaque objet a souvent son application dédiée, rend l’utilisation
quotidienne de tous ces objets complexe et peu pratique.

Quant à l’IoT, qui est l’Internet des objets connectés(des choses), il permet la communication de tous
ces objets entre eux ainsi qu’avec des serveurs, le cloud, ou autres applications.

La mise à jour des objets connectés est capitale pour plusieurs raisons : permettre la correction de
BUGS et/ou de vulnérabilités, ajouter des fonctionnalités, modifier leur configuration.

Sécuriser le système de mise à jour est aussi important que de sécuriser les fichiers des mises à jour,
comme d’ailleurs penser à la sécurité des objets connectés eux-mêmes lors de leurs conceptions.

Notre étude concerne les systèmes de mises à jour des objets connectés implémentant les mises à jour
OTA, (mises à jour effectuées via une connexion sans fil entre le système de mise à jour et l’objet
connecté).
Une mise à jour manuelle via un accès physique aux objets est chronophage et beaucoup plus coûteuse.
SUIT est une proposition de la communauté scientifique afin de créer un système de mise à jour standard.
Moran et al. pensent que SUIT pourrait être utilisée pour mettre à jour la plupart les objets connectés
et remplacer avantageusement les autres systèmes de mises à jour qu’ils soient propriétaires ou non.

1. https ://www.gartner.com/en/newsroom/press-releases/2017-02-07-gartner-says-8-billion-connected-things-will-be-
in-use-in-2017-up-31-percent-from-2016

2. https ://www.objetconnecte.com/le-marche-iot-2021/, https ://fr.statista.com/statistiques/584481/internet-
des-objets-nombre-d-appareils-connectes-dans-le-monde–2020/, https ://www.journaldunet.com/ebusiness/internet-
mobile/1488503-50-milliards-d-objets-connectes-en-2020-ou-en-sommes-nous/
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SUIT est pensé avec la sécurité des échanges et la protection de la propriété intellectuelle. Il utilise un
petit interpréteur permettant la prise de décision au niveau des objets
Il est prévu pour les mises à jour modulaires (un composant). Il gère les dépendances d’une mise à jour et
possède un système d’autorisation fin. SUIT se veut adaptable à un grand nombre d’objets, peu importe
leur(s) fabriquant(s). Toutes les fonctionnalités de sécurité dont il a besoin pour fonctionner doivent être
implémentées directement dans SUIT.

Les objets connectés possédant la plupart du temps de faibles ressources matérielles (RAM, stockage
et puissance de calcul, énergie[fonctionnement sur batterie]), l’utilisation de la cryptographie symétrique
dans SUIT pourrait être une solution avantageuse. Actuellement SUIT a été pensé pour l’utilisation de la
cryptographie asymétrique. D’ailleurs Moran et al. ont l’idée d’utiliser la cryptographie symétrique dans
le futur. Ce travail a pour but de vérifier que les exigences de sécurité de SUIT peuvent être satisfaites
en utilisant la cryptographie symétrique à la place de la cryptographie asymétrique.

La cryptographie symétrique doit permettre d’authentifier l’auteur d’une mise à jour ainsi que les
fichiers la composant. Elle doit également assurer la confidentialité des échanges, protéger la propriété
intellectuelle et empêcher la modification des données échangées. Pour finir, la cryptographie symétrique
doit induire le moins de latence possible. Elle doit occuper le moins de place sur le stockage de l’objet.
Elle doit réduire l’utilisation de la RAM. Pour finir, elle doit nécessiter le moins de puissance de calcul,
consommer le moins d’énergie possible, mais également utiliser le moins possible la bande passante qui
sur les objets connectés de classe un est également faible.

figure 1.1 : Une représentation non exhaustive des différents domaines de l’IoT [4]

Le schéma ci-dessus représente une macroscopie de l’IoT divisée par domaines d’utilisation. On peut
y distinguer : les objets utilisés dans les habitations et par les particuliers, la santé, le commerce de
détail, l’industrie et plus particulièrement les usines, la surveillance et la sécurité de sites, l’infrastructure
intelligente (réseaux électriques, distribution d’eau, de gaz , ...), les transports, le reste : tous les objets
connectés qui n’appartiennent pas aux catégories précédentes.
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figure 1.2 : Une représentation du domaine des objets connectés avec des exemples d’objets utilisés au
quotidien https://www.inria.fr/sites/default/files/2021-12/LB_IoT_FR_WEB_BD_2.pdf

Sur l’illustration juste avant, nous pouvons voir des exemples d’objets connectés utilisés par des parti-
culiers.
On peut notamment distinguer un capteur de température, une voiture, un drone, un trackeur GPS
pour animaux, des chaussures qui comptent les pas, un moniteur cardiaque, un lecteur musical, un
satellite de communication, un robot, un smartphone ou une tablette contenant des applications, une
maison connectée comprenant le verrouillage/déverrouillage des portes, la gestion des plantes, ainsi que
du chauffage et la gestion de l’éclairage.

1.1 Limites de notre étude

Le domaine d’étude étant beaucoup trop vaste(figure 1.1 figure 1.2), la variété des objets connectés,
comme illustrée ci-dessus, nous avons décidé de nous restreindre aux objets de classe 1 (10 KO de RAM,
100 KO de stockage). Le tableau avec cette classification se trouve page 1.1 table 1.1. Nous excluons
également, l’utilisation de chiffrements symétriques dont l’implémentation est matérielle sur des CI. Cela
irait à l’encontre d’un des objectifs de SUIT, qui est d’être disponible pour le plus grand nombre d’objets
connectés.
Le stockage des clefs partagées de manière sécurisée, dans les objets connectés (TPM [5]), pour qu’en cas
de capture de l’objet par quelqu’un, la/les clef.s stockée.s sur l’objet ne puisse.nt pas être récupérée.s et
donc compromettre la sécurité des échanges.
La gestion des clefs partagées. Celles-ci doivent exister pour chaque périphérique avec lequel un objet
connecté doit communiquer.
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Une solution pourrait être d’utiliser un serveur d’authentification tiers (un tiers de confiance) afin
de limiter le nombres de clefs à gérer sur les objets connectés(une par serveur d’authentification). On
pourrait également utiliser un système de génération et/ou de distribution de clefs, AKA AKE, dont
vous trouverez des exemples en 3.5.8 (page 43).
Les attaques de types side-channel, physique et environnementale ne seront pas non plus abordées.

1.2 Organisation du document
Nous commencerons, dans cette partie, par rappeler quelques concepts de base utilisés dans notre

mémoire. Nous continuerons dans le chapitre 2 par nous intéresser à l’IoT et aux systèmes de mises à
jour et plus particulièrement à SUIT
Dans le chapitre 3, nous discuterons de la cryptographie et plus particulièrement de la cryptographie
symétrique légère. Nous continuerons dans le chapitre 4 par nos expérimentations et contributions per-
sonnelles. Nous terminerons, au chapitre 5, par répondre à notre question de recherche et à envisager de
futurs travaux.

1.3 Rappels et définition des concepts de base

1.3.1 Qu’est-ce qu’un objet connecté ?
Un objet connecté est un objet communiquant, qui consomme et/ou produit des données 3. Il existe

une multitude d’objets connectés, cela va d’un simple interrupteur à un smartphone en passant par un
capteur de température, une ampoule, une montre, ... .
Dans ce document, nous nous concentrerons sur les objets de classe 1(10 KiO de RAM , 100 KiO de
stockage). Vous trouverez les différentes classes d’objets connectés dans le tableau ci-après.
Dans [6], définissant la terminologie utilisée dans le domaine des objets connecté, Bormann , Ersue et
Keränen ont défini 3 classes d’objets connectés suivant deux critères, d’une part la taille maximale de
leur mémoire vive RAM, de l’autre la taille maximale du stockage disponible pour les logiciels. Le tableau
comprenant les différentes catégories, se trouve ci-dessous.

Classes des objets
connecté

Taille de la mémoire
vive(RAM)

Taille du stockage

0 << 10 KiO << 100 KiO
1 ~10 KiO ~100 KiO
2 ~50 KiO ~250 KiO

table 1.1 Classification des objets connectés ([6]) suivant la RAM et la taille du stockage disponible
1 KiO = 1024 Octets

Vous trouverez précédemment dans ce document une illustration reprenant des exemples d’objets
connectés (1.2 figure 1.2) et ci-dessous une explication des fonctionnalités d’objets connectés de différentes
classe :

— classe 0 : ces objets ne communiquent pas directement avec l’Internet de manière sécurisée. Ils
doivent passer par des intermédiaires tels que des proxys, des passerelles, des serveurs qui prennent
en charge la communication sécurisée avec l’Internet (exemples d’objets : un capteur de température,
d’humidité de luminosité).

— classe 1 : ce sont des nœuds qui ne peuvent pas implémenter des protocoles tel que HTTP. Par
contre ils peuvent utiliser CoAP. Ils peuvent également communiquer avec d’autres objets.

3. https://primabord.eduscol.education.fr/qu-est-ce-qu-un-objet-connecte, https://www.objetconnecte.com/
guide-objets-connectes/quest-ce-quun-objet-connecte/
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— classe 2 : ces objets, malgré le fait qu’ils peuvent utiliser des protocoles classiques tels que HTTP,
peuvent néanmoins utiliser des protocoles prévus pour des objets de classe 1 afin d’améliorer les
performances globales de l’objet.

1.3.2 Qu’est-ce qu’un firmware ?
Un firmware est un ensemble d’applications, de pilotes et de protocoles permettant à un périphérique

de fonctionner et de communiquer, il permet dans notre cas qu’un objet connecté fonctionne et soit intégré
à l’IoT.

1.3.3 Qu’est-ce que la cryptographie ?
La cryptographie sert souvent à empêcher la divulgation d’informations.

Dans le principe, la cryptographie permet de convertit un texte lisible ou texte clair en un texte chiffré
et le texte chiffré en texte lisible.Du côté de l’expéditeur, le texte en clair est converti en un texte chiffré,
cette opération est connue sous le nom de chiffrement ou cryptage.
Du côté du récepteur, le texte chiffré est converti en un texte en clair, opération, qui est appelée dé-
chiffrement ou décryptage. La cryptographie est classée en cryptographie symétrique (même clef pour le
chiffrement/déchiffrement) et cryptographie asymétrique (2 clefs : une pour le chiffrement et une pour le
déchiffrement).

1.3.4 Qu’est-ce que le poids d’un algorithme
Selon Saarinen et Engels [2], les algorithmes sont pondérés comme suit ;
1. Poids lors d’une implémentation logicielle :

— la complexité temporelle d’un algorithme se mesure en fonction du nombre de cycles d’horloge
par octet et de la latence ;

— la complexité de la mémoire est mesurée en fonction de la taille de la RAM nécessaire pour
effectuer le calcul et de l’espace ROM requis pour stocker les algorithmes, (par ex. mémoire
flash).

2. Poids lors d’une implémentation dans un CI :
— la consommation sur des dispositifs physiques comme la mémoire est mesurée en termes de

portes logiques avec comme unité la GE (Gate Equivalents), 1 GE équivaut à une porte NAND.
— la complexité temporelle est mesurée en termes de débit, c’est-à-dire en bits par seconde pour

une fréquence particulière généralement de 100 Hz.
— la latence est également prise en compte tout comme pour la consommation logicielle.
— la consommation d’énergie est une métrique universelle pour les formes matérielles et logicielles

de mesure du poids d’un algorithme, car les appareils légers ont une puissance limitée. Les
unités utilisées sont les watts.
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2 : IoT et mises à jour
2.1 Introduction

Dans cette partie, nous commencerons par prendre le temps d’expliquer pourquoi mettre à jour les
objets connectés est indispensable, pourquoi les mises à jour doivent être déployées via des connexions
sans fils, pourquoi elles doivent être authentifiées, non modifiées(intégrité) et rester confidentielles jusqu’à
l’(les) objet(s) cible(s) et pourquoi les systèmes de mises à jour doivent être sécurisés.
Ces impératifs expliqués, nous présenterons les limites de notre étude. Nous continuerons d’abord par un
aperçu des articles du domaine nous permettant de répondre à notre problématique, ensuite une étude
des systèmes de mises à jour (de type client-serveur) avec une comparaison des fonctionnalités de chaque
système par rapport aux fonctionnalités de SUIT.

2.2 Limites de notre étude
Nous nous limiterons aux systèmes de mises à jour des objets connectés nous basant sur le paradigme

client/serveur car c’est celui qu’utilise SUIT.

2.3 Pourquoi mettre à jour, les objets connectés de classe 1
Les mises à jour des objets connectés, comme montré par Acosta Padilla et al. dans le document

[7] ou dans le document [8] par Garcia-Morchon , Kumar et Sethi , font partie intégrante du cycle de
vie d’un objet connecté. Le schéma ci après est une interprétation des schémas disponibles dans les deux
documents cités précédemment.
Comme nous le constatons, l’objet peut passer de l’état Fonctionnement à 3 autres états qui sont
Reconfiguration, Mise à jour ou Décommissionnement, les deux premiers états permettent à l’objet
de revenir à l’état de Fonctionnement et permettent donc à l’objet de continuer son cycle de vie.

1 Fabriquéstart 2 Installé 3 Commissionné 4 Fonctionnement

5 Reconfiguration6 Mise à jour7 Décommissionnement8 Retrait/Remplacement9 Chagement de propriétaire

installation
Initialisation Opérationnel

activitée

figure 2.1 : Réinterprétation du cycle de vie typique d’un objet connecté définit par Garcia-Morchon ,
Kumar et Sethi dans [8] et par Acosta Padilla et al. dans [7]

1 Fabriqué : l’objet est fabriqué
2 Installé : l’objet est mis en place dans l’environement physique chez son propriétaire
3 La mise en service(amorçage) initiale : Cette étape intervient lors de la configuration initiale

de l’objet ou lors d’un changement de propriétaire L’objet reçoit les informations nécessaires afin
d’accéder aux ressources de l’infrastructure de son propriétaire (le client final)

4 Fonctionnement : Quand l’objet effectue la(es) tâches pour la(les)quelle(s) il a été créé (mesure
de la température, luminosité , humidité, ou (des)activer un relais [actuateur], ...)
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5 Maintenances : ces phases se produiront plusieurs fois durant le cycle de vie de l’objet
(a) Reconfiguration : : se produit lorsqu’un changement de configuration de l’objet connecté est

nécessaire
(b) Mise à jour : se produit lorsqu’une mise à jour est installée sur l’objet

6 décommissionnement Le retrait de l’objet de l’infrastructure.
7 retrait/remplacement : retrait physique de l’objet de son emplacement de déploiement et ins-

tallation d’un objet remplaçant.
8 Changement de propriétaire : L’objet connecté peut servir à nouveau chez un autre propriétaire

et ainsi démarrer un nouveau cycle de vie à partir de l’étape d’installation 3).
Les mises à jour sont d’une importance capitale, car les protocoles de communication, les applications
évoluent de même que l’infrastructure. Il faut donc avoir la possibilité de modifier le comportement d’un
objet connecté pour suivre ces évolutions. Les mises à jour peuvent corriger des BUGS, mais également
modifier la configuration des objets connectés.
Les mises à jour permettent donc de modifier la configuration, de corriger des bugs dans les logiciels
(firmware, applications, protocoles de communication,...), d’ajouter des fonctionnalités et ainsi de faire
évoluer les objets connectés.

Il existe deux moyens de mettre à jour des objets connectés, la plus simple à mettre en œuvre est la
mise à jour via un accès physique aux objets. Mais il existe également la possibilité de mettre à jour les
objets connectés via des connexions sans fil appelées OTA qui ne nécessitent pas de connexion physique
aux objets au vu des déploiements des objets connectés [9]. Installer les mises à jour via des connexions
sans-fils est parfois la seule solution une fois les objets installés physiquement.

Effectuer ces mises à jour via une connexion physique aux objets (USB, RS232,...) :
— prend du temps : chaque objet doit être mis à jour manuellement, ce qui laisse également plus de

temps à un attaquant d’exploiter une vulnérabilité ;
— coûte plus cher : c’est une personne qui doit effectuer la mise à jour en se rendant sur le(s) site(s)

de déploiement ;
— est parfois compliqué voire impossible à effectuer car l’emplacement de déploiement de l’objet ne

s’y prête pas ou demande des véhicules spécifiques ;
— implique un risque non négligeable d’oublier un ou plusieurs objet(s) étant donné que ces opérations

sont effectuées manuellement et donc s’appliquent à un objet à la fois.

Après avoir cité les désavantages de l’installation des mises à jour via des connexions physique aux
objets connectés, il apparaît qu’installer les mises à jour via des ondes radios OTA est une alternative
avantageuse, dont vous trouverez les avantages ci-après :

— prend moins de temps : tous les objets peuvent être mis à jour en même temps ou par groupes,
réduisant ainsi la fenêtre d’exploitation d’une vulnérabilité ;

— cela coûte moins cher : ce sont des ordinateurs qui gèrent les installations et vérifient que l’instal-
lation s’est déroulée correctement ;

— peut importe l’emplacement de déploiement, tant qu’une connexion sans fil est disponible pour
accéder au système de mise à jour/aux objets ;

— tous les objets concernés sont mis à jour

Les mises à jour via ondes radios (OTA), n’ont pas que des avantages. Elles représentent un challenge
important pour plusieurs raisons. Les mises à jour (OTA) ouvrent un nouveau vecteur d’attaque pouvant
permettre à un attaquant, d’obtenir le fichier de mise à jour, et ainsi obtenir le code source du firmware,
le modifier afin de prendre le contrôle des objets connectés, d’installer un firmware non autorisé afin
de prendre le contrôle de l’objet pour, par exemple, lancer des attaques de type DDOS, en formant des
réseaux de bots comme expliqué dans le document [10], sur des périphériques distants, en effectuant des
opérations de mise à jour qui ne peuvent pas se terminer avec succès, comme un firmware incompatible,
qui provoque le redémarrage des objets attaqués en boucle et ainsi les empêches de faire leur travail ce
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qui correspond à des attaques de type DOS. Vous trouverez page 21 2.7.3, la liste des menaces auxquelles
SUIT doit résister.

Dans [11], Bauwens et al. présentent les principes clefs que devraient respecter un système de mise
à jour OTA. Entre autres choses, ils découpent la distribution des mises à jour en parties telles que les
applications, la pile réseau, le système d’exploitation,... . Ils quantifient le supplément d’énergie nécessaire
aux différentes phases de déploiement. Ils discutent de la gestion des versions des modules logiciels et leur
impact sur les processus opérationnels.

Il apparaît donc au vu des risques induits par l’utilisation des réseaux sans fil pour la mise à jour des
objets connectés, qu’il est indispensable que les systèmes de mise à jour soient sécurisés afin d’empêcher
un attaquant d’installer une mise à jour non autorisée sur un objet connecté.

Afin d’assurer une sécurité maximum des objets connectés, sécuriser le système de mises à jour n’est
pas suffisant, il faut également que le design des objets connectés suivent de bonnes pratiques. Moore ,
Barnes et Tschofenig listent ces pratiques dans le document [12], vous les trouverez dans les annexes
7 page 65.

Le système de mise à jour doit permettre à l’objet connecté de s’assurer de l’authenticité, de l’intégrité
ainsi que de la confidentialité du firmware dans le but d’empêcher un attaquant d’installer un programme
malveillant ou non autorisé.
L’authenticité permet à un objet de valider la provenance du firmware en vérifiant la validité de la
signature du firmware. L’intégrité permet à un objet de vérifier que le firmware n’ai pas été altéré (modifié)
par un tiers. Quant à la confidentialité, elle empêche d’obtenir le binaire du firmware et donc son code
source grâce au reverse engineering.

2.4 Création d’un IoT de confiance
Comme expliqué dans la partie précédente, les mises à jour sont indispensables. Elles contribuent en

partie à augmenter la confiance qu’on les gens dans les objets connectés. Cela permettra donc de créer
une confiance dans l’IoT. La confiance viendra également du fait que les systèmes de mises à jour soient
sécurisés. En effet, si l’on peut installer une mises à jour sans que celle-ci ne soit autorisée, authentifiée et
non modifiée, le public ne pourra pas faire confiance aux objets connectés et donc à l’ensemble de l’IoT.
Moran dans le document [13] pense qu’il faut créer un IoT de confiance, afin d’arriver à une adoption
massive de l’IoT. Pour cela, il aborde des problèmes de fiabilité présents dans les objets connectés et
proposent des solutions pour les résoudre.
Moran liste des problèmes de fiabilité et proposent certaines solutions :

1. Quel logiciel s’exécute sur mon objet ?
— Birkholz et Moran dans le document [14], permettent à un objet de transmettre de manière

sécurisée leur version logicielle via un mécanisme d’attestation distante fiable, pour permettre
à un tiers de confiance, d’évaluer correctement le rapport d’attestation. Le SBoM devrait
contenir les valeurs attendues dans le rapport d’attestation.

— Corriger les vulnérabilités et les logiciels défectueux doit se faire à distance. Le logiciel doit être
signé et doit être authentifié par un tiers connu et de confiance. Une déclaration de provenance
doit également accompagner le logiciel

2. Comment mon périphérique se connecte-t-il au réseau ? L’infrastructure réseau devrait
appliquer une politique de management de risques liés aux périphériques qui ne possèdent pas une
configuration conforme et n’autorise les communications qu’avec le système de mises à jour

3. Avec quel(s) système(s) mon périphérique devrait-il communiquer ?
— Pour s’assurer que l’infrastructure réseau est configurée afin de discerner la différence entre le

trafic authentique et le trafic anormal. L’infrastructure réseau devrait contenir un contrôleur
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comme décrit par Lear , Droms et Romascanu dans [15], une description d’utilisation du
fabricant sous forme d’un fichier MUD transportée directement ou par référence sécurisée
en même temps que le manifest des mises à jour. Le fichier MUD permet de programmer
automatiquement des règles dans l’infrastructure réseau(routeur switch L3, pare-feu). Il sert
également à détecter du trafic réseau anormal venant d’un objet connecté.

— Stopper les activités malicieuses : un système de contrôle d’accès au réseau NAC, tel qu’un
routeur, une passerelle, un pare-feu ou un commutateur géré L3, peut appliquer une politique
d’accès au réseau par périphérique. Le système NAC utilise une politique qui lui est fournie à
l’avance afin de déterminer les exigences d’accès de chaque appareil autonome connecté, ce qui
permet d’éliminer efficacement l’utilisation des objets comme relais,proxys. Ce système peut
même, si les politiques sont construites suivant le principe du privilège minimum, empêcher la
compromission des objets en rejetant le trafic entrant vers ces objets, vu qu’ils ne respectent
pas les politiques mises en place.

— les serveurs de MUD devraient supporter les mises à jour dynamiques des fichiers MUD afin
de pouvoir répondre aux évolutions des menaces.

— il ne faut pas autoriser les communications avec le système de mises à jour tant que l’objet
connecté n’a pas un comportement conforme à ses spécifications.

4. Quelle est la provenance du logiciel de mon périphérique ? La mise à jour, le manifest ainsi
que les dépendances éventuelles , doivent être signés par l’auteur de la mise à jour

5. Par qui et dans quelle(s) circonstances une mise à jour peut-elle démarrée ? dans SUIT,
la mise à jour peut être initiée de deux manières : soit par le(s) serveur(s) de mises à jour en mode
push, soit l’objet vérifie si une mise à jour est disponible (c’est le mode pull).

6. Comment mon périphérique met-il à jour son logiciel ”certifié” ?
— les objets devraient intégrer un protocole de mise à jour distant tel que SUIT ;
— afin de fournir la preuve de la provenance d’une mise à jour du firmware, les manifestes

devraient inclure directement ou par référence sécurisée, un identifiant logiciel ou une nomen-
clature de logiciel ;
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2.5 Attaques et types d’attaques
Une attaque est une tentative par une entité malveillante d’obtenir des informations sur un périphé-

rique ou un accès à un périphérique, une application, un système informatique, ... . Les objets connectés,
une fois installés physiquement ne bougeront probablement pas. Comme dit précédemment, il est capital
de pouvoir mettre les objets à jour via une connexion sans-fil (OTA), ce qui permet d’avoir une distri-
bution efficace des mises à jour. En contrepartie, cela ouvre également l’objet connecté à de nouvelles
attaques. Le schéma figure 2.2 montre les attaques que peuvent subir les objets connectés. Nous nous
intéresserons uniquement aux catégories Cryptanalaysis, Software Attacks et Network Attacks.
Ci-dessous, vous trouverez un schéma reprenant les différentes attaques ciblant les objets connecté et plus
généralement l’IoT. Nous aurons ensuite les attaques recensées dans la littérature que nous avons retenue
avec une définition personnelle des attaques.

figure 2.2 : Une représentation des attaques sur les objets connecté [16, P 2]

présentation des attaques prises en compte
— Impersonation est un type d’attaque dans laquelle l’attaquant tente d’usurper l’identité d’un

nœud légitime du réseau
— Server/node Spoofing est une attaque qui consiste à déguiser une communication provenant

d’une source inconnue en communication provenant d’une source connue et fiable
— Modification consiste en la modification des packets échangés afin d’injecter des données non

présentes à la base
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— Node capture consiste à obtenir un accès physique à un noeud afin d’en extraire, par exemple,
du matériel cryptographique(clefs d’encryption)

— Stolen Smart Device : cela désigne le vol par exemple un smartphone afin d’obtenir l’accès à des
ressources protégées

— Replay dans cette attaque, l’attaquant capture des paquets pour les renvoyer plus tard afin de se
faire passer pour un nœud légitime

— Known Session Key or known session-specific temporary information : utilisation de
données connues afin d’obtenir un accès à une ressource ou un périphérique.

— Man-In-The-Middle l’attaquant se fait passer pour le serveur du point de vue du client et se
fait passer pour le client du point de vue du serveur. Cela permet d’avoir accès à tous les échanges
en clair. Les attaques en utilisant les failles dans les applications compagnon, sont décrites par
OConnor , Jessee et Campos dans ce document [17], où ils démontrent comment une application
compagnon peut être sujette à ce type d’attaque

— eavedropping est une technique qui consiste à capturer tous les paquets échangés entre deux
entités

— smart attack [18] une attaque intelligent utilise les clefs acquises lors d’attaques précédentes pour
choisir le meilleur capteur à trafiquer afin de compromettre la confidentialité des communications.

— collusion est une attaque https://www.wikiwand.com/en/Collision_attack
— privileged-insider est une attaque ou on essaye d’obtenir les accès d’un utilisateur de type admi-

nistrateur
— counter guessing tente de trouver la valeur d’un compteur permettant d’obtenir l’identité tem-

poraire et ainsi casser l’anonymité d’un nœud
— sybbil consiste en l’utilisation de plusieurs identités par un nœud légitime en ayant un but mal-

veillant
— offline password type d’attaque qui se sert des information d’identification enregistrées sur un

périphérique afin d’obtenir l’accès à d’autres nœuds
— Messages spoofing replacement des messages légitimement envoyés par d’autres fabriqués par

l’attaquant
— Interception and trafic Redirection un attaquant intercepte le trafic légitime et le redirige vers

un endroit de son choix , afin par exemple d’installer un firmware vérolé par un malware

2.6 Systèmes de mise à jour
Il existe de nombreux systèmes de mise à jours des IoT s’appliquant à :

— un domaine (automobile[19-22], médical [23], réseau électrique [24], ...)
— à une famille d’objets comme par exemple l’écosystème Phillips HUE qui comprend des lampes, des

”interrupteurs”, des capteurs de présence, des contrôleurs (ponts).
— à un fabricant particulier : certains fabricants utilisent le même système de mise à jour pour plusieurs

objets qu’ils fabriquent ou qu’ils assemblent.

Nous allons tout d’abord montrer un aperçu de systèmes de mises à jour classées en fonction du modèle
qu’ils utilisent pour la distribution des mises à jour : on peut retenir les systèmes de distribution de type
clients-serveur, les systèmes utilisant la distribution de pair à pair (P2P) et finalement ceux impliquant
une chaîne de blocs.
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Architectures logicielles utilisées par les systèmes de mise à jour Il existe plusieurs paradigmes
pour communiquer en réseau. Nous n’avons retenu que ceux utilisés dans les articles sur les systèmes de
mises à jour que nous avons choisis.

— le P2P(Pair à Pair) : est un mode de transmission ou ce sont les objets connectés eux-même qui
se transmettent les uns aux autres les mises à jour ;

figure 2.3 : représentation d’un réseau P2P
https://nwb.slis.indiana.edu/community/?n=ModelData.Chord

— la blockchain : Une blockchain est un registre distribué et décentralisé qui contient des blocs
de transactions connectés entre eux. Ces blocs contiennent des données, comme par exemple le
stockage des données de senseurs, la configuration des objets connectés, .... Une des particularité
des blockchains, c’est qu’une fois un bloc ajouté à celle-ci, il ne peut être retiré, ce qui a comme
conséquence que la taille de la chaîne ne fait qu’augmenter.

figure 2.4 : Représentation des blocs composant une chaîne de blocs [25]

— le client-serveur : Le serveur contient les mises à jour qu’il transmet à chaque objet connecté/-
groupe d’objet susceptible de recevoir cette mise à jour ou en utilisant une transmission de type
broadcast, unicast multicast ou simplement en communiquant avec un objet particulier.
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Ci-dessous se trouve un aperçu des systèmes de mises à jour ayant retenu notre attention, classées selon
le paradigme qu’ils utilisent :

— P2P :
Dans l’article Kerliu et al. dans [26], le bootloader est ”customisé” et permet la réception ou
la transmission du firmware d’/vers un autre objet connecté. Lorsque le bootloader est dans le
mode mise à jour, c’est un mode de transmission P2P. Dans [27] par Varadharajan et al., la
transmission se fait également en P2P, mais ici c’est utilisé pour des essaims de robots qui peuvent
envoyer/reçevoir des patchs (delta updates). La particularité est que les patchs sont distribués tout
en maintenant l’activité des robots pendant les mises à jour.

— Chaines de blocs(blockchain) :
Le systèmes de mises à jour utilisant une chaîne de blocs ont tous été exclus de ce document. Cela
est du au fait que les chaînes de blocs utilisent toutes des systèmes de chiffrement asymétrique afin
de fournir la non-répudiation (figure 7.3),

— Client/serveur :
Doddapaneni et al. dans [28] FOSE (FoTA Object Signing and Encryption) dérivé de JOSE
(JSON) est une structure permettant d’envoyer des données de manière sécurisée(un firmware com-
plet ou une mise à jour delta [une partie]), ces structures sont prévues pour ne pas retransmettre
tout le firmware où le patch, mais reprend là où le transfert s’est arrêté. Ce système prend en charge
les méthodes PUSH et PULL. Chaque objet inclut un hash, et de ce fait, ils peuvent traverser les
périphériques intermédiaires et détecter toute altération de l’objet.

Le système décrit par Mirfakhraie , Vitor et Grogan dans le document [29] permet de mettre
à jour OTA, les différents ECU(Electronic control units) d’une voiture via le bus CAN (controller
area network). La communication sans fil se fait via une passerelle WCDMA/HSDPA utilisant le
reseau de données cellulaires qui est lui-même connecté au CAN via un boitier T35-1215. La mise à
jour contient l’id de l’ECU à mettre à jour. Ce système effectue les transferts via un serveur FTP,
donc sans chiffrement juste une vérification du CRC du patch.

Lavi , Philosof et Laifenfeld proposent VehiCache dans [30]. C’est un système de mise à jour
de véhicules (voitures privées ou partagées) dont le principe est d’utiliser les connexions réseau des
smartphones des utilisateurs (soit d’une voiture privée soit d’une voiture partagée) afin de mettre à
jour les firmwares et softwares des véhicules. Leur expérimentation a été évaluée en prenant comme
métrique le temps entre la disponibilité d’une mise à jour et le moment où celle-ci est arrivée au
véhicule. Les mises à jour sont divisées en chunks(morceaux) appelé PDC, ceux-ci sont chiffrés(CDC)
et la mise à jour ne peut commencer que lorsque tous les CDC sont arrivés au véhicule.

Un des principaux objectifs de Abhijeet , Sampriti et Dhruv dans le document [31] est de
permettre aux véhicules électriques d’être connectés à Internet de manière rentable sans devoir
y installer une connexion Internet propre, en utilisant un réseau MESH dont les nœuds sont les
voitures connectées et une passerelle ayant accès à Internet. Le principe d’un réseau MESH est
d’utiliser des modules RF ayant un petit rayonnement, mais également une faible consommation
électrique. L’utilisation d’un réseau MESH permet la création d’une couverture réseau étendue,
chaque nœud jouant le rôle de passerelle ce qui permet à un nœud d’atteindre la passerelle (ayant
l’accès à Internet ) en utilisant les autres nœuds auquels ils ont accès. En utilisant ce type de
réseau, les auteurs ont réduit les coûts de manière significative (90%) tout en permettant à chaque
nouvelle voiture d’être connectée à Internet. Les applications d’un tel système pourraient être dans
la prédiction, en utilisant les données obtenues, les mises à jour en direct, la détection de collision, le
suivi des véhicules et l’application du code de la route. À l’avenir, certains algorithmes de cryptage
peuvent être appliqués pour rendre la communication plus sécurisée. Dans [32], López-Viana et al.
utilisent le principe du devops et du SaaS. Le edge computing est utilisé pour la puissance de calcul
afin d’effectuer les opérations de chiffrement/déchiffrement, de faire le lien entre les objets connectés
et le cloud, il permet aussi d’améliorer le temps de réponse des applications, réduit la latence pour
les applications sensibles au temps de réponses.
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Le système décrit dans [33], l’utilisation de DELUGE avec des paquets incluant de 22 ou 108 bytes
pour les données(payload), Kim , Nam et Kim ont établi une relation entre le symbole error rate
(SER) et link quality indicator (LQI) et utilisent un tableau dont le LQI est l’indice et qui donne
la taille optimale du paquet à utiliser. Faruk et al., dans le document [34] présentent une variante
de DELUGE appelée sMD (smartphone-based MobileDeluge) basée sur Mobile deluge. DELUGE
est de facto le protocole de diffusion de code standard dans tinyOS pour les réseaux de senseurs
sans fil multi saut(hop). Ce système de mise à jour à été créé pour répondre à un besoin de mettre
à jour certains objets connectés dans un réseau de senseurs sans fil hétérogène et ce de manière à
ne pas tenter de mettre à jour les objets connectés incompatibles avec la mises à jour à déployer.
sMD ne met à jour que les objets connectés qui sont à un maximum 1 saut de la passerelle mobile
(le smartphone) en utilisant un module de communication TelosB

Kim et al. proposent SEDA dans l’article [35]. C’est une système de mise à jours basé sur la
diffusion de code via le multicast (à la place de la diffusion épidémique 1) et utilisant autant le
chiffrement symétrique qu’asymétrique (distribution des clefs de groupes)

SUIT proposé par Moran et al., dans [3], dont la présentation se trouve plus loin 2.7.1, est un
système de mise à jour de type client-serveur qui utilise des manifestes et un interpréteur permettant
une flexibilité et une modularité au niveau des mises à jour. Un fabriquant peu en effet mettre à
jour le composant qu’il a fabriqué et qui a été intégré à un objet connecté indépendamment du
reste des composants de cet objet connecté.

Nous avons choisi de ne retenir que des systèmes de mise à jour qui sont sécurisés, utilisant le modèle
client-serveur et qui sont pensés pour une utilisation sur des objets connectés de classe 1. Vous trouverez
cette classification dans le chapitre 1(table 1.1). Nous allons maintenant nous concentrer sur SUIT : nous
commencerons par une présentation de ce système de mise à jour, nous continuerons par une présentation
de ses fonctionnalités, puis ses exigences de sécurité. Nous terminerons par un tableau récapitulatif des
fonctionnalités de SUIT qui sont ou non implémentées par une sélection de systèmes de mise à jour.

2.7 SUIT

2.7.1 Présentation
SUIT, proposé par Moran et al. dans [3], a été pensé pour être un système de mise à jour standard

utilisable par n’importe quel objet connecté peu importe son fabriquant. Il permet de mettre à jour les
différents composants des objets connectés en utilisant un système d’autorisations fines, si bien qu’un ac-
teur(fabriquant, créateur de firmware) peut mettre à jour un ou plusieurs composant(s) d’un objet suivant
les autorisations qui lui ont été attribuées, s’assurer de la protection des données transmises (manifestes,
binaires) entre le(s) serveurs et les objets connectés. Il permet l’authentification et la vérification des
autorisations de l’auteur d’un manifeste ou d’un firmware. Il garantit enfin la confidentialité des échanges
et ainsi préserve la propriété intellectuelle de l’auteur de la mise à jour.

1. diffusion utilisant les nœuds, composant le réseau, comme relais pour transmettre la mises à jour
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2.7.2 Fonctionnalités et exigences de sécurité de SUIT
Dans [3], Moran et al. listent les exigences de SUIT.
1. Indépendance de la manière dont les images des firmwares sont distribuées : installation

via une connexion sans fil ( WIFI, bluetooth,3G,4G,5G ) ou une connexion physique telle que (USB,
RS232, PARALLEL)

2. Adapté à la délivrance de type ”broadcast” : Les mises à jour doivent être fournies de manière
sécurisée sans se reposer sur les mécanismes de sécurisation d’autres couches du modèle OSI (figure
7.1) (Physique, liaison, transport). SUIT doit donc fournir ses propres mécanismes de sécurisation.
Il doit également causer le moins de perturbations possible lors de la transmission des méta-données
et des binaires. Les périphériques non concernés par ces mises à jour ne doivent pas les accepter.

3. Utiliser les mécanismes de sécurité à la pointe de la technologie : mécanismes comme la
sécurité point à point ( de l’auteur du firmware/manifest à l’objet à mettre à jour) Le firmware, si
il est chiffré, doit pouvoir être déchiffré par n’importe quel objet connecté auquel il est destiné.

4. Implémenter des mécanismes anti-rollback : Un périphérique ne doit pas accepter d’installer
un logiciel dont la version est antérieure à celle qu’il exécute actuellement.

5. Grande fiabilité : Le principe décrit par Moran et al. dans [3] est qu’un objet connecté doit
toujours redémarrer même en cas d’erreur dans le processus de mise à jour.

6. Fonctionnement avec un bootloader minimal : Il doit être minimaliste en contenant le code
pour l’accès au stockage flash, les primitives cryptographiques, incluant un mécanisme de récupé-
ration (recovery) via un port USB, RS232, bluetooth smart (version réduite de la connectivité sans
fil).

7. Un petit analyseur : Le but de cet analyseur est de fournir au moins la validation d’une signature
ou d’un MAC avec une exposition minimale. Comme ces analyseurs sont connus pour être bogués
ils doivent donc être aussi minimalistes que possible.

8. L’impact sur le format des firmwares doit être minimal : Le format du firmware doit être
indépendant du mécanisme de mise à jour.

9. Permissions robustes : Les permissions d’installation d’un firmware doivent permettre ces scé-
narios : image du firmware monolithique provenant d’un seul auteur, séparation des entités et de
leur permissions (infrastructures critiques). Un objet connecté peut ne faire confiance qu’a une seule
entité ou à plusieurs.

SUIT a été prévu avec l’utilisation d’un interpréteur de manifest (manifest défini par Moran , Tschofenig 
et Birkholz dans [36]), manifeste qui contient d’une part des instructions, des conditions permettant
d’avoir une prise de décision au niveau des objets connectés. Ainsi, si la mise à jour peut être installée
sur les objets connectés (vendor ID et class ID), il ne faut pas installer une ancienne version du firmware
(Monotonic sequence number). Il faut vérifier l’authenticité du manifeste/du firmware (Payload Digest).
Mais il faut aussi vérifier l’intégrité du manifeste/du firmware si le manifeste/le firmware n’a pas été
modifié, protéger la IP en chiffrant le firmware, il faut également vérifier les dépendances dans les mani-
festes (utilisation possible d’un firmware conçu par un autre auteur pour un des composants de l’objet
connecté), l’authentification de l’auteur d’une mise à jour, le système d’autorisation, d’installation de
firmware (un auteur peut seulement mettre à jour le microcontrôleur 1 mais pas le 3).

Vous trouverez, plus loin dans cette partie, la liste des menaces prises en compte lors de l’élaboration du
manifest, les exigences de sécurité permettant d’atténuer ou de faire disparaître les menaces, les scénarios
d’utilisation (users stories) ainsi que les exigences d’utilisabilité qui permettent de satisfaire les user stories
définis par Moran , Tschofenig et Birkholz dans [36].

20



2.7.3 Description des menaces, exigences de sécurité, scénarii d’utilisation
(users stories), exigences d’utilisabilité

Description des menaces
MFT1 Ancien firmware : pourrait conduire à

une élévation de privilège mais est atténué
par MFSR1 et MFUR1

MFT2 Firmware incompatible : peut être uti-
lisé pour un déni de service mais est atténué
par MFSR2

MFT3 L’appareil cible interprète mal le type
de payload : déni de service est atténué
parMFSR5

MFT4 L’appareil cible installe la charge utile
au mauvais emplacement : déni de ser-
vice est atténué parMFSR6

MFT5 Appareil hors ligne + ancien firm-
ware : pourrait conduire à une élévation
de privilège est atténué par MFSR3

MFT6 Redirection vers un hébergement non
authentique du payload : déni de service
est atténué par MFSR7

MFT7 interception du trafique : Usurpa-
tion d’identité, falsification de données est
atténué par MFSR4, MFSR12, MFSR7,
MFSR14, MFSR16

MFT8 Remplacement du payload : pourrait
conduire à une élévation de privilège est at-
ténué par MFSR8

MFT9 Mises à jour non authentifiées : éléva-
tion de privilège tout les autre est atténué
par MFSR4

MFT10 Images de précurseurs inattendues :
déni de service est atténué parMFSR9

MFT11 Micrologiciel non approuvé : déni de
service et élévation de privilège MFSR11,
et par MFSR13

MFT12 Reverse Engineering du firmware
pour l’analyse des vulnérabilités : tous
les types MFSR12

MFT13 Exposition d’éléments confidentiels
du manifest : divulgation d’information
MFSR14

MFT14 Données supplémentaires après le
firmware : tous les types MFSR15

MFT15 Exposition des clefs de signature : tous
les types MFSR17

MFT16 Modification du manifest ou du pay-
load avant leur signature : tous les types
MFSR18, MFSR19

MFT17 Modification du manifest entre l’au-
thentification et l’utilisation : tous les
types MFSR20

Exigences de sécurité
MFSR1 Numéros de séquence monotonique
MFSR2 Identifiant de fournisseur, type d’appareil
MFSR3 date et heure d’expiration
MFSR4 Authenticité cryptographique
MFSR5 Type de payload authentifiée
MFSR6 Emplacement de stockage authentifié
MFSR7 Emplacement de ressource distant authen-

tifié
MFSR8 Exécution sécurisée
MFSR9 Images précédente authentifiées

MFSR10 ID de fournisseur et ID de classe authenti-
fiés

MFSR11 Les droits exigent l’authenticité
MFSR12 Cryptage du firmware
MFSR13 Listes de contrôle d’accès
MFSR14 Chiffrement des mlanifests
MFSR15 Digest de l’image complète
MFSR16 Rapports sécurisés
MFSR17 Stockage sécurisé des clefs de chiffrements
MFSR18 Validation des manifests avant leur déploie-

ment
MFSR19 Les manifests doivent être générés dans un

environement de confiance
MFSR20 Les manifests doivent rester immuable entre

leur vérification et leur utilisation
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User Stories
MFUS1 Instructions d’installation satisfait par

MFUR1
MFUS2 échec rapide (si mauvais payload) satisfait

par MFUR1
MFUS3 Remplacer les éléments de manifeste non

critiques satisfait par MFUR3
MFUS4 Mise à jour modulaire satisfait par MFUR3
MFUS5 Autorisations multiples satisfait par

MFUR4 et MFSR13
MFUS6 Multiple formats de payload satisfait par

MFUR5
MFUS7 empêcher la divulgation d’information

confidentielles satisfait par MFSR12
MFUS8 Empêcher les appareils de déballer des

formats inconnus satisfait par MFUR5 et
MFSR2

MFUS9 Spécifie la version du firmware cibles à
mettre à jour satisfait par MFUR7

MFUS10 Autoriser les appareils à choisir entre les
images satisfait par MFUR8

MFUS11 Exécution sécurisée en utilisant des mani-
fests satisfait par MFUR9

MFUS12 Decompression au chargement satisfait par
MFUR10

MFUS13 Payload dans le manifest satisfait par
MFUR11

MFUS14 parsing simple satisfait par MFUR12
MFUS15 Délégation d’autorité dans la manifest sa-

tisfait par MFUR13
MFUS16 Évaluation de la pertinence d’une mise à

jour satisfait par MFUR1

Exigences d’utilisabilité
MFUR1 Vérifications avant installation
MFUR2 Rediriger les récupérations des payload
MFUR3 Mise à jour de composants
MFUR4 Plusieurs manifestes, signatures avec diffé-

rentes autorisations
MFUR5 Prend en charge tout format de pay-

load qu’un opérateur souhaite utiliser bi-
naire,Compressé,...

MFUR6 Accepte les formats imbriqués, en annon-
çant à l’appareil cible toutes les étapes d’im-
brication et tous les paramètres utilisés par
ces étapes

MFUR7 Spécifie plusieurs versions de firmware aux-
quelles le manifeste s’applique

MFUR8 Fournir un mécanisme pour répertorier plu-
sieurs payloads équivalentes

MFUR9 Manifeste exécutable (par exemple spécifier
des paramètres de kernel)

MFUR10 Informations de chargement (informations
cryptographique, adresse mémoire, algo-
rithme de compression)

MFUR11 Payload inclus dans le manifest
MFUR12 Analyse simple du manifest
MFUR13 Délégation d’autorité dans le manifest

Vous trouverez, sous forme de tableau les éléments constitutifs du manifest de SUIT définit par Moran ,
Tschofenig et Birkholz dans [36]avec les exigences de sécurité auquelles il répondent ainsi que les
exigences d’utilisabilité, si cet élément doit être contenu dans le manifest obligatoirement ou non.

Vous constaterez que la signature du manifest ainsi que la chaine de délégation ne sont pas des éléments
contenu dans le manifest en lui-même mais sont extérieurs à celui-ci car ces éléments dont le but est de
valider le manifest ne peuvent tout simplement pas être inclus dans celui-ci, par exemple la signature si
elmle était incluse dans le manifest serait calculée avec sa propre valeur, ce qui est impossible.
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2.7.4 Comparaison des systèmes de mises à jour
Nous avons présenté un tableau comparatif des systèmes de mises à jour que nous avons retenus, afin

de déterminer quelles sont les fonctionnalités de SUIT que ces systèmes implémentent.
Ci-dessous une analyse de ce tableau.

1. Indépendance de la manière dont les images des firmwares sont distribuées : aucun des
sept systèmes de mises à jour ne prend en charge autant la mise à jour physique qu’OTA.

2. Adapté à la délivrance de type ”broadcast” : les systèmes proposés par Kerliu et al. dans
[26] ou seuls les nœuds se trouvant à un saut reçoivent la mise à jour.

3. Utiliser les mécanismes de sécurité à la pointe de la technologie : pour Varadharajan 
et al. dans [27], ce n’est pas le cas, mais c’est une des améliorations qu’ils prévoient d’intégrer. Par
contre, Doddapaneni et al. dans [28] ainsi que Faruk et al. dans [34] les ont déjà intégrées.

4. Implémenter des mécanismes anti-rollback : seuls Varadharajan et al. [27] ont intégré dans
leur système ce mécanisme via un algorithme de consensus. Doddapaneni et al. dans [28], quant
à eux, utilisent un champ définissant les prérequis à une installation.

5. Grande fiabilité : Doddapaneni et al. [28], Lavi , Philosof et Laifenfeld [30] ainsi que Kim 
et al. [35] sont, d’après leurs auteurs respectifs, d’une grande fiabilité

6. Fonctionnement avec un bootloader minimal : seul SUIT implémente cette fonctionnalité
7. Un petit analyseur : Kim , Nam et Kim [33] l’analyseur n’est pas implémenté au niveau de l’objet

ce qui en réduit l’intérêt
8. L’impact sur le format des firmwares doit être minimal : Doddapaneni et al. dans [28]

ont prévu d’avoir un impact minimal sur le format du firmware
9. Permissions robustes : aucun ne le prévoit

Comme nous le constatons, SUIT a été pensé pour être hautement sécurisé, évolutif car il permet des
installations souples, aussi bien monolithiques que divisées, pour mettre à jour les composants de l’objet
voire des parties logicielles ou des patches. Ceci est possible grâce à l’interpréteur de manifest qui per-
met une prise de décision au niveau de l’objet mis à jour. SUIT implémente également un mécanisme
anti-rollack et un système de permission robuste permettant à un éditeur de logiciels de mettre à jour
uniquement un partie spécifique ou un composant spécifique.

2.7.5 Avantages et inconvénients de SUIT

Avantages Inconvénients
SUIT [3]

∗ Sécurisé
∗ Modulaire
∗ Gestion fine des autorisa-

tions d’installation
∗ Gestion des dépendances
∗ Utilisation autant OTA

que via une connexion
physique

∗ Implémente ses propres
mécanismes de sécurité,
ce qui augmente la taille
du système sur le stockage
de l’objet ainsi que lors de
l’exécution en RAM

∗ Actuellement SUIT uti-
lise la cryptographie asy-
métrique ce qui induit
une utilisation accrue des
ressources (RAM, proces-
seur, stockage)

Table 2.5 – Avantages Inconvénients de SUIT
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3 : Quelle cryptographie utiliser dans SUIT ?
3.1 Introduction

Notre travail a pour but d’évaluer si l’utilisation de la cryptographie symétrique peut oui ou non rem-
placer la cryptographie asymétrique, utilisée actuellement dans SUIT, tout en rencontrant ses exigences
de sécurité. Celle-ci sont définies dans le document [3]. Nous avons décidé de répondre à cette question car
l’utilisation de la cryptographie asymétrique consomme beaucoup de mémoire, de stockage, de puissance
de calcul et donc d’énergie.

Il faut le certificat de(s) serveur(s) de mises à jour, mais également le(s) certificat(s) intermédiaire(s)
et le(s) certificat(s) racine permettant de créer la ”chain of trust”. Pour Moran et al., l’utilisation de la
cryptographie symétrique est une piste qu’ils désirent explorer.

Menezes , Oorschot et Vanstone dans [37] définissent la cryptographie comme étant l’étude des
techniques mathématiques liées aux aspects de la sécurité de l’information telles que la confidentialité,
l’intégrité des données, l’authentification de l’entité et l’authentification de l’origine des données.

Cette partie sera organisée comme suit : Nous commencerons par définir les limites de notre étude.
Ensuite, nous continuerons par un aperçu de ce qu’est la cryptographie symétrique et asymétrique et
leurs principales différences. Puis nous continuerons par un schéma s’appliquant aux objets connectés,
montrant que la cryptographie exécutée sur des objets connectés est finalement un compromis entre la
sécurité, le coût d’un objet connecté et la performance.

Nous nous intéresserons brièvement à la cryptographie asymétrique : pourquoi est-elle autant utilisée
de nos jours, quels sont ses avantages et ses inconvénients ? Nous nous intéresserons ensuite à la cryp-
tographie symétrique et plus particulièrement à son utilisation dans le cadre de notre mémoire. Nous
commencerons par une présentation générale de son utilisation : comment elle fonctionne quels sont les
deux types d’algorithme de chiffrement symétrique, les avantages et les inconvénients, les algorithme de
chiffrement léger.
Nous présenterons les Message Authentication Code (MAC) et en quoi il est pertinent de les utiliser
dans le cadre de notre mémoire.
Cette présentation impliquera un questionnement sur les techniques permettant d’obtenir la confusion/-
diffusion dans les algorithmes de chiffrement symétrique dans les données à chiffrer, sur l’adaptation de
ces techniques à une implémentation logicielle ou dans un CI(nous nous intéresserons plus à l’implémen-
tation logicielle dont la liste a été obtenue grâce 6.1). Nous présenterons ensuite les moyens permettant
d’atténuer voir de supprimer les désavantages inhérents à l’utilisation de la cryptographie symétrique.
Parmi ceux-ci existent la génération, la distribution et la validation des clefs symétriques.
Nous continuerons par une lecture commentée de deux tableaux de comparaison des algorithmes de géné-
ration et/ou distribution des clefs symétriques. Le premier tableau concernera les propriétés de sécurité
des algorithmes d’AKA/AKE. Le deuxième concernera la résistance de ces algorithmes à différentes at-
taques.
Nous clôturerons ce chapitre en lister les défauts de la cryptographie symétrique que l’on peut contour-
ner d’une manière ou d’une autre et ainsi rendre l’utilisation de la cryptographie symétrique plus sûre.
Nous éclaircirons ce dernier point par un tableau récapitulatif des algorithmes d’AKA/AKE : le premier
présentant les propriétés de sécurité ; le suivant, la résistance des algorithmes à diverses attaques.
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3.2 Limites de notre étude
Le schéma se trouvant page 2.2 (figure 2.2) représente les attaques utilisées sur les objets connectés.

Nous ne retiendrons que certaines attaques et nous ajouterons certaines autres n’apparaissant pas sur ce
schéma : Denial Of Service (DOS), eavesdropping, node capture, replication attacks (replay). Les
attaques n’apparaissant pas sur figure 2.2 impersonation, server spoofing, offline guessing, privileged
insider, man in the middle

3.3 Cryptographie symétrique et asymétrique
Dans notre mémoire, la cryptographie est utilisée afin de sécuriser le processus de mise à jour. Si cela

n’est pas fait, les objets pourraient installer des logiciels malveillants, donc permettre à un attaquant
de lancer, par exemple, des attaques en formant des réseaux de bots comme dans ce document [10] par
Kolias et al. Faibish et Chowdhury dans [38], présentent d’autres cas d’utilisation des objets connectés
pour initier des attaques de type DDOS. De plus, ce document propose des solutions pour atténuer, si
pas annuler le risque pour ces objets d’attaquer d’autres périphériques (TEE). Faibish et Chowdhury 
ajoutent des fichiers MUD pour la plupart des objets connectés.
La cryptographie a plusieurs utilités :

— protéger les objets de mises à jour non autorisées (signatures, contrôle d’intégrité)
— protéger la propriété intellectuelle des éditeurs de logiciels (confidentialité)
— empêcher le ”reverse engineering”(confidentialité) permettant d’obtenir le code source des binaires

en vue de prendre le contrôle des objets connectés, pour, par exemple, lancer des attaques DDOS
La Cryptographie symétrique est la plus ancienne méthode de cryptage de l’information. Elle remonte à
l’Antiquité. Son principe de fonctionnement est d’utiliser une même clef pour les opérations de chiffrement
et de déchiffrement du message. La clef (le secret partagé) doit être transmise via un canal sécurisé.
Dans la cryptographie asymétrique, par contre, on utilise deux clefs différentes pour crypter/décrypter.
On l’appelle souvent la cryptographie à clef publique/privée car les clefs sont utilisées conjointement et
la clef publique est distribuée via un canal qui n’a pas besoin d’être sécurisé(Internet par exemple). Un
message crypté avec une clef peut être décrypté par l’autre clef.
Notre problématique est de prouver que l’utilisation de la cryptographie symétrique peut rencontrer les
exigences de sécurité de SUIT et que celle-ci a des avantages par rapport à l’utilisation de la cryptographie
asymétrique.
Pour répondre à cette question, nous nous appuierons sur la partie précédente, surtout la section SUIT
2.7, afin de voir comment la cryptographie asymétrique rencontre ces exigences de sécurité et vérifier si
la cryptographie symétrique peut également rencontrer les exigences de sécurité de SUIT.
Dans un second temps, nous tenterons de montrer les avantages de la cryptographie symétrique dans
SUIT, puis nous critiquerons ceux-ci face aux dangers que son utilisation amène. Nous tenterons de donner
des pistes pour atténuer/supprimer les désavantages de l’utilisation de la cryptographie symétrique.

Lors de l’utilisation sur des périphériques ayant de faibles ressources, des compromis doivent être faits
afin d’avoir une sécurité suffisante, un coût aussi faible que possible et des performances acceptables. Le
schéma ci-après (figure 3.1) résume les choix qui doivent être faits.

Ce schéma est une représentation des compromis qui doivent être consentis au niveau du coût, de la
performance et de la sécurité lors de création d’un algorithme de chiffrement léger pour une utilisation
dans des objets ayant de faibles ressources matérielles disponibles tel que la RAM, le stockage, la puissance
de calcul et dans certain cas la réserve énergétique disponible ( quand les objets fonctionnent à l’aide de
batteries ou de piles). Les paramètres qui influencent ces métriques sont la taille de la clef (plus celle-ci est
petite plus le coût des calculs est faible et la sécurité basse). L’architecture a une influence sur le coût : plus
le traitement est séquentiel (traitement d’un bloc à la fois) plus le coût diminue, plus la parallélisation des
traitements est importante, plus la performance augmente ainsi que le coût. Le nombre de tours influence
la performance et la sécurité (plus le nombre de tours augmente, plus la sécurité augmente, mais en contre
partie la performance diminue et la consommation énergétique augmente).
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figure 3.1 : Compromis entre le coût, la performance et la sécurité d’un algorithme de chiffrement
source : [39] O = diminution N = augmentation
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figure 3.2 : Finalité de la cryptographie

Ce shéma repris de [37, section 1.2 page 5] montre ce que les primitives de la cryptographie au sens
large peuvent réaliser.
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3.4 Utilisation de la cryptographie asymétrique
Nous commencerons par définir l’utilisation actuelle de la cryptographie asymétrique et pourquoi elle

est souvent utilisée. Nous continuerons ensuite par expliquer son utilisation dans le cadre d’un système de
mise à jour. Nous clôturerons en présentant les avantages et les inconvénients que possède la cryptographie
asymétrique. De manière générale, la cryptographie asymétrique est largement utilisée aujourd’hui pour :

— empêcher une entité malveillante d’avoir accès au message/fichier en clair ;
— sécuriser les connexions entre un navigateur Internet et un serveur web via l’utilisation de TLS ;
— signer des messages/fichiers ;
— permettre au destinataire de s’assurer que le message n’a pas été altéré ;
— empêcher la source d’un message de nier qu’elle en est la source(non répudiation)

. La cryptographie asymétrique est la plus utilisée de nos jours car elle ne nécessite pas un canal sécurisé
pour transmettre la clef publique aux interlocuteurs.

3.4.1 Principes de la cryptographie asymétrique
Dans le contexte de ce mémoire, la cryptographie asymétrique sera utilisée pour :

— sécuriser les échanges entre le.s serveur.s de mise à jour ;
— authentifier un serveur de mise à jour ;
— authentifier un auteur de mise à jours (d’un composant ou d’un objet dans son entièreté) ;
— authentifier une mise à jour ;
— s’assurer que la mise à jour n’a pas été altérée durant sa transmission ;
— s’assurer que seul.s le.s destinataire.s soi.en.t en mesure de déchiffrer la mise à jour

.
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Voici un tableau reprenant les avantages et inconvénients de l’utilisation de la cryptographie asymé-
trique. 1

Type de cryptographie Avantages Inconvénients
Asymétrique[40]

∗ clefs différentes pour crypter/-
décrypter

∗ transmission de la clef via un
canal non sécurisé ( unique-
ment la clef pour crypter vers
le destinataire)

∗ la clef servant au décryptage
reste privée

∗ garantir la confidentialité
∗ garantir l’authenticité
∗ garantir l’intégrité
∗ garantir la non répudiation

∗ taille des clefs importante
pour des objets de classe 1
table 1.1 par ex : 1024 bits ou
2048 bits ;

∗ la taille de la chaîne de
confiance (chain of trust) ;

∗ consommation de ressources
processeur importantes indui-
sant de la latence dans la com-
munication ;

∗ consommation de mémoire
plus importante ;

∗ consommation d’espace de
stockage important ;

∗ mise en place d’une infrastruc-
ture à clef publique (PKI)
qui nécessite pas mal de res-
sources ;

∗ la gestion du renouvellement
des pairs de clefs est chrono-
phage ;

∗ la consommation énergétique
est plus importante par rap-
port à la cryptographie sy-
métrique et pour des ob-
jets connectés fonctionnant
sur batterie, il est capital de
l’économiser au maximum ;

.

Table 3.2 – Avantages Inconvénients de la cryptographie asymétrique

1. https://paperssolution.com/file/symmetric-and-asymmetric-encryption-advantages-and-disadvantages-409/,
https://itstillworks.com/disadvantages-publickey-encryption-1980.html, https://www.keyfactor.com/resources/
types-of-encryption-algorithmns/
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3.5 Utilisation de la cryptographie symétrique
Nous commencerons par définir l’utilisation actuelle de la cryptographie symétrique. Nous continue-

rons ensuite par son utilisation dans le cadre d’un système de mise à jour pour périphérique avec de
faibles ressources. Puis nous expliquerons brièvement les différentes familles d’algorithmes de cryptogra-
phie symétrique et laquelle nous projetons d’évaluer afin de l’utiliser dans SUIT.
Nous présenterons les avantages et les inconvénients que possède la cryptographie symétrique. Nous dé-
finirons ce qu’est un algorithme de chiffrement symétrique léger, pourquoi il est indispensable d’utiliser
ceux-ci dans le cadre de l’IoT.
Nous continuerons par présenter les codes d’authentification des messages (MAC) ainsi que leur utilité
et pourquoi ils doivent être utilisés dans SUIT.
Nous définirons ce qu’est la diffusion et la confusion et présenterons les techniques de diffusion/confusion
utilisées dans les algorithmes de cryptographie symétrique.
Nous présenterons ensuite les constructions utilisées pour créer les fonctions de hachage légère.
Nous rappellerons ensuite les désavantages de la cryptographie symétrique et les solutions que nous
avons envisagées pour y remédier. pour cela nous aborderons la génération, la distribution et la vali-
dation des clefs entre les périphériques devant communiquer. Dans cette partie, nous présenterons des
protocoles d’AKA/AKE prévus pour s’exécuter sur des objets connectés. Ces protocoles ont été rassem-
blés par domaine d’utilisation quand cela était pertinent. Nous terminerons la présentation des protocoles
d’AKA/AKE par deux tableaux présentant une comparaison de ceux-ci en regard des propriétés de sé-
curité et d’autre part en regard de leur résistance à certaines attaques.
Nous finirons par rappeler les désavantages de la cryptographie symétrique qui peuvent être au minimum
atténués voir complètement contournés. La cryptographie symétrique est utilisée actuellement pour :

— empêcher une entité malveillante d’avoir accès au message/fichier en clair(confidentialité) ;
— signer des messages/fichiers(authentification) ;
— permettre au destinataire de s’assurer que le message n’a pas été altéré pendant la transmis-

sion(intégrité) ;
La cryptographie symétrique est utilisée de nos jours car :

— elle procure autant de sécurité pour une taille de clef bien inférieur à celle utilisées dans la crypto-
graphie asymétrique ;

— elle demande moins de puissance de calcul, moins de RAM que la cryptographie asymétrique
.

3.5.1 Principes de la cryptographie symétrique
Dans le cadre de ce travail, nous tenterons de prouver que la cryptographie symétrique pourrait être

implémentée dans SUIT tout en rencontrant ses exigences de sécurité (vous les trouverez page 20 2.7.2).
Plus précisément, elle permettra :

— d’authentifier l’auteur d’une mise à jour ;
— d’authentifier le(s) fichiers d’une mise à jour ;
— d’assurer la confidentialité des échanges entre le système de mise à jour et un objet/groupe d’objets

particuliers ;
— d’assurer la confidentialité des fichiers transmis entre le système de mise à jour et un objet/groupe

d’objets particuliers ;
— de garantir l’intégrité des fichiers transmis ;
— de garantir l’intégrité des échanges

. Nous avons choisi d’exclure les algorithmes dont l’implémentation est réalisée dans des puces électro-
niquesCI, car nous pensons que dans ce cas, l’utilisation de SUIT serait impossible par bon nombre
d’objets déjà existants et cela augmenterait le coût de fabrication de nouveaux objets connectés. SUIT a
été pensé pour une adoption massive sur tout type d’objets et il doit se suffire à lui-même pour sécuriser
les opérations de mise à jour.
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3.5.2 Chiffrement de block vs chiffrement de flux
Il existe deux familles d’algorithmes de chiffrement symétrique, qui sont :

— chiffrement de flux : Les algorithmes de chiffrements de flux sont basés sur la génération d’un
possible flux de clés cryptographiques infini de données aléatoires. Ils prennent un bit (ou octet) de
sortie à la fois et l’utilise pour crypter le bit (ou octet) correspondant aux données d’entrée. Les
chiffrements de flux fonctionnent sur un flux continu de données en clair et ne les divisent pas en
blocs plus petits.

— chiffrement de blocs : ce type d’algorithmes fonctionne sur des fragments venant de données plus
importantes (appelées blocs), en chiffrant les blocs de données un par un. Pendant le chiffrement,
les données d’entrée sont divisées en blocs, la plupart du temps de longueur fixe, et chacun d’eux est
traité par plusieurs fonctions avec la clé secrète. Les deux longueurs de bloc de données et de clé,
ainsi que les fonctions utilisées dans le processus sont déterminées par l’algorithme. Les fonctions
inverses sont utilisées pour le déchiffrement.
Les algorithmes de chiffrement par blocs sont souvent capables de combiner des données de différents
blocs afin de fournir une sécurité supplémentaire (par exemple AES en mode CBC).
Les chiffrements de blocs peuvent être décrits comme des fonctions efficaces et déterministes, qui
permutent le contenu de tous les blocs de données. Ils mélangent simplement tous les bits de chaque
bloc. Les fonctions de permutation doivent être pseudo-aléatoires et la sortie ne doit pas être
distinguée des données aléatoires pures. Pour permettre le déchiffrement, les permutations inverses
doivent être utilisées et assez efficaces.

Les algorithmes de cryptographie symétrique les plus pertinents dans le cadres des objets connectés sont
les algorithmes de chiffrement par blocs, car les objets sont la majorité du temps en sommeil et ne se
réveillent que pour transmettre/recevoir quelques dizaines d’octets.
Ci-après les schémas opératoires des algorithmes de chiffrement par bloc et par flux

figure 3.3 : ce schéma provient de
https ://www.tutorialspoint.com/cryptography/modern_symmetric_key_encryption.htm
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Le tableau ci-après, est un recensement des avantages et des inconvénients de la cryptographie sy-
métrique 2 par rapport à la cryptographie asymétrique. Comme nous le constatons, un des plus gros

Type de cryptographie Avantages Inconvénients
Symétrique

∗ taille de clefs faible par ex :
80,128,256,... bits pour obtenir
un bon niveau de sécurité

∗ consommation de ressources
processeur plus faible

∗ consommation de mémoire
plus faible

∗ consommation d’espace de
stockage faible

∗ la même clef est utilisée pour
crypter/décrypter

∗ garantir la confidentialité
∗ garantir l’authenticité
∗ garantir l’intégrité

∗ mécanisme de transmission
des clefs doit être sécurisé 3.5.8

∗ Un clef nécessaire pour chaque
interlocuteur/groupe d’inter-
locuteurs

∗ la même clef est utilisée pour
crypter/décrypter

∗ ne garantit pas la non répudia-
tion

désavantages de la cryptographie symétrique est que la clef partagée doive être transmise via un canal
sécurisé ce qui n’est évidement pas le cas d’Internet .

3.5.3 Algorithmes légers
Les algorithmes de chiffrement symétrique ”classique” tel qu’AES, s’avèrent gourmands en énergie,

provoquent de la latence, et une consommation accrue de mémoire vive et d’espace de stockage. C’est
pourquoi il a été nécessaire de développer des algorithmes de chiffrement léger(ayant comme taille d’im-
plémentation matérielle entre 1000 et 2000 équivalents en portes logiques). Biryukov1and et Perrin 
[41] ont fait, en 2017, un état de l’art des algorithmes de chiffrement léger. Shah et Engineer dans le
document [42], ainsi que Shetty et al. dans [43], en 2020, ont réalisé une étude sur la pertinence de
l’utilisation de certains de ces algorithmes dans le cadre des objets connectés et plus globalement dans
l’Internet of Things : ils consomment moins de RAM (taille de clef réduite), moins de stockage et de-
mandent moins de calculs.
Les algorithmes de chiffrement léger ont été inventés pour répondre au besoin de chiffrement des données
échangées entre les divers acteurs d’un réseau d’IoT (objets <-> objets, objets <-> serveurs, objets <->
application mobiles, ... ), car les algorithmes de chiffrement classique demandent des ressources que les
objets connectés n’ont pas forcément ou qui prennent trop de temps à être exécutés ce qui induit une
latence. Ces algorithmes induisent également une consommation énergétique accrue.

2. https://1000projects.org/advantages-and-disadvantages-of-symmetric-cryptography.html,
https://paperssolution.com/file/pros-cons-of-symmetric-encryption-5583/, https://itstillworks.
com/disadvantages-publickey-encryption-1980.html, https://www.keyfactor.com/resources/
types-of-encryption-algorithmns/
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Kuznetsov et al. dans [44] définissent deux avantages de l’utilisation de la cryptographie symétrique
légère : elle réduit pour les périphérique la consommation énergétique, car ces objets connectés sont
pour la plupart alimentés par des batteries ; les primitives cryptographiques légères ouvrent davantage de
possibilités de connexion à des appareils à faible consommation. De plus, les algorithmes de chiffrement
léger représentés dans le standard ISO/IEC 29192-2 doivent se conformer aux exigences des BSC qui
définissent le degré de sécurité fourni suivant la taille de la clef de chiffrement et la taille des blocs.
Ci-après un tableau récapitulant ces niveaux table 3.5.

Niveaux de sécurité Taille de bloc Taille de clef
Haut 128 256
Normal 128 128
Satisfaisant 64 128

table 3.5 Niveaux de sécurité des BSC en fonction de la taille des blocs et de la taille des clefs de
chiffrement exprimée en bits

Il existe de nombreux avantages à utiliser la Lightweight Cryptography. Song , Fink et Jeschke dans
[1] en citent 4. Ils se basent sur une implémentation dans des CI. Cela peut être transposé pour des
implémentations logicielles.

1. Nombre de portes logiques : Dans les petites puces qui sont utilisées dans les appareils contraints
et les systèmes intégrés, un certain nombre de portes enregistrées dans l’implémentation de l’algo-
rithme cryptographie légère par rapport à l’implémentation d’origine seront très bénéfiques.

2. RAM : Les exigences de mémoire faible sont très importantes dans les crypto-systèmes légers. Une
bonne mise en œuvre nécessite 1/4 de stockage comparé à la mise en œuvre d’AES.

3. Consommation énergétique : Étant donné que les petites puces nécessitent un nombre réduit
de portes, la consommation d’énergie sera également minimisée.

4. Latence : Moins de latence est requise dans les applications où le temps de réponse est mesuré
en microsecondes et parfois en nanosecondes. Il existe de nombreux crypto-systèmes légers qui ont
atteint une faible latence. Une mise en œuvre rapide doit avoir la latence inférieure à deux fois celle
de la mise en œuvre des AES avec 1/10 des dénombrements de portes requis pour AES. En d’autres
termes, cette implémentation effectue une opération de cryptage en 10 ns sur l’implémentation
matérielle des portes 20K.

Le schéma ci-dessus représente le domaine de la cryptographie légère, l’organisation des algorithmes
de chiffrement léger. Il s’attarde sur les algorithmes de chiffrement léger symétriques et en particulier
les algorithmes de chiffrement par blocs. Il liste également les fonctions de hachage légère. Il classifie les
algorithmes et les fonctions de hachage suivant les constructions qu’ils utilisent pour leur implémentation.

Vous trouverez page 40 3.5.5, une présentation des techniques de diffusion/confusion existante et page
41 3.5.6 une présentation des construction utilisées pour la créations des fonctions de hachage.

3.5.4 Les codes d’authentification des messages (MAC)
D’après Ferguson , Schneier et Kohno dans [46], un code d’authentification de message MAC,

est une construction qui détecte la falsification des messages. Un MAC est une fonction qui prend deux
arguments, une clé K de taille fixe et un message m de taille arbitraire, et produit un MAC de taille fixe.
Comme expliqué par Hussein dans [47], les MAC sont utilisés pour authentifier les messages échangés,
et vérifier que les données() n’ont pas été modifiées(intégrité).
Dans [48], Duval et Leurent ont constaté que malgré le fait que le sujet des algorithmes légers de
chiffrement par blocs, prend de plus en plus d’importance dans la recherche sur L’Internet des Objets.
Il n’en est pas de même pour les algorithmes d’authentification des messages MAC pour des périphé-
riques ayant de faibles ressources disponibles. Biryukov et Perrin qui ont, en 2017, rédigé un état de
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figure 3.4 : Ce diagramme provient de [45] par Sadkhan et Salman . Il représente les algorithmes
symétrique par blocs ainsi que les fonctions de HASH avec quelques exemples

l’art sur la cryptographie symétrique légère dans ce document [49], recensent seulement 3 algorithmes
d’authentification des messages MAC légers que vous trouverez [49, table 1 et 3.2.5 Dedicated MACs].

Dans [50], Oda et al. classifient les fonctions de HASH qui permettent de construire des algorithmes
de génération de codes d’authentification de message (Message Authentication Code). Ces fonctions
peuvent être implémentées en utilisant d’autres primitives de chiffrement existantes comme les fonctions
de HASH. C’est le cas pour les algorithmes de type HMAC, les algorithmes de chiffrement par bloc PMAC
ou CMAC, ou encore en utilisant des fonctions universelles de HASH comme dans les UMAC.

Limitations des MAC

Les codes d’authentification de message(MAC) possèdent deux limitations importantes qui sont :
1. l’impossibilité de fournir la non répudiation.

— La non répudiation est le fait que l’auteur ne peut pas nier être à l’origine de messages,
précédemment envoyés, d’actions effectuées, ... ;

— La technique MAC ne fournit pas de service de non-répudiation. Si l’expéditeur et le destina-
taire sont impliqués dans un différend sur l’origine du message, les adresses MAC(identifiant
unique d’une interface réseau) ne peuvent pas fournir une preuve qu’un message a bien été
envoyé par l’expéditeur.

— Bien qu’aucun tiers ne puisse calculer le MAC, l’expéditeur peut néanmoins nier avoir envoyé le
message et prétendre que le destinataire l’a falsifié, car il est impossible de déterminer laquelle
des deux parties a calculé le MAC.

2. La nécessité de générer et/ou de transmettre(de manière sécurisée) un secret partagé par les entités
voulant communiquer ensemble.

Dans l’état de l’art de Biryukov et Perrin à la section [49, 3.2.2 Hash functions], vous trouverez un
tableau présentant les fonctions de hash légères créées par le monde académique suivant trois métriques :
le digest généré, l’état interne (IS) et la taille des blocs de travail.
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Duval et Leurent proposent dans [48], un algorithme de génération de MAC léger prévu pour fonc-
tionner sur des mircocontrolleurs 32bits le MAC611.
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figure 3.5 : Utilisation d’un MAC pour authentifier un message, l’algorithme de hash utilise la même
clef du coté de l’émetteur et du coté du destinataire source : [51]

Le MAC est généré à partir du message par l’algorithme de MAC en utilisant la clef partagée k et est
ajouté au message avant d’être transmis.
Le destinataire, lui, retire du message reçu le MAC afin de générer lui-même le MAC du message à l’aide
de la clef k, pour finir par comparer le MAC reçu avec celui qu’il a généré. Si les deux codes sont les
mêmes, cela signifie que le message n’a pas été altéré.
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figure 3.6 : Utilisation d’un HASH non réversible et d’une valeur partagée. Les partenaires partagent
une valeur secrète qui est ajoutée au message avant le hachage mais n’est pas transmise. source : [51]

figure 3.7 : Le HASH du message est chiffré et transmis avec celui-ci, le récepteur dechiffre le hash et le
compare à celui qu’il a obtenu en HASHANT le message source : [51]
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3.5.5 Techniques de diffusion/confusion des algorithmes de chiffrement sy-
métrique

Les techniques de diffusion/confusion permettent, ensemble, de renforcer l’opération de chiffrement
en empêchant l’analyse, par exemple, de la redondance des lettres dans un texte clair (les ’e’ en français).

La confusion est une propriété qui correspond à une volonté de rendre la relation entre la clé de
chiffrement et le texte chiffré la plus complexe possible.

La diffusion est une activité de chiffrement dans laquelle l’impact des bits d’entrée est dissipé sur de
nombreux bits de sortie dans le but que tout changement dans le texte en clair modifie le texte chiffré
entier de manière pseudo-aléatoire. Elle casse donc la relation des bits en entrée avec les bits en sortie.

Le chiffrement par produit est un type de chiffrement de bloc qui exécute à la suite un certain nombre
de transformations simples comme des substitutions, des permutations et des opérations d’arithmétique
modulaire et ce sur plusieurs tours, qui permettent d’améliorer la qualité de diffusion et de confusion et
d’accroître la robustesse du chiffrement. Les Substitution Permutation Network et les Feistel utilisent
le chiffrement par produit.

— SPN
Pour réaliser la confusion et la diffusion dans un chiffrement de produit, Shannon a suggéré d’utiliser
deux fonctions logiquement séparées appelées substitution et permutation. La fonction de substi-
tution, également connue sous le nom de S-box fournit une confusion qui peut être représentée en
mappant des valeurs dans une table, tandis que la fonction de permutation connue sous le nom de
P-box assure la diffusion. La P-box peut être donnée par permutation fixe des bits d’état. Lorsque
ces deux opérations sont combinées avec un algorithme d’ordonnancement de clés, cela constitue
un tour du réseau de substitution permutation (également appelé réseau SP ou simplement SPN).
GIFT [52], SKINNY [53], MANTIS [53], SPARX [54], LAX [54] et PICO [55] sont des chiffrements
qui utilisent le réseau SP.

— Feistel
Reseau de type Feistels (chiffrement Luby–Rackoff) : Contrairement aux chiffrements SPN où il
existe différentes routines de chiffrement et de déchiffrement, dans les réseaux Feistel, les fonctions
de chiffrement et de déchiffrement sont similaires. À la fin des années 60, Horst Feistel a développé
une famille de chiffrements par blocs nommée Lucifer dans laquelle les opérations de chiffrement
et de déchiffrement sont les mêmes. L’idée donnée par Feistel était de diviser l’état du chiffre en
deux moitiés, puis une fonction est exécutée sur n’importe quelle moitié connue sous le nom de
branche source. Ensuite, le résultat de cette branche source est composé avec la seconde moitié
appelée la cible. Jusqu’à présent, la branche source reste inchangée et enfin, il y a un échange des
deux branches. Les réseaux Feistel sont un peu comme les SPN, mais seule la moitié de l’état est
modifiée à chaque tour des réseaux Feistel alors que dans les SPN, l’état entier est modifié. Le taux
de diffusion sur les réseaux Feistel est donc lent. Les chiffrements par blocs légers comme EGFN,
DLBCA, HISEC, FeW, RoadRunneR et AKF sont basés sur le réseau Feistel.

— Lai-Massey
Dans le design Lai-Messey, les avantages des réseaux SPN et Feistel sont combinés. Cette méthode
a d’abord été utilisée dans le chiffrement IDEA [56] où deux moitiés de l’état sont combinées avant
d’être envoyées à la fonction F. Ensuite, la sortie résultante de la fonction F est appliquée aux
deux moitiés de l’état. Cela accélère la quantité de confusion et de diffusion dans le chiffrement. Les
chiffrements par blocs légers SIT [57] et SFN [58] utilisaient le concept de mélange des structures
SPN 3.5.5 et Feistel 3.5.5 dans un seul algorithme de chiffrement.

— Schemas d’Even-Mansour (schemas EM)
Le schéma Even-Mansour est donné en utilisant le concept de key whitening key withening. La
taille de la key whitening est égale à celle de la taille du bloc. Le schéma EM applique le cryptage
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au texte en clair de n bits, puis applique au résultat obtenu un XOR avec une clé de n bits. Il
fournit la sortie à une fonction de permutation, puis à nouveau un XOR avec une autre clé de n
bits. On suppose sur ce type de chiffrement que si l’une des key withening (pré ou post) ou de
permutation est omise dans l’algorithme de chiffrement, la version réduite de celui-ci est facile à
casser. Habituellement, une fonction pseudo-aléatoire est utilisée comme fonction de permutation
celle-ci n’est cependant pas si facile à construire.

— ARX (Addition-Rotation-XOR)
Les chiffrements basés sur les opérations de rotation, d’addition et d’XOR (ou exclusif) autrement
appelées en Anglais ARX (Addition-Rotation-XOR) utilisent l’addition modulaire afin de fournir
une non-linéarité suffisante a l’algorithme de chiffrement. Pour la diffusion, la rotation par mot et
les opération XOR sont utilisées. Ici, le rôle majeur est joué par la structure de l’algorithme de
chiffrement ARX. L’utilisation de l’addition modulaire dans la mise en œuvre matérielle est assez
coûteuse, mais elle est bon marché dans la mise en œuvre logicielle. Donc, pour un chiffrement
basé sur une implémentation logicielle, ce type de chiffrement par blocs est un très bon choix. Il ne
nécessite qu’une seule opération et aucun registre supplémentaire. En outre, les chiffrements basés
sur ARX ont les meilleures performances pour les microcontrôleurs comme rapporté par Felics.
Certains des chiffrements par blocs légers utilisant la structure ARX sont LEA, Compact LEA et
SPECK.

3.5.6 Constructions utilisées dans les fonctions de hachage légère
Les fonctions de hachage ont pour but de fournir l’authentification, elles servent également à vérifier

qu’un fichier n’a pas été altéré.

Elle fonctionnent en prenant en entrée des données de taille variable et génèrent des données de taille
fixe en sortie. Elles fonctionnent de telle manière que la modification d’un seul bit en entrée donnera une
valeur complètement différente en sortie.

— Construction sponge(éponge) : 3 c’est une fonction f qui est utilisée de manière répétée en deux
phases, absorbante et compressante. Dans la phase d’absorption, de petits morceaux des données
d’entrée sont mélangés au début du tampon à l’aide de XOR (en utilisant les variables de l’image :
r
⊕

Pi ). Cette valeur de tampon mise à jour est ensuite transmise par f et le processus se poursuit.
À chaque étape, une petite quantité de date d’entrée (la longueur en bits de r) est ”absorbée” dans
le tampon en utilisant f pour semi-randomiser le tampon entier.
Dans la phase de compression, le même processus est répété, mais au lieu de XOR-ing les r premiers
bits avec des données, ils sont extraits comme les r bits suivants de la sortie.

— Construction de Davies Mayer : 4

La fonction de hachage Davies – Meyer est une construction pour une fonction de hachage basée
sur un chiffrement par bloc, où la longueur en bits du résultat de hachage est égale à la longueur
de bloc du chiffrement par bloc. Une fonction de hachage est un algorithme cryptographique qui
prend des chaînes d’entrée de longueur arbitraire (ou très grande) et les mappe sur de courtes
chaînes de sortie de longueur fixe. La fonction de hachage Davies – Meyer est une fonction de
hachage cryptographique sans clé qui peut avoir les propriétés suivantes : résistance à la préimage
, résistance à la seconde préimage et résistance aux collisions ; ces propriétés peuvent ou non être
atteintes en fonction des propriétés du chiffrement par blocs sous-jacents.
Dans ce qui suit, la longueur de bloc et la longueur de clé du chiffrement par bloc seront désignées
par n et k respectivement. Le chiffrement avec le chiffrement par bloc E utilisant la clé K sera noté
EK(.).
Le schéma Davies – Meyer est une fonction de hachage itérée avec une fonction de compression qui
mappe k + n bits sur n bits : Hi = EXi

(Hi − 1)⊕Xi

3. https://crypto.stackexchange.com/questions/83258/what-is-the-sponge-construction-in-simple-terms
4. https://link.springer.com/referenceworkentry/10.1007/0-387-23483-7_96
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— Construction Merkle-Damgird Merkle–Damgård : La construction Merkle-Damgård est un
schéma pour concevoir des fonctions de hachage cryptographiques résistantes aux collisions. Le
schéma utilise des fonctions de compression unidirectionnelles résistantes aux collisions. Le message
d’origine est étendu de sorte qu’il ait une taille d’un multiple spécifique (c’est-à-dire 512 ou 1024).
Le message est alors divisé en blocs (512 bits ou 1024 bits). Ensuite, une fonction de compression
est appliquée à chaque bloc et un vecteur d’entrée de manière itérative. Enfin, une fonction de
finalisation est appliquée au vecteur d’entrée modifié et la sortie est la valeur de hachage (également
appelée condensé de message).
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3.5.7 Contournements des désavantages de la cryptographie symétrique
Précédemment nous avons listé les avantages et les inconvénients de la cryptographie symétrique (dans

le tableau se trouvant page 3.3 table 3.3). Nous rappellerons les inconvénients inhérents à l’utilisation de
la cryptographie symétrique et les solutions existantes pour y remédier quand cela est possible.

∗ Le mécanisme de transmission des clefs peut-être sécurisé par l’utilisation des systèmes AKA/AKE
3.5.8

∗ L’utilisation des systèmes AKA/AKE 3.5.8 permettra une économie de stockage puisque les clefs
nécessaires à la communication pourront être générées à la volée sans obligation de les stocker sur
les objets

∗ La même clef utilisée pour crypter et décrypter pose un problème sécuritaire qui ne peut être
solutionné car c’est le principe même de la cryptographie symétrique

∗ Cette cryptographie ne garantit pas la non répudiation et cela ne peut être solutionné car on utilise
une clef partagée.

3.5.8 Génération, distribution et validation des clefs symétriques
Les clefs symétriques sont partagées entre au minimum deux entités. Un des problèmes majeurs

induits par l’utilisation de ces clefs est leur distribution et leur validation. En effet, contrairement à la
cryptographie asymétrique, les clefs partagées doivent être transmises de manière sécurisée, or, Internet
ne l’est pas.

Il existe plusieurs moyens de distribuer les clefs de manière sécurisée :
— Key Predistribution Schemes (KPS) : ou un trousseau de clefs est partagé par beaucoup de

périphériques, le choix de la clef se faisant via un identifiant [59](hashache de l’identifiant) ;
— pre-provisionning : peut se faire en usine, mais il faut avoir une confiance aveugle dans le fabriquant,

ou alors avant l’installation chez le client. Cette manière de procéder est fastidieuse ;
— Secure Zero Touch Provisioning :[60] cette technique faisant appel à la cryptographie asymétrique,

nous la mentionnons uniquement pour référence ;
— DHKE Diffie-Hellman Key Exchange ProtocolECDH Elliptic Curves-based Diffie-Hellman Key Ex-

change Protocol utilise également la cryptographie asymétrique, nous l’avons donc écarté de notre
étude ;

— Les protocoles d’Authentication and Key Agreement /Authentication and Key Exchange
Une grande tendance dans les protocoles d’authentification mutuelle et de négociations de clefs légers, est
d’utiliser des opérations cryptographiques simples et efficaces (one way hash)couplées à des opérations
logiques (XOR), afin de réduire au maximum la consommation électrique, la puissance de calcul néces-
saire (ce qui est capital pour les objets connectés ayant de faibles ressources matérielles et fonctionnant
la plupart du temps sur batterie). De plus, la plupart des protocoles essayent au maximum de réduire le
surcoût au niveau des échanges réseaux, cela affecte grandement la consommation électrique des objets
connectés (pour ceux qui fonctionnent sur batterie, c’est important). Dans beaucoup d’articles, les auteurs
utilisent BAN, AVISPA, ROR, afin de prouver que leur proposition est résistante à certaines attaques.
Nous avons comparé les articles quand cela était possible en utilisant d’abord le domaine où ils s’ap-
pliquent, en essayant de mettre en exergue leurs différences et points communs.
Un tableau vous présenteront les propriétés de sécurité des protocoles table 3.6 page 3.6 et un autre leur
résistance à diverses attaques table 3.7 page 3.7

Home automation/smart home

Ng et al. dans l’article [61] proposent SEABASS, qui est un système qui a été pensé pour sécuriser
un protocole d’automation des bâtiments BAS existant nommé SCADA. Des passcodes et des hash keys
sont générées pour chaque créneau horaire par un serveur de clefs. Ce serveur de clefs génère le Hint en
chiffrant le passcode avec la hash correspondante au créneau horaire. Le Hint et le passcode sont envoyés
au PLC (qui endosse le rôle de serveur) tandis que le serveur de clefs envoie au HMI, qui endosse lui le rôle
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de client, la hash key lui permettant de décrypter le hint qu’il reçoit du PLC et ainsi obtenir le passcode
pour le créneau horaire correspondant. Pour l’authentification des messages, un MAC est utilisé.
Gupta et Kasbekar dans le document [62] Secure, Anonymity-Preserving and Lightweight Mutual Au-
thentication and Key Agreement Protocol for Home Automation IoT Networks, proposent également
dans leur protocole l’utilisation d’un serveur central (le contrôleur) qui s’appuie sur zigbee. Ici, le contrô-
leur est en relation avec chaque nœud du réseau, une identité temporaire (masquée) est utilisée par les
périphériques communicants, ce qui permet la non tracabilité. Contrairement à SEABASS, les clefs ne
sont pas générées à l’avance, et il n’y a pas de phase d’enregistrement.
Le protocole de Gupta et Kasbekar prévoit qu’un utilisateur, le SA, crée lors de l’enregistrement un
compteur (incrémenté à chaque message envoyé et reçu) spécifique au contrôleur et à un objet pour gé-
nérer l’identité temporaire du contrôleur reconnue uniquement par l’objet partageant ce compteur. Une
authentification mutuelle est effectuée entre le contrôleur et l’objet. En cas de succès l’objet reçoit un
OTP-pwd lui permettant de prouver son appartenance au réseau. La communication D2D comprend une
phase d’authorisation passant par le contrôleur, qui après avoir vérifier que les deux nœuds sont connus et
valides envoie à chacun des objets une clef secrète ainsi qu’un compteur partagé entre les deux nœuds, leur
permettant de communiquer directement en mode D2D. Quant au protocole proposé par Alshahrani 
et Traore dans le document [63], il introduit un système de contrôle d’accès automatisé qui est ini-
tialisé au moment de la première initialisation des objets connectés (bootstrapping). L’Administrateur
système (SA) définit des domaines virtuels dans lesquels ils placent les objets devant communiquer en-
semble (autorisé à communiquer ensemble). Le SA classe également les objets en trois types selon leurs
capacités :

— ceux permettant d’envoyer des instructions
— ceux permettant la réception et l’exécution d’instructions
— ceux permettant d’envoyer et de réceptionner des instructions

. Dans le but d’ajouter une couche de sécurité supplémentaire en cas de capture d’un objet : si celui-ci
ne peut que recevoir des instructions, le protocole lui interdira d’en envoyer. Les auteurs ont également
prévu des sous-domaines partagés dans lesquels les objets peuvent être contactés par des objets d’autre.s
sous domaine.s

WBAN/healcare

Une particularité des protocoles utilisés dans les milieux de la santé est le recours aux autres périphé-
riques comme relais venant des senseurs. Ces périphériques peuvent parfois avoir plus de ressources que
les capteurs.

Selon Gupta , Tripathi et Sharma , dans [64], les senseurs envoient les données, qu’ils ont récoltées au
HUB, après avoir été authentifiés et reçu une clef de session de la part d’un nœud intermédiaire utilisée
pour la communication entre le senseur et le HUB.
Dans [65], Hajian et al. présentent un système d’authentification AKA. Ils ont réfléchi aux changements
de contexte qui se produisent obligatoirement dans le domaine médical. les senseurs doivent pouvoir
communiquer avec des passerelles différentes :

— lorsque la personne est chez elle, elle utilise son smartphone ou son réseau sans fil pour transmettre
les données récoltées par les senseurs ;

— Si la personne doit être emmenée à l’hopital les senseurs doivent pouvoir communiquer leurs données
via la passerelle de l’ambulance ;

— De même lors de l’admission à l’hôpital, les senseurs doivent également pouvoir communiquer leurs
données au système. Hajian et al. utilisent un Telecare Medical Information System (TMIS),
servant de Trusted Autority (TA), qui gère un DB des données médicales

.

Le TMIS à également comme rôle l’authentification mutuelle entre les senseurs et la passerelle utilisée
à un moment T (domicile, ambulance, hôpital).
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Arfaoui , Kribeche et Senouci , [66] ont comme Hajian et al., dans [65] pris en compte le changement
de contexte. Tout comme dans le protocole [66], les senseurs utilisent des noeuds intermédiaires afin de
communiquer avec le contrôleur, mais peuvent lorsque cela est possible ( distance avec le contrôleur faible)
communiquer directement avec le contrôleur. Tous deux garantissent l’anonymité et l’intracabilité, [66],
mais aussi la prefect forward/backward privacy ainsi que la perfect forward secrecy.

Dans [67], Kamil et Ogundoyin proposent un protocole d’authentification mutuelle des utilisateurs
et des bras robotisés dans le cadre de la chirurgie à distance. Ils ont pensé leur protocole pour induire
le moins de latence possible en utilisant des fonctions de hachage unidirectionnelles et des opérations
binaires (XOR) qui sont des opérations rapides ne demandant pas de puissance de calculs importante.
La passerelle permet l’accès à Internet et dès lors la communication entre le bras et le chirurgien. Cette
communication se fera une fois que la clef négociée entre la passerelle et le bras sera partagée entre les
deux appareils. Ceci fait, le chirurgien, qui doit préalablement être enregistré et autorisé dans le système,
et le bras pourront mutuellement s’authentifier et établir une clef de session entre eux.

Drones

Les protocoles AKE, AKA, proposés par Wang et al. dans le document [68] et Zhang et al. dans
le document [69], utilisent la distance entre l’utilisateur et le drone afin de sécuriser la transmission des
données. Wang et al. dans [68], utilisent un système de génération de bruit (en utilisant des ”helpers”)
afin de masquer les communications entre deux périphériques si bien que seul le destinataire est capable
de différencier le bruit parasite des ”bonnes” données, ce qui lui permet de décoder la clef de chiffrement
symétrique envoyée par l’expéditeur. Il y a 3 phases : Le chargement électrique OTA (Wireless Power
Transmission) des ”helpers” et du destinataire (si un attaquant est présent, il ne reçoit pas d’énergie) ; la
génération de bruit artificiel par l’expéditeur et le destinataire vers les périphériques à proximité (helpers
et attaquant éventuel) ; et pour finir, les helpers envoient vers tous les périphériques (attaquants compris),
la combinaison des bruits de l’émetteur et du destinataire (seul le destinataire sera capable de séparer le
bruit des ”bonnes” données).

Zhang et al. utilisent dans [69], un serveur (le contrôleur) qui maintient une liste d’utilisateurs et de
drones enregistrés. Les utilisateurs reçoivent sur le périphérique qu’ils utilisent une clef de chiffrement,
servant à prouver leur appartenance au réseau, via un canal sécurisé.
Ce protocole permet une communication directe entre un utilisateur et un drone via une authentification
mutuelle permettant de générer une clef de session. ils doivent d’abord s’authentifier auprès du contrôleur
qui sert donc de relai.

Généralistes

Margelis et al. dans [70] proposent SKYGLOW, qui est un protocole de génération de clefs se servant
du Received Signal Strenght (RSS) et du Discrete Cosine Transform (DCT) afin de générer des bits
secrets qui composeront la clé secrète,négociée entre deux entités. Ce moyen permet de rendre inefficace
l’eavedropping. Sarkar et Nandi , dans [59], quant à eux, utilisent, un KPS renforcé par l’utilisation de
chaînes de hash KNIHC. Il est résistant aux ”smart attacks” ainsi qu’à la capture de nœuds.
Athmani , Bilami et Boubiche proposent dans le document [71] un protocole d’authentification et de
gestion de clefs résistant aux attaques Spoofing, Brute force, Node injection, Sybil, Replay, Node capture.
Le réseau est organisé en clusters et en sous-clusters, les senseurs à faible capacité (LSN) prennent les
mesures et les transmettent à la BS (station de base) via d’autres LSN, puis au SCH (Sub Cluster Head)
qui agrège les données des senseurs. Ceux-ci transmettent à leur tour via les autres SCH si nécessaire aux
CH(Cluster Head) qui, eux, transmettent les données à la BS (Station de Base).

Roychoudhury , Roychoudhury et Saikia ont quant à eux étudié dans [72] l’utilisation de clefs se-
crètes dans les communications de groupes. Ce protocole est résistant à différent type d’attaques telles que
les replay, impersonation (outside/inside group), MitM, long-term key disclosure. La gestion de l’ajout/-
suppression de membres est gérée, la clef est modifiée à chaque modification du groupe (ajout/suppression
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de membres) si bien qu’il n’est pas possible pour un ancien membre du groupe d’avoir accès aux trans-
missions se produisant après sont départ du groupe. Un nouveau membre du groupe ne pourra pas avoir
accès aux communications antérieures à son adhésion.

Lakhlef et Bouabdallah [73] proposent également un protocole de gestion de clefs de groupes.
Comme dans [72], leur protocole est pensé pour résister aux attaques de collusion ou plusieurs nœuds
évincés coopèrent pour essayer de retrouver l’accès à la clefs de groupe actuelle.

De manière similaire au protocole proposé par Sarkar et Nandi dans [59], Khashan , Ahmad et
Khafajah ont recours à un KPS dans l’article [74].
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3.5.9 Analyse et commentaires des tableaux table 3.6 et table 3.7
Nous commencerons par notre lecture du tableau table 3.6 se trouvant page 3.6

— Anonymité :10 protocoles sur les 17 du tableau fournissent l’anonymité. C’est une propriété im-
portante car si un attaquant sait deviner les périphériques émettant ou réceptionnant les données
sont, il pourrait envoyer par exemple un ordre d’ouverture à une porte sans avoir à connaître la clef
de chiffrement.

— Intracabilité : l’intracabilité permet empêche de lier des morceaux de communications entre eux.
Il y a 8 protocoles qui implémentent cette propriété, cette propriété est absente ou non évoquée
dans les autres protocoles.

— Authentification mutuelle : c’est une propriété qui permet à deux périphériques de s’authentifier
l’un l’autre afin de communiquer. Cette authentification doit être effectuée de manière sécurisée. 12
protocoles l’implémentent, 5 ne l’implémentent pas.

— Négociation de clefs : 10 Protocoles possèdent cette fonctionnalité et 7 ne le font pas.
— Perfect forward secrecy : est une propriété empêchant un périphérique d’avoir accès à des

données en clair après que ce périphérique a été retiré d’un groupe de communication.
— Perfect backward secrecy : est une propriété empêchant un périphérique d’avoir accès à des

données en clair avant que ce périphérique ait été ajouté à un groupe de communication.
— One way hash function : est une fonction cryptographique qui prend en entrée des données de

tailles variables et génère des données de tailles fixes (ex 256 bits). On ne peut pas retrouver les
données en entrée en utilisant les données de hachage (one way), il ne peut y avoir pour deux entrées
différentes la même valeur de hachage (collision), et pour terminer, cette fonction doit s’exécuter
le plus rapidement possible sinon elle perd une bonne partie de son intérêt. 11 protocoles utilisent
une fonction de hachage unidirectionnelle et 6 soit n’en font pas mention soit ne l’utilisent pas.

— Utilisation de XOR : C’est une opération logique qui est extrêmement rapide, 7 protocoles y ont
recours et 10 non.

— Efficace : Les auteurs respectifs de 11 protocoles prétendent que leur protocole est efficace, 6 ne
se prononcent pas ou n’ont pas évalué l’éfficacité de leur protocole.

— Léger : Les mêmes protocoles jugés efficaces et prétendus légers par leurs auteurs.
Concernant les attaques, vous trouverez une explication succinte de celles-ci page 15 2.5.

Ci dessous notre lecture du tableau table 3.7 page 3.7 :
— Replay attack : 13 protocoles y sont résistants, 4 ne l’ont pas testé ou ne sont pas protégés contre

ce type d’attaque.
— Node capture attack : 6 protocoles y sont résistants, 11 ne l’ont pas testé ou ne sont pas protégés

contre ce type d’attaque.
— impersonation : 10 protocoles y sont résistants, 7 ne l’ont pas testé ou ne sont pas protégés contre

ce type d’attaque.
— server spoofing : 1 protocole y est résistant, 16 ne l’ont pas testé ou ne sont pas protégés contre

ce type d’attaque.
— Offline guessing : 1 protocole y est résistant, 16 ne l’ont pas testé ou ne sont pas protégés contre

ce type d’attaque.
— Privileged insider : 3 protocoles y sont résistants, 14 ne l’ont pas testé ou ne sont pas protégés

contre ce type d’attaque.
— Man-in-the-middle : 9 protocoles y sont résistants, 8 ne l’ont pas testé ou ne sont pas protégés

contre ce type d’attaque.
— eavesdropping : 7 protocoles y sont résistants, 10 ne l’ont pas testé ou ne sont pas protégés contre

ce type d’attaque.
— DOS : 1 protocole y est résistant, 16 ne l’ont pas testé ou ne sont pas protégés contre ce type

d’attaque.
— node compromission : 2 protocoles y sont résistants, 15 ne l’ont pas testé ou ne sont pas protégés

contre ce type d’attaque.
Remarques concernant les protocoles d’AKE/AKA qui n’évoquent pas les propriétés de sécurité ni leur
résistance aux attaques signalées par N/Cdans les tableaux table 3.6 et table 3.7
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Dans le document [70], Margelis et al., n’ont fait aucune évaluation quant à la résistance aux
attaques (sauf eavedropping) ni aux propriétés de sécurité, car ce protocole ne fait que la génération
locale de clefs sur les périphériques qui doivent communiquer en utilisant la force du signal entre ces deux
entités : il n’y a donc pas de transmission de clefs OTA.

[59] Sarkar et Nandi est un système utilisant un Key Predistribution Schemes (KPS) qui distribue
les clefs de chiffrement avant le déploiement. Il n’y a donc pas de distribution OTA des clefs partagées.
[73] Lakhlef et Bouabdallah est un protocole de gestion de clefs de groupe dont la clef change à chaque
fois qu’un membre du groupe quitte ou rejoint le groupe, clef qui est recalculée par chaque membre du
groupe. Wang et al. dans [68], utilisent un système de génération de bruit(en utilisant des ”helpers”)
afin de masquer les communications entre deux périphériques si bien que seul le destinataire est capable
de différencier le bruit parasite des ”bonnes” données, ce qui lui permet de décoder la clef de chiffrement
symétrique envoyée par l’expéditeur.

3.5.10 Conclusion
Nous avons pu trouver comment pallier deux des défauts induits par l’utilisation de la cryptographie

symétrique.
En effet, même si on ne peut agir sur l’unicité de la clef utilisée ni sur la non répudiation, on peut

sécuriser le mécanisme de transmission de la clef partagée et économiser l’espace de stockage des objets
connectés en utilisant un système AKA/AKE.

∗ la même clef est utilisée pour crypter/décrypter, il n’y a rien qui peut être fait pour changer cela
∗ ne garanti pas la non répudiation, il n’est pas possible de contourner cela car la clef est partagée

entre aux moins deux entités.
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4 : Contribution personnelle
4.1 Protocole d’expérimentation

Ce protocole d’expérimentation est une adaptation de celui-ci https://edutechwiki.unige.ch/fr/
Protocole_exp%C3%A9rimental.

Nous avons décidé de tester les performances de trois algorithmes de chiffrement léger : PRESENT,
SPECK et PRINCE. Ils sont souvent cités dans la littérature. Des implémentations sont disponibles dans
le domaine publique.
Dans les implémentations que nous avons utilisées, nous n’en avons pas trouvé de complètes (bloc et clef de
différentes taille), les auteurs ayant privilégié un code minimal. L’implémentation retenue de PRESENT
se trouve à l’adresse https://github.com/Pepton21/present-cipher. Celle-ci utilise une clef de 80 bits
et travaille sur des blocs de 64 bits.
PRESENT a été sélectionné car il est régulièrement cité dans la littérature tant pour l’évaluer que pour
le modifier ([44, 78, 79]).

SPECK que Hosseinzadeh et Bafghi [80] ont évalué, en utilisant des blocs de 64 bits et une clef de
96 bits, avait globalement les meilleures performances en termes de consommation énergétique. D’ailleurs,
Sadkhan et Salman dans l’article [45] appuient sur le fait que SPECK est le meilleur choix pour les
réseaux de senseurs.
Nous avons trouvé une implémentation de SPECK pouvant fonctionner sur des microprocesseurs 8bits,
le code se trouve https://github.com/tomasaazevedo/Speck_8-bit_C (clef 128bits, blocs 128 bits)

PRINCE avec une clef de 128 bits et des blocs de 64 bits https://github.com/cdare77/PRINCE128.

Le code des algorithmes ne devait pas contenir de code non portable d’un processeur à l’autre, comme
par exemple de l’assembleur pour processeur Intel.

1. Objectifs de l’expérimentation
— Nom : Comparaison d’algorithmes de chiffrement symétrique léger. Ces algorithmes seront

en plus implémentés sans recours à un circuit intégré qui pourrait accélérer les opérations
cryptographiques ;

— Contexte : Cette expérimentation est réalisée sur un raspberry pi. le processeur est un Broad-
com BCM2711, quatre coeurs Cortex-A72 (ARM v8) 64-bit SoC, cadencés à 1,5 GHz, possé-
dant 8Gb de SDRAM LPDDR4 3200Mhz . Le RPI4 sera branché sur un écran et un clavier
en direct. Le système d’exploitation utilisé sera linux et plus précisément ubuntu 22.04.1 ;

— Objectif de l’expérimentation : Cette expérimentation a pour but de comparer 3 algo-
rithmes de cryptographie symétrique léger en utilisant les métriques suivants :
(a) le temps d’exécution ;
(b) la taille utilisée en RAM pour les opérations d’encryption et de hashage ;
(c) la taille sur le stockage de l’implémentation de chaque algorithme ;
(d) la consommation énergétique ;

2. Questions de recherche, indicateurs et mesures
— Questions de recherche et/ou hypothèses : Les algorithmes de cryptographie symétrique

peuvent être utilisés avantageusement sur les objets connectés ayant 10 KO de RAM et maxi-
mum 100 KO de stockage.

— Mesures effectuées lors de l’expérimentation : la taille de clefs par exemple 80 bits ,96
bits et 128 bits, la taille de blocs 64 bits , 128 bits, la taille des fichiers 72 Octets et 31560
Octets.
Les opérations de chiffrement et de déchiffrement seront effectuées afin de voir si des différences
apparaissent lors de ces opérations, comme le temps d’exécution ou l’empreinte mémoire.
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3. Methodes de production et analyse des données
— Données à collecter : moyennes de temps de chiffrement/déchiffrement de deux fichiers de

tailles différentes
— Méthodes/outils de collecte : pour la consommation énergétique des logiciels seront utilisés.

Pour l’empreinte mémoire, nous avons utilisé la fonction getrusage(...) directement dans le code
de l’application

— Pistes d’analyse :
(a) Lancer les applications de mesure avec le système démarré et refaire les mesures toutes les

10 secondes pendant 2 minutes afin d’obtenir une moyenne.
(b) Lancer l’application pour chaque algorithme et chaque fichier. Une boucle au niveau de

l’application fera l’encryption et la décryption 10 fois et affichera les résultats à l’écran
(c) Réaliser une projection en prenant le temps d’exécution du chiffrement/déchiffrement du

fichier le plus petit, en extrapolant celle-ci à la taille du fichier le plus grand
4. Planning / étapes de l’expérimentation :

— du 2 au 8 juillet, choix des algorithmes à comparer
— du 2 au 8 juillet, préparation du RPI4, installation d’une ubuntu 22.04.1, des outils de déve-

loppements et tests des applications de mesure
— du 9 au 15 juillet recherche d’implémentations pouvant être compilées sur un raspberry pi
— du 15 au 7 août implémentation de l’application ayant une partie commune et linkée avec

l’objet spécifique à chaque algorithme

4.2 Expérimentations
Nous avons décidé de tester les performances de 3 algorithmes de chiffrement léger. Nous avons choisi

de comparer PRESENT, SPECK et PRINCE. Ces 3 algorithmes ont été choisis car ils sont souvent cités
dans la littérature.

Le tableau ci-dessous contient les paramètres utilisés pour les expérimentations. Il y a le nom de
l’algorithme de chiffrement et la technique de diffusion/confusion qu’il utilise pour fonctionner (voir la
présentation de ces techniques page 40 3.5.5), la taille de clef en bits, la taille de blocs sur lesquels
l’algorithme travaille et pour finir la taille des fichiers utilisés pour les tests en octets.
Comme vous le constaterez, il y a une différence importante de taille entre les deux fichiers : 31560 Octets
pour le plus grand et 72 Octets pour le plus petit fichier. La comparaison sert à vérifier s’il existe un
surcoût pour le chiffrement/déchiffrement de petits fichiers.

Algo Confusion /
diffusion

Taille de clef Taille de blocs Taille du
fichier 1

Taille du
fichier 2

PRESENT SPN 80 bits 64 bits 31560 Octets 72 Octets
PRINCE SPN 128 bits 64 bits 31560 Octets 72 Octets
SPECK Feistel 128 bits 128 bits 31560 Octets 72 Octets

table 4.1 Les algorithmes de chiffrement léger ainsi que les paramètres des expérimentations
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4.2.1 Analyse des résultats
Comme défini dans le protocole d’expérimentation 4.1, se trouvant page 51, les expérimentations

ont été réalisées en utilisant ubuntu 22.04.1 sur un RPI4 dont les caractéristiques matérielles sont les
suivantes : le processeur est un Broadcom BCM2711, quatre coeurs Cortex-A72 (ARM v8) 64-bit SoC,
cadencés à 1,5 GHz, possédant 8Gb de SDRAM LPDDR4 3200Mhz .
Les deux fichiers ont été chiffrés 10 fois et ensuite déchiffrés 10 fois d’affilée. Le calcul du temps a été fait
lors de chaque opération de chiffrement et de déchiffrement de chaque bloc afin que les mesures soient le
plus juste possible. Les lectures et les écritures des fichiers n’influencent donc pas celles-ci.

Nous commencerons pas analyser les résultats du temps consommé par chaque algorithme, en utilisant
les deux mêmes fichiers pour chaque algorithme.
Nous continuerons ensuite par mesurer la consommation mémoire via la fonction getrusage(...) directe-
ment dans les applications.
Nous terminerons par mesurer la consommation énergétique.

Temps de calculs

Algorithme Moyennes Encryption Moyennes Decryption Ecarts type encryption Ecarts type décryption
PRESENT fichier 1 : 52127,4 µs

fichier 2 : 122,4 µs
fichier 1 : 50046,8 µs
fichier 2 : 108,1 µs

fichier 1 : 293,7 µs
fichier 2 : 9,8 µs

fichier 1 : 2212,7 µs
fichier 2 : 17,9 µs

PRINCE fichier 1 : 25188,9 µs
fichier 2 : 58,8 µs

fichier 1 : 5207,5 µs
fichier 2 : 11,4 µs

fichier 1 : 0,6 µs
fichier 2 : 3,7 µs

fichier 1 : 21,1 µs
fichier 2 : 50,1 µs

SPECK fichier 1 : 3740,3 µs
fichier 2 : 9,5 µs

fichier 1 : 8600,8 µs
fichier 2 : 22,5 µs

fichier 1 : 0,1 µs
fichier 2 : 1,2 µs

fichier 1 : 5,1 µs
fichier 2 : 13,7 µs

table 4.2 Moyennes du temps ainsi que l’écart type des opérations d’encryption /décryption
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figure 4.1 : Moyennes d’encryption /décription du fichier de 31560 Octets en µs

figure 4.2 : Moyennes d’encryption /décription du fichier de 72 Octets en µs

Nous pouvons constater que PRESENT est l’algorithme qui induit le plus de latence autant lors des
chiffrements que lors des déchiffrements. Il n’y pas a pas une forte différence entre le chiffrement et le
déchiffrement. Néanmoins, le déchiffrement prend un peu plus de temps que le chiffrement.

Nous constatons que PRINCE prend environ 5 fois moins de temps pour déchiffrer que pour chiffrer
autant pour le fichier 1 ( 30 KO) que le fichier 2 (72 O). Dans le cadre des objets connectés, ceci est
un avantage car le chiffrement sera utilisé pour envoyer des commandes aux serveurs de mises à jour
(téléchargement d’un manifest, d’un fichier binaire, vérification de l’existence d’un mise à jour). Ce sont
des transmissions de quelques dizaines d’octets maximum. On resterait probablement bien en-dessous
d’une milliseconde, ce qui acceptable. Là où PRINCE devient vraiment intéressant c’est que les serveurs
de mises à jour, n’étant pas des périphériques ayant des contraintes au niveau matériel, ils peuvent
clairement accepter ce surplus de consommation au niveau processeur. L’objet connecté prendra donc
quelques millisecondes pour déchiffrer les transmissions, ce qui est un avantage considérable.

SPECK est l’algorithme le plus rapide pour chiffrer des données. Il prend environ 2 fois plus de temps
pour déchiffrer la même quantité de données.

Nous pouvons déduire que PRESENT est l’algorithme induisant le plus de latence pour le chiffrement
des données (52127,4 µs et 122,4 µs), vient ensuite PRINCE ( 25188,9 µs et 58,8 µs). L’algorithme
induisant le moins de latence est SPECK (3740,3 µs et 9,5 µs)

Pour le décryptage des données, c’est encore une fois PRESENT avec 50046,8 µs et 108,1 µs en moyenne
qui consomme le plus de temps. C’est SPECK qui arrive en deuxième place avec 8600,8 µs et 22,5 µs,
puis PRINCE avec 5207,5 µs et 11,4 µs.
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Dans les résultats, un phénomène étrange se produit lors de l’exécution de PRINCE et de SPECK. En
effet, le premier prend plus de temps pour chiffrer la même quantité de données que pour les déchiffrer,
tandis que le second prend plus de temps pour le déchiffrement que pour le chiffrement.
Pour SPECK, d’après Beaulieu et al., dans [81], des opérations telles que la soustraction modulaire et
les rotations sont inversées pour la décryption.

Afin de voir si l’utilisation des algorithmes sur des petits fichiers a une influence sur le temps de calcul,
nous avons effectué une extrapolation en utilisant le temps de calcul du fichier 2 et en le multipliant afin
d’arriver à la taille du fichier 1. Nous avons appliqué cette formule 31560Octets/72Octets = 438, 33, afin
d’obtenir le multiplicateur à appliquer aux moyennes d’encryption/décryptions du fichier 2, pour arriver
au temps de traitement sur un fichier de la taille du fichier 1.
Dans le tableau ci-dessous, se trouvent les résultats obtenus. Comme on peut le constater, il y a une
différence non nulle, mais relativement faible. Pour PRINCE, la décryption prend même moins de temps
dans ce cas de figure que lors de la décryption du fichier 1. Il faudrait vérifier si c’est toujours vrai en
répétant plusieurs fois l’échantillonnage, car il s’agit peut-être d’un cas exceptionnel.

Algorithme Encryption Decryption Taille Max / Taille Min
PRESENT 122,4µs*438,33= 53652µs 108,1µs*438,33= 47383,8µs 31560 Octets/72 Octets=

438,33
PRINCE 58,8µs*438,33= 25774µs 11,4µs*438,33= 4997µs 31560 Octets/72 Octets=

438,33
SPECK 9,5µs*438,33= 4164,16µs 22,5µs*438,33= 9862,5µs 31560 Octets/72 Octets=

438,33

Du point de vue du temps de calcul, l’utilisation de PRINCE nous semble plus avantageuse que
PRESENT ou SPECK. Les fichiers que les objets connectés devront déchiffrer seront de taille plus impor-
tante que les données qu’ils devront chiffrer. PRINCE prend environ 5 fois moins de temps pour déchiffrer
les données que pour les chiffrer. Cela réduira forcément la latence. Nous pouvons négliger le temps de
chiffrement de PRINCE car celui-ci aura lieu sur un périphérique ayant de la puissance de calcul et n’aura
pas de contrainte énergétique.

Consommation mémoire

Pour obtenir la consommation mémoire, nous avons utilisé la fonction C getrusage(...). Les valeurs
données nous semblent anormalement élevées. Dans ces conditions, il est évident qu’un objet connecté de
classe 1 n’a pas suffisamment de RAM pour exécuter ces algorithmes en l’état.

Algorithme Mémoire utilisée Taille de l’exécutable
PRESENT 2004 KO 22.528 Octets
PRINCE 2008 KO 22.432 Octets
SPECK 2008 KO 26.752 Octets

Consommation énergétique

La mesure de la consommation énergétique n’a pas été possible via une solution logicielle. Nous avons
essayé plusieurs solutions, mais toutes ont échouées.
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5 : Conclusion et travaux futurs à envisager
5.1 Conclusion

La cryptographie symétrique peut remplacer la cryptographie asymétrique en rencontrant les exigences
de sécurité de SUIT car :

— L’utilisation de la cryptographie symétrique permettra une économie de temps de calcul ainsi que
de mémoire et de stockage en utilisant des algorithmes de chiffrement symétrique léger.

— La génération de clefs est assurée par un protocole AKA/AKE
— La distribution des clefs est assurée par un protocole AKA/AKE
— Il est même possible de gagner de l’espace de stockage. Certains protocoles AKA/AKE génèrent

des clefs de chiffrement à la volée. De ce fait, il n’est pas nécessaire de les stocker sur les objets
connectés.

— SUIT n’exige pas la non-répudiation.
Il faut toutefois nuancer cette affirmation car la consommation mémoire mesurée actuellement ne permet
pas une implémentation sur des objets connectés de classe 1. Le stockage de l’application pourrait se
faire, mais rien que celle-ci prendrait actuellement environ 20 % du stockage permanent.

5.2 Futurs travaux
Garder dans les applications ayant servi pour effectuer les tests, uniquement les lignes de codes indis-

pensables au fonctionnement, gestion des fichiers, algorithme de chiffrement/déchiffrement.

Réaliser l’expérimentation en utilisant la même taille de clef et de bloc pour chacun des algorithmes,
induit l’adaptation du code de ceux-ci

Ce qui serait également intéressant, c’est d’implémenter SUIT afin de vérifier que celui-ci puisse fonc-
tionner sur un objet connecté de classe 1.
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6 : Méthodologie
6.1 Requêtes

1. Recherches sur les systèmes de mises à jour concernant l’IoT en utilisant cette requête :
Mots clefs : (Internet of Things OR iot) AND (ota OR over the air OR over-the-air)
AND update
Critères d’exclusion :
objets connectés de classe 2 ou 3 table 1.1, l’utilisation du chiffrement asymétrique, ne concernant
que la reconfiguration des objets connectés

(a) IEEE :
https://ieeexplore.ieee.org/search/searchresult.jsp?queryText=(Internet%20of%20Things%
20OR%20iot)%20AND%20(ota%20OR%20over%20the%20air%20OR%20over-the-air)%20AND%20update&
highlight=true&returnFacets=ALL&returnType=SEARCH&matchPubs=true&ranges=2017_2021_
Year a donné 85 résultats

(b) ResearchGate :
https://www.researchgate.net/search.Search.html?type=publication&query=%C2%A0(Internet%
20of%20Things%20OR%20iot)%20AND%20(ota%20OR%20over%20the%20air%20OR%20over-the-air)
%20AND%20update a donné 25 résultats

(c) Sciencedirect :
https://www.sciencedirect.com/search?qs=IoT%20AND%20%22OTA%22%20or%20%22over%20the%
20air%22%20AND%20Updates a donné 25 résultats

2. Recherches sur les algorithmes de chiffrement symétrique léger :
Mots clefs : LightWeight AND symmetric AND (Crypto OR Cryptographic) AND al-
gorithm
Critères d’exclusion : Implémentation matérielle uniquement, chiffrement asymétrique (PKI, RAW
PK), utilisation de matériel spécifique (GPU,...), de type de fichiers spécifiques (images)
(a) IEEE :

https://ieeexplore.ieee.org/search/searchresult.jsp?newsearch=true&queryText=LightWeight%
20AND%20symmetric%20AND%20(Crypto%20OR%20Cryptographic)%20AND%20algorithm

(b) Sciencedirect :
https://www.sciencedirect.com/search?qs=LightWeight%20AND%20symmetric%20AND%20%
28Crypto%20OR%20Cryptographic%29%20AND%20algorithm&date=2018-2021

3. Recherches sur les algorithmes de Code d’authentification des messages (MAC) :
Mots clefs : ( lightweight OR light weight OR light-weight) AND (MAC OR ”message
authentication code”) AND algorithm
Critères d’exclusion : implémentations matérielles, Medium Access Control MAC
(a) IEEE :

https://ieeexplore.ieee.org/search/searchresult.jsp?newsearch=true&queryText=(%20lightweight%
20OR%20light%20weight%20OR%20light-weight)%20AND%20(MAC%20OR%20message%20authentication%
20code)%20AND%20algorithm 66 résultats, 10 sont pertinents, 11 sont à réviser

(b) Researchgate :
https://www.researchgate.net/search.Search.html?type=publication&query=(%20lightweight%
20OR%20light%20weight%20OR%20light-weight)%20AND%20(MAC%20OR%20%22message%20authentication%
20code%22)%20AND%20algorithm&subfilter[publicationType]=article Les résultats sont
peu pertinents et un seul article date de 2020 [82]

(c) sciencedirect :
Codesd’authentificationdesmessagesLéger(lightweightORlightweightORlight-weight)
AND(MACOR"messageauthenticationcode")ANDalgorithmhttps://www.sciencedirect.com/
search?date=2018-2021&tak=%28%20lightweight%20OR%20light%20weight%20OR%20light-weight%
29%20AND%20%28MAC%20OR%20%22message%20authentication%20code%22%29%20AND%20algorithm
seulement 6 résultats
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Codes d’authentification des messages Léger ( lightweight OR light weight OR light-weight) AND (MAC OR "message authentication code") AND algorithm https://www.sciencedirect.com/search?date=2018-2021&tak=%28%20lightweight%20OR%20light%20weight%20OR%20light-weight%29%20AND%20%28MAC%20OR%20%22message%20authentication%20code%22%29%20AND%20algorithm
Codes d’authentification des messages Léger ( lightweight OR light weight OR light-weight) AND (MAC OR "message authentication code") AND algorithm https://www.sciencedirect.com/search?date=2018-2021&tak=%28%20lightweight%20OR%20light%20weight%20OR%20light-weight%29%20AND%20%28MAC%20OR%20%22message%20authentication%20code%22%29%20AND%20algorithm
Codes d’authentification des messages Léger ( lightweight OR light weight OR light-weight) AND (MAC OR "message authentication code") AND algorithm https://www.sciencedirect.com/search?date=2018-2021&tak=%28%20lightweight%20OR%20light%20weight%20OR%20light-weight%29%20AND%20%28MAC%20OR%20%22message%20authentication%20code%22%29%20AND%20algorithm
Codes d’authentification des messages Léger ( lightweight OR light weight OR light-weight) AND (MAC OR "message authentication code") AND algorithm https://www.sciencedirect.com/search?date=2018-2021&tak=%28%20lightweight%20OR%20light%20weight%20OR%20light-weight%29%20AND%20%28MAC%20OR%20%22message%20authentication%20code%22%29%20AND%20algorithm


4. Recherches sur les protocoles légers sécurisés d’échange de clefs :
Mots clefs : secure AND (lightweight OR light weight) AND symmetric AND (key
exchange OR key agreement ) AND IOT
Critères d’exclusion : implémentations matérielles, les articles n’utilisant pas la cryptographie
symétrique
(a) IEEE :

https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=
true&newsearch=true&queryText=(secure%20AND%20(lightweight%20OR%20light%20weight)
%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%
20IOT)

(b) Researchgate :
https://www.researchgate.net/search.Search.html?type=publication&query=secure%
20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%
20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT 32 résultats

(c) sciencedirect :
https://www.sciencedirect.com/search?qs=secure%20AND%20%28lightweight%20OR%20light%
20weight%29%20%20AND%20symmetric%20AND%20%28key%20exchange%20OR%20key%20agreement%
20%29%20%20AND%20IOT&date=2019-2022 645 résultats
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https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=true&newsearch=true&queryText=(secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT)
https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=true&newsearch=true&queryText=(secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT)
https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=true&newsearch=true&queryText=(secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT)
https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=true&newsearch=true&queryText=(secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT)
https://www.researchgate.net/search.Search.html?type=publication&query=secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT
https://www.researchgate.net/search.Search.html?type=publication&query=secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT
https://www.researchgate.net/search.Search.html?type=publication&query=secure%20AND%20(lightweight%20OR%20light%20weight)%20%20AND%20symmetric%20AND%20(key%20exchange%20OR%20key%20agreement%20)%20%20AND%20IOT
https://www.sciencedirect.com/search?qs=secure%20AND%20%28lightweight%20OR%20light%20weight%29%20%20AND%20symmetric%20AND%20%28key%20exchange%20OR%20key%20agreement%20%29%20%20AND%20IOT&date=2019-2022
https://www.sciencedirect.com/search?qs=secure%20AND%20%28lightweight%20OR%20light%20weight%29%20%20AND%20symmetric%20AND%20%28key%20exchange%20OR%20key%20agreement%20%29%20%20AND%20IOT&date=2019-2022
https://www.sciencedirect.com/search?qs=secure%20AND%20%28lightweight%20OR%20light%20weight%29%20%20AND%20symmetric%20AND%20%28key%20exchange%20OR%20key%20agreement%20%29%20%20AND%20IOT&date=2019-2022
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7 : Annexes
Modèle en couche OSI

figure 7.1 : Les couches définies dans le modèle OSI https ://fr.wikipedia.org/wiki/Modèle_OSI

Les bonnes pratiques pour la création des objets connectés
La sécurité des objets connectés doit être implémentée sur plusieurs niveaux pour être efficace, dans le
document [12], Moore , Barnes et Tschofenig , décrivent les recommandations faites aux constructeurs
d’objets connectés vous trouverez en autre :

— Resistance aux recherches exhaustive sur l’espace de la clef de chiffrement (espace-
de-clef key-space searching attacks) : Avoir une clef suffisamment longue pour empêcher les
attaques de type brute force afin d’obtenir les codes d’accès

— La protection des informations d’authentification : Protéger n’importe quel secret utilisé
pour l’authentification d’être récupérer pendant sa transmission sur le réseau

— Informations d’identification et d’authentification uniques par appareil : Le fournisseur
doit fournir des informations d’identifications différentes pour chaque appareil

— Doit résister aux attaques de type DOS sur le système d’authentification : Le processeur
doit donner la priorité aux sessions déjà établies et tolérer gracieusement un nombre excessif de
tentatives d’authentification, rejetant ainsi les nouvelles tentatives au hasard

— Utilisation des appareils non authentifiés désactivée par défaut : dans le cas où un appa-
reil prend en charge l’authentification, il ne doit pas être expédié dans des conditions permettant
l’utilisation de l’appareil ou modifier les informations d’identification jusqu’à ce qu’il soit authentifié

— Le chiffrement doit être pris en charge et être activé par défaut : l’objet connecté ne doit
pas transmettre de données en clair et cela doit être le comportement par défaut
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— Algorithme de chiffrement solide(fort) : les algorithmes choisis ainsi que les longueurs de clé
minimales doivent être choisis pour rendre les attaques par force brute irréalisables

— Attaque par la personne du milieu Le protocole de chiffrement mis en œuvre doit être résistant
à ce genre d’attaques

— L’appareil doit implémenter la fonction de mise à jour automatique et l’activer par
défaut : l’objet connecté doit se mettre à jour automatiquement par défaut

— Les mises à jour doivent être rétrocompatibles : Les nouvelle versions des firmware ne doivent
pas modifier automatiquement les interface des protocoles réseaux ce qui rendrait ces interfaces
incompatibles avec des versions précédentes du firmware

— Les mise à jours automatiques devraient pouvoir être appliquées par phases : distribuer
la mise à jour phase par phase, pour qu’en cas de bogue dans le firmware mis à jour, pourrait
conduire à un échec de mise à jour simultanée sur chaque objets concerné par cette mise à jour

— Gestion des clefs privées : Les fournisseurs doivent fournir, si une Infrastructure à clef publique
PKI est utilisée, une clefs signée par soit le fournisseur soit par une autorité de certification, une
clef privée unique par objets connecté

— Utilisation du compartimentage de la RAM : Réduire le risque d’accéder à la totalité de
l’espace d’adressage en cas de bug en isolant les accès mémoire des processus

— Minimisation des privilèges : interdire au code non privilégié d’accéder aux données privilégiées
— Aléatoire : Les objets connectés doivent inclure une solution pour générer des nombres aléatoires

de qualité
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Classification des objets connectés par attributs de sécurité
Urien affirme qu’un objet connecté comprend au minimum un processeur principal et peut avoir un

processeur de communication, des senseurs, des actuateurs et que le processeur principal aura la charge
de mettre à jours ces composants optionnels figure 7.2.

figure 7.2 : Architecture d’un objet connecté

La structure definie par Urien conduit à la création de 6 classes d’objets connectés. SecAtt = { OTP
, FML , FLD-SEC , TRT-KEY , DIV-KEY }
Le premier bit définit la présence/absence d’une mémoire One Time Programmable memory (OTP) dans
l’objet connecté(représenté par le signe + après la classe. Si présent cette mémoire contient une partie
appellée chargeur de microprogramme(firmware loader dans le schéma figure 7.2). Sinon le processeur
principal peut être reprogrammer complètement via une connexion physique (série , parallel, USB).

— Class0/Class0+ = { 0/1 , 0 } : Ne possède pas de chargeur de microprogramme, Le seul bit à
être significatif dans ce cas est celui de l’OTP, Les mise à jours sont réalisées par des connexions
physiques ou par des connexions réseaux tel que des requêtes HTTP(S) par exemple.

— Class1/Class1+={ 0/1 , 1,0,0,0 } : chargeur de microprogramme non sécurisé
— Class2/Class2+={ 0/1 , 1,1,0,0 } : chargeur de microprogramme sécurisé, pas de mécanismes

d’inviolabilité, pas de clefs diversifiées
— Class3/Class3+={ 0/1 , 1,1,0,1 } : chargeur de microprogramme sécurisé, pas de mécanismes

d’inviolabilité, clefs diversifiées
— Class4/Class4+={ 0/1 , 1,1,1,0 } : chargeur de microprogramme sécurisé, inviolable, pas de

clefs diversifiées
— Class5/Class5+={ 0/1 , 1,1,1,1 } : chargeur de microprogramme sécurisé, clefs diversifiées.
— One Time Programmable memory (OTP) : Si cet attribut est définit à 1 cela signifie que le

processeur principal l’utilise typiquement pour stocker, de manière permanente, le chargeur de
firmware ou une partie de celui-ci

— Firmware Loader (FLD) : chargeur de microprogramme est un interpréteur de commandes. Si il
est présent il est stocké soit dans une mémoire non effacable ou dans mémoire non volatile NVM
mais effacable, il ne permet pas l’utilisation de de mise à jour via des connexions physique série or
parallèle.

— Secure Firmware Loader (FLD-SEC) : Vérification de l’authenticité et de l’intégrité de la mise à
jour du microprogramme à l’aide d’algorithme(s) de cryptographie, symétrique et/ou asymétrique.

— Tamper Resistant Key (TRT-KEY) : un environnement informatique inviolable se doit d’empêcher
les attaque de type side-channel.

— Diversified Key (DIV-KEY) : L’utilisation de clefs diversifiées est utile pour limiter les attaques
de type side-channel, à un seul objet
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Triangle des attributs de sécurité

figure 7.3 : Diagramme provient de [28] et représente la triade d’attributs de sécurité classiques (CIA
en Anglais) , CàD la confidentialité , l’integrité, la disponibilité augmenté par les attributs Liés à L’IoT

à savoir la non-repudiation, l’authenticité, les contrôle d’accès
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AES

figure 7.4 : Diagramme provient de [84]. Il représente une vue haut niveau du processus de
chiffrement/déchiffrement du mode Electronic Code Bbook (ECB) d’AES
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figure 7.5 : Diagramme provient de [84]. Il représente une vue haut niveau du processus de
chiffrement/déchiffrement du mode Cipher Block Chaining (CBC) d’AES

figure 7.6 : Diagramme provient de [84]. Il représente une vue haut niveau du processus de
chiffrement/déchiffrement du mode Counter (CTR) d’AES
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Mesures effectuées lors des expérimentations
Ci-après vous trouverez dans les tableaux, les mesures effectuées du temps nécessaire au chiffrement/-

déchiffrement des deux fichiers par les 3 algorithmes

Mesures pour PRESENT

Fichier 1 taille 31560 Octets
Boucle /
Algorithme

Present

Encryption Decryption Taille de clef Taille de bloc
1 52016 µs 47131 µs 80 bits 64 bits
2 52015 µs 47966 µs 80 bits 64 bits
3 52021 µs 48239 µs 80 bits 64 bits
4 52027 µs 47347 µs 80 bits 64 bits
5 52018 µs 68542 µs 80 bits 64 bits
6 51999 µs 50511 µs 80 bits 64 bits
7 52136 µs 47575 µs 80 bits 64 bits
8 52951 µs 48028 µs 80 bits 64 bits
9 52114 µs 48066 µs 80 bits 64 bits
10 51977 µs 47063 µs 80 bits 64 bits

table 7.1 résultat Present avec un fichier de 31560 Octets

Fichier 2 taille 72 Octets
Boucle/Algorithme Present
Boucle Encryption Decryption Taille de clef Taille de bloc
1 122 µs 111 µs 80 bits 64 bits
2 121 µs 107 µs 80 bits 64 bits
3 118 µs 109 µs 80 bits 64 bits
4 119 µs 108 µs 80 bits 64 bits
5 118 µs 108 µs 80 bits 64 bits
6 119 µs 107 µs 80 bits 64 bits
7 120 µs 106 µs 80 bits 64 bits
8 150 µs 108 µs 80 bits 64 bits
9 118 µs 109 µs 80 bits 64 bits
10 119 µs 108 µs 80 bits 64 bits

table 7.2 résultat Present avec un fichier de 72 Octets
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Mesures pour PRINCE

Fichier 1 taille 31560 Octets
Boucle/Algorithme Prince
Boucle Encryption Decryption Taille de clef Taille de bloc
1 26982 µs 5601 µs 128 bits 64 bits
2 25147 µs 5179 µs 128 bits 64 bits
3 25024 µs 5204 µs 128 bits 64 bits
4 24914 µs 5161 µs 128 bits 64 bits
5 24945 µs 5171 µs 128 bits 64 bits
6 24912 µs 5198 µs 128 bits 64 bits
7 24963 µs 5240 µs 128 bits 64 bits
8 24887 µs 4970 µs 128 bits 64 bits
9 25033 µs 5104 µs 128 bits 64 bits
10 25082 µs 5247 µs 128 bits 64 bits

table 7.3 résultat PRINCE avec un fichier de 31560 Octets

Fichier 2 taille 72 Octets
Boucle/Algorithme Prince
Boucle Encryption Decryption Taille de clef Taille de bloc
1 69 µs 12 µs 128 bits 64 bits
2 56 µs 9 µs 128 bits 64 bits
3 58 µs 14 µs 128 bits 64 bits
4 58 µs 14 µs 128 bits 64 bits
5 57 µs 10 µs 128 bits 64 bits
6 58 µs 9 µs 128 bits 64 bits
7 57 µs 18 µs 128 bits 64 bits
8 58 µs 10 µs 128 bits 64 bits
9 60 µs 9 µs 128 bits 64 bits
10 57 µs 9 µs 128 bits 64 bits

table 7.4 résultat PRINCE avec un fichier de 72 Octets

72



Mesures pour SPECK

Fichier 1 taille 31560 Octets
Boucle/Algorithme Speck
Boucle Encryption Decryption Taille de clef Taille de bloc
1 3764 µs 8697 µs 128 bits 128 bits
2 3790 µs 8665 µs 128 bits 128 bits
3 3758 µs 8605 µs 128 bits 128 bits
4 3644 µs 8609 µs 128 bits 128 bits
5 3665 µs 8617 µs 128 bits 128 bits
6 3689 µs 8518 µs 128 bits 128 bits
7 3880 µs 8541 µs 128 bits 128 bits
8 3763 µs 8576 µs 128 bits 128 bits
9 3753 µs 8604 µs 128 bits 128 bits
10 3697 µs 8576 µs 128 bits 128 bits

table 7.5 résultat SPECK avec un fichier de 31560 Octets

Fichier 2 taille 72 Octets
Boucle/Algorithme Speck
Boucle Encryption Decryption Taille de clef Taille de bloc
1 12 µs 29 µs 128 bits 128 bits
2 8 µs 22 µs 128 bits 128 bits
3 10 µs 20 µs 128 bits 128 bits
4 8 µs 20 µs 128 bits 128 bits
5 9 µs 21 µs 128 bits 128 bits
6 10 µs 23 µs 128 bits 128 bits
7 10 µs 22 µs 128 bits 128 bits
8 9 µs 22 µs 128 bits 128 bits
9 9 µs 22 µs 128 bits 128 bits
10 10 µs 24 µs 128 bits 128 bits

table 7.6 résultat SPECK avec un fichier de 72 Octets
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Définitions
Addition Rotation XOR algorithme utilisant des opération d’additions afin de fournir de la non li-

néarité, et la diffusion est obtenue grace à des opérations de rotation mot par mot et par des XOR.
80, 84

Advanced Encryption Standard C’est un algorithme de chiffrement symétrique par bock de 128 bits
et qui peut utiliser des tailles de clefs différentes comme par exemple 128, 192, 256 bits. 80, 84

Advanced Encryption Standard Key Wrap AES Key Wrap est un algorithme permettant de chif-
frer des clés secrètes à l’aide d’une clé principale(KEK).
Il s’agit essentiellement d’un réseau Feistel à 5 tours utilisant AES comme fonction principale.
Une moitié de chaque bloc AES est utilisée pour chiffrer la clé, et la seconde moitié de la dernière
permutation est utilisée pour calculer un MAC de 64 bits.
Il ne nécessite pas de nonces, mais permet toujours la réutilisation des clés.. 80, 84

Authentication and Key Agreement Protocole d’authentification et de négociation de secrets entre
deux entités. 43, 80, 84

Authentication and Key Exchange Protocole d’authentification et d’échange de secrets entre deux
entités. 43, 80, 84

Automated Validation of Internet Security Protocols and Applications Est une système de va-
lidation des protocoles de sécurité et des applications utilisant le réseau IP. 80, 84

Beyond Birthday Bound ces algorithmes ne sont pas sujet au ”Birthday bound” BB. 80, 84
Birthday Bound La ”birthday bound” est une limitation qu’ont certains algorithmes de chiffrement

ou la clef de chiffrement peut être révélée, en exécutant 2n/2 opérations de chiffrement, n étant la
taille d’un bloc en bits pour un blocs 64 bits cela donnerai 264/2=232=4 294 967 296 d’opérations.
80, 84

Building Automation System est le nom employé pour désigné l’automation utilisée dans un bâti-
ment résidentiel. 80, 84

Burrows Abadi-Needham . 80, 84
Byte-oriented Substitution-Permutation Network Réseau de Substitution-permutation travaillant

sur des octets. 80, 84
Cipher Block Chaining Le résultat du chiffrement d’un bloc est utiliser pour chiffrer le bloc suivant

via un ou exlusif. Le premier bloc est chiffrer en utilisant en plus de la clef un vecteur d’initialisation
ayant la même taille que la taille du bloc à chiffrer. 70, 80, 84

Circuit Intégré C’est un composant électronique reproduisant une ou plusieurs fonctions électroniques
plus ou moins complexes. 80, 84

Content-Encryption Key clefs de session permettant le chiffrement/déchiffrement d’un message. 80,
84

Counter Utilise un nonce et un compteur et permet sans modification de l’algorithme d’avoir un algo-
rithme de chiffrement de flux. 70, 80, 84

Diffie-Hellman Key Exchange Diffie–Hellman Key Exchange (DHKE) est une méthode cryptogra-
phique permettant d’échanger en toute sécurité des clés cryptographiques (protocole d’accord de
clé) sur un canal public (non sécurisé) de manière à ce que la communication entendue ne révèle
pas les clés. Les clés échangées sont utilisées plus tard pour la communication cryptée (par exemple
en utilisant un chiffrement symétrique comme AES).. 81, 84

Diversified Key L’utilisation de clefs diversifiées est utile pour limiter les attaques de type side-channel,
à un seul objet. 67, 81, 84

Datagram Transport Layer Security transmition de packets chiffré utilisant UDP comme couche
transport. 81, 84

Denial Of Service Les attaques par déni de service est un type d’attaque réseau qui consiste à saturer
de requêtes la cible de l’attaque, si bien que celle-ci n’est plus en mesure de gérer ce flux de requêtes.
27, 81, 84
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Deterministic Key Predistribution Schemes . 81, 84
Device to Device communication directe de périphérique à périphérique. 80, 84
Differential Power Analysis A DEFINIR. 81, 84
Distributed Denial Of Service c’est un type d’attaque ou l’on utilise de nombreux périphérique afin

de saturer un périphérique cible pour l’empêcher d’effectuer les taches pour lesquels il à été conçu.
80, 84

Electronic Code Bbook Mode de fonctionnement d’AES qui chiffre des blocs de même taille indé-
pendamment les uns des autres. il permet de paralléliser le chiffrement des différents blocs. 69, 81,
84

Elliptic Curves-based Diffie-Hellman Le protocole d’échange de clés Diffie-Hellman basé sur des
courbes elliptiques est un protocole d’accord de clé anonyme qui permet à deux parties, chacune
ayant une paire de clés publique-privée à courbe elliptique, d’établir un secret partagé sur un canal
non sécurisé.. 81, 84

Firmware Loader chargeur de microprogramme est un interpréteur de commandes. Si il est présent il
est stocké soit dans une mémoire non effaçable ou dans mémoire non volatile NVM mais effacable,
il ne permet pas l’utilisation de de mise à jour via des connexions physique série or parallèle.. 67,
81, 84

Firmware-over-the-Air Cet acronyme représente l’action de transférer le firmware d’un objet connecté
via une connexion sans fil. 81, 84

Hash function based Message Authentication Code Ls hash est générer en utilisant une fonction
de hash (MD5, SHA-1, or SHA-2) et pas un algorithme de chiffrement par blocs. 81, 84

HumanMachine Interface Interface entre un Homme et un système informatique. 81, 84
Hybrid PublicKey Encryption . 81, 84
Infrastructure à Clefs Publiques Une infrastructure à clés publiques (ICP), ou encore PKI, est un

ensemble de composants physiques (des ordinateurs, des équipements cryptographiques logiciels ou
encore des cartes à puces), de logiciels (système et application) destiné à gérer les clés publiques
des utilisateurs d’un système.
Une infrastructure de gestion de clés permet de lier des clés publiques à des identités (comme des
noms d’utilisateurs ou d’organisations). Une infrastructure de gestion de clés fournit des garanties
permettant de faire confiance à une clé publique obtenue par son biais.. 81, 84

Intelligent Electronic Device . 81, 84
Internet des Objets infrastructure mondiale pour la société de l’information, qui permet de disposer

de services évolués en interconnectant des objets (physiques ou virtuels) grâce aux technologies de
l’information et de la communication interopérables existantes ou en évolution. 81, 84

Key Establishment Phase . 82, 84
Key Predistribution Schemes Consiste en la distribution de trousseaux de clefs aux différends nœuds.

43, 50, 75, 76, 81–84
Key-Encryption Key C’est une clef maîtresse utilisée pour distribuer des clefs de sessions cryptée par

cette clef à destination d’une communauté ”d’utilisateurs”. 82, 84
Least Significant Bit Cela représente le(s) bit(s) de poids le plus faible le plus à droite. 82, 84
Lightweight Machine 2 Machine est un protocole réseau pour la gestion du cycle de vie d’objets

connectés. 82, 84
Most Significant Bit Cela représente le(s) bit(s) de poids le plus important le plus à gauche. 82, 84
Network Acces Control est le processus par lequel les utilisateurs et les périphériques non autorisés

et/ou non conforme aux politiques mises en place sont confiné hors d’un réseau privé ou un réseau
d’entreprise. 82, 84

One Time Programmable memory Si cet attribut est définit à 1 cela signifie que le processeur prin-
cipal l’utilise typiquement pour stocker, de manière permanente, le chargeur de firmware ou une
partie de celui-ci. 67, 82, 84
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One Type Password Mot de passe temporaire servant pour une seule authentification. 82, 84
Parrallelizable Message Authentication Code Les messages d’authentification MAC sont générés

en parallélisant le traitements des différents blocs, cette technique utilise comme les CMAC un
algorithme de chiffrement par blocs. 83, 84

Patterned Cipher Block Séquence ordonnées d’algorithmes de cryptage, permettant de fortifier la
sécurité du cryptage. 82, 84

Programmable Logic Controller . 83, 84
Randmon Key Predistribution Schemes L’établissement de la clé est réalisé par la diffusion des

identifiants de clé dans chaque nœud, puis l’application de la technique de défi et de réponse. 83,
84

Real-Or-Random . 83, 84
Remote Terminal Unit . 83, 84
Rich Execution Environment Environement d’exécution ou les applications qui s’exécutes sont consi-

dérées comme n’éatant pas de confiance. 83, 84
Rivest Shamir Adleman C’est un algorithme de chiffrement asymétrique souvent utilisé pour créer

un canal de communication sécurisé et ainsi transmettre de manière sécurisée une clef de chiffrment
symétrique au destinataire. 83, 84

SEcure Over-the-Air code Dissemination Architecture . 83, 84
S B o M . 83, 84
Secure Firmware Loader Vérification de l’authenticité et de l’intégrité de la mise à jour du micropro-

gramme à l’aide d’algorithme(s) de cryptographie, symétrique et/ou asymétrique.. 67, 81, 84
Simple Power Analysis A DEFINIR. 83, 84
Software as a Service . 83, 84
Substitution Permutation Network un réseau de permutation-substitution dans le chiffrement par

bloc permet d’amener de la confusion et de la diffusion. 40, 83, 84
Supervisory Control and Data Aquisition system . 83, 84
Symmetric-keychain Encryption and Authentication for Building Automation Systems . 83,

84
System on Chip Est un circuit intégrer comprenand tous les somposant que l’on trouve dans un ordi-

natuer (processeur, RAM, ports d’entrées/sorties, stockage). 83, 84
Système d’Exploitation Un système d’exploitation est le programme de base des objets connecté. Le

système d’exploitation IoT moderne utilise la technologie de cloud computing pour contrôler les
appareils IoT partout dans le monde. Avec une faible empreinte mémoire et une efficacité accrue..
83, 84

Tamper Resistant Key un environnement informatique inviolable se doit d’empêcher les attaque de
type side-channel.. 67, 84

Telecare Medical Information System Un TMIS est un périphérique qui facilite l’échange rapide de
dossiers médicaux entre les prestataires de soins de santé et les patients. 44, 83, 84

Time-Slotted Channel Hopping Saut de canal temporisé, l’émetteur change régulièrement de canal
de transmission afin d’être plus résistant aux interférences. 84

Trusted Autority Périphérique faisant autorité au niveau de la sécurité étant considéré comme péri-
phérique de confiance. 44, 83, 84

Trusted Execution Environment Environnement dans lequel les applications exécutées sont dites de
confiance, il tourne aux cotés du REE mais les deux sont isolés l’un de l’autre. les applications
s’exécutant dans cet environnement ont accès a des ressources protégées(clefs de chiffrement par
exemple), elle ne peuvent pas accéder aux données des autres applications. 83, 84
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Trusted Platform Modules Certains TPM sont implémentés en tant que composants à puce unique
qui sont connectés à des systèmes (généralement, un PC) à l’aide d’une interface à faible performance
(telle que Low Pin Count ou LPC). Le composant TPM dispose d’un processeur, de RAM, de ROM
et d’une mémoire Flash. La seule interaction avec ces TPM se fait via le bus LPC. Le système hôte
ne peut pas modifier directement les valeurs dans la mémoire TPM autrement que par le biais du
tampon d’E/S qui fait partie de l’interface. 84

Uniform Resource Identifier Est un identifiant uniforme d’une ressource particulière. 84
Uniform Resource Locator Est un système de localisation de ressources EX : http ://monserver.com/.

84
Uniform Resource Name Est un système de nommage de ressources uniformisé EX : les ISBN. 84
Universal Message Authentication Code Les messages d’authentification MAC sont générés grâce

aux fonctions de hash universelles combinée avec des primitives standard de chiffrements tel qu’un
algorithme de chiffrement par bloc ou une fonction de HASH, ce type de MAC nécéssite l’utilisation
d’un nonce unique. 84

Virtual Segregation of IoT Network Séparation des objets connecté en sous domaine dans lesquels
la communication d’objets à objet est autorisée. 84

Wireless Body Area Network Est un réseau composé de périphériques utilisé pour prendre et trans-
férer des mesures sur un corps. 84

massive Machine Type Communication Communication massive de machines à machines. 82, 84
Linkability of AKA Failure Messages L’attaque LFM exploite le fait qu’en cas de défi d’authenti-

fication erroné, la raison de l’échec de l’authentification est exposée à l’attaquant, c’est-à-dire soit
un échec MAC(autre utilisateur), soit un échec de synchronisation(même utilisateur).. 82, 84

authenticité L’authenticité permet aux expéditeurs, par exemple d’un message de prouver leur identité.
68, 84

authentification L’authentification permet aux seuls entités enregistrées de pouvoir accéder à une res-
source. 84

biclique une attaque biclique est une variante d’une attaque de type man in the middle. 84
block-Cipher based Message Authentication Code Le MAC est généré en utilisant un alogrithme

de chiffrement par blocs. 80, 84
bootloader Logiciel exécuté lors du démarrage d’un objet connecté, c’est lui qui décide d’exécuter une

firmware particulier déjà présent ou d’obtenir et vérifier un autre firmware. 84

chiffrement par blocs Le chiffrement par bloc consiste à chiffrer un message (fichier, texte) en décou-
pant celui-ci en blocs d’une taille maximale (64, 128, 256, ..., bits). 84

chiffrement par flux Le chiffrement par flux consiste à chiffrer un flux de données. 84
chiffrer C’est une fonction mathématique, qui donne comme résultat une texte illisible à partir d’un

texte lisible en utilisant une clef de chiffrement. 84
confidentialité La confidentialité est la propriété de ne pas révéler le contenu d’un échange de données.

68, 84
confusion La confusion est une propriété qui correspond à une volonté de rendre la relation entre la clé

de chiffrement et le texte chiffré la plus complexe possible.. 76, 79, 84
contrôle d’accès Le contrôle d’accès permet de manière fine de gérer les accès aux ressources fournies

par un serveur, un objets connecté, un fichier.... 68, 84

diffusion La diffusion est une activité de chiffrement dans laquelle l’impact des bits d’entrée est dissipé
sur de nombreux bits de sortie dans le but que tout changement dans le texte en clair modifie le
texte chiffré entier de manière pseudo-aléatoire.. 76, 78, 84
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disponibilité La disponibilité est le fait qu’une ressource soit disponible au moment ou l’on en a besoin.
68, 84

effet avalanche L’effet avalanche est une propriété recherchée en cryptographie(hash et chiffrement par
bloc) qui, si un seul bit est modifié en entrée, modifie environ la moitié des bits en sortie. 84

espace de clef L’espace de clef représente l’ensemble des valeurs possible qu’une clef peut prendre. 84

firmware Logiciel permettant à un périphérique de fonctionner, il fait le lien entre le matériel sur lequel
il s’exécute et les consommateurs des données qu’il produit. 12, 13, 19, 78, 84

Fonctions de hachage Ce type de chiffrement n’utilise pas de clés. Il utilise un chiffrement pour générer
une valeur de hachage d’une longueur fixe à partir du texte en clair. Il est presque impossible que
le contenu du texte brut soit récupéré à partir du texte chiffré.. 84

framework désigne un ensemble cohérent de composants logiciels structurels, servant à la création d’une
partie ou de tout un logiciel.. 84

integrité L’intégrité est la propriété permettant de garantir que le contenu d’un échange de donénes n’ai
pas été altérer. 68, 84

key withening Le key withening est une technique destinée à augmenter la sécurité d’un algorithme
de chiffrement par bloc utilisant les itérations, les tours (rounds), qui combine les données avec des
partie de la clef de chiffrement. 40, 84

manifest Un manifest contient des méta-données concernant le firmware, il est protégé contre les modi-
fications et fournis des information concernant son auteur. 84

microcontroleur Appelé en anglais Microcontroller Unit est un circuit intégré ou typiquement le pro-
cesseur, la mémoire, RAM et stockage flash, ainsi que les ports d’entrées/sorties sont rassemblé
dans la même puce, on les appelles également SoC. 84

microprogramme voir firmware. 67, 75, 76, 84
multicast Technique de transmission de données qui permet de transmettre des données sur un réseau

à plusieurs périphériques simultanément sans que l’émetteur n’envoie les données plusieurs fois. 84

non-repudiation La non répudiation représente le fait qu’une des partie implquée dans les échanges ne
peut nier etre à l’origine d’une action qu’elle à effectuée. 68, 84

objet connecté Un objet connecté est un objet qui interagit avec d’autres systèmes informatique, pro-
duisant et/ou consommant des données.. 84

p-box une boite de permutation permet de changer la place des éléments en entrée à la sortie. En
général les règles de permutation sont contenues dans un tableau à une dimension [2,8,5,7,4,6,3,1],
ce tableau définit quelle place en sortie aura une information en entrée. Le premier élément, en
sortie, prendra la valeur du 2ième élément en entrée, le 6ième éléments en entrée reste en place en
sortie). Elle contribue à la diffusion. 84

payload représente les données utiles à une application, incluse dans un paquet réseau. 35, 84
point de terminaison Le point de terminaison est un point de connexion où les pages statiques ou

dynamique du serveur actif sont exposés, celui-ci permet au programme l’appelant d’obtenir un
traitement particulier. 84

processus opérationnels Ensemble des tâches d’un objet connecté et qui permettent de réaliser son
travail. 13, 84

propagation épidémique La propagation épidémique de mise à jour est un moyen envoyant les mises
à jour par broadcast les noeuds du réseau retransmettant les packets afin de propager la mise à jour
dans tout le réseau. 84
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reseau de FIESTEL un réseau de FIESTEL est une structure utiliser dans la conception des algo-
rithmes de chiffrement par bloc. L’avantage est que les opérations de chiffrement et de déchiffre-
ment sont très similaire, voir identique (auquel cas on applique les clefs de chiffrement dans l’ordre
inverse) ce qui réduit pratiquement par deux le code (ou la taille du circuit). 84

s-box une boite de substitution permet de casser la linéarité de la structure de chiffrement, elle contribue
à la confusion. 84

side-channel Dans le domaine de la sécurité informatique, une attaque par canal auxiliaire (en anglais :
Side-channel attack) désigne une attaque informatique qui, recherche et exploite des failles dans
l’implémentation, logicielle ou matérielle des méthodes de sécurité mises en place.. 9, 67, 74, 76, 84

XIP eXecute I Place. 23, 84
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Acronymes
Symboles
6LBR 6LoWPAN Border, Router. 84
6LoWPAN IPv6 in Low Power Wireless

Personal Area Networks. 84
6LoWPAN-GHC IPv6 in Low Power Wireless

Personal Area Networks-Generic Header
Compression. 84

6TiSCH IPv6 over the TSCH mode of IEEE
802.15.4e. 84

6tisch IPv6 over the TSCH. 84

A
AAA Authentication, Authorization and

Accounting. 84
ACE Authentication and authorization for

Constrained Environments. 84
AEAD Authenticated Encryption with

Associated Data. 84
AES Advanced Encryption Standard . 34, 35,

69, 70, 75, 80, 84, Glossaire : Advanced
Encryption Standard

AES-CCM Advanced Encryption Standard. 84
AES-KW Advanced Encryption Standard Key

Wrap . 80, 84, Glossaire : Advanced
Encryption Standard Key Wrap

AH Authentication Header. 84
AKA Authentication and Key Agreement . 3, 9,

26, 32, 43–45, 47–50, 56, 77, 80, 82, 84, Glos-
saire : Authentication and Key Agreement

AKE Authentication and Key Exchange . 3, 9,
26, 32, 43, 45, 49, 50, 56, 80, 84, Glossaire :
Authentication and Key Exchange

AMP Asymmetric MultiProcessing. 84
AODV Ad hoc On-demand Distance-Vector rou-

ting protocol. 84
ARX Addition Rotation XOR . 41, 80, 84, Glos-

saire : Addition Rotation XOR
ASSURED Architecture for Secure Software

Update of Realistic Embedded Devices. 84
AVISPA Automated Validation of Internet

Security Protocols and Applications . 43,
80, 84, Glossaire : Automated Validation of
Internet Security Protocols and Applications

B
BAN Burrows Abadi-Needham . 43, 80, 84, Glos-

saire : Burrows Abadi-Needham

BAS Building Automation System . 43, 80, 84,
Glossaire : Building Automation System

BassS Blockchain as a Service. 84
BB Birthday Bound . 74, 80, 84, Glossaire :

Birthday Bound
BBB Beyond Birthday Bound . 80, 84, Glossaire :

Beyond Birthday Bound
BCoT BlockChain of Things. 84
BLE Bluetooth Low Energy. 84
BRSKI Bootstrapping Remote Secure Key

Infrastructures. 84
BSC Block Symmetric Cipher. 35, 84
BSPN Byte-oriented Substitution-Permutation

Network . 80, 84, Glossaire : Byte-oriented
Substitution-Permutation Network

C
CA Certification Authority. 84
CBC Cipher Block Chaining . 70, 80, 84, Glos-

saire : Cipher Block Chaining
CBOR Concise Binary Object Representation.

84
CEK Content-Encryption Key . 80, 84, Glossaire :

Content-Encryption Key
CI Circuit Intégré . 8, 10, 26, 32, 35, 80, 84, Glos-

saire : Circuit Intégré
CIA Confidentialité Integrité Availability(Disponibilité).

68, 84
CMAC block-Cipher based Message Authentication

Code . 36, 76, 80, 84, Glossaire : block-Cipher
based Message Authentication Code

CMC Certificate Management over CMS. 84
CMS Cryptographic Message Syntax. 84
CoAP Constrained Application Protocol. 9, 84
CoRE Constrained Restful Environments. 84
COSE CBOR Object Signing and Encryption. 84
CPS Cyber-Physical Systems. 6, 84
CTR Counter . 70, 80, 84, Glossaire : Counter
CWT CBOR Web Token. 84

D
D2D Device to Device . 44, 80, 84, Glossaire :

Device to Device
DCT Discrete Cosine Transform. 45, 84
DDOS Distributed Denial Of Service . 12, 27, 80,

84, Glossaire : Distributed Denial Of Service
DH Diffie-Hellman. 84
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DHKE Diffie-Hellman Key Exchange . 43, 81,
84, Glossaire : Diffie-Hellman Key Ex-
change

DIV-KEY Diversified Key . 67, 81, 84, Glos-
saire : Diversified Key

DKPS Deterministic Key Predistribution
Schemes . 81, 84, Glossaire : Deterministic
Key Predistribution Schemes

DOS Denial Of Service . 13, 27, 49, 65, 81, 84,
Glossaire : Denial Of Service

DPA Differential Power Analysis . 81, 84, Glos-
saire : Differential Power Analysis

DPoS Delegated Proof of Stake. 84
DT Diagnostic Tool. 84
DTLS Datagram Transport Layer Security . 81,

84, Glossaire : Datagram Transport Layer
Security

DTLS-PSK Datagram Transport Layer Security
Pre Shared Key. 84

E
E2E End to End. 84
EALS Enrollment with Application Layer

Security. 84
EAP Extensible Authentication Protocol. 84
ECB Electronic Code Bbook . 69, 81, 84, Glos-

saire : Electronic Code Bbook
ECC Elliptic Curve Cryptography. 84
ECDH Elliptic Curves-based Diffie-Hellman . 43,

81, 84, Glossaire : Elliptic Curves-based
Diffie-Hellman

ECU Electronic Control Unit. 84
EDHOC Ephemeral Diffie-Hellman over COSE.

84
ESP Encapsulating Security Payload. 84
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