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Resumen

La presente tesis estd enfocada en determinar las deficiencias legislativas
advertidas en el delito de Fraude Informatico en Lima 2019-2021, tipificado y
sancionado en el articulo 8° de la Ley N° 30096 (Ley de Delitos Informéticos),
como objetivos especificos tenemos: 1) Establecer los fundamentos, 2) Analizar
las propuestas de solucion, y 3) Establecer las propuestas de solucién, todo ello
con el objetivo de reducir las ineficiencias legislativas en la praxis, cuya
metodologia de analisis es de enfoque cualitativo, tipo béasica, con disefio no
experimental, para lo cual examinamos revistas indexadas de relevancia juridica,
asi como entrevistas a especialistas en la materia, y una encuesta dirigida a la
poblacién, ello nos trajo como resultado que efectivamente el delito de fraude
informatico contaba con deficiencias legislativas. Finalmente, llegamos a la
conclusion que el delito de fraude informatico es aquella conducta que ejerce un
agente activo a través del uso de las TIC, adicionalmente, hemos determinado que
la tasa de criminalidad se ha triplicado los ultimos cuatro afos, frente a ello
tenemos una normativa con deficiencias legislativas las cuales versan en la
imposibilidad de individualizar al sujeto activo, ademas de la desproteccion y

desamparo de la victima usuario frente al perpetrador del delito.

Palabras clave: Delitos Informaticos, Fraude informatico, modalidades.
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Abstract

This thesis is focused on determining the legislative deficiencies noted in the crime
of Computer Fraud in Lima 2019-2021, typified and sanctioned in article 8 of Law
No. 30096 (Computer Crime Law), as specific objectives we have: 1) Establish the
fundamentals, 2) Analyze the solution proposals, and 3) Establish the solution
proposals, all with the aim of reducing legislative inefficiencies in praxis, whose
analysis methodology is of a qualitative approach, basic type, with a non-
experimental design , for which we examined indexed journals of legal relevance,
as well as interviews with specialists in the field, and a survey aimed at the
population, this brought us as a result that the crime of computer fraud indeed had
legislative deficiencies. Finally, we come to the conclusion that the crime of
computer fraud is that conduct exercised by an active agent through the use of
ICT, additionally, we have determined that the crime rate has tripled in the last four
years, compared to this we have a regulation with legislative deficiencies which
deal with the impossibility of individualizing the active subject, in addition to the
lack of protection and helplessness of the user victim against the perpetrator of the

crime.

Keywords: Computer Crimes, Computer Fraud, modalities



l. Introduccién

Ocbn (2018), sostiene que la realidad va siempre por delante del derecho,
afirmacion que al paso del tiempo se ha vuelto incuestionable. A lo largo de la
historia se han proyectado avances tecnoldgicos, que ya vivimos Yy solo
imagindbamos en peliculas de ciencia ficcion, tal es asi, que dichos cambios han
incidido directamente en la forma de relacionarnos, verbigracia, la creacion del
internet, que resultd un medio eficaz en el suministro de mdaltiples canales de
comunicacion virtual y acceso a la informacién, el mismo que también dio paso a
las nuevas formas de criminalidad, aislando la sola voluntad de adquisicién de
conocimiento del coman usuario, en esa linea de ideas, sostienen Rodas y Loor
(2018) que “la persona que entra en un sistema informatico sin intenciones
delictivas es muy diferente del empleado de una institucion financiera que desvia
fondos de las cuentas de sus clientes” (p. 9). Por lo que, ignorar dichas
posibilidades, resulta el cepo perfecto para los ciberdelincuentes, pues el internet,
es mucho mas grande de lo que puede imaginar nuestra mente, ya que, lo que
podemos ver no es sino mas que “el pico del iceberg” de una inminente nueva era
digital. Y, en ese contexto, dicha herramienta se convirtié en el medio ideal para la
comision de delitos, pues suele tener un modus operandi inmediato y sin rastros
de persecucion, lo que provoca que la identificacién del sujeto activo se torne mas
dificultosa (Lorena et al., 2017). A juicio de Pons (2017) el surgimiento del internet
y los sistemas informaticos, determinaron un antes y un después en la forma que
las personas se introducen a los sistemas informaticos, donde su uso construye y
evoluciona nuestra forma de vida. Sin embargo, también se evidenciaron
comportamientos ilicitos alrededor de estos espacios, tal es asi, que los
denominados “ciberdelincuentes” proliferaron técnicas y métodos de alteracién en
los sistemas de seguridad los cuales fueron manipulados para beneficio propio. En
cuanto al alcance de los delitos informaticos, estos tienen una incidencia nacional
e internacional, en ese contexto, Espinoza (2018) ha precisado que “los delitos
informaticos son transnacionales, cuando la accion se ejecuta en un pais y el
resultado se da en otro pais (...), esto eleva la ubicuidad, los riesgos y la

complejidad en su investigacion” (p. 8). En cuanto a la normativa internacional,



nuestro pais suscribié el convenio de Budapest en el afio 2004, el cual como
norma madre en la materia hizo frente a la lucha contra la cibercriminalidad, dicho
acuerdo fue ratificado mediante Resolucién Legislativa N° 30912 de fecha
13.02.2019, considerado como precursor en la materia de cibercriminalidad, dicho
convenio se constituyd rapidamente como base normativa a nivel internacional con
la finalidad de erradicar los delitos asociados al internet, aunado al objetivo de
concientizar en los paises miembros una “politica penal comun” y asi combatir el
cibercrimen incipiente. La normativa en mencién fue producto del trabajo de cuatro
largos afios de ardua investigacion, la cual dio como resultado tipos penales base
gue las naciones miembros, como cuota de responsabilidad, incorporaron dentro
de su regulacién penal. En nuestro pais, primigeniamente se incorporé el articulo
186° en el Cddigo Penal, sin embargo, el principal problema, era su autonomia,
pues aquel delito informatico contra el patrimonio, se configuro y tipificé en calidad
de agravante del tipo penal de hurto, conocido con la denominacién de “hurto
electronico”, ello se habria modificado el 17 de julio del afio 2009, mediante Ley N°
27309, modificando el titulo V - Libro segundo de la norma sustantiva penal, e
insertando el Capitulo X, denominado “delitos informaticos”, posteriormente, fue
una vez mas corregido y ahora calificado como “delitos informaticos
patrimoniales”, introduciendo el tipo penal: intrusismo y fraude informatico (Art.
207° literal A). Posteriormente, se promulgd la Ley N° 30096 denominada “Ley de
delitos informaticos”, la cual fue modificada mediante Ley N° 30171, regulando el
delito de fraude informéatico entre otros ilicitos de indole informatico. (Leyva, 2021)
Dichas normas fueron ratificadas ante el notorio incremento de ilicitos cometidos a
través de las Tecnologias de la Informacion y la Comunicacion, en adelante TIC.
Visto de otro punto, la aplicacion de la norma resulté burocratica e ineficaz en su
aplicacion, ya que en la norma procesal no se adecla a los delitos digitales que
contienen una naturaleza distinta. A la fecha, la Unica institucion especializada en
la lucha frontal contra la ciberdelincuencia a nivel nacional es la Division de
Investigacion de Delitos de Alta Tecnologia, en adelante DIVINDAT (en adelante
DIVINDAT), cuyo respaldo constitucional se avala en el numeral seis del articulo

dos, el cual sefiala que "todo ciudadano peruano tiene derecho a tener acceso a



los servicios informéaticos computarizados 0 no computarizados, de origen publico
o privado, teniendo presente que no provean informacion que afecte la privacidad
personal y familiar de los sujetos de derecho”, dicho articulo hace referencia al
derecho constitucional de uso y disfrute de los servicios informaticos sin que ello
dafie o afecte la intimidad personal. En suma, la presente investigacion estuvo
inspirada por las alarmantes cifras de cibercriminalidad en Lima, frente a una
desfasada normativa legislativa y bajos indices estadisticos, o que consideramos
colisiona con la realidad material. A lo largo de la presente investigacion
descubrimos que existen diversas maniobras de estafa cibernéticas mediante las
cuales logran escabullirse los ciberdelincuentes, ya sea mediante e-mails, SMS de
ostentosos premios o sorteos, redes sociales e incluso llamadas telefénicas, las
cuales resultaron familiares a mas del 90% de nuestros encuestados. Esta
situacion, se reporta continuamente, lo que debe dejarse claro a nuestros lectores
es que todos podemos ser victimas potenciales de estos métodos de asalto.
Finalmente, en el presente trabajo de investigacion buscamos dar respuesta al
siguiente problema general: ¢ Existen deficiencias legislativas en la Ley N° 30096 -
Fraude Informatico en Lima 2019-20217?, y como problemas especificos: 1) ¢ Por
gué se necesita eliminar o erradicar las deficiencias legislativas en el articulo 8°?,
2) ¢ Es pertinente plantear mejoras a la estructura normativa del articulo 8°?, y 3)
¢ Qué sugerencias planteamos para eliminar o erradicar las deficiencias
legislativas en el articulo 8°?, estableciéndose para tal efecto, como objetivo
general: Determinar cudles son las deficiencias legislativas en la Ley N° 30096, y
como objetivos especificos: 1) Definir las razones por las que se debe mejorar o
erradicar las deficiencias, 2) Analizar las propuestas para mejorar o erradicar las
deficiencias, y 3) Establecer propuestas que coadyuven a mejorar o erradicar las
deficiencias, todo ello en razon al art. 8°, ante tal disyuntiva nos hemos planteado
como hipétesis general: Existen deficiencias legislativas en la Ley N° 30096, y
como hipotesis especificas: 1) Se necesita eliminar las deficiencias legislativas del
articulo 8° porque esta se haya desactualizada y es ineficaz, 2) Se recomienda
mejorar la estructura normativa del articulo 8°, y 3) Hemos establecido propuestas

gue mejoran la estructura normativa del articulo 8°.



Il. Marco Tebdrico

A fin de llevar a cabo el desarrollo de la presente investigacion, se han recabado
los siguientes antecedentes nacionales e internacionales, segun Rodas y Loor
(2018) definen a los “delitos informaticos”, también conocidos como
“cibercriminalidad o ciberdelincuencia” como “toda actividad ilicita que tiene por
esencia robo de informacién, contrasefias, fraude a cuentas bancarias, entre
otros” (p. 4), asimismo, Mayer (2018) refiere que los delitos informaticos,
presentan caracteristicas distintas al proceso comun, presentando mayor dificultad
en el recabo de medios probatorios, subraya que la informéatica es un campo del
conocimiento caracterizado por una elevada especificacion y complejidad técnica,
la misma que se refleja en el uso de terminologias y codigos particulares para
fines ilicitos, los cuales constituyen un idioma propio en su area, en lapsos muy
breves de tiempo, colige que los legisladores, operadores y doctrinarios en el
tema, realizan una lucha frontal contra estos delitos pluriofensivos, pues se trata
de entender los rasgos esenciales del que delinque tras una pantalla anénima y
aquel que adecua sus fines a un medio tecnolégico. En Venezuela, Acosta et al.
(2020) believes that computer crimes are carried out by extracting personal
information from cyberspace, thus threatening private and social environments,
causing property, business and personal damage, caused by illegal data leakage.
Este tipo de delitos por lo general tiene un caracter transfronterizo, y exigen una
respuesta instantanea, por lo tanto, se necesita una adaptaciéon de medidas de
seguridad y normas para tales fines, a pesar de no encontrarse regulado el delito
de fraude informatico como tipo penal en algunas normativas de ciertos paises, sin
embargo, se determin6 que el delito informatico de mayor recurrencia, viene a ser
el espionaje y sabotaje informéatico, los cuales se realizan mediante programas
especificos, de donde se desprende una serie de acciones y técnicas sucesivas,
tales como, robo de identidad (a fin de acceder a fondos bancarios), utilizacion de
programas propios de hackers (a fin de incrustar malwares en los procesadores e
infectar cualquier archivo, documentacién o sistema informatico de seguridad). Por
otro lado en Nicaragua, Sanchez (2021), ha determinado que las motivaciones

para la comision de delitos informaticos parte de dos aristas que recaen sobre el



agente activo, las cuales son: motivaciones intrinsecas, consideradas como el
propio placer o recompensa que obtiene el infractor ante la comision del ilicito, ya
sea por mera curiosidad, autoaprendizaje, reto o aburrimiento, propios de una
edad promedio joven o joven adulto y por otro lado, estdn las motivaciones
extrinsecas, las cuales se encuentran relacionadas al resultado del ilicito penal,
sea por el lucro personal o por la posicion de poder de lograrlo a través de
medios digitales. De la misma forma, Diaz (2019) quien aborda un importante
trabajo sobre la globalizacion de los delitos informéticos y la cooperacion
internacional, enfatiza que si bien esta nueva modalidad de delitos informaticos, es
severamente castigada y se han mejorado las técnicas de ciber patrullaje, refiere
gue quienes delinquen van siempre uno (0 varios) pasos por delante de las
autoridades, en ese sentido, se remarca que tan solo en el afio 2009 se ha
registrado en Estados Unidos pérdidas econdmicas de hasta $560°000,000.00
dolares como resultado de los asaltos informaticos, sin embargo, estos no se
agotan so6lo en delitos de indole econdmico, ya que en los ultimos afios se han
perpetrado ilicitos mediante la red, como medio y fin, tales como, robo de
identidad, violacion del derecho a la intimidad y devastacion de software por virus
informaticos, de alli su caracter pluriofensivo. Por ultimo, el autor Diaz refiere que
las plataformas virtuales también se desarrollan como una red de terrorismo
internacional, ya que se realizan actividades como la captaciéon de fondos,
planificacion de atentados o ataques de hackers al cimiento de un Estado, siendo
ocasion potencial y tangible nada alejada de la realidad que ahora vivimos, (por
ejemplo, la intervencion de personajes polémicos e icdénicos como “anonymous”
qguien recientemente hacked programas televisivos difundiendo imagenes de
Ucrania, que viene siendo atacada militarmente por Rusia, en el contexto del
conflicto bélico entre dichos paises). A nivel nacional, Huamani et al. (2021)
menciona que los delitos informéticos son definidos como el comportamiento ilegal
gue perjudica los sistemas y datos informaticos, ademas de diversos bienes
tutelados juridicamente, el cual se ejecuta por intermedio de las TIC’s,
adicionalmente, sostiene que el Perd no cuenta con estrategias firmes que

garanticen seguridad a la poblaciéon en cuanto a la proteccion de datos



informaticos. Como lo plantean Mayer y Oliver (2020) el delito de fraude
informatico se traduce como “la produccion de un perjuicio patrimonial mediante la
manipulacion o alteracion de datos " (p. 2). Antes, también en palabras de Mayer
(2017), expresoé que el delito de fraude informético versa sobre la vulneracion del
patrimonio, situacién que se asemeja al delito de estafa computacional, pues se
realizan maniobras de transgresion de datos registrados digitalmente, a fin de
conseguir un provecho econémico. Italia, Fusco (2020) sostiene que la tipificacién
del delito de fraude informatico se ha realizado a fin de “sancionar el incremento
patrimonial indebido, obtenido a través del uso fraudulento de un sistema
informatico; es decir (...) la manipulacién de un sistema (...) para lograr una ventaja
patrimonial” (p. 12). De igual modo en Chile, se ha enfatizado que el bien
protegido juridicamente se vulnera en el delito de fraude informético adquiere una
especial relevancia, pues dentro de la gama de modalidades del fraude
informatico, se utiliza el internet como medio para la ejecucion del ilicito penal, asi
como, por medio de la obtencion de datos personales, resquebrajando de esta
manera derechos fundamentales en la sociedad. Por otro lado, el delito de fraude
informatico, en su ejecucion, se encuentra intimamente relacionado al trafico
comercial electronico, conocido como el e-commerce, asi como las transferencias
de fondos online, especialmente las “transferencias bancarias”, por tanto,
catalogan al fraude informéatico como un delito pluriofensivo, pues afecta en primer
lugar a un bien juridico individual, de caracter patrimonial, y en segundo lugar
afecta también a un bien juridico supraindividual, ya que durante la ejecucion del
iter criminis, el sujeto activo vulnera barreras de sistema automatizado y a su vez,
canales que manejan dicha informacion (Mayer y Oliver, 2020). Asimismo, en
Ecuador, Ortiz et al. (2019), sostiene que respecto a la vulnerabilidad de las
empresas frente a los delitos informaticos, enfatiza sobre el delito de fraude
informatico o fraude cibernético, el cual define como aquel que se realiza a través
de un medio digital valiéndose del internet, que se suministra de pirateria
informatica a fin de acceder a distancia a una base de datos de contenido
confidencial, donde puede desarrollar la intercepcion de datos mediante

transmisiones, produciendo el robo de claves, nUmeros de cuentas de entidades



bancarias e incluso datos personales de la victima, por lo que este delito, ha
desarrollado figuras como falsificacion, estafa o sabotaje en cualquier caso que
comprometa la informatica como via para la perpetracion del ilicito penal.
Igualmente, en Argentina, Belén (2021) alludes that the terms fraud and computer
fraud have been classified as synonyms, defining as the agent "who will defraud”
the normal operation of the connection of personal data and/or computer systems,
with said classification it is sought to sanction computer crimes of a patrimonial
nature, disappearing the reluctant atypicality in cases of fraud by digital means to a
natural or legal person. Respecto al uso de las billeteras digitales, es importante
destacar lo manifestado por Vinelli (2021) quien ha establecido que el mundo
mantiene una evolucién significativa, dando pie al uso de monederos o billeteras
digitales de manera cotidiana, lo que determina una transformacion en la
convivencia socioeconomica de donde se obtiene un sin numero de beneficios,
empero, adicionalmente, refiere que en el desarrollo de la actividad delictiva
mediante medios tecnoldgicos, dentro de la gama de ciberdelitos existentes, los
mas frecuentes son la suplantacion de identidad y el fraude informatico. Asimismo
tenemos que para Encalada et al. (2020) el desarrollo de las billeteras digitales en
Ecuador, permite realizar transferencias monetarias en tiempo real a través de
medios digitales como smartphones y computadoras mediante el internet, que
permite ahorrar tiempo en los métodos de pago, fuera o dentro del pais, asimismo,
refiere que el uso de la billetera electronica es imprescindible dado sus
caracteristicas de distanciamiento social y seguridad tecnoldgica, mas aun en los
tiempos actuales de pandemia, establecen un sistema rapido y util. Por otro lado,
sabemos que la utilizacion de dichas billeteras digitales son fuente de transicion de
dinero, dando paso a las modalidades de fraude informatico tales como el
phishing, definida como aquella acciéon mediante el cual un cibernauta, crea una
infraestructura web con caracteristicas similares a una original con el fin de
obtener y grabar la informacion introducida en el formulario (Zambrano, 2021). En
Colombia, Medina et al. (2021) destaca la tipologia desarrollada sobre el Phishing,
en primer lugar, aborda el Spear Phishing, el cual tiene una direccion especifica a

determinados grupos, mediante el empleo de correos electrénicos a modo de



sefiuelos, los cuales aparentan ser de una fuente confiable, sin embargo, la
victima termina en un sitio web falso con virus o malwares en ella. En segundo
lugar, nos habla de Whale Phishing o Whaling, segun el autor, este tiene como
objetivo funcionarios de altos cargos empresariales, tales como gerentes,
directores, etcétera; en general a personas adineradas y prominentes. En tercer
lugar, nos describe al Social Fishing, el cual se enfoca en las clonaciones de las
redes sociales 0 mensajes que se comparten por las redes sociales a través de
links fraudulentos, lo que funciona de perfecto cepo para internautas activos. En
cuarto lugar, nos habla del Pharming, que aprovecha los principios del Internet,
para convertir secuencias de letras, y elaborar un URL o direccion de internet de
uso cotidiano, como el buscador Google Chrome, de modo que, al introducir dicha
secuencia, el hacker logra colocar un virus o troyano en el ordenador de la victima
al clickear el sitio web fraudulento. Carhuancho y Nuaiez (2020) describen las
modalidades y métodos para la comision de los delitos informaticos, reitera al (1)
Phishing, el cual viene a ser una modalidad moderna y repetida la cual requiere
una preparacion previa, su propia denominacion deriva del verbo “pescar’,
modalidad que se refiere a la remisién de email-s, utilizando el nombre de una
entidad bancaria en la cual se coloca un link (similar al de la entidad) o sitio web
adulterada (con el logotipo de la entidad), misma que induce al usuario a
proporcionar informacién confidencial referente a su cuentas bancarias, tarjetas de
crédito o claves secretas, también conocido como estafa informatica. (2) Cartas
Nigerianas: Consiste en la subita comunicacion de un remitente andénimo,
mediante correos o SMS, donde ofrecen negocios muy provechosos o regalos de
sorteos (en los que no se participd), mismo que indica sea respondido en un plazo
determinado. (3) Llamada perdida: Actualmente es otra de las modalidades mas
utilizadas, consta en la recepcion de una llamada de un numero telefénico extrafio,
posterior a esta llamada, se deja un mensaje en el buzén de voz, al oirlo, el
usuario se suscribe sin saberlo a un servicio de mensajeria, mismo que autoriza
facturar un monto de dinero determinado. (4) Sim swapping: Es una modalidad
gue consiste en privar de cobertura de linea a teléfonos moviles para asi clonar o

anular la tarjeta SIM del mismo. Asimismo, en cuanto a las caracteristicas de los



perpetradores del delito de fraude informatico, a juicio de Crespo (2020), el hacker
cuenta con la capacidad de subyugar diversos aspectos simultdneos como:
lenguaje de programacién, manipulacion de software, telecomunicaciones, asi
como dominar un computador o red informatica, por tanto, se dice que posee altos
conocimientos en tecnologia, adicionalmente, sefiala que el estimulo de su
accionar llega a ser por hobby o actividades sin o con fines de lucro. Asimismo,
enfatiza que el cracker, equivale al “intruso o rompedor”, que produce un dafo al
sistema de software con relacién a los ordenadores, computadores personales
(PC), con la finalidad de violar un sistema cibernético causandole el mayor de los
dafios posibles, su instruccion se deriva en desprogramar dispositivos
computacionales protegidos (descodifica, contamina, vulnera), programas que se
encuentran acorazados por programas de seguridad. En menor envergadura
tenemos a los tipos conocidos como lammer quienes visitan sitios web a fin de
descargar programas generando ataques con dicho software. Y, por ultimo,
tenemos a script kiddie son aquellos que recopilan informacion de las redes
sociales o buscan programas de hacking produciendo el despliegue de virus en la
red. En adicion, respecto al concepto de hacker, para Ardila et. al. (2021) a second
concept of "hacker" is understood as those with knowledge of systems, network
and internet security protocols, and instruction in system tools, who implement
methodologies in order to carry out a series of tests that allow avoiding all security
measures, security that a system of a certain organization has, and that identifies
all possible vulnerabilities, and proceeds to implement procedures in order to
eliminate the risks and threats warned. También, a fin de dilucidar sobre las
definiciones de hacker y cracker, Mayer y Vera (2020) postulan que ambos
términos evocan a usuarios con conocimientos adelantados en el dominio de la
tecnoldgica e informéatica, sin embargo, el hacker se relaciona directamente con el
espionaje informatico, es decir, el acceder ilicitamente al sistema informatico; en
tanto, el cracker es aquel que viola un sistema informatico, delegado para usar sus
conocimientos informaticos provocando un dafio a la red ingresada. Igualmente,
existe la figura del “ciberdelincuente de cuello blanco”, quien usualmente ocupa

areas estratégicas en su centro de trabajo donde maneja informacion de indole



delicada y reservada, su motivacion se da muchas veces por el “animus delicti”
(caracter lucrativo), por otro lado, el usuario agraviado es la persona natural o
juridica (instituciones financieras o crediticias, entidades gubernamentales,
aseguradoras) sobre quienes incide la accion del agente utilizando sistemas
automatizados de informacién. Se resalta que muchas veces las victimas
corporativas, omiten denunciar el ilicito por miedo al desprestigio o deterioro de su
perfil corporativo, hecho que ocasiona un aumento en la “cifra oculta” o “cifra
negra” e impunidad. Frente a ello, se tiene la participacién de la Policia Nacional
del Perl, adscrita a ella, la DIVINDAT que pertenece a la Direccion de
Investigacion Criminal de la PNP. El departamento se encuentra constituido por
145 ciberpolicias. Adicionalmente, tenemos a la Fiscalia, cabe resaltar, que en el
distrito judicial de Lima se cuentan con 81 fiscalias penales, conforme el mas
reciente Directorio de Fiscalias Superiores, de la que destacamos 04 despachos,
las Fiscalias Corporativas Especializadas en Ciberdelincuencia de Lima Centro
(Santiago de Surco), asimismo, resaltamos la Unica existencia de la Fiscalia
Superior de Ciberdelincuencia de Lima Centro. Al mismo tiempo tenemos que el
informe gubernamental realizado por el Ministerio de Justicia y Derechos
Humanos (MINJUSDH, 2020) indica que respecto a los alcances y funciones de la
DIVINDAT, desarrolla entre sus principales funciones la “[...] ejecucion de analisis
informatico forense de equipos de cdémputo, telefonia mévil y otros equipos
electronicos con capacidad de almacenamiento de informacion, inmersos en la
comision de delitos informaticos [...] mediante el uso de hardware y software
forense especializado® (pag. 60). EI panorama tampoco parece alentador en
cuanto a las cifras oficiales obtenidas de dicho informe, segun la DIVINDAT, la
cantidad de denuncias efectuadas por delitos informaticos mantienen un aumento
progresivo y constante a lo largo de los afios, de hecho, este se mantiene desde el
afio 2015, en el cual se reportaron 1,007 denuncias por delitos informaticos, en el
2016 se realizaron 1,228 denuncias, en el 2017 se realizaron 1,985 denuncias, en
el 2018 se realizaron 2,878 denuncias y en el 2019 se realizaron 3,012 denuncias,
haciendo un total de 10,110 denuncias por delitos informaticos reportadas en 4

afos, las mismas que de forma desagregada, resultaron con mayor notoriedad,
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aquellos que inciden sobre el patrimonio de las victimas, tal es asi, que el 62% de
denuncias se realiz6 por el delito de fraude informatico. Otro punto &lgido
abordado en el referido informe, son las caracteristicas comunes detectadas en
los perpetradores y victimas del delito de fraude informatico, existe un factor
comun respecto al nivel académico y profesional de los ciberdelincuentes, toda
vez, que se trataria, en su vasta mayoria, de profesionales en ingenieria de
sistemas e ingenieria electronica, asi como personas con alto conocimiento sobre
manejo de las Tecnologias de la Informaciéon y la Comunicacion y personal técnico
en computacion, también que la edad promedio de las victimas de fraude
informatico oscilaria entre 30 a 44 afios de edad, tomando en cuenta que en el
afio 2019 se reportaron la mayor cantidad de denuncias por el delito de fraude
informatico siendo las principales victimas aquellas personas que realizan
transacciones de pago y adquisicion de bienes, a través de canales virtuales, en
cambio, no solo se reportaron como victimas a personas naturales, sino también
juridicas y entidades bancarias, de ello se colige la existencia de niveles
intermedios de conocimiento en informatica importantes los cuales van a
determinar no solo un factor y rasgo comun en los perpetradores del delito en
materia informatica, sino la preexistencia y predisposicion de la comision de delito
a través de las TIC. Asi pues, respecto a las TIC, Cruz et al. (2019) refiere que
estas permiten no solo la comunicacion y adquisicién de informacion, sino también
el almacenamiento, produccion, acceso, acciones a distancia, la cual incide a nivel
educativo, laboral e incluso de entretenimiento, recalcando, ademas, que sirve
para una mejor ensefianza y aprendizaje de conocimientos mediante el uso de
tecnologias educativas como las plataformas académicas. En esa linea de ideas,
Lizcano et al. (2019) expresa que las “TIC favorecen la interaccién traducida en el
intercambio de saberes y practicas” (p. 1), esto aplica a las multiples ventajas
desarrolladas del uso de las TIC. Caso contrario es lo que sefiala Gairin et al.
(2017) quien identifica que la problemética esta en base al uso indiscriminado de
las TIC, en la poblacion joven y adulta, sefalando que “[...] la mala utilizacion de
las TIC viene mas por desconocimiento que por factores vinculados a la

naturaleza de las mismas o a los potenciales riesgos que las pueden acompaifiar,
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esto en cuanto al perjuicio ocasionado a los usuarios victimas” (p. 4). Por ultimo, el
Peri ha ratificado el Convenio de Budapest, en donde la finalidad es la
cooperacion internacional a fin de realizar un frente a los delitos informéaticos, ya
gue en muchas ocasiones no solo afecta nuestra frontera, sino que traspasan las
mismas, y llega a convertirse en organizaciones internacionalmente peligrosas.
(Pereyra y Turpo, 2020)

12



I1. Metodologia
3.1. Tipoydisefio de investigacion

Previo a sefalar el enfoque de andlisis del presente trabajo de investigacion, es
preciso mencionar que, sin duda es bien conocido que, la composicién cualitativa
y cuantitativa de cuadros cientificos es el elemento mas importante de la
capacidad de investigacion cientifica (Concepcién et al., 2019, p. 2). Estando a
ello, dado que esta investigacion estuvo orientado a determinar las deficiencias
legislativas en el tratamiento de la Ley N°30096 - Fraude Informatico en Lima
durante el periodo del 2019-2021, la elaboracion del trabajo esta orientada a un
analisis de enfoque cualitativo, dado que no analizamos datos numeéricos, pues se
estudi6 conforme los hechos se fueron desarrollando, ademas que fue la
herramienta que mejor se adapté a las necesidades y caracteristicas de nuestra

investigacion.

Al respecto tenemos que el enfoque cualitativo utiliza el desarrollo de graficos,
palabras, textos, incluso imagenes, este tipo de investigacion se dirige a
comprender la vida social de los individuos por medio de los conceptos y enfoques
desarrollados por este mismo, este enfoque se basa en evidencias dirigidas a la
descripcion de un fendmeno a fin de analizarlo y explicarlo mediante técnicas
epistemoldgicas, tales como el método inductivo y la hermenéutica (Sanchez,
2019). En otras palabras, el enfoque cualitativo considerado por corrientes de
investigacion antipositivistas tal como sefiala Castafieda (2022) “this focuses on
human spiritual and social problems, where the theory reflects the observation of

the facts”. (pag. 4)

El tipo de disefio de investigacion fue no experimental, pues busco asociarse tanto
a nivel empirico como sistematico, con apoyo de nuestras variables
independientes, en otras palabras, éstas no sufrieron cambios ni modificaciones,
para ello se desarroll6 la observacion y analisis de resultados que arrojaron las
técnicas de investigacion. Este tipo de disefio fue apropiado en proyectos de

investigacion en donde el investigador observa los sucesos y fenbmenos de
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manera intacta a como se desarroll6 en su contexto natural, para asi, haber sido

posteriormente analizados. (Hernandez et al., 2014)

Por consiguiente, el desarrollo del presente trabajo de investigacion se ha
desarrollado bajo el enfoque cualitativo con disefio no experimental, en donde se
realizé métodos de recoleccion y andlisis de datos, y con ello, una vez recabados
nos hemos enfocado en el desarrollo de las preguntas de investigacion
habiéndose extrapolado asi nuevas interrogantes. En referencia al presente
meétodo, se ha realizado la indagacion de estudios cientificos, previamente
realizados, en base a las cuales hemos planteado diversas hipétesis y situaciones
posibles como antecedentes al presente trabajo de investigacion, a diferencia del
enfoque cuantitativo, el cual sigui6 una linea de investigacion con mayor
rigurosidad en orden correlativa a recabar, analizar datos y en base a ello haberse
formulado hipotesis, dado que el enfoque elegido permitié haber realizado dicha
secuencia en un orden facultativo, ya que la accion de investigacion y recoleccion
de datos se trasladdo de una manera mas dinamica, habiendo logrado asi

perfeccionar el objetivo plasmado. (Hernandez et al., 2014)

En cuanto a, el tipo de investigacion estuvo orientado a un tipo basico, dado que
dicho tipo de investigacion logré acrecentar y consolidar informacién cientifica
previamente indagada, pues han existido doctrinarios y estudiosos del derecho
gue han desarrollado trabajos previos similares al mismo, a través de mecanismos
de investigacion cientifica, tanto en enfoque cualitativos como cuantitativos, en
base al estudio de teorias, investigaciones y/o estadisticas realizadas en afios
anteriores por estudiosos del derecho, del mismo modo fueron analizadas y
observadas ampliando asi nuestros conocimientos habiéndose logrado la

acreditacion de nuestras hipotesis. (Carrasco, 2015)

En suma, hemos aplicado este tipo de investigacion, ya que a partir de la eleccion
del tema de investigacion que fue dirigido a determinar las deficiencias legislativas
en la Ley N° 30096, Delitos informéticos - Fraude Informético en Lima, 2019- 2021,
ergo, hemos pretendido adquirir informacion y datos relevantes de personas

naturales y personas juridicas pertinentes, para asi haber arribado conclusiones y
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recomendaciones optimas del presente trabajo de investigacién, habiendo logrado
asi desarrollar soluciones que han efectivizado la aplicacion de la ley, no solo a
nivel doctrinal sino también a nivel practico, puesto que hemos advertido que el
legislador, no tuvo las herramientas ni especializaciones suficientes para haber
practicado una efectiva aplicacion de la ley de delitos informaticos en especifico en
el delito de fraude informéatico, mas aun, que hemos advertido el desarrollo de

mecanismos de estafa cibernética, tan escasamente investigada en el Peru.

Existe entonces, una finalidad objetiva en base a datos y definiciones
cientificamente conceptualizados, dado que fueron utilizados métodos y técnicas,
por medio del cual abordamos la problematica social de los Delitos Informaticos en
el extremo del Fraude Informatico, para ello se realizé un estudio minucioso de los
aspectos palpables (denuncias, e investigaciones preliminares a nivel fiscal y
policial, asi como los archivados judicial, y los motivos principales para dicho
archivamiento). Al mismo tiempo, hemos obtenido informacion cuantificable
pertinente, dentro de ellas: entrevistas, encuestas, entre otras herramientas de
estudio, por lo cual, hemos podido justificar las hipotesis planteadas, para un
rapido actuar, y eficacia en la aplicacion de la ley materia de investigacion, no sin
antes haber delimitado que el lugar de aplicacion seria los Juzgados Penal de
Lima Centro, asi como la Division de Investigacion de Delitos de Alta Tecnologia -
DIVINDAT, ubicado en la Av. Espafia 323 - Distrito de Cercado de Lima, y la
Fiscalia de la Nacion, ubicada en el Jr. Carabaya 442 en el Distrito de Cercado de

Lima.
3.2. Categorias, Subcategorias y Matriz de categorizacion

El proceso de categorizacion permite certificar la informacion obtenida
dependiendo del tipo de investigacion aplicada. Estando a ello tenemos que, los
diversos tipos de investigacidon se utilizan con el objetivo de examinar los
resultados al final de la investigacion. Ergo, se pudo establecer que las categorias
son las bases de la investigacion, la cual, en el presente trabajo, fue tomada en
consideraciéon con la finalidad de haber validado la informacién por medio del

analisis de resultado de la misma, en palabras mas sencillas, las categorias
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pudieron ser entendidas como baules conceptuales dentro del cual la informacién
es almacenada. Para lo cual, en primera instancia, hemos debido identificar las
unidades de exégesis e interpretaciones, las cuales tuvieron que ser esbozadas a
partir de criterios espaciales, tematicos, temporales, gramaticales y sociales.
Como resultado, tuvimos que la subcategoria, fue un elemento que broté a raiz de
una categoria, su finalidad fue profundizar, ello en razén a que nos permitid
detallar de forma mas especifica lo que se relacion6 directamente con ella. (Bastis
Consultores, 2020)

A mayor abundamiento tenemos que, para llegar a la identificacibn de las
categorias para Acosta et al. (2020), in the first instance, we have the phase of
collection and analysis of selected data, depending on the case under
investigation, since this will allow the delimitation of the categories, and then, the
incidents that will make it possible to recognize the subcategories will be chosen,
por otro lado, Hamui, L., y Vives, T. (2021) coligen que, al momento que las
categorias y las subcategorias se determinan de manera previa al desarrollo del
proceso de recojo de datos, se le denominan categorias aprioristicas, pues

derivan de los marcos tedricos y conceptuales.

Estando a lo definido, procedemos con el desarrollo de la materia de investigacion,

en la siguiente tabla que pasamos a detallar a continuacion:
Tabla N° 01

Matriz de categorizacion

MATRIZ DE CATEGORIZACION

CATEGORIAS SUBCATEGORIAS

DELITOS INFORMATICOS
1. LEY N° 30096

TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION - TIC
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2. FRAUDE INFORMATICO MODALIDADES

DIVINDAT
Fuente: Elaboracion propia
Informacion cuya procedencia de data o informacién son: las revistas indexadas,
doctrina, jurisprudencia, estudio de normas nacionales e internacionales,
entrevistas y encuestas. (Tabla de Matriz de Categorizacién Aprioristica se haya

en el anexo 01)
3.3. Escenario de estudio

En cuanto al escenario de estudio, como lo hace notar Garcia et al. (2020) el
problema de investigacion cientifica opera como aquella situacion que brota de un
compilado dificultoso de factores (hecho materia de investigacion) que se articulan
provocando un escenario de estudio delimitado y preciso que merece ser
interceptado desde la aplicabilidad la utilizaciébn del conocimiento cientifico. En
atencion a ello, el presente estudio se desarrolld6 en un ambito geografico
delimitado dentro del distrito de Lima Centro, provincia Lima, pais Peru. Es asi
gue, el instrumento de recoleccion de datos, entrevista, se desarrollé dentro de las
instalaciones de los siguientes despachos judiciales: Juzgado Unipersonal
Supraprovincial Administrativo, Tributario, Propiedad Intelectual y Ambiental
Liquidador de la Corte Superior de Justicia de Lima (en adelante CSJL), Sala
Penal Liquidadora de la CSJL - Sede Barreto y el Gabinete de Asesores de la
Fiscalia de la Nacion de Lima, ubicado en el espacio geogréfico de Lima Centro;
asi también, se tom6é como escenario de estudio el recinto de la Division de
Investigacion de Delitos de Alta Tecnologia (en adelante DIVINDAT) ubicado en la
Av. Espafa N° 323 en el distrito de Cercado de Lima, subrayamos que a la fecha
es la unica division de ejecucién especializada en la investigacion de delitos
informaticos. En lo respecta a la encuesta, se realizé dentro del espacio geografico
de Lima Centro, via Google Forms, remitida por enlace a los nimeros de celular
de los participantes a fin que puedan llenar la encuesta, el nivel de edad de los

participantes oscila de 20 a 45 afios de edad, el grado académico minimo
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educacion secundaria culminada y maximo superior completa, con ocupaciones

diversas y con conocimientos basicos sobre el derecho y la informética.
3.4. Participantes

Con relacién a los participantes de la investigacion, conceptualizamos el término
bajo lo expresado por Guzman (2021), quien refiere que el enfoque cualitativo se
apoya en el método de recoleccion de datos no estandarizados ni
predeterminados en su totalidad, dicha recoleccion comprende, el obtener la
posicién de los participantes, vale decir, sus sentimientos, experiencias, sentido y
preferencia, basandose en eso, el investigador se focaliza en las experiencias de
los participantes tal cual fueron (o0 son en el presente) sentidas y experimentadas,
sobre ello el investigador advertida que convergen diversas realidades, en ella se
engloba la de los participantes, el investigador y la que produce la interaccién de
todos los actores parte de la investigacion.

Aclarado ese punto, tenemos que los participantes del presente trabajo de tesis,
se cifieron a los lineamientos del enfoque cualitativo, de manera concisa Yy
objetiva, pues se realizaron técnicas de investigacion permitidas por el mismo.
Para el desarrollo de este acapite, fue menester la obtencion de informacion
fidedigna brindada directamente por la entidad policial abocada en realizar en
primera instancia, ello en lo que respecta las entrevistas realizada, el caracter
indagatorio de las denuncias por delitos informaticos, por ello acudimos a la
DIVINDAT adscrita a la PNP de quienes hemos recabado en primera instancia,
los indices de denuncias realizadas por delitos informaticos, asi como las
herramientas tecnoldgicas que utilizan para consolidar sus labores, y finalmente, el
indice de porcentaje de victimas afectadas que hayan logrado recuperar el
patrimonio afectado, asi como a la individualizacién del presunto autor de la
comision del delito realizada por medio de este delitos informéticos de fraude
informatico. Por otro lado, acudimos a magistrados, especialistas judiciales y
relatora de Sala que aportaron informacion juridica a la presente investigacion. En
adicion, contamos con la participacion de un miembro del Gabinete de Asesores

de la Fiscalia de la Nacion especializado en delitos informéticos a fin que nos
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explique a mayor abundamiento lo que se realiza como labor fiscal, en referencia a
los delitos informéticos. Aunado a ello, se recabaron opiniones de ciudadanos en
la ciudad Lima centro a fin que brinden informacion que coadyuve al desarrollo de
la investigacion. Por otro lado, las encuestas contaron con 46 participantes
quienes cuentan con conocimientos basicos del derecho y la informética, ello con
la finalidad de acreditar que el delito de fraude informatico es un delito que afecta

a cualquier estrato de la sociedad.
3.5. Técnicas e instrumentos de recoleccion de datos

En este acépite corresponde definir las técnicas e instrumentos de recoleccion de
datos utilizadas, para ello tenemos que la recoleccion de datos es considerada
como el calculo o prerrequisito para alcanzar el conocimiento cientifico, por tanto,
el instrumento de recoleccion de datos se encuentra destinada a generar los
presupuestos para la medicion, en tanto tenemos que los datos son definiciones
gue expresan una conceptualizacion de lo que es el mundo real de lo sensorial,
capaz de ser distinguido por los sentidos de forma directa o indirecta, donde todo
lo practico es medible, conceptos que ayudan a colegir que las técnicas de
recoleccion de datos engloban procedimientos y actividades que facultan al
investigador o investigadores a obtener informacion suficiente con la finalidad de
dar respuesta a la problematica planteada en la investigacion, para lo cual se
determina que existen multiples y diversos instrumentos provechosos para la
recoleccion de datos, y para todo tipo de investigacion ya sean cuantitativas,

cualitativas o mixtas. (Duana et al., 2020)

A lo largo del desarrollo de la presente investigacion, se utilizaron herramientas
establecidas para la obtencién de informacion, en cuanto a las técnicas utilizamos
las siguientes: la observacion del escenario en cuanto a las noticias masivas por
reporte de fraude informatico, la entrevista semiestructurada a los participantes
sefialados en el punto anterior y analisis de articulos en revistas indexadas; en
cuanto a los instrumentos de recoleccién de datos, se utilizaron los siguientes:
guia de entrevista y grabaciones al momento de realizar las entrevistas a los

participantes antes mencionados. (técnicas e instrumentos permitidos por el
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enfoque cualitativo). A continuacion, describiremos a fondo los instrumentos de

recoleccion de datos que mas aportaron a la presente investigacion.
3.5.1. Entrevista

La entrevista cualitativa se desarrolla de una manera mas extensa en relacion al
entrevistado y entrevistador, ya que en ella es posible que el entrevistado se
explaye respecto a sus comentarios de una manera reservada, dado que se
respeta la total confidencialidad y participacién bilateral entre entrevistado y
entrevistador, por otro lado, también se caracteriza por tener una mayor
adaptabilidad en el desarrollo de la misma en comparacion con la cuantitativa, se
infiere entonces que la entrevista se realiza con dialogo dirigido al intercambio de
informacion, cuya apertura resulta beneficiosa para el entrevistador, y la cual se
encuentra dirigida a aportar informacion para un objetivo, dirigido al tema de
investigacion. Ocasionalmente, en el desarrollo de la entrevista, el entrevistador
puede realizar preguntas de tipo “piloto” y asi realizar posteriormente las
preguntas estructuras que aportaron al objetivo final y motivo principal del campo
de investigacion, y cuya informacion se busca extraer y analizar. (Hernandez et al.,
2014)

A lo precitado tenemos que, dentro de la gama de tipologias de entrevistas
utilizadas en trabajos de investigacion, tenemos las siguientes: estructurada, semi
estructurada y no estructurada. En el presente trabajo se utilizo la entrevista semi
estructura, Rios (2019) la define como aquella técnica cominmente utilizada en
las investigaciones sociales y de comportamiento, es inclusive el medio de
generacion de datos mas empleada en distintas tipologias de metodologias
investigativas, destaca que la entrevista semiestructurada se haya entre la
entrevista libre, que se orienta naturalmente por lo que va ocurriendo en ella, y
donde no sigue reglas rigidas ni preguntas anticipadamente redactadas, a
diferencia de la entrevistas estructurada donde si hay preguntas preestablecidas
gue deben ser contestadas, a la mitad, se hallaria la entrevista semiestructurada,

en la que no figuran dichas preguntas, empero, si una linea concreta ademas de

20



una serie de cuestiones a esclarecer que seran utilizadas como guia, en resumen,

no existen interrogantes a responder, sino, dilemas a tratar.

Aunado a ello, se recalca que aplicamos técnicas de entrevista como herramienta
principal para nuestra investigacion, permitida en el enfoque cualitativo, se utilizé
el cuestionario, como instrumento primordial, dirigido a un panel de expertos de
aproximadamente cuatro profesionales en Derecho y el coronel representante de
la DIVINDAT - DIRINCRI; resultado con los cuales hemos proyectado dar
respuestas a nuestras interrogantes en relacion con nuestros objetivos

establecidos.

Guia de entrevista: Para el disefio de la guia de temas que hemos abordado en
las entrevistas a desarrolladas, fue necesario el planteamiento de los siguientes
enfoques: teoricos, practicos y éticos. Practico, ya que la entrevista se desarrollo
de manera activa e interesante al entrevistado habiendo captado asi la atencion y
el interés necesario para la obtencion de aportes favorables al trabajo de
investigacion. Etico, pues se realizé con la finalidad de provocar en el entrevistado
una reflexion en cuanto al problema que se planted, y que adolece la sociedad, asi
pues, se ha advertido las falencias de la misma. Finalmente, tedrico, ya que la
guia de entrevista fue el instrumento idéneo cuya finalidad fue obtener el mayor

beneficio en cuanto a informacion necesaria. (Hernandez et al., 2014)

En ese sentido, hemos acudido a Especialistas en el Area del Derecho como:
Jueces Penales de Lima Centro, Asistente de Relatoria de Sala Penal de Lima,

Asesor de la Fiscalia de la Nacion y coronel de la DIVINDAT.
Tabla N° 02

Cuadro de entrevistados

ENTREVISTADOS CARGO GRADO ACADEMICO
Maria del Rosario Carrillo Jueza de Juzgado Penal de ABOGADA
Espichan Lima — CSJL
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Luis Edgardo Huaméan Coronel PNP — DIVINDAT MAGISTER

Santamaria
Maria Alejandra Ramos Asistente de relatoria Sala ABOGADA
Ramos Penal — CSJL
Roberto Carlos Vilchez Asesor de Gabinete de ABOGADO
Limay Fiscalia de la Nacion

Nota: Participaron en el llenado de la Guia de Entrevista, validada por los

especialistas, jueces, asistentes, fiscales y representantes de la DIVINDAT.
Fuente: Propia

Como resultado de las entrevistas realizadas, hemos obtenido conceptos
relevantes para el presente trabajo de tesis, producido en el ejercicio de sus
funciones tanto judiciales como policiales; los cuales nos permitieron abordar el
tema con mayor claridad, todo ello con la finalidad de evidenciar el nivel de

conocimiento de profesionales relacionados a nuestro tema de investigacion.

3.5.2. Encuesta

Las encuestas son consideradas como investigaciones no experimentales, puesto
gue, su desarrollo conlleva a fines practicos, sucintos, y atractivos, debiendo
evitarse introducir preguntas incomodas, 0 muy abiertas, que se caracterizan por
su facilidad de contestar e involucrar menos tiempo en su respuesta, asi pues, es
recomendable que estas deban comprender la razén del estudio a realizarse, por
otro lado, el encuestado debe sentir la importancia de su participacion, se
recomienda, asimismo, que en el desarrollo de esta herramienta se debe introducir
los agradecimientos y la plena identificacion de quienes lo realizan, para asi
brindar seguridad y motivacion a los voluntarios, quienes lo desarrollan.
(Hernandez et al., 2014)

Ya que, el progreso de esta investigacion es enfocada en la recoleccion fidedigna
de datos humanos y cientificos, hemos desarrollado ademas de la entrevista, otra
técnica de investigacion previamente conceptualizada, la cual fue la encuesta,

misma que estuvo dirigida a un publico en especifico, y a fin de haber concretado
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la misma, hemos utilizado como instrumento un cuestionario de quince preguntas,
que si bien es cierto, no fue fraccionado por el caracter académico, ni profesional
de los encuestados, sin embargo, si fue desarrollado a un panel de personas que
tuvieron conocimiento del uso de las tecnologias tales como: el uso de
computadoras, laptops, notebooks, celulares inteligentes o smartphones, el
empleo de las redes sociales tales como Facebook, Instagram, WhatsApp, twitter,
la lectura de mensajes de texto SMS, y/o redes sociales ya mencionadas, y por

ultimo, el atender llamadas telefdnicas.

Analisis de fuentes documentales, en los procesos de investigacion la verificacion
documental admite el recabo de datos tales como: documentos de acceso publico,
informes, cartas, diarios, registros, revistas, folletos, actas, enciclopedias, cintas
magnetofonicas u otras bandejas de informacion, ademas, con la informacién
recabada se hace sencillo el analisis de los datos extraidos relacionados con el

tema materia de investigacion. (Diaz et al., 2018)

Guia de analisis de fuente documental, es aquella que contiene informacion de los
documentos a analizar con la finalidad de autenticar y corroborar la informacién
contribuida en la presente investigacion. La guia de analisis de fuente documental

fue validada por los siguientes expertos en la materia:
Tabla N° 03

Cuadro de Validadores de Instrumento de recoleccion de datos — Guia de

entrevistas
VALIDACION DE INSTRUMENTOS
DATOS GENERALES CARGO PROMEDIO
Luis Edgardo Huaman Coronel PNP — 99
Santamaria DIVINDAT
Joselyn Gabriela Padilla Especialista judicial de 95
Romero Juzgado Penal de Lima —

CSJL
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Pola Milagros Benites Abogada litigante — 95

Huertas Estudio Juridico
“Milagros”
Mickael Andrés Escudero Abogado litigante 95
Villacorta independente

Nota: Especialistas que validaron los instrumentos de recoleccion (Entrevistas),
entre ellos: jueces, representante de la DIVINDAT, especialista judicial y

abogados.
Fuente: Propia
3.6. Procedimiento

La triangulacion de datos y los diversos métodos de recoleccion, fueron las bases
del presente proceso de investigacion de enfoque cualitativo a través de los
métodos para la recoleccién y analisis de datos tanto a nivel tedrico como practico.
A ello tenemos que Diaz et al. (2021) revela que la triangulacion es denominada
también como “convergencia metodoldgica”, “método mdultiple” y “validacién
convergente”, empero, en todas las terminologias se esconde el supuesto que los
métodos cualitativos y cuantitativos deben ser apreciados no como areas rivales,
sino como complementarias, en razén a que en los diversos modelos de
triangulacion se encuentra sobreentendida la asuncidn basica que su eficiencia se
apoya en lo estipulado por sus flaguezas de cada meétodo de triangulacion, pues

van a ser compensadas por las virtudes contra balanceadora del otro.

Asi, mientras hemos abarcado importantes cantidades de fuentes de datos, y de
recursos, nos hemos permitido analizar una variedad de resultados, en otras
palabras, a mayor cantidad de datos, mayor cantidad de fuentes de analisis, lo
cual resultd ventajoso desde una perspectiva teérico y practico, ya que genero
resultados de mayor profundidad de andlisis y aproximaciéon a la realidad

problematica en el presente tema abordado, pues si las fuentes se consideraron
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diversas, existe un mayor aporte objetivo como resultado del mismo, este hecho

es conocido como triangulacion de datos (Hernandez et al., 2014).

En base a ello, en primer término, el modo de recoleccion de informacion se
desarrollé, desde fuentes nacionales hasta internacionales, seguidamente, hemos
definido las categorias y subcategorias en fuentes bibliograficas reconocidas y
prestigiosas, que han sido desarrolladas por autores abocados a la investigacion
del derecho, a través de revistas internacionales y nacionales, que han
desarrollado una ardua investigacion referido a los delitos informéticos, asi como
en el extremo de fraude informatico. En segundo término, se realizé la discusiéon
de resultados obtenidos tanto de las entrevistas, encuestas y analisis concienzudo
del articulo 8° de la Ley N° 30096 y revistas indexadas referentes al tema de
investigacion, para finalmente obtener conclusiones y proceder a estructurar

recomendaciones.
3.7. Rigor Cientifico

Por otra parte, el rigor cientifico es calibrado por cualidades, como la fiabilidad y la
validez medida a través de datos que inspiran confianza en la comunidad
cientifica, asi pues, la validez se refiere a aquella hermenéutica de resultados, la
cual viene a ser aquel sustento fundamental en la investigacion cualitativa,
ofreciendo al investigador cientifico rigor y certeza en la cosecha de resultados,
por ello, el delimitar el marco sistematico de recoleccién y exégesis de datos
facilita a los demas investigadores ha delimitar si los resultados alcanzados son
validos o no, por ultimo, el criterio de credibilidad o autenticidad permite demostrar
la aproximacion a los resultados de la investigacion realizada (Norefia et al.,
2012).

De otra arista, es evidente la distincibn que se aborda en el desarrollo de los
enfoques cualitativos y cuantitativos en el proceso de la investigacion cientifica,
asi pues hemos expuesto brevemente que con relacion a la recoleccion de datos
esta se torna rigurosa en el enfoque cuantitativo, pues sigue una linea estricta de
recoleccion de datos, analisis y resultados; contraria a la posibilidad de desarrollar

una investigacion desde el enfoque cualitativo la cual, cumple con los
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presupuestos previamente establecidos para las investigaciones bajo el enfoque
cualitativo, no obstante a ello, el rendimiento de la misma se pudo haber
desarrollado de manera alternativa en el enfoque seleccionado, pues la
recoleccion de datos se realiz6 durante, e incluso después de la deduccion del
problema, que evidentemente es dinAmico, dado el caracter aleatorio mencionado,
habiéndose generado resultados continuamente variables, acorde al avance la

investigacion.

Cuando se requiere el rigor cientifico dentro de un trabajo de investigacién, esta se
vuelve precisamente la principal polémica, pues es, de caracter aleatorio
brevemente descrito anteriormente, sin embargo, no solo aborda el rigor cientifico
sino también la sensibilidad ética y la sensible conservacion del caréacter

secuencial metodolégico, dado el caracter interpretativo del mismo.

En pocas palabras, los instrumentos de recoleccion fueron validadas por tres
expertos en la materia del Derecho Penal, ello se puede observar en la Tabla N°
03 de la presente investigacion, en tal sentido, la presente tesis se formulé en
base al rigor cientifico que requiere la ciencia, cuya sujecion, se basa en los
conocimientos tedricos ademas de los practicos referente a los participantes,
quienes, fueron previamente informados sobre la interrogante (general y
especificas), objetivos (general y especificos) e instrumentos de recoleccion de
datos de la investigacion, en concordancia con los antecedentes obtenidos, de
igual modo la credibilidad se apoy6é en la reconocimiento de argumentacion
fidedigna recabada del producto de indagaciones hacia los especialistas (jueces,
fiscales, coronel PNP vy especialista judicial), en suma, tenemos que la
auditabilidad o confiabilidad (manera en la que un investigador logra hace
seguimiento a la pista de lo que realizo otro investigador - validacion de
instrumentos), la confiabilidad y validez (modo en que un instrumento de
recoleccion produce resultados - validacion de instrumentos), la dependencia o
consistencia logica (medida en que diversos investigadores, quienes acopian
datos parecidos en el campo y ejecutan los mismo criterios, producen resultados

semejantes -se advertido que existen trabajos similares al presente empero
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muestra su sello caracteristico al avocarse netamente al articulo 8° en toda su
extension de la palabra), la credibilidad (alude a como el producto de una
investigacion cualitativa, es fidedigna hacia los participantes quienes fueron
estudiados, asi como para otras personas quienes han experimentado, o en su
defecto han estado en contacto directo con el fendbmeno materia de investigacion -
se le informo a los participantes sobre el problema y objetivo de la presente tesis),
y la transferibilidad o aplicabilidad (informar la viabilidad de ampliar los resultados
de la investigacién a diferentes poblaciones), se sostuvo en todo momento a lo
largo de toda la investigacion cualitativa.

3.8. Métodos y Analisis de datos

Los métodos de procesamiento que hemos desarrollado se realizaron en base a la
exeégesis de todo el material recabado, para ello, los métodos que se emplearon

son:

Método Sistematico: Se define como aquel de caracter bibliografico-reflexivo
concordante con la vision de la teoria de sistemas y la reflexion holista, que versa
sobre relacionar la empirica y los conocimientos superficialmente apartados de la
constitucion de esta aportacion o modelo conceptual, que hace frente a la
existencia del enfoque cientifico y la intencionalidad sistémica en el
reconocimiento de los agentes, experiencias y la sagacidad de una situacion social
(Ortega et al., 2021). Mediante el método sistematico, si bien es cierto, se ha
adquirido previos conocimientos e informacidén de autores que sirvieron de base
como antecedentes, se siguid un estricto orden en cuanto al analisis y resultado
de la informacién recabada, que, si bien es cierto, pudo ser modificada y mejorada
con posterioridad, ello no signific6 una alteracion completa de nuestras ya

adquiridas conclusiones.

Método Hermenéutico: Es considerada como aquella practica interpretativa que
procura ser constantemente reelaborada, puesto que se ejecuta ante la aparicion
constante de nuevos problemas en la sociedad, como resultado del mismo, el
legislador unilateralmente no puede darse abasto, en lo que respecta a la

constante investigacién e interpretacion de la normativa, asi pues, este factor
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genera que las interpretaciones y exégesis sean una tarea central en las ciencias
sociales, dado sus constantes y necesarias modificaciones, pues el sujeto al que
se dirige es el ser humano, quien es social por naturaleza y por ello dindmico,

dando como resultado. (Rodriguez, 2010)

En esa linea de ideas, el presente trabajo de investigacion se enfocod en la
exégesis de fundamentos extraidos a partir de las entrevistas realizadas, asi como
del material documental recabado, tanto de manera virtual como fisica, habiendo
realizado una minuciosa interpretacion de elementos importantes y articulado

hallazgos més significativos.
3.9. Aspectos Eticos

A ello tenemos que, la ética dentro del marco de la investigacién es un area que
se debe tener en suma atencion, por la colaboracion de agentes de diversos
sectores del conocimiento. Por consiguiente, se pone a la vista una serie de
disyuntivas sobre los aspectos éticos en las intervenciones que ejecutan los
investigadores, al momento de abordar a ciudadanos de diferentes aristas. De
aqui se colige que, la ética debe encontrarse presente en todos los sectores o
ambitos, primordialmente en aquellos que poseen una relacion directa con seres
humanos, es imprescindible la existencia de ética en cada una de las profesiones.
(Paz, 2018)

Esta investigacion fue estructurado en base al uso de técnicas e instrumentos
cientificos con la finalidad de la recoleccion de datos necesarios y sucintos,
mediante técnicas como encuestas Yy entrevistas realizadas a un publico
especifico, cuya conciencia estuvo enfocada en la lucha frontal contra la
ciberdelincuencia, habiéndose creado asi mayor empatia para nuestros
conciudadanos, también, hemos desarrollado entrevistas que estuvieron dirigidas
a un publico en particular, como funcionarios publicos del Poder Judicial,
funcionarios del Ministerio Publico, ademas de miembros de la DIVINDAT, cuyo
compromiso estuvo dirigido en aras de la lucha contra la cibercriminalidad y
crimen en general, todo ello bajo previo consentimiento y autorizacion respectiva,

asi como, en el marco de la confidencialidad, y de tal manera haber dado estricto
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cumplimiento a las exigencias del rigor cientifico y ético. Se desarrollo el cabal
cumplimiento de las directrices de nuestro asesor, ademas, de los lineamientos
universitarios establecidos, asi como las estrictas pautas establecidas en el
manual APA, respetando los derechos de autor que han sido empleados, asi como
las citas y referencias bibliograficas realizadas, igualmente, se ha hecho uso de un
programa antiplagio “Turniti”, con la finalidad de poder medir el nivel de

originalidad del trabajo.
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\VA Resultados y Discusion
4.1. Resultados

En cuanto al resultado de un trabajo de investigacion, de acuerdo con Escamilla et
al. (2018), se tiene que los resultados de una investigacion cientifica son
aceptables en el momento que el estudio se halle libre de desaciertos, por tanto, a
fin de dejar sentado que un estudio es exacto, se debe verificar la existencia de
sesgos (equivocaciones sistematicas), como minimo en: el disefio de
investigacion, criterios de seleccion y forma de medicién (forma de registrar y
evaluar las variables de estudio), por tanto, colige que los resultados puede
establecerse veridico en el instante que muestra un alto grado de validez

(inexistencia de sesgos).

De lo expuesto, el presente trabajo de investigacion tuvo dos etapas de trabajo de
recoleccion de datos a través de los instrumentos anteriormente mencionados, los

cuales fueron:
4.1.1. Encuesta

La primera de ellas comprendia la recoleccion de encuesta con el tépico “Delitos
Informaticos - Fraude Informatico” realizado a través de la plataforma Google
Forms, en la que participaron un total de 46 personas, entre hombres y mujeres,
con un rango de edad de 20 a 45 afios, de las cuales se obtuvo el siguiente

resultado:

1. Ala pregunta: ¢Si disponen de alguna cuenta bancaria tales como: ¢cuenta
de ahorros, cuenta de plazo fijo, cuenta sueldo o cuenta CTS?
Respondieron afirmativamente un 93.5% (43) del total de encuestados,
mientras que un 6.5% (3) respondi6 negativamente.

2. A la pregunta: ¢Si cuentan con alguna billetera digital? Respondieron
afirmativamente un 60.9% (28) del total de encuestados, mientras que un
39.1% (18) respondio negativamente.

3. Respecto a los que respondieron afirmativamente la pregunta anterior (30

encuestados), se les consulto indique: ¢ Con que frecuencia utilizan dicho
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aplicativos moviles? Respondiendo una vez por semana el 53.3% (16), tres
veces por semana el 16.7% (5) y de cinco a mas veces por semana el 30%
(9) del total de encuestados.

. Ala pregunta: Si alguna vez ha escuchado el término: “delitos informaticos”,
“ciberdelitos”, “delito cibernético” y/o “ciberdelincuencia”, respondieron
afirmativamente un 93.5% (43) del total de encuestados, mientras que un
6.5% (3) respondi6é negativamente.

. A la pregunta: Si conoce las modalidades del delito de Fraude Informatico,
respondieron afirmativamente un 56.5% (26) del total de encuestados,
mientras que un 10.9% (5) respondi6 negativamente, y un 32.6% (15) eligi6é
la opcién “algunas”.

. A la pregunta: Si alguna vez ha sido victima o ha conocido algun caso de
delito de Fraude Informatico, respondieron afirmativamente un 45.7% del
total de encuestados, mientras que un 50% respondio negativamente, y un
4.3% eligio la opcidn algunas veces.

. A la pregunta: Si alguna vez ha recibido llamada(s) telefénica(s) de un
supuesto operador de empresa telefonica (Movistar, Claro, Entel o Bitel),
siendo posterior a ello, victima del robo del saldo de sus datos moviles o de
alguna suma de dinero en su cuenta bancaria, respondieron
afirmativamente un 23.9% (11) del total de encuestados, mientras que un
69.6% (32) respondié negativamente, y un 6.5% (3) eligio la opcion algunas
veces.

. A la pregunta: Si alguna vez ha recibido un SMS similar al siguiente
enunciado: “BANCO X: Tienes una transferencia retenida de S/.895.98
soles activa tu abono de inmediato en tu cuenta aqui: http:// app-
abc,Operacion-web. site”, respondieron afirmativamente un 78.3% (36) del
total de encuestados, mientras que un 21.7% (10) respondid
negativamente.

. Ala pregunta: Si alguna vez ha recibido algin mensaje de texto o llamada
telefonica de remitente desconocido, donde le indica que ha ganado un

premio de sorteo (automovil de dltimo modelo o suma de dinero),
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respondieron afirmativamente un 84.8% (39) del total de encuestados,
mientras que un 10.9 % (5) respondi6é negativamente, y un 4.3% (2) eligi6 la
opcion algunas veces.

10.A la pregunta de si alguna vez ha recibido algin mensaje de texto o
llamada telefonica de remitente desconocido, la cual tras ser atendida se
escucha “un breve silencio” y/o al colgar dicha llamada advierte su linea
mévil como “fuera de servicio”, respondieron afirmativamente un 60.9% (28)
del total de encuestados, mientras que un 30.4% (14) respondio
negativamente, asimismo un 8.7 % (4) eligieron la opcién algunas veces.

11.A la pregunta de si en el hipotético caso de que fuera victima del delito de
Fraude Informéatico o conociera algin caso similar, estaria dispuesto a
denunciarlo, respondieron afirmativamente un 95.7% (44) del total de
encuestados, mientras que un 4.3% (2) eligi6 la opcion tal vez.

12.A la pregunta de si cree usted que los delitos de Fraude Informético quedan
impunes, respondieron afirmativamente un 50.0% (23) del total de
encuestados, mientras que un 8.7% (4) respondio negativamente, asimismo
un 41.3% (19) eligio la opcion tal vez.

13.A la pregunta: ¢Cual considera que es la institucion publica en la cual
radica la principal causa de impunidad del delito de Fraude Informatico?
Respondieron a la Policia Nacional un 17.4%(8) del total de encuestados,
un 28.3% (13) eligieron la opcién Ministerio Publico, un 15.2% (7) Poder
Judicial, y un 39.1% (18) eligio la opcion Entidades bancarias.

14.A la pregunta: Si considera adecuadas las medidas de seguridad para la
proteccion de datos que tienen las entidades bancarias, respondieron
afirmativamente un 4.3% (2) del total de encuestados, mientras que un
56.5% (26) respondié negativamente, y un 39.1% (18) eligié la opcion tal

vez.

Finalmente, se realizd una pregunta abierta a los encuestados: ¢Qué medida(s)
sugiere(s) para disminuir o erradicar la comision del delito de Fraude Informatico

en nuestro pais?, de la cual se obtuvieron las siguientes respuestas:
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1. Evitar dejar abierta alguna sesion.

2. Mejores estandares de seguridad en plataformas digitales.

3. Ala hora de comprar por internet o se use verificacion biométrica desde el
celular.

4. Mejorar la promociéon de la informacion en delitos informéticos, renovar

ciertas normativas penales para que se adecuen a los delitos informaticos.

Promocionar la proteccion ante delitos informéaticos.

Mayor proteccion de las bases de datos.

Mas difusion de informacién respecto a transacciones digitales econdémicas.

© N o O

Cheques gerenciales

A mayor abundamiento procedemos a consignar los datos generales de los 46

encuestados y correos electrénicos respectivamente:
Tabla N° 04

Datos de encuestados sobre Delitos Informaticos — fraude informatico via la

plataforma Google Forms

DATOS DE ENCUESTADOS (POBLACION 46)

N° NOMBRES Y APELLIDOS CORREO GMAIL

1 Rebeca Yvonne Flores Ramos rebe25a@gmail.com

2 Pedro Flores Casimiro pedroxflores@gmail.com

3 Claudia Susana Clemente Julca claudia.clementej@gmail.com
4 Melina Ramos Cardenas melinamargaritar@gmail.com

5 Giancarlo Jhony Espinoza Gomez giancarloespinozagomez@gmail.com

6 Christian Enmanuel Flores Ramos christianfr632@gmail.com
7 Ybet Galindo ybetgalindo@gmail.com
8 Mateo Dilan Flores Huarez mateo30f@gmail.com
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9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

Joseph Mitchell Calixto Ccora
Nilton Saravia Yataco
Jan Reyes
Patricia Carolina Gomero Gomero
Fernando Siesquen Vasquez
Erika Espinoza Gomez
Percy Fredy Rios Luna
Miguel Antonio Ingunza Mendoza
Jean Nique
Leonel Quispe Curi
Sandy Espinoza Gomez
Javier Riofrio Ortiz
Geremias André Daryl Carrillo Pefia
Georghette Sutta Morales
Angello Ferrari Cordero
Nekson Pimentel Sanchez
Alexis Matos
Roger Jorge Saravia Avilés
Melissa Rodriguez Olivera
Maria Victoria Inca Perez
Luis Castillo

Jean Carlos Sanchez Zegarra

joseph.calixto.ccora@gmail.com
niltonsaraviaO8@gmail.com
plocunnl@gmail.com
carolina_gomero@hotmail.com
esiesquen@pj.gob.pe

erikaespinozag@gmail.com

prios@colegioparroquialmontserrat.edu.pe

mkct_03@hotmail.com
ezdeta2603@gmail.com
leytokpb@gmail.com
srocioespinoza@gmail.com
javier.jro79@gmail.com
gerry.daryl@gmail.com
georghette20@gmail.com
angelloferraricordero@gmail.com
nekson.pimentel@unmsm.edu.pe
lu220795@gmail.com
rogersaravial8@gmail.com
rodriguezmelissa941@gmail.com
marivicky90@hotmail.com
betoct99@gmail.com

jean161718s@gmail.com
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33

34

35

36

37

38

39

40

41

42

43

44

45

46

Joselyn Gabriela Padilla Romero
Maria Alejandra Ramos Ramos

José Manuel Mitchell Cérdova

Lucana
Mirian Flores Gonzalez
Sheyla Gomez Espinoza
Carlos Eduardo Hidalgo Vega
Paola Medalit Gonzalez Asenjo
Ibeth Xiomara Torres Quinto
José Vargas Galindo
Wilber Luis Rios Apaza
Raquel Nufiez Colquehuanca

Miguel Angel Cortez Vilela

Aldana Marcela Gutierrez Arellan

Isabel del Carmen Neyra Cerpa
Lizet Ayzanoa Parra

Patricia Ysabel Penalva Arellano

pjoselyn1511@gmail.com
ramos.ramos.maria96 @gmail.com

mitchellcr35@gmail.com

mirian.franari.26 @icloud.com
gesheyla30@gmail.com
perucehv@outlook.com
pmga-04-27-96@hotmail.com
ibeth.xiomi.torres.g@gmail.com
joseph.vargas.g@gmail.com
wluisrios@gmail.com
rachel.125.17.agp@gmail.com

mglcv.mc@gmail.com

Aldana.gutierrez.arellan01l@gmail.com

ineyracerpa@gmail.com
aparralizet@gmail.com

paty.penalva@gmail.com

Nota: Cuadro de datos de encuestados — poblacién 46 personas

Fuente: Propia

Ante el

instrumento

recolectado procedemos a

realizar la tabulacion

correspondiente de las respuestas obtenidas graficadas de la siguiente manera:
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TABLA 05

Distribucién de frecuencias de la Pregunta 01

RESPUESTAS Frecuencia %
SI 43 93.5%
NO 3 6.5%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: En Ia
actualidad ¢Dispone de alguna cuenta bancaria? (Cuenta de ahorros, cuenta de

plazo fijo, cuenta sueldo o cuenta CTS)
Fuente: Propia
Figura 01

Grafico de barras de la Pregunta 01
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: En la
actualidad ¢Dispone de alguna cuenta bancaria? (Cuenta de ahorros, cuenta de

plazo fijo, cuenta sueldo o cuenta CTS)

Fuente: Propia
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Tabla 06:

Distribucién de frecuencia de la Pregunta 02

RESPUESTAS Frecuencia %
SI 28 60.9%
NO 18 39.1%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informéatico, sobre la pregunta: En la

actualidad ¢ Cuenta usted con alguna billetera digital?
Fuente: Propia
Figura 02

Grafico de barras de la Pregunta 02
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: En la

actualidad ¢, Cuenta usted con alguna billetera digital?

Fuente: Propia

37



Tabla 07:

Distribucién de frecuencia de la Pregunta 03

RESPUESTAS Frecuencia %
Una vez 15 53.6%
Tres veces 4 14.3%
Cinco a méas veces 9 32.1%
TOTAL 28 68%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéticos — Fraude Informatico, sobre la pregunta: Si respondi6
afirmativamente a la pregunta anterior, indique usted ¢con qué frecuencia utiliza

dichos aplicativos moviles?
Fuente: Propia
Figura 03

Grafico de barras de la Pregunta 03
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informético, sobre la pregunta: Si respondi6
afirmativamente a la pregunta anterior, indique usted ¢con qué frecuencia utiliza

dichos aplicativos moviles?

Fuente: Propia
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Tabla 08:

Distribucién de frecuencia de la Pregunta 04

RESPUESTAS Frecuencia %
Si 43 93.5%
Algunas veces 3 6.5%
No 0 0.0%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta

sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez

ha escuchado los siguientes términos: “delitos informaticos”, “ciberdelitos”, “delito

cibernético” y/o “ciberdelincuencia”?
Fuente: Propia
Figura 04

Grafico de barras de la Pregunta 04
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez

” 113 ” 113

ha escuchado los siguientes términos: “delitos informaticos”, “ciberdelitos”, “delito

cibernético” y/o “ciberdelincuencia”?

Fuente: Propia
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Tabla 09:

Distribucién de frecuencia de la Pregunta 05

RESPUESTAS Frecuencia %
Si 26 56.5%
Algunas 15 32.6%
No 5 10.9%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta

sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢ Conoces las

modalidades del delito de Fraude Informatico?
Fuente: Propia
Figura 05
Grafico de barras de la Pregunta 05
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta

sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢ Conoces las

modalidades del delito de Fraude Informéatico?

Fuente: Propia
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Tabla 10:

Distribucién de frecuencia de la Pregunta 06

RESPUESTAS Frecuencia %
Si 21 45.7%
Algunas veces 2 4.3%
No 23 50.0%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢ Alguna vez

ha sido victima o conoce algun caso de delito de Fraude Informéatico?
Fuente: Propia
Figura 06

Grafico de barras de la Pregunta 06
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez
ha sido victima o conoce algun caso de delito de Fraude Informatico?

Fuente: Propia
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Tabla 11:

Distribucién de frecuencia de la Pregunta 07

RESPUESTAS Frecuencia %
Si 11 23.9%
Algunas veces 3 6.5%
No 32 69.6%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez
ha recibido llamada(s) telefénica(s) de un supuesto operador de empresa
telefénica (Movistar, Claro, Entel o Bitel), siendo posterior a ello, victima del robo
del saldo de sus datos moéviles o de alguna suma de dinero en su cuenta

bancaria?
Fuente: Propia
Figura 07

Grafico de barras de la Pregunta 07
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez
ha recibido llamada(s) telefénica(s) de un supuesto operador de empresa

telefonica (Movistar, Claro, Entel o Bitel), siendo posterior a ello, victima del robo
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del saldo de sus datos moviles o de alguna suma de dinero en su cuenta

bancaria?

Fuente: Propia
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Tabla 12:

Distribucién de frecuencia de la Pregunta 08

RESPUESTAS Frecuencia %
Si 36 78.3%
Algunas veces 10 21.7%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez
ha recibido un SMS similar al siguiente enunciado: “BANCO X: Tienes una
transferencia retenida de S/.895.98 soles activa tu abono de inmediato en tu

cuenta aqui: http:// app-abc,0peracion-web. site”?
Fuente: Propia
Figura 08

Grafico de barras de la Pregunta 08
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Alguna vez
ha recibido un SMS similar al siguiente enunciado: “BANCO X: Tienes una
transferencia retenida de S/.895.98 soles activa tu abono de inmediato en tu

cuenta aqui: http:// app-abc,0peracion-web.site”?

Fuente: Propia
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Tabla 13:

Distribucién de frecuencia de la Pregunta 09

RESPUESTAS Frecuencia %
Si 39 84.8%
Algunas veces 2 4.3%
No 5 10.9%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéticos — Fraude Informético, sobre la pregunta: ¢Ha recibido
algun mensaje de texto o llamada telefonica de remitente desconocido, donde le
indica que ha ganado un premio de sorteo (automdvil de ultimo modelo o suma de

dinero)?
Fuente: Propia
Figura 09

Grafico de barras de la Pregunta 09
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Ha recibido
algin mensaje de texto o llamada telefénica de remitente desconocido, donde le
indica que ha ganado un premio de sorteo (automovil de ultimo modelo o suma de

dinero)?

Fuente: Propia
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Tabla 14:

Distribucién de frecuencia de la Pregunta 10

RESPUESTAS Frecuencia %
Si 28 60.9%
Algunas veces 4 8.7%
No 14 30.4%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéticos — Fraude Informéatico, sobre la pregunta: ¢Ha recibido
algun mensaje de texto o llamada telefonica de remitente desconocido, la cual tras
ser atendida se escucha “un breve silencio” y/o al colgar dicha llamada advierte su

l[inea moévil como “fuera de servicio”?
Fuente: Propia
Figura 10

Grafico de barras de la Pregunta 10
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Ha recibido
algn mensaje de texto o llamada telefonica de remitente desconocido, la cual tras
ser atendida se escucha “un breve silencio” y/o al colgar dicha llamada advierte su

linea moévil como “fuera de servicio”?

Fuente: Propia
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Tabla 15:

Distribucién de frecuencia de la Pregunta 11

RESPUESTAS Frecuencia %
Si 44 95.7%
Puede ser 2 4.3%
No 0 0.0%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informéatico, sobre la pregunta: ¢Ha recibido
algun mensaje de texto o llamada telefonica de remitente desconocido, la cual tras
ser atendida se escucha “un breve silencio” y/o al colgar dicha llamada advierte su

linea moévil como “fuera de servicio”?
Fuente: Propia
Figura 11

Grafico de barras de la Pregunta 11
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Ha recibido
algin mensaje de texto o llamada telefonica de remitente desconocido, la cual tras
ser atendida se escucha “un breve silencio” y/o al colgar dicha llamada advierte su

linea moévil como “fuera de servicio”?

Fuente: Propia
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Tabla 16:

Distribucién de frecuencia de la Pregunta 12

RESPUESTAS Frecuencia %
Si 23 50.0%
Puede ser 19 41.3%
No 4 8.7%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéticos — Fraude Informatico, sobre la pregunta: ¢Cree usted

que los delitos de Fraude Informatico quedan impunes?
Fuente: Propia
Figura 12

Grafico de barras de la Pregunta 12

60.0%

50.0%

50.0%

41.3%

40.0%
30.0%

20.0%

8.7%

Si Puede ser No

10.0%

0.0%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Cree usted

gue los delitos de Fraude Informético quedan impunes?

Fuente: Propia
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Tabla 17:

Distribucién de frecuencia de la Pregunta 13

RESPUESTAS Frecuencia %
Policia Nacional del Peru 8 17.4%
Ministerio Publico 13 28.3%
Poder Judicial 7 15.2%
Entidades Bancarias 18 39.1%
TOTAL 46 100%

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta

sobre Delitos Informéticos — Fraude Informético, sobre la pregunta: ¢En qué

institucion publica considera que radica la principal causa de impunidad del delito

de Fraude Informéatico?
Fuente: Propia
Figura 13

Grafico de barras de la Pregunta 13
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta

sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢En qué

institucién publica considera que radica la principal causa de impunidad del delito

de Fraude Informéatico?

Fuente: Propia
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Tabla 18:

RESPUESTAS Frecuencia %
Si 23 50.0%
Puede ser 19 41.3%
No 4 8.7%
TOTAL 46 100%

Distribucién de frecuencia de la Pregunta 14

Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informéticos — Fraude Informatico, sobre la pregunta: ¢Cree usted
gue las medidas de seguridad para la proteccion de datos que tienen las entidades

bancarias, son las adecuadas?
Fuente: Propia
Figura 14

Grafico de barras de la Pregunta 14
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Nota: Porcentaje de las respuestas brindadas por los participantes de la Encuesta
sobre Delitos Informaticos — Fraude Informatico, sobre la pregunta: ¢Cree usted
gue las medidas de seguridad para la proteccion de datos que tienen las entidades

bancarias, son las adecuadas?
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41.1. Entrevista

La segunda etapa const6 de aplicar la Guia de entrevista a los especialistas en el
ambito penal, siendo entrevistados 3 jueces penales de Lima, 1 asistente de
relatoria de sala penal de Lima, quienes radican en la ciudad de Lima.

Dentro del proceso de ejecucion del presente trabajo de tesis, con la finalidad de
dar cumplimiento a los objetivos generales y especifico, se obtuvieron los
siguientes resultados:
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OBJETIVO GENERAL N° 01: Determinar las deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley de Delitos

Informéticos - Fraude Informatico en Lima durante el periodo del 2019-2021.

TABLA N° 19

Respuesta de los especialistas en relacion a la pregunta 1 de la entrevista

¢, Como define usted el concepto de Fraude Informéatico como institucién juridica, regulada por el Articulo 8° de la Ley N° 300967

Entrevistado

Respuesta

Convergencia

Divergencia

Juez 1

El incremento en el uso de la tecnologia ha generado contrapartida,
gue con ello se obtenga informacion de las contrasefias de las
tarjetas de créditos, asi como de las cuentas a través de medios
fraudulentos, sea por llamadas telefénicas, mensajes de texto,
correos electrénicos, etc., en forma similar o tan igual las entidades a
entidades bancarias generando confusion en los clientes y con ello la

pérdida de responsabilidad de estos.

Asistente

Sala

de

Es aquel ilicito penal que se comete empleando la tecnologia de la
informacion o de la comunicacion, para obtener un provecho ilicito
por parte del sujeto activo, ya sea introduciendo, alterando, clonando,

etc. datos informaticos o manipulando un sistema informatico.

Coronel de

la

Lo que indica el Cédigo el que disefa, introduce datos, altera, para

obtener un provecho patrimonial, sin esa caracteristica no habria

Conciertan refiriendo
de

fraude informatico es

que el delito

aquel ilicito penal
destinado al disefio,
de

alteracion,

introduccién
datos,
todo ello a fin de
obtener un provecho
patrimonial a través

del uso de las TIC.

Ninguna
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DIVINDAT delito, u obtener cualquier otra ventaja, utilizando los medios
informaticos, donde el objeto del delito es otra cosa, en los delitos
informaticos se utiliza la PC como medio del delito (delito de fraude
informatico) o como objeto del delito (cuando meten un Ransomware
para secuestrar los datos y encripta su disco duro — es un ataque
directo al sistema informatico).

Asesor del | Es aquella conducta que consiste en disefar; introducir, alterar,

Gabinete de | borrar, suprimir, clonar de datos informaticos o interferir o manipular

Asesores de la| el funcionamiento de un sistema informatico, mediante el uso de las

Fiscalia de la| TIC’s (tecnologias de la informacién o de la comunicacion), con la

Nacion finalidad de obtener para si o para otro un provecho ilicito en
perjuicio de tercero.
Resultado Fraude informéatico: es aquel ilicito penal destinado al disefio, introduccién de datos, alteracion, todo ello a fin de

obtener un provecho patrimonial a través del uso de las TIC, ademas colegimos la imputacidn objetiva del agraviado.

Fuente: Propia
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TABLA 20:

Respuesta

de los especialistas en relacion a la pregunta 2 de la entrevista

De acuerdo a su experiencia, en términos porcentuales, ¢Cudl cree usted que es la incidencia de denuncias relacionadas al

delito de Fraude Informético entre los Delitos Informaticos en Lima durante el periodo 2019 - 20217

Entrevistado

Respuesta

Convergencia

Divergencia

Juez 1

No tengo acceso a un numero porcentual, pero desde que asumi
este despacho, desde noviembre del 2021 hasta la actualidad mayo
del 2022, se han tramitado 3 expedientes 2 de ellos con terminacion

anticipada.

Considero que no solo debe establecerse multas a la entidad
financiera en el caso que no remita informacién, sino que en el caso
de que los sentenciados sean trabajadores de las entidades
financieras, pues a través de ellos son quienes tienen acceso a
informacion privilegiada deben responder como terceros civilmente

responsables.

Asistente de Sala

Un 70% tomando en cuenta que hoy en dia la tecnologia es un

medio muy recurrido por la mayoria de personas.

Convergen en que, Si
existen denuncias
tramitadas a nivel

fiscal y judicial en

Lima Centro.

La
Carrillo refiere que

Magistrada

en su despacho se
ha

expedientes,

tramitado 3
la
abogada Ramos
sefala que existe un
70% vy el

Huaman sefiala que

coronel
al trimestre
del

2,012

Fiscal Vilchez indica

primer
2022

casos, el

existen

55




Coronel de la|No cuento con la data de otros afios solo de este afio, al primer qgue la incidencia de

DIVINDAT trimestre del afio 2022 se ha reportado un total de 2012 denuncias a denuncias por
nivel Lima Metropolitana, a nivel nacional es visto por otra unidad. Si fraude informatico
todas las denuncias llegan a la division como son investigadas, por se ubica en el tercer
norma la DIVINDAT debe aceptar todas las denuncias (asi no sean escalafon a nivel de
de su competencia), la divisién transfiere al Ministerio Publico y delitos en Lima.

como sugerencia indica que: esta investigacion debe ser vista por la
DIPINCRI invocando el protocolo; cuando no ponemos sugerencias
se entiende que sera visto por la DIVINDAT, se colige que no todas
las denuncias ingresadas son vista por la DIVINDAT, ante ello,
hemos coordinado con la séptima region policial de Lima para que
sean capacitados la DIPINCRI y las Comisarias, también cuando
nos piden hacemos charlas educativas a las mismas comisarias

DIPINCRI, como unidad sugiere que se dé estricto cumplimiento al

Protocolo.
Asesor del | Aproximadamente, debe ubicarse en el tercer escalafon de
Gabinete de | denuncias, después de los delitos contra la libertad e identidad

Asesores de la | sexual y de los delitos contra el patrimonio.
Fiscalia de la

Nacion
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Resultado

Se colige que, si existen denuncias tramitadas a nivel fiscal y judicial en Lima Centro, y que existe un alto indice de

ella.

Fuente: Propia
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TABLA 21:

Respuesta de los especialistas en relacion de la pregunta 3 de la entrevista

¢ Qué deficiencias legislativas puede advertir en el Articulo 8° (Fraude Informético) de la Ley N° 30096 — Ley de Delitos

Informéticos?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 Considero que no solo debe establecerse multas a la entidad | Concuerdan con el|La magistrada
financiera en el caso que no remita informacion, sino también en el | postulado de  que | Carrillo sefala
caso de que los sentenciados sean trabajadores de las entidades | existen deficiencias | multas para las
financieras pues através de ellos son quienes tienen acceso a | legislativas en el | entidades bancarias,
informacion privilegiada deben responden como terceros civilmente | articulo 8° (fraude | la abogada Ramos
responsables. informatico). indica que la norma
- - - - — no regula todas las
Asistente de | Que se encuentran vacios legales en dicha legislacion toda vez que .
, . , . . modalidades del
Sala no regula todas las modalidades de delinquir a través de los medios . .
: » : ] : : fraude informatico, y
informéticos, siendo que hoy en dia existen diversas formas de ]
, ) ) . el coronel Huaman
delinquir mediante el uso de la tecnologia. .
refiere que se debe
Coronel de la | Los verbos rectores deben ser entendidos de forma copulativa y sefialar que los
DIVINDAT exclusiva, por ejemplo cuando la norma indica: “el que deliberada e verbos rectores se

ilegitimamente procura para si u otro un provecho ilicito en perjuicio
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de un tercero, mediante el disefio”, que sucede cuando hace un
disefio si no lo utiliza, no ha cometido aun el delito de fraude, puede
entenderse que los verbos rectores deben aplicarse de forma dos o
mas, aclara que para la comision del delito debe haber un despojo
patrimonial de la victima todo lo demas quedaria en tentativa, el

delito es de resultado.

Asesor del
Gabinete de
Asesores de la

Fiscalia de la

Desde una perspectiva dogmatica, el tipo penal prevé, de manera
innecesaria, un elemento subjetivo de tendencia interna
trascendente el cual consiste en “para obtener un provecho ilicito

para si 0 para otro”; siendo que, la lesion a la integridad y secreto del

dan copulativa y
exclusivamente, y el
Fiscal Vilchez indica
gue el tipo penal no
se encontraria bien

estructurado.

Nacion sistema informatico se encuentre efectivo, indistintamente que pueda
generar un beneficio econémico o de otra indole en el sujeto activo.
Resultado Existen deficiencias legislativas en el articulo 8° a nivel estructura (modificables) y a nivel politico penal (agregar

penas).

Fuente: Propia
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TABLA 22:

Respuesta de los especialistas en relacion a la pregunta 4 de la entrevista.

¢,Cuél cree usted que sea el principal motivo por el cual se archivan a nivel preliminar las investigaciones por fraude

informatico?

Entrevistado

Respuesta

Convergencia

Divergencia

Juez 1l

Por desconocimiento solo que los afectados desconocen y otros
prefieren no invertir tiempo y dinero. Existen dos caminos, depende
si la entidad financiera ha enviado la constancia de transaccion o
no. El primero, si no ha enviado la constancia de transaccion, se
realiza un reclamo a la entidad financiera quien resuelve rechazar,
indicando que es responsabilidad del cliente “la reserva” de la clave;
sin embargo, es obligacion de esta, enviar el envio del comprobante
de la transaccion y no ha sido autorizado se procede con la
denuncia respectiva, que por obvias razones

no pueden ser

archivadas. Ambos caminos son exitosos.

Asistente

Sala

de

Que no se encuentra debidamente regulados, por lo que en muchas
ocasiones quedan como atipicos, siendo archivados, en otros casos
se da porgue el sistema de investigacion para este tipo de delitos

resulta ineficiente no logrando en muchos casos dar con el

Coinciden en que se
realiza el archivo a
nivel preliminar por mal
tratamiento a las
denuncias a  nivel
procedimental, la
magistrada Carrillo
seflala que por no
invertir tiempo y dinero,
la abogada Ramos

indica que por los

vacios legales que
provocan la impunidad

de los delitos, vy el

Disciernen que, la

Magistrada  Carrillo
responsabiliza a la
victima, la abogada
Ramos a la norma, y
el coronel Huaman al
Ministerio Publico, y
Vilchez
refiere que el principal
del

radicaria en el juicio

el Fiscal
archivo

motivo

oral.
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responsable.

Coronel
DIVINDAT

de

la

Muchos fiscales adoptan la teoria funcionalista del derecho penal,
apuntan a las ideas de Roxin respecto a la imputacion objetiva,
teoria de riesgos aquel que cree un riesgo entonces comete delito,
se crea el riesgo al poseer bienes de cuidado, uno mismo crea el
riesgo, es el criterio de los fiscales, son partidarios de la victima o
dogmatica, es decir, se echa la culpa al usuario. Les comento hacer
de un tema algido de la criminalidad, por ejemplo, el famoso cuento
de la maleta (delito de estafa agravada) mediante el uso de las TIC
también para suplantar la identidad, se da cuando uno esta
navegando en Facebook y les llega una solicitud de amistad (de un
familiar del extranjero) acepta la solicitud y comienzan a conversas,
ojo que es el un perfil clonado, entre las conversaciones le indican
gue su familiar esta a punto de viajar a Perl se encuentra en el
aeropuerto, pero tiene un problema no puede viajar por no tener la
vacuna, pero sus maletas ya estan en el avion quiere coordinar con
la victima para que lo reciba, dentro de ellas hay tablets, iPhone,
celulares, perfumes, entre otros (cosas caras), el delincuente le dice
gue dara un teléfono por el favor de recibir la maleta, le solicita su

DNI y datos para que la maleta llegue a su domicilio, la

coronel Huaman refiere
que por la postura que
adopta el Ministerio
Publico (teoria
funcionalista del
Derecho penal).
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comunicacion ya se da por el WhatsApp, luego de unas horas
llaman a la victima por el tema de una maleta le comunican que la
maleta en el aeropuerto esta excediendo de peso que se pondra a
decomiso y que debe pagar una penalidad, solicitando pago
S/.17,000.00 Soles para que la maleta sea liberada y pase, indican
una cuenta bancaria (cuenta receptora) del servicio de mensajeria y
transporte, horas después, llaman a la victima identificandose como
la SUNAT refiriendo que el equipaje fue pasado por los rayos Xy se
ha encontrado dinero en efectivo dentro de las laptops (remiten
video de una simulacién), la victima llama al delincuente quien le
indica que pague y que del dinero le dara una parte, la victima
solicita le indique cuanto debe pagar y le indican S/.50,000.00,
algunas victimas se dan cuenta y denuncian otros pagan; de todo
ello quienes son los actores, en primer lugar el ingeniero social
(quien rastrea los datos), disefia la suplantacion por Facebook, el
inductor el que dialoga, la victima, supuesto agente de aduanas,
todos sin identificarse, quien es el Unico que se puede identificar, el
duefio de la cuenta receptora, ¢se puede producir el delito sin la
cuenta receptora? No se puede porque no habria como recibir el
dinero, puesto que toda la recepcion del dinero es a través de las

TIC, ellos no toman en cuenta los fiscales, por tanto, la gran
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mayoria sale en libertad.

Asesor del | No necesariamente el archivo, a nivel de diligencias preliminares;
Gabinete de | empero, si puede generar el sobreseimiento de la causa o la
Asesores de la| dificultad probatoria para el Ministerio Publico, en su estrategia
Fiscalia de la| acreditativa en el juicio oral.

Nacion

Resultado Se archivan los casos por mal tratamiento a las denuncias a nivel procedimental y a nivel de aplicacion de la norma,

por otro lado, también radicaria en la victima y en la estructura del proceso.

Fuente: Propia
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OBJETIVO ESPECIFICO N° 01: Definir las razones por las que se debe mejorar o erradicar las deficiencias legislativas en
el articulo 8° de la Ley N° 30096.

TABLA 23:

Respuesta de los especialistas en relacion a la pregunta 5 de la entrevista.

¢Considera usted que mejorar la estructura normativa del delito de Fraude Informatico estipulado en el Articulo 8° de la Ley N°

30096 — Ley de Delitos Informaticos, coadyuvara a la prevencion del delito?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 Considero que mas que mejorar la estructura del delito, son las | Convienen en que | En oposicion
entidades financieras las que deben mejorar sus medidas de | efectivamente el articulo | expresa la
seguridad en el acceso a la base de datos a su sistema. El acceso | 8° merece mejoras a | magistrada Carrillo
a estas se esta tomando tan comun que incluso lo hacen por | nivel estructural. La | quien indica que las
montos minimos y a diario que los clientes no se percatan y hace | abogada Ramos sefiala | entidades
gue pasen desapercibidos. gue con ello se permitira | financieras  deben
- - — —— — que los delitos no | mejorar sus
Asistente de | Si, en definitiva, ya que, con una mejor implementacion de la
. : -~ queden impunes, y el | medidas de
Sala estructura normativa para el fraude informatico, hace que estos
coronel Huaméan indica | seguridad en el

delitos especiales sean sancionados de una manera adecuada y
em definitiva hace que los delincuentes sepan que este tipo de

delitos no quedaran impunes y de ser el caso seran sancionados

que los verbos rectores

deben darse copulativa

acceso a la base de

datos de su
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con una pena ejemplar, previniendo de una u otra manera el

incremento masivo de este tipo de delitos.

Coronel de

DIVINDAT

la

Si claro, en primer lugar, indicar que los verbos rectores deben
darse de forma copulativa y no solamente excluyente, ademas el
articulo 8° debe ser apoyado por el Protocolo de trabajo conjunto
con el Ministerio Publico, en cuanto a la pena se sugiere prision
preventiva no menos de un afio para la cuenta receptora, en
cuanto a la aplicacion de una medida cautelar, esta debe darse a

nivel administrativo o civil.

Asesor
Gabinete
Asesores de

Fiscalia de

del
de
la

la

No, el tépico de la prevencion general o especial del delito no
responden a las modificaciones dogmaticas en el tipo penal; sino,
en la posibilidad de establecer una Politica Criminal y Politica

Plblica que ensefien el respeto a la integridad de los datos o

y que el articulo debe
apoyarse del Protocolo
de trabajo conjunto con

el Ministerio Publico.

sistema, y el Fiscal
Vilchez sefala que
normativa

la no

deberia ser

modificada sino se

deberia

implementar la
posibilidad de
determinar una

politica criminal y
publica que eduque
el respeto a los
datos o sistemas

informaticos.

Nacion sistematicos informaticos ajenos para motivar una conducta
socialmente adecuada.
Resultado El articulo 8° (fraude informatico) merece mejoras a nivel estructura (verbos rectores), aunado a ello, las entidades

bancarias merecen mejora en sus medidas de seguridad, ademas del aumento de politica criminal y publica.

Fuente: Propia
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TABLA 24:

Respuesta de los especialistas en relacion a la pregunta 6 de la entrevista.

¢, Qué opiniébn merece el aumento progresivo en la comision del delito de Fraude Informético y el uso de las tecnologias digitales

para tal fin?
Entrevistado Respuesta Convergencia Divergencia
Juez 1 Como lo acabo de indicar en la respuesta anterior, el uso de esta | Concuerdan en que | Ninguna
modalidad de estan volviendo tan comun, que se torna inseguro el | efectivamente existe un
uso de tarjetas de crédito. aumento critico en la
. — - comision del delito de
Asistente de | Pues que es una lastima que hoy en dia, algo como lo que es la
] . : fraude informatico, la
Sala tecnologia sea utilizada por personas inescrupulosas para cometer
: . : o magistrada Carrillo
este tipo de delitos como lo son el fraude informatico, tomando en
. . . sefiala que es una
cuenta que en la actualidad la tecnologia es un medio muy
. . modalidad que se esta
recurrido por la mayoria de personas.
volviendo muy comun
Coronel de la| Todo comenzé con la pandemia y el uso masivo del internet, | nara jos  delincuentes,
DIVINDAT entonces ha hecho que la gente ya no salga a consumidor donde

hasta era de libre acceso, puesto que no habia pandemia, las
compras por internet también se han masificado, se volvio

tendencia, por ello se utilizaron mucho las TIC, no se puede

para la abogada Ramos

es una situacion

aprovechada por los
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recomendar no usar los moviles, pero si se puede sugerir el
control del rubro de las comunicaciones, la seguridad informatica,
la cultura de cibers, nosotros mismos somos culpables; un sistema
informatico esta compuesto de tres elementos: hardware, Software
y el Humanware (el hombre), siendo el mas débil el Humanware,
es el responsable, por ejemplo: el phishing, uno sabe que no debe
hacer click en un link que son de dudosa procedencia, por eso
cuando ustedes vean una pagina de dudosa procedencia deben
copiar el dominio (URL) y colocarlo en paginas amigables, como:
whois, exsalion o this person does not exist (se colocan en el
buscador de Google) se coloca y busca el dominio e informe, por
ejemplo: sale una publicacion en Facebook que dice: “Vendo
casa”, copias el URL lo colocas en la pagina amigable y sale un
informe de cuando fue creada, quien lo creo, el administrador, si
esta todo privado debes dudar porque puede ser una pagina
creada para estafar, si ha sido creada recientemente puede ser
una pagina creada para estafar, estas son paginas amigables de

inteligencia artificial.

Asesor

Gabinete

del
de

El avance de las TIC's se encuentra en consonancia con el

desarrollo de la ciencia; en consecuencia, son instrumentos

inescrupulosos, para el
coronel Huaman es
producto de la pandemia
y la masificacion del uso
de la internet, ademas
del desconocimiento de
las paginas amigables
para el publico usuario, y
para el Fiscal Vilchez
aconseja que se deberia
optar por optimizar la
tecnologia para
desarrollar nuevas
técnicas especiales de

investigacion.
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Asesores de la | socialmente aceptados, los que, lamentablemente, pueden ser
Fiscalia de la| usados para fines ilicitos, aun delictivos; sin embargo, no se puede
Nacion limitar su uso porque iria en contra de la misma naturaleza del
conocimiento humano. Lo que podria evaluarse, es optimizar la
misma tecnologia para desarrollar nuevas técnicas especiales de

investigacion que lucha contra esta clase de criminalidad.

Resultado Existe un aumento progresivo y critico de la cibercriminalidad, ello producto del uso masivo e indiscriminado de la
internet, por tanto, es imperativo optimizar la tecnologia a fin de desarrollar nuevas técnicas especiales de

investigacion.

Fuente: Propia
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OBJETIVO ESPECIFICO N° 02: Analizar las propuestas que mejoran o erradican las deficiencias legislativas en el articulo

8° de la Ley N° 30096.

TABLA 25:

Respuesta de los especialistas en relacion a la pregunta 7 de la entrevista.

¢, Qué opinibn merece el planteamiento del incremento presupuestal de las siguientes instituciones publicas:

DIVINDAT,

Fiscalia de Ciberdelincuencia y Juzgados Penales, con la finalidad de reducir y/o erradicar la comisién del delito de Fraude

Informatico?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 Como lo he indicado en mi respuesta 4, la mejor forma de prevenir | El coronel Huaman, el | La magistrada
esta clase de delito, es que las entidades financieras, bancarias, | fiscal Vilchez y la| Carrillo sefiala que
etc., adopten medidas de seguridad al respecto. abogada Ramos | los que deben
- - coinciden que | mejorar son  las
Asistente  de | Pues me parece un buen planeamiento, tomando en cuenta que,
: L. . efectivamente la | entidades financieras
Sala con el uso de mayores implementos tecnologicos, se podria hacer

una mejor y adecuada investigacion por parte de las instituciones
publicas antes mencionadas y por consiguiente realizar una

adecuada investigacion que permita identificar a los

ciberdelincuentes.

Coronel de

la

Si, se necesitan mas herramientas, ustedes saben que el delito

DIVINDAT merece un
aumento, para fines de
mejora en sus
herramientas

tecnolégicas, agrega el

sobre sus medidas

de seguridad.

69




DVINDAT

evoluciona los delincuentes se implementan de herramientas | Fiscal que a la fecha no
tecnolégicas importantes, nosotros también nos estamos | existen juzgados
guedando atrds y necesitamos renovar nuestros equipos, se | penales especializados
necesitan herramientas de dltima generacion, por ejemplo: [en la materia de
Inteligencia Artificial (IA) de Oracle Cloud Infrastructure (OCI), | ciberdelitos

inteligencia de fuente abierta.

Asesor

Gabinete

del
de

Asesores de la

Resulta correcto, toda vez que permitira desarrollar nuevas lineas
de indagacion en la lucha contra la ciberdelincuencia. Conviene

anotar que, actualmente, no existen juzgados penales

Fiscalia de la| especializados en la materia.
Nacion
Resultado Se establece que la DIVINDAT merece un aumento en su presupuesto anual, para fines de mejorar el equipo

tecnoldgico.

Fuente: Propia
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TABLA 26:

Respuesta de los especialistas en relacion a la pregunta 8 de la entrevista.

¢ Considera pertinente la aplicacion de normas analogas del Derecho Penal, peruano o internacional, ante las deficiencias

legislativas del delito de Fraude Informatico?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 La simplificacion en el tramite, asi como que no solo incluye la | La abogada Ramos, el | Discrepa la
recuperacion del patrimonio sustraido porque finalmente dicho | fiscal Vilchez y el | magistrada  Carrillo
monto va para la entidad financiera quien decide devolverle el | coronel Huaman | reitera que las
monto no reconocido. Ello debe incluir los gatos asumidos | concuerdan en que, al | entidades financieras
innecesariamente como repito porque la entidad financiera no | margen de los convenios | merecen mayor
adopta las medidas de seguridad en el acceso de la base de datos | sobre la | atencion.
a sus clientes. ciberdelincuencia, se
. — . — — debe acudir a ellas ante
Asistente de | Claro que si, sin dejar de lado que también el Pera tiene
) , , , ) vacios o0 deficiencias,
Sala convenios sobre la ciberdelincuencia con una serie de tratados
ademas que resultaria
europeos. . o
necesaria su aplicacion
Coronel de la| Si se encuentran vacios o deficiencias en la ley, hay que acudira | 5 fin de optar por el
DIVINDAT normas extra penales o administrativas, o0 interpretaciones

sistematicas de las normas, pero teniendo en cuenta el Principio

mejor modelo legislativo
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de Legalidad.

Asesor
Gabinete

del
de

Asesores de la

El analisis Comparado de Derecho, a fin de revisar las
legislaciones extranjeras, como, principalmente, el estudio

Convencional (Convencion de Budapest), resulta necesario para

adaptable.

Fiscalia de la| optar por un modelo legislativo que permita la eficiencia y eficacia
Nacion de la punicién del tipo penal de fraude informético.
Resultado Se considera pertinente la aplicacion de normativa analoga ante vacios legislativos, y se subraya que el pais se

encuentra suscrito a convenios europeos referentes a ciberdelincuencia.

Fuente: Propia
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TABLA 27:

Respuesta de los especialistas en relacion a la pegunta 9 de la entrevista.

De acuerdo a su experiencia ¢Qué medida o medidas complementarias a la interposicion de la denuncia del agraviado por el

delito de Fraude Informatico, se podrian implementar legislativamente con el objetivo de retrotraer el dafio causado al estado

anterior de la comision del delito (Recuperacion inmediata del patrimonio sustraido)?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 La simplificacion en el tramite, asi como que no solo incluye la | Concilian en que se | Diverge la abogada
recuperacion del patrimonio sustraido porque finalmente dicho | deben adoptar medidas | Ramos quien indica
monto va para la entidad financiera quien decide devolverle el | complementarias tales | que seria dificil
monto no reconocido. Ello debe incluir los gatos asumidos | como: la magistrada | recuperar el bien, que
innecesariamente como repito porque la entidad financiera no | Carrillo sefiala que debe | lo mas conveniente
adopta las medidas de seguridad en el acceso de la base de datos | haber simplificacion en | seria la prevencion del
a sus clientes. el tramite, y el coronel | usuario, ademas que
- —— . Huaman refiere que|el Fiscal Vilchez
Asistente de | Creo que en muchos casos la recuperacién inmediata del
. . . . . .. | complementaria el | seflala que de igual
Sala patrimonio sustraido es complicado, creo que la mejor prevencion
resarcimiento del dafio | modo la recuperacion

para este tipo de delitos, en definitiva, es tomar conocimiento de
los beneficios como problematicas del uso desmesurado de la
tecnologia y proteger el uso de nuestros datos, o ante un robo o
hacer la denuncia

hurto de pertenencias como DNI, etc.,

mediante las medidas

reales.

del patrimonio hurtado
en el delito de fraude

informatico es dificil de
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correspondiente, ya que en muchos casos el descuido de los
ciudadanos permite que personas inescrupulosas, hagan uso de
estos descuidos para suplantar identidades, o realizar fraudes
informéticos que luego cuando nos damos cuenta estos en

algunos casos pueden ser prevenidos.

Coronel de la

Resarcir el dafio, aplicacion de medidas reales, incautacion de los

DIVINDAT medios comisivos, extincion de dominio, aqui algunas veces no
hacemos extincion dominio eso deberiamos informar.
Asesor del | La recuperacién inmediata de informacién o patrimonio, sobre la

Gabinete de
Asesores de la
Fiscalia de la

Nacion

base del fraude informatico, resulta dificilmente obtenible.
Indistintamente de ello, el delito ya esta consumado. La
recuperacion del patrimonio estaria mas orientado al momento de

la reparacion civil.

recuperar pues el
delito ya esta
consumado, y que lo
mas préoximo que se
encontraria seria el
resarcimiento a nivel

de la reparacion civil.

Resultado

Se debe adoptar medidas complementarias a la denuncia interpuesta, simplificacion del tramite y aplicacion de

medidas reales, empero, se encuentra dificil que se llegue a realizar la recuperacion del patrimonio hurtado.

Fuente: Propia
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OBJETIVO ESPECIFICO N° 03: Establecer propuestas que coadyuven a mejorar o erradicar las deficiencias legislativas

en el articulo 8° de la Ley N° 30096.

TABLA 28:

Respuesta de los especialistas en relacion a la pregunta 10 de la entrevista.

¢, Qué opina usted de la implementacién de un registro de denuncias de delitos de Fraude Informético, bajo el control de la

Superintendencia de Banca, Seguros y AFPs?

Entrevistado Respuesta Convergencia Divergencia
Juez 1 Es una excelente propuesta a efectos de que los clientes puedan | Conciertan la magistrada | Difiere el  coronel
tener reconocimiento en que entidad financiera, banco tiene | Carrillo, el fiscal Vilchez | Huaman quien sefala
mayores denuncias y no confiar sus fondos. y la abogada Ramos en | que existe el registro
. . . — . que en efecto se deberia | de  denuncias de
Asistente de | Me parece una buena idea, la implementacién de un registro de
. . o implementar dicha | delitos de  fraude
Sala denuncias bajo el control de la SBS ya que esta institucion tiene

como fin propiciar una mayor confianza y proteccion de los
intereses del publico usuario, ejerciendo control y supervision de
las entidades bancarias, siendo estas entidades en donde mas se
cometen los fraudes informaticos y en los que los usuarios en

muchos casos son los mas perjudicados.

Coronel de la

Tenemos, pero es confidencial, no podemos compartirlo, con que

medida a fin de la SBS

cumpla sus funciones.

informatico, pero es de

caracter confidencial
entre la PNP vy los
bancos.
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DIVINDAT

finalidad podria tener el acceso la SBS, ellos no investigan, esos
son datos personales que no pueden ser divulgados, es muy
delicada.

Asesor  del
Gabinete de
Asesores de
la Fiscalia de
la Nacion

Resulta relevante contar con un registro de denuncias por esta
clase de delitos, pero que no esté bajo la tutela de la SBS y AFPs,
sino, mas bien, por la DIVINDAT.

Resultado

Existe el registro de denuncias entre la PNP y las entidades financieras la cual se mantiene en confidencialidad.

Fuente: Propia
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TABLA 29:

Respuesta de los especialistas en relacion a la pregunta 11 de la entrevista.

¢ Considera usted necesaria la capacitacién de jueces, fiscales y funcionarios del Poder Judicial y el Ministerio Publico, asi

como de miembros de la DIVINDAT - PNP, sobre los alcances de la Ley N° 30096 - Ley de Delitos Informaticos, casuistica,

aplicaciéon de la Ley, indice de denuncias y modus operandi en la comisiéon de los mismos?

Entrevistado

Respuesta

Convergencia

Divergencia

Juez 1

Considero que este grupo de personas si tienen conocimiento de
los alcances de la Ley, siendo en quienes deberian incidirse mas,
es en la poblacion vulnerable, pues como repito esta modalidad se
esta volviendo comun. Como experiencia personal, ene | mes de
febrero 2022, revisé el APP del BCP y tenia consumos diarios de
S/ 12, S/13, S/14, cuando hice mi reclamo me devolvieron los
montos, porque obviamente no habia autorizado dichas
transacciones (Adjunto cartas). Por ello le indico, a los que
realizan este tipo de delitos les resulta mas facil sustraer montos
pequefios y a los Bancos les resulta mas econdmico devolver
montos pequefos que realizar medidas de seguridad, mientras el
cliente es el mas perjudicado porque tiene que bloquear la tarjeta

e ir arenovarla, etc.

La abogada Ramos, el

fiscal Vilchez y el
coronel Huaman
concuerdan en que

deberia capacitarse a
los jueces y fiscales a fin
de realizar una
adecuada investigacion,
El  coronel Huaman
precisa que las que
necesitan capacitacion

son las fiscalias penales.

En contraparte la
magistrada Carrillo
indica que se debe
capacitar a la

poblacién usuaria.
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Asistente de

Sala

Si, ya que, al utilizar la tecnologia como medio para la comisién de
este tipo de delitos, debe haber una capacitacion por parte de los
operarios de justicia, ya que, de esa manera, los delitos podran
ser investigados de la manera mas adecuada y asi no queden

impunes.

Coronel de la
DIVINDAT

Si se considera necesario, para estar a la par y conversar del
mismo tema, es bueno que los fiscales y jueces se capaciten,
habia cursos Online donde ha participado el Ministerio Publico y
Poder Judicial, de hace dos afios de forma presencial, la idea es
gue se masifique o fomente mas, tenemos una fiscalia de
ciberdelincuencia que solamente abarca Lima Metropolitana, y
también se tiene una Sala de Fiscalia Superior que se encuentra
en Surco, quienes se encuentran aptas, las que necesitarian

capacitarlas serian las fiscalias penales.

Asesor  del
Gabinete de
Asesores de
la Fiscalia de

la Nacion

La capacitacion académico-profesional resulta siempre relevante.
Las capacitaciones deben estar orientadas a recepcionar
informacion de experiencias en otros paises donde el fenomeno
criminal de la ciberdelincuencia ha sido tratado con anterioridad a

nuestro caso (por ejemplo, Espafia, Colombia, Argentina y Chile).
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Resultado Colegimos que se necesita capacitar a los magistrados, a los fiscales e inclusiva a los usuarios, a fin de estar a la pary

superior a la delincuencia cibernética.

Fuente: Propia
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TABLA 30:

Respuesta de los especialistas en relacion a la pregunta 12 de la entrevista.

¢ Tiene usted alguna propuesta, comentario o solucién alternativa que aportar al presente tema de investigacion?

Entrevistado Respuesta Convergencia Divergencia

Juez 1 La Superintendencia de Banca y Seguros debe establecer un | Ninguna Difieren en sus
sistema de control auditor en los Bancos y entidades financieras a recomendaciones: la
efectos de determinar qué medidas de seguridad estan realizando, magistrada Carrillo

de lo contrario sancionar con el cierre definitivo.

Asistente de

Sala

A modo de recomendacioén, creo que se debe diferenciar el fraude
informatico con la estafa tradicional, pues en muchos casos la
administracion de justicia ante el desconocimiento de las nuevas
modalidades de fraude informatico, las califica como delito de

estafa y al final terminan siendo casos archivados.

Coronel de la
DIVINDAT

Como les dije el ser mas indefenso del sistema informéatico es el
ser humano, se debe crear una cultura de cibercriminalidad en la
ciudadania, los medios de prensa deben participar, los colegios
ensefarles a los nifos, la ciberseguridad, por ejemplo: que pasaria

si encuentras un USB en la mesa, te aseguro que lo pones en tu

aconseja que la SBS
establezca un sistema
de control auditor en las
entidades financieras, la
abogada Ramos sugiere
gue debe realizar una
debida adecuacion a la
norma, y el coronel
Huaman propone
incentivar una cultura de

ciberseguridad con la
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computadora, pero ahi te meten el virus. participacion de todos
sectores, el Fiscal

Asesor del | Considero que, los mayores problemas en el tépico de la

: . . . . . . Vilchez sefala que los
Gabinete de | ciberdelincuencia estriban en los vacios normativos que ostenta

. L, . . . mayores estriban de los
Asesores de | nuestra actual legislacion (delito contra la propiedad intelectual

. ] . , . . vacios del articulo 8°-
la Fiscalia de | mediante las TIC's y el ciberterrorismo) y los temas procesales
la Nacién (agente encubierto cibernético y la prueba digital), donde deberia

concentrarse el debate y propuestas de aplicacion.

Resultado Concluimos que las entidades financieras requieren mayor control, la norma un cambio y la promocién de la cultura de

ciberseguridad, desde nifios hasta adultos.

Fuente: Propia
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Andlisis documental: Jurisprudencia.- En cuanto al analisis documental, el material
es escaso en cuanto a los acuerdos plenarios, acuerdos plenarios extraordinarios
ni plenos casatorios en materia penal referentes a los delitos informaticos de
Fraude Informatico, pues de la investigacion hemos determinado que en los
Juzgados Penales de Lima la gran mayoria de casos se encuentra en Etapa de
Instruccién (con el Antiguo Cdédigo de Procedimientos Penales) o Etapa de
Investigacion Preparatoria (con el Nuevo Cédigo Procesal Penal en adelante CPC)
y la otra parte en Etapa de Juicio Oral (con el Antiguo CPC) o Etapa de
Juzgamiento (con el Nuevo CPC), no obstante, los casos concluidos se
encuentran o archivados, con sentencia en primera instancia o concluido por
alguna medida alternativa de simplificaciébn procesal, hecho que denota un gran
vacio a nivel jurisprudencial mas aun con la modificacion de la norma mediante
Ley N° 30171 emitido del afio 2014, pues los organos jurisdiccionales no
encuentran una base solida donde apoyar sus argumentos 0 una guia donde
puedan orientar su fundamentacion, aunado a ello, debe tenerse presente que de
la totalidad de casos a nivel judicial un gran porcentaje no llega a una tutela
efectiva de derechos, pues su bien juridico vulnerado (patrimonio) no llega a
devolverse a su esfera juridica patrimonial. Por otro lado, en lo que, respecto al
trabajo de investigacibn mas relevante para la presente tesis, tenemos la
investigacion realizada por Utreras (2017) quien concluyd, en su memoria de

prueba para optar el grado de licenciado en Ciencias Juridicas y Sociales, que:

El fraude informatico esta compuesto por los siguientes presupuestos
tipicos: manipulacion informatica (u otro artificio semejante); disposicion
patrimonial; y perjuicio. Los elementos engafio y disposicion patrimonial
tienen un parecido Unicamente conceptual respecto a los de la estafa, pues
la estructura de estos injustos reclama matices diferenciadores que impiden
equipararlos en cuanto a presupuestos tipicos. Es decir, la estafa y el
fraude informatico presentan una estructura similar, pero las peculiaridades

de ambos injustos los apartan diametralmente (p. 62).



Por otro lado, en cuanto al delito de fraude informético regulado mediante la Ley
N° 30096 en su tipo penal primigenio publicada el 23 de octubre del afio 2013, se
recab6 como precedente judicial, la sentencia del proceso signado con el
Expediente N° 09405-2014, visto por la sefiora Juez del Décimo Juzgado Penal de
Lima Norte, quien con fecha 16 de junio del afio 2017, dispuso condenar a
MARCOS MORALES VARGAS como autor del Delito Informéatico de Fraude
Informético y otros, en agravio de la Empresa Financiera “Caja Municipal de
Ahorro y Crédito de Trujillo S.A.” condenandolo a ocho afios de pena privativa de
libertad, misma que fue apelada en dicho extremo, y consecuentemente revocada
en la pena de ocho afos a seis afios de pena privativa de libertad por la Primera
Sala Penal de Reos en Cércel de la Corte Superior de Justicia de Lima Norte,
misma que se declaré consentida y ejecutoriada por el Juzgado Penal de primera
instancia con fecha 23 de mayo del 2018.

Andlisis de casos: Respecto al expediente citado en la presente tesis tenemos
gue, se demostro que el condenado en su condicion de auxiliar de operaciones y
controlador en la entidad financiera, realizd6 un uso indebido de sus facultades,
pues mediante del uso de las tecnologias informaticas valiéndose de su propia
condicion de auxiliar utilizé las claves de usuarios que contaban con cuentas a
plazo fijo en la entidad financiera agraviada, logrando asi sustraer el monto
ascendiente a S/. 194.834.69 Soles a favor del condenado, delito que logro
ejecutar de manera continuada y aprovechandose de su cargo funcional, a través
de certificados de retiro fraguados, lo que simultaneamente ejecutaba utilizando
comandos y claves alteradas, de entre las victimas usuario, una declar6 que se le
entregaba los Boucher correspondientes a los supuestos movimientos, y de la
revision de las videocamaras de seguridad se advirtié que el sentenciado revisaba
las fichas RENIEC de los usuarios agraviados, y posteriormente firmaba una hoja,
acreditandose la comision del delito de fraude informatico, pues las pruebas

grafotécnica arrojaron que dichas firmas fueron falsificadas.
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4.2. Discusién

En el presente acapite, se procederda a realizar la discusion de resultados
obtenidos, para lo cual, en principio cabe aclarar qué entendemos por discusion de
resultado dentro del marco de un trabajo de investigacion, para ello, empleando
las palabras de Aliaga et al. (2018), the word "discussion” comes from the latin
"discutere" which means "dispel or resolve", within the research sector this involves
examining a certain matter in a conscientious and concentrated manner, the result
shows an argumentative nature that tries to persuade the reader about the veracity
of the findings obtained, in short lines, infers that the result of the discussion is that
place where most analyst readers go after reading the summary; however, it
becomes the deepest and most complicated section to structure and write, since it

tests the scientific rigor of an investigation.

Estando a lo antes expuesto, procederemos a desarrollar la discusion de los
resultados obtenidos, en base a la utilizacion de instrumentos habilitados por el
enfoque cualitativo, tales como la entrevista, la hermenéutica en base la
informacion indexada recabada a nivel nacional e internacional desglosando las
categorias y subcategorias respectivas. Aunado a ello, en el presente acéapite
discutiremos los resultados de campo recabados a través de las encuestas
realizadas a un grupo de personas que promedian desde los 20 a 45 afios de

edad, en base a nuestros objetivos generales y especificos.

A continuacidon analizaremos los resultados obtenidos a partir de las guias de
entrevistas realizadas a los nuestros participantes, los cuales fueron (1) El Juez
Penal Maria del Rosario Carrillo Espichan; (2) miembro de la DIVINDAT, Abogado
y Magister en Derecho Penal el Coronel Luis Edgardo Huaman Santamaria y
finalmente a la (3) Abogada y Asistente de Relatoria Maria Alejandra Ramos
Ramos, (4) Asesor del Gabinete de Asesores de la Fiscalia de la Nacidén, Abogado
por la UNMSM, Fiscal Roberto Carlos Vilchez Limay, en relacion al objetivo
general: Determinar las deficiencias legislativas en el tratamiento del articulo 8° de
la Ley N° 30096, en Lima durante el periodo del 2019-2021, formulando las

siguientes preguntas:
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=

¢,Como define usted el concepto de Fraude Informéatico como institucion

juridica, regulada por el Articulo 8° de la Ley N° 300967

2. De acuerdo a su experiencia, en términos porcentuales, ¢ Cudl cree usted
gue es la incidencia de denuncias relacionadas al delito de Fraude
Informético entre los Delitos Informéaticos en Lima durante el periodo 2019 -
20217

3. ¢Qué deficiencias legislativas puede advertir en el Articulo 8° (Fraude
Informatico) de la Ley N° 300967

4. ¢Cudl cree usted que sea el principal motivo por el cual se archivan a nivel

preliminar las investigaciones por fraude informatico?

En ese sentido, los participantes Carrillo, Huaman, Vilchez y Ramos (2022),
coinciden en relacion a la primera interrogante, refiriendo que el delito de fraude
informatico es aquel ilicito penal destinado al disefio, introduccion de datos y
alteracion, todo ello a fin de obtener un provecho patrimonial, a través de los
medios informaticos como las TIC’s, en ese sentido el coronel Huaman (2022)
sostiene que en el caso de las computadoras, estas pueden ser utilizadas como
medio para la ejecucion del delito, pero también como objeto del delito, a través de
la insercion de virus como el “Ransomware” que secuestra los datos y encripta el
disco duro convirtiéendose en un ataque directo al sistema informatico. Por otro
lado, la Juez Penal Carrillo (2022) ha indicado que durante la comision de este
delito se obtiene informacion personal de las victimas a través de medios
fraudulentos, tales como mensajes de texto, llamadas telefénicas, correos
electronicos generando confusion en los usuarios y con ello la pérdida de
responsabilidad de estos (quienes delinquen), en este extremo hacemos hincapié,
pues se desprende la imputacién objetiva del agraviado, institucion que también
ha referido el Coronel Huaman (2022) como factor principal para el archivo de la

investigacion preparatoria a nivel fiscal.

En cuanto a la segunda interrogante, la Juez Penal Carrillo (2022) refiere que en el
tiempo que lleva desempefiando el cargo de Juez Penal, esto es, de noviembre

del 2021 a la fecha mayo del 2022 se han tramitado solo 3 expedientes, 2 de ellos
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con terminacion anticipada, por otro lado, Ramos (2022) sefiala que existe un alto
indice de denuncias tomando en cuenta, que el uso de las tecnologias es un
medio muy recurrido por las personas. El Fiscal Vilchez (2022) refiere que la
incidencia de denuncias por fraude informatico se ubica en el tercer escalafon
después de los delitos contra la libertad e identidad sexual y de los delitos contra
el patrimonio. El coronel Huaman (2022) sefiala que, si bien no cuenta con cifras
de los afios anteriores, en lo que va del afio 2022 se han reportado, durante su
gestion, mas de 2,012 denuncias solo en Lima Metropolitana, no contando con
data detallada de afios anteriores. Respecto a este punto, hemos de precisar, que
habiendo realizado la busqueda de registros de denuncias efectuadas por delitos
informaticos durante los afios 2019-2021 en el portal web del Ministerio Puablico,
esto es, el Observatorio de Criminalidad del Ministerio Publico, este no detalla un
reporte de denuncias por delitos informaticos, asimismo, el portal de transparencia
persiste en su inaccesibilidad de datos por errores desconocidos (Anexo 13), lo
cual evidencia una obstaculizacion en el acceso a la informacion, ya que siendo
este un portal oficial de informacién de indice penal, se hace imprescindible su
funcionamiento las veinticuatro horas del dia y siete dias a la semana, a mérito de
incentivar un constante investigacion en la materia a futuro y un acceso a
informacion constante por el publico en general. Por otro lado, se ha desarrollado
la busqueda boletines estadisticos de delitos informaticos, ubicando solamente la
expedicion del Boletin Estadistico del afio 2019 (Anexo 4), siendo este un Informe
Gubernamental, que detalla: “(...) the type of crime with the highest incidence
occurs in computer crimes against property with 33.77%”, con ello, hemos de
precisar que pese a no contar con cifras oficiales del periodo de afios 2019-2021,
el coronel Huaman, quien desarrolla el ejercicio de funciones como Coronel en la
DIVINDAT en lo que va del afio 2022 (enero a mayo) refiere que se han reportado
mas de 2,012 denuncias solo en Lima Metropolitana, esto, obviando la cifra negra
respecto a las denuncias no efectuadas, o las efectuadas a nivel nacional en las

jurisdicciones policiales no especializadas.

Respecto a la tercera interrogante, la Juez Penal Carrillo (2022) examina la

estructura de la norma, donde sugiere que no sélo se debe establecer multas a la
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entidad financiera, en caso de que no remita informacion, sino que también en el
hipotético caso de que los sentenciados sean trabajadores de las entidades
financieras (pues a través de ellos tienen acceso a informacion privilegiada)
deberan responder como terceros civilmente responsables. El Fiscal Vilchez
(2022) refiere que, desde una perspectiva dogmaética, el tipo penal prevé, de
manera innecesaria, un elemento subjetivo de tendencia interna trascendente el
cual consiste en “para obtener un provecho ilicito para si o para otro”, siendo que,
la lesion a la integridad y secreto del sistema informético se encuentra efectivo,
indistintamente que pueda generar un beneficio econémico o de otra indole en el
sujeto activo. Por otro lado, la Abogada Ramos (2022) sefiala que se encuentran
vacios legales, ya que no regula todas las modalidades de delinquir a través de los
medios informaticos, ya que hoy en dia existen diversas formas de delinquir
mediante la utilizacion de la tecnologia. Finalmente, el Coronel Huaman (2022)
refiere que los verbos rectores del tipo penal en cuestion, deben ser entendidos de
forma copulativa, por ejemplo cuando la norma indica: “el que deliberada e
ilegitimamente procura para si u otro un provecho ilicito en perjuicio de un tercero,
mediante el disefio”, sobre ello refiere que cuando se realiza un disefio fraudulento
este por si solo, no se configura como delito de fraude, ya que es necesaria la
introduccion de los datos personales del propio agraviado o sea este hackeado a
través de las modalidades del tipo, refiere también que se disgrega de la norma
gue los verbos rectores se aplican de manera disyuntiva, debiendo aplicarse de
forma copulativa, esto dado que, el delito de fraude informatico no admite
tentativas, debiendo realizarse el despojo patrimonial por ser un delito de

resultado.

A partir a la cuarta interrogante, la participante Carrillo (2022) sefiala que el
principal motivo por el cual se archivan a nivel preliminar es por desconocimiento y
por la decisiébn de no invertir tiempo y dinero, refiere también que existen dos
caminos si la entidad ha enviado la constancia de transaccién o no, en este caso
si no se envia la constancia de transaccion se realiza un reclamo ante la entidad,
quien resuelve rechazar la misma, indicando que es responsabilidad del cliente “la

reserva’ de la clave, sin embargo, también es obligacion de esta remitir el
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comprobante de la transaccion, en caso no lo realice, se realiza la reclamacién
ante INDECOPI, ahora bien, si la entidad financiera ha remitido la constancia de
transaccion y no ha sido autorizada por el titular se procede con la denuncia
respectiva. En ese sentido, el coronel Huaméan (2022) ha referido que muchos
fiscales adoptan la teoria funcionalista del Derecho Penal, pues apuntan a las
ideas de Roxin sobre la imputacion objetiva, en base a la teoria de riesgos, quien
es aquel que crea un riesgo al poseer bienes de cuidado, pues colige que uno
mismo crea el riesgo, aquel sefiala es el criterio de los fiscales, pues son
partidarios de la victima o dogmética, es decir, se le echa la culpa al usuario. En
contraparte, el Fiscal Vilchez (2022) refiere que no necesariamente el archivo se
realiza a nivel de diligencias preliminares, empero, se puede disponer el
sobreseimiento de la causa o la dificultad probatoria para el Ministerio Publico, en
Su estrategia acreditativa en el juicio oral. Finalmente, la Abogada Ramos (2022)
precisa que la norma no se encuentra debidamente regulada, resultando en
muchas ocasiones como atipicas las conductas ilicitas realizadas, en
consecuencia, disponiendo su archivo, en otros casos, el mismo sistema de
investigacion resulta ineficiente no logrando dar con el responsable resultando su
archivo por falta de individualizacién del presunto autor, siendo este un requisito

para la formalizacion de la investigacion preparatoria.

Ahora bien, los resultados obtenidos en la guia de entrevista en relacion al primer
objetivo especifico de nuestro trabajo de investigacion: Definir las razones por las
gue se debe mejorar o erradicar las deficiencias legislativas en el art. 8° de la Ley

N° 30096, formulando las siguientes preguntas:

5. ¢Considera usted que mejorar la estructura normativa del delito de Fraude
Informatico estipulado en el Articulo 8° de la Ley N° 30096 — Ley de Delitos
Informaticos, coadyuvara a la prevencion del delito? (Fundamente su
respuesta)

6. ¢Qué opinidbn merece el aumento progresivo en la comision del delito de

Fraude Informatico y el uso de las tecnologias digitales para tal fin?
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En ese sentido, en cuanto a la quinta interrogante, la participante Carrillo (2022)
indica que mas que mejorar la estructura del delito, son las entidades financieras
las que deben mejorar sus medidas de seguridad en el acceso a la base de datos
a su sistema, ya que se estd tornando comun, tanto que incluso lo hacen por
montos minimos a diarios y los clientes no se percatan de ello, pasando
desapercibidas dichas acciones. Por otro lado, el coronel Huaman (2022)
manifiesta que, en primer lugar, los verbos rectores deben darse de forma
copulativa y no solamente excluyente, ademas el articulo 8° debe ser apoyado por
el Protocolo de trabajo conjunto con el Ministerio Publico, en cuanto a la pena se
sugiere prisibn preventiva no menos de un afio para la cuenta receptora, en
cuanto a la aplicacion de una medida cautelar, esta debe darse a nivel
administrativo o civil como una medida real. En oposicion a lo esgrimido por los
participantes Carrillo (2022) y Human (2022), el Fiscal Vilchez (2022) sostienen
gue el topico de la prevencion general o especial del delito no responden a las
modificaciones dogmatica en el tipo penal, sino, en la posibilidad de establecer
una Politica Criminal y Politica Publica que ensefien el respeto a la integridad de
los datos o sistematicos informaticos ajenos para motivar una conducta
socialmente adecuada. Finalmente, Ramos (2022) concluye que, con una mejor
implementacion en la estructura normativa del tipo, permitira que estos delitos
especiales sean sancionados de una manera mas adecuada y hacer que los

delincuentes sepan que este tipo de delitos no quedaran impunes.

Asimismo, respecto a la sexta interrogante, la participante Carrillo (2022) sefiala
gue el uso de esta modalidad de delinquir se esta volviendo muy comun, tal es asi,
gue se torna inseguro el uso de tarjetas de crédito, en ese sentido, el coronel
Huaman (2022) refiere que todo comenzd con la pandemia y el uso masivo del
internet, ademas las compras por internet también se han masificado pues se
volvieron tendencia, por ello, se utilizaron mucho mas las TIC's, a ello agrega que
no se puede recomendar no usar los moviles, pero si se puede sugerir el control
del rubro de las comunicaciones, la seguridad informatica y la cultura de ciber,
sefiala que un sistema informatico esta compuesto de tres elementos: hardware,

Software y el Humanware (el hombre), siendo el mas débil el Humanware, pues es
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el responsable, por ejemplo: en el phishing, las personas saben que no debe
hacer click en un link de dudosa procedencia, por eso cuando se advierte una
pagina de dudosa procedencia se deben copiar el dominio (URL) y colocarlo en
paginas amigables, como: whois.com, exsalion o thispersondoesnotexist.com por
ejemplo: sale una publicacibn en Facebook que dice: “Vendo casa”, se debe
copiar el URL colocar en la pagina amigable, ante ello sale un informe de cuando
fue creada, quién lo cred, el administrador (es), alertando que si esta todo privado
se debe sospechar que trata de una pagina creada para fines de estafa, aunado a
ello, si ha sido creada recientemente puede ser una pagina creada de igual modo
para estafar, sefiala que estas son paginas amigables de inteligencia artificial. En
ese mismo sentido la abogada Ramos (2022) y el Fiscal Vilchez (2022) agrega
gue pese a que las TIC's son utilizadas en consonancia con el desarrollo de la
ciencia, no se puede limitar su uso porque iria en contra de la misma naturaleza
del conocimiento humano, sin embargo, apuesta por una optimizacion en la
tecnologia para desarrollar nuevas técnicas especiales de investigacion de lucha

contra esta clase de criminalidad.

Por otro lado, los resultados obtenidos en la guia de entrevista en relacion al
segundo objetivo especifico de nuestro trabajo de investigacion: Analizar las
propuestas de mejorar o erradicar las deficiencias legislativas en el art. 8° de la

Ley N° 30096, formulando las siguientes preguntas:

7. ¢Qué opinibn merece el planteamiento del incremento presupuestal de las
siguientes instituciones publicas: DIVINDAT, Fiscalia de Ciberdelincuencia
y Juzgados Penales, con la finalidad de reducir y/o erradicar la comisién del
delito de Fraude Informatico?

8. ¢Considera pertinente la aplicacion de normas analogas del Derecho Penal,
peruano o internacional, ante las deficiencias legislativas del delito de
Fraude Informatico?, Explique.

9. De acuerdo a su experiencia ¢, Qué medida o medidas complementarias a la
interposicion de la denuncia del agraviado por el delito de Fraude

Informatico, se podrian implementar legislativamente con el objetivo de
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retrotraer el dafio causado al estado anterior de la comisién del delito

(Recuperacion inmediata del patrimonio sustraido)?

En cuanto a la séptima interrogante la Juez Carrillo (2022) ha manifestado que la
forma de prevenir esta clase de delitos es que las entidades financieras adopten
medidas de seguridad al respecto. En ese sentido Huaman (2022), Vilchez (2022)
y Ramos (2022) coinciden en que efectivamente se necesitan mas herramientas,
dado que el derecho evoluciona, y quienes delinquen utilizan herramientas
tecnologicas, ademas refieren que se necesitan renovar los equipos, pues se
necesitan herramientas de Ultima generacion, por ejemplo: Inteligencia Artificial
(IA) de Oracle Cloud Infrastructure (OCI), inteligencia de fuente abierta, todo ello a
fin de utilizar mayores implementos tecnolégicos que permitan realizar una mejor y
adecuada investigacion que permita la identificacion de los ciberdelincuentes.
Agrega Vilchez (2022) que actualmente, no existen juzgados penales

especializados en la materia.

Por otro lado, en cuanto a la octava interrogante la participante Carrillo (2022)
precisa que, dado que las entidades financieras son en su mayoria
internacionales, deben implementarse sanciones pecuniarias y administrativas a
nivel internacional tanto a las entidades financieras como a sus representantes
legales. En esa linea de ideas Huaman (2022), Vilchez (2022) y Ramos (2022)
coinciden en que el Peru también es parte de convenios sobre la ciberdelincuencia
con una serie de tratados europeos a las cuales hay que acudir siempre que se
encuentre vacios o deficiencias en la Ley, agrega Huaman (2022) que siempre se

debe tomarse en cuenta el principio de legalidad.

En relacién a la novena interrogante, la participante Carrillo (2022) sefiala que una
de las medidas complementarias a la interposicion de la denuncia del agraviado
debe ser la simplificacion en el trdmite. Aunado a ello, el Coronel Huaméan (2022)
manifiesta que se debe resarcir el dafio, mediante la aplicacion de medidas reales,
incautacion de medios comisivos, extincion de dominio, sostienen que algunas
veces no se realiza extincibn de dominio, haciendo un mea culpa su institucién,

sostiene que deberian informar. Por otro lado, Ramos (2022) se sincera
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manifestando que en la realidad probleméatica es complicado hablar de una
recuperacion inmediata del patrimonio sustraido, indicando que lo méas efectivo
seria la prevencién del propio usuario en el uso desmesurado de las tecnologias y
proteccibn de uso de datos, agrega un punto algido, en cuanto a la
responsabilidad de las victimas hurtos o robos de pertenencias como DNI, las
cuales no suele ser denunciada, permitiendo asi que muchos inescrupulosos,
hagan uso de dicha data realizando suplantaciones de identidad o fraudes
informaticos. En ese mismo sentido, Vilchez (2022) sefiala que la recuperacién
inmediata de informacion o patrimonio, sobre la base del fraude informético,
resulta dificilmente obtenible, indistintamente de ello, se tiene que el delito ya esta
consumado, y que la recuperacion del patrimonio estaria mas orientado al

momento de la reparacion civil.

Finalmente, los resultados obtenidos en la guia de entrevista en relacion al tercer
objetivo especifico de nuestro trabajo de tesis: Establecer propuestas que
coadyuven a mejorar o erradicar las deficiencias legislativas en el articulo 8° de la

Ley N° 30096, formulando las siguientes preguntas:

10.¢Qué opina usted de la implementacion de un registro de denuncias de
delitos de Fraude Informatico, bajo el control de la Superintendencia de
Banca, Seguros y AFP?

11.;.Considera usted necesaria la capacitacion de jueces, fiscales vy
funcionarios del Poder Judicial y el Ministerio Publico, asi como de
miembros de la DIVINDAT - PNP, sobre los alcances de la Ley N° 30096,
casuistica, aplicacion de la Ley, indice de denuncias y modus operandi en
la comision de los mismos? Explique.

12.Finalmente ¢Tiene usted alguna propuesta, comentario o solucion

alternativa que aportar al presente tema de investigacion?

Respecto a la décima interrogante, Carrillo (2022) ha manifestado que en efecto,
seria conveniente implementar un registro de denuncias bajo el control de la SBS,
la abogada Ramos (2022) coincide, ya que la SBS tiene como fin propiciar una

mayor confianza y proteccion de los intereses del publico usuario, ejerciendo un
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control y supervision de las entidades bancarias, ya que son estas Gltimas donde
mas se cometen los fraudes informaticos y en los que los usuarios en muchos
casos son los mas perjudicados. En contraparte el coronel Huaméan (2022) y
Vilchez (2022) coinciden que debe existir un registro de denuncias de delitos de
fraude informético, sin embargo, precisa Huaman (2022) que este existe y es
confidencial, indicando que no seria pertinente ya que son ellos (DIVINDAT)
quienes investigan, y no la SBS, no pudiendo ser divulgados, criterio concordante
entre estos dos participantes.

En relacién a la décimo primer interrogante, Ramos (2022), Vilchez (2022) y
Huaman (2022) condicen de que efectivamente es necesaria, la capacitacion a
jueces y fiscales a fin de realizar una adecuada investigacion, agrega Huaman
(2022) que se han realizado cursos online donde han participado tanto el
Ministerio Publico como el Poder Judicial, sin embargo, ello fue hace dos afios de
forma presencial, la idea es que se masifique o fomente mas y constantes
capacitaciones, ya que aunado a ello solo se cuenta con una sola fiscalia de
ciberdelincuencia que abarca solo Lima Metropolitana, y también se tiene una Sala
de Fiscalia Superior que se encuentra en Surco, quienes se encuentran aptas, por
otro lado, las que necesitan capacitar son las fiscalias penales. En contraparte
sostiene Carrillo (2022) que los justiciables tienen conocimientos de los alcances
de la Ley, por el contrario, a quien debe capacitarse es a la poblacion vulnerable

ya que estas modalidades se estan volviendo comunes.

Finalmente, en cuanto a la décimo segunda interrogante, los entrevistados difieren
en sus recomendaciones, donde Carrillo (2022) ha recomendado que la SBS
establezca un sistema de control auditor en las entidades financieras a efectos de
determinar qué medidas de seguridad estan realizando, de lo contrario aconseja
imponer una sancion mas drastica que disponga de cierre definitivo. Asimismo,
Ramos (2022) recomienda que se debe realizar una debida adecuacion de la
norma a fin de evitar la disposicion de archivos de las investigaciones
preparatorias, donde se suele confundir el tipo penal de estafa tradicional con la

del fraude informatico, tipos penales totalmente diferentes. El Fiscal Vilchez (2022)
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considera que, los mayores problemas en el topico de la ciberdelincuencia
estriban en los vacios normativos que ostenta nuestra actual legislacion (delito
contra la propiedad intelectual mediante las TIC s y el ciberterrorismo) y los temas
procesales (agente encubierto cibernético y la prueba digital), donde deberia
concentrarse el debate y propuestas de aplicacién. Por ultimo, el coronel Huaman,
quien ampliamente ha aportado al presente a la presente investigacion, ha incidido
en promover una cultura de ciberseguridad, para lo cual deben participar desde los
medios de prensa hasta los colegios.

Ahora bien, habiendo desglosado los aportes de nuestras entrevistados, acerca de
la estructura normativa del articulo N° 08 de la Ley N° 30096, en el presente
acapitedesarrollaremos la discusion en base a la efectividad de la aplicacion de la
norma, acto seguido desarrollaremos un andlisis en cuanto al material documental,

encuestas y entrevistas realizadas.

Si bien se advierte que la norma materia de discusion delimita la conducta del
sujeto activo como aquel que “deliberada e ilegitimamente procura para si o para
otro un provecho ilicito en perjuicio de tercero” realiza la conducta ilicita, es decir,
establece el dolo premeditado en el accionar ilicito, lo cual se condice con lo
manifestado por Acosta et al. (2020) quien sostiene que los delitos informaticos se
ejecutan a través de la extraccion de informacion personal del usuario victima,
efectuandose dolosamente el delito, por medio de la filtracion de datos, sin
embargo, hay que delimitar también, que por otro lado, el delito de fraude
informatico prevé entre sus verbos rectores, de manera disyuntiva, los siguientes
supuestos, el que “mediante el disefio, introduccién, alteracion, borrado,
supresion, clonacion de datos informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un sistema informatico”, entendiendo que
para la comision del delito se configure con la ejecucion de uno o mas de los
verbos rectores detallados dependiendo de la modalidad empleada para la
comision del delito de fraude informatico, mediante las diversas modalidades del
mismo, cabe sefalar, que estas modalidades mantendran una evolucion constante

a la par del uso de las tecnologias.
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Ahora bien, seguramente se plantearan la siguiente interrogante ¢Dodnde
comienza el problema?, para ello, en primer lugar, abordemos las estadisticas, y
en ese sentido hablemos de las cifras oficiales, las cuales hablan por si mismas.
Para el presente trabajo de investigacion, se recabd la data consignada en el
Boletin Estadistico del Ministerio Publico (MP, 2019) un trabajo bastante
importante, el cual se venia realizando de manera anual con cifras a nivel
nacional, arrojando (Anexo 4) para el mes de enero del afio 2019, 208 casos de
delitos informaticos contra el patrimonio, para el mes de febrero del afio 2019
arroja 353 casos de delitos informéticos contra el patrimonio, y para el mes de
marzo del afio 2019 sefiala 554 casos de delitos informéticos contra el patrimonio,
esto es, en cuanto a la informacién puablica recabada del propio portal web del
Ministerio Publico, es en ese sentido, que nos cuestionamos cuales podrian ser
las razones para la disposicion de archivo a nivel fiscal respecto de los delitos
informaticos, a fin de entender las cifras reportadas (tomando en cuenta que estas
se realizan sobre la base de mas de 32 millones de peruanos, que residen
actualmente en el Perl en base a las estadisticas recabadas del INEI - 2020),
empero, dicho informe no detalla la cantidad de disposiciones de archivo
preliminar, tampoco cuales son las regiones mas afectadas a nivel nacional por los
delitos informaticos, ni los tipos penales de la Ley N° 30096 que mas se comentan
en agravio de los peruanos, lo que si tiene a bien, precisar una cifra genérica de
delitos informaticos los cuales, como es de verse mantienen un aumento
constante en el tiempo siendo el de mayor comision los delitos informaticos de
indole patrimonial. Por otro lado, dicho informe coteja y hace una comparativa
entre el indice delincuencial del afio 2019 y el afio 2018, reflejando su incremento,
por ello es de la opinién de las investigadoras, que mantener una actualizacion
constante y detallada de dicha informacion, fomenta al conocimiento de una cifra
real para los interesados en el tema, no solo para efectos de conocimiento, sino
también de investigacién, la transparencia en el detalle de los delitos que
contienen modalidades nuevas para las personas, y que utilizan herramientas
diariamente a través de las cuales se exponen, ya que todos contamos con algun

aparato digital hoy en dia, y estadisticamente hablamos de cifras muy por debajo
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de lo real que se estarian denunciando, y es menester descubrir el porqué de
dicha situacion. En ese contexto, lamentamos advertir que dicho -importantisimo-
boletin informativo se ha estancado en la data obtenida en el afio 2019, el cual
ademas, cabe recordar, se realiz6 antes del inicio de la pandemia del Sars Covid-
19, y en base a lo sefialado por nuestros entrevistados Ramos (2022) y Huaman
(2022) este se habria agudizado de manera dramatica a la fecha, recordemos, que
nuestro participante Huaman (2022) es Coronel de la DIVINDAT, quien nos ha
referido haber recibido 2,012 denuncias por delito de fraude informatico en lo que
va del afio 2022 (primer trimestre del 2022).

En segundo lugar, a fin de examinar la problematica desde la posicion de un
ciudadano promedio -y asi cotejar, de cierta manera, qué tan ciertas son nuestras
dudas- realizamos una encuesta dirigida a personas que oscilan entre los 20 a 45
afios de edad, en un universo de 46 personas, con la finalidad de obtener
informacion sobre el uso de las herramientas digitales, la forma, frecuencia de
usos de medios digitales, asi como la confiabilidad en nuestras instituciones
publicas y entidades financieras, entre otras cuestiones de caracter general,
obtuvimos algunos resultados muy importantes, por ejemplo, 28 de ellas
manifestaron utilizar activamente billeteras digitales tales como Plin, Yape vy
medios analogos para las transferencias digitales de los cuales 30 de ellas las
utilizan de 1 hasta 5 veces por semana, asimismo, 21 de los encuestados conoce
0 ha sido victima de los delitos de fraude informatico, 36 de ellas refirieron haber
recibido mensajes o llamadas donde les ofrecen regalos o premios de sorteos que
nunca participaron donde se consignan enlaces que deben seleccionar a fin de
recabar el premio. Por su parte, lo que sabemos de estos ejemplos practicos
planteados, son modalidades de intento de fraude informaticos, todo ello con la
finalidad de realizar un timo virtual, que necesariamente en su gran mayoria de
casos, termina siendo de cardcter patrimonial, ahora bien, lo que se ha verificado
es que este tipo penal de incidencia digital se realiza sobre una poblacién activa
en la utilizacién de las TIC’s, las herramientas y medios tecnolégicos, tales como
celulares, computadoras, tablets y analogos, sin embargo, en muchas ocasiones

dicho descuido es trasladado a la victima, y a nuestros leyentes cabe realizarles la
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siguiente pregunta cerrada ¢ Resulta justo trasladar la responsabilidad a la victima
en base a que este ingres6 a un enlace digital fraudulento, o contestar una
llamada telefénica fraudulenta, sin la intencidon ni conocimiento de estar siendo
victima del delito de fraude informéatico? ¢Hasta qué grado la responsabilidad se
traslada al agraviado que recibe una llamada telefénica de una supuesta empresa
telefénica quien mediante dicha llamada intercepta datos personales de la victima
para hurtar su dinero? Hoy en dia, las personas realizamos llamadas, enviamos
mensajes de texto, realizamos transacciones mediante la utilizacion de nuestros
smartphones, ello no puede de ninguna manera ser catalogado como una
exposicion voluntaria al riesgo de ser victimas de un delito informéatico contra el
patrimonio, es asi, que necesitamos ver las reales estadisticas y detectar el
problema sin vendas sobre los 0jos; no olvidemos que el Derecho es una ciencia
social, y desarrollamos nuestras investigaciones y estudios con la finalidad de
aportar a la sociedad, para una mejor calidad de vida, en seguridad y armonia con

nuestra tecnologia que tantos beneficios nos provee.

Finalmente, cuando hablamos de la naturaleza del delito de fraude informatico per
se, el tipo penal esta referido al perjuicio econémico, en su propia estructura lo
detalla; “el que (...) procura para si 0 para otro un provecho ilicito (...) mediante el
disefio, (...) de datos informaticos”, en ese sentido, pongamos un ejemplo
practico; si una persona con conocimiento en informatica, realiza una interfaz
fraudulenta de una entidad financiera en la web, la cual evidentemente se
encuentra a la espera de una futura victima, ergo, cuando una -desafortunada-
persona ingrese al referido link y consigne sus datos personales (claves,
password) y es hurtado automaticamente de sus fondos monetarios, se habra
ejecutado el delito de fraude informatico, en este caso, se entiende que quien
ingresa lo hace de manera involuntaria, ya que preguntamos a nuestros lectores si
existiria alguna persona que, a sabiendas que ha ingresado a una pagina web
falsa ¢Consignaria sus datos personales a fin de realizar una transaccién
financiera y ser defraudado con sus fondos? Eventualmente, presumimos que la
respuesta se basara en la proteccién de la propiedad (el patrimonio) establecida

en el articulo 2° numeral de 16 de la Carta Magna, pero ¢ Cual es el motivo por el
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gue nos realizamos dicha cuestién? -que a muchos puede parecer irrelevante u
obvia-, sin embargo, en el Derecho Penal, no existe lo irrelevante u obvio, y nos
llama la atencion una famosa figura que, en ciertas situaciones, traslada la
responsabilidad a la victima, nos referimos a la Teoria de la Imputacion Objetiva,
dicha figura, ampliamente explicada por Claus Roxin, asi como por Rojas y Mojica
(2014) quienes concluyen que la imputacion objetiva tiene como finalidad
“establecer si determinados hechos deben ser considerados relevantes, (...) para
formular la imputacion de sus consecuencias a una determinada persona. La
teoria de la causalidad adecuada es, en esencia, una teoria de la imputacion
objetiva, que permite (...) que un resultado pueda ser atribuido a un
comportamiento” (pag. 27), en ese sentido desde el propio riesgo asumido por una
persona, la fiscalia puede disponer el archivo preliminar en base a la imputacion
objetiva de la victima, pues, realiza una pregunta inicial ¢ Quién fue el responsable
de digitar sus propios datos en una pagina web fraudulenta? o ¢Quién fue el
responsable de brindar datos personales a una operadora, de una supuesta
entidad telefénica, que en realidad era un estafador que buscaba defraudar
patrimonialmente a su victima?, y este criterio se comparte con las entidades
financieras, quienes trasladan la absoluta responsabilidad de cautelar por el
cuidado de sus datos, codigo de usuario, numeros de cuenta, contrasefas de sus
tarjetas de crédito a sus clientes -y nosotros sus clientes- a sufrir las negativas a
guerer investigar ¢A qué destinatarios se dirigieron nuestros fondos -que
reclamamos a gritos- no haber autorizado? recibiendo un rotundo no, por parte de
las entidades financieras. El coronel de la DIVINDAT Huaman (2022), refiere en
ese sentido, que el gran dilema de los archivos por delitos informaticos, como el
fraude informatico, se realiza en base al criterio adoptado, en su mayoria, por el
Ministerio Publico, quienes al advertir que el propio agraviado es quien consigna
sus datos, se expone al riesgo y al fraude, mismo criterio que comparten, como ya
hemos mencionado, las entidades financieras al realizar denuncias de sus
usuarios de haber sufrido un asalto cibernético al haber clickeado o consignado
sus datos personales en paginas web fraudulentas, en esa linea de ideas, nos

preguntamos cuales son las razones para la disposicion de archivo a nivel
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preliminar, considerando las posibilidades a nivel policial y fiscal, los cuales
constituyen el primer filtro del incremento delincuencial en materia penal, y en ese
aspecto, cabe recalcar que las disposiciones de archivo a nivel fiscal se realizan al
no poder cumplir con los requisitos establecidos en el articulo 336° del CPC, del
cual queremos recalcar “la individualizacion del presunto autor del hecho delictivo”,
como primera barrera procesal en los estos delitos especiales, mas aun en estos
tipos digitales, donde el agente se oculta cdmodamente tras una pantalla de

celular o computadora.

Por otro lado, en cuanto al delito de fraude informético, sostiene el Coronel
Huaman (2022) ser un delito de resultado, el cual no admite la tentativa, esto se
traduce en que ante la posibilidad de que el agente disefie una pagina web
fraudulenta no sea pasible de sancion, sino que del propio perjuicio patrimonial se
realice la finalidad del tipo, asimismo el Coronel de la DIVINDAT, agrega a lo
expuesto que para la comision de delitos de fraude informatico debe existir un
perjuicio patrimonial, tal como lo precisa la norma, sin embargo, consideramos que
la sola puesta en peligro del bien juridico patrimonial en base a una potencial
pagina web fraudulenta, a la espera de su potencial victima debera investigarse y
sancionarse, pues ya se expuso a la sociedad en general a una afectacion
patrimonial, aunado a ello se realiz6 la afectacion pluriofensiva de derechos, que si
bien Diaz (2019) en su interesantisimo trabajo sobre la globalizacion de los delitos
informaticos y cooperacion internacional, sostuvo que no solo se afecta el derecho
patrimonial, sino que también, se presta de cepo para la adquisicion ilegal de
datos personales y destruccion o alteracion del software de la victima, permitiendo
gue del error de la victima, sirva de pretexto para que el encargado de realizar las
investigaciones preliminares (e incluso la propia entidad financiera) disponga su
archivo en base a la imputacion objetiva, concordante a la aportaciones realizadas
por los conocedores en la materia tales como la Juez Penal Carrillo (2022) quien
traslada el deber de las entidades financieras a comunicar sobre las transferencias
ylo retiros econémicos al correo, SMS del titular y el Coronel de la DIVINDAT
Huaman (2022), quien refiere que so pretexto de muchos fiscales para la

disposicion de archivo, es la imputacion objetiva realizada sobre la propia victima,

99



lo cual se traduce en la responsabilidad del usuario de tener mayor rigurosidad en

brindar o hacer click en datos o links sospechosos.

Finalmente, la obtencion de los datos personales recabados (nimero de DNI,
datos de la ficha RENIEC, numero de las tarjetas de crédito, nombres y apellidos,
contrasefias, correos electronicos de la potencial victima) se traducen en una
vulneracién multiple, que se condice con lo abordado por los autores Mayer (2018)
y Diaz (2019), en ese sentido queda establecido la calidad de pluriofensivo del
delito de fraude informético. En esa linea de ideas, si bien el articulo 46 numeral
2), literal h) e i) del Cdédigo Penal ha establecido circunstancias agravantes y el
articulo 46-A - circunstancias agravantes por condicion del agente activo -, estas
no realizan una diferenciacion ante la gravedad del ocultamiento de la afectacion
patrimonial del sujeto pasivo de la accion por parte del representante legal de la
entidad bancaria, verbigracia, en los casos que las propias victimas realizan la
denuncia ante el operario de la entidad bancaria, a gritos silencios, toda vez que
el usuario ya se habria visto despojado de su dinero, hacia un destinatario
desconocido, y que el referido operario de la entidad bancaria, se niegue en
brindar mayores detalles del trayecto final del mismo, so6lo conlleva a la resignada
interposicion de una denuncia o queja que, valgan verdades, mas alla de las
investigaciones que se puedan efectuar, resulta siendo materialmente imposible
recuperar el patrimonio ilicitamente sustraido, mas aun, que en los casos de
delitos informaticos, que consisten en la comision de delitos especiales por su
condicion de ocultamiento del sujeto activo tras aquella pantalla digital protectora,
concluye en un par de meses de investigacion -como se ha detallado- en un
archivo posiblemente, por falta de individualizacién del sujeto activo (articulo 336°
del NCPP) o falta de medios probatorios que ofrecer en juicio oral, todo ello suma
al aumento de la peligrosa cifra negra o real de casos denunciados o fraudes
realizados, toda vez que, si bien las personas ajenas al derecho no conocen el
proceso penal per se por el cual acaecen las denuncias que efectian, si existe
una poca fiabilidad en cuanto a los resultados de las mismas, lo que se colige con
nuestra encuesta efectuada en la cual un 50.0% (23) de los encuestados

respondieron considerar que los delitos de fraude informatico quedaran impunes,
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lo que permite inferir, que existe poca fiabilidad en la aplicacién de una efectiva

Justicia penal.
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V. Conclusiones

i. El fraude informético es aquella conducta tipica y antijuridica ejercida por un
agente con conocimientos en informatica y/o utilizacién de las TIC, valiéndose de
instrumentos informéticos mediante el uso del internet como medio de ejecucion,
asi como por medio de la obtencién de datos personales, a fin de fracturar el
derecho a la intimidad y privacidad, a través de la obtencién de los datos
personales mediante las diferentes modalidades de fraude informatico, con la
finalidad de causar un perjuicio patrimonial a una persona natural o juridica a

través de la trasgresion de cuentas bancarias, billeteras digitales o analogos.

ii. Se ha determinado deficiencias legislativas en la Ley N° 30096 respecto al delito
de Fraude Informético, el cual si bien ha delimitado la tipicidad y antijuridicidad del
mismo, existe una desproteccion en cuanto a las victimas del delito de fraude
informatico en el citado articulo, toda vez que no establece medidas preventivas o
protectoras que puede realizar el agraviado una vez detectado el ataque, asi como
barreras burocracias en el tramite de identificacion del destinatario a quien se
realiza las transferencias bancarias no autorizadas por el titular de la cuenta
bancaria, todo ello con la finalidad de establecer una denuncia formal contra un
presunto autor del delito, evitando asi la disposicion de archivo de la investigacion
preparatoria por la falta de individualizacion del presunto autor, lo cual deviene en

una de las causales de archivo, quedando impunes en su investigacion.

iii. A fin de hacer frente a las cifras negras, e imputacion objetiva como disposicion
de archivo en agravio del afectado, se propone la siguiente modificacién al articulo
8° de la Ley N° 30096, a fin de establecer sancion penal al grado de tentativa en
los delitos de fraude informatico, debiendo incorporarse el siguiente parrafo,

guedando de la siguiente manera:

()
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La pena sera privativa de libertad no menor de uno ni mayor de tres afios y de
ochenta a ciento cuarenta dias-multa, al agente que efectle cualquiera de los
supuestos antes desglosados, por intermedio de un sistema informético, sin que
exista un perjuicio patrimonial resultante, pero que su finalidad esta dirigida al

mismo.

iv. Respecto al andlisis del Informe Gubernamental elaborado por el MINJUSDH
(2020), data recabada por la DIVINDAT se evidencia un alarmante aumento de
casos por delitos informaticos en los Ultimos afios, que afectan al patrimonio de las
personas y a sus estilos de vida, por cuanto, esta afectacién se ve reflejada en el
uso de aplicativos moviles, lo cual condice con el analisis del Informe
Gubernamental elaborado por el MINJUSDH (2020) data recabada por la
DIVINDAT que pone en evidencia la cantidad de denuncias efectuadas por delitos
informaticos, se subraya que durante el periodo de afios 2015 al 2019, la cantidad
de denuncias efectuadas ha sido 1,007 y 3,012 denuncias, respectivamente,
advirtiendose que el nimero de denuncias se ha triplicado en tan solo 4 afos, lo
gue genera preocupacion e inseguridad en los usuarios, y en esa linea de ideas,
encontramos al Boletin Informativo del Portal Web del Ministerio Publico del afio
2019, perteneciente a los meses de: enero, febrero y marzo, donde también se
evidenci6 este aumento progresivo en los delitos informaticos de indole
patrimonial, enfatizando que dichas estadisticas no son actualizadas hasta la
fecha (2022), por lo que resulta imprescindible, actualizar las estadisticas,
especificar y difundir las modalidades que se vienen cometiendo a fin de tener un

mejor conocimiento de las cifras reales.
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VI. Recomendaciones

i. Se recomienda la modificacién del articulo 8° de la Ley N° 30096, debiendo
incorporarse el siguiente péarrafo, quedando de la siguiente manera: (...) La pena
sera privativa de libertad no menor de uno ni mayor de tres afios y de ochenta a
ciento cuarenta dias-multa, al agente que efectle cualquiera de los supuestos
antes desglosados, por intermedio de un sistema informético, sin que exista un
perjuicio patrimonial resultante, pero que su finalidad esta dirigida al mismo. Dicha
modificacién se establece como mecanismo de prevencion, a fin de hacer frente la
cifra negra del tipo penal cuestionado, pues al ser este un tipo penal especial
necesita una regulacion especial, ergo, se ha determinado del presente trabajo de
investigacion que los modus operandi del delito de fraude informatico seguira
aumentando y se ejecutara en sus diversas modalidades, de manera progresiva,
como hasta la fecha (2019) ha acontecido, haciéndose urgente establecer una
sancion punitiva al agente que elabore, disefie, altere o suprima datos informaticos
a fin de defraudar a una potencial victima, sin que ello signifique un perjuicio
patrimonial que finalmente no podra ser resarcido, por las dificultades en la
investigacion en la instancia pertinente, lo cual se busca prevenir, para dicho fin

debera capacitarse a la Policia Nacional del Peru a nivel nacional.

ii. Se recomienda la descentralizacion de la DIVINDAT, cuya facultad es la de
realizar el patrullaje cibernético en nuestro pais cuyas investigaciones preliminares
arrojen indicios de la participacion de una organizacion criminal en la comision del
delito de fraude informatico, para ello se recomienda realizar un incremento
presupuestal a dicho érgano adscrito especializado en la PNP, a fin de ampliar la
adquisiciéon de computadoras, softwares de Ultima generacién y mayor cantidad de
personal en el area, dado que a la fecha se cuenta con 120 personas laborando
en dicha Division, la misma que abarca a nivel nacional, de este modo buscando
equiparar las desventajas en la investigacion de los delitos informéticos, cuya
noticia criminal es analizada por dicho 6rgano, pues todas las denuncias de Lima

Metropolitana respecto a las TIC llegan a su departamento incrementando la carga
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procesal en dicha unidad, para tal fin, se recomienda realizar capacitaciones
especializadas a los miembros de la PNP en las diversas jurisdicciones a nivel

nacional, a fin de realizar un efectivo y constante ciber patrullaje.

iii. Finalmente, se recomienda fomentar una cultura de ciberseguridad, promover
capacitaciones sobre el uso de las TIC's, definicion, casos practicos, conceptos,
tipologia y modalidades del delito de fraude informético, dirigidas al publico en
general, escuelas, universidades y miembros de instituciones publicas y privadas,
con la finalidad de detectar el manejo, uso y defensa de datos personales, ademas
de la importancia de tener un mayor cuidado al momento de brindar y publicar
datos personales mediante el uso de las TIC's, en esa linea de ideas, difundir la
instalacion de aplicativos méviles de plataformas como TrueCaller cuya finalidad
es detectar llamadas de remitentes desconocidos, que hayan sido denunciados
como “SPAM” evitando ser victimas de algun tipo de ilicito penal de caracter
informatico, especialmente aquellas que conlleven a un perjuicio patrimonial, esto
es, delito de fraude informatico, el cual se ejecuta a través de alguna de sus
modalidades de estafa comunes tales como el phishing, pharming, cartas o
llamadas nigerianas, etc., desarrolladas en el presente trabajo de investigacion,
paralelamente a ello fomentar la utlizacion de aplicaciones amigables cuyo
proposito es descubrir la procedencia licita de las paginas web tales como

www.whois.com o www.thispersondoesntexist.com.
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VIl. ANEXOS: ANEXO N° 01: MATRIZ DE CATEGORIZACION APRIORISTICA

VARIABLES DE = s DEFINICION ESCALA DE
DIMENSION DEFINICION CONCEPTUAL INDICADORES :
ESTUDIO OPERACIONAL DIMENSION
Rodas y Loor (2013), es toda actividad ilicita | Los procedimientos que Convenio de Budapest
que tiene por esencia robo de informacion, | se emplearan para medir (2004)
Delitos contrasenas, y consecuente fraude a cuentas | la variable son: revistas Cédigo Penal — Art.
Informaticos | pancarias u ofros. indexadas, ftesis vy 186°
Ley N° 30096 e Ley N* 30171 Nominal
Tecnologia de Pemmite la comunicacion y adquisicion de Eifidadas banciriss
informacién y informacion, almacenamiento, produccion, Billetera digital
Comunicacion — | 26C€S©: acciones a distancia (educativo,
TIC laboral y entretenimiento). (Cruz et al. 2019)
Phishing (email), Cartas nigerianas (email o | Los procedimientos que Hacker
sms), Llamada perdida (mensaje de voz), Sim | se emplearan para medir Cracker
swapping (cobertura), Hacker (protege-acceso | la variable son: encuesta Phishing
ilicito), Cracker (viola y dana sistema), Lammer | v entrevistas. Spear Phishing
Modalidades (descarga) y Script kiddie (virus). (Crespo, Whale Phishing
2020) Social Phishing
Ehaoming
Frauf!e Sim SWARRING Nominal
Informatico Lammer
Script kiddie
Division de Funcion de ejecucion de analisis informatico Policia Nacional del
KivesiacGn d forense de equi.pos electronicos c?n c.apacidad Peri
Delitos de Alta de almacenamiento de informacion, inmersos Divisién de
Tecnologia - en la comision del delito. (MINJUSDH, 2020) Investigacién Criminal
DIVINDAT (DIRINCRI)

Fuente: Propia




AMBITO PROBLEMA DE OBJETIVOS > . SUBCATEGO
TEMATICO INVESTIGACION GENERALES PREGUNTAS DE INVESTIGACION CATEGORIAS RiAS
¢Existen deficiencias | Determinar cuales | 1. ;Como define usted el concepto de Fraude Informatico como
legislativas en la Ley | son las deficiencias | institucion juridica, regulada por el Articulo 8°?
N° 30096 - Fraude | legislativas en la Ley | 2. De acuerdo a su experiencia, en términos porcentuales, Delitos
Informatico en Lima| N° 30096 - Fraude | ;Cual cree usted que es la incidencia de denuncias oG
durante el periodo del | Informatico en Lima | relacionadas al delito de Fraude Informatico entre los Delitos
2018-20217 durante el periodo del | Informaticos en Lima durante el periodo 2019 - 20217 Ley N° 30096
2019-2021 3. ;Qué deficiencias legislativas puede advertir en el Articulo
87 Tecnologia de
PROBLEMA OBJETIVOS 4. ;Cual cree usted que sea el principal motivo por el cual se informacion y
Deficiencias ESPECIFICO ESPECIFICOS archivan a nivel preliminar las investigaciones por fraude Comunicacion
Legislativas informatico? -TIC
en el iPor qué se necesita | Definir las razones | 5. ;Considera que mejorar la estructura normativa del delito de
Tratamiento | eliminar o erradicar | por las que se debe | Fraude Informatico estipulado en el Ariculo 8°7
delaley N° | las deficiencias | mejorar o erradicar | 6. ;Qué opinion merece el aumento progresivo en la comision
30096, Ley | legislativas en el| las deficiencias del | del delito de Fraude Informatico y el uso de las tecnologias
de Delitos | articulo 8°7 articulo 8° de la Ley | digitales para tal fin?
Informaticos N°® 30096.
— Fraude iEs pertinente | Analizar las | 7. ;Qué opinion merece el planteamiento del incremento
Informatico plantear mejoras a la | propuestas para | presupuestal de las siguientes insfituciones piblicas: DIVINDAT, Fraude
estructura normativa | mejorar o erradicar | Fiscalia de Ciberdelincuencia y Juzgados Penales, con la R Modalidades

del articulo 8°7

las deficiencias del
articulo 8° de la Ley
N® 30096.

finalidad de reducir y/o erradicar la comision del delito de Fraude
Informatico?

8. ;Considera pertinente la aplicacion de normas analogas del
Derecho Penal, peruano o infernacional, ante las deficiencias
legislativas del delito de Fraude Informatico?

9. ;Qué medida o medidas complementarias a la interposicion
delito de Fraude

de la denuncia del agraviado por el

Informatico?




:Qué  sugerencias
planteamos para
eliminar o erradicar

las deficiencias
legislativas en el
articulo 8°7

Establecer

propuestas que
coadyuven a mejorar
0 erradicar las
deficiencias del
articulo 8° de la Ley
N* 30096.

10. ;Qué opina usted de la implementacion de un registro de
denuncias de delitos de Fraude Informatico, bajo el control de la
Superintendencia de Banca, Segures y AFPs?

11. ;Considera usted necesaria la capacitacion de jueces,
fiscales y funcionarios del Poder Judicial y el Ministerio Publico,
asi como de miembros de la DIVINDAT - PNP, scbre los
alcances de la Ley N° 30096 - Ley de Delitos Informaticos,
casuistica, aplicacion de la Ley, indice de denuncias y modus
operandi en la comision de los mismos?

;Tiene usted alguna propuesta, comentario o solucion

alternativa que aportar al presente tema de investigacion?

Division de
Investigacion
de Delitos de

Alta
Tecnologia -
DIVINDAT

Fuente: Propia




ANEXO N° 02: RESULTADO PORCENTUAL DE DENUNCIAS EFECTUADAS
POR DELITOS INFORMATICOS RECABADOS EN LA DIVINDAT.

Respecto a la evolucion de cantidad de denuncias realizadas en la DIVINDAT,
efectuada durante los afios 2015 al 2019, en el informe gubernamental realizado
por el MINJUSDH, realizada por el CONAPOC, se tiene la siguiente gréfica.

Tabla 5: Tipologia general de la violencia

Numero de denuncias por ciberdelitos recibidas
por la DIVINDAT

2878 3012
1985

2015 2017

2016

ANos

Fuente: MINJUSDH - CONAPOC

Respecto a las caracteristicas académicas o profesionales de los perpetradores
de delitos informaticos, asi como el perfil de la victima, segun denuncias
recabadas por la DIVINDAT.

Actoresidentificados
Perfiles del ciberdeli Perfiles de las victimas
Abuso de = Profesionales en ingenieria de
mecanismos y sistemas e ingenieria electronica. |, porsonas naturales.

dispositivos | Personas con alta conocimiento | = Personas juridicas.
informéaticos sobre manejo de TIC.

Tipo de ciberdelit

* Profesionales en ingenieria de
Contra datos y sistemas e ingenieria electronica.
sistemas = Personal técnico en computacidn.
informaticos  |* Personas con alte conocimiento
sobre manejo de TIC.

= Personas naturales.
= Entidades financieras.

... |* Personas con alto conocimiento | * Personas naturales.
Contra lafe publicy  gopre manejo de TIC. = Empresas.

= Profesionales de la educacién.
Contra la * Personas con diagndstico clinicol = Personas naturales.

indemnidady | de malestar psicoldgico. * Nifios, nifias y adolescentes

libertad sexual |* Personas con alto conocimiento | vulnerables.

sobre manejo de TIC.

* Profesionales en ingenieria de
Contra el sistemas e ingenieria electronica.
= Personas naturales.

patrimonio y fraud| = Personal técnico en computacion. | Entidades financieras.

informatico  |= Personas con alto conocimiento
sobre manejo de TIC.

= Profesionales en ingenieria de
Otros cometidos | Sistemas e ingenieria electrdnica.
= Personas naturales.

mediante el uso dg* Personal técnico en computacion. N N N
= Entidades financieras.

TIC = Personas con alto conocimiento
sobre manejo de TIC.

Fuente: MINJUSDH - CONAPOC



ANEXO N° 03: RESULTADOS RECABADOS DEL PORTAL DEL MINISTERIO
PUBLICO SOBRE LOS DELITOS INFORMATICOS

ENERO: 2019

DELITOS EN FISCALIAS PROVINCIALES PENALES Y MIXTAS A NIVEL NACIONAL

LEY N° 30096, LEY DE DELITOS INFORMATICOS

Durante el mes de enero del afio 2019, se registr6 un total de 616 delitos informaticos, cifra mayor en un 124.00% a
los delitos registrados en el mismo periodo del afio 2018 que fueron de 275 delitos; asimismo, al mes de enero del
2019 se puede observar que el tipo de delito con mayor incidencia se presenta en los delitos informaticos contra
el patrimonio con un 33.77%.

Cuadro N°47

Delitos registrados en fiscalias provinciales penales y mixtas segun tipo de delito sub genérico a nivel
nacional - ley n® 30096, ley de delitos informaticos enero 2018 y enero 2019.

2018 2019
DELITOS SUB GENERICOS ENERO ENERO
- N*DELITOS % N* DELITOS %

LEY N° 30096, LEY DE DELITOS INFORMATICOS

DELITOS INFORMATICOS CONTRA EL PATRIMONIO 116 4218 208 3377

DELITOS INFORMATICOS CONTRA LA FE PUBLICA ) 327 22 3.57

DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 400 21 341

DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y

LIBERTAD SEXUALES 6 218 10 1:02

DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL

SECRETO DE LAS COMUNICACIONES 6 218 3 0.43

DISPOSICIONES COMUNES 4 1.45 2 032

SIN ESPECIFICAR DELITO SUB GENERICO 123 4474 350 56.82
TOTAL 275 100.00 616 100.00

FUENTE: Boletin N° 1 - Boletin Estadistico del Ministerio Publico - enero
(2019), emitido en marzo del 2019.



FEBRERO: 2019

Cuadro N°47

Delitos registrados en fiscalias provinciales penales y mixtas segun tipo de delito sub genérico a nivel
nacional - ley n® 30096, ley de delitos informaticos febrero 2018 y febrero 2019.

2018 2019
DELITOS SUB GENERICOS L FEBRERO FEBRERO

ol

i

LEY N° 30096, LEY DE DELITOS INFORMATICOS

DELITOS INFORMATICOS CONTRA EL PATRIMONIO 216 40.07 353 34.14
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 16 297 43 416

DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 14 2.60 36 348

DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y

DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL

SECRETO DE LAS COMUNICACIONES 9 1.67 5 0.48

DISPOSICIONES COMUNES 6 1.1 5 0.48

SIN ESPECIFICAR DELITO SUB GENERICO 258 47.87 576 55.71

FUENTE: Boletin N° 1 - Boletin Estadistico del Ministerio Publico - enero
(2019), emitido en marzo del 2019.



MARZO: 2019

Cuadro MN°47

Delitos registrados en fiscalias provinciales penales y mixtas segin tipo de delito sub genérico a nivel
nacional - ley n® 30096, ley de delitos informaticos marzo 2018 y marzo 2019,

2018 2019
DELITOS SUB GENERICOS MARZO MARZD

LEY N® 30096, LEY DE DELITOS INFORMATICOS

DELITOS INFORMATICOS COMTRA EL PATRIMOMNIO 209 3888 554 3607
DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 20 2 60 2 4.04
DELITOS INFORMATICOS COMTRA LA FE PUBLICA 71 273 5Q 384
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD ¥

LIBERTAD SEXUALES 29 It 20 L
DELITOS INFORMATICOS COMNTRA LA INTIMIDAD ¥ EL

SECRETO DE LAS COMUNICACIONES - . B bt
DISPOSICIOMES COMUMES g 117 5 0.33
SIM ESPECIFICAR DELITO SUB GENERICOD 380 49.47 a74 5364

TOTAL 769 100.00 1,536 100.00

FUENTE: Boletin N° 1 - Boletin Estadistico del Ministerio Publico - enero
(2019), emitido en marzo del 2019.



ANEXO N° 04: GUIA DE ENTREVISTA EFECTUADA A LA JUEZ MARIA DEL
ROSARIO CARRILLO ESPICHAN

W UNIVERSIDAD CESAR VALLEJO
GUIA DE ENTREVISTA

Titulo: “Deficiencias legislativas en el tratamiento de la Ley N* 30096 - Ley
de Delitos Informaticos - Fraude Informético, Lima 2019-2021"

INDICACIONES: El presente instrumento tiene por finalidad recabar opinion de
miembros especializados en la materia, lanto a nivel judicial como fiscal en materia
penal, asi como de miembros de la PNP - DIVINDAT.

Respecto a las deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informéatico, Lima 2019-2021, agradeceré
responda a las siguientes preguntas, para lo cual se le pide responder a las
siguientes preguntas con mayor sinceridad y precision las siguientes preguntas:

Entrevistado (a): MARIA DEL ROSARIO CARRILLO ESPICHAN

Cargol/Profesién/Grado académico: jueza supernumeraria en Juzgado Penal Unipersonal
Supraprovincial en delitos Tributarios, Aduaneros, Propiedad Intelectual y Ambiental de la Corte
Superior de Justicia de Lima. Abogada, egresada en doctorado, egresada en maestria en deraecho
civil y comercial, y egresada en maestria en ciencias penales.

Institucién: Poder Judicial

OBJETIVO GENERAL

Determinar las deficiencias legislativas en el tratamiento de la Ley
N° 30096 - Ley de Delitos Informaticos - Fraude Informatico en Lima
durante el periodo del 2019-2021

1. ¢Cémo define usted el concepto de Fraude Informatico como institucién juridica, regulada
por el Articulo 8° de la Ley N° 300967

El incremento en el uso de la tecnologia ha generado como contrapartida, que con ello se
obtenga informacién de las contrasefias de las tarjetas de creditos. asi como de las cuentas
a través de medios fraudulentos, sea por llamadas telefénicas, mensajes de texto. correos
electronicos. etc., en forma similar o tan igual las entidades a entidades bancarias generando
confusién en los clientes y con ello la pérdida de responsabilidad de estos.

2. De acuerdo a su experiencia, en términos porcentuales, ¢Cual cree usted que es la
incidencia de denuncias relacionadas al delito de Fraude Informatico entre los Delitos
Informaticos en Lima durante el periodo 2019 - 20217



4.

) despacho desde
No_tengo acceso_a_un_numero_porcentual, pero desde que asumi este despa
noviembre del 2021 hasta la actualidad mayo del 2022, se han iramitado 3 expedientes 2 de
ellos con terminaciéon anticipada,

+Qué deficiencias legislativas puede advertir en el Articulo 8*! (Fraude Informatico) de 1a Ley
N°® 30096 - Ley de Delitos Informaticos?

remita informacién, sino tambié
las entidades financieras pues a través : J
rivilegiada deben responder com r ivilmente r

¢ Cudl cree usted que sea el principal motivo por el cual se archivan a nivel preliminar las
investigaciones por fraude informatico?

Por desconocimiento, solo que los afectados desconocen y ofr refieren no in r i
dinero. Existen dos caminos, depende si la entidad financiera ha envidad tan
de transaccién o no. El primero, si no ha enviado la cons! ia de tran I re_al n
reclamo la entidad financiera quien resuelve rechazar, indicando que es responsabilidad del

cliente “la reserva” de la clave; sin embargo, es obligacién de esta, enviar el envi

|
comprobante de la transaccién realizar la entidad financiera y si no lo ha realizado se ngl;zg
el reclamo ante INDECOPI. Ahora si la entidad financiera envié la constancia de transaccién
y no ha sido autorizado se procede a la denuncia respectiva, que por obvias razones no
puede ser archivadas. Ambos caminos son exitosos.

OBJETIVO ESPECIFICO N° 01

Definir las razones por la que se debe mejorar o erradicar las
deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informatico en Lima durante el
periodo del 2019-2021

¢Considera usted que mejorar la estructura normativa del delito de Fraude Informatico
estipulado en el Articulo 8° de la Ley N° 30096 — ¢, Ley de Delitos Informaticos, coadyuvara
a la prevencion del delito? (Fundamente su respuesta)

Considero gue mas que mejorar la estructu | delit n las entidades financieras las
ue deben mejorar sus medi s a la base de datos a su sistema.
Elacceso a es d in que incluso lo hacen montos minimos

a diario gue los clientes no se percatan y hace que pasen desapercibidos.

¢ Qué opinién merece el aumento progresivo en la comisién del delito de Fraude Informatico
y el uso de las tecnologias digitales para tal fin?
d €S sid ante

)

SPECIFICO N°

! “Articulo 8* Fraude Informitico: El que deliberada e llegitimamente
mediante el disefio, introduccién, alteracién, borrado, supresién,
el funcionamiento de un sistema Informdtico, serd reprimido con
sesenta a ciento velinte dias-multa. La pena serd privativa de ||
dias-multa cuando se afecte el patrimanlo del Estado destinado a fines asistenciales o A programas de apoyo soclal.”

procura para si o para otro un provecha llicito en perjuicio de tercero
clonacién de datos informdticos o cualquier Interferencla o manipulacién en
una pena privativa de libertad no menor de tres ni mayor de ocho afos y con
bertad no menor de cinco nl mayor de diez aflos y de ochenta a clento cuarenta



Analizar las propuestas de mejorar o erradicar las deficiencias
legislativas en el tratamiento de la Ley N° 30096 - Lay de Delitos
Informaticos - Fraude Informatico en Lima durante el periodo del

2019-2021

6. ¢Qué opinion merece el planteamiento del incremento presupuestal de las siguientes
instituciones publicas: DIVINDAT?, Fiscalla de Ciberdelincuencia y Juzgados Penales, con
la finalidad de reducir y/o erradicar la comision del delito de Fraude Informatico?

Como lo he indicado también en mi respuesta 4, la mejor forma de prevenir esta clase de

delito, es que las entidades financieras, bancarias, etc., adopten medidas de sequridad al
respecto.

7. ¢Considera pertinente la aplicacion de normas analogas® del Derecho Penal, peruano o
internacional. ante las deficiencias legislativas del delito de Fraude Informatico?, Explique.

Las entidades financieras la_mayoria al ser internacionales, deben implementarse
sanciones pecuniarias_y_administrativas_a nivel internacional tanto a las entidades

financieras como a sus representantes legales.

8. De acuerdo a su experiencia ¢Qué medida o medidas complementarias a |2 interposicion
de la denuncia del agraviado por el delito de Fraude Informatico, se podrian implementar
legislativamente con el objetivo de retrotraer el dafio causado al estado anterior de ia
comision del delito (Recuperacién inmediata del patrimonio sustraido)?

La simplificacion en el tramite, asi como que no solo incluye la recuperacion del patrimonio
sustraido porgue finalmente dicho monto va para la entidad financiera guien decide

devolverte el monto no reconocido. Ello debe incluir los gastos asumidos innecesariamente

como repito porque la entidad financiera no adopta las medidas de sequridad en el acceso
de la base de datos a sus clientes.

OBJETIVO ESPECIFICO N° 03

Establecer propuestas que coadyuven a mejorar o erradicar las deficiencias
legislativas en el tratamiento de la Ley N° 30096 - Ley de Delitos
Informaticos - Fraude Informatico en Lima durante el periodo del 2019-2021

9. ;Qué opina usted de la implementacion de un registro de denuncias de delitos de Fraude
Informatico, bajo el control de la Superintendencia de Banca, Seguros y Afp?

Es una excelente propuesta, a efectos de que los clientes puedan tener conocimiento en
que entidad financiera, banco tiene mayores denuncias y no confiar sus fondos.

2 DIVINDAT: Division de Investigacion de delitos de alta tecnologia de la DIRINCRI ~ PNP.
3Norma analoga: Procedimiento I6gico de aplicar una norma establecida para una situacion determinada a un caso distinto pero semejante.
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ANEXO N° 05: GUIA DE ENTREVISTA EFECTUADA A LA ASISTENTE DE
RELATORIA DE LA 2DA. SALA PENAL LIQUIDADORA MARIA ALEJANDRA
RAMOS RAMOS

W UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informético, Lima 2019-2021"

lP{DIC;)ACIONES.: E/ presente instrumento tiene por finalidad recabar opinién de
miembros especializados en la materia, tanto a nivel Jjudicial como fiscal en materia
penal, asi como de miembros de la PNP - DIVINDAT.

Respego a las deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informatico, Lima 2019-2021, agradeceré
rgsppnda a las siguientes preguntas, para lo cual se le pide responder a las
siguientes preguntas con mayor sinceridad y precisién las siguientes preguntas:

Entrevistado (a): Maria Alejandra Ramos Ramos

Cargo/Profesién/Grado académico: Asistente Relatoria — Abogada
Institucion: Poder Judicial

OBJETIVO GENERAL

Determinar las deficiencias legislativas en el tratamiento de la Ley
N° 30096 - Ley de Delitos Informaticos - Fraude Informatico en Lima
durante el periodo del 2019-2021

1. ¢Cémo define usted el concepto de Fraude Informatico como institucién juridica, regulada
por el Articulo 8° de la Ley N° 300967

Es aquel ilicito penal que se comete empleando la tecnologia de la informacién o de la
comunicacién, para obtener un provecho ilicito por parte del sujeto activo, ya sea
introduciendo, alterando, clonando, etc datos informaticos o manipulando un sistema
informatico.

2. De acuerdo a su experiencia, en términos porcentuales, ¢Cual cree usted que es la
incidencia de denuncias relacionadas al delito de Fraude Informatico entre los Delitos
Informaticos en Lima durante el periodo 2019 - 20217

Un 70%, tomando en cuenta que hoy en dia la tecnologia es un medio muy recurrido por la
mayoria de personas.



g,?ué deficiencias legislativas puede advertir en el Articulo 8°' (Fraude Informatico) de la Ley
N° 30096 ~ Ley de Delitos Informaticos?

Que S€ encuentran vacios legales en dicha legislacion, toda vez que no regula todas las
modalidades de delinquir a través de los medios informaticos, siendo que hoy en dia existen
diversos formar de delinquir mediante el uso de la tecnologia.

_(,Cuél. cree usted que sea el principal motivo por el cual se archivan a nivel preliminar las
investigaciones por fraude informatico?

ng No se encuentra debidamente regulados, por lo que en muchas ocasiones quedan como
atiplcps. slendq archivados, en otros casos se da porque el sistema de investigacion para
este tipo de delitos resulta ineficiente no logrando en muchos casos dar con el responsable.

OBJETIVO ESPECIFICO N° 01

Definir las razones por la que se debe mejorar o erradicar las
deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informatico en Lima durante el
periodo del 2019-2021

5. ¢Considera usted que mejorar la estructura normativa del delito de Fraude Informatico
estipulado en el Articulo 8° de la Ley N° 30096 — Ley de Delitos Informaticos, coadyuvara
a la prevencion del delito? (Fundamente su respuesta)

Si, en definitiva, ya que, con una mejor implementacion de la estructura normativa para el
fraude informatico, hace que estos delitos especiales sean sancionados de una manera
adecuada y en definitiva hace que los delincuentes sepan que este tipo de delitos no
quedaran impunes y de ser el caso seran sancionados con una pena ejemplar, previniendo
de una u otra manera el incremento masivo de este tipo de delitos.

6. ¢Queé opinion merece el aumento progresivo en la comisién del delito de Fraude Informatico
y el uso de las tecnologias digitales para tal fin?

Pues que es una lastima que hoy en dia, algo como lo es la tecnologia sea utilizada por
personas inescrupulosas para cometer este tipo de delitos como lo son el fraude
informatico, tomando en cuenta que en la actualidad la tecnologia es un medio muy
recurrido por la mayoria de personas.

1 “Articulo 8' Fraude informético: £l que deliberada e llegitimamente procura para sf o para otro un provecho ilicito en por]un:x? dle :‘nroﬂo
diante el disefio, i ducciodn, alteracidn, borrado, supresién, clonacién de dates Informéticos o cualquier Imrfenn:h :e ma:;p:m c::

el funci de un si informético, sera reprimido con una pena privativa de libertad no menor de tres ni mhyeuu .:ic! whes “vm“

sesenta a ciento veinte dias-multa. La pena serd privativa de libertad no menor de cinco ni mayor de diez afos y clis ochen

dias-multa cuando se afecte el patrimonio del Estado destinado a fines asistenciales o a programas de apoyo soclal.




OBJETIVO ESPECIFICO N°02

Analizar las propuestas de mejorar o erradicar las deficiencias
legislativas en el tratamiento de la Ley N° 30096 - Ley de Delitos
Informaticos - Fraude Informéatico en Lima durante el periodo del

2019-2021

7. ¢Qué opinién merece el planteamiento del incremento presupuestal de las siguientes
instituciones publicas: DIVINDAT?, Fiscalia de Ciberdelincuencia y Juzgados Penales, con
la finalidad de reducir y/o erradicar la comision del delito de Fraude Informatico?

Pues me parece un buen planteamiento, tomando en cuenta que con el uso de mayores
implementos tecnolégicos, se podria hacer una mejor y adecuada investigacion por parte
de las instituciones publicas antes mencionadas y por consiguiente realizar una adecuada
investigacién que permita identificar a los ciberdelincuentes.

8. g,Considera pertinente la aplicacion de normas analogas® del Derecho Penal, peruano o
internacional, ante las deficiencias legislativas del delito de Fraude Informatico?, Explique.

Claro que si, sin dejar de lado también que el Perd tiene convenios sobre la
ciberdelincuencia con una serie de tratados europeos.

9. De acuerdo a su experiencia ;Qué medida o medidas complementarias a la interposicién
de la denuncia del agraviado por el delito de Fraude Informatico, se podrian implementar
legislativamente con el objetivo de retrotraer el dafo causado al estado anterior de la
comision del delito (Recuperacién inmediata del patrimonio sustraido)?

Creo que en muchos casos la recuperacion inmediata del patrimonio sustraido es
complicado, creo que la mejor prevencion para este tipo de delitos, en definitiva, es tomar
conocimiento de los beneficios como problematicas del uso desmesurado de la tecnologia
y proteger el uso de nuestros datos, o ante un robo o hurto de pertenencias como dni, etc.
hacer la denuncia correspondiente, ya que en muchos casos el descuido de los ciudadanos
permite que personas inescrupulosas, hagan uso de esos descuidos para suplantar
identidades, o realizar fraudes informaticos que luego cuando nos damos cuenta estos en

algunos casos pueden ser prevenidos.

2 pVINDAT: Division de Investigacion de delitos de alta tecnologia de la DIRINCRI ~ PNP.
3Norma andloga: Procedimiento légico de aplicar una norma establecida para una situacién determinada a un caso distinto pero semejante.



OBJETIVO ESPECIFICO N° 03

Establecer propuestas que coadyuven a mejorar o erradicar las deficiencias
|69'S'atlv;fs en el tratamiento de la Ley N° 30096 - Ley de Delitos
Informaticos - Fraude Informatico en Lima durante el periodo del 2019-2021

10. ¢Qué opina usted de la implementacion de un registro de denuncias de delitos de Fraude

A

12.

Informatico, bajo el control de la Superintendencia de Banca, Seguros y Afp?

Me parece una buena idea, la implementacion de un registro de denuncias bajo el control
dela SBS ya que esta institucion tiene como fin propiciar una mayor confianza y proteccion
de los intereses del publico usuario, ejerciendo control y supervision de las entidades
bancarias, siendo estas entidades en donde mas se cometen los fraudes informaticos y en
los que los usuarios en muchos casos son los mas perjudicados.

¢Considera usted necesaria la capacitacion de jueces, fiscales y funcionarios del Poder
Judicial y el Ministerio Publico, asi como de miembros de la DIVINDAT - PNP, sobre los
alcances de la Ley N° 30096 - Ley de Delitos Informaticos, casuistica, aplicacion de la Ley,
¢indice de denuncias y modus operandi en la comisién de los mismos? Explique.

Si, ya que, al utilizar la tecnologia como medio para la comisién de este tipo de delitos,
debe haber una capacitacioén por parte de los operarios de justicia, ya que, de esa manera,
los delitos podran ser investigados de la manera mas adecuada y asi no queden impunes.

Finalmente ; Tiene usted alguna propuesta, comentario o solucion alternativa que aportar
al presente tema de investigacion?
A modo de recomendacion, creo que se debe diferenciar el fraude informatico con la estafa

tradicional, pues en muchos casos la administracion de justicia ante el desconocimiento de
las nuevas modalidades de fraude informatico, las califica como delito de estafa y al final

terminan siendo casos archivados.

Lima, 16 de Mayo del 2022.



ANEXO N° 06: GUIA DE ENTREVISTA EFECTUADA POR EL FISCAL
ROBERTO CARLOS VILCHEZ LIMAY - ASESOR DEL GABINETE DE
ASESORES DE LA FISCALIA DE LA NACION

ﬁ UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “Deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley

de Delitos Informaticos - Fraude Informatico, Lima 2019-2021"

INDICACIONES: El presente instrumento tiene por finalidad recabar opinién de
miembros especializados en la materia, tanto a nivel judicial como fiscal en materia
penal, asi como de miembros de la PNP - DIVINDAT.

Respecto a las deficiencias legislativas en el tratamiento de la Ley N° 30096 - Ley
de Delitos Informaticos - Fraude Informatico, Lima 2019-2021, agradeceré
responda a las siguientes preguntas, para lo cual se le pide responder a las
siguientes preguntas con mayor sinceridad y precision las siguientes preguntas:

Entrevistado (a): Roberto Carlos Vilchez Limay

Cargo/Profesion/Grado académico: Asesora del Gabinete de Asesores de la Fiscalia de la
Nacioén, Abogado por la UNMSM ¢

Institucion: Ministerio Publico

OBJETIVO GENERAL

Determinar las deficiencias legislativas en el tratamiento de la Ley
N° 30096 - Ley de Delitos Informaticos - Fraude Informatico en Lima
durante el periodo del 2019-2021

1. ¢ Como define usted el concepto de Fraude Informatico como institucién juridica, regulada
por el Articulo 8° de la Ley N° 300967

Es aquella conducta que consiste en disenar; introducir, alterar, borrar, suprimir, clonar de
datos informaticos o interferir o manipular el funcionamiento de un sistema informatico,
mediante el uso de las TICs (tecnologias de la informacion o de la comunicacién), con la
finalidad de obtener para si o para otro un provecho ilicito en perjuicio de tercero.

2. De acuerdo a su experiencia, en términos porcentuales, ;Cual cree usted que es la
incidencia de denuncias relacionadas al delito de Fraude Informatico entre los Delitos
Informaticos en Lima durante el periodo 2019 - 2021?

Firma

|Digital Aproximadamente, debe ubicarse en el tercer escalafén de denuncias, después de los
fsnspnen eonqfelitos contra la libertad e identidad sexual y de los delitos contra el patrimonio.
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3. pQué deficiencias legislativas puede advertir en el Artfculo 8 (Fraude Informédtico) de la Ley
MN® 30096 = Ley de Delitos Informaticos?

Desde una perspectiva dogmdtica, el tipo penal prevé, de manera innecesaria, un elemento
subjetivo de tendencia interna trascendente el cual consiste en “para obtener un provecho
flicito para sl o para otro”; siendo que, la lesidn a la integridad vy secreto del sistema
informdtico se encuentra efectivo, indistintamente gque pueda generar un beneficio
econdmico o de otra indole en el sujeto activo.

4. jCuél cree usted que se2a el principal motive por €l cual se archivan a nivel preliminar las
investigaciones por fraude informatico?

Mo necesariamente el archivo, a nivel de diligencias preliminares; empero, sl puede generar
el sobreseimiento de la causa o la dificultad probatoria para el Ministerio Plblico, en su
estrategia acreditativa en el juicio oral.

OBJETIVO ESPECIFICO N* 01

Establacer los fundamentos por los que se debe ellminar las
deficlencias leglslativas an el articulo 8° {fraude Informiético) da la
Ley N® 2009¢€ - Ley de Delitos Informéiticos

5. jConsidera usted que mejorar la estructura normativa del delito de Fraude Informatico
estipulado en &l Artfculo 8° de [a Ley N® 30096 - Ley de Delitos Informaticos, coadyuwvars
a la prevencidn del delito? {Fundamente su respuesta)

Mo. El tdpico de la prevenciin general o especial del delito no responden a las modificaciones
dogmdatica en el tipo penal; sino, en la posibilidad de establecer una Polltica Criminal y
Politica Poblica que ensefien el respeto a la integridad de los datos o sistematicos
informaticos ajenos para motivar una conducta socialmente adecuada.

6.  20ué opinién merece el aumento progresivo en la comisiin del delito de Fraude Informatico
y el uso de las tecnologlas digitales para tal fin?

El avance de las TICs s& encuentra en consonancia con €l desarrcllo de la ciencia; en
consecuencia, son instrumentos socialmente aceptades, log que, lamentablemente,
pueden ser usados para fines illcitos, adn delictivos; sin embargo, no se puede limitar su
uzo porque irfa en contra de |la misma naturaleza del conocimiento humanao.

Lo que podria evaluarse, es optimizar la misma tecnologa para desarrollar nuevas técnicas
especiales de investigacidn que lucha contra esta clase de criminalidad.

! *prbicudn 8° Frawde infomdtico: Bl que delberada e |legitsmamente procura para sl o para otro un provecha ilicita en perjuicia de tercera
mediante e disefio, imroduccidn, alteracién, borrado, supresidn, clanacsdn de datas infarmdtcos a cualguier inteferencia o manipulacicn en
el fundoramiente de wn sistema infarmdtcn, serd reprimico con una pena privat va de bbertad ra mencr de tres rd mayor de ocha afkas y con
sesenta a ceenta weinte dias-multa La pena serd privativa de libertad no menor de cinoo ni mayor de dier adios y de ochenta a cienta cuarenta
dias-muka cuarda se afecte el patrmensa del Estada destinade a fines asistenciales o a programas de apaya sedal.”



OBEJETIVO EEPECIFICO N°02

Analizar las propuestas para eliminar las deficlenclas legislativas en
el articulo 8° (fraude Informatico) de la Ley N° 30096 - Loy de Delitos
Infarmiticos

7. p0ué opinidn merece el planteamiente del incremento presupuestal de las siguientes
instituciones plblicas: DIVINDAT?, Fiscalia de Ciberdelincuencia y Juzgados Penales, con
la finalidad de reducir yfo erradicar |a comisidn del delito de Fraude Informatico?

Resulta comecto, toda vez que permitira desarrollar nuevas lineas de indagacion en lalucha
contra |la ciberdelincuencia. Conviene anotar que, actualmente, no existen juzgados
penales especializados en la materia.

8.  iConsidera pertinente la aplicacidn de normas andlogas? del Derecho Penal, peruano o
intemacional, anta las deficiencias legislativas del delito de Fraude Informéticn?, Explique.

El andlisis Comparado de Derecho, a fin de revisar las legislaciones extranjeras, com,
principalmente, el estudio Convencional {Convencidn de Budapest), resulta necesario para
optar por un madelo legislative que permita la eficiencia y eficacia de la punicidn del tipo
penal de fraude informdtico.

9. De acuerdo a su experiencia j Qué medida o medidas complementarias a la interposicidn
de la denuncia del agraviado por el delito de Fraude Informético, s& podrfan implementar
legislativamente con el objetivo de retrotraer el dafio causado al estado anterior de la
comisidn del delite (Recuperacidn inmediata del patrimonio sustralda)?

La recuperacidn inmediata de informacidn o patrimonio, sobre la baze del fraude
informatico, resulta dificiimente obtenible. Indistintamente de ella, el delito ya esta
consumado. La recuperacién del patiimonio estarla mas crientado al momento de la
reparacion civil.

OBJETIVO EEPECIFICO N* 03

Establecer propuastas que coadyuven a majorar [a estructura
normativa del articulo §° (fraude Informéatico) de la Lay N® 30096 - Ley
do Delitos Informaticos

10.  §Qué opina usted de [a implementacidn de un registro de denuncias de delitos de Fraude
Informéatico, bajo el control de la Superintendencia de Banca, Sequros y Afp?

Resulta relevante contar con un registro de denuncias por esta clase de delitos, pero que
no esté bajo la tutela de la SBS y AFPs, sino, mas bien, por la DIVINDAT.

 BINOAT: Divisi 6n de Investigacedn de delitas de alta teonalogia de la HIRINCRI - PP,
Tnarma andloga: Procedimiento |6gios de aplcar una norma estableceda para wna stwacedn determinada 3 un caso disknta pero semajante.



1.

12

;Considera usted necesarla la capactaddn de jueces, fiscales y funcionarios del Poder
Judicial y el Minlsteno Padlico, asi como de miembros de la DIVINDAT - PNP, sabre los
alcancas de la Ley N* 30086 - Ley de Deltos Informdticos, casulstica, aplicacidn de la Ley,
Indice de denunclas y moadus operandi en la comesion de los mismos? Explique.

La capadiacion académico-profesional resulta slempre relevante. Las capadiaciones
deben estar onentadas a recepaionar Informacidn de experlencias en otros paises donde
el fandmeno criminal de ka ciberdelincuencia ha sldo tratado con anterlondad a nuestro caso

(por ejemplo, Espafia, Colombdia, Argentina y Chile).

Finalmente ; Tiene usted alguna propuesta, comentario o solucidn alternativa que aportar
al presente tama de Investigacidn?

Cansidero que, los mayores problemas en el tdplco de la ciberdelincuencia estndan en los
vacios nomativos que ostenta nuesira actual legisiacion (delo contra la prepledad
Intelectual madiante las TICs y el cberlemodsmo) y los temas procesales (apente
encublerto cibemético y la prueba digital) donde deberia concentrarse el debate y
propuestas de aplicacidn.

FIRMA Y SELLO

Lima, O7 de junlo de 2022..



ANEXO N° 07: GUIA DE ENTREVISTA Y FICHA DE VALIDACION DE
INSTRUMENTOS EFECTUADA POR EL CORONEL PNP DE LA DIVINDAT -
LUIS EDGARDO HUAMAN SANTAMARIA

ﬁ UKIVERSIBAD CESAR VALLEID

Guls DE ENTREWISTA

Tituls: “Defigencias l=gislalias en o tdlamienls de b Ley B® 30086 - Lay
de Delilos Informdlices « Fraudes Informdlico, Lma 20182021

NDICACHINES: Ef presante insfrmanfo bare por fnalidad recabar ogirvd de
e aipaciaiizadss an i@ malaria, fanfo & el jpaiciad ams fEca an malens
pengl, a5l camo de miembos o iz PNF - DINDA T

Faspecio a las deficiencias legislalivas =n el iratamienio de la Lay B® 30096 « Ley
de Delilos Infarmdlices = Faode Infomdlico, Lima 201%2021, agradecend

responda a las siguenbes pregunias, para lo cual s= le pide responder a las
siguienles prequnlas con mayor sincendad y precison las siquieni=s preguntas:
Entrevistads (a): Luis Edgarde Huarndn Santamaria

CargaiProfasién/Grada académico: Coronel PNP da la Divisién de Investigacian de Dalitos
de Alta Teenologia de ka DIRINGRL Abogado, Magister en Deretho Penal.

Inztitucitn: Division de Investigacion de Delitos de Ala Tecnelogia da [a DIRINCRI = PNP

OEJETIG GENERAL

Determinar las deficiencias legislativas en ol tratamienia de [a Ley
W* 33094 - Loy de Dalitos Infermaticas « Fraude Infermatica an Lima
durante al poriade del 20192021

1.  pCdmo define usied &l concepio d= Fraude Informidlico coma inslilusidn juridica, regulada
par & Astioulo 8" de [ Ley B° 300967
La gue indica =l Cddiga =l que disefia, inlroduce datos, allera, para chlener un provecho
palrimonial, sinesa caracierislica no habria defla, uchlener cualquier otra ventaja, wlizanda
les medios infarmdlices, dande o chjzio del dedilo =5 alra cesa, =n los d=flos nloemdtcas
se uliliza la PC coma media del delilo [defilo de fraude infarmdtice] o como obj=lo d=| delite
[ouandia met=n un Ransomware para secuesirar los dalos y enaipta su disco dum = &5 un
ataque direclo al sislema infarmdtica].



2.  De acuerdo a su experiencia, en términos porcentuales, jCuodl cree usted que es la
incidencia de denuncias relacionadas al delito de Fraude Informdtico entre los Delitos
Informadticos en Lima durante €l periodo 2018 - 20217
Ho cuento con [a data de otros afios solo de este aflo, al primer trimestre del afo 2022 se ha
reportado un total de 2012 denuncias a nivel Lima Metropolitana, a nivel nacicnal es visto
por otra unidad. Sitodas las denuncias llegan a la divisidn comao son investigadas, por norma
la DIVINDAT debe aceptar todas las denuncias (asl no sean de su competencia), la divisidn
transfiera al Ministerio Pablico y como sugerencia indica que: esta investigacidn debe ser
vista por la DIFINCRI imvocando el protocole; cuando no ponemos sugerencias se entiende
que serd visto por la DIVINDAT, se colige que no todas las denuncias ingresadas son vista
por la DIVINDAT, ante ello, hemos coordinado con la séptima regidn policial de Lima para
que sean capacitados la DIPIMNCRI y las Comisarfas, tambign cuando nos piden hacemos
charlas educativas a las mismas comisarias DIPINCRI, como unidad sugiere que se de
estricto cumplimiento al Protocolo.

3. (Qué deficiencias legislativas puede advertir en el Artlcule 8*' (Fraude Informatico) de la Ley
M* 30086 - Ley de Delitos Informéticos?
Los werbos rectores deben ser entendidos de forma copulativa y exclusiva, por gjemplo
cuando la norma indica: “el que deliberada e ilegltimamente procura para si u otro un
provecho illcito en perjuicio de un terceno, mediante el disefio”, que sucede cuanda hace un
disefio =i no lo utiliza, no ha cometide adn el delito de fraude, puede entenderse que los
verbos rectores deben aplicarse de forma dos o mas, aclara que para la comisidn del delito
debe haber un despojo patrimonial de la victima todo lo demas quedarfa en tentativa, el delito

&5 de resultado.

4. Cual cree usted que sea el principal motivo por €] cual se archivan a nivel preliminar las
imvestigaciones por fraude informético’
Muchos fizcales adoptan la teorfa funcionalista del derecho penal, apuntan a las ideas de
Roxin respecto a la imputacidn objetiva, teorla de riesgos aquel que cree un riesgo entonces
comete delito, se crea el fiesgo al poseer bienes de cuidado, uno mismo crea el riesgo, es
el criterio de los fiscales, son partidarios de la victima o dogmética, es decir, s& hecha la
culpa al usuario. Les comento hacer de un tema algide de la criminalidad, por ejemplo el

famoso cuento de la maleta (delito de estafa agravada) mediante el uso de las TIC también

! aarticuin 8 Fraude informatica: € que deliberada & degitsmamente procura para s a para ofro un provecho Bioto en perukie de tercero
medante o disefio, Introdurmidn, alteracian, borada, supresidn, donadin de datos informdticos o cualquier inberferencia o manspulacidn en
o furcioramienta de un sisterma Informadtico, serd reprimica con una pena privativa de bbertad na menar de tres nd mayor de ocho afios y can
sesenta a dento weinte dias-multa. La pena serd privativa de libertad no menor de cineo nl mayar de diez afas y de achenta 3 clenta ouanenta



para suplantar la identidad, se da cuando uno esta navegando en Facebook y les llega una
solicitud de amistad (de un familiar del extranjero} acepta la solicitud y comienzan a
comversas, ojo que es el un perfil clonado, entre las conversaciones le indican que su familiar
esta a punto de viajar a Perd se encuentra en el agropusro pero tiene un problema no puede
viajar por no tener la vacuna pero sus maletas ya estén en el avidn quiere coordinar con la
victima para que lo reciba, dentro de ellas hay tablets, iphones, celulares, perfumes, entre
otros (cosas caras), el delincuente le dice que dard un teléfono por €l favor de recibir la
maleta, le solicita su DMI ¥ datos para que la maleta llegue a su domicilio, la comunicacidn
ya sa da por el WhatsApp, luego de unas hoeras llarman a la victima por el tema de una maleta
le comunican que la maleta en el agropuerto esta excediendo de peso que se pondrd a
decomiso ¥ que debe pagar una penalidad, solicitando pago 5/.17,000.00 Soles para que la
maleta =ea liberada y pase, indican una cuenta bancaria {cuenta receptora) del servicio de
mensajeria y transpaorte, horas después, llaman a la victima identificdndose como [a SUNAT
refiriendo que el equipaje fue pasado por los rayos X v se ha enconfrado dinero en efectivo
dentro de las laptes (remiten video de una simulacidn), la victima llama al delincuente quien
l2 indica que pague y que del dinero le dara una parte, la victima solicita le indique cuanto
debe pagar y le indican 5/.50,000.00, algunas victimas se dan cuenta y denuncian otros
pagan; de tedo ello quienes son los actores, en primer lugar el ingeniero social (quien rastrea
los datos), disefia la suplantacidn por Facebook, el inductor el que dialega, 1a victima,
supuesto agente de aduanas, tedos sin identificarse, quien es el dnico que se puede
identificar, el duefio de la cuenta receptora, jse puede producir el deliio sin la cuenta
receptora? Mo se puede porque no habrla como recibir el dinero, puesto que toda la
recepcién del dinero es a través de las TIC, ellos no toman en cuenta los fiscales, por tanto,
la gran mayorfa sale en libertad.

OBJETIVO ESFECIFICO N° 01

Definir Ias razones por la qua se deba mejorar o erradicar las
deflclenclas leglslativas en al tratamlento da la Ley N* 30096 - Lay
de Delitos Informaticos - Frauda Informético an Lima durante al
perlodo dol 2019-2021

£Considera usted que mejorar la estructura normativa del delito de Fraude Informéatico
estipulado en el Artleulo 8° de la Ley N® 30056 — Ley de Delitos Informaticos, coadyuvard a
la prevencion del delito? (Fundamente su respuesta)

5i claro, en primer lugar, indicar que los verbos rectores deben darse de forma copulativa y

no solamente excluyente, ademas el artlculo 8° debe ser apoyado por el Protocolo de trabajo



7.

conjunta con €l Ministerio Plblico, en cuanto a la pena se sugiere prisidn preventiva no
menos de un afo para la cuenta receptora, en cuanto a la aplicacién de una medida cautelar,

esta debe darse a nivel administrativo o civil.

£ Cué opinidn merece €l aumento prograsivo en la comisidn del delito de Fraude Informatico
vy &l uso de las tecnologias digitales para tal fin?

Todo comenzd con la pandemia y el uso masivo del internet, entonces ha hecho que la gente
ya no salga a consumidor dende hasta era de libre acceso, puesto que no habia pandemia,
las compras por intemet también =& han masificado, se volvid tendencia, por ello se utilizaron
mucho las TIC, no se puede recomendar no wsar los mdviles, pero si se puede sugerir el
control del rubro de las comunicaciones, la seguridad informdtica, la cultura de cibers,
nosotros mismos somos culpables; un sistema informatics esta compuesto de tres
elementos: hardware, Software y €] Humanware (el hombre), siendo el mads débil el
Humanware, es el responsable, por ejemplo: el pishing, uno sabe que no debe hacer click
en un link gue son de dudosa procedencia, por eso cuando ustedes vean una pagina de
dudosa precedencia deben copiar el dominio (URL) ¥ colocarlo en paginas amigables, como:
whois, exsalion o this person does not exist (se colocan en el buscador de Google) se coloca
¥ busca el dominio e informe, por ejemplo: sale una publicacidn en Facebook que dice:
“Wendo casa”, copias el URL lo colocas en la pagina amigable y sale un informe de cuando
fue creada, quien lo creo, €l administrador, si esta todo privado debes dudar porque puede
SEr una pagina créada para estafar, 51 ha sido creada recientemeanta puede Ser una pagina

creada para estafar, estas son paginas amigables de inteligencia artificial.

OBJETIVO ESPECIFICO N°02

Anallzar las propuastas de mejorar o erradicar las deflclenclas
leglslativas en al tratamlento de la Ley N® 30096 - Ley da Dalltos
Infarmaticos - Fraude Informétlco en Lima durante el parlodo dal

2019-2021

£0ué opinidn merece el planteamiento del incremento presupuestal de las siguientes
instituciones pdblicas: DIVINDAT®, Fiscalla de Ciberdelincuencia y Juzgados Fenales, con

la finalidad de reducir yio erradicar la comisidn del delito de Fraude Informédtico?



10.

11.

3i, =& necesitan mas hemamientas, ustedes saben que el delito evoluciona los delincuentes
se implementan de herramientas tecnoldgicas importantes, nosotros también nos estamos
quedando atrds y necesitamos renovar nuestros equipos, se necesitan herramientas de
dtima generacién, por ejemplo: Inteligencia Artificial (IA) de Oracle Cloud Infrastructure
(OCI)}, inteligencia de fuente abierta.

¢ Considera pertinente la aplicacidén de normas analogas® del Derecho Penal, peruano o
intermacional, ante las deficiencias legislativas del delito de Fraude Informatico?, Explique.

Si se encuentran vaclos o deficiencias en la ley, hay que acudir a normas extra penales o
administrativazs, o interpretaciones sistemdticas de las normas, pero teniendo en cuenta el

Principio de Legalidad.

De acuerdo a su experiencia J Qué medida o medidas complementarias a la interposicidn de
la denuncia del agraviado por el delito de Fraude Informatico, se podrian implementar
legislativamente con el objetivo de retrotraer el dafio causado al estado anteror de la
comisidn del delito (Recuperacidn inmediata del patrimonio sustraldo)?

Resarcir el dafio, aplicacidn de medidas reales, incautacidn de los medios comigivos,
extincién de dominio, aqui algunas veces no hacemos extincidn dominio eso deberamos
informar.

OBJETIVO ESPECIFICO N° 03

Establecer propuestas que coadyuven a mejorar o ermadicar las deficiencias
legislativas en el tratamiento de la Ley N® 30096 - Ley de Delitos
Informéaticos - Fraude Informatico en Lima durante el periodo del 2019-2021

£0ué opina usted de la implementacién de un registro de denuncias de delitos de Fraude
Informatico, bajo el control de la Superintendencia de Banca, Seguros y Afp?

Tenemos, pero es confidencial, no podemos compartirlo, con que finalidad podria tener el
acceso la SBS, ellos no investigan, esos son datos personales que no pusden ser

divulgados, es muy delicada.

¢ Considera usted necesaria la capacitacién de Jueces, fiscales y funcionarios del Poder
Judicial y el Ministerio Pdblico, asi como de miembros de la DIVINDAT - PMP, sobre los
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alcances de la Ley N* 30096 - Ley de Delitos Informaticos, casuistica, aplicacidn de la Ley,
Indice de denuncias y modus operandi en la comisidn de los mismos? Explique.

Si se considera necesario, para estar a la par y conversar del mismo tema, es bueno que los
fiscales y Jurces se capaciten, habia cursos Online donde ha participado &l Ministerio Pdblico
v Poder Judicial, de hace dos afios de forma presencial, la idea s que se masifique o
fomente mds, tenemos una fiscalia de ciberdelincuencia que solamente abarca Lima
Metropolitana, y también se tiene una Sala de Fiscalla Superior que s& encuentra én Surco,

quienes se encuentran aptas, las que necesitarfan capacitarias serian las fiscallas penales.

Finalmente ) Tiene usted alguna propuesta, comentario o solucidn alteérnativa que aportar al
presente tema de investigacidn?

Comao les dije &l ser mas indefenso del sistema informatico s el ser humano, se debe crear
una cultura de cibercriminalidad en la ciudadania, los medios de prensa deben participar, los
colegios ensefarles a los nifios, la ciberseguridad, por ejemplo: que pasar(a si encuentras

un USE en la mesa, & aseguro que o pones en tu computadora, pero ahl te meten el virus.

Eor;
O8-FHER
Luis Edparda H ! SANTANARIA

i COROHEL PRF
JEFE DE L& DOviSicn BE VESTHIAS oM DE DELITOS
DE ALTA TECHOLOCLA - DIRINCE] WP

FIRMA Y SELLO

Lima, 28 de mayo del 2022



ﬁ UNIVERSIDAD Césam VaiLiio

L DATOS GEMERALES
1.1, Apelidos y Mombres: HUAMAN SANTAMARIA Luls Edpardo.
1.2, Cargo & institucidn donde kabora: Coroned FNF - Jefe de la Division de Investigacidn de Delitos de

Alta Tecnokogla.

1.3. Nomibre del instrumeanto mativo de evaluackin: Gula de Entrevista

VALIDACION DE INSTRUMENTO

L4, Autor’a (as) de Instrurmenta: Arellanc Casimiro, Gisela Lissat y Galindo Martinez, Sofia Emilia

Il ASPECTOS DE VALIDACION

MINIMAMENTE]
CRITERIOS INDICADORES R ACEPTABLE N
40 | 45 |50 | 55 |60 |65 |70 | 75 (&0 | BS | B0 |95 |100
LE Esla mmiulada oan erguaje X
comprensibie:
N Esia adecuado b leyes y principios "
T OBETMDAD | e o X
. Esie adecuado a los objeavos y las X
A ALNIM AL recesidades reales 92 la investigacion. .
4. ORGANEZACION Exisis Una onganizackin kgica. X
Toma en ouenia ks aspecios |
e mefodologions esenciakes X
B Esla adecuade pam  valorar s X
INTENCIONALIOAD | cabegorias. )
. . Se respalda en fundamenios Monicos x
7. CONSISTENCIA yio ciertifices. J
. . Existe cohesencla enie os problemas, X
AL EORERER I objetivee, supuesios juridicos .
La eshafega  responde una
5 METODOLDGIA | mefiodologia y dissfo apbosdcs para X
logran verficar los SupuEsices.
El irsinumenibo muesina la relacidn anire
10. PERTINEMCIA | los componeries de & invesigacion y X
su adecuaodn al Masods Clentblion

. OPMION DE APLICABILIDAD
El Insirumenba cumgle con
los Requisibos para su aplicacin

El Insirumenba o cumrple con
Los requisilos para su aplicacidn

I,  PROMEDIO DE VALORACIHIN:

99

DE ALTA TECHMOLOOM - DIFMCRI PP

1 de abnl del 202X

DMI Moz 22517797




ANEXO N° 08: FICHA DE VALIDACION EFECTUADA POR LA ESPECIALISTA
JUDICIAL DE JUZGADO DE LIMA NORTE JOSELYN GABRIELA PADILLA
ROMERO.

ﬁi UNIVERSIDAD Clsan VaiLiio

VALIDACION DE INSTRUMENTO

L DATOS GENERALES
1.1, Apelidos y Mombres: Joselyn Gabriela Padila Romen.
1.2, Cargo e instituckdn donde labora: Especialista Judicial de Juzgado en el Segundo Juzpado de
Inwestgacion Preparatora Transitoro de Carabayllo.
1.3, Mombre del instremento motive de evaluackin: Gula de Entrevista.
1.4, Autor'a (as) de Instrurnento: Arellano Casimiro, Gissta Lisset y Galindo Martinez, Sofia Emilia.

Il.  ASPECTOS DE VALIDACION

Lima. 1 de mayo ded 2022

E mﬂmm'ﬂ E

FIRMA DEL EXPERTO INFORMANTE
DHMI M.": 4T454320

FINTRARMENTE]
CRITERIDS INDICADORES INACEPTABLE ACEPTABLE | ACEFTABLE
40 | 45 | 50 | 55 |60 |65 | 7D | 75 | 6D | BS | 90 | 95 | 100
e _— Esta fomuladn  con  lenguae x
comprensibie.
. Esia adecuado a las leyes y principos
T OBIETMBAD | eniificns: x
. Esie adecuado a los objefvos y las x
A ACTUA AN necesidades reakes de la inveshigacion.
4 CRGANEZACIGN | EXStE una crganizacdn Kgica. %
) Toma en cuenta ks aspecios
B SURICIENCI mefodologions esenciales b
E Esla adecuado pam valorar  as x
INTENCIONALIOAD | calegoniss.
. . S respalda en fundamentos Bonicos ¥
7. CONSISTEMCIA e !
i i Exishe coferenda enire los problemas,
A POHERENCIA objetivos, supuesios uridoos X
La  estratega responde una
5 METODOLOGIA | metodologia vy diss®o aploadces para X
lograr verficar |05 SUpLESAS.
El imstrumento muesin ki relackdn enire
10. PERTINENGLA | los componentes de la invesigacion y X
su adecuaciin al Méodo Clemtiion
1. OPINION DE APLICABILIDAD
El Insirumenta cumgle can -
los Requisitos para su aplicacian
El Insirumanta no cumgle con 1]
Los requisilos para su aplicacidn
. PROMEDIC DE VALORACION: a5




ANEXO N° 09: FICHA DE VALIDACION REALIZADA POR LA MAGISTER Y

ABOGADA LITIGANTE DEL ESTUDIO JURIDICO

MILAGROS BENITES HUERTA

“MILAGROS”

POLA

ﬁ‘, UNIVERSIDAD CEsar VALLEID

VALIDACION DE INSTRUMENTO

P DATOS GENERALES
1.1. Apellidos y Nombres: Benites Huerta Pola Milagros
1.2, Cargo e institucién donde labora: Abogada litigante - Estudio Juridico Milagros
1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista
1.4. Autor/a (as) de Instrumento: Arellano Casimiro, Gisela Lisset y Galindo Martinez, Sofia Emilia

Il.  ASPECTOS DE VALIDACION

FNIMAME'_IiE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45 |50 [ 55 |60 (65 |70 | 75 [ 80 | 85 | 90 | 95 (100
Esta formulado con lenguaje -
1. CLARIDAD comprensible. x
q —
2 OBJETIVIDAD Esta ‘adecuado a las leyes y principios X
cientificos,
Este adecuado a los objetivos y las
S-ACTUALIDAD necesidades reales de la investigacion. X
4. ORGANIZACION | EXiste una organizacion logica. X
Toma en cuenta los aspectos
5. SUFICIENCIA metodalégicos esenciales X
8. Esta adecuado para valorar las X
INTENCIONALIDAD| categorias,
Se respalda en fundamentos técnicos »
7. CONSISTENCIA yio cientificos. X ‘J
Existe coh entre los probl
8, COHERENCIA objetivos, supuestos juridicos X
La estrategia responde una
9. METODOLOGIA | metodologia y disefio aplicados para X
lograr verificar los supuestos.
El instrumento muestra la relacién entre
10. PERTINENCIA | los componentes de la investigacién y X
PR ion al Método Clentifi
. OPINION DE APLICABILIDAD
- ElInstrumento cumple con
los Requisitos para su aplicacion
El Instrumento no cumple con
Los requisitos para su aplicacion
IV. PROMEDIO DE VALORACION: 95

Lima,01 de abril del 2022.

............................. -

Pola M. Benites Huerta
ABOGADA
CAL. N* 368671




ANEXO N° 10: FICHA DE VALIDACION REALIZADA POR EL MAGISTER Y

ABOGADO LITIGANTE

VILLACORTA

INDEPENDIENTE MICKAEL

ANDRES ESCUDERO

—
i\l UNIVEASIDAD Cfsax Vaweio

I DATOS GENERALES
1.1, Apallidos y Nombres: Mickael Andrés Escudero Villacerta
1.2, Cargo e instilucién donda labora: Abogado litigania indepandicnte
1.3. Nomibre del Instrumento maotivo de evaluacion: Gula de Entrevisia
L4. Autorfa (as) de Instrumento: Arellana Casimiro, Gisela Lissat y Galindo Martinez. Sofla Ermlia

VALIDACION DE INSTRUMENTO

Il ASPECTQS DE VALIDACION

MINIMAMENTE ACEPTABLE
CRITERIOS INDICADORES INACEPTABLE AceEPTABLE | " G
4045505550657075808590
1, CLARIDAD Eda— Tormuaco oo krgudje X
Comprardivi,
2. OBJETIVIDAD E&ta adacwodo a las leyes y prncipes X
curtilcos,
Esle adecuado a s objeivos y s X
RACTIN N recesidades red'es do b Imestgaden.
4, ORGANIZACKN | EY4e ina arganzaca kg ca, x
Toma on ouvsrka ks  aspecios X
HINEWENN melcdelbgicns esarcisles
B. Esla adecuade pan voker  las X
INTENCIONALIDAD] calegorias
Sa respakda on Aramenios tenicos X
7. CONSISTERCIA yo clartiicos.
Exsto enYa los =
8, COMERENCIA | s, supunsios juridicos X
La Baskolagia responds uns
D, METOCOLAGIA ¢ologla y disedo #picados para X
Jograr wer ficar o3 gupuasios.
Eli |a rebodn evire
NCIA | o compenanlas da la wosligacién v X
WL PERTE su odecuazian al Mélods Ciellico.
1. OPINION DE APLICABILIDAD
. Ellnstrumanto cumple can 5
log Requlsilos para su aplicacién
. €El Wstrumenio no cumple an
roa para su aplicacion
Los roguisios p P
I\ PROMEDIO DE VALORACION: 05

Keg. CAL N 50sy

de aheil de| 2022,

Srmbirna g,

1T INFR
DNI Ny, 41‘:5]01'.
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ANEXO N° 11: IMAGENES DE LLAMADAS A CELULAR DE NUMEROS
DESCONOCIDOS IDENTIFICADOS POR EL APLICATIVO GRATUITO
TRUECALLER COMO “TIMBRA Y CUELGA” AL CONTESTAR LA LLAMADA
SE ESCUCHA UN SILENCIO DE UNOS MINUTOS Y POSTERIORMENTE SE
CUELGA, EN ESOS MINUTOS QUIEN LLAMA HA INTERCEPTADO LA LINEA
Y EL MISMO CELULAR PUDIENDO TENER ACCESO A LA INFORMACION
QUE CONTIENE, ESTE HECHO SE CONFIGURA EN EL DELITO
INFORMATICO DE FRAUDE INFORMATICO EN LA MODALIDAD DE
INTERFERENCIA O MANIPULACION EN EL FUNCIONAMIENTO DE UN
SISTEMA INFORMATICO - LLAMADA PERDIDA.

Timbran Y Cuelgan

‘ O ¢Es spam?

Informacion de contacto

% 9984 171 569 =

Mobile, Entel

Papa John's Pizza ad [>
Para dias que cuestan
mas, ahora la mejor pizza...

Historial de comunicacion

RS Ayer 5:17 p. m.

¥ 994 171 569 (Om 0s)

Conectado a traves de

©

Tu informacion detallada con porcentajes timbran y cueigan




Cortan Y No Contestan

@ (Es spam?

Informacién de contacto

o5 919918.998 =

Mobile

Movistar Peru Ad [>

m iHey Prepago! Recarga
con Yape desde s/5y llév...

LEARN MORE

Historial de comunicacion

®© 4:52p.m.
S ¥ 919 918 998 (Om 0s)

Conectado a través de

1 O <




ANEXO N° 12: CASO BBVA: GISELA ARELLANO CASIMIRO (UNA DE LAS
AUTORAS DE LA PRESENTE INVESTIGACION) FUE VIiCTIMA DEL “DELITO
INFORMATICO CONTRA EL PATRIMONIO - FRAUDE INFORMATICO - EN LA
MODALIDAD DE INTERFERENCIA O MANIPULACION EN EL
FUNCIONAMIENTO DE UN SISTEMA INFORMATICO - PHISHING, A QUIEN
NUNCA SE LE DEVOLVIO SU DINERO (MONTO S/.1000.00 SOLES).

HECHO 1: Remitieron un SMS (Mensaje de texto) como se observa de la captura
a las 00:50 horas del dia 15 de junio del 2020, sin conocimiento de la nueva
modalidad de delito, se ingreso al link para verificar la causa del “BLOQUEO DE
CUENTA’, llevando a una “PAGINA FALSA DEL BANCO CONTINENTAL”.

. © V.l m66% 1:58a.m.

&  +51940927373 | O

BBVA | Tu cuenta ha

sido bloqueada. Para
desbloquear tu cuenta
actualiza tus datos y afilia
tu TOKEN DIGITAL de forma
segura aqui:
http://ag.ga/BBVA-PE

8:41 p. m.

Ingresar mensaje de texto =




HECHO 2: La “PAGINA FALSA’ tenia todas las caracteristicas de la pagina real
del Banco, mas el “Candado de seguridad” no se verificaba en la parte superior
izquierda al lado del link, como se puede observar en la imagen. Se entr6 al link y
se brind6 el dato que se solicitaba (DNI y Clave de La Banca por internet).

V.l m66% 1:59am

LER W

BBVA |
Activacion de Token Digital

|
Codigo SMS: 004341 Esta

clave es personal, no la
compartas con nadie.

11:00 p. m.

ingresar mensaje de texto =




HECHO 3: Posterior a brindar los datos solicitados, llego un SMS (Mensaje de
texto 2), como se observa de la imagen, donde brindé un codigo para el
‘DESBLOQUEO DE LA CUENTA’, se realizé el llenado con el codigo, pero no
salia mensaje de confirmacion por lo que se dejo la banca para apersonarse al dia
siguiente al Banco a solicitar informacion del supuesto “BLOQUEO DE CUENTA”.

© [ V.l m65% 2:00am

busca o escribe una direccién wet &

El BBVA te da |... <: I—D /'

https://bancapor...

o &« @ X

4

tS y6 u7 i

q‘wzear
al kst idll BiE iGY phY e dlk
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HECHO 4: Minutos después, llego un correo electrénico al Gmail asociado a la
Banca por internet del usuario agraviado indicando que se habia realizado una
transferencia exitosa, a ello la usuario reporto lo sucedido y procedié a ingresar a
su Banca por Internet a fin de verificar dicha transferencia y resulto que se habia
transferido el monto de S/.999.00 Soles a una cuenta desconocida, situacién que

también se reportd a la institucion crediticia.
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DETALLES DE LA OPERACION

Titular de la cuenta
Gisela Lisset Arellano Casimir

Tipo de operacion
Transferencia a cuentas propia

Numero de operacion
000000003

Fecha y hora de la operacion
15 jun 00:57

Cuenta de origen
« 7408

Cuenta de destino
+ 7438

Nombre del beneficiario

Gisela Lisset Arellano Casimiro

Recuerda que, por ningiin medio de comunicacion ni por ningtin motivo, te
pediremos tus datos confidenciales, tales como clave de cajero, clave de
Token digital o contrasefia de la Banca por Internet y App BBVA.

Si crees que este correo es sospechoso, por favor reenvialo a la direccién

bbvaseguridadl.pe@bbva.com para confirmar que es seguro y puedas
estar tranquilo

Muchas gracias,
El equipo BBVA

€~ v Responder
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ROBO !!!

gisela arellano casimiro 1:40
bbvaseguridadl.pe@bbva.com :

Por favor solicito me ayuden

Obtener Qutiook para Android

De: PROCESOS@BBVA.COM.PE <PROCESOS@BBVA COM.PE>
Enviado: lunes, 15 de junio de 2020 0:58

Para: GISGIAN 12@HOTMAIL.COM

Asunto: BBVA - Constancia Transf. a ctas. propias

BBVA

Hola, Gisela

Has realizado con éxito la operacion
Transferencia a cuentas propias

Importe transferido

S/ 555.00
Comision otra plaza S/0.00
ITF $/0.00
Importe cargado S/ 555.00
Importe abonado S/ 555.00

€ v Responder




= ® 7T 70%M1:53

CUENTA INDEPENDENCIA
0011-0177-0200577438

S/ -999.00

BIM RECARGA GBM

Descripcién de operacion CAR TRASPASO
Numero de movimiento 8
Numero de cheque 0
Tipo MANUAL
Fecha valor 15/06/20
Fecha contable 15/06/20
Fecha y hora de operacion 15/06/20 00:47
Centro 7799
Enviar

= Enviar los datos del movimiento

(] = : Cs

Mis cuentas Transferencias Op. frecuentes




HECHO 5: Ante tal situacion se procedio a bloquear la cuenta, y realizar la queja
en el Libro de reclamaciones de la entidad, asi como de forma presencial, a ello, el

Banco Continental no dio solucién y se dio por perdido el monto, se _puede

Informacién

Estimado Cliente su cuenta se encuentra bloqueada.

ACEPTAR




ANEXO 13: Se advierte la caida de la pagina web del Portal del Ministerio
Publico, pestafia Portal de Transparencia, se anexa hipervinculo
(Recuperado con fecha 07.06.2022 a  horas 21:30  p.m.):
https://www.peru.gob.pe/transparencia/pep_transparencia_lista _planes_fram

e.asp?id_entidad=10044&id_tema=1&id_entidad=10044&id_tema=1
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https://www.peru.gob.pe/transparencia/pep_transparencia_lista_planes_frame.asp?id_entidad=10044&id_tema=1&id_entidad=10044&id_tema=1
https://www.peru.gob.pe/transparencia/pep_transparencia_lista_planes_frame.asp?id_entidad=10044&id_tema=1&id_entidad=10044&id_tema=1

ANEXO 14: Captura de pantalla del inicio del aplicativo Yape (billetera
digital), advirtiendo a los usuarios tener precaucion con el delito de fraude

informatico, delito que atafie a todos los estratos de la poblacion.
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iQUE NO TE ENGANEN!

VEAMOS QUIEN ESTA DETRAS
DE ESTE TIPO DE MENSAIJES

iNUNCA te enviaremos links
pidiendo informacion confidencial!




ANEXO 15: Fotografia tomada a las investigadoras en las inmediaciones de
la Division de Investigacion de Delitos de Alta Tecnologia - DIVINDAT,

ubicado en la Av. Espafa 323 piso 09 - Distrito de Cercado de Lima.
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