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Аннотация
В связи с усилением западных санкций на российский банковский сектор 
резко выросло число злоумышленников, пользующихся доверием паникую-
щих вкладчиков и нестабильной обстановкой на банковском рынке. В статье 
рассматриваются ключевые вопросы применения анализа больших данных 
как технологической основы противодействия мошенничеству в практиче-
ской деятельности банков. Задачи такой борьбы – определить операции 
злоумышленников в потоке больших объемов статистической информа-
ции с наибольшей точностью и принять превентивные меры для миними-
зации ущерба. Целью статьи является оценка возможности использования 
банками технологии машинного обучения и разработка алгоритма выявле-
ния мошеннических операций на основе программирования. Особое вни-
мание уделяется текущей экономической обстановке, ее влиянию на фи-
нансовую систему в целом, и особенно на переориентацию деятельности 
банковского сектора на борьбу с мошенническими действиями в условиях 
активизации фрод-деятельности. 
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Abstract
In connection with the strengthening of  Western sanctions on the Russian bank-
ing sector, the number of  malefactors, who enjoy the confidence of  panicking de-
positors and the unstable situation in the banking market, has increased dramat-
ically. The article discusses the key issues of  the application of  big data analysis 
as a technological basis for countering fraud in the practical activities of  banks. 
The objectives of  such a struggle are to determine the operations of  intruders 
in the flow of  large volumes of  statistical information with the greatest accura-
cy and to take preventive measures to minimize damage. The purpose of  the ar-
ticle is to assess the possibility of  using machine learning technology by banks 
and develop an algorithm for detecting fraudulent transactions based on pro-
gramming. Particular attention is paid to the current economic environment, its 
impact on the financial system as a whole, and in particular, on the reorientation 
of  the banking sector to combat fraud in the context of  increased fraud activity. 
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ВВЕДЕНИЕ
В практической деятельности банк получает и хранит в своих базах огромный объем информации 

о клиенте: от уровня его дохода до суммы, локации и времени совершения каждой операций. Все до-
ступные банку данные представляют собой состоящий из множества строк массив и формируют пове-
денческую картину клиента, анализировать которую крайне важно для того, чтобы банк мог составлять 
индивидуальные предложения и снижать собственные затраты и риски. Разумеется, вручную обработать 
огромный объем информации не представляется возможным, что предполагает применение машинного 
обучения в банковской деятельности. Однако в современных условиях далеко не каждый банк обладает 
развитой цифровой системой и может моментально отслеживать проводимые операции, что определяет 
необходимость разработки удобного и понятного алгоритма работы с большими данными (англ. big data).
© Berdyshev A.V., Zarkhin I.E., Katysheva A.A., 2022.  
This is an open access article under the CC BY 4.0 license (http://creativecommons.org/licenses/by/4.0/).
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Современная геополитическая ситуация серьезно повлияла на стабильность российской экономики, 
в том числе на работу банковского сектора. Обострившаяся ситуация сказалась и на психологическом 
состоянии россиян. Статистика показывает, что 70 % населения испытывают повышенную тревогу от-
носительно текущей экономической ситуации. 60 % россиян заявляют, что санкции во многом повлия-
ли на характер их потребления [1]. Следует отметить и тот факт, что повышение уровня цен при неиз-
менном уровне зарплат является основным страхом граждан в 2022 г., по версии Всероссийского центра 
изучения общественного мнения [2]. Нестабильная макроэкономическая ситуация в сочетании с тре-
вожными ожиданиями населения усиливают панические настроения, в особенности среди пользовате-
лей банковских услуг, что может спровоцировать массовый отток вкладов и способствовать обостре-
нию проблем банковского сектора с ликвидностью.

ПОСТАНОВКА ПРОБЛЕМЫ
В современных условиях банкам как никогда важно сохранить доверие клиентов. Из-за ужесточения кол-

лективных санкций Запада сделать это становится все труднее. Основные системно значимые банки, на долю 
которых приходится почти 75 % всех сбережений россиян, попали в список CAPTA (англ. Correspondent 
Account or Payable-Through Account Sanctions – санкции в отношении корреспондентского счета или сче-
та с оплатой через счет) или SDN (англ. Specially Designated Nationals and Blocked Persons – специально оз-
наченные граждане и заблокированные лица) – еще более жесткий пакет, введенный США в начале марта 
2022 г. Многие не только государственные, но и частные банки подверглись жестким санкционным ограни-
чениям. Так, например, введенными Великобританией в отношении Банка ВТБ санкциями была блокиро-
вана его дочерняя компания VTB Capital PLS, стоимость которой оценивается в 416 млн долл. США. 

В складывающихся обстоятельствах банкам необходимо максимально сохранять лояльность клиентов 
и избежать банковской паники. В этой ситуации они все более активно прибегают к детальному анали-
зу поведения клиентов [3]. Эта возможность обеспечивается на основе использования методов машин-
ного обучения, способных за считанные секунды обработать объемный массив данных по проведенным 
транзакциям и вывести требуемые результаты. 

Анализ больших данных в банковском секторе способствует снижению вероятности возникновения 
банковской паники посредством определения структуры расходов клиентов, выяснения транзакционных 
каналов, обнаружения и предотвращения мошенничества, а также оценки рисков и безопасности лич-
ных данных [4]. Анализ данных по клиентопотоку является распространенной банковской практикой, 
в то время как оценка финансовой безопасности – инновационное направление для России. Как указы-
вается в отчете McKinsey, в США порядка 76 % крупнейших банков уже активно применяют техноло-
гии анализа больших данных с целью увеличения числа транзакций, повышения лояльности и улучше-
ния качества взаимодействия с клиентами. Консалтинговая компания Gartner оценивает вовлеченность 
компаний по всему миру в развитие этих инноваций на уровне 34 % [5]. Примечательно, что четверть 
этого показателя формируется банковским сектором, что подтверждает актуальность анализа в банков-
ской сфере. Действительно, эта технология способствует решению значительного количества сущест-
венных проблем и укреплению доверия клиентов к финансовому институту. Одной из наиболее актуаль-
ных задач современных российских банков, которая может быть решена с помощью больших данных, 
является противодействие финансовому мошенничеству [6].

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ
Турбулентная макроэкономическая ситуация и усиление панических настроений клиентов способству-

ют активизации мошенничества с банковскими картами и денежными переводами. Только за три месяца 
2022 г. кража данных клиентов и количество незаконных транзакций возросли на 40 % [7]. Основными 
типами мошенничества в банковской сфере являются CNP-атаки (англ. Card Not Present Transaction – 
операции без присутствия карты), когда для совершения противоправного действия не требуется бан-
ковская карта, Scam–кража (англ. scam – мошенничество), основанная на одобрении клиентом незакон-
ного платежа и кибер-мошенничество – наиболее распространенный в современном цифровом мире 
вид атаки [8; 9]. Разумеется, каждый тип требует отдельного изучения и индивидуальной разработки под-
ходов к его предотвращению, однако существуют единые каналы и методы кражи данных и денежных 
средств, отследить которые возможно при помощи искуственного интеллекта.
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Ручная обработка массивов данных представляет собой сложный процесс по причине ограниченного 
доступа к информации, ее большого объема, отсутствия единой формализации и медленных процессов 
обработки огромных баз данных. Именно поэтому большинство антифрод-систем построены на моделях 
машинного обучения, автоматически определяющих подозрительные транзакции по определенным пат-
тернам. Так, 82 % мошеннических действий может быть выявлено с помощью автоматизированных си-
стем отслеживания транзакций, что превышает показатели других каналов. Для сравнения, системы руч-
ного управления обеспечивают возможность отследить лишь 71 % противоправных транзакций; отдел 
аудита способен выявить только 58 % от их общего числа; на основе информации, полученной банком 
от третьих сторон (другие банки, мобильные операторы, инвестиционные платформы и т.п.), которым 
клиенты предоставляют свои данные, может быть выявлено 55 % мошеннических транзакций; по инфор-
мации, поступающей на горячую линию банка, идентифицируется 68 % мошеннических операций [7].

Большинство розничных банков уже способны предотвращать наиболее распространенные формы мо-
шенничества, отслеживая сомнительные транзакции по нетипичному IP-адресу (англ. Internet Protocol) кли-
ента, времени или локации совершенной транзакции [10]. Основная задача современного банкинга – посто-
янное совершенствование систем противодействия финансовому мошенничеству. Далее, с целью оценки 
возможностей технологии больших данных в процессе противодействия мошенничеству в банковской сфе-
ре, будет предложена аналитическая модель антифрод-системы (англ. fraud – мошенничество), построен-
ная авторами на языке программирования Python, которая на основе обработки загруженного массива дан-
ных, автоматически прогнозирует, какая транзакция будет с наибольшей вероятностью мошеннической.

Отметим, что принципы работы всех антифрод-систем однотипны. Чтобы валидировать транзакции, 
алгоритм сравнивает их в соответствии с определенными условиями и правилами, что позволяет отнес-
ти операцию к категории мошеннических. Если операция не проходит по определнному критерию, 
то процесс валидации завершается, а операция блокируется для последующего разбирательства [11].

В качестве входных данных будет использоваться информация о проведенных за сутки транзакциях 
условным банком «Омега» (табл. 1).

Таблица 1
База данных о транзакциях банка «Омега»

Машинный код:
In [190]: database
Out [190]:

Тип 
транзакции

Число 
транзак-

ций

Сумма 
транзак-

ции
Валюта

Разные 
получа-

тели

Единствен-
ный 

IP-адрес 
аккаунта

Коммента-
рий к тран-

закции

Мошенни-
чество

Элитный бутик 1 110 руб. Нет Да Нет Нет
Электронная ком-
мерция

6 30 евро Да Нет Да Нет

Электронная ком-
мерция

1 15
долл. 
США

Нет Нет Да Нет

Снятие наличных 3 185
долл. 
США

Нет Да Да Да

Перевод 15 10 300 руб. Да Да Нет Нет
Перевод 2 19 800 руб. Нет Нет Нет Нет
Снятие наличных 4 60 50 руб. Да Да Да Да
Электронная ком-
мерция

2 2 100
долл.  
США

Нет Нет Да Да

Элитный бутик 1 1 350 руб. Да Да Нет Нет
Снятие наличных 1 5 100 руб. Нет Да Да Нет
Перевод 3 75 000 руб. Нет Нет Нет Да
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Тип 
транзакции

Число 
транзак-

ций

Сумма 
транзак-

ции
Валюта

Разные 
получа-

тели

Единствен-
ный 

IP-адрес 
аккаунта

Коммента-
рий к тран-

закции

Мошенни-
чество

Электронная 
коммерция

1 990 евро Нет Нет Да Да

Элитный бутик 1 75 евро Нет Нет Нет Нет

Перевод 2 110
долл. 
США

Да Нет Нет Да

Элитный бутик 1 21 000 руб. Нет Да Нет Нет

Снятие наличных 4 65 000 руб. Да Да Нет Да

Элитный бутик 2 20 евро Нет Нет Да Да

Электронная 
коммерция

1 145
долл. 
США

Нет Нет Нет Нет

Перевод 4 310 евро Да Нет Да Да

Снятие наличных 2 820
долл. 
США

Нет Нет Нет Да

Элитный бутик 1 690 руб. Нет Да Да Нет

Электронная 
коммерция

3 85 евро Нет Нет Нет Да

Снятие наличных 4 9 700 руб. Да Да Нет Да

Перевод 2 18 500 руб. Да Да Нет Нет

Перевод 7 73 500 руб. Нет Да Да Нет
Составлено авторами по материалам источника [12]

База данных включает 25 транзакций, в которых уже содержится информация о том, совершена 
ли операция мошенником или нет. Каждая мошенническая атака включает определенные паттерны, ха-
рактеризующие ее как подозрительную. Главная задача банка – определить эти признаки и обучить бу-
дущую модель находить их.

На начальном этапе данные о транзакциях разделяются на две выборки – обучающую, на которой 
модель будет учиться определять закономерности, и контрольную, с помощью которой модель про-
веряется на точность. Пусть в тренировочную выборку войдут первые 20 значений, а в тестовую – по-
следние 5. Они будут содержаться в двух файлах формата Excel под названиями «database» для трени-
ровочных данных и «control» – для контрольных. Важно, чтобы данные были представлены в формате 
латинского алфавита, иначе Python не сможет с ними работать.

После подготовки данных в Python импортируются основные статистические и математические пакеты 
и загружаются базы данных в программу. Прежде всего, будет использоваться статистическая библиотека 
numpy, библиотека pandas как надстройка к numpy с мощными инструментами прогнозирования и библио-
тека для визуализации matplotlib. Библиотека sklearn понадобится для будущего построения дерева решений.

На начальном этапе подготовки программы к работе импортируем необходимые для анализа библи-
отеки:
#импортируем необходимые библиотеки
import numpy as np
import pandas as pd
import matplotlib.pyplot as plt
import os import pydotplus
import seaborn as sns
from sklearn.metrics import accuracy_score
from sklearn.tree import DecisionTreeClassifier

Окончание табл. 1
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Называем переменные путем файла к нему:
database = pd.read_csv(r”C:/Users/UserName/Desktop/Python/database.csv”, delimiter = “;”)
control = pd.read_csv(r”C:/Users/UserName/Desktop/Python/control.csv”, delimiter = “;”)
На следующем этапе необходимо определить, какие признаки являются статистически значимыми. 

Для этого анализируется отдельно каждый параметр методами статистики. Попробуем выявить законо-
мерность для числа транзакций (number of  transactions). Существует гипотеза, что мошенники будут 
совершать большее число транзакций, так как банковские переводы – основная сфера их деятельнос-
ти [13]. Найдем медиану от количества транзакций:
In [136]:
#Мошеннические операции характеризуются большим числом транзакций
database.groupby(“Fraud”)[“Number of  transactions”].median()
Out [136]:
Fraud
No     1.0
Yes    2.5
Name: Number of  transactions, dtype: float64
Гипотеза подтвердилась: мошенники действительно совершают большее число транзакций.
Теперь проанализируем бинарные признаки. Начнем со столбца «Разные получатели» (Dif  receivers), 

который показывает, разным ли получателям перечислена сумма. Как правило, мошенники совершают 
переводы на различные карты или тратят деньги в разных местах, чтобы замести цифровой след, по-
этому у фрод-операции количество переводов нескольким лицам должно встречаться чаще. Гипотеза 
была подтверждена с помощью гистограммы (рис. 1).

Основываясь на данных гистограммы, можно сделать вывод о том, что при подозрительной транзак-
ции перевод действительно чаще осуществляется на несколько карт или счетов. Тем не менее, транзак-
ция может являться корректной при переводе в пользу разных людей, например, если владелец карты 
совершил покупку в разных магазинах в период распродажи. Поэтому по одному паттерну нельзя де-
лать какие-либо выводы. Это будет относиться и к последующим анализируемым параметрам.

Составлено авторами по материалам исследования
Рис. 1. Гистограмма соотношения фрод-транзакции и количества получателей перевода
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Машинный код:
In [140]:
                  #Анализ бинарных признаков
                   countplot, ax = plt.subplots(figsize = (10,5))
                   sns.countplot(x = "Dif  recievers", hue = "Fraud", data = database)
Out [140]:
                   <AxesSubplot:xlabel='Dif  recievers', ylabel='count'>
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Аналогично проверяют-
ся два других бинарных при-
знака: «Единственный IP-
адрес аккаунта» (One IP for 
acc) и «Комментарий к тран-
закции» (Without comment). 
«Единственный IP-адрес ак-
каунта» проверяет, со сколь-
ких IP-адресов был совершен 
вход в аккаунт владельца кар-
ты: с одного (Да) или с раз-
ных (Нет) (рис. 2). Предпо-
ложение авторов заключается 
в том, что при подозритель-
ной операции вход будет чаще 
совершен с компьютера мо-
шенника или даже несколь-
ких компьютеров группы мо-
шенников, поэтому IP за день 
сменится минимум дважды.

«Комментарий к транзак-
ции» показывает, указал ли от-
правитель назначение тран-
закции. Гипотеза указывает 
на то, что мошенник малове-
роятно будет оставлять ком-
ментарии о платеже, он про-
сто переведет деньги. Для 
данных признаков также по-
строена гистограмма (рис. 3).

Основываясь на представ-
ленных данных, отметим, что 
чаще при фрод-операции от-
сутствует комментарий к пла-
тежу и вход в банковский ак-
каунт осуществляется с разных 
IP-адресов, что подтвержда-
ет справедливость гипотезы.

Далее проверим категори-
альные признаки, где резуль-
татов может быть несколько. 
Проанализируем виды тран-
закций (type of  transaction). 
Всего за день были соверше-
ны четыре типа операций: – 
покупки в элитных бутиках 
(luxury store), например, в юве-
лирных или бренд-бутиках, 
электронная коммерция (e-
commerce) – покупки на он-
лайн-площадках и в интер-
нет-магазинах, перевод  денег 

Составлено авторами по материалам исследования

Рис. 2. Гистограмма отнесения транзакции к мошеннической по признаку 
«Единственный IP-адрес аккаунта»

Составлено авторами по материалам исследования

Рис. 3. Гистограмма отнесения транзакции к мошеннической по признаку 
«Комментарий к транзакции»
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Машинный код:
In [141]: #Анализ бинарных признаков
                fig, ax =plt.subplots(1,2)
                sns.countplot(x="Without comment", hue="Fraud", data=database, ax = ax[0])
                sns.countplot(x="One IP for acc", hue="Fraud", data=database, ax = ax[1])
Out [141]:
                  <AxesSubplot:xlabel='One IP for acc', ylabel='count'>
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Машинный код:
In [141]: #Анализ бинарных признаков
                fig, ax =plt.subplots(1,2)
                sns.countplot(x="Without comment", hue="Fraud", data=database, ax = ax[0])
                sns.countplot(x="One IP for acc", hue="Fraud", data=database, ax = ax[1])
Out [141]:
                  <AxesSubplot:xlabel='One IP for acc', ylabel='count'>
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с карты на карту (transfer) и снятие наличных денег (withdrawal in cash). Посмотрим на диаграмме, как 
соотносятся вид транзакции и факт мошенничества (рис. 4).

Представленные данные свидетельствуют о том, что наиболее часто мошенничество совершается 
в процессе снятия наличных. На втором месте находятся денежные переводы. Покупки в онлайн-мага-
зинах, а также в элитных бутиках намного реже совершаются мошенниками, так как покупки за чужой 
счет могут вызвать подозрение со стороны банка и раскрыть преступника, поэтому злоумышленники 
будут чаще стремиться заполучить именно денежные средства.

Анализ транзакций по валюте платежа (currency) также может быть полезен в определении фак-
та кражи денежных средств с карты. Обратим внимание на построенную на основе этого предполо-
жения гистограмму (рис. 5).

Составлено авторами по материалам исследования

Рис. 5. Гистограммы отнесения транзакции к мошеннической по валюте платежа 
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Машинный код:
In [126]:   countplot, ax = plt.subplots(figsize=(10, 5))
                  sns.countplot(x="Type of  transaction", hue="Fraud", data=database)
Out [126]:
                   <AxesSubplot:xlabel='Type of  transaction', ylabel='count'>

Составлено авторами по материалам исследования

Рис. 4. Гистограммы отнесения транзакции к мошеннической по типу операции
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Машинный код:
In [125]:
                     sns.countplot(x="Currency", hue="Fraud", data=database)
Out [125]:  
                     <AxesSubplot:xlabel='Currency', ylabel='count'>
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Представленные данные свидетельствуют о том, что мошенничество чаще совершается не в рублях, а в 
евро и долларах. Трансграничность этих валют позволяет быстро вывести средства за границу и разместить 
их, например, в иностранном банке или на офшорном счете, что существенно осложняет их возврат. Такое 
распределение валют указывает на реальный факт международных мошеннических сетей, которые занимаются 
незаконной деятельностью за пределами нашей страны, поэтому им выгоднее использовать мировые валюты.

В целях дальнейшего анализа необходимо рассмотреть распределение суммы одной транзакции (Sum 
of  one transaction) при совершении операции. Создадим новый столбец «Сумма одной транзакции», ко-
торый мы получим, поделив сумму всех транзакций на их количество. Столбец «Сумма» (Sum), показы-
вающий сумму всех транзакций для одной операции, удалим, так как он малоинформативен и впослед-
ствии использоваться не будет (табл. 2). 

Таблица 2
База данных транзакций с новой колонкой о сумме одной транзакции

Машинный код:
In [145]: #Добавим дополнительное поле “Sum of  one transaction”
database.insert(3, “Sum of  one transaction”, database[“Sum”] /database[“Number of  transactions”])
del database[“Sum”]
database.head()
Out [145]:

Тип 
транзакции

Число 
транзак-

ций

Сумма одной 
транзакции

Валюта
Разные 

получатели

Единст-
венный IP-
адрес акка-

унта

Коммента-
рий к тран-

закции

Мошенни-
чество

Элитный бутик 1 110,000 000 руб. Нет Да Нет Нет
Электронная 
коммерция

6 5,000 000 евро Да Нет Да Нет

Электронная 
коммерция

1 15,000 000
долл. 
США

Нет Нет Да Нет

Снятие 
наличных

3 61,6 666 667
долл. 
США

Нет Да Да Да

Перевод 15 686,666 667 руб. Да Да Нет Нет
Составлено авторами по материалам исследования

Сумма одной транзакции может быть полезна при определении того, является ли операция подозри-
тельной или нет. Как правило, мошенники стремятся совершать небольшие переводы, так как крупные 
транзакции привлекают внимание не только банка и клиента, но и налоговых органов. 

Также размер транзакции может зависеть от валюты перевода. Эту зависимость, если она сущест-
вует, нам необходимо найти. С целью определения разброса сумм для трех разных валют при мошен-
нических и правомерных операциях был запущен код и получены данные, представленные в табл. 3.

Таблица 3
Распределение суммы одной транзакции в зависимости от валюты  

при мошеннических и правомерных операциях

Машинный код:
In [147]:
_, axes = plt.subplots(nrows=1, ncols=3, figsize=(15, 5)) for money, curr in enumerate([“RUB”, “DOL”, “EUR”]):
    ax = axes[money % 3]
    sns.boxplot(x=”Fraud”, y=”Sum of  one transaction”, data=database[database[“Currency”] == curr], ax=ax)
ax.set_ylabel(curr)
Out [147]:

Валюта транзакции Сумма правомерной операции Сумма мошеннической операции

руб. 4 000 16 000
долл. США 90 210
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Валюта транзакции Сумма правомерной операции Сумма мошеннической операции
евро 50 80
Составлено авторами по материалам исследования

Представленные данные свидетельствуют о том, что средняя сумма одной транзакции в рублях и дол-
ларах США значительно выше, чем сумма одного мошеннического перевода в евро. Причем заметно, что 
средняя сумма перевода в международных валютах меньше рублевой минимум в два раза. Обычно транс-
граничные платежи проверяются тщательнее, поэтому мошенники стремятся быть как можно более осто-
рожными, что определяет существенное превышение рублевых мошеннических операций над валютными.

Проверив все факторы и определив, что каждый из них в той или иной степени может указывать 
на то, является ли операция мошеннической или нет, можем перейти к разработке модели. Для начала 
необходимо закодировать тренировочные данные. Отметим, что модели, анализирующие данные, мо-
гут работать только с числовыми значениями.

В задаче будет использоваться метод машинного обучения – построение дерева решений. Мы долж-
ны разбить обе базы данных (обучающую и тренировочную) на две части – целевое значение (target_
database и target_control) и описательные значения (var_database и var_control), от которых зависит це-
левое. Целевые значения равны показателям мошенничества в первоначальных файлах (табл. 4).

Таблица 4
Часть новой базы данных транзакций

Машинный код:
In [198]:
to_code = database.columns.drop([«Number of  transactions», «Sum of  one transaction»]) for df  in [database, control]:
    df[to_code]=df[to_code].apply(lambda column: pd.Categorical(column).codes)
var_database = database[database.columns.drop(«Fraud»)]
target_database = database[«Fraud»]
var_control = control[control.columns.drop(«Fraud»)]
target_control = control[«Fraud»]
var_database.head()
Out [198]:

Тип 
транзакции

Число 
транзакций

Сумма одной 
транзакции

Валюта
Разные 

получатели

Единствен-
ный IP-адрес 

аккаунта

Комментарий 
к транзакции

1 1 110,000 000 2 0 1 0
0 6 5,000 000 1 1 0 1
0 1 15,000 000 0 0 0 1
3 3 61,6 666 667 0 0 1 1
2 15 686,666 667 2 1 1 0

Составлено авторами по материалам исследования

На следующем этапе необходимо построить дерево решений, которое будет прогонять все значения 
по блокам условий. Если условие выполняется (или не выполняется), значение будет сдвинуто на блок 
ниже до тех пор, пока программа не дойдет до конца ветви и не получит итоговое значение. Дерево 
будет построено на основе целевых и вариативных значений тренировочной выборки. Затем по полу-
ченной древовидной структуре будут пропущены контрольные данные для проверки работы програм-
мы. В процессе построения дерева на основе использования функции семейства DecisionTreeClassifier 
из библиотеки sklearn был получен следующий результат:
In [200]:
decide = DecisionTreeClassifier(random_state=17)
decide.fit(var_database, target_database)
predictions = decide.predict(var_control)

Окончание табл. 3
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print(predictions)
[0 1 1 0 0]
Построив дерево, мы пропустили через него данные из выборки var_control. Получили результаты 

в квадратных скобках, где 0 – «чистая операция», а 1 – «мошенничество». Ниже представлены результа-
ты оценки результативности построенной модели. 
In [201]:
print(accuracy_score(target_control, predictions) * 100)
print(predictions)
print(target_control.values)
100.0
[0 1 1 0 0]
[0 1 1 0 0]
Как видим, модель благополучно предсказала 100 % мошеннических операций. Отметим, что в ре-

альности точность прогнозирования будет снижаться в условиях большего количества данных и неопре-
деленности, но в целом антифрод-системы работают схожим образом. На практике данные автомати-
чески обновляются на основе информации о новых транзакциях, поэтому каждая последующая версия 
модели будет «умнее» предыдущей, обучаясь на все новых и новых входных данных.

ЗАКЛЮЧЕНИЕ
Подводя итог, можно сделать вывод о том, что применение машинного обучения в банковском сек-

торе призвано способствовать противодействию мошенническим практикам и повышению удовлет-
воренности клиентов качеством работы банков. Использование анализа больших данных на основе 
искусственного интеллекта обеспечивает возможность получения практических результатов. Примером 
использования данной инновации является создание антифрод-системы, позволяющей отслеживать каж-
дую проводимую банком транзакцию, и на основе загруженных в модель паттернов определять, являет-
ся ли конкретная транзакция сомнительной. Преимуществом разработанной авторами модели является 
ее относительная простота и понятность для неподготовленного с технической точки зрения персонала, 
а также подтвержденная на реальном примере точность работы и относительно низкие затраты на за-
пуск и поддержку ее функционирования. В целом автоматизация монотонных проверок и мониторин-
га операций позволит банкам избежать связанных с человеческим фактором ошибок и обеспечит выс-
вобождение финансовых и трудовых ресурсов.
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