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GLOSARIO

CCNP: son las siglas en ingles Cisco Certified Networking Professional (profesional
certificado en redes Cisco).

CISCO: Es una empresa global con sede en Estados Unidos, dedicada
principalmente a fabricar, vender, realizar mantenimiento y consultoria de equipos
de telecomunicaciones

CONMUTACION: Es la accién de establecer una via de extremo a extremo entre
dos puntos, permitiendo la entrega de la sefial desde el origen hasta el destino que
puede contener nodos o0 equipos de transmision.

ELECTRONICA: Es la rama de la fisica y especializacion de la ingenieria, que
estudia y emplea sistemas cuyo funcionamiento se basa en la conduccion y el
control del flujo de los electrones u otras particulas cargadas eléctricamente.

ENRUTAMIENTO: Es el proceso que permite que los paquetes IP enviados por el
host origen lleguen al host destino de forma adecuada

GNS3: Software simulador que permite el disefio y la simulacién de topologias de
red

REDES: Se denominan redes de transmision de datos al conjunto formado por los
equipos y los medios fisicos y l6gicos que permiten la comunicacion de informacién
entre diferentes usuarios a cualquier distancia que se encuentren. Estas redes
pueden ser de ambito local (LAN) o de &mbito global (WAN).

VPCS: Acrénimo utilizado en GNS3 para nombrar a un computador personal virtual
gue se encuentra disponible dentro del software mencionado.



RESUMEN

El presente trabajo, contiene documentacion necesaria para obtener la certificacion
CCNP de CISCO (Cisco Certified Network Professional) aplicando conocimiento y
desarrollando habilidades en el campo de telecomunicaciones y electronica,
permitiendo demostrar los conocimientos por medio de una topologia desarrollada
a partir de un ejemplo comuan de la infraestructura de redes de una empresa.

Para la simulacion de la red, se utiliza la herramienta GNS3 en donde se desarrolla
la topologia de forma grafica utilizando 3 enrutadores Cisco 7200 y 3 switches de
capa 2, que son necesarios para poder simular el disefio seleccionado. En la
configuracion se asignan los nombres a cada dispositivo, se asigna una direccion
IP, y caracteristicas en cada componente que permiten el enrutamiento de los
diferentes dispositivos, también se realizan procesos de conmutacion que permitan
la accesibilidad de extremo a extremo, por medio de una puerta de enlace
predeterminada y que sea confiable, aplicando también protocolos para configurar
el enrutamiento IPV4 e IPV6. Sobre la misma red finalmente se trabaja en configurar
la redundancia del primer salto por medio del protocolo HSRP, y utilizando protocolo
SLA para el monitoreo activo de la conectividad de la red.



ABSTRACT

This work contains the necessary documentation to obtain the CISCO CCNP
certification (Cisco Certified Network Professional) applying knowledge and
developing skills in the field of telecommunications and electronics, allowing to
demonstrate knowledge through a topology developed from an example. common
part of a company's network infrastructure.

For the simulation of the network, the GNS3 tool is used, where the topology is
developed graphically using 3 cisco 7200 routers and 3 layer 2 switches, which are
necessary to be able to simulate the selected design. In the configuration, the names
are assigned to each device, an IP address is assigned, and characteristics in each
component that allow the routing of the different devices, switching processes are
also carried out that allow end-to-end accessibility, through a established and reliable
gateway, also applying protocols to configure IPV4 and IPV6 routing. Finally, work
is being done on the same network to configure the redundancy of the first hop
through the HSRP protocol and using the SLA protocol for active monitoring of
network connectivity.



INTRODUCCION

El presente trabajo individual, tiene como objetivo comprobar las habilidades
aprendidas en el diplomado CCNP, para cumplir este objetivo se utilizaran técnicas
de configuracion de dispositivos cisco de acuerdo con los protocolos de
comunicacion establecidos.

En el siguiente trabajo se disefia una topologia de red utilizando el software GNSS3,
donde se configuran 3 Routers Cisco 7200 y 3 Switches Cisco IOU L2, como
terminales finales se tienen 4 PCs que serviran para ensefar las pruebas finales de
comunicacion. En este escenario se utilizan protocolos de red de segunda capa
como trunk, Rapid Spanning — Tree, LACP, se genera la configuracion de interfaces
de red en cada Router, asignacion de direcciones IP en cada dispositivo de acuerdo
con la topologia entregada. Para evidenciar la configuracion correcta de toda la
topologia se utilizan los comandos “Show” enfocados en cada item de configuracion
y dependiendo de la naturaleza de cada dispositivo.
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Figura 1. topologia extraida de Prueba de habilidades Diplomado CCNP
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DESARROLLO

1. Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

1.1. Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y
cablee seglin sea necesario

Figura 2. Simulacion de escenario 1 en GNS realizado por Jonathan Garcia
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Realizado por:
Jonathan Garcia Toro
CC: 94543530

Configure los ajustes basicos para cada dispositivo.

a. Se realiza configuracion basica de cada dispositivo.
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Router R1

Router#en

R1#conf term
R1(config)#hostname R1
R1(config)#ipv6 unicast-routing
R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills
Assessment#

R1(config)#line con 0
R1(config-line)# exec-timeout 0 0
R1(config-line)# logging synchronous

R1(config-line)# exit
R1(config)#interface e1/0

R1(config-if)# ip address 209.165.200.225
255.255.255.224

R1(config-if)# ipv6 address fe80::1:1 link-local
R1(config-if)# ipv6 address 2001:db8:200::1/64
R1(config-if)y# no shutdown

R1(config-if)# exit

R1(config)#interface el/2

R1(config-if)# ip address 10.30.10.1
255.255.255.0

R1(config-if)# ipv6 address fe80::1:2 link-local

R1(config-if)# ipv6 address
2001:db8:100:1010::1/64

R1(config-if)y# no shutdown
R1(config-if)# exit
R1(config)#interface el/1

R1(config-if)# ip address 10.30.13.1
255.255.255.0

R1(config-if)# ipv6 address fe80::1:3 link-local
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Ingresar modo privilegiado
Modo de configuracion global
Nombrar al router R1
Activacion IPV6 en router

No traducir DNS
Configuracién mensaje del
dia

Modo de configuracion, linea
de consola

Tiempo de espera inactivo
sesion remota

Sincronizar mensajes no
solicitados

Salir del modo
Ingresar a interface
Asignar ip

Asignar dir enlace local
Asignar ipv6

Habilitar interface

Salir del modo
Ingresar interface

Asignar ip

Asignar enlace local
Asignar IPV6

Habilitar interface
Salir del modo
Ingresar a interface
Asignar ip

Asignar enlace local



R1(config-if)# ipv6 address
2001:db8:100:1013::1/64

R1(config-ifyj# no shutdown
R1(config-if)# exit

Router R2

R2#en

R2#conf term
R2(config)#hostname R2
R2(config)#ipv6 unicast-routing
R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills
Assessment#

R2(config)#line con 0
R2(config-line)# exec-timeout 0 O
R2(config-line)# logging synchronous

R2(config-line)# exit
R2(config)#interface e1/0

R2(config-if)# ip address 209.165.200.226
255.255.255.224

R2(config-if)# ipv6 address fe80::2:1 link-local

R2(config-if)# ipv6 address 2001:db8:200::2/64

R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)#interface Loopback 0

R2(config-if)# ip address 2.2.2.2 255.255.255.255

R2(config-if)# ipv6 address fe80::2:3 link-local

R2(config-if)# ipv6 address 2001:db8:2222::1/128

R2(config-if)# no shutdown
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Habilitar interface

Salir del modo
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Salir del modo
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Asignar ip

Asignar enlace local
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R2(config-if)# exit

Router R3

R3#en

R3#conf term
R3(config)#hostname R3
R3(config)#ipv6 unicast-routing
R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills
Assessment#

R3(config)#line con 0
R3(config-line)# exec-timeout 0 O
R3(config-line)# logging synchronous

R3(config-line)# exit
R3(config)#interface e1/0

R3(config-if)# ip address 10.30.11.1
255.255.255.0

R3(config-if)# ipv6 address fe80::3:2 link-local

R3(config-if)# ipv6 address
2001:db8:100:1011::1/64

R3(config-if)y# no shutdown
R3(config-if)# exit
R3(config)#interface el/1

R3(config-if)# ip address 10.30.13.3
255.255.255.0

R3(config-if)# ipv6 address fe80::3:3 link-local

R3(config-if)# ipv6 address
2001:db8:100:1010::2/64

R3(config-if)# no shutdown
R3(config-if)# exit
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Switch D1

Dl#en

D1#conf term

D1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills
Assessment#

D1(config)#line con 0

D1(config-line)# exec-timeout 0 O

D1(config-line)# logging synchronous
D1(config-line)# exit

D1(config)#vlan 100
D1(config-vlan)# name Management
D1(config-vlan)# exit
D1(config)#vlan 101
D1(config-vlan)# name UserGroupA
D1(config-vlan)# exit
D1(config)#vlan 102
D1(config-vlan)# name UserGroupB
D1(config-vlan)# exit
D1(config)#vlan 999
D1(config-vlan)¥# name NATIVE
D1(config-vlan)# exit
D1(config)#interface el/2
D1(config-if)# no switchport
D1(config-if)# ip address 10.30.10.2
255.255.255.0

D1(config-if)# ipv6 address fe80::d1:1 link-local

D1(config-if)# ipv6 address
2001:db8:100:1010::2/64
D1(config-if)# no shutdown
D1(config-if)# exit
D1(config)#interface vlan 100
D1(config-if)# ip address 10.30.100.1
255.255.255.0

D1(config-if)# ipv6 address fe80::d1:2 link-local

D1(config-if)# ipv6 address
2001:db8:100:100::1/64
D1(config-if)y# no shutdown
D1(config-if)# exit
D1(config)#interface vlan 101
D1(config-if)# ip address 10.30.101.1
255.255.255.0
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D1(config-if)# ipv6 address fe80::d1:3 link-local
D1(config-if)# ipv6 address
2001:db8:100:101::1/64
D1(config-if)# no shutdown
D1(config-if)# exit
D1(config)#interface vlan 102
D1(config-if)# ip address 10.30.102.1
255.255.255.0

D1(config-if)}# ipv6 address fe80::d1:4 link-local
D1(config-if)# ipv6 address
2001:db8:100:102::1/64
D1(config-if)# no shutdown
D1(config-if)# exit

D1(config)#ip dhcp excluded-address
10.30.101.1 10.30.101.109
D1(config)#ip dhcp excluded-address
10.30.101.141 10.30.101.254
D1(config)#ip dhcp excluded-address
10.30.102.1 10.30.102.109
D1(config)#ip dhcp excluded-address
10.30.102.141 10.30.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)# network 10.30.101.0
255.255.255.0

D1(dhcp-config)# default-router 10.30.101.254
D1(dhcp-config)# exit

D1(config)#ip dhcp pool VLAN-102
D1(dhcp-config)# network 10.30.102.0
255.255.255.0

D1(dhcp-config)# default-router 10.30.102.254
D1(dhcp-config)# exit

D1(config)#interface range e0/0-3,e1/0-
1,e1/3,e2/0-3,e3/0-3

D1(config-if-range)# shutdown
D1(config-if-range)# exit

Switch D2

D2#en

D2#conf term

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills
Assessment#
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D2(config)#line con 0
D2(config-line)# exec-timeout 0 0
D2(config-line)# logging synchronous

D2(config-line)# exit
D2(config)#vlan 100
D2(config-vlan)# name Management
D2(config-vlan)# exit
D2(config)#vlan 101
D2(config-vlan)# name UserGroupA
D2(config-vlan)# exit
D2(config)#vlan 102
D2(config-vlan)# name UserGroupB
D2(config-vlan)# exit
D2(config)#vlan 999
D2(config-vlan)# name NATIVE
D2(config-vlan)# exit
D2(config)#interface e1/0
D2(config-if)# no switchport

D2(config-if)# ip address 10.30.11.2
255.255.255.0
D2(config-if)# ipv6 address fe80::d1:1 link-local
D2(config-if)# ipv6 address
2001:db8:100:1011::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlan 100
D2(config-if)# ip address 10.30.100.2
255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)# ipv6 address
2001:db8:100:100::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlan 101
D2(config-if)# ip address 10.30.101.2
255.255.255.0
D2(config-if)# ipv6 address fe80::d2:3 link-local
D2(config-if)# ipv6 address
2001:db8:100:101::2/64
D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#interface vlan 102
D2(config-if)# ip address 10.30.102.2
255.255.255.0
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D2(config-if)# ipv6 address fe80::d2:4 link-local
D2(config-if)# ipv6 address
2001:db8:100:102::2/64

D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#ip dhcp excluded-address 10.30.101.1
10.30.101.209

D2(config)#ip dhcp excluded-address
10.30.101.241 10.30.101.254

D2(config)#ip dhcp excluded-address 10.30.102.1
10.30.102.209

D2(config)#ip dhcp excluded-address
10.30.102.241 10.30.102.254

D2(config)#ip dhcp pool VLAN-101
D2(dhcp-config)# network 10.30.101.0
255.255.255.0

D2(dhcp-config)# default-router 30.0.101.254
D2(dhcp-config)# exit

D2(config)#ip dhcp pool VLAN-102
D2(dhcp-config)# network 10.30.102.0
255.255.255.0

D2(dhcp-config)# default-router 10.30.102.254
D2(dhcp-config)# exit

D2(config)#interface range e0/0-3,e1/1-3,e2/0-
3,e3/0-3

D2(config-if-range)# shutdown
D2(config-if-range)# exit

Switch Al

Al#en

Al#conf term

Al(config)#hostname Al

Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills
Assessment#

Al(config)#line con 0

Al(config-line)# exec-timeout 0 0

Al(config-line)# logging synchronous
Al(config-line)# exit

Al(config)#vlan 100
Al(config-vlan)# name Management
Al(config-vlan)# exit

Al(config)#vlan 101
Al(config-vlan)# name UserGroupA
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Al(config-vlan)# exit

Al(config)#vlan 102

Al(config-vlan)# name UserGroupB

Al(config-vlan)# exit

Al(config)#vlan 999

Al(config-vlan)# name NATIVE

Al(config-vlan)# exit

Al(config)#interface vlan 100

Al(config-if)# ip address 10.30.100.3 Asignar IP a interfaz VLAN
255.255.255.0

Al(config-if)# ipv6 address fe80::al:1 link-local

Al(config-if)# ipv6 address

2001:db8:100:100::3/64

Al(config-if)# no shutdown Habilitar interfaz
Al(config-if)# exit

Al(config)#interface range €0/0,e0/3,e1/0,e2/1-

3,e3/0-3
Al(config-if-range)# shutdown Deshabilitar rango de interfaces
Al(config-if-range)# exit Salir del modo

b. Grabar los cambios en cada dispositivo.

Figura 3. Evidencia de configuracion en dispositivos por medio de GNS3

——————
.......

c. Configure el direccionamiento de host de PC 1y PC 4 como se
muestra en la tabla de direccionamiento. Asigne una direccion de
puerta de enlace predeterminada de 10.30.100.254, que sera la
direccion IP virtual de HSRP utilizada en la Parte 4.

Configuracion que se realiza en GNS3:
PC1>ip 10.30.100.5/24 10.30.100.254
PC1> save
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PC2> ip 10.30.100.6/24 10.30.100.254
PC2> save

PC4> ip 10.30.100.6/24 10.30.100.254
PC4> save

2. Configurar la red de capa 2 y la compatibilidad con el host

2.1. Entodos los conmutadores, configure las interfaces troncales IEEE
802.1Q en los enlaces de conmutador de interconexién
2.2. Entodos los conmutadores, cambie la VLAN nativa en los enlaces
troncales.
2.3. Entodos los conmutadores, habilite el protocolo Rapid Spanning-Tree.
2.4. En D1y D2, configure los puentes raiz RSTP apropiados segun la
informacion del diagrama de topologia.
D1y D2 deben proporcionar respaldo en caso de falla del puente raiz
2.5. Entodos los switches, cree LACP EtherChannels como se muestra en el
diagrama de topologia.
2.6. En todos los conmutadores, configure los puertos de acceso de host que
se conectan a PC1, PC2, PC3 y PCA4.
Configuracion resolucion puntos 2.1 a 2.6
SWITCH D1
D1#conf term Modo de configuracion global
D1(config)#interface range e2/0-3 Instruccion siguiente aplica para
este rango
D1(config-if-range)# switchport trunk Modo de encapsulacién troncal
encapsulation dotlq
D1(config-if-range)# switchport mode trunk 2.1. Interfaz en modo troncal y
permanente

D1(config-if-range)# switchport trunk native vian ~ 2.2. Se cambia VLAN nativa

999

definida como modo troncal
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D1(config-if-range)# channel-group 12 mode
active

D1(config-if-range)# no shutdown
D1(config-if-range)# exit
D1(config)#interface range e0/1-2
D1(config-if-range)# switchport trunk
encapsulation dotlq

D1(config-if-range)# switchport mode trunk

D1(config-if-range)# switchport trunk native vian
999

D1(config-if-range)# channel-group 1 mode
active

D1(config-if-range)# no shutdown
D1(config-if-range)# exit
D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 100,102 root
primary

D1(config)#spanning-tree vian 101 root
secondary

D1(config)#interface e0/0

D1(config-if)# switchport mode access
D1(config-if)# switchport access vian 100
D1(config-if)# spanning-tree portfast

D1(config-if)y# no shutdown
D1(config-if)# exit
D1(config)#end

SWITCH D2

D2#conf term
D2(config)#interface range e2/0-3

D2(config-if-range)# switchport trunk
encapsulation dotlq
D2(config-if-range)# switchport mode trunk

D2(config-if-range)# switchport trunk native vian
999

D2(config-if-range)# channel-group 12 mode
active

D2(config-if-range)# no shutdown
D2(config-if-range)# exit

D2(config)#interface range el/1-2
D2(config-if-range)# switchport trunk
encapsulation dotlq
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D2(config-if-range)# switchport mode trunk

D2(config-if-range)# switchport trunk native vian
999

D2(config-if-range)# channel-group 2 mode
active

D2(config-if-range)# no shutdown
D2(config-if-range)# exit
D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlan 101 root primary

D2(config)#spanning-tree vlan 100,102 root
secondary

D2(config)#interface e0/0

D2(config-if)# switchport mode access
D2(config-if)# switchport access vian 102
D2(config-if)# spanning-tree portfast

D2(config-if)# no shutdown
D2(config-if)# exit
D2(config)#end

SWITCH Al

Al#conf term
Al(config)#spanning-tree mode rapid-pvst
Al(config)#interface range e0/1-2

Al(config-if-range)# switchport trunk
encapsulation dotlq
Al(config-if-range)# switchport mode trunk

Al(config-if-range)# switchport trunk native vlan
999

Al(config-if-range)# channel-group 1 mode
active

Al(config-if-range)# no shutdown
Al(config-if-range)# exit

Al(config)#interface range el/1-2
Al(config-if-range)# switchport trunk
encapsulation dotlq

Al(config-if-range)# switchport mode trunk

Al(config-if-range)# switchport trunk native vian
999
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Al(config-if-range)# channel-group 2 mode
active

Al(config-if-range)# no shutdown
Al(config-if-range)# exit
Al(config)#interface e1/3

Al(config-if)# switchport mode access
Al(config-if)# switchport access vlan 101
Al(config-if)# spanning-tree portfast

Al(config-if)# no shutdown
Al(config-if)# exit

Al(config)#interface e2/0

Al(config-if)# switchport mode access
Al(config-if)# switchport access vlan 100
Al(config-if)# spanning-tree portfast

Al(config-if)# no shutdown
Al(config-if)# exit

2.5. Etherchannel definido LACP

2.6. Puertos de acceso de host
2.6. Puertos de acceso de host
2.6. Transicién inmediata estado
reenvio

2.6. Puertos de acceso de host
2.6. Puertos de acceso de host
2.6. Transicion inmediata estado
reenvio

Evidencias de ejecucion tareas por medio de comandos show.

En la figura 4 podemos verificar que esta configurada la interface trunk, que se
establecio la VLAN 999 como VLAN nativa y se encuentra la configuracion de
Etherchannels de acuerdo con la topologia del diagrama.

Figura 4. Comando show para tareas 2.1, 2.2, 2.5 en Switch D1 Y D2 en GNS3

realizado por Jonathan Garcia

::ENEd on

Trunk
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La evidencia de la figura 5 demuestra claramente la configuracion exitosa de
Rapid Spanning Tree y la configuracion puente en D1 y D2 que en caso de falla
actuaran como backup del otro para evitar afectaciéon de la red.

Figura 5. Comando show para tareas 2.3y 2.4 en Switch D1 Y D2 en GNS3

realizado por Jonathan Garcia Toro

D1#show

Se configurd los puertos de acceso con su respectiva VLAN de acuerdo
con las especificaciones del escenario entregado.
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Fiaura 6. Comando show tarea 2.6 en Switch D1. D2, Al realizada

Current configur:

2.7. Verificar servicios DHCP IPv4.

Por intermedio del commando show se verific la configuracion de ip
dhcp siendo correcta.

Figura 7. Comando show en equipos PC2 Y PC3 realizada
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2.8. Verifique la conectividad LAN local.

Se presentan resultados obtenidos mediante el ping realizado en los dispositivos
en GN3 demostrando comunicacion efectiva

La siguiente imagen contiene la evidencia de la prueba realizada por Jonathan
Garcia en GNS3

Figura 8. Conectividad LAN de PC1 a D1, D2, PC4
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Evidencia realizada por Jonathan Garcia en GNS3

Figura 9. Conectividad LAN de PC2y PC3aD1Y D2

Realizado por Jonathan Garcia en GNS3
Figura 10. Conectividad LAN de PC4 a D1, D2 Y PC1
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3.1. Configuracién de “single-area” OSPFv2 en area 0

En el siguiente cédigo se efectia proceso OSPF ID 4 por medio de las siguientes
IP

R1:0.0.4.1
R3:0.0.4.3
D1:0.0.4.131
D2:0.0.4.132

También se presenta anunciamiento de redes VLAN conectadas directamente en el
area 0 en R1, R3, D1y D2 con las siguientes particularidades:

En R1 no se anuncia red R1-R2
En R1 se propaga una ruta predeterminada.
Se tiene en cuenta que BGP proporciona la ruta predeterminada.

Deshabilitaciéon de anuncios OSPFv2 en:

D1: Todas las interfaces excepto E1/2
D2: Todas las interfaces excepto E1/0

3.2 Configuracion clasica de single-area OSPFv3 en area 0

En el siguiente codigo se efectia proceso OSPF ID 6 por medio de las siguientes
IP:

R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132

En R1, R3, D1y D2, se anuncian todas las redes/VLAN conectadas directamente
en el Area 0.
En R1, no se anuncia la red R1 — R2.

En el R1, se propaga una ruta predeterminada. Teniendo en cuenta que BGP
proporcionara la ruta predeterminada.

Se deshabilitan los anuncios OSPFv3 en:
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D1: Todas las interfaces excepto E1/2
D2: Todas las interfaces excepto E1/0

3.3. Configuraciéon MP-BGP en R2

En este punto se configura dos rutas estaticas predeterminadas a través de la
interfaz Loopback O

» Una ruta estatica predeterminada de IPv4.
* Una ruta estatica predeterminada de IPv6.

Se configura R2 en BGP ASN 500 y se usa la identificacion del enrutador 2.2.2.2.
Configuracion y habilitacion de vecino IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, se anuncia:
* La red Loopback 0 IPv4 (/32).
* La ruta por defecto (0.0.0.0/0).

En la familia de direcciones IPv6, se anuncia:
* La red Loopback 0 IPv4 (/128).
* La ruta por defecto (::/0).

3.4. Configuraciéon MP-BGP en R1
Configure dos rutas resumidas estaticas a la interfaz Null O:

Una ruta IPv4 resumida para 10.0.0.0/8.
Una ruta IPv6 resumida para 2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la identificacién del enrutador 1.1.1.1.
Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.

En la familia de direcciones IPv4:
Deshabilitar la relacién de vecino IPv6.
Habilite la relacion de vecino IPv4.
Anuncie la red 10.0.0.0/8.

En la familia de direcciones IPv6:
Deshabilitar la relacién de vecino IPv4.
Habilite la relacién de vecino IPv6.
Anuncie la red 2001:db8:100::/48.
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Configuracion general dispositivos punto 3

ROUTER R1

R1#en

R1#conf term

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.30.10.0 0.0.0.255 area
0

R1(config-router)#network 10.30.13.0 0.0.0.255 area
0

R1(config-router)#default-information originate

R1(config-router)#exit

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit

R1(config)#interface e1/0
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R1(config)#interface el/l1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R1(config)#ip route 10.0.0.0 255.0.0.0 nullO

R1(config)#ipv6 route 2001:db8:100::/48 null0

R1(config)#

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-
as 500

R1(config-router)#neighbor 2001:db8:200::2 remote-
as 500

R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226
activate

R1(config-router-af)#no neighbor 2001:db8:200::2
activate

R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
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R1(config-router-af)#no neighbor 209.165.200.226
activate

R1(config-router-af)#neighbor 2001:db8:200::2
activate

R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family
R1(config-router)#

ROUTER R2

R2#en

R2#conf term

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/ loopback 0
R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2

R2(config-router)#neighbor 209.165.200.225 remote-

as 300

R2(config-router)#neighbor 2001:db8:200.225 remote-

as 300

R2(config-router)#address-family ipv4
R2(config-router-af)#neighbor 209.165.200.225
activate

R2(config-router-af)#no neighbor 2001:db8:200::1
activate

R2(config-router-af)#network 2.2.2.2 mask
255.255.255.255

R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6
R2(config-router-af)#no neighbor 209.165.200.225
activate

R2(config-router-af)#neighbor 2001:db8:200::1
activate

R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family

ROUTER R3

R3#en

R3#conf term

R3(config)#router ospf 4
R3(config-router)#router-id 0.0.4.3
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R3(config-router)#network 10.30.11.0 0.0.0.255 area
0
R3(config-router)#network 10.30.13.0 0.0.0.255 area
0

R3(config-router)#exit
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface e1/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#interface el/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#end

R3#

SWITCH D1

Dl#en

D1#conf term

D1(config)#router ospf 4
D1(config-router)#router-id 0.0.4.131

D1(config-router)#network 10.30.100.0 0.0.0.255 area 0
D1(config-router)#network 10.30.101.0 0.0.0.255 area 0
D1(config-router)#network 10.30.102.0 0.0.0.255 area 0

D1(config-router)#network 10.30.10.0 0.0.0.255 area 0

D1(config-router)#passive-interface default
D1(config-router)#no passive-interface e1/2

D1(config-router)#exit

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface e1/2

D1(config-rtr)#exit
D1(config)#interface el/2
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
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D1(config)#interface vian 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#end

SWITCH D2

D2#en

D2#conf term

D2(config)#router ospf 4
D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.30.100.0 0.0.0.255
area 0

D2(config-router)#network 10.30.101.0 0.0.0.255
area 0

D2(config-router)#network 10.30.102.0 0.0.0.255
area 0

D2(config-router)#network 10.30.11.0 0.0.0.255
area 0

D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0

D2(config-router)#exit

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0

D2(config-rtr)#exit
D2(config)#interface e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlian 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vian 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#end

Evidencias de funcionamiento:
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3.2. Vlan conectada

3.2 Vlan conectada

3.1 Configuracion OSPFv2
3.1 Id solicitado para D2

3.1 Notificacion de las redes
conectadas en el area 0

3.1 Notificacién de las redes
conectadas en el area 0

3.1 Notificacion de las redes
conectadas en el area 0

3.1 Notificacién de las redes
conectadas en el area 0

3.1 Activa interfaz pasiva
3.1 Se exceptla esta interfaz de la
regla anterior

3.2 Configuracién OSPFv3

3.2 Establece Id del Router

3.2 Activa interfaz pasiva

3.2 Se exceptla esta interfaz de la
regla anterior

3.2 Interfaz conectada

3.2 Vlan conectada

3.2 Vlan conectada

3.2 Vlan conectada



Verificacion de vecinos R3 y D1 en R1 mediante el comando show ip ospf neighbor
en GNS3 por Jonathan Garcia

Figura 11. Verificacion vecinos R3y D1 en R1

CONFIG I: Configured from console b

Verificacion de vecino R1 en D1 mediante comando show ip ospf neighbor en GNS3
por Jonathan Garcia

Figura 12. Verificacion vecinos R1 en D1

Verificacion de vecinos en R3 mediante comando show ip ospf neighbor
Figura 13. Verificacion vecinos en R3

Verificacion de vecino en D2 mediante comando show ip ospf neighbor
Figura 14. Verificacion vecinos en D2




Verificacion de vecino en D1

Figura 15. Verificacion vecino en D1

Vecino BGP en R1
Figura 16. Verificacion vecino BGP en R1

capable (d

Verificacion de rutas configuradas en R1.
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Figura 17. Verificacion enrutamiento IPV4 R1

Rutas ipv6 configuradas en R1 directas como también OSPF
Figura 18. Verificacion enrutamiento IPV6 R1
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Figura 19. Verificacion enrutamiento IPV4 R2
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Figura 22. Verificacion enrutamiento IPV6 en R3

R3#

4.1. En D1, cree IP SLA que prueben la accesibilidad de la interfaz E1/2 de R1.

Cree dos IP SLA.
« Utilice el SLA namero 4 para IPv4.
« Utilice el SLA numero 6 para IPv6.

Los IP SLA probarén la disponibilidad de la interfaz R1 E1/2 cada 5 segundos.
Programe el SLA para implementacion inmediata sin tiempo de finalizacion.
Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

* Use la pista numero 4 para IP SLA 4.

» Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de abajo
a arriba después de 10 segundos, o de arriba a abajo después de 15 segundos.

4.2. En D2, cree IP SLA que prueben la accesibilidad de la interfaz E1/0 de R3

Cree dos IP SLA.
« Utilice el SLA numero 4 para IPv4.
» Utilice el SLA numero 6 para IPv6.

Los IP SLA probaran la disponibilidad de la interfaz R1 E1/2 cada 5 segundos.
Programe el SLA para implementacion inmediata sin tiempo de finalizacion.
Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

» Use la pista numero 4 para IP SLA 4.
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* Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de abajo
a arriba después de 10 segundos, o de arriba a abajo después de 15 segundos.

4.3 Configuracion HSRPv2 en D1

D1 es el enrutador principal para las VLAN 100 y 102; por lo tanto, su prioridad
también se cambiara a 150.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
Asigne la direccion IP virtual 10.30.100.254.

Establezca la prioridad del grupo en 150.

Habilitar preferencia.

Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:
Asigne la direccion IP virtual 10.30.101.254.

Habilitar preferencia.

Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
Asigne la direccion IP virtual 10.30.102.254.

Establezca la prioridad del grupo en 150.

Habilitar preferencia.

Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

Asigne la direccion IP virtual mediante la configuracién automatica de ipv6.
Establezca la prioridad del grupo en 150.

Habilitar preferencia.

Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:

Asigne la direccion IP virtual mediante la configuracién automatica de ipv6.
Habilitar preferencia.

Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:
Asigne la direccion IP virtual mediante la configuracién automatica de ipv6.
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Establezca la prioridad del grupo en 150.
Habilitar preferencia.
Siga el objeto 6 y disminuya en 60.

Configuracion realizada, con comentarios de cada uno de los puntos realizados:

SWITCH D1
Dil#en

D1#conf term
D1(config)#ip sla 4

D1(config-ip-sla)# icmp-echo 10.30.10.1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

D1(config)#ip sla 6

D1(config-ip-sla-echo)# icmp-echo
2001:db8:100:1010::1

D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now

D1(config)#track 4 ip sla 4

D1(config-track)# delay down 10 up 15

D1(config-track)# exit
D1(config)#track 6 ip sla 6

D1(config-track)# delay down 10 up 15
D1(config-track)# exit
D1(config)#interface vlan 100

D1(config-if)# standby version 2
D1(config-if}# standby 104 ip 10.30.100.254

D1(config-if)# standby 104 priority 150
D1(config-if)# standby 104 preempt
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4.1 configura IP SLA 4
IPV4

4.1 configura IP SLA 4 IPV4
4.1 configura IP SLA 4 IPV4
Salir del modo de
configuracién

4.1 configura IP SLA 6 IPV6
4.1 configura IP SLA 6 IPV6

4.1 frecuencia cada 5
segundos

Salir del modo de
configuracion

4.1 Programacion de SLA
inmediata sin fin.

4.1 Programacion de SLA
inmediata sin fin.

4.1 Creacién objeto SLA track
4

retardo de bajo a alto
después de 10 sy de alto a
bajoen 15s

4.1 Creacién objeto SLA track
6

retardo de bajo a alto
después de 10 sy de alto a
bajoen15s

4.3 ingresar a la interfaz Vlan
100

HSRP grupo 104 VLAN 100
4.3 asignacion direccion
grupo 104 VLAN 100

4.3 prioridad 150

4.3 habilitacion preferencia



D1(config-if)# standby 104 track 4 decrement 60

D1(config-if)# standby 106 ipv6 autoconfig
D1(config-if)# standby 106 priority 150
D1(config-if)# standby 106 preempt
D1(config-if)# standby 106 track 6 decrement 60
D1(config-if)# exit

D1(config)#interface vlian 101

D1(config-if)# standby version 2

D1(config-if)# standby 114 ip 10.30.101.254
D1(config-if)# standby 114 preempt
D1(config-if)# standby 114 track 4 decrement 60

D1(config-if)# standby 116 ipv6 autoconfig
D1(config-if)# standby 116 preempt
D1(config-if)# standby 116 track 6 decrement 60
D1(config-if)# exit

D1(config)# interface vlan 102

D1(config-if)# standby version 2

D1(config-if)# standby 124 ip 10.30.102.254
D1(config-if)# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-if)# standby 124 track 4 decrement 60
D1(config-if)# standby 126 ipv6 autoconfig

102

D1(config-if)# standby 126 priority 150

D1(config-if)# standby 126 preempt
D1(config-if)# standby 126 track 6 decrement 60
D1(config-if)# exit

D1(config)#end

SWITCH D2
D2#en
D2#conf term
D2(config)#ip sla 4
D2(config-ip-sla)# icmp-echo 10.30.11.1
D2(config-ip-sla)# frequency 5
D2(config-ip-sla)# exit
D2(config)#ip sla 6
D2(config-ip-sla)# icmp-echo
2001:db8:100:1011::1
D2(config-ip-sla)# frequency 5
D2(config-ip-sla)# exit
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D2(config)#ip sla schedule 4 life forever start-
time now

D2(config)#ip sla schedule 6 life forever start-
time now

D2(config)#track 4 ip sla 4
D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#track 6 ip sla 6
D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#interface vlan 100

D2(config-if)# standby version 2
D2(config-if)# standby 104 ip 10.30.100.254
D2(config-if)# standby 104 preempt
D2(config-if)# standby 104 track 4 decrement
60

D2(config-if)# standby 106 ipv6 autoconfig
D2(config-if)# standby 106 preempt
D2(config-if)# standby 106 track 6 decrement
60

D2(config-if)# exit

D2(config)# interface vlan 101

D2(config-if)# standby version 2
D2(config-if)# standby 114 ip 10.30.101.254
D2(config-if)# standby 114 priority 150
D2(config-if}# standby 114 preempt
D2(config-if)# standby 114 track 4 decrement
60

D2(config-if)# standby 116 ipv6 autoconfig
D2(config-if)# standby 116 priority 150
D2(config-if)# standby 116 preempt
D2(config-if)# standby 116 track 6 decrement
60

D2(config-if)# exit

D2(config)# interface vlan 102

D2(config-if)# standby version 2
D2(config-if)# standby 124 ip 10.30.102.254
D2(config-if)# standby 124 preempt
D2(config-if)# standby 124 track 4 decrement
60

D2(config-if)# standby 126 ipv6 autoconfig
D2(config-if)# standby 126 preempt
D2(config-if)# standby 126 track 6 decrement
60

D2(config-if)# exit

D2(config)#end
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Inicio inmediato, sin final
Inicio inmediato, sin final

Configuracion track 4
Retardo de abajo 10 s, arriba 15 s

Configuracién track 6
Retardo de abajo 10 s, arriba 15 s

4.2 Configuracion VLAN primaria

4.2 configuracién IP
4.2 prioridad ajustada a 150

Salir del modo
Salir de configuracion



Figura 23. Evidencia comando show standby biref
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CONCLUSIONES

El desarrollo de la presente actividad evidencia el conocimiento adquirido en la
administracion de redes que pueden ser de tipo corporativo cuyos elementos
incluyeron equipos de capa 2, implementando redes VLANS, configuracion de
canales Ethernet, direccionamiento IP, y utilizacion de los protocolos como el modo
Trunk importante para configurar interfaz en modo de enlace troncal.

Podemos concluir que la topologia realizada en este escenario es sumamente
importante para el uso de redes conmutadas, permitiendo mayor estabilidad al
sistema, debido a que, al configurar dos Switches como raiz para las VLAN, se
pueden apoyar mutuamente en caso de fallar alguno de los Switches.

Es importante resaltar el uso del programa GNS3 para el disefio y simulacion de

topologias de red, se demuestra que los protocolos son totalmente funcionales en
los dispositivos permitiendo la comunicacién entre ellos.
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