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Resumo

A evolugio da atividade e profissao de auditoria externa tem sido, a semelhanga do que
acontece noutras industrias, impactada pelo surgimento de diversos desenvolvimentos
tecnologicos, de que sao exemplo o MS Excel e softwares de suporte especifico ao trabalho do
auditor. F por isso de esperar que a blockchain, uma nova tecnologia que tem sido alvo de forte
atenc¢ao por parte do meio empresarial e da sociedade em geral, venha também a influenciar esta
area de atividade.

Com a presente investigacdo pretende-se explorar o impacto da blockchain na auditoria
externa € nos seus profissionais. Adicionalmente, pretende-se obter um melhor entendimento
quanto aos fatores que facilitam ou dificultam a adog¢ao desta tecnologia nas firmas de auditoria,
o nivel de maturidade da utilizacio da blockchain nas firmas e quais as estratégias a serem
adotadas para implementar a blockchain na auditoria.

A metodologia adotada no presente estudo foi qualitativa, tendo sido utilizadas como
técnicas de recolha de dados a aplicagio de questionario e realizacao de entrevistas
semiestruturadas a profissionais de auditoria de empresas Big Four e nao Big Four. A partir dos
resultados foi possivel verificar que, na percecao dos inquiridos, o impacto da blockchain nas
firmas de auditoria portuguesas é nulo, devido a nao aplicagdo desta tecnologia nas firmas, o que
resulta essencialmente do pouco conhecimento por parte dos profissionais, do elevado custo de
implementacdo e manutencao da tecnologia, da falta de regulagdo e auséncia de clientes com
blockchain integrada nos seus sistemas de contabilidade. Apurou-se também existir a perce¢ao
de que o impacto da blockchain podera ser maior, no médio-longo prazo, particularmente nas
fases de auditoria de avaliacao do controlo de risco (CRA), de execucao dos testes e obtencao de
evidéncia, pois sao fases em que é crucial a integridade e autenticidade da informacao, o que é

garantido através da blockchain.

Palavras-chave: Auditoria Externa, Tecnologia Blockchain, Firmas de Auditoria
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Abstract

The evolution of the external audit activity and profession has been, as in other industries,
impacted by the emergence of several technological developments, such as MS Excel and specific
support software for the auditor's work. It is therefore to be expected that blockchain, a new
technology that has been the target of strong attention by the business community and society in
general, will also influence this area of activity.

This research aims to explore the impact of blockchain on external audit and its
professionals. Additionally, it is intended to obtain a better understanding as to the factors that
facilitate or hinder the adoption of this technology in auditing firms, the level of maturity of the
use of blockchain in firms and what strategies should be adopted to implement blockchain in
auditing.

The methodology adopted in the present study was qualitative, having been used as
techniques of data collection the application of a questionnaire and the conduction of semi-
structured interviews to audit professionals of Big Four and non-Big Four companies. From the
results it was possible to verify that, in the perception of the respondents, the impact of
blockchain in the Portuguese audit firms is null, due to the non-application of this technology in
the firms, which essentially results from the little knowledge on the part of the professionals, the
high cost of implementation and maintenance of the technology, the lack of regulation and the
absence of clients with blockchain integrated in their accounting systems. It was also found that
there is a perception that the impact of the blockchain may be greater, in the medium-long term,
particularly in the audit phases of control risk assessment (CRA), execution of tests and obtaining
evidence, as these are phases in which the integrity and authenticity of the information is crucial,

which is guaranteed through the blockchain.

Key Words: External Auditing, Blockchain Technology, Audit Firms
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1. Introducao

A Auditoria, que segundo Ajao et al. (2016) vem da palavra latina audire, que significa
“ouvir”, é uma atividade baseada na analise de informagdes e verificagao de registos financeiros
de uma empresa (Team, 2022), de forma a assegurar que as demonstragbes financeiras
apresentam uma visao verdadeira e apropriada do negocio da empresa (Ajao et al., 2016). Assim
sendo, de acordo com a ISA 200, o objetivo da auditoria é permitir ao auditor dar uma opiniao
sobre se as demonstragoes financeiras estao preparadas, em todos os aspetos materiais, de acordo
com um quadro de reporte financeiro identificado (IASB).

A func¢io de auditoria tem mudado ao longo do tempo desde consistir na dete¢do de
fraudes e de suporte ao Gestor ou Diretor Financeiro até uma func¢io de dar credibilidade as
informagoes financeiras e nao financeiras fornecidas pela administra¢ao em relatorios anuais. Este
desenvolvimento progressivo tem sido acompanhado pela evolugiao tecnolégica, tendo-se por
exemplo introduzido ferramentas como as Técnicas de Auditoria Assistida por Computador
(Computer Aided Andit Tools, CAATS), que vieram facilitar os procedimentos de extracio, triagem
e analise dos dados (Neves, 2006; Ajao et al, 2016). Posteriormente surgiram também
desenvolvimentos associados a Industria 4.0, com impacto na auditoria, como por exemplo: big
data, inteligéncia artificial, data analytics, blockchain ou a automagao. Estas ferramentas de cariz
tecnologico tornam o processo mais eficiente e aumentam a qualidade de trabalho de auditoria,
no entanto ainda ha margem para potenciar o seu uso nesta profissao. Atualmente, embora o
processo de auditoria apresente procedimentos automatizados, ainda existem outros que sao
realizados manualmente, como por exemplo os testes de auditoria, que sdo selecionados
manualmente pelos auditores, para testar lancamentos contabilisticos, #hree-way matches e efetuar
testes de detalhe (Tavares et al, 2022; Appelbaum et al, 2017). Uma das mais recentes
tecnologias que podera ter impacto na funcao de auditoria é a blockchain, que esta normalmente
associada as moedas digitais (por exemplo Bitcoin e Ethereum). A blockchain é um sistema de
armazenamento de registos de transagdes em blocos e que se mantém em varios computadores
ligados a uma rede peer-fo-peer. Como a informacao é armazenada em varias copias nos
computadores da rede descentralizada, ninguém dentro da rede pode alterar unilateralmente os
registos, facilitando a grava¢ao de transagoes a alta velocidade e permitindo a imutabilidade das
informacdes.

Devido a sua inovadora forma de registar, processar e armazenar as transagoes € a
informagao financeira, é provavel que a auditoria seja revolucionada por esta tecnologia (Liu et

al., 2019; Maffei et al., 2021), tornando-a cada vez mais automatizada e digital, automatizando,
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como consequéncia, algumas tarefas do dia-a-dia da auditoria (consideradas como repetitivas) e
criando, portanto, uma necessidade de qualificagdao adicional dos profissionais de auditoria.

Embora cada vez mais os profissionais de auditoria estejam sensibilizados com a
importancia da aplicacdo das novas tecnologias, a blockchain ¢ considerada um desafio, devido
ao pouco conhecimento por tras desta tecnologia e ao verdadeiro impacto que esta tera a nivel
global. A nivel de investigagao académica, a aplicabilidade da blockchain na auditoria continua a
ser explorada (Cangemi & Brennan, 2019), mas dado o ritmo do avango tecnoldgico, este ¢ um
tema de elevada importancia.

A presente investigagdo tem como principal objetivo compreender qual a perce¢ao de
uma amostra de auditores externos portugueses, quanto ao impacto da blockchain nos objetivos,
processos ¢ fases de auditoria e também nos seus profissionais. Além disso, pretende-se apurar,
qual a sua perce¢ao quanto aos fatores que facilitam a implementagao da blockchain na auditoria
e quanto as vantagens e desvantagens mais relevantes da aplicagao desta tecnologia nas suas
firmas de auditoria (de um ponto de vista atual e futuro).

A partir dos resultados obtidos, pretende-se, por um lado, sensibilizar os profissionais
quanto a importancia (¢ mesmo imprescindibilidade) da adoc¢io da blockchain na auditoria
externa, realcando as vantagens, os desafios e as consequéncias da implementagao desta nova
tecnologia, quer na sua atividade, quer nas suas fungdes.

Dada a relativa escassez de literatura sobre este tema, utilizou-se uma metodologia
exploratoria e fundamentalmente qualitativa assente na aplicagio de um questionario a onze
profissionais de auditoria e, em entrevistas semiestruturadas a uma amostra de seis Revisores
Oficiais de Contas, trés estao integrados em Big Four, e trés pertencem a nao Bizg Four.

A presente dissertacao é composta por cinco capitulos. Do primeiro capitulo consta a
introdugdo. No segundo ¢é apresentada a revisio de literatura sobre o tema em questao. No
terceiro capitulo sao introduzidas as questdes de investigacao e ¢ descrita a metodologia adotada
neste estudo. No capitulo quatro sao apresentados e analisados os resultados e, por dltimo, no
capitulo cinco é apresentada uma breve sintese do trabalho de investigacio, os principais

contributos, limita¢des e oportunidades de futuras investigagoes.
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2. Revisdo de Literatura
2.1. Auditoria
2.1.1. Visao geral
A Auditoria Externa ¢ uma atividade, que envolve procedimentos e processos altamente

complexos e permite as empresas alcangarem os seus objetivos estratégicos, gerir 0s seus riscos

e melhorar o desempenho dos seus negocios (Deloitte, 2019b).

O desenvolvimento da funcao de auditoria resultou da influéncia social e econémica das
empresas, pois a sociedade foi ganhando consciéncia do impacto das decisdes empresariais no
ambiente, nomeadamente ao nivel da biosfera, do investimento, do emprego e do consumo,
surgindo a necessidade de se adotar uma estratégia de prevencao relativamente a poluicao,
protegdao dos consumidores, entre outros. Neste sentido, agéncias governamentais (como por
exemplo as anglo-saxénicas), criaram uma estrutura complexa regulatéria para disciplinar e
normalizar as responsabilidades dos gestores e o tratamento das contas. Consequentemente, as
partes interessadas, nomeadamente as associagoes, 0 governo, os funcionarios, o publico geral,
os clientes, os fornecedores, entre outros, come¢aram a exigir aos auditores uma maior
intervengao, por forma a tomarem as melhores decisoes e criar valor para a organizagao, tendo
assim a atividade de auditoria assumido maiores responsabilidades (Almeida, 2015). As partes
interessadas, como os acionistas, as entidades bancarias, os credores comerciais e de
empréstimos, bem como potenciais investidores, também tém interesse no estado dos assuntos
financeiros da empresa, pois é com base na opinido do auditor que tomam decisdes de

investimento numa empresa (Melnyk & Melnyk, 2019).

Além disto, devemos distinguir entre auditoria externa e auditoria interna. Por um lado,
na auditoria externa, os auditores pertencem a uma entidade externa a empresa, enquanto a
auditoria interna ¢ geralmente praticada por auditores efetivamente empregados na empresa ou
organizagao.

O papel do auditor externo consiste em exprimir uma opiniao sobre as demonstragdes
financeiras da empresa e dar um parecer sobre o controlo interno da empresa (Kueppers &
Sullivan, 2010). Por outro lado, auditoria interna é simultaneamente uma atividade de garantia e
consultoria em funcao da avaliagdo e melhoria da eficacia dos processos de gestao, controlo e
governacao dos riscos. Desta forma, exige que a administracao certifique a adequagao dos
controlos internos da empresa e informe sobre a eficacia destes controlos no relatorio anual. As
atividades de auditoria interna podem incluir a monitoriza¢ao e melhoria dos controlos internos,

os exames de informagao financeira e operacional, a revisao das atividades operacionais, a revisao
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do cumprimento das leis, dos regulamentos e das politicas, assim como a identifica¢io, avaliagao
das exposi¢oes de risco, melhoria da gestao dos riscos e avaliagao do processo de governagao

corporativa (Munro & Stewart, 2011).

A auditoria (em concreto, a auditoria externa) foi evoluindo ao longo dos anos,
acompanhando a evolu¢ao do contexto externo. Inicialmente, tal como exposto pelo autor Ajao
et al. (2016) o unico dever do auditor era detetar fraudes e dar apoio ao Gestor ou Diretor
Financeiro, ao demonstrar a verdadeira situa¢do financeira do negécio. Por sua vez, este dever
mudou e os auditores passaram a detetar fraudes, erros técnicos e erros de principios.
Consequentemente, introduz-se a teoria de agéncia, que consiste em alinhar os interesses dos
gestores com os dos acionistas e permite explicar o desempenho dos auditores externos, isto
porque a auditoria da uma visido independente sobre o trabalho dos gestores e do estado
financeiro da empresa, mantendo assim a confianca dos acionistas nos gestores (Neves, 2000).
Segundo Ajao et al. (2016), é também a partir deste periodo que comecou a ser introduzido o
conceito de materialidade. No inicio de 1980, ¢ desenvolvida a auditoria em funcao do risco.
Esta ¢ uma abordagem de auditoria, em que o auditor se concentra nas areas mais suscetiveis de
conter riscos. Desta forma, os auditores passam a ter de obter uma compreensio mais
aprofundada dos seus clientes em termos de organizagdo interna, de politicas, do contexto
externo ao negocio, bem como obter fontes (que sejam prova de auditoria), ou seja, informagao
interna do cliente e externa ao cliente (como por exemplo informacao por parte das entidades
bancarias sobre o cliente) (Ajao et al., 2016). Até a data foi acrescida a fungao do auditor em dar
credibilidade sobre as informacdes financeiras e nao financeiras fornecidas pela administragao
em relatérios anuais. Por outro lado, a nivel técnico, com a evolugio da tecnologia na atividade
de auditoria foram introduzidas Técnicas de Auditoria Assistida por Computador (Computer Aided
Audit Tools, CAATS) que facilitaram os procedimentos de extracio, triagem e analise dos dados

(Ajao et al., 2010).

E de realcar também que, embora a auditoria externa, em conformidade com as ISAs, se
destine a dar garantias razoaveis de que as demonstragdes financeiras estao isentas de declaragoes
de erros materiais, existem limitagdes inerentes a uma auditoria que podem afetar a capacidade

do auditor de detetar erros materiais.

Uma parte fundamental do planeamento da auditoria é a necessidade de compreender o
risco global do negécio do cliente e avaliar o risco de erros materiais no relatério financeiro,
através da analise aos riscos inerentes ao negdcio e riscos no controlo interno da organizacao. O
risco de negbécio também pode ser definido como o risco dos objetivos comerciais de uma

entidade nao serem alcancados em resultado dos fatores externos e internos, de pressoes, forgas
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e, em ultima anilise, o risco associado a sobrevivéncia e rentabilidade da entidade. E com cada
nova fraude e “falha de auditoria” (como divulgam nos wedia) colocam-se questdes sobre o valor
da auditoria externa (Melnyk & Melnyk, 2019; Munro & Stewart, 2011). A verdade é que as falhas
de empresas importantes e os escandalos associados a fraude de informagao financeira, no
passado e nos tempos atuais, criaram uma fase muito turbulenta na profissio. Como
consequeéncia, teve de haver interven¢dao dos governos, entidades reguladoras, que teve como

reflexo visivel a publicac¢ao de novas regulagdes e normas (Pifieiro-Sanchez et al., 2018).

Contudo, de acordo com Pineiro-Sanchez et al. (2018), para evidenciar uma “Zwagen justa
e verdadeira” da atividade da entidade devem ser criados “Gucentivos na atividade, como forma de obter
valor a longo prazo, nomeadamente, com recomendacoes para medidas corretivas apropriadas em relagao as
deficiéncias que possam ser notadas”. Pifieiro-Sanchez et al. (2018) também referem que nos servigos
de auditoria ainda ha muito a fazer, mas a administragao de uma entidade deve inclusive “promover
todos os processos de melhoria e nunca dificultar ou, até mesmo, impedir que o anditor/ revisor oficial de contas

desenvolva a sua atividade” (Pifieiro-Sanchez et al., 2018).

MCCG | Dissertagao | Angie Almeida



2.1.2. Processos e fases de Auditoria

Conforme exposto pelos autores Issa et al. (2016) e Galvez (2022) é possivel dividir um

processo de auditoria nas seguintes fases:

Processo de auditoria ‘ Fase de auditoria ‘ Breve Enquadramento

Visita ao cliente, realizar entrevistas com os
Estudo preliminar do administradores, analisar o setor, a estrutura
cliente organizacional, os métodos operacionais, a
contabilidade e os sistemas financeiros do cliente.

Planeamento de auditoria )
Elaboragdo da carta de compromisso preparado

Contratagio pelo auditor (baseada nos riscos estimados) e
assinatura do contrato por ambas as partes.

Determinacio de areas de Anilise aos controlos internos da entidade e
auditorias criticas identificacdo dos fatores de tisco.

Elaboragdo do programa de auditoria e

Preparagio do programa de distribuicio de atividades pelos membros da

auditoria

equipa de trabalho.
Aplicagdo do modelo de L Entrevistas para verificar os controlos,
. CRA - Avaliagio do S . .
auditoria questiondrios para descobtir novos riscos e para

controlo de risco :
confirmar os detetados previamente.

Execucio dos testes e Realizacio de testes substantivos e avaliacio da
obtencio de evidéncia evidéncia.

Determinar o grau de maturidade da empresa na

. . gestdao de cada um dos processos avaliados e medir

Opinido do auditor .
o grau de maturidade de acordo com os

Reporte de auditoria final resultados.
Preparacio do reporte de Agregacio da prévia informacio e elaboragio do
auditoria relatério de auditotia.

Tabela 1 - Processo e fases de anditoria

Elaboragao pripria com base em Issa et al. (2016) ¢ Galvez (2022)

Avaliacao de Risco

Um processo de auditoria inicia antes de o auditor aceitar um compromisso com um
potencial cliente. Antes de aceitar um cliente ¢ necessario realizar uma avaliacao preliminar dos
riscos potenciais, da natureza e complexidade do negécio do potencial cliente e se tem os
recursos e conhecimentos necessarios para realizar a auditoria. Também a reputacdo, a
integridade da gestao e o comité de auditoria sdo fatores tidos em conta na aceitagao do cliente.
Esta é uma fase nao exigida nas normas, mas a verificacao de antecedentes serve para mitigar os
riscos de aceitar um cliente cujos principios nao estao nos padroes considerados éticos e
responsaveis (Kueppers & Sullivan, 2010; Melnyk & Melnyk, 2019). Por sua vez, se o auditor

decidir aceitar o cliente e o comité de auditoria do cliente decidir contratar o auditor externo,
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entdo ¢ construido um plano de auditoria baseado na compreensao dos riscos comerciais da
empresa e dos seus controlos, para minimizar os tais riscos, com foco na probabilidade de
quaisquer erros materiais (Melnyk & Melnyk, 2019). Para tal, sio adotadas medidas que incluem
a revisao de informagdes como o registo publico, leitura de relatérios anteriores da empresa,
analise e benchmarking da industria e concorrentes, informacdes de analistas externos,
identificacdo e consideracio de novos tipos de transacoes, identificagdo de movimentos
incomuns, assim como a considera¢io de um histérico passado de declaragoes financeiras
erradas. Esta revisao ¢é realizada anualmente, devido a evolugao constante do contexto externo
a0 negocio da empresa, assim como ambiente interno da organizacio (Melnyk & Melnyk, 2019).

Em suma, como um plano de auditoria inclui a avaliagao dos riscos, o auditor deve testar
uma amostra de registos de risco, de forma a assegurar que as informacées encontradas nos
registos correspondem as realidades de avaliacio de risco e gestao de risco, para a area em
questao. Compreender o contexto externo, o ambiente de controlo interno e respetivas praticas
e processos instituidos na entidade, permite ao auditor preparar e concretizar os procedimentos

de avaliagao de risco (de Contas, 1991).

Plano de Auditoria:

Tal como exposto pelo autor Galvez (2022) num processo de auditoria existem 3 tipos
de planeamentos:

1. Planear a auditoria financeira: inclui auditar as demonstracoes financeiras e
inclui a auditoria financeira em particular;

2. Planear a auditoria de gestdo: tem como objetivo avaliar o grau de economia,
a eficiéncia e eficicia na gestao dos recursos econémicos, assim como o
desempenho dos colaboradores no que respeita ao cumprimento de horarios,
objetivos e alcance de resultados.

3. Planear analises especificas: combina os objetivos da auditoria financeira e
auditoria de gestao.

A elaboragao de um plano de auditoria permite aos auditores identificar as areas mais
suscetiveis a fraude e que requerem maior atencao na auditoria. Planear uma auditoria consiste
em estabelecer a estratégia global do trabalho de auditoria e desenvolver o plano de auditoria.
Isto permite identificar e ter especial atengao a areas relevantes, identificar e resolver potenciais
problemas, organizar e gerir o trabalho de auditoria, escolher os membros da equipa de trabalho,
com base nas competéncias necessarias, para responder antecipadamente a riscos, assim como
distribuir as tarefas. Adicionalmente, a partir da identificacao das contas com carater significativo
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na empresa (face ao contexto externo e ao tipo de negbcio) e através da identificacao de tipos de
transacOes com maior vulnerabilidade a manipulac¢do, que se determinam os procedimentos de
auditoria (Kueppers & Sullivan, 2010; Galvez, 2022).

Para além de auditarem as declaracoes financeiras, os auditores também avaliam a eficacia
do controlo interno, mais especificamente, avaliam se a empresa estabeleceu procedimentos
eficazes para reduzir o risco de erros ou fraudes e ponderar se determinadas areas deverdo
necessitar de um controlo adicional ou de um melhor controlo. Neste sentido, os auditores
analisam elementos de prova que apoiam as transagoes, os controlos e os dados conexos, e com
base em testes tiram conclusoes sobre a efetividade dos controlos. Como os auditores nao podem
testar 100% das transagdes, pois nao ha tempo suficiente, entao a auditoria fornece garantias
razodveis, mas nao absolutas sobre se as declaracdes financeiras estao isentas de declaragoes
materialmente erradas (Kueppers & Sullivan, 2010).

Compreender o proprio processo de auditoria ajuda a ilustrar o valor de um relatério de
auditoria. Segundo Kueppers and Sullivan (2010), muitos reconhecem que uma profissio de
auditoria sustentavel é importante para a integridade dos mercados de capitais. Os autores
consideram que, pela propria natureza do processo de auditoria externa, os investidores e os
mercados beneficiam do produto final (em concreto, do Relatério de Auditoria), e do processo
de auditoria, que esta subjacente a esse relatério. A titulo de exemplo, o facto de a administragao
saber que o auditor ird presencialmente a empresa, gera maior disciplina interna e alguma medida
de dissuasiao preventiva de mau comportamento.

Portanto, o processo de auditoria ¢ um processo de decisao complexo, que lida com
multiplos objetivos, e que deve refletir e abordar os riscos organizacionais, bem como ter em
conta a flexibilidade e os valores de utilidade esperados da gestao (Wang et al., 2021).

Segundo Issa et al. (2016) a auditoria ¢ também uma profissio cujas atividades sdo
geralmente baseadas no julgamento, sendo o oposto de atividades bem definidas e repetitivas. A
profissao atualmente ¢ organizada de forma hierarquica, cujos colaboradores de menor grau
hierarquico sio os que executam as tarefas repetitivas, nomeadamente verificar a documentagao,
enquanto que os profissionais de grau superior revém estas tarefas e tiram conclusoes, que sao

normalmente julgamentais.

2.1.3. Auditoria digital
A tecnologia influenciou a evolugao da profissio de auditoria, sendo atualmente as
ferramentas de suporte a tecnologia de auditoria as ferramentas e CAATSs. Estas ferramentas vao

desde um simples sofiware de aplicacio de folha de calculo até uma utilizagdo avancgada de
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aplicacoes de software de auditoria especializada, que incorporam a utilizacao de bases de dados e
aplicagoes de inteligéncia empresarial (Rosli et al., 2013).
De acordo com Appelbaum et al. (2017) o processamento de informa¢ao humana e a sua
evolu¢ao de homem para a maquina podem ser divididos em 4 fases:
1) Aquisi¢ao de informacao;
2) Analise de informacao;
3) Sele¢io de decisao;
4) Implementacdo de acio.

Esta abordagem pode ser observada no processo de auditoria, em que alguns
procedimentos ja foram automatizados, mas outros procedimentos nao. Muitos testes de
auditoria podem ser realizados, a 100% da populagao ou por amostragem, usando pacotes de
software de CAATs, que apresentam um desempenho analitico eficiente e rapido, ligando-se
facilmente ao sistema dos clientes. Estas técnicas sao usadas pelos auditores, por exemplo, em
vérios trabalhos de auditotia para testar lancamentos contabilisticos, #hree-way matches' e efetuar
testes de detalhe. Apesar de automaticos, estes testes sao selecionados manualmente pela equipa
responsavel pelo trabalho de auditoria (Appelbaum et al., 2017).

De acordo com Rosli et al. (2013), embora a ado¢do das tecnologias varie entre as
empresas de auditoria, a maioria reconhece os beneficios das tecnologias na realizacio de
auditorias eficientes, pois minimiza os erros e aumenta a produtividade desta atividade.

Além disso, para aumentar a adogao de tecnologias de auditoria entre as empresas de
auditoria, estas devem investir essencialmente em formacdes aos seus profissionais de auditoria
e, por outro lado, devem ser melhorados os aspetos externos que influenciam a sua adogao
(aspetos tecnoldgicos, organizacionais e ambientais) (Rosli et al., 2013).

O desenvolvimento tecnolégico que resulta da Industria 4.0 (I4.0) influenciou também a
evolucio da auditoria. O conceito 14.0 foi o conceito introduzido em 2011 na Feira de Hannover
pelo Governo Alemio. Este conceito ¢ definido como o desenvolvimento tecnolégico de
sistemas embebidos (dispositivo que inclui um computador ou um processador programado)

para sistemas inteligentes ciberfisicos (Cyber-Physical Systems, SCF) (Tavares et al., 2022). No que

! three-way matches - Processo de comparagao entre a ordem de compra, guia de remessa e a fatura de compra para
eliminar fraude, poupar dinheiro e manter registos adequados para o percurso de auditoria, conforme Wang, F. Whar
is 3-Way Matching in Accounting?.
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diz respeito a auditoria, as tecnologias promovidas pela 14.0, especialmente 10T? 1oS’, SCF* e
“‘Smart Factories” permitem obter informagoes financeiras e operacionais, bem como outros
dados relacionados a auditoria de uma entidade e partes relacionadas, que impulsionam analises
de dados mais integradas, a identificagdo de anomalias e a extracao de outras informacdes tteis,
para proporcionar eficiéncia e eficicia no trabalho do auditor (Tavares et al., 2022).

Embora as tecnologias impliquem custos elevados de implementagao e manutengio, a
verdade é que reduzem o risco de erro humano, assim como a manipulagao de dados, o que pode
causar danos e custos maiores, do que as proprias tecnologias (Tavares et al., 2022). Segundo
Tavares et al. (2022) somos todos responsaveis por acompanhar a evolugdao, seja como
consumidores e investidores, em direcao a Industria 4.0 (14.0). Desta forma, tém-se desenvolvido
progressivamente varias tecnologias que podem servir para alterar a metodologia de auditoria,
devido as novas capacidades tecnoldgicas ou alteracdes ao custo/beneficio da execu¢io de
determinadas funcoes (Issa et al., 2010).

As ferramentas como a big data, inteligéncia artificial, data analytics, blockchain ou a
automagao serdo cada vez mais incontornaveis e terdo cada vez maior impacto, trazendo
oportunidades, mas também ameagcas a auditoria (Pifieiro-Sanchez et al., 2018).

A verdade é que estas tecnologias disruptivas irdo melhorar os processos de auditoria e a
qualidade do trabalho final, por exemplo devido a velocidade com que o trabalho podera ser
feito, onde um unico auditor podera concluir varias tarefas de auditoria num curto perfodo de
tempo, mas, como consequéncia, nao havera a necessidade de contratar novos profissionais e
podera haver a reducao de equipas no campo (Tavares et al., 2022). Por outro lado, o uso destas
tecnologias ira permitir aumentar a precisao da analise devido a maior capacidade de testar um

conjunto de dados completos, ao invés de amostras limitadas, permitindo gerar conclusdes mais

* 10T - Sistema que relaciona dispositivos computacionais, maquinas mecanicas ¢ digitais, objetos, animais ou
pessoas. Cada um dos intervenientes do sistema ¢ identificado por um identificador nico e tem a capacidade de
transferir dados através da rede, sem necessitar de uma interagdo de humano para humano ou humano para maquina,
tal como exposto por Gillis, A. S. What is the internet of things (IoT)?.

?10S - Trata-se de tecnologia blockchain que fornece uma rede de infraestrutura de suporte ao ecossistema orientado
ao servico. A plataforma IoS nao fornece apenas aos utilizadores uma forma completamente descentralizada de
servico online e de produtos digitais, mas também permite aos programadores uma forma de disponibilizar
aplicacbes com a capacidade de suportar nimeros massivos de utilizadores, conforme Foundation, I. (2018). The
Internet of Services - Intro to onr Tech.

*SCF - Tratam-se de sistemas cibernéticos, desde sistemas informaticos até sistemas de comunicacio que interagem
com o mundo fisico, conforme Sathyan, M. (2020). Chapter six-industry 4.0: Industrial internet of things (IIOT).
Ady. Comput, 117, 129-164.

> Smart Factories - Fabricas que no seu interior estdo ligadas em rede, nas quais as suas maquinarias, os seus sistemas
de producio e outros dispositivos recolhem e partilham informagao entre si. Este ecossistema ajuda na tomada de
decises, de forma a melhorar os processos existentes e a facilitar problemas que surjam, tal como exposto em Ltd,
T. What is a Smart Factory?.
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precisas, baseadas em factos, automatizar os processos e oferecer analises preditivas, além da
analise de informacoes historicas (Tavares et al., 2022).
A presente investigacdo procura analisar como e em que condigoes a tecnologia

blockchain vai impactar a atividade de auditoria externa e os profissionais de auditoria.

2.2. Blockchain

2.2.1. Mecanismo e caracteristicas da Blockchain

A blockchain é uma tecnologia recente e que pode ser definida como um livro-razio
digital que permite capturar transagoes realizadas entre varias partes em tempo real e que serve
como uma base de dados descentralizada, onde cada participante guarda uma cépia idéntica do
livro de registos. Nestas transagoes nao sao necessarios intermediarios para regularizar transagoes
e a validagao ¢ realizada por varios utilizadores da rede (Antipova, 2018).

Nesta tecnologia, sempre que um utilizador envia um novo bloco de dados para a
blockchain, a maioria dos outros utilizadores deve confirmar que ele é valido. O banco de dados
nao tem um administrador central e cada bloco de dados no livro-razao esta vinculado ao bloco
anterior por um algoritmo criptografico denominado Aash, com os blocos vinculados, formando
uma cadeia — dai o nome "blockchain". Cada utilizador possui uma cépia do livro-razio
distribuido no seu préprio computador e os dados sdao replicados e sincronizados em todas as
copias do livro em tempo real. Se um dos computadores que detém uma copia do livro distribuido
falhar ou for atacado, os outros computadores continuarao a manter uma copia do banco de
dados original (Antipova, 2018). Esta tecnologia representa um livro digital introduzido como a
tecnologia central por tras da bitcoin, que foi o primeiro tipo de tecnologia baseada na blockchain.
Em suma, é um sistema de armazenamento de registos de transa¢oes em blocos e que se mantém
em varios computadores ligados a uma rede peer-fopeer’, que depois utiliza algoritmos para
verificar transacoes. Todas as copias do livro sao distribuidas pelos nds da rede e validadas
simultaneamente. Como a informagao é armazenada em varias copias nos computadores da rede
descentralizada, desta forma ninguém dentro da rede pode alterar unilateralmente os registos,
sendo esta a funcionalidade que facilita a gravagao de transacoes de alta velocidade e informagoes

imutaveis (Maffei et al., 2021).

6 Peer-to-peer (P2P) - Forma de comunicagio de rede; F uma conexio sem intermedidrios, pois conecta computadores
aproximadamente equivalentes numa base igual, sem a media¢io de um terceiro computador. O P2P difere das redes
cliente/servidot, onde varios computadores se conectam num unico servidor maiot, que direciona a comunicagio
dentro da rede, conforme Kovacs, L. (2021). O que é P2P? [Peer-to-peer].
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No que toca as caracteristicas da blockchain, esta pode apresentar uma arquitetura publica
ou privada. A blockchain pode ser mantida de forma privada o que podera ser mais apelativa para
as empresas, mas limitativa, no sentido de que é necessario uma autenticagao especial para ter
acesso a rede, por isso a participagdo de todas as partes interessadas requeridas pode ser limitada
ou mesmo perdida; Por outro lado, a blockchain considerada publica permite as partes
interessadas, como os investidores, ter a capacidade de aceder aos dados, nao havendo controlos
que impegam outras partes nao autorizadas a ler ou mesmo escrever para esta blockchain. Além
disso, iria exigir que todas as partes interessadas usassem a mesma tecnologia blockchain, o que
poderia nesse momento dificultar a adogdo desta tecnologia (Bonyuet, 2020). A maioria das
blockchain publico ou privadas requerem a aprovacao consensual de pelos menos uma maioria
simples (ou seja, 51% ou mais) dos validadores e geralmente incluem algum tipo de revisao
analitica e uma prova de trabalho ou participagao para confirmar que o utilizador submete a nova
versao, valida, do livro de contabilidade a todos os ndés ou participantes na rede (Cangemi &

Brennan, 2019).

2.2.2. Beneficios e limitagdes associados a Blockchain
O cerne do conceito blockchain é que “Pela primeira vez na histéria, duas ou mais partes
nao precisam de se conhecer ou confiar umas nas outras para transacionar ou fazer negdcios”,
explica Alex Tapscott, CEO de Consultoria Northwest Passage 1 entures e coautor do livro Blockchain
Revolution. Isso significa que a blockchain permite que grupos descentralizados trabalhem juntos,
de qualquer lugar do mundo, de forma segura, confiavel e verificavel — com tanta seguranga
quanto se estivessem a trabalhar lado a lado. Como tal, com confianga digital e seguran¢a vem o
potencial de automatizar muito mais processos, pois os sistemas algoritmicos podem verificar e
automatizar pagamentos, negociagoes cambiais, depositos de declaraces de impostos (portanto,
podem automatizar quase qualquer tarefa que envolva resultados claros e tarefas repetitivas)
(Global, 2019).
Tal como exposto pelos autores Bonsén and Bednarova (2019) a blockchain tem os
seguintes beneficios:
® Redugio da incerteza econémica - Relativamente as transagoes, mesmo que
sejam ou nao conhecidas as pré-condi¢oes de certas transagoes, estas podem ser
atestadas e validadas a reduzidos (ou sem) custos (Bonsén & Bednarova, 2019).
® Redugio dos custos de agéncia e informagao assimétrica - A facil verificacao
de qualquer transacao, reforca a responsabilidade dos agentes e ajuda a minimizar

os custos de agéncia. De facto, reduz a necessidade da maior parte da
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intermediacdo atualmente exigida pelo sistema legal (intermediacao esta usada
para verificar as condi¢bes prévias, verificar a execugao e as pos condi¢oes do
sistema econémico e das transagoes politicas) (Bonsén & Bednarova, 2019).

® Aumento da transparéncia e auditabilidade - TransacOes sao armazenadas em
multiplos locais e cada participante obtém uma copia do livro-razao. Assim, todas
as transagoes sao visiveis a todos os nds na arquitetura de uma blockchain publica.
Isto aumenta a transparéncia e a auditabilidade; além disso, facilita o acesso a
informacao (Bonson & Bednarova, 2019).

® Aumento da confianga e fiabilidade - A confianca aumenta a partir do
momento que sao compreendidos os requisitos necessarios para adicionar uma
transacao ao bloco. Apos este entendimento torna-se percetivel a fiabilidade dos
dados a medida que sao verificados por multiplos n6s (Bonséon & Bednarova,
2019).

® Redugio de custos, etros humanos e fraudes - Reducio do erro humano,
porque existem transagoes e controlos automaticos; reduz os custos de execugao
e validacio de uma transagao, através de verificagbes automaticas. Por sua vez,
pode ajudar a evitar fraudes e manipulagdes, porque uma entrada de dados nao
pode ser alterada assim que este tiver sido selado criptograficamente (Bonsén &
Bednarova, 2019).

® Solugio para o paradoxo da privacidade - Com cada pedaco de informagao
que fornecemos sobre nés proprios e com cada movimento que fazemos online,
criamos um selo virtual e este “nds virtual” nao é nossa propriedade. A blockchain
podera resolver este problema através da organizacao criptografica da nossa
identidade numa “caixa negra” que nos permitira partilhar apenas as informagoes
necessarias para uma determinada transacao. Estes autores afirmam que o
fenémeno resolve o “paradoxo da privacidade” (Bonson & Bednarova, 2019).

® Transparéncia da cadeia de abastecimento - Consumidor tem acesso ao
historial de um ativo. A maior transparéncia na cadeia de abastecimento ¢é
importante, pois os consumidores estdo a tornar-se cada vez mais socialmente
responsaveis e, como tal, procuram produtos que sejam produzidos em
conformidade com as normas de comércio justo ou por fornecedores
certificados. Atualmente, a nova diretiva da Unido Europeia, Directive EU
2019/633, 2019, requer maior divulgacao sobre as cadeias de fornecimento

corporativas, pelo que a blockchain permite a segura transferéncia de informacao
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do ativo, através da cadeia de abastecimento, oferecendo transparéncia a todos os
n6s, incluindo o usuario final e as autoridades regulatérias (Bonson & Bednarova,
2019).

Desintermediagio - A base de dados da blockchain nao é mantida por nenhuma
pessoa individual, entidade ou governo, mas por todos os computadores
distribuidos pelo mundo, que estdo ligados a rede. Isto significa que duas
entidades podem interagir (por exemplo, transferir fundos) sem a necessidade de
um intermediario central autenticar as transagoes ou verificar se os registos sio
verdadeiros (Makridakis & Christodoulou, 2019).

Melhoria na qualidade dos dados - Integridade dos dados e melhoria da sua
qualidade (Bonson & Bednarova, 2019). No que se refere as demonstragoes
financeiras, o facto da blockchain melhorar a qualidade da informacao, permite
alcangar algumas das caracteristicas qualitativas referidas na Estrutura Conceptual
(EC) do Sistema de Normalizagio Contabilistica (SNC) atualmente em vigor,
constante do Aviso n° 15652/2009. As dimensoes de completeness,
interpretabilidade e clareza e comparabilidade sio também caracteristicas
qualitativas que constam no SNC, nomeadamente plenitude, compreensibilidade
e comparabilidade. A tabela 2 descreve como diferentes dimensoes de qualidade

podem ser melhoradas como resultado das caracteristicas da blockchain.
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Dimensées de qualidade
de informagio

Melhoria da qualidade de informag3o obtida com a blockchain

Informacio tem de estar completa para ser verificada (as condi¢Ges de

Completeness integrabilidade sio pré-definidas por nés aprovados).

Cada entrada da blockchain tem campos pré-definidos que tém de ser
preenchidos. Isto facilita a interpretagio da informagao. Esta caracteristica pode
ser intensificada cada vez que a blockchain ganhar maior maturidade.

Interpretabilidade e
clareza

Diferentes niveis de acesso sao possiveis. Por exemplo, o CEO de uma
companhia ou uma firma de auditoria, através de alguns nés pode aceder a toda
Relevincia a informacao, enquanto outros stakeholders podem ter acesso limitado. Alguns
conteudos podem estar disponiveis somente a usuarios que tenham uma
determinada chave de acesso.

Como resultado de certos padroes em areas pré-definidas, a informacio de

Comparabilidade . . .
natureza similar, pode ser facilmente comparavel.
A fonte de informacio ¢ reconhecida. Apenas nés pré-selecionados (de
Autoridade confian¢a) do ecossistema da blockchain podem inserir informagao.
Adicionalmente, o “autor” é facilmente localizado e identificado.
Informacio verificada através de nds ou contratos inteligentes. A precisdo é
Precisdo garantida, pois os diversos nés tém de estar em concordancia para a informagao
ser adicionada.
. A blockchain permite a atualizagio imediata da informacio, pata assim ser
Atualidade P & 40 p

possivel o continuo reporte dentro do prazo.

No caso da arquitetura privada da blockchain, ler e escrever permissGes sio
Manipulagio restritos a certas entidades. Além disso, assim que a informacio ¢ adicionada
dentro do bloco ¢ criptograficamente bloqueada, sendo imutavel e irreversivel.

Tabela 2 - Dimensoes de qualidade de informagao

Elaboragao pripria com base em Bonsin and Bedndrovd (2019)

As principais vantagens da Blockchain, confiancga, transparéncia e eficiéncia, sao vitais
para o sucesso das empresas na area das finangas e auditoria, e para os seus clientes (Global,
2019). De forma a garantir a seguranca, confianca e transparéncia ¢ possivel gerar uma “string de
hash do arquivo”, que “representa a impressao digital desse arquivo”. Para assegurar a integridade do
arquivo é gerado de novo a impressao digital e é comparado com a impressao digital armazenada
na blockchain. Se as impressoes digitais forem idénticas, significa que o “documento permanecen
inalterado desde a primeira escrita do hash para a blockhain”. Para descartar o risco de o documento ser
“modificado ao longo do seu ciclo de vida” é possivel carimbar a impressao digital assim que o
documento eletrénico é criado, antes deste “ser enviado do emissor ao destinatario” (Montez, 2022).

Por outro lado, embora a adogao desta tecnologia possa proporcionar a reducao de custos
a médio-longo prazo, os encargos significativos em termos de custos e tempo para a sua adogao

eficiente sdao negligenciados (Maffei et al., 2021).
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Segundo Bonson and Bednarova (2019) a blockchain apresenta algumas limitagoes,
nomeadamente um numero limitado de transa¢des por segundo, que pode resultar numa menor
escalabilidade do sistema. Por isso, quando a quantidade de transagoes por segundo a serem
efetuadas for maior que o limite de transagoes definido na arquitetura blockchain pode gerar
lentidao.

A nivel da seguranca um dos mais inquietantes problemas referidos pelos autores Bonson
and Bednirova (2019) é que se um grupo de mineradores’ gerir mais de 50% do poder
computacional, estes podem com sucesso atacar o sistema ao adicionar e/ou alterar blocos
improprios. Por sua vez, a nivel de questoes de sustentabilidade, a blockchain requer um reduzido
consumo de energia da neswork, devido ao aumento da eficiéncia nos mecanismos de transagoes,
por contrapartida da necessidade de elevado montante de eletricidade, devido aos algoritmos de
minerac¢ao pesada. Quanto mais a tecnologia cresce, maior a complexidade dos algoritmos, sendo
necessario maior tempo e energia, para verificar e validar as transacées (Bonson & Bednarova,
2019). No entanto, segundo o relatério do “Bitcoin Mining Council” referente ao primeiro
trimestre de 2022, estima-se que 58,4% dos mineradores usam energias renovaveis e que
comparativamente com o primeiro trimestre de 2021, o uso de energia diminuiu 25% devido aos
avancos na tecnologia dos semicondutores, a expansao da minera¢ao na América do Norte, bem
como ao ¢xodo dos mineradores chineses (Austin, 2022).

Por dltimo, a nivel da transparéncia, a fungibilidade (i.e, que pode ser substituido por
outro do mesmo género, da mesma qualidade ou quantidade) relacionado com a transparéncia,
pode ser uma arma de duas faces, no sentido de facilitar o acesso a informac¢ao, mas também
enfraquecer a seguranca dos utilizadores (Bonsén & Bednarova, 2019). A titulo de exemplo, se o
utilizador X transferir bitcoins para o utilizador Y, entdo esta transagao ficara visivel para toda a
rede, logo esta rede tera acesso ao valor detido pelo utilizador Y. E de realcar também que o facto
da blockchain publica esta aberta a qualquer pessoa, entao nao existem controlos que possam
impedir os utilizadores de aceder a dados, o que tem impacto devido a falta de controlos de acesso
(no sentido de ndo serem necessarias permissoes). Nao obstante, a blockchain privada pode
colmatar o problema do publico, mas outras partes interessadas (como por exemplo os
investidores) podem estar impedidas de participar na blockchain e de beneficiar das suas

caracteristicas (Bonyuet, 2020).

7 Mineradores - Conceito de “Mining” na blockchain é uma metafora para o trabalho computacional que os nés na
rede executam na esperanca de ganhar novos cédigos. Mineradores sdo, por exemplo, entidades ou pessoas, que
detém computadores, com elevada capacidade computacional, para verificar as transacoes, de forma a ajudar a
prevenir gastos extra. Mineradores sdo geralmente pagos pelo seu trabalho, como auditores, de acordo com Hong,
E. (2022). How Does Bitcoin Mining Work?.
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2.2.3. Possiveis aplicagoes da Blockchain nas diversas areas

A evolugao de uma tecnologia é um processo que assiste a avancos graduais ao longo do
tempo. Sir Tim Berners-Lee introduziu trés tecnologias fundamentais que formaram a fundagio
World Wide Web (WWW) e que sao utilizadas até hoje. Em 1990, a primeira pagina publicada foi
a internet, onde as informagGes consistiam apenas em caracteres de texto, pois sons, imagens e
videos estavam fora do alcance das capacidades da altura. Google, Amazon, Facebook ou
Youtube eram inimaginaveis na altura, por isso ¢é razoavel as atuais limitagoes da blockchain, pois
encontra-se na mesma fase que a internet se encontrava a meados da década de 1990 (Makridakis
& Christodoulou, 2019).

A blockchain podera ter melhorias, tal como foi com a internet, que assistiu a avangos
substanciais ao longo de um curto periodo de tempo. Estes avancos poderao trazer solugoes
para algumas das atuais falhas da tecnologia, reduzindo significativamente os custos de utiliza¢ao
(Makridakis & Christodoulou, 2019). A colaboragio entre setores é também fundamental para
estabelecer a blockchain, pois os beneficios desta derivam dos seus efeitos de rede, uma vez que
a tecnologia se torna exponencialmente mais poderosa quanto mais organizagdes ou individuos
a usam (Global, 2019).

A adogao da blockchain pode desencadear alteracbes significativas em algumas
regulamentacdes financeiras e comerciais mais estabelecidas do mundo, portanto os fornecedores
de servicos financeiros também precisam de trabalhar com reguladores e bancos centrais para
garantir que a inovagao e a regulamenta¢ao funcionam em harmonia com as estruturas legais e
regulatorias existentes, principalmente porque a blockchain, como a internet, transcende
jurisdi¢oes regulatdrias e fronteiras nacionais (Global, 2019).

Embora os servicos financeiros e a Fintech ja liderem o uso da blockchain, a tecnologia
estd a ser aplicada em industrias tdo variadas quanto a moda — onde a blockchain pode
tranquilizar os consumidores socialmente conscientes da origem da fabricagao de uma peca de
vestuario — ou produtos farmacéuticos, onde esta tecnologia pode fornecer visibilidade e
transparéncia em toda a cadeia de aprovisionamento, evitando fraudes e falsificagdes (Deloitte,
2019a).

Lideres empresariais em 2019 reconheceram que a blockchain ¢ real e que pode servir
como uma solu¢ao pragmatica para problemas de negbcios entre industrias e casos praticos, o
que foi o ponto de viragem para a blockchain (Global, 2019). Os gastos globais com esta
tecnologia serao liderados pela industria bancaria, que representara cerca de 30% do total
mundial, seguido do setor da saide, do setor financeiro e de seguros e do comércio por grosso

e a retalho. Além disso, o governo pode beneficiar bastante ao usar a blockchain na maioria das
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fungoes e servigos que proporciona aos seus cidadaos, reduzindo significativamente os custos e
permitindo maior eficiéncia. Um exemplo notavel é o da Estonia, onde a adogao recente da
blockchain demonstrou resultados prosperos, pois aproximadamente 99% dos servigos publicos
estao disponiveis online 24/7 e mais de 1400 anos de tempo de recursos foram poupados ao
mudar para as tecnologias (Makridakis & Christodoulou, 2019).

Destaco as areas da sadde, recursos humanos e culturais (cinema/musica) como umas
das mais suscetiveis de sentir o impacto da blockchain e as altera¢Ses disruptivas. O beneficio da
blockchain na area da saude é a descentralizacio, que permite aumentar a seguranga, a
privacidade dos dados, permite a acessibilidade, transparéncia, confianga e a verificabilidade dos
dados. A seguranca da blockchain permite que a pessoa envolvida possa decidir a quem, quando
e que parte dos registos médicos podem ser disponibilizados. Além disso, a informag¢ao médica
pode ser partilhada nao s6 num unico pafs, mas também a nivel regional ou global (Makridakis
& Christodoulou, 2019).

Por sua vez, no caso da induastria de entretenimento, uma plataforma baseada na
blockchain permitird que artistas introduzam contratos inteligentes, para partilhar musica,
garantindo que os lucros sejam diretamente para os artistas e nao para os agentes intermediarios
(como por exemplo, spotify, no caso de albuns de musica, e netflix, no caso de filmes). Estruturas
descentralizadas poderao eliminar ou no minimo reduzir o empoderamento dos monopdlios,
permitindo que os criadores interajam diretamente com os usudrios, nao sendo necessarios
agentes intermediarios (Makridakis & Christodoulou, 2019). No caso dos departamentos de
recursos humanos, estes abrangem uma variedade de fungoes criticas, desde identificar e
contratar colaboradores, que vao ao encontro das expectativas, formar funcionarios e permitir a
sua progressao na carreira e uma melhor forma de atingirem os seus objetivos organizacionais.
Devido as suas fungdes criticas e por causa da natureza descentralizada da blockchain, através
desta tecnologia os recursos humanos poderao verificar a informag¢ao submetida dos objetivos
académicos atingidos e o historial de emprego dos candidatos. Tal processo sera expandido num
historial de emprego para publico ou privadas redes de blockchain, sendo incluido os sucessos,
fracassos, promog¢oes e aumentos salariais, assim como outra informacao relacionada,
aumentando a gestio dos recrutamentos e a rapidez e precisao aliadas a uma énfase na
identificacdo e contratacao de talentos e, consequentemente, permitindo o ambiente certo patra
os talentos contratados (Makridakis & Christodoulou, 2019).

A blockchain também tem a capacidade de garantir a maxima transparéncia durante as
operagdes, mas requer o envolvimento e aumento da responsabilidade de uma pluralidade de

sujeitos em contratos inteligentes e uma partilha profunda de informagao. Isto permite uma
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adaptacao em varias areas de aplicagdo, incluindo a contabilidade e a auditoria (Maffei et al., 2021).
Esta tecnologia ‘“fem o potencial de mudar a natureza da contabilidade”. Uma das vantagens da
blockchain, a confianga, ¢ de elevada importancia na contabilidade para “os vdrios stakebolders de
nma empresa, nomeadamente para os anditores com a competéncia de verificagiio das informagies financeiras”. B
justificada uma contabilidade baseada na blockchain, por exemplo através do “wétodo de Triple
Entry”, porque o “registo das transagoes da empresa ¢ efetuado num registo conjunto entre cliente, fornecedor e,
eventualmente, com o estado, criando-se um sistema interligado de registos de contabilidade duradouros.” Além
disso, como referido anteriormente, é “praticamente impossivel” eliminar ou falsificar uma transacao
para encobrir qualquer atividade, ‘pois fodos os registos de entradas sao distribuidos e selados
criptograficamente” (Montez, 2022). A blockchain é uma das tecnologias mais disruptivas e

impactantes dos ultimos anos, pois oferece uma nova forma de registar, processar e armazenar

transagoes e informacao financeira (Liu et al., 2019).

2.3. Auditoria e a tecnologia Blockchain
2.3.1. Evolugio da Auditoria com a adogdo da Blockchain

Durante anos tém sido feitos esforcos por parte das empresas de auditoria para transitar
de um processo de auditoria tradicional para um processo de auditoria automatizado, o que
poderia ser alcancado através da correta integracio de um sistema blockchain. E provavel que a
auditoria seja revolucionada pela blockchain. A chave para a tecnologia é o seu registo de
transagoes, que permite algo semelhante a uma auditoria em tempo real por padrio. A verdade é
que esta tecnologia foi denominada como “contabilidade de dupla entrada da era digital”, devido
a sua semelhanga com os antigos principios da contabilidade (Maffei et al., 2021).

Segundo o estudo da Deloitte (2019a), a blockchain tera impacto na auditoria e
consideram que irdo surgir novas fungdes, que envolvam os auditores com os seus clientes
durante a evolugao do sistema blockchain e que assegurem, entre os seus colaboradores, que tém
as competéncias técnicas necessarias. Para tal, os auditores deverdo ser contratados pelos seus
clientes durante o desenvolvimento do sistema blockchain nas respetivas empresas. S6 assim os
auditores poderao sugerir os médulos de auditoria apropriados para serem inseridos como uma
parte na implementa¢ao da blockchain (Bonyuet, 2020).

Segundo Lombardi et al. (2021), a blockchain permite novas praticas contabilisticas, que
téem grandes implicagdes em ciberseguranga e, na profissao de auditoria, assegura a fiabilidade, a
seguranga e a transparéncia dos dados, assim como inclui riscos e alteracdes de procedimentos,
aumentando a necessidade de os auditores utilizarem ferramentas eficazes e fiaveis para dar

confianc¢a ao mundo empresarial e aos stakeholders.
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Como as transacOes armazenadas em sistemas contabilisticos baseados na blockchain sao
registadas automaticamente, encriptadas e facilmente disponiveis a todos os participantes da rede,
entdo esta tecnologia pode transformar o processo de auditoria em sistemas de controlo
continuos e abrangentes, abandonando praticas contemporaneas que se centram
retrospetivamente no acontecimento passado (Maffei et al., 2021).

Cangemi and Brennan (2019) destacam também que as blockchain precisam de ser
auditadas e que a tecnologia obrigara os auditores a promover a sua utilizacdo automatizada,
incluindo a analise automatizada e monitorizacdo continua, melhorando assim o ambito e a
eficacia da auditoria. Esta tecnologia pode nao remover os auditores da avaliacao das transagdes,
mas pode transformar a forma como os auditores realizam auditorias e como analisam as
demonstragoes financeiras. Desta forma, os procedimentos inteligentes de auditoria podem
automatizar tarefas de auditoria manuais e repetitivas e que nao requerem julgamento de
auditoria, oferecendo aos auditores a oportunidade de concentrar recursos em areas de maior
risco e melhorar a qualidade de auditoria (Cangemi & Brennan, 2019). Além disso, a investigacao
precoce das fraudes ¢ facilitada, pois os sistemas em tempo real destacam anomalias a medida
que ocorrem (Maffei et al., 2021). A verdade é que o risco de auditoria, associado a fraude, falta
de dados e corrupcao ¢ reduzido. No caso da falta de dados e corrupgao, a auditoria tradicional
normalmente copia os dados financeiros da entidade auditada e importa-os para o soffware de
auditoria que ¢é utilizado para o processamento e analise de dados. Neste processo ha uma elevada
probabilidade de perda de dados e corrupgao. Sem dados financeiros abrangentes e completos,
aumenta a possibilidade de os auditores emitirem falsos pareceres de auditoria. No caso da fraude,
as empresas podem adulterar cuidadosamente dados financeiros e manipular os documentos
originais. Outro exemplo, sao as limitagdes de amostragem de auditoria. Na auditoria tradicional
s6 é possivel verificar os comprovativos originais de cada vez, tal auditoria s6 permite fornecer
“varantias razodvéis”, mas nao absolutas de que as declaragdes financeiras estdo isentas de erros
materiais (Cheng & Huang, 2020). As limitagdoes dos procedimentos tradicionais expéem o0s
auditores a riscos de auditoria. Contudo, com a aplicacido da blockchain, no caso do risco de
fraude, qualquer modificacao dos dados financeiros sera transmitida em toda a rede e todos os
nés irdo receber a mensagem de modificagio de dados. Se, por exemplo, as autoridades
reguladoras forem incorporadas a rede blockchain poderio monitorizar comportamentos
anormais, obter supervisdo e reduzir riscos. Desde que os auditores possam ser autorizados a
entrar num dos portos (locais de acesso) da blockchain, eles podem, desde o inicio, consultar

todos os dados financeiros do sistema blockchain. Estes dados financeiros sao abrangentes,
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verdadeiros, precisos e permanentes, tornando a auditoria mais completa (Cheng & Huang,
2020).

Segundo Zhou et al. (2021), no que diz respeito a auditoria tradicional, a aplicagio da
blockchain tem impacto na avaliagao do risco de auditoria, na independéncia da auditoria e na
recolha de provas de auditoria, para o teste de conformidade e teste substantivo ao controlo
interno:

® CRA - Avaliagio do risco de auditoria: Ao introduzir a blockchain no sistema
financeiro das empresas, pode-se reduzir o risco de distor¢bes materiais ao nivel
das demonstragoes financeiras e garantir a autenticidade de todos os dados da
transagdo. A tecnologia pode impedir que os responsaveis financeiros criem
obsticulos ou cometam erros, reduzindo assim o risco de erros materialmente
relevantes ao nivel das demonstragdes financeiras, o que significa que a
possibilidade de a opinido do auditor ser inadequada é menor (Zhou et al., 2021).

® Independéncia na auditoria: Num sistema blockchain todos os dados
relacionados com as atividades e julgamentos siao registados. Estes dados sio
visiveis para todos os interessados e os dados registados na cadeia permanecem
inalterados. Isso ira manter a auditoria objetivamente independente (Zhou et al.,
2021).

® Teste ao controlo interno: Apos introducao da blockchain sera necessario, no
teste a conformidade dos controlos internos, testar a eficacia de cada operagao
blockchain, para obter as evidéncias de auditoria sobre a eficacia do sistema de
controlo baseado na blockchain. Para testar a eficacia deste sistema os auditores
tém de testar o sistema blockchain da empresa auditada, mas também tém de
testar os sistemas blockchain das entidades terceiras (entidades que tém contratos
comerciais com as empresas auditadas); ou entdo os auditores precisam de auditar
cada sistema blockchain separadamente e incluir na opiniao final. Apés introduzir
a blockchain, os auditores podem concluir sobre a eficacia do sistema, através de
uma série de testes ao controlo blockchain e, depois disso, s6 podem usar alguns
conteudos nos procedimentos substantivos, para verificar a eficacia da operagao
(Zhou et al., 2021).

® Recolha de provas de auditoria: Na blockchain, uma das caracteristicas é que
os dados subjacentes nio podem ser manipulados. Como a maioria dos dados
financeiros ¢ absolutamente verdadeira, entao a recolha substancial de provas de

auditoria sera menor. A blockchain garante a autenticidade dos dados de
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fornecimento, produg¢ao, vendas e fluxo de capital de uma empresa, neste sentido
a questao das evidéncias recolhidas pela auditoria serem suficientes, nao sera mais

uma questio-chave (Zhou et al.,, 2021).
A adogao da blockchain irda também alterar significativamente as praticas de auditoria.
Algumas praticas serdo diretamente influenciadas pela implementagio desta tecnologia,
nomeadamente a reconciliagdao, a confirmagao da amostragem, a contagem de inventarios e a

analise de dados, cujas alteracGes antes e ap6s adogao podem ser observadas na tabela seguinte:

Praticas Pré-Blockchain Po6s-Blockchain

Reconciliagio manual (comparagio
Reconciliagdo | de dois conjuntos de dados) e
periddicas.

Reconciliagao automatica e em tempo real
(processo simplificado).

N Confirmacio automatica baseada na populacao em
Confirma¢io manual baseada na ¢ populag

Confirmagio geral. Além disso, ndo ha possibilidade para

abordagem por amostragem.

respostas em faltas.
Contagem manual de inventario . (. ~
(o Contagem de inventirio com base na populagido em
Inventarios baseada na abordagem por cal
eral.

amostragem. g
Analise de Analise manual de dados baseada na | Analise continua de dados com base na populagdo
Dados abordagem por amostragem. em geral.

Tabela 3 — Comparacao de algumas praticas de anditoria antes e apds Blockchain

Elaboragao pripria com base em Maffei et al. (2021)

Em suma, as possibilidades de mudanga e evolugao da profissao, bem como as interagdes
entre os profissionais representam uma grande oportunidade para as organizagdes e para 0s
profissionais de auditoria. Como as tarefas de rotina e de nivel inferior serdo automatizadas,
digitalizadas, os profissionais de auditoria irdo enfrentar tanto desafios, como oportunidades. O
trabalho de auditoria ira tornar-se mais automatizado e digital, as informagoes financeiras irao
tornar-se disponiveis em tempo real, pelo que a profissio devera evoluir e acompanhar as

referidas mudancas (CGMA, 2018).

2.3.2. Blockchain nas Big Four
De um modo global a revisao de literatura efetuada demonstra que as firmas de auditoria
divulgam sobretudo os seus esfor¢cos no sentido de auxiliar os seus clientes a utilizar melhor esta
tecnologia — explorando a blockchain como nova area de negdcio de consultoria (Cheng &
Huang, 2020).
® Deloitte: Em 2014, a Deloitte, langou uma plataforma de servicos baseada na blockchain,

denominada “Rubix”, que permite as equipas da Deloitte e aos seus clientes construirem
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contratos inteligentes personalizados, baseados na tecnologia blockchain. Em maio de
2016, a Deloitte estabeleceu o primeiro laboratério de blockchain em Dublin, para
pesquisar novos projetos e solugoes, através do uso da tecnologia. Posteriormente, em
2017, a firma estabeleceu um segundo laboratério em Nova lIorque. Finalmente, a 28 de
agosto de 2018 foi assinado um acordo entre a Deloitte e a Autoridade Monetaria de
Singapura, para cooperar na aplica¢ao da blockchain de forma a conectar a transferéncia
de fundos com a transferéncia de titulos (Cheng & Huang, 2020).

e EY: Em 2017 lancou a sua prépria plataforma blockchain, denominada “Ops Chain” para
fornecer servicos de tecnologia blockchain corporativa (Cheng & Huang, 2020). Esta foi
a principal solu¢ao da firma para a industrializacdo da tecnologia blockchain, destinada a
utilizadores empresariais (EY, 2019). A “EY Ops Chain” tem como foco os pagamentos,
a faturacgao, a informacao de inventarios, a fixagao de pregos e a integracao de contratos
inteligentes. A 31 de dezembro de 2017, a firma estabeleceu trés laboratérios de
blockchain nos Estados Unidos da América, Reino Unido e na India (Cheng & Huang,
2020; Bonson & Bednarova, 2019).

e PWC: Em 2006, a PWC contratou 15 colaboradores com alto nivel técnico de
conhecimento sobre a blockchain, altamente remunerados, formando assim a primeira
equipa de pesquisa sobre a tecnologia. Em mar¢o de 2017, a firma fez uma parceria com
a Alibaba para explorar uma nova tecnologia blockchain, que resolvesse as fraudes na
cadeia de abastecimento. A PWC também revelou um relatério sobre a blockchain
relacionado com as preocupagdes energéticas (Cheng & Huang, 2020; Bonsén &
Bednarova, 2019).

o KPMG: A KPMG em setembro de 2016 langou um servigo de livros de dados, para
ajudar as empresas financeiras a implementar servi¢os relacionados com a blockchain,
como uma consultoria estratégica de blockchain. No inicio de 2017, a KPMG cooperou
com a Microsoft para permitir que os clientes desta beneficiassem rapidamente da
tecnologia blockchain, aproveitando a experiéncia “blockchain como um servigo”
fornecida pela Microsoft Azure Cloud (Cheng & Huang, 2020).

Atualmente, assistimos a uma mudanc¢a na auditoria, que estd a ser alavancada pela
tecnologia, onde o envolvimento das Big Four demonstra a importancia da blockchain para a

contabilidade e auditoria (Bonsén & Bednarova, 2019).
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2.3.3. Potenciais impactos da Blockchain na Auditoria

Tendo em conta a natureza das atividades de auditoria e a sua correlagio com a
contabilidade, nao é de estranhar que a implementa¢io da blockchain crie inumeras
oportunidades e desafios no processo de auditoria (Cangemi & Brennan, 2019).

De acordo com o investigador Bonyuet (2020) existem riscos e problemas associados a
esta tecnologia, nomeadamente a introdu¢ao de dados imprecisos por um utilizador nos blocos
para criar uma transa¢ao fraudulenta, que é aceite como verdadeira pela maioria de nés. Isto
afetaria a fiabilidade da blockchain como uma ferramenta de reporte financeiro segura, porque
qualquer grupo com 51% do poder de computacao poderia modificar o histérico de transagdes.
Se a blockchain for mantida em privado, entdo a empresa poderia ter 100% do controlo sobre a
valida¢ao de transagoes, sendo capaz de modificar o historico de transa¢des conforme necessario.
Portanto, as transagdes sio armazenadas de forma segura na blockchain, mas os utilizadores
individuais retém chaves privadas para estas transagoes em ‘“‘carteiras” digitais ou “carteiras”
fisicas (como por exemplo, pens USB encriptadas) que sao suscetiveis a roubos. Isto significa que
o registo de uma transa¢ao num sistema contabilistico blockchain pode nio garantir provas de
auditoria suficientes e adequadas relativamente a sua natureza, pois mesmo que a transagao esteja
registada, ndo esta isenta de ameagas fraudulentas ou ilegais. Além disso, muitas transagoes
registadas nas demonstragées financeiras sao o resultado de valores estimados que divergem do
custo historico (Bonyuet, 2020). Portanto, os auditores devem avaliar a fiabilidade e validade das
estimativas através da implementacao de procedimentos de auditoria especificos, mesmo que as
transagoes subjacentes sejam registadas num sistema blockchain, sendo o juizo profissional um
elemento essencial para a concretiza¢ao de objetivos de auditoria e que por isso a implementagao
da blockchain nao pode substituir no futuro imediato as fungdes do auditor (Maffei et al., 2021).

E importante destacar também que quando a quantidade de transacées por segundo a
serem efetuadas superar o limite de transa¢des definido na arquitetura blockchain pode originar
lentiddo, o que podera ter impacto na questao de auditorias em tempo real (Bonsén & Bednarova,
2019).

A blockchain também introduz novos riscos, sendo os contratos inteligentes um dos
maiores, pois nao existe certeza de que ¢ realizado entre partes relacionadas um acordo lateral

“off-chain” que nao seja autorizado ou esteja incorretamente classificado nas demonstragoes
financeiras. Ou seja, mesmo que a blockchain possa registar informagoes relevantes, a transagao
pode ser ndo autorizada, classificada incorretamente nas demonstracdes financeiras ou ligada a

um acordo paralelo que seja “off-chain”. Por isso, mesmo que as transagoes sejam registadas na
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blockchain, os auditores ainda terao de realizar andlises de auditoria de rotina as demonstracoes
financeiras, para quaisquer auditorias financeiras (Cangemi & Brennan, 2019).

Outros problemas associados a utilizagdo desta tecnologia sio os riscos de
implementagao (como as interfaces tecnoldgicas com sistemas legados), a necessidade de uma
vasta experiéncia contabilistica para avaliar a validade de uma transacio do ponto de vista
contabilistico, pois nenhum sistema de contabilidade blockchain pode substituir o
profissionalismo e conhecimentos especializados dos contabilistas capazes de interpretar o racio
de uma operagdao empresarial real. A automatizagao processual da blockchain requer assim apoio
e monitorizagdo de interpretagdes corretas de fendmenos contabilisticos. Além disso, a
complexidade operacional de um sistema de blocos peer-to-peer na contabilidade requer um
planeamento inicial cuidadoso de forma a garantir o correto funcionamento para codificar

registos automaticos na plataforma (Maffei et al., 2021).

Os investigadores Lombardi et al. (2021) destacam, por outro lado, os beneficios na
adoc¢io da blockchain, nomeadamente a redugao da incerteza econdémica, dos custos de agéncias
e da assimetria de informagdo, assim como a maior transparéncia, a maior quantidade de
informacao financeira auditavel, a qualidade do que ¢ auditavel e a confianca. A blockchain
também pode substituir a amostragem aleatéria dos auditores, através da programacio de
softwares, tornando mais facil e eficaz a verificacdo de cada transacio. Isto facilita a investigagdao
de fraudes, pois os sistemas em tempo real poderao destacar e investigar anomalias. Além disso,
esta tecnologia ird permitir libertar as equipas de auditoria de tarefas rotineiras e demoradas para
que possam desempenhar fungdes mais estratégicas e criativas, concentrando-se em novas
maneiras de criar valor futuro nos negbcios e na organizagao, em vez de acompanhar os custos
passados. E, por sua vez, a interpretagio humana dos dados e os padroes de transacao serao
necessarios para originar novos zsights que possam levar ao crescimento dos negocios (Global,
2019). A oportunidade de realizar analises e controlos avancados e inteligentes permitira aos
clientes identificar as suas fraquezas, para avangar no seu controlo e para desenvolverem os seus
negocios. A blockchain torna-se assim uma oportunidade para as firmas de auditoria
reorientarem as suas atividades de forma mais estratégica (Elommal & Manita, 2022).

Segundo Elommal and Manita (2022) uma das vantagens da implementacao da
blockchain na auditoria ¢ a economizac¢ao de tempo na fase de planeamento, no sentido em que
ira diminuir o periodo de tempo que é necessirio para obter informagdes sobre a empresa
auditada, o tipo e quantidade de procedimentos a realizar. Num mundo mais orientado para a
blockchain os auditores poderao aceder a informacao em tempo real e reduzir o desfasamento

entre as datas de transagdo e verificagao, o que podera reduzir drasticamente o tempo e 0s custos
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para o planeamento e controlo das atividades. Portanto, os auditores como nio terdo de
confirmar a amostragem, verificar os montantes, saldos e existéncia de itens de demonstragao
financeira, entdo poderdo concentrar-se em transagoes mais complexas, aumentando a eficacia
da pratica de auditoria (Maffei et al., 2021).

Por sua vez, a blockchain permitira uma auditoria mais fiavel e uma auditoria mais
centrada em testes aos controlos, em vez de testes as transacoes. Os auditores também terdo
maior acesso a toda a informagio, permitindo analises mais avancadas a aprofundadas,
acrescentando valor para os seus clientes. A confianga e transparéncia sao também um fator
relevante, pois as transagoes ao serem visiveis em todos os nds da arquitetura blockchain, facilita
o acesso a informagao e, consequentemente, aumenta a confian¢a dos dados a medida que as
transacoes sao verificadas por multiplos n6s (Bonsén & Bednarova, 2019).

Para além da maior eficiéncia de algumas atividades de auditoria, Lombardi et al. (2021)
reforcam também que os profissionais de auditoria precisam de conhecimentos e competéncias
especializadas. Além disso, referem que a falta de orientacao oficial relevante dos reguladores é
um grande desafio para os auditores. Portanto, a aplicagio da blockchain deve ser seguida por
principios, normas e diretrizes ajustadas, de forma a salvaguardar as organizagdes e as partes
interessadas, reduzindo os erros humanos na documentacio. A medida que o processo de
digitalizacdo ganha for¢a na auditoria, a aquisi¢do de conhecimentos técnicos de blockchain sera

importante, requerendo educagio e formagio (CGMA, 2018).

3. Questdes de Investigagdo e Metodologia

A revisao de literatura apresentada no capitulo anterior evidencia a existéncia de
beneficios na implementacio da tecnologia blockchain, mas também potenciais ameagas
resultantes de uma incorreta adogao e de uma aplicagao superficial na contabilidade e na auditoria.
Neste capitulo serdo apresentadas as questoes de investigacao e a descricio da metodologia

aplicada neste estudo.

3.1. Questdes de Investigagio

Este estudo tem como objetivo compreender a possivel influéncia da blockchain na
atividade de auditoria externa e nos seus profissionais. De um modo geral a tecnologia é
apresentada como vantajosa, mas a literatura existente tem negligenciado as varias questoes
ligadas a sua aplicacao tanto na contabilidade, como na auditoria, sendo relevante uma reflexao

critica sobre o papel desta tecnologia nas praticas de auditoria (Maffei et al., 2021). Para tal, esta
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investigacao irda procurar compreender qual a percecao de uma amostra de auditores, quanto a
seguintes questoes:
® (Qual o impacto da blockchain nos diversos setores de atividade econémica?
® (Qual o impacto da blockchain na auditoria de um modo global?
® (Qual o impacto da tecnologia nos processos de auditoria externa (atualmente e a médio-
longo prazo)?
® Em que fases de auditoria a blockchain tem maior impacto (atualmente e a médio-longo
prazo)?
® (Quais as implicacdes que a blockchain podera ter nas fung¢des do auditor? E nos
profissionais de auditoria?
® (Quais os fatores que agilizam/dificultam a adocido da blockchain na auditoria?

® (Quais as vantagens/desvantagens associadas ao uso da blockchain na auditoria?

3.2. Metodologia

No presente estudo adotou-se uma metodologia qualitativa. A metodologia qualitativa é
adequada em investigagoes que se centram na compreensao do significado, tal como é pretendido
com a presente dissertagao. Os investigadores que adotam uma investigagao qualitativa estao
interessados no “como” interpretar e experienciar diferentes eventos (Hignett & McDermott,
2015). A investigacao qualitativa ¢ “considerada um campo interdisciplinar e transdisciplinar que atravessa

as ciéncias fisicas e humanas” (Aires, 2011).

3.2.1. Recolha de dados

A recolha de dados foi efetuada primeiramente por inquérito (apresentado do Anexo I),
sendo posteriormente realizadas entrevistas semiestruturadas a alguns dos inquiridos. Aquando
o envio do inquérito foram explicados os objetivos da investigacao e, apds submissao das
respostas pelos inquiridos, foi feita uma selecio daqueles que demonstraram ter maior
conhecimento da tecnologia ou elevada experiéncia na area, sendo enderecado o convite para
uma subsequente entrevista.

Foram selecionados para preenchimento do inquérito onze profissionais de auditoria,
quatro partners de Big Four e sete representantes de nao Big Four. Posteriormente foram realizadas
seis entrevistas, com duragdo maxima de 30 minutos, a trés partners de Big Four e trés de nao Big
Four. As entrevistas semiestruturadas, que decorreram em formato online, via goo77 ou chamada

telefonica, foram gravadas e depois cuidadosamente transcritas. Este tipo de entrevista tem como
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objetivo a “recolha e aprofundamento da informagao sobre acontecimentos, dindmicas, conceces detetadas, on

nao, durante a observagio.” (Aires, 2011).

E de referir que as questoes formuladas no inquérito inicial foram elaboradas com base

na revisao de literatura existente.

3.2.2. Caracterizagao da amostra

Na presente investigacio foram inquiridos onze profissionais de auditoria, cujas

informac¢oes demograficas podem ser observadas na tabela 4:

Caracteristicas ’ N° Inquiridos

Técnico Superior 0
Licenciatura 4
Formacio Académica Pés-Graduacio 2
Mestrado 5
Doutoramento 0
Feminino 4
Género
Masculino 7
<10 1
N° de anos de 10 - 20 3
experiéncia na area de
auditoria 20-30 !
> 30 0
Certificado Revisor Sim 8
Oficial de Contas -
ROC) Nio 3
Bir F <o B Big Four 4
ig Four vs ndo Big Four Nio Big Four

Tabela 4 - Informagoes demogrdficas da amostra

Elaboracdo pripria

No que toca as entrevistas, a amostra foi selecionada com base na amostragem opiniatica,
que consiste numa selecao de sujeitos que possuem maior conhecimento da tecnologia ou
experiéncia na area de auditoria. Esta amostra foi constituida por seis ROC, selecionados apds
preenchimento do questionario, cuja distingao principal ¢ se pertencem a firmas Big Four ou nao
Big Four. Em relacao ao seu petfil, sao essencialmente profissionais de auditoria inseridos no
grupo hierarquico de Partner. Os entrevistados tém uma idade média de 24 anos de experiéncia
na area de auditoria e trabalham em firmas de auditoria de diferentes localizacdes (nomeadamente
Lisboa, Aveiro, Porto e Covilha) e integrados em Big Four e nao Big Four.

Conforme a tabela 5, a amostra de seis entrevistados, denominada como amostra 1, sio

caracterizados da seguinte forma:

MCCG | Dissertagio | Angie Almeida



N° de anos

Identificacdo i de Bfg Fo.ut ou
. Género ... |ndo Big
Entrevistado experiéncia
.. | Four?
na auditoria
ANBI1 Masculino |41 - 50 |25 Nao Big Four
ANB2 Masculino | 41 - 50 | 24 Nao Big Four
ANB3 Feminino |41-50 |25 Nao Big Four
AB1 Masculino |41 -50 |20 Big Four
AB2 Masculino | 41 - 50 |22 Big Four
AB3 Feminino |41-50 |26 Big Four

Tabela 5 - Caracterizacdo da amostra 1

Elaboragao pripria

Por questdes de confidencialidade, os nomes dos participantes foram codificados por
letras, sendo letra AB se pertencer a Big Four e por ANB se pertencer a uma pequena ou média

firma de auditoria.

3.2.3. Analise de dados

No presente estudo, os dados recolhidos, tanto por questionarios, como em entrevistas,
foram analisados através de analises de conteido. Os dados do questionario tiveram por base a
categorizagdo em “caixas”, definidas a priori, a partir da revisao da literatura. Estes dados foram
analisados através de uma analise qualitativa, permitindo obter informagao rica e compreender a
complexidade dos fenémenos (Aires, 2011).

No capitulo seguinte as respostas dos inquiridos serdo reunidas em tabelas, graficos e as
percecoes dos entrevistados serdao devidamente agrupadas e transcritas em breves excertos, de

forma a obter uma interpretagao dos resultados mais explicita e aprofundada.

4. Analise dos Resultados

Este capitulo destina-se a apresentagdo, analise e interpretagao dos resultados obtidos
através do método de investigacao descrito no capitulo anterior.

Com o auxilio dos inquéritos e por intervencao das entrevistas semiestruturadas a
profissionais de auditoria, como referido no precedente capitulo, é proporcionada a analise das
percegoes sobre a blockchain e os seus beneficios e limita¢oes, do impacto desta tecnologia nos

diversos setores e nas firmas de auditoria e seus profissionais em concreto.
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4.1. Percegdes sobre a Blockchain

Em termos praticos, como exposto na revisao de literatura, a blockchain é uma tecnologia
que permite transacionar ou realizar negdcios entre duas ou mais partes, sem se conhecerem,
devido a sua natureza descentralizada, possibilitando assim que grupos da rede interagem e
trabalhem, de qualquer localizacdo geografica, de forma segura e confiavel.

Quando questionados sobre o seu conhecimento sobre a tecnologia, trés dos inquiridos
referiram conhecer a tecnologia, trés assinalaram conhecer bem e os restantes mencionaram que

nao conhecem ou tém pouco conhecimento sobre a mesma.

E importante realcar também as vantagens e desvantagens da blockchain, descritas no
subcapitulo 2.2.2, conforme exposto pelos autores Bonsén and Bednarova (2019) e Maffei et al.
(2021). A partir do inquérito, os participantes, quer Big Four como nao Big Four, tiveram a
possibilidade de selecionar as que consideravam como principais vantagens associadas ao uso da

blockchain, conforme observado na tabela 6.

% de Inquiridos
Vantagens (em geral) Total

Confianga e fiabilidade 27,3% 27,3% 54,5%
Aumento da transparéncia e auditabilidade 36,4% 18,2% 54,5%
Redugio de custos, erros humanos e fraudes 27,3% 18,2% 45,5%
Melhoria da qualidade dos dados 36,4% 9,1% 45,5%
Transparéncia da cadeia de abastecimento 18,2% 18,2% 36,4%
Redugio dos custos de agéncia e assimetria de

informagio 9,1% 9,1% 18,2%
Desintermediagio 0% 18,2% 18,2%
Redugio da incerteza economica 0% 9,1% 9,1%
Solugdo para o paradoxo da privacidade 0% 0% 0%
Todas as vantagens referidas acima 0% 9,1% 9,1%

Tabela 6 - Principais vantagens associadas ao uso da blockchain (em geral)

Elaboracdo pripria

Portanto, mais de metade dos participantes consideram que as vantagens mais
relevantes sao a confianga e fiabilidade e o aumento da transparéncia e auditabilidade e, pelo
menos, cinco dos onze inquiridos (45,5%) indicou que a blockchain também tem como vantagens
a reducao de custos, erros humanos e fraudes e a melhoria da qualidade dos dados.

No que toca as limitagoes foi questionado aos participantes o seu nivel de concordancia
quanto as desvantagens da blockchain. A partir dos resultados percebemos que a maioria
concorda com o possivel risco de seguranca e os custos de implementacao. Contudo, a maior
parte dos participantes sio neutros quanto ao numero limitado de transagbes por segundo,

consumo elevado de energia e exposi¢ao dos utilizadores associados as transagoes.
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Adicionalmente, foi referido pelos inquiridos a limita¢ao atual em termos tecnolégicos e
em termos de aplicabilidade do conceito. Conforme referido por Montez (2022), apesar das
vantagens da blockchain existe “@ necessidade de prova de conceito o mais rapido possivel” e “ainda estamos
um pouco longe de disponibilizar uma solucao sélida para o mercado.”

Relativamente as percegoes sobre a blockchain, as defini¢oes referidas pelos entrevistados
foram as seguintes:

“A minha percecio sobre a blockchain é que é uma forma de anditar dados on nma forma de
tratamento de dados em bloco [...].”" (Entrevistado ANB2)

“A blockchain é nma tecnologia que agrega dados e quando ha alguma transacio ou quando
hd alguma operagao, essas operagoes vio fager parte de uma base de dados que estd ligada a diferentes

sistemas e eles depois abrem os sistemas de validagio e tornam essa informacao mais credivel para os

externos.” (Entrevistado ANB3)

“E uma tecnologia que parte de um conceito de garantia de integridade de nma cadeia de
informagdo, semelhante ao que existe noutros tipos de conceitos, por exemplo SAF-T que jd existe em
Portugal |...]. Esta tecnologia é adequada para garantir os principios de autenticidade, sequencialidade,
sendo garantido por via distribuida e por via de um conjunto de mecanismos criptogrdficos |...J.”
(Entrevistado AB1)

“A blockchain ¢ um algoritmo, um cddigo informatico, no qual contém toda a informagao que
ld quero colocar e essa informagao estard disponivel para todos os que tenham acesso, ao mesmo tenpo.
A informagao nao tem apenas uma fonte, todos os computadores ou confirmadores dessa informagao tém
0 ledger dessa informagao sempre disponivel online, ao mesmo tempo. Portanto, ninguém é o dono da

informagdo per st, ninguém a controla, todos a controlam uma a outra.” (Entrevistado AB2)

4.2. Impacto da Blockchain nos diversos Setores de Atividade Econémica

Como referido na literatura, para implementar a blockchain é fundamental que haja
colaboracao entre os setores, pois esta tecnologia é cada vez mais poderosa quanto maior for a
utilidade desta entre as organiza¢oes ou individuos (Global, 2019).

A partir dos resultados do inquérito foi possivel analisar a percecio quanto ao nivel de
impacto da blockchain nos diversos setores de atividade econémica, quer dos inquiridos ROC
como nao ROC (Tabela 7).

Como se pode observar pela tabela 7, os inquiridos apontam, numa escala de um (Nulo)
a cinco (Forte), um nivel médio de impacto de quatro, o que significa um impacto elevado no

setor de atividades financeiras e de seguros. Contudo, podemos constatar pela tabela que a
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percecao dos inquiridos ROC é de um impacto moderado na maioria dos setores (nivel trés) e
reduzido no setor de agricultura, produgao, animal, caga, silvicultura e pesca (nivel dois), enquanto
que os participantes ndo ROC consideram que o impacto ¢ reduzido em todos os setores (nivel

dois), a exce¢ao do setor de atividades financeiras e de seguros e de atividades culturais.

Setores de Atividade Econdémica

Nivel médio de impacto

Agricultura, producio animal, caga, silvicultura
e pesca

2 (Reduzido)

2 (Reduzido)

Inddstrias extrativas

3 (Moderado)

2 (Reduzido)

Industrias transformadoras

3 (Moderado)

2 (Reduzido)

Eletricidade, gas e 4gua

4 (Elevado)

2 (Reduzido)

Constru¢ao

3 (Moderado)

2 (Reduzido)

Comércio por grosso e a retalho

3 (Moderado)

2 (Reduzido)

Transporte e armazenagem 2 (Reduzido)
2 (Reduzido)

4 (Elevado)
2 (Reduzido)
2 (Reduzido)
2 (Reduzido)
3 (Moderado)

3 (Moderado)
3 (Moderado)

4 (Elevado)
3 (Moderado)
3 (Moderado)
3 (Moderado)
3 (Moderado)

Alojamento, restauracdo e similares

Atividades financeiras e de seguros

Atividades imobiliarias

Educacio

Atividades de satide humana e apoio social

Atividades culturais (cinema, musica)

Tabela 7 — Impacto da blockchain nos diversos setores de atividade econdmica

Elaboragao propria

Adicionalmente, como se pode verificar pelos excertos das entrevistas realizadas, abaixo
transcritos, esta perce¢ao de maior impacto no setor de atividades financeiras e de seguros, deve-
se a este ser um setor que, por um lado, inclui uma enorme diversidade de transagdes (e esta
tecnologia tem varios detentores de informacao para validar as inimeras transagoes) e, por outro
lado, porque ¢ um setor em cuja prevencao de fraudes é muito importante.

“l...] regra geral, a blockchain terd tanto mais vantagens, quanto mais transagoes um setor
tenha, on seja, claramente a validacao de num dado on de um valor ao mesmo tempo por uma série, digamos
de servidores, s tem vantagens quando estamos a falar de milhares on milhoes on milhares de milhoes de
transagoes. Numa tinica transagdo, pode ndo fager sentido estarmos a ter varios detentores da informagao
para a validar.” (Entrevistado AB2)

“I...] julgo que no setor de atividades financeiras e de seguros é muito importante a credibilidade
da informagao, a validagio dos dados, e que estes nao sejam corruptiveis, pois sao setores bastante sensiveis,

muito difundidos por milhares de utilizadores, sendo preciso gue a informagdo seja cada vez, mais credivel.
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Eu acho que é por isso que estes setores serao cruciais para a aplicacdo e desenvolvimento destas tecnologias
[-..].” (Entrevistado ANB3)

“No caso de um bem on de um servico que nao tem componente material é mais facil ntilizar
uma  tecnologia do género da blockchain, porque foda a transagio fica registada, por via da
desmaterializacao. |...] por isso sem divida que no setor de atividades financeiras e de seguros terd mais
impacto. No caso de um setor mais tradicional temos a transacdo num meio fisico, que é o registo da
ledger.” (Entrevistado ABI)

“O impacto serd maior no setor de atividades financeiras e de seguros, porque a regulagdo nestes
setores € bastante importante, pois ¢ um setor que se destacou pelo maior nimero de fraudes,

)

consequentemente, através da blockchain anmenta a seguranga e diminui este risco de frandes.’

(Entrevistado AB3)

4.3. Impacto da Blockchain na Auditoria Externa

A partir do inquérito aplicado foi possivel constatar que existe a percecao de um impacto
elevado, isto ¢ nivel quatro, na auditoria externa. Estes resultados foram confirmados nas
entrevistas, tendo os entrevistados identificado os varios possiveis impactos, que se transcrevem

nos pontos abaixo sob a forma de excerto.

4.3.1. Nos processos e fases de auditoria

Processos de Auditoria:

Os inquiridos foram questionados quanto ao nivel de impacto da blockchain nos
processos de auditoria, tanto nos dias de hoje, como no médio-longo prazo (Tabela 8).

E possivel observar, que em média, existe a percecio de o impacto ser reduzido no
presente, mas elevado a médio prazo. Efetivamente, verifica-se que nove dos onze inquiridos
considera existir atualmente um nivel de impacto nulo ou reduzido e, no médio-longo prazo, dez
dos onze inquiridos (90,9%) estima que o nivel de impacto seja moderado a forte.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
(Nulo)  (Reduzido) (Moderado) (Elevado)  (Forte)

2
Impacto atual 4 5 0 2 0 (Reduzido)

4
Impacto médio-longo prazo 0 1 3 4 3 (Elevado)

Tabela 8 — Impacto da blockehain nos processos de anditoria (atual e médio-longo prazo)

Elaboracao pripria
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Tendo em vista as opinides dos entrevistados ROC, quer Big Four como nao Big Four,
depreende-se que o impacto da blockchain sera maior no médio-longo prazo, uma vez que
referem que a aplicacido desta tecnologia nas firmas de auditoria tera maiores avangos no futuro,
devido as estratégias a serem adotadas, conforme serd analisado na categoria 4.6.

A partir das entrevistas, verificamos pelos excertos abaixo transcritos que o impacto é
atualmente reduzido, devido a falta de informacio e formagao proporcionada pelos reguladores
e por ndo haver atualmente aplica¢do nas firmas portuguesas.

Sim, considero que a blockchain terd impacto. |...] A questio é que ndo existem muitos
mecanismos para iniciarmos desde ja a sua aplicagao. |...] Neste momento o impacto ¢ reduzido, porque
poucas sao as firmas que recorrem ou conbecem estas tecnologias, mas embora atualmente possa nao ter
muito impacto, no futuro, com a maior adogao, terd certamente um impacto relevante.” (Entrevistado
ANB2)

“A blockchain tem atnalmente muito menor ou nenhum impacto nos processos de anditoria das
pequenas firmas, do que poderd vir a ter no futuro. Alids, mesmo na OROC (a Ordenr dos Revisores
Oficiais de Conta), [...] hd muito pouca informagio sobre blockchain, sobre a aplicabilidade ao nosso
setor e nos processos de anditoria |...J. Tem havido muito pouca formagcao, divnlgacao e informagao sobre
esta matéria.” (Entrevistado ANB3)

“Eu acho que neste momento a blockchain nao tem impacto na anditoria. Considero que pode
vir a ter impacto no longo prago. Ndo sei se terd impacto em si no processo de anditoria, |...]. Por
exeniplo, uma das aplicagoes que se diz que a blockchain pode vir a ter serd no registo patrimonial. |...]
onde toda a propriedade horigontal passa a estar registada em blockchain |[...]. Com certeza que o anditor,
por exemplo, na validacao da propriedade ou da existéncia de um determinado ativo fixo tangivel
conseguiria utilizar a blockchain de uma forma vantajosa na sua certificacao e validacao. Contudo, depois
0 anditor teria com certeza de testar o IPE (Information Provided by the Entity). Portanto, pode ser
mito mais facil confirmar a um ledger blockchain a propriedade horigontal, mas depois algném teria de
tentar validar a blockchain em si.” (Entrevistado AB2)

“O que era auditoria ha 20 anos e o que ¢ auditoria hoje ji modificon muito. A
desmaterializacao do proprio processo de aunditoria ja desaparecen na nossa firma, ji nio trabalhamos
com papel. [...] O primeiro passo foi o processo de desmaterializacao, o segundo passo foi a digitalizagao
e a blockchain serd um terceiro passo para protegio de informagao e da forma como se acede a propria
informagao. |...] onde acho que no futuro o impacto serd primeiro nas empresas e depois no processo de

anditoria.” (Entrevistado AB3)
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Fases de Auditoria:

Por outro lado, através dos inquéritos foi questionado também, num nivel de um (Nulo)
a cinco (Forte), qual o impacto da blockchain nas fases de auditoria, enumeradas no subcapitulo
2.1.2, conforme exposto pelos autores Issa et al. (2016) e Galvez (2022). O objetivo desta questio
consiste em analisar quais as fases de auditoria que a blockchain tem ou podera ter maior
influéncia, tendo em conta a perspetiva dos inquiridos ROC como nao ROC.

Tendo-se apurado que o impacto atual da blockchain ¢ significativamente reduzido na
maior parte das fases de auditoria, entdo procedeu-se a analise da percecio quanto ao nivel de
impacto no médio-longo prazo. A partir da tabela 9, verifica-se que as fases de trabalho com
maior impacto sio a determinac¢ao de areas de auditoria criticas e a execugao dos testes e obtengao
de evidéncia. F de notar também que na fase de estudo preliminar do cliente e na fase da
contratagao (fase inicial) e na fase final foi apreendida pelos inquiridos, ROC como nao ROC,
como aquelas cuja blockchain podera ter algum impacto. Constatou-se também que, com excegao
da fase execugdo dos testes e obtengdo de evidéncia, existe uma percecao similar entre estes

diferentes tipos de inquiridos.

Fases de Auditoria

Nivel médio de impacto

Estudo preliminar do cliente 2 (Reduzido) 1 (Nulo)
Contratagio 1 (Nulo) 1 (Nulo)

Determinacao de areas de auditoria criticas ) )
2 (Reduzido) | 2 (Reduzido)

Preparagio do programa de auditoria . .
2 (Reduzido) | 2 (Reduzido)

CRA - Avaliacao do controlo de risco
3 (Moderado) | 3 (Moderado)

Execugio dos testes e obtengdo de evidéncia

3 Moderado) 4 (Elevado)
Opinido do auditor 2 (Reduzido) | 2 (Reduzido)

Preparagio do reporte de auditoria

2 (Reduzido) | 2 (Reduzido)

Tabela 9 — Tmpacto da blockchain nas fases de auditoria (médio-longo prazo)

Elaboragao pripria

As razdes mencionadas pelos entrevistados foram essencialmente as seguintes:

“A blockchain terd impacto em quase todas as fases do processo de auditoria, mas ao iniciarmos
um processo de auditoria considero que a blockchain podera ser utilizada para a detecio das dreas mais

relevantes e identificacao dos riscos mais relevantes. Mas na minba opiniao ¢ depois na realizacdo dos
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testes, isto ¢, nos testes substantivos e nos testes também de controlo que a blockchain terd maior impacto,
porque nestas fases ¢ que € necessdria a extragao dos dados, a selegao dos dados que queremos analisar,
a identificagio de eventuais erros, eventuais situagoes andmalas |...|, portanto ¢ essencialmente na parte
dos testes substantivos que me parece que a blockchain terd nma maior aplicagio.” (Entrevistado
ANB2)

“Na minha opiniao, as bases de dados da blockchain poderao dar informagio interessante na
fase da avaliagio de risco, porque a informagdo que flui dessa blockchain poderd ser avaliada para
vertficar o risco do setor do cliente |...|. Agora a parte da opinido do ROC tem a ver com julgamento
profissional e com andlise de dados, onde a men ver a blockchain nao terd tanto impacto. A vertente
analitica considero que terd sempre intervengao humana, que consiste na interpretagao e leitura dos dados,
havendo um julgamento profissional aquando da avaliagio desses dados e que depois permite uma
conclusao e opinido.” (Entrevistado ANB3)

“Tudo o que sejam as fases mais iniciais o impacto serd menor, embora a blockchain tenha
sempre algum impacto. Quando fazemos uma avaliagao de risco, temos de perceber qual o modelo de
negocio do nosso cliente e como é que funciona. |[...Ja pripria blockchain trazg um conjunto de beneficios
em termos de redugao de risco de auditoria. Essa reducio de risco é um controlo para o anditor.”
(Entrevistado AB1)

“Eu diria que a blockchain terd mais impacto na fase de execugdo. |...| para que haja nm
impacto na auditoria, pelo menos, na fase de execugdo, € importante que a blockchain seja utilizada pelos
mens clientes e que tenha um impacto relevante do ponto de vista financeiro. A fase inicial da anditoria
¢ uma fase realizada pelo auditor internamente para levantar aquilo que sao os seus riscos e determinar
gual a estratégia de auditoria mais eficaz. A partir desse momento nao me parece que a utilizagao da
tecnologia blockchain possa impactar o que é o planeamento do anditor. Agora considerando que o cliente
tem um processo que esta implementado sobre uma tecnologia blockchain, entio temos de ver de que forma
¢ quie isto tem seguranga on ndo tem na fase inicial |...|. A fase de conclusao é quando nds analisamos
quais sao os resultados dos nossos testes, se ¢ material ou nao, se tem de escrever uma reserva on se tem
de escrever uma énfase e novamente ndo estou a ver impacto direto da tecnologia blockchain.”

(Entrevistado AB2)

4.3.2. Em termos de fungdes do auditor

A maioria dos inquiridos considerou haver uma certa probabilidade de que o ambito da
funcao dos auditores seja modificado aquando a implementa¢ao da blockchain. As principais

razoes foram identificadas pelos entrevistados, conforme excertos transcritos abaixo.
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“O dambito da funcio dos anditores considero que pode ser semelbante, mas eventualmente sem
regulagao sobre o tema, nos deveriamos conseguir adapti-la, pois a regulagao atual é suficientemente
genérica para ser adaptada a uma implementacio do género da blockehain. De facto, ird sair um conjunto
de alertas, um conjunto de regulacies que o anditor terd de ter especial atengio e cuidado guando orientar
0 exercicio da atividade |...].” (Entrevistado ABI)

“Do ponto de vista direto, o auditor pode ter uma intervengdao mais facilitada |[...J, mas,
provavelmente, o anditor vai ter de perceber de que forma aquela informagao que ele acabon de cruzar é
fidedigna, integra, isto ¢, plena, completa. Portanto, vai ser preciso anditar o codigo da blockchain on o
ledger da blockchain e nao propriamente a informagcao, por isso partiremos de uma altura em que o
anditor jd nao estd a validar a informagao, ou seja, passa a ter de perceber como ¢ que a informagao foi
introduzida na blockchain.” (Entrevistado AB2)

No que diz respeito a credibilidade sobre as informa¢oes financeiras ¢ nao financeiras
fornecidas pela administracao colocou-se no inquérito uma questio sobre se blockchain seria
uma ferramenta eficaz e fiavel que permita aos profissionais de auditoria a garantia necessaria de
que as demonstragoes financeiras estao isentas de declaragdes de erros materiais. E da opinido de
oito inquiridos (72,7%) que ¢é provavel que a blockchain seja essa ferramenta. Além disso, tendo
em conta o papel do auditor, também oito dos onze participantes (72,7%) consideram que ha
probabilidade da blockchain ter de ser auditada.

“Num momento inicial, se calhar, o auditor sera menos necessdrio até se perceber depois gue é
preciso auditar a blockchain em si.” (Entrevistado AB2)

Os restantes entrevistados, quer Big Four quer nao Big Four mostraram também estar
alinhados com esta ideia, conforme excertos transcritos abaixo, salientando a importancia de
existir alguma garantia que os dados extraidos sao crediveis:

“no sentido de garantir aos stakeholders que os dados sao fidveis, se houver algum tipo de desconfianca

ou se, se quer algnm tipo de garantia ou certeza adicional.” (Entrevistado ANB3)

“O que acho que é muito importante ¢ ver o desenho do sistema da blockchain. Ou seja, ver o
controlo, como o sistema esti desenhado, quais as segurangas gue estdo implementadas, analisar o controlo
que existe implementado e fazer testes. Portanto, validar se o sistema estd bem desenbado, quais as
segurangas que estao implementadas e se nao ha fugas, fraguezas.” (Entrevistado ANB1)

“Todas as tecnologias, como a blockchain, e todos os inputs e outputs que advém destas também
tém que permitir serem anditadas, porque estamos a falar de ferramentas que nos devolvem a informagao,
para emitirmos uma opiniao, pelo que nao podemos aceitar as conclusoes de nma forma passiva e nio

guestionar.” (Entrevistado ANB2)
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“Eu acredito que tem de se testar o funcionamento da blockchain, de forma similar ao teste aos
controlos internos e como ontros tipos de testes. Por sua vez, conforme o grau de confianca que esses testes
possam trager, af sim, passar a confiar na informagao e nos ontputs que sao dados, com mais garantia e

seguran¢a.” (Entrevistado ANB3)

4.3.3. Nos profissionais de auditoria

Uma das evolugoes que refere Cangemi and Brennan (2019) sdo as analises automatizadas
e monitoriza¢des continuas, que podem transformar a forma como os profissionais realizam
auditorias e como analisam as demonstracoes financeiras.

Tendo por base esta ideia, questionou-se aos participantes a sua opiniao quanto a
probabilidade da blockchain modificar os procedimentos de auditoria externa, quanto a ser uma
ferramenta util que auxilia os profissionais nas suas funcdes de auditoria e, também, se os
auditores serao afetados pela adogao desta tecnologia. A grande parte dos inquiridos considerou
que ¢ provavel ocorrerem todos os impactos mencionados.

Tal como exposto nos excertos abaixo transcritos, a generalidade dos entrevistados, quer
Big Four como nao Big Four, concorda que ha alguma probabilidade destas situagdes se
observarem como impacto da utilizagao da blockchain.

“Considero que, provavelmente, os profissionais de anditoria terio informagio mais fidvel para
poder emitir a sua opiniao e as suas conclusoes e dar pareceres sobre as contas, por isso af terd talvez um
gran de seguranca acrescido, contando que toda a informagio da blockchain ¢ validada internamente
(dentro do sistema) e credivel.” (Entrevistado ANB3)

Contudo, consideram que ha necessidade de haver preparagdo por parte dos
profissionais.

“Cada vez mais ¢ exigido o recurso a este tipo de tecnologias e, com isso, comeca-se a conhecer

as insuficiéncias na preparagao dos anditores para dominar essas técnicas e, portanto, ji nao ¢ suficiente

o0 conbecimento sobre aunditoria. Temos atualmente aunditores a saberem de auditoria, mas é necessario

também que haja aqui outros intervenientes, outras pessoas de apoio, pessoas ligadas mais as dreas

informaticas on entdo tem que haver aqui uma evolugao também no molde dos auditores tradicionais, no
sentido de eles responderem a este tipo de desafios.” (Entrevistado ANB2)

“Em termos de desafios associados a implementagao da blockchain, no caso particular das
pequenas firmas, serdo desafios formativos. As firmas terao que apostar na formagao dos quadyos,
genericamente.” (Entrevistado ANB3)

“O processo ird sofrer alteragies e no que toca aos profissionais considero que exponencialmente

irao ter conbecimentos e a capacidade de saber muito melhor sobre estes temas, porque sao impactantes na
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sua atividade, mas ndo tem necessariamente que serem engenheiros informditicos, em vez, de serem pessoas

de uma base de economia ou gestao como hoje temos. Embora existam perfis diferentes dentro das equipas

de auditoria, ndo vejo que haja uma disrupcdo gigante em termos do que sao os perfis integrados
atualmente numa firma como a nossa, no entanto o processo de anditoria como um todo pode mudar de

Jforma significativa e a parte humana pode ficar focada no julgamento profissional e na interpretacao de

informagao.” (Entrevistado AB1)

“Se nds tivermos um processo automatizado associado a blockchain, entao vai fazer com que a
profissao mude, a codificacao dos profissionais seja melhorada e os priprios ROC tenbam de ter outras
valéncias.” (Entrevistado AB3)

Adicionalmente, os entrevistados foram questionados quanto ao cargo hierarquico dos
profissionais sobre os quais a blockchain podera ter maior impacto, havendo clara distin¢ao entre
as perspetivas de participantes Big Four e nao Big Four. Os entrevistados integrados em pequenas
e médias firmas de auditoria consideram que os auditores terdo de subcontratar informaticos para
os apoiar com a tecnologia blockchain, enquanto que os da Bzg Four ponderam a possibilidade de
haver alteragdes nas fungoes dos profissionais com inferior cargo hierarquico. Também referem
que o impacto sera transversal a todos os cargos.

Big Four:

“As fungoes sao diferentes e ¢ verdade quando se diz que as fungoes mats competitivas estio na
base da piramide em termos hierdarquicos, mas as fungies repetitivas estao dispersas por toda a hierarquia.
Por isso, tem que existir necessariamente uma mudanga importante em termos do gue sao os processos do
dia a dia, porque eles hoje ainda tém uma componente de tarefas repetitivas muito significativa. Mas o
impacto serd transversal a todos os cargos, pois qualquer pequeno impacto na base da pirdmide vai
repercutir-se em tudo o resto.” (Entrevistado AB1)

“Eu acho que o impacto da blockchain é transversal a todos os cargos hierdrguicos. O que nds
podemos dizer ¢ que algnmas confirmagies de dados e alguma transparéncia da tal informagao fornecida
pela blockchain fard com que a firma nio necessite que essas validagoes sejam efetuadas por anditores

Junior. No entanto, considero que os anditores junior continuario a fager trabalho e continnarao,
provavelmente, a verificar informagdo da blockchain. Portanto, eles também vao ser impactados em si. O
que também podemos diger é que no futuro nao precisamos de ter tantos staff e assistentes a fazer o
trabalho de auditoria. Isso pode acontecer, mas os que estiverem na firma vao ter de perceber a blockchain
e vao ter de se adaptar.” (Entrevistado AB2)

“A adocao da blockchain pode reduzir um pouco o niimero de pessoas necessarias a recrutar na
auditoria, porque num processo analitico é muito mais rdapido visnalizar aquilo gue ndo visualizavanmos

guando validavamos 300 ou 400 faturas.” (Entrevistado AB3)
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Non Big Four:

“Os escritorios de contabilidade, assim como muitas firmas, nao tinham necessidade de ter
ninguém especializado de apoio a estas dreas, as empresas de anditoria tém que comecar a ter, porque o
avango tecnoldgico estd a ser muito rapido e, portanto, como resposta imediata ha mesmo que subcontratar
ou entdo contratar profissionais que dominam este tipo de tecnologias.” (Entrevistado ANB2)

“A blockchain podera reduzir a probabilidade de erros, poderi ajudar a obter nma seguranca
adequada sobre a informagdo, mas nao implicard o afastamento do auditor, da sua opinido e da sna
leitura dos dados. Uma alteragio dos quadros das SROCs seria incluir prestadores de servigos
informaticos.” (Entrevistado ANB3)

O facto de os profissionais nao terem conhecimentos técnicos sobre a blockchain e sobre
o seu modo de implementagao terdo de haver .../ equipas multidisciplinares, com inclusao de técnicos de
informtica, técnicos de seguranga informatica, para fazer as devidas validagoes, porque |...| com a nossa formagao

nao temos capacidade de fazer estas validagies.” (Entrevistado ANB1)

4.4. Fatores que (im)possibilitam a implementagdo da Blockchain 2a
Auditoria Externa

Nesta investigagao considerou-se relevante apurar quais os fatores que possibilitam ou
dificultam a implementacdo da tecnologia blockchain na auditoria externa.

Neste sentido, para averiguar quais os aspetos que poderdao impulsionar a adog¢ao desta
tecnologia, questionou-se os inquiridos quanto a sua perce¢ao acerca da importancia de cada um
dos requisitos de implementagao identificados na revisao de literatura.

De um modo global, foram destacados como muito importantes, pela maioria dos
participantes, os seguintes fatores impulsionadores: (i) as competéncias necessarias dos
profissionais de auditoria para implementar a blockchain, (ii) envolver os auditores no processo
de validagao das transagoes, (iii) a existéncia de backup dos dados, (iv) a seguranca e privacidade
e (V) a ajustabilidade e a flexibilidade da tecnologia.

Questionou-se também os inquiridos sobre a necessidade de os profissionais de auditoria
reforcarem os poderes de investigacdo, para adotar a blockchain, tendo uma parte (36%)
considerado que ¢ muito provavel e outra parte (também 36%) ponderado apenas que é
provavel.

Complementarmente, questionamos os entrevistados quanto aos bloqueios e, no geral,

a percecgao ¢ que nao podera haver implementacao da blockchain na auditoria, sem haver normas
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e regulamentacdo solida quanto a utiliza¢do desta tecnologia, assim como a garantia da devida

seguranca da mesma.

“No caso da tecnologia blockchain, nio havendo regulador, esta mais suscetivel a fraude. |...]
quando for adotada a blockchain, se nao houver uma correta regulamentacao e se nao houverem controlos,
que sao fornecidos e garantidos pelo priprio sistema, isto vai ter um impacto negativo na auditoria.”
(Entrevistado ANB1)

“Antes de ser adotada a blockchain, as entidades reguladoras irdo tratar de implementar
medidas, mesmo ao nivel dos estados, das protegoes de dados e irao tratar de garantir a qualidade dos
resultados na utilizacao da blockchain.” (Entrevistado ANB2)

“Em anditoria, trabalbamos sempre com base em normativos de auditoria, de contabilidade e
temos também o suporte legal das sociedades por trds, por isso nds temos que ter regulamentos e normativos
instituidos sobre a blockchain em si e o uso da blockchain enquanto ferramenta para o trabalho de
anditoria. Portanto, en acho que é muito importante que haja um enquadramento regulatdrio.”
(Entrevistado ANB3)

Contudo, durante as entrevistas foram mencionados trés assuntos nio identificados na
revisao de literatura. O primeiro, também referenciado nesta sec¢ao, é o recurso a subcontratacao
ou contratagao de informaticos por parte das firmas de auditoria, para permitir a implementagao
da blockchain, o que vai “/...] requerer um grande investimento, nomeadamente na contratagio de técnicos
informaticos.” (Entrevistado ANBI1). No entanto, um “/../ desafio vai ser de recrutamento, porque o
mercado na drea de informitica estd em pleno emprego, entio vai ter de se desenvolver internamente as qualificagoes,
ou vai ter de se promover dentro das faculdades alguma melboria no programa dos cursos de economia, gestao, de
contabilidade ¢ as priprias firmas de auditoria terdo de propor nas faculdades serem elas a dar cursos sobre
blockchain, para ser possivel a sua utilizacdo ou implementagao. Ao nivel nacional o que podemos fazer é apostar
na formagdo dos profissionais, especialmente daquilo que atualmente ja ¢ regulado, para nao ficarmos atrds e
conseguirmos dar uma resposta rapida aos nossos clientes.” (Entrevistado AB3)

Além disso, “[...] também parte de nds, anditores, ler sobre o assunto, estudar sobre o tema,
discutir internamente a questio, compreender este novo paradigma e ter o conbecimento particular de um
conjunto de pequenas logicas que estao por tris da blockchain, desde logo a criptografia em si da tecnologia
¢ 0s aspetos relacionados com a criptografia.” (Entrevistado AB1)

Por outro lado, é referido que para impulsionar o investimento na blockchain nas firmas
de auditoria é fundamental ““/.../ gue a blockchain seja utilizada pelos nossos clientes e que tenha um impacto
710 110550 processo de anditoria financeiro.” (Entrevistado AB2)

Por ultimo, foi referenciado como obstaculo o contexto externo e de legislagao de alguns

paises, embora nos pafses em que a tecnologia ja esteja a ser adotada, ainda estd numa fase inicial.
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“Portugal nao é propriamente o pais mais avancado ao nivel da utilizacao de tecnologias |...].
Dito isto, parece-me claramente também que os paises onde a blockchain estd mais avangada, que é nos
Estados Unidos, também ainda nio é propriamente uma tecnologia recorrente do dia-a-dia. |...] Em
segundo lugar, en também sinto que em qualquer pais enropen, a blockchain vai ser menos aplicada do
que, por exemplo, em paises como os Estados Unidos e aqui tem a ver um bocadinbo mais com o priprio
contexto da legislacao. Os Estados Unidos sdo um pouco mais liberais na legislacao e a blockchain é per
si liberal, porgue, por exemplo, na questio da banca e dos seguros na Europa temos muito mais uma
ldgica de existir um regulador que define e que centraliza, ou bancos centrais que assim o exigem. A
blockehain nos Estados Unidos tira um bocadinho do poder destes bancos centrais. Por isso se vin que
na guestio da bitcoin na China, que ¢ um pais controlador, quis ela pripria criar uma bitcoin nacional,
para evitar a questio do descontrolo por parte do partido do governo. |[...] estou 56 a dar exemplos de

porque ¢ que en acho que vai ter uma aplicagdo, primeiro, mais impactante em paises com tendéncias

mais liberass.” (Entrevistado AB2)

4.5. Vantagens e Desvantagens da adogao da Blockchain na Auditoria Externa

No caso da adogao da blockchain, Tavares et al. (2022) apoia que embora esta tecnologia
implique custos elevados de implementagao e manutengao, reduz o risco de erro humano e
manipulacdo de dados, refor¢ando o facto desta tecnologia melhorar os processos de auditoria e
a qualidade do trabalho final.

Nesta categoria pretendeu-se analisar as vantagens e desvantagens da implementagao da
blockchain na auditoria externa. F de notar que a maioria dos participantes do inquérito, quer Big
Four como nao Big Four, considera que existem tanto vantagens como desvantagens associadas a
adoc¢ao desta tecnologia na auditoria. De facto, foi possivel verificar que oito dos onze inquiridos
(72,7%) considera que sera vantajoso o uso da blockchain, enquanto que dez (90,9%) julgam que
existem desafios associados a implementacao da blockchain nas firmas.

Por um lado, no que concerne as vantagens aquando da adog¢ao da blockchain, também
referenciadas no subcapitulo 2.3.3. como potenciais impactos na auditoria, observa-se pela tabela
10, que mais de metade dos inquiridos identificaram como principais vantagens uma melhoria
da eficiéncia nos processos de auditoria, devido por exemplo, a rapida e remota extragao de dados
e de uma auditoria mais fiavel, devido aos mineradores, que verificam as transagoes, de forma a
prevenir modificagdes nas mesmas. Por sua vez, entre trés a cinco participantes assinalaram
como vantagens uma auditoria mais centrada em testes aos controlos, em vez de teste as
transacoes, permitindo a maior qualidade dos testes ao controlo e o foco nos testes ao controlo

de sistemas implementados, uma auditoria em tempo real, ou seja, a medida que se insere
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informagdo na blockchain, consegue-se validar em tempo real essa informagdo e a maior
abrangéncia de dados, isto ¢, ir mais além dos dados tradicionais e ter acesso a toda a informagao,
disponivel instantaneamente.

N° Inquiridos que
selecionaram cada

Vantagens (em particular na auditoria) vantagem Total

Naio Big Four

Processos mais eficientes (p.ex. rapida e remota

extragio dos dados) 4 2 6
Auditoria mais fiavel (i.e, transacdes validadas

pelos intervenientes da blockchain) 3 3 6
Maior abrangéncia de dados (i.e, ir mais além

dos dados tradicionais) 3 2 5
Auditoria mais centrada em testes aos controlos,

em vez de teste as transagdes 4 0 4
Auditoria em tempo real 1 2 3
Redugio do risco de auditoria 0 1 2
Maior confianga e transparéncia 0 2 2
Analises mais avangadas e aprofundadas,

acrescentando valor para os seus clientes 1 1

Todos os impactos referidos 1 0

Auditoria mais estratégica 0 0 0

Amostra: 11 participantes; 7 Nao Big Four, 4 Big Four

Tabela 10 - Principais impactos positivos associados a adogdao da blockchain na anditoria externa

Elaboracao pripria

Em contrapartida, no que respeita as desvantagens da blockchain na auditoria, tal como
exposto na tabela 11, os desafios identificados por mais de metade dos participantes, quer Big
Four como nao Big Four, foram as vulnerabilidades da blockchain em ser alvo de piratas
informaticos (privacidade), as questoes de ciberseguranca, as barreiras a nivel regulamentar e as

competéncias necessarias dos profissionais de auditoria (abordadas na categoria 4.4.).
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N° Inquiridos que
selecionaram cada

Obstaculos (em particular na auditoria) obsticulo

Nio BIg Four ng Four

Vulnerabilidades da blockchain em ser alvo de

piratas informaticos (privacidade) 6 1
Ciberseguranga 5 2
Competéncias necessarias dos profissionais de

auditoria

Barreiras a nivel regulamentar 2

Possibilidade de transagdes fraudulentas

Blockchain privada - Limitagdes na divulgagio
de informagdo financeira 2 1 3
Blockchain publica - Acesso da informagao a
partes ndo autorizadas

Avaliagdes complexas a nivel da contabilidade

Maior risco no acesso aos dados

— N NN

_ N O | =
jen il Nawli |} \S RN

Todas as desvantagens referidas

Amostra: 11 participantes; 7 Ndo Big Four; 4 Big Four

Tabela 11 - Principais desafios associados a adogao da blockchain na anditoria externa

Elaboracao pripria

As percegdes dos entrevistados sobre os desafios foram sobretudo as seguintes:

Uma das “/...] grandes preocupagoes, ¢ mesmo a falta de preparacao dos colaboradores em
questao e a reduzida preparacio do pessoal sénior e dos partners em lidar com estas evolugoes ¢ em
assimilar estes avangos e desenvolver o trabalho com base neste tipo de tecnologias. Esta novidade pode
criar alguns sobressaltos ao nivel das empresas ¢ na execucao normal do trabalho das empresas de
anditoria.” (Entrevistado ANB2)

“Considero que o impacto da blockchain vai ser maioritariamente indireto na profissao de
anditoria, antes de ser direto. E regra geral os impactos indiretos trazem muitas vezes mais desafios.

Depois veremos se esses desafios se tornam em oportunidades, por exemplo, de eficiéncia on de maior

facilidade de obtencao de informagao |...].” (Entrevistado AB2)

4.6. Percegao sobre a estratégia a adotar na implementagao da Blockchain
nas firmas de auditoria

Como referido por Rosli et al. (2013), a adogao das tecnologias vatia entre as empresas
de auditoria, embora a maioria reconheca os beneficios das tecnologias na realiza¢ao de auditorias
eficientes, pois minimiza os erros e aumenta a produtividade desta atividade. No caso das firmas

multinacionais, as Big Four, na revisao de literatura, ficaram explicito que comeg¢aram a sua
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investigacdo na tecnologia blockchain assim que esta surgiu, devido as vantagens unicas que a
blockchain possibilita. Neste sentido, presentemente, questionou-se aos participantes quanto ao
nivel de maturidade da blockchain nas suas entidades, para obter uma melhor percegiao sobre a
aplicacao desta tecnologia nas suas firmas de auditoria.

Atualmente, as firmas de auditoria portuguesas estio num baixo patamar, quanto a
adocdo da tecnologia blockchain. Durante as entrevistas, de forma a aprofundar este
entendimento foi questionado aos entrevistados ROC os motivos para a adogao da blockchain
estar numa fase embrionaria nas firmas de auditoria e qual a estratégia a adotar na implementagao
da blockchain, para fazer face aos desafios. De um modo geral, as firmas nao utilizam atualmente
a tecnologia blockchain, essencialmente devido aos obstaculos referidos na categoria 4.4. e as
desvantagens expostas na sec¢ao anterior.

E importante destacar o facto de que a percecio sobre a possibilidade de adotar a
blockchain nas suas firmas depende essencialmente da dimensao da empresa na qual os inquiridos
estao inseridos. Os participantes, integrados numa firma que nao Big Four, embora tenham
elevada experiéncia na area de auditoria, pertencem a firmas com menores recursos humanos e

financeiros, que as Big Four.

“...] as SROCs ainda tém muito caminbo a fazer, porque esta tecnologia é desconbecida para
0s profissionais destas pequenas e médias firmas, devido a dimensao dos seus clientes e devido a tal falta
de investimento que ainda existe neste setor |[...]. As pequenas firmas, por exemplo terao desafios ao nivel
de investimentos, porque nas carteiras das pequenas firmas por veges € dificil incorporar este tipo de custos.
No entanto, os resultados finais podem demonstrar que se pode reduzir gastos noutras dreas e reduzir o
tempo de trabalho de auditoria.” (Entrevistado ANB3)

Nao obstante, a percecao futura dos entrevistados, quer de Big Four como nao Big Four,
quanto a estratégia a adotar na implementagao da blockchain, consiste essencialmente na
iniciativa dos profissionais em estudar sobre o assunto, nas firmas investirem em formagoes,
divulgarem informagao sobre este tema e adotarem um papel de “seguidor”, no sentido de seguir
qual o impacto que a blockchain tera nas organizagoes.

“Na minba opinido, para adotar a blockchain hd um processo grande de formagao dos
colaboradores e depois também a aplicacao da blockchain terd inicialmente de ser a um nimero reduzido
de empresas e haver uma avaliagio durante, por exemplo, um ano de como é que correram as coisas e se

Joi produtivo a utilizacdo deste tipo de tecnologia. Isto claramente obriga a nma fase de grande adaptagao,

portanto serd possivel, mas terd de ser faseada de certeza.” (Entrevistado ANB2)

“Eu acho gue vai ter de haver uma aposta grande em formagao aos profissionais para que se

perceba bem o que é a blockchain e a sua aplicabilidade. |...] A CMV M, que é o supervisor das firmas
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que auditam as entidades de interesse priblico, teria esse papel de divulgacio e de formagao nesta matéria.
A OROC, direcionada para as pequenas firmas de anditoria e para todas as SROCs, também deveria
apostar nesse sentido, ou seja, falta esse toque de modernidade e de tecnologias aplicadas a profissio, a
partir até mesmo dos reguladores e da nossa ordem. |...] também seria bom as priprias organizagoes
divulgarem e promoverem isso junto das empresas do setor e das firmas de anditoria.” (Entrevistado
ANB3)

“Considero que primeiro temos de estar cientes do que ¢ a tecnologia, porgue ela ja ¢ relevante
no mundo. Temos, por sua ve, que conhecer os seus beneficios e os seus riscos, porque até pode ser que
ela possa ser aplicada diretamente por nds, em alguma sitnacao. Também temos que perceber este tipo de
priticas para podermos ajudar os nossos clientes. E devemos estar disponiveis e preparados, em termos do
que ¢ execugdo do nosso trabalbo, pois os nossos clientes também a irdo utilizar. A introducio da
blockehain ja existe hoje com menor utilizagao que outros tipos de realidades, que ja sao aplicadas hoje
ent dia, como € o caso do SAF-T. Por isso, esta introdugdo vai-nos obrigar a ter formagao especifica sobre
o tema [...].” (Entrevistado AB1)

“A minha percecio ¢ que ird ser um processo de seguidor, ou seja, a estratégia do auditor nao
serd de lider, mas serd de seguidor. O anditor ou, neste caso, as ordens dos auditores, vao estar um bocado
mais a espera para ver gual vai ser o impacto. O anditor vai seguir aguilo que € primeiro o impacto nas
organizagoes. Ndo hd forma de o auditor comecar a criar uma série de regras para anditar em blockchain,
porgue a funcao do anditor ¢ dizer se as demonstragies financeiras apresentam de forma verdadeira e
fidvel em todos os aspetos materialmente relevantes as mesmas, enquanto que a blockchain ¢ uma
tecnologia que pode facilitar a producdo dessa informagio ou obtencio de informagio para essa validacdo.”
(Entrevistado AB2)

“A estratégia serd atenuar a falta de conbecimentos, preparando os profissionais para uma
mudanga rapida, pois este ano tive muitas horas envolvidas com a questao da norma ESEF (European
Single Electronic Format) e do processo da emissio de certificagio legal de contas associado, pois foi
necessdrio que as empresas cotadas apresentassem as contas dentro de um processo bastante parecido com
0 que sucede numa blockchain privada, em que ¢ preciso ter um determinado hash code para aceder ao
balanco e demonstragio de resultados. Com base nisso é que o anditor emite a CL.C e 0 ROC sem ter
estes conhecimentos técnicos nao poderd emitir uma certificagdo legal de contas. Na minha experiéncia,
nem nos, nemt as empresas que tiveram de preparar as demonstragoes financeiras desta forma, estavam
suficientemente preparadas para esta rdapida mudanca. Como anditores nio as podemos ajudar, mas os

consultores sim, portanto tiveram de recorrer a servigos de consultoria.” (Entrevistado AB3)
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5. Conclusao

Dado o aumento de atengdo em torno da blockchain, é fundamental que os auditores
compreendam como a tecnologia tera impacto na sua atividade e, ainda mais importante, como
pode ser utilizada em seu proveito. F importante notar que mesmo que o impacto da blockchain
seja reduzido, atualmente, na auditoria, os profissionais terdao mesmo assim de compreender
como esta tecnologia esta a ter impacto no ambiente de negdcios do cliente, uma vez que, no
médio-longo prazo, se os clientes adotarem a blockchain nas suas organizagoes e a informacao
disponivel nesta for relevante do ponto de vista financeiro, entao o auditor tera de saber analisa-
la, para poder auditar em concordancia. Esta investigacado permitiu reunir os conceitos-chave de
estudos anteriores de forma a analisar a viabilidade da utilizacio da blockchain na realizacao de
auditorias. A partir deste estudo depreendemos que a blockchain é uma tecnologia recente e que
tem potencial para o envolvimento dos praticantes.

Tendo em conta este cenario, a presente dissertagdo teve como principais focos a
compreensao da percecdo dos participantes sobre o que ¢ a blockchain, a identificagio dos
beneficios e limitagdes da tecnologia e qual o impacto desta nos diversos setores de atividade
econémica. Além disso, pretendeu-se analisar qual o impacto da blockchain na auditoria externa
de um modo global, nos processos e fases de auditoria (no curto e médio-longo prazo), em termos
de fung¢des do auditor e nos seus profissionais. Pretendeu-se perceber também quais os fatores
que poderao atenuar os obstaculos e agilizar a implementacdo da blockchain a auditoria externa
e apresentar as vantagens/desvantagens que o uso desta tecnologia trard na auditoria externa.
Para finalizar, procurou-se alcan¢ar um melhor entendimento quanto ao panorama atual sobre a
aplicacao da blockchain nas firmas de auditoria, principalmente nas pequenas e médias empresas
de auditoria, uma vez que estas firmas nao tém os mesmos recursos humanos e financeiros que
as Big Four, e quais as estratégias a serem adotadas aquando a implementagao da tecnologia nas
empresas de auditoria.

A blockchain pode ter efeito em varios setores, mas o impacto crescente nestes e nos
controlos internos sobre o relato financeiro, influencia a evolu¢ao das metodologias de auditoria,
pois a blockchain ira alterar as atividades e tradi¢oes de auditoria. Através da analise dos
resultados, ¢ possivel verificar que esta tecnologia, por um lado, reduz os custos de agéncia e as
assimetrias de informacao, aumenta a confianca digital e a transparéncia, reduz os erros humanos
e de fraudes e melhora a qualidade dos dados mas, por outro lado, pode nao ter controlos
suficientes para validar os acontecimentos econémicos em torno de uma transagao e pode nao
ser suficiente para garantir que as demonstragdes financeiras estejam isentas da maioria dos erros

ou fraudes materiais. Além disso, a adogao da blockchain gera desafios no processo de auditoria
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externa, devido por exemplo as vulnerabilidades da tecnologia em ser alvo de piratas
informaticos, devido as questdes de ciberseguranga, a possibilidade de transagdes fraudulentas e
a falta de competéncias necessarias dos auditores. No entanto, através dos resultados é possivel
concluir que o investimento na educagio e formacgido, bem como a aplicacio de principios,
normas e diretrizes ajustadas, permite em certa medida minimizar os desafios da adogao da
blockchain na auditoria externa. A envolvéncia dos auditores no processo de validacio das
transacOes, também podera atenuar os obsticulos referentes as questoes de transagdes
fraudulentas e ciberseguranga, assegurando a credibilidade e a confianca dos dados. A
subcontratagdo ou contratacio de informaticos foi uma das implicagdes da blockchain nas
pequenas e médias empresas referidas pelos participantes, como uma forma de dar suporte a estes
profissionais de auditoria na implementagao da blockchain e na diminuigao do risco de auditoria
(principalmente, no risco de fraudes).

A presente investigacao tem certas limitacbes. Em primeiro lugar, devido ao nimero
reduzido da amostra, ndo é possivel exceder a estrutura exploratéria. Em segundo, como a
investigacdo se centrou numa tecnologia cuja aplica¢ao ainda nao ¢ verificada no contexto do
mercado portugues, entdo os zputs obtidos pelos profissionais da area nao foram muito
detalhados, por falta de experiéncia direta com a utilizagao da blockchain.

Adicionalmente, no que respeita a ideias de investigagao futuras seria relevante estudar
qual o impacto da blockchain nos seus clientes de auditoria, qual o impacto na auditoria interna

e investigar como esta tecnologia ira afetar a politica de recrutamento das firmas de auditoria.
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7. Anexos

7.1. Anexo I - Inquérito

Caro(a) inquirido,

No ambito de uma dissertacio do Mestrado em Contabilidade e Controlo de Gestao,
desenvolvida na Faculdade de Economia do Porto, subordinada ao tema “O Impacto da
Blockchain na Auditoria Externa”, vimos solicitar a sua colaboragao no preenchimento deste
breve questionario, cuja duragao nao devera exceder os 3 minutos.

Esta investigacao, na qual a sua participacao se afigura essencial, visa a recolha de dados

relativos a influéncia da blockchain na atividade de auditoria externa e nos seus profissionais.

Os dados recolhidos serao utilizados neste inquérito exclusivamente para fins cientificos.
Caso esteja disponivel gostarfamos de enderegar o convite para uma subsequente entrevista, no
ambito da supracitada dissertagdo. De forma a garantir o sucesso na entrevista e na investigagao,

solicita-se a maior sinceridade e transparéncia nas respostas facultadas.
Quaisquer davidas podem ser remetidas aos seguintes contactos:
(Contactos)

IDENTIFICAGCAO DO INQUIRIDO

Feminino

Masculino

Idade:

<30

31-40

41-50

51-60

> 60

Formacao académica:

Licenciatura
Pés-graduacgao
Mestrado
Doutoramento
Curso técnico

Outro:
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Anos de experiéncia na area de auditoria: Number

Certificado Revisor Oficial de Conta: Sim/Nio

IMPACTO DA BLOCKCHAIN EM GERAL

Conhece a tecnologia Blockchain?
Nio conheco // Conheco mal // Conheco // Conheco bem // Conheco profundamente

Considera que existem vantagens associadas a utilizacio de blockchain nos negdcios em geral?

Sim // Nao// Nao tenho a certeza

Quais considera serem as maiores vantagens associadas ao uso da tecnologia blockchain nos

negdcios em geral?

Pode selecionar mais do que uma opgao.

® Reducio da incerteza econémica

® Reducio dos custos de agéncia e assimetria de informagao
® (Confianca e fiabilidade

® Aumento da transparéncia e auditabilidade

® Desintermediacao

® Reducio de custos, erros humanos e fraudes

® Melhoria da qualidade dos dados

® Solugiao para o paradoxo da privacidade

® Transparéncia da cadeia de abastecimento

® Todas as vantagens referidas acima

e Qutras:

Considera que a blockchain tem limitagoes?

Sim // Nao// Nao tenho a certeza

Indique qual o seu nivel de concordancia quanto as seguintes limitaces da blockchain:

Nivel de concordancia em cada um: Discordo fortemente // Discordo // Neutro // Concordo // Concordo

plenamente

e Numero limitado de transagdes por segundo

® Possivel risco de seguranca

e Consumo elevado de energia

® [Exposicao dos utilizadores associados as transagoes

® Custos de implementacao

Para além das limitacdes acima identificadas, considera existitem outras?
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Qual considera ser o nivel de impacto da blockchain no ambiente de negdcios?

Nivel 1 a 5 (Nulo a Forte)

Na sua opinido, qual o nivel de impacto quanto aos diversos setores?

Nivel de 1 a 5 em cada setor

Agricultura, produgdo animal, caga, silvicultura e pesca
Industrias extrativas

Industrias transformadoras

Eletricidade, gas e agua

Construcao

Comércio por grosso e a retalho
Transporte e armazenagem

Alojamento, restauragao e similares
Atividades financeiras e de seguros
Atividades imobiliarias

Educacao

Atividades de saude humana e apoio social

Atividades culturais (cinema, musica)

IMPACTO DA BLOCKCHAIN NA AUDITORIA EXTERNA

Na sua opinido, qual o nivel de impacto do uso da blockchain na auditoria externa de um modo

global?

Nivel 1 a 5 (Nulo a Forte)

Qual o nivel de impacto atual da blockchain nos processos de auditoria externa?

Nivel de 1 a 5 (Nulo a Forte)

Qual o nfvel de impacto, a médio e longo prazo, da blockchain nos processos de auditoria

externa?

Nivel de 1 a 5 (Nulo a Forte)

Tendo em conta as fases de auditoria, conforme tabela em anexo, em que fases considera que a

blockchain tem atualmente maior impacto?

Escalade 1 a5 em cada um

Estudo preliminar do cliente
Contratacao
Determinacao de areas de auditoria criticas

Preparagao do programa de auditoria
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CRA - Avaliaciao do controlo de risco
Execucio dos testes e obtencao de evidéncia
Opiniao do auditor

Preparagao do reporte de auditoria

Tendo em conta as fases de auditoria, conforme tabela em anexo, em que fases considera que a

blockchain tera maior impacto a médio e longo prazo?

Escalade 1 a5 em cada um

Estudo preliminar do cliente

Contratacao

Determinacao de areas de auditoria criticas
Preparagao do programa de auditoria

CRA - Avaliacao do controlo de risco
Execucio dos testes e obtencdo de evidéncia
Opiniao do auditor

Preparagdo do reporte de auditoria

Indique o nivel de probabilidade quanto as implicacdes que a blockchain podera ter na auditoria

externa:

Escala de probabilidade em cada um: Muito improvavel // Improvavel // Neutro // Provavel // Muito Provavel

A blockchain ira modificar os procedimentos de auditoria externa.

O ambito da funciao dos auditores sera modificado aquando a implementagao da

blockchain.

Tendo em conta as fungdes da auditoria, a blockchain podera ser auditada.

A blockchain é uma ferramenta util, que ira auxiliar os profissionais nas suas fung¢des de
auditoria.

Para adotar a blockchain, os profissionais deverao refor¢ar os poderes de investigacao.

Os profissionais de auditoria serdo afetados pela ado¢ao da blockchain.

Considera que a blockchain é uma ferramenta eficaz e fidvel que ird permitir aos profissionais de

auditoria a garantia necessaria de que as demonstracoes financeiras estao isentas de declaracoes

de erros materiais?

Escala de probabilidade: Muito improvavel // Improvavel // Neutro // Provavel // Muito Provavel

Qual o nivel de importancia de cada um dos requisitos abaixo identificados, para facilitar a adocao

da blockchain:
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Escala de importancia em cada um: Muito impottante // Importante // Modetado // As vezes importante // Nio

¢é importante
e Garantir as competéncias necessarias aos profissionais de auditoria
® Rever e alterar as normas de auditoria
e Envolver os auditores no processo de validagao das transagoes
e Existéncia de backup dos dados
® Garantir o completeness, integridade e a ndo repudiacao dos dados
® Secguranga e privacidade

® Ajustabilidade e flexibilidade da tecnologia
Considera que sera vantajoso o uso da blockchain na auditoria externa?

Sim // Nao// Nao tenho a certeza

Indique quais considera serem os principais impactos positivos?

Pode selecionar mais do que uma opgao.

® Processos mais eficientes (p.ex. rapida e remota extragdo de dados)

® Auditoria mais fiavel (i.e, transacées validadas pelos intervenientes da blockchain)
e Auditoria em tempo real (p.ex, informacao validada no preciso instante)

® Maior abrangéncia de dados (i.e, ir mais além dos dados tradicionais)

e Auditoria mais centrada em testes aos controlos, em vez de teste as transacoes

® Analises mais avancadas e aprofundadas, acrescentando valor para os seus clientes
® Auditoria mais estratégica

® Reducio do risco de auditoria

® Maior confianga e transparéncia

® Todos os impactos referidos

e Qutros:

Considera, por outro lado, que existem desafios relativos a implementacido da blockchain na

auditoria externa?

Sim // Nao// Nao tenho a certeza

Quais considera serem os maiores obstaculos da blockchain na auditoria externa?

Pode selecionar mais do que uma opgao.

® Possibilidade de transacées fraudulentas
® Blockchain substituir no futuro imediato o julgamento profissional do auditor
® Ciberseguranca

® Blockchain privada - Limita¢oes na divulgacao de informacao financeira
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® Blockchain publica - Acesso da informagao a partes nao autorizadas

® Vulnerabilidades da blockchain em ser alvo de piratas informaticos (privacidade)
® Avaliagdes complexas a nivel da contabilidade

® Maior risco no acesso aos dados

® Barreiras a nivel regulamentar

e Competéncias necessarias dos profissionais de auditoria

® Todas as desvantagens referidas

® Qutras:

/s

Numa escala de 1 a 5, indique em que fase de maturidade a sua firma se posiciona quanto

adocio da tecnologia blockchain:

1 - Nao utilizamos atualmente a tecnologia blockchain.

2 - Estamos em processo de decisao sobre a adogao da tecnologia.
3 - Estamos numa fase inicial da adoc¢ao da blockchain.

4 - Utilizamos a tecnologia blockchain esporadicamente.

5 - Utilizamos a tecnologia blockchain recorrentemente.

CONSIDERACOES FINAIS
Agradecemos o seu contributo!

Os dados seguintes sao de cariz voluntario, pelo que se pretender identifique o seu nome, e-mail

e firma com a qual colabora.

Muito obrigada pela sua colaboracao. Relembramos que quaisquer duvidas podem ser remetidas

a0s seguintes contactos:

(Contactos)

Nome: Text

E-mail: Text

Empresa com a qual colabora: Tex?

Comentarios adicionais sobre o impacto da blockchain na auditoria externa.

Se tiver algum comentario adicional a fazer sobre o tema em questio.
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7.2. Anexo II - Declaragiao de consentimento informado

A presente entrevista faz parte de uma investigagdo no ambito do Mestrado em
Contabilidade e Controlo de Gestao da Faculdade de Economia da Universidade do Porto e visa
compreender o impacto da Blockchain na Auditoria Externa.

Com o intuito de facilitar o registo da informacao recolhida desta entrevista os dados aqui
recolhidos serdao somente utilizados em contexto de investigacao. Todos os aspetos relativos a
confidencialidade, anonimato e forma de tratamento dos dados estdo, por isso, assegurados.
Salientamos que a sua participagao neste estudo é voluntiria e pode retirar-se a qualquer
momento, ou recusar participar, sem que tal tenha consequéncias para si. Informamos que apds
esta entrevista podera ser necessario complementar dados e, neste sentido, podera ser
contactado/a novamente.

A investigacao sera desenvolvida pela mestranda Angie Almeida, sob a orientagao da
Professora Doutora Renata Blanc, da Faculdade de Economia da Universidade do Porto. Ambas
agradecem, desde ja a sua disponibilidade.

Eu

, consinto em

bl

participar voluntariamente no projeto de investigagao acima descrito, consciente de que os meus
dados serdo confidenciais e que nao serdo citados nomes de pessoas ou institui¢oes que eu nao
deseje. Mais acrescento que fui informado dos objetivos desta investigacao.

Data: / /
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