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Resumen

Tradicionalmente han existido dos familias de tecnologia
separadas para proporcionar comunicaciones inalambricas de
area amplia: redes celulares comerciales y sistemas de seguridad
publica dedicados, generalmente basados en redes privadas de
radio (PMR), y orientados fundamentalmente a la voz.

Las redes de seguridad publica proporcionan comunicaciones
para servicios como policia, bomberos y ambulancias. En este
ambito el requisito ha sido desarrollar sistemas que sean
altamente robustos y puedan atender las necesidades especificas
de comunicacion de los servicios de emergencia. Esto ha
fomentado las normas de seguridad publica - como TETRA,
TETRAPOL y P25 - que proporcionan un conjunto de
caracteristicas que no eran compatibles con los sistemas
celulares comerciales. Asi, los clasicos walkie-talkies
proporcionan servicios de voz (y datos de banda estrecha) que
limitaban las posibles aplicaciones que los servicios de atencion
médica podian utilizar en la atencién a emergencias.

Para proporcionar el mejor servicio a ambas comunidades y
aprovechar las capacidades de las redes de banda ancha, el
organismo de estandarizacion 3GPP cre6 una plataforma para
las comunicaciones de mision critica.

El establecimiento de normas técnicas comunes para la
seguridad comercial y publica de la telefonia movil ofrece
ventajas a ambas comunidades:

e La comunidad de seguridad publica obtiene acceso a las
ventajas econdmicas y técnicas generadas por la escala de
las redes celulares comerciales.

e La comunidad celular comercial tiene la oportunidad de
abordar partes del mercado de seguridad publica, asi como
obtener mejoras a sus sistemas que tienen aplicaciones
interesantes para los consumidores y las empresas.

Este nuevo panorama ofrece nuevas posibilidades para la
transmision de datos, imagen y sonido en aplicaciones médicas.
Cuestiones como la seguridad de las comunicaciones y la
velocidad y retardo minimo necesarios, que generalmente han
supuesto una barrera para el desarrollo de soluciones médicas
para redes PMR, estaran disponibles ahora directamente por la
propia plataforma estandarizada por el 3GPP. Este articulo
pretende identificar esas nuevas posibilidades para el sector
médico y el trabajo que estan realizando los diferentes grupos de
trabajo en el 3GPP de cara a garantizar los requisitos.

1. Motivacion

Las redes celulares comerciales han sido tradicionalmente
impulsadas [1] por las necesidades de los consumidores y
usuarios empresariales. Este entorno ha producido estandares
avanzados como LTE que proporcionan velocidades de datos de
multiples megabits por segundo y capacidades multimedia, asi
como servicios tradicionales de voz y mensajeria.
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Con la popularizacion del acceso movil a Internet y la
disponibilidad de teléfonos inteligentes con capacidades
multimedia quedaba patente la utilidad que esos servicios
podian tener para los cuerpos de emergencias: imagenes, video y
el empleo de sensores 10T especializados, pero bajo los estrictos
controles de seguridad, privacidad y continuidad que demanda la
operacion en estos sectores.

A través de un breve recorrido de las diferentes versiones de las
normas del 3GPP en el &mbito de LTE y 5G analizaremos cémo
se han ido incorporando los diferentes servicios de las redes
comerciales celulares a las redes de seguridad publica y su
utilidad para los servicios médicos.

La adopcion de servicios multimedia operativos en las redes
comerciales actuales, no supone olvidarse de los servicios de
Ilamadas de voz propios de las redes de seguridad pUblica como
las llamadas a grupo o PTT (Pulsar para Hablar) utilizados para
la coordinacion de emergencias.

2. Servicios de Misién Critica en 3GPP[2]
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Figura 1. 3GPP en el Centro de los Servicios de Emergencia

La creacion de una plataforma para comunicaciones de
seguridad publica, a partir de ahora, mision critica (MC)
y servicios de mision critica (MC Services) ha sido una
prioridad clave de 3GPP en los dltimos afios y se espera
que evolucione hacia el futuro tomando mas requisitos, de
diferentes agentes industriales.

Impulsadas por el calendario de lanzamiento de 3GPP, las
funcionalidades relacionadas con la misién critica se han
sincronizado. Cada nueva generacion (3GPP Release)
abarca un conjunto completo de normas para los
proveedores de equipos y operadores para poner en fase
sus implementaciones y despliegues, basadas en las
demandas del propio mercado.
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2.1.  Antecedentes

Antes de la Release 13, el 3GPP estandarizé un conjunto
de funcionalidades que permitieron mas tarde servir como
facilitadores de los servicios de misién critica (MC). Por
ejemplo, los servicios de MC se benefician del uso de
portadores de multidifusion en LTE debido a la
estandarizacion de eMBMS y habilitadores del sistema de
comunicaciéon de grupo (GCSE). Ademas, los servicios
basados en la proximidad D2D (ProSe) se mejoraron para
respaldar el uso de la seguridad publica. Esto permitia
utilizar llamadas de grupo de forma eficiente, pero el
plano de sefializacion para llamadas o envio de video o
datos no estaba definido.

2.2.  Mision Critica Push to Talk en 3GPP Rel-13

3GPP comenzd la definicion de esos mecanismos de
sefializacion mediante la estandarizacion del Push to Talk
de Misién Critica (MCPTT) en Rel-13, completado en
2016.

El 3GPP no s6lo cumplié con su compromiso para con la
industria de comunicaciones de emergencia, sino que
también demostr6 su capacidad para asumir nuevos
trabajos relacionados con las aplicaciones y completarlo
dentro de un plazo establecido.

2.3.  Servicios criticos de misién en 3GPP Rel-14

MCPTT fue el primer paso importante en una serie de
servicios de misiéon critica (MC) y funcionalidades
demandadas por el mercado. En Rel-14, actualmente en
su recta final (Septiembre2017), 3GPP agregd servicios
adicionales de MC y mejoras a su repertorio de
aplicaciones estandarizadas, especificamente:

Mejoras a MCPTT
e MCData
e MCVideo [3]

Las especificaciones Rel-14 MCVideo y MCData ofrecen
a los proveedores de equipos, asi como a los operadores
de red, un conjunto de estdndares consistentes vy
totalmente especificados, listos para la implementacién
inicial y el despliegue. Esas nuevas capacidades, que
comprenden la transmision de forma eficiente de Video y
Datos sobre redes de mision critica de nueva generacion,
van a constituir una oportunidad para el desarrollo de
sistemas de transmision para soporte de la atencién
médica en emergencias.

2.4. Servicios criticos de misién y requisitos
especificos de la industria en 3GPP Rel-15 y
mas alla

Todos los grupos de trabajo 3GPP ya han comenzado a
trabajar en Rel-15, la primera version del sistema 5G.

En Rel-15, los servicios de mision critica (MC) se
desarrollardn aun mas. Ademés de eso, 3GPP esta
actualmente evaluando y estudiando otros temas
relacionados con MC para Rel-15 y maés alla, en
particular:

Interconexién entre sistemas los servicios de mision
critica (MC) de 3GPP:

e La interconexion entre el sistema MC de 3GPP y
sistemas heredados como TETRA o P25, para
servicios de voz y datos cortos

e MC Requisitos de servicio de las industrias
ferroviarias

e APl de MBMS para MC Servicios de Mision Critica.

e MC Requisitos de servicio de las industrias
maritimas

2.5. Relacion de Servicios de Mision Critica (MC)
por version del 3GPP

A continuacion, a través de esta figura hemos querido
resumir la relacién de servicios con cada una de las
versiones del 3GPP.

3GPP Standards for Mission Critical Services

heteaie L2 (March JOE5) & Metesse 13 March 2016)

Figura 2. Relacion de servicios de mision critica

Como vemos es un plan de trabajo hasta marzo de 2020,
donde ya se ha incluido 5G como evolucion del estandar
LTE.

3. Servicios Médicos de Banda Ancha

La conectividad inalambrica ha transformado nuestro
mundo tan rapidamente que a veces es dificil apreciar
cémo estan cambiando los servicios médicos.

Figura 3. Fuente Analisis Deloitte por Sectores

Un estudio de Journal of Health Economics sobre los
servicios de EMS de Salt Lake City encontr6 que una
mejora continua en el tiempo de respuesta se traduce en
una reduccion del 8% en mortalidad, lo que significa que
los esfuerzos para coordinar mejor las respuestas o el
despliegue automatico podrian salvar vidas. [4]

Gracias a la conectividad inaldmbrica y maés
concretamente a los programas de tele asistencia se han
logrado reducir en Estados Unidos la tasa de mortalidad.
En este pais, la insuficiencia cardiaca cronica afecta a casi
6 millones de personas por afio. Estos programas han
creado una disminucién del 20% en la mortalidad y una
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reduccion del 50% en los costos médicos asociados con la
insuficiencia cardiaca cronica. [5]

La tele medicina es solo una parte de esta revolucion
tecnoldgica, ya que la monitorizacion del paciente ha
seguido evolucionando y creciendo exponencialmente.
Por ejemplo, un estudio de la Sociedad de Sistemas de
Gestion e Informacion de la Salud (HIMSS) informd que
profesionales médicos destacados del Sistema de Salud
Davis de la Universidad de California implementaron un
programa que utiliza tele asistencia clinica y telemedicina.
A partir de 2016, el programa redujo las transferencias
rurales a urbanas en un 31% estimado, ahorrando a los
departamentos rurales de emergencia un promedio de $
4,662 por hospitalizacion [6][7]

Una de las virtudes de la medicina digital o conectada es
el acceso remoto a las imagenes y la capacidad de
compartir rapidamente informaciéon a través de areas
geograficas, por lo tanto, comprimir el tiempo y la
distancia. Si un médico en una parte del pais (o el mundo)
necesita una segunda opinién, puede transmitir la imagen
médica o el resultado de la prueba a otro médico y
obtener la opinion de esa persona sobre la situacion
médica. Esto ayuda a los médicos a obtener acceso a la
experiencia muy necesaria y permite que el sistema de
atencion de la salud supere las disparidades segun la
geografia, los ingresos o el estado de la clase.

La transmision a alta velocidad de rayos X o tomografias
computarizadas permite a los pacientes obtener
rapidamente una segunda o tercera opinion. No estaran
limitados a especialistas que viven en su ciudad natal,
sino que podrén acceder a una red global de profesionales
médicos. Para los pacientes, esto ampliara la reserva de
talentos y brindard una gran experiencia en salud a
comunidades pequefias sin mucha infraestructura de
salud.

3.1. Resumiendo

La transformacién digital tiene repercusién en todo el
sistema sanitario. En la atencion inicial del paciente por
los servicios médicos de emergencia en campo que
disponen de informacion detalla del historial del paciente
y pueden ser apoyados remotamente por médicos de
urgencias para aplicar a la victima el mejor tratamiento
inicial que le permita su estabilizacion y posterior
transporte al centro hospitalario con seguridad. En el
propio traslado, optimizando los tiempos en funcion de la
situacion real de trafico y estado de semaforos
permitiendo derivar al paciente al centro hospitalario mas
capacitado para atender la urgencia. En la recepcion de la
victima en urgencias, los médicos tienen informacion
detallada del paciente que van a recibir, el tratamiento que
ha recibido y el estado de sus constantes vitales. Antes
que llegue el paciente ya pueden tener organizado el
equipamiento necesario y las pruebas que haya que
realizarle. Y en urgencias, cuando se recibe a la victima,
ya esta todo el personal y equipamiento dispuesto. Si es
necesario se habrd contactado con los especialistas que
estardn ya participando en la intervencién via
videoconferencia y recibiendo en tiempo real en donde se
encuentren las constantes vitales en tiempo real del

paciente, su historial y todas las pruebas analiticas
realizadas, asi como las radiografias, resonancias o
escaner que se practiquen. Seran un apoyo fundamental
para el médico de urgencias.

4. Servicios Médicos de Misién Critica

El transporte sanitario de urgencia es un servicio de
emergencia dedicado a proveer de tratamiento de cuidado
médico fuera del hospital y su posterior traslado médico
al centro médico adecuado conforme a la evaluacién de
campo.

Gracias a las comunicaciones de banda ancha se consigue
extender el hospital y su servicio de urgencia a pie de
calle. Pero esto implica emplear una red de mision critica
que asegure la privacidad, la continuidad, la estabilidad y
la latencia de comunicaciones. Pero toda la informacion
media que puede requerir una intervencion de urgencia en
campo no puede ser trasmitidas por las actuales redes de
comunicaciones de emergencia existentes: TETRA o
TETRAPOL. Pero ;qué es lo que demandan los técnicos
de los servicios de emergencia de atencién médica?

Durante el proyecto europeo GERYON [8] hemos
encuestado a un grupo representativo de técnicos de los
servicios de emergencias, con especial representacion de
técnicos de atencién médica y de seguridad. Cada técnico
operativo asigno una puntuacién de 1 a 5 (siendo 1 el
minimo y 5 el servicio mas interesante) a un conjunto de
servicios de datos multimedia propuestos en el &mbito de
las Comunicaciones de Mision Critica. La tabla adjunta
ofrece una lista ordenada con los puntajes obtenidos por
cada servicio después de analizar los resultados. La
puntuacion total corresponde al valor medio asignado por
los usuarios.

Rank  GERYON Datos Multimedia Score
1 Red button Service 4,55
2 Real time video transmission 4,41
4 Total conversation 4,14
5 Real time messageinterchange 4,00
6 Automaticallyinitiatedemergencycall 4,05
7 Miscellaneous data transmission 3,82
8 Stored video transmission 3,73

Tabla 1. Tabla resumen de los resultados de la encuesta sobre
los servicios multimedia de GERYON

Las principales conclusiones que se obtuvieron fueron:

e EI 68% de los encuestados preveia que el servicio de
botones rojos sera el servicio mas demandado para
futuras situaciones de emergencia. Actualmente se ha
implementado en vehiculos bajo el estandar eCall.

e Ademas, la transmisién de video en tiempo real y la
transmision de imagenes son los segundos servicios
multimedia mas valorados por los usuarios finales en
general.
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Para obtener una mejor estimacion de los requisitos del
usuario con respecto a las capacidades de la red de
telecomunicaciones, también se pregunt6 a los técnicos
sobre el tipo de informacion y la informacién real que
seria mas interesante para fines de emergencia.

Real time video
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Figura 4.Transmision de Video en Tiempo Real

A la mayoria de los técnicos finales encuestados (> 90%)
le gustaria tener un video en tiempo real tanto de la
situacion general como de las victimas. A continuacion,
les resulta interesante la posibilidad de tener imagenes de
la situacion general (~ 50%). El envio de un video (>
70%), una imagen (~ 70%) o una aplicacion de teléfono
inteligente especifica (> 90%) son altamente valorados
por todos los usuarios como las formas mas adecuadas de
comunicar servicios de emergencia, mas alla de la
comunicacion de llamadas de voz clésica.

Con respecto a la informacion til adicional relacionada
con un incidente de emergencia, la mayoria de los
usuarios (> 90%) dijo que saber el tipo del incidente, el
nimero de victimas y conocer la localizacion del equipo
de primera respuesta mas cercano de la ubicacion del
incidente seria extremadamente Util, mientras también se
requiere informaciéon médica (el historial médico de las
victimas, y la informacion en tiempo real de los signos
vitales de las victimas) (para> 95% de los encuestados).

Stored video transmission
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Figura 5.Envio de videos almacenados

En pocas palabras, un area clave de preocupacién para
todos los usuarios encuestados es tener la capacidad de
enviar informacion multimedia, especialmente de tipo de
video e imagenes, aparte de los servicios basicos de voz
de emergencia y datos de banda estrecha. Como era de
esperar, también la informaciéon de ubicacion es de
importancia primordial para todos los grupos de usuarios,
independientemente de la disponibilidad de cualquier otro
servicio multimedia.

Conclusiones

La informacion que manejan los servicios de emergencia
y en especial los servicios sanitarios requieren de la
maxima seguridad, privacidad y prioridad dentro de la red
de transmision. El empleo de las redes comerciales de
banda ancha para la transmision de esta informacion pone
en serio riesgo la validez de la informacion transmitida.
Esta informacién debe ser transmitida a través de redes de
seguridad publica que dispongan de los servicios de
mision criticas implementadas acorde al 3GPP soportados
sobre una red de transporte LTE o la futura 5G.

Figura 6.Video en Tiempo Real desde un RPA

La transmision de sefiales biomédicas, asi como la 10PST
(Internet of Public Safety Things) que incluya sensores de
todo tipo, son algunas de las areas de trabajo actual, que
permitiran enriquecer las comunicaciones médicas y la
asistencia a pacientes en situaciones de emergencia.
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