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Resumen:

La presente investigacion estudia el tema de los delitos informaticos y el gobierno digital
con el propésito de resolver el problema principal de la investigacion, siendo este determinar qué
factores de los delitos informaticos inciden en la implementacion progresiva del plan de gobierno
digital de OSITRAN 2019-2022. En efecto, se realizara un trabajo desde la perspectiva teorico,
practico, juridico y social, de forma tal que pueda hallarse una explicacion al como las acciones
antijuridicas contra los datos y sistemas informéticos, contra el patrimonio y la fe publica, en su
calidad de factores, afectan al proyecto de gobierno digital de OSITRAN, generando asi un clima
de ausencia de ciber-seguridad. Siendo asi, la presente investigacion posee como objetivo
determinar qué factores de los delitos informaticos inciden en la implementacion progresiva del
plan de gobierno digital de OSITRAN 2019-2022 y como hipo6tesis principal, el que los delitos
informaticos afectan negativamente al plan de gobierno digital de OSITRAN 2019-2022, la cual
sera contrastada a lo largo de la investigacién. Para lograr ello, se analizard el marco nacional,
comparado, supranacional, conceptos vinculados a los delitos informéticos y gobierno digital, las
estipulaciones del proyecto de OSITRAN en materia de gobierno digital y la consulta a
conocedores de la materia para verificar si, efectivamente, se ha producido dicha incidencia al
marco digital que OSITRAN busca implementar, durante el rango de tiempo 2019-2022.
Asimismo, es de sefialar que la investigacion es de caracter mixto, correlacional, descriptivo,

exploratorio, experimental y emplea un método de caracter inductivo.

Palabras clave:
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Abstract:

This investigation studies the issue of cybercrime and digital government in order to solve
the main problem of the investigation, this being to determine what factors of computer crime
impact on the progressive implementation of OSITRAN's digital governance plan 2019-2022.
Indeed, work will be carried out from a theoretical, practical, legal and social perspective, so that
an explanation can be found such as anti-legal actions against data and computer systems, against
heritage and against the public faith, as factors, affect OSITRAN's digital governance project, thus
creating a climate of no cyber-security. Thus, the general objective of this investigation is to
determine which factors of computer crime impact on the progressive implementation of
OSITRAN's digital governance plan 2019-2022 and as a main hypothesis it has been raised that
computer crimes adversely affect OSITRAN's digital governance plan 2019-2022, , which will be
tested throughout the investigation. To achieve this, the national, comparative, supranational,
computer crime and digital governance framework will be analysed, OSITRAN's digital
governance project and consultation with those inthe field to verify whether there has indeed been
such an impact on the digital framework that OSITRAN seeks to implement during the time range
2019-2022. 1t should also be noted that the research is of a mixed, correlational, descriptive,

exploratory, experimental nature and employs an inductive method.
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Introduccion

En la actualidad, es corriente observar abundantes cantidades de investigaciones y/o
estudios cientificos cuya tematica versa sobre los delitos informaticos. De igual manera, también
es factible observar asignaciones investigativas que han dispuesto como proposito otorgar un
marco de lectura sobre la concepcion de gobierno digital, tanto en su version de proyecto y sus

distintas derivaciones.

Siendo asi, la presente investigacion busca unificar, articular, vincular las teméticas de los
delitos informaticos y los proyectos de gobierno digital a fin de comprobar si, efectivamente, dichas
acciones informaticas contrarias al ordenamiento juridico disponen de un amplio margen de
afectacion para con los proyectos de gobierno digital que vienen implementando las instituciones

publicas peruanas, en un determinado rango de tiempo (2019-2022).

A pesar de lo anterior, se debe referir que el grado de estudio se concentrara en el proyecto
de gobierno digital de OSITRAN 2019-2022, en funcion de que sobre dicha institucion ha recaido
una gran controversia, una serie de cuestionamientos, debido a que, presuntamente, se habria
suprimido informacion de connotacion publica (de importante relevancia), lo cual contravendria,
de comprobarse el supuesto investigado, las directrices que OSITRAN busca insertar con su
proyecto de gobierno digital. Por tanto, la visién de fondo de nuestra investigacion se orientara a
determinar qué elementos de los delitos informaticos atentan contra las tratativas de OSITRAN por

insertar, al sistema interno, su proyecto de gobierno digital 2019-2022.

Por consiguiente, el desarrollo del actual producto cientifico se ha estructurado en base a

los siguientes capitulos:



En el capitulo I, se abordara todo lo concerniente a nuestro problema de investigacion,
comenzando por delinear el campo general de estudio para luego centrarnos en la disyuntiva
especifica (referente a si los delitos informéticos inciden en el proyecto de gobierno digital de
OSITRAN 2019-2022); ademas, se expondrd, derivado del problema principal, problemas
especificos, objetivo general y objetivos especificos, asi como también se compartirdn el por qué
el desarrollo de la investigacion es viable y Gtil, pero también se referiran cuéles son los obstaculos

y limitaciones para su concrecion.

En el capitulo 11, se explicaran todos los detalles que componen a nuestro marco teorico,
como la descripcion de las tesis preexistentes que poseen algunos aspectos interesantes y
fortalecedores para nuestras finalidades investigativas; asimismo, se sefialaran un conglomerado
de conceptos y nociones esenciales para comprender la investigacion, derivados de las variables de
delitos informaticos y gobierno digital, como el tema de la ciber-seguridad, el bien juridico
protegido, ecosistema digital de gobierno digital, un estudio nacional, comparado y supranacional
de las variables del estudio, entre otros detalles; ademas, para aclarar alguna ambigledad, se

tipificara un agrupado de términos basicos, esenciales y reiterados en el proyecto.

En el capitulo 111, se comentara todo lo concerniente al aspecto metodoldgico, tales como
la operacionalizacién de las variables (indicadores y dimensiones); aunado a ello, se plantearan las
hip6tesis de la investigacion; seguido de ello, se comentara cual es la poblacion y muestra efectiva
del trabajo; asimismo, se explicara cuél es el método de la investigacion y los instrumentos de

recopilacion de datos utilizados en la investigacion.



En el capitulo 1V, se abordaré lo relativo al analisis y la interpretacion de los resultados
como a la respectiva discusion de los mismos, de forma tal que pueda validarse o bien desmentirse

lo planteado en las hipétesis de trabajo u otros aspectos conexos a las mismas.

Por ultimo, en la parte final del trabajo se estipularan las conclusiones y recomendaciones,
las cuales recabaran la posicion final que pueda determinarse en base al transcurso total de nuestro
producto investigativo. No estd de méas dejar en claro que también se afiadira, en la parte de
apéndices, lo referido al instrumento empleado para recopilar los datos como la pertinente matriz

de consistencia.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

Descripcion de la Realidad Problematica:

En el hoy en dia, es factible, viable el poder visualizar distintos avances en la forma de
concretar las diversas acciones juridicas y no juridicas que se desarrollan en el dia a dia en las
indistintas sociedades (no Unica y exclusivamente la peruana), ya sea en materias de los procesos
de contrataciones y adquisiciones a nivel gubernamental, convenios internacionales, emision de
normas legislativas, resoluciones jurisdiccionales, las tratativas entre particulares para satisfacer
especificos requerimientos de los mismos, asi como el proceso de consolidacion de las relaciones
entre la autoridad gubernamental con los agentes con poder no estatal y/o grupos de la sociedad
civil,

Pues bien, respecto al Gltimo contexto mencionado, es de sefialar que uno de dichos avances
lo constituye la denominada implementacion del mecanismo “Gobierno digital, E-gobierno o
Gobierno electronico”. Sin perjuicio de la denominacion en concreto que pueda adoptarse a efectos
del proposito de elaborar este trabajo, lo cierto es que el mismo ha surgido como una novedad para
el proceso de construir y consolidar los vinculos entre el actor gubernamental para con las
agrupaciones que cuentan con poder no estatal (como las empresas) y/o las organizaciones
cotidianas de la comunidad civil. Es decir, ya sea para la tramitacion de procesos, procedimientos,
quejas, denuncias, reclamos, convenios u otra herramienta que requiera interaccion entre el
componente estatal con las empresas o sujetos civiles, sea hace posible observar una
intencionalidad de sumergir dichas actuaciones a las particularidades concretas del nominado
gobierno electrénico.

De esta manera, antes de continuar, es necesario disponer de una somera nocion, acepcion

de tal gobierno electronico, pudiendo ser concebido, desde la perspectiva de la OCDE, como el



manejo de las tecnologias de la informacion y comunicacion (TICS), particularmente el Internet,
como instrumento para lograr la optimizacion del gobierno; asimismo, desde la vision del Banco
Mundial, puede comprendérselo como la utilizacion las citadas TICS, por parte de los actores
gubernamentales, con la finalidad de impulsar el cambio en la comunicacion entre los ciudadanos,
negocios y otras extensiones del gobierno. (Naser, s.f)

En base a lo expuesto anteriormente, es razonable considerar que dichos cambios, avances,
técnicas son adecuados, pertinentes, idéneos, de conformidad a la mentalidad de orientarnos a un
proceso de globalizar digitalmente, a la comunidad mundial, aunque claro esta que el progreso de
dicha meta sera proporcional a las particularidades y recursos del pais concreto. En el caso peruano,
para el cumplimiento de las finalidades estipuladas, tenemos a disposicién el Decreto Legislativo
N° 1412, directriz normativa que regula los parametros relativos al gobierno digital en nuestro
marco juridico.

Sin embargo, si recordamos el conocido refran “no todo es de color rosa” puede llegar a
concluirse de que si bien es un ideal que los pormenores del gobierno digital prosigan su curso de
estandarizarse en la sociedad, lo cierto es que dicha forma de pensar no carece de algun tipo de
desarreglo (como manejos ineficientes de los instrumentos que derivan de la unidad llamada
gobierno digital) o de conductas transgresoras a la conformidad de la aplicabilidad del gobierno
electrénico con nuestro sistema juridico (como el caso de los delitos informaticos).

Deteniéndonos en este Gltimo aspecto, diremos que un delito informatico, en términos
puntuales, es una conducta propiciadora de las llamadas vulneraciones a la ciber-seguridad. Para
su materializacion, también se emplean a las anteriormente mencionadas TICS, solo que, en este
caso, por logica, mientras que en el gobierno digital se las empleaba para estabilizar las relaciones
y coordinaciones entre Estado y el resto de concurrentes en la sociedad, los delitos informaéticos las

usan para generar un perjuicio a la referida estabilidad o equilibrio digital. Al respecto de ello, la



organizacion gubernamental del Perd, a partir de su preocupacion por este ambito, dictaminé la
entrada en vigencia de la Ley N°30096 (modificada por Ley N°30171) a efectos de regular algunos
detalles sobre dicha temética.

En términos reducidos, la idea de la autoridad estatal peruana fue que la concrecion de los
ideales del gobierno digital, en las diferentes entidades de la administracion publica sea factible,
sin dejar descuidado, conforme puede desprenderse de la intencion del legislador, el tema de los
delitos informéticos. Prueba de ello es que entidades como el Ministerio de Economia y Finanzas,
Ministerio de salud, SUNARP, OSITRAN, OEFA u otros, vienen implementando, de manera
progresiva, ciertos proyectos de gobierno digital (2019-2022).

La interrogante que se plantea, en base a todas las ideas que constituyen esta seccion, es si
dicha insercion de tal plan de gobierno digital puede calificarse como eficiente. Vale decir, si tales
programas no son ajenos a sufrir un margen de desperfecto (terminologia inadecuada de alguna
regla) como de un accionar que contravenga los planes de gobierno digital (delito informético) en
el marco de su adopcion en el sistema juridico peruano.

A raiz de lo anterior, es que llegamos a edificar la interrogante que estructura nuestra
investigacion respecto a la hipotética incidencia de los delitos informaticos en el marco de la
implementacién progresiva de un proyecto de gobierno digital 2019-2022, en este caso, del
OSITRAN. Por consiguiente, a efectos de empezar a solventar la interrogante en cuestion,
compartiremos las particularidades de un reciente suceso que ha generado cierta controversia
alrededor de dicha institucion, en el cual se ha dado a conocer una presunta supresion de
informacion de relevancia publica (involucrada con un delito materia de investigacion por las
autoridades peruanas) la cual comprometeria a ciertos ex-funcionarios de dicha entidad. Esto, como
es evidente, requiere analizarse a efectos de determinar si dicho acontecimiento encaja en el

supuesto de hecho de algun tipo penal de la legislacion de delitos informaticos. Sin perjuicio de lo



anterior, si se ha podido observar que una conducta que transgrede un todo informético y que es
indispensable para fines de conocimiento publico, es claro que los componentes de este suceso
pueden llegar a generar cierta suspicacia tanto en los operadores juridicos como en la poblacion,
respecto a la probable dacion de un posterior ataque al sistema informatico de dicha entidad, en el

marco del desarrollo de su respectivo proyecto de gobierno digital.
Formulacion del Problema

Problema General.

e ;Qué factores de los delitos informaticos inciden en la implementacion progresiva

del plan de gobierno digital de OSITRAN 2019-2022?

Problemas Especificos.

e ;En qué medida los delitos contra los datos y sistemas informaticos influyen en la

implementacidn progresiva del plan de gobierno digital de OSITRAN 2019-2022?

e ;De qué manera los delitos informaticos contra el patrimonio afectan en la

implementacién progresiva del plan de gobierno digital de OSITRAN 2019-2022?
e ;De qué forma los delitos informaticos contra la fe publica repercuten en la

implementacion progresiva del plan de gobierno digital de OSITRAN 2019-2022?
Objetivos de la Investigacion
Objetivo General.

e Determinar qué factores de los delitos informaticos inciden en la implementacion

progresiva del plan de gobierno digital de OSITRAN 2019-2022.



Objetivos Especificos.

e Determinar en qué medida los delitos contra los datos y sistemas informaticos influyen en
la implementacion progresiva del plan de gobierno digital de OSITRAN 2019-2022.

e Identificar de qué manera los delitos informaticos contra el patrimonio afectan en la
implementacién progresiva del plan de gobierno digital de OSITRAN 2019-2022.

e Verificar de qué forma los delitos informaticos contra la fe publica repercuten en la

implementacion progresiva del plan de gobierno digital de OSITRAN 2019-2022.

Justificacion e Importancia de la Investigacion

La presente investigacion se encuentra justificada en razon de que es necesario iniciar la
constitucion de estudios en materia de los planes de gobierno digital, por parte de las diferentes
entidades de la administracion pablica. Como bien se dijo, OSITRAN no es la Unica institucién
que viene apoyando la insercién de tales planes de gobierno electronico por lo que es importante
que, desde ya, se inicien las indagaciones que tengan como propésito verificar si el acomodo de
los citados planes es concordante con los postulados del ordenamiento juridico, en el sentido de
respetar la legislacién unificada como las expectativas ciudadanas, ya que es sabido que el manejo,
proceso directivo de la sociedad se asocia con un esquema de gobernanza y no de gobernabilidad
(las decisiones que sean efectivizadas deben articularse, coordinarse y ser de responsabilidad tanto

del actor estatal como de la sociedad civil, debidamente representada).

Por otro lado, en cuanto a la importancia de la investigacion, puede ser vista desde un factor

tedrico, practico y social.

Respecto al componente tedrico, puede sefialarse que la importancia se visualiza en razon

de utilizar ciertas particularidades conceptuales del derecho informatico (gobierno digital y delitos



informaticos), para estudiar una situacion novedosa que se desprende, precisamente, de los

pormenores de ambas figuras tedricas.

En cuanto al elemento practico, la pertinencia se materializa en razon de no circunscribirse
nuestra vision a un enfoque eminentemente tedrico, sino que, ademas, se trasladaran las acepciones
tedricas al discurrir respecto a si los delitos informaticos, efectivamente, pueden incidir o no en la
concrecion de los ideales de un plan de gobierno digital de una instituciéon de la administracién

publica.

Sobre el elemento social, puede decirse que esta investigacion servira como un incentivo
adicional a los propoésitos de combatir los indeseados efectos de los delitos informaticos, como la
ciber-delincuencia, atentado a la conservacion de datos de relevancia nacional, afectacion de base

datos de las entidades u otros derivados similares.

De otro lado, puede decirse que esta investigacion es viable, ya que se cuentan con los

siguientes materiales a disposicion:

Proyecto de implementacion del plan de gobierno digital de OSITRAN 2019-2022

e Bibliografia enfocada en la materia de gobierno digital

e Bibliografia especializada en la temética de delitos informaticos

e Material orientado al estudio de la rama general (derecho informatico)

e Proyectos de investigacion (tesis) que estudian diversos aspectos del gobierno digital y
delitos informaticos.

e Disposicion del caso que nos permite determinar los primeros cimientos en cuanto a que

los delitos informaticos si se encuentran influyendo la ejecucidn proseguida del plan de

gobierno digital de OSITRAN 2019-2022.
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e El conocimiento y el interés sobre la tematica de la presente investigacion, por parte del

tesista.

Limitaciones de la Investigacion

A pesar de haber expuesto los motivos que denotan la justificacion de la presente asignacion
investigativa, asi como los hechos que constituyen la esencia de su posibilidad de ser concretada,
no debe desatenderse que todo animo de investigacion siempre estara rodeado de obstaculos
para ser concretado. Por consiguiente, las limitaciones a la investigacion pueden ser resumidas,

como las siguientes:

e No existen estudios previos, por parte de los duchos del derecho, que se hayan orientado
a examinar o emitir posiciones de debate respecto a estos planes progresivos 2019-2022
(MINSA, MINCETUR, OEFA, OSITRAN, entre otros) que buscan implementar el

gobierno digital en diferentes instituciones de la administracion publica.
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Capitulo I1: Marco Tedrico

Antecedentes de la Investigacion

Internacionales

Cortez & Chang (2012) en su tesis titulada “Disefio de un nuevo esquema para el
procedimiento de indagacion de los delitos informaticos”, tiene como propdsito establecerse como
una herramienta que coadyuve a insertar una nueva estructura que coadyuve las indagaciones sobre
los delitos informaticos, en concordancia con la normativa ecuatoriana existente y pertinente sobre
la materia. Para lograr ello, se emplearon un conjunto de tipos de investigacion, a saber,
exploratoria, descriptiva, explicativa, de campo y horizontal; asimismo, el método investigativo
fue el inductivo-deductivo, analitico-sintético, comparativo y estadistico. Ademas, se emple6 una

poblacion de 15197 personas, entre fiscales, abogados, policias u otros.

Gonzalez (2013) en su tesis nominada “Delincuencia Informatica: dafios informéticos del
articulo 264 del codigo penal y propuesta de reforma” dispuso como objetivo la exposicion de un
marco que permita visualizar la delincuencia informatica en la era actual de Espafia, enfocando en
el analisis del articulo 264 de su respectivo Cddigo Penal (delitos informaticos), a fin de comentar
su respectiva realidad y proponer una manera de mejora. Para dicho labor, se desarrollé una

investigacion de caracter descriptivo, asi como un método de particularidad inductiva-deductivo.

Teran (2015) en su trabajo denominado “La necesidad de incorporar en el codigo penal el
tipo penal de falsificacion informatica” aborda como finalidad demostrar la necesidad de la
incorporacion de la falsificacion informatica, en la legislacion penal boliviana, como nuevo tipo
penal. A fin de cumplir los estandares de dicho producto cientifico, se emple6 una investigacion

de base cualitativa y descriptiva, tomando como muestra la consulta de la doctrina y legislacion
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comparada vigente de Bolivia y las opiniones de autoridades del 6rgano judicial respectivo

especialmente profesionales abogados.

Ruiz (2016) en su investigacion titulada “Analisis de los delitos informaticos y su violacion
de los derechos constitucionales de los ciudadanos” estipuldé como objetivo la aclaracion del
panorama respecto a los delitos informéticos concretados producto de la violacion de los derechos
constitucionales de los ciudadanos, en razon de emplear las tecnologias de la informacion y de la
comunicacion (TICS), asi como de las redes sociales. Por consiguiente, se empled una
investigacion de caracter exploratoria, descriptiva y comparativa, en funcion de un método
cientifico, deductivo, inductivo y sintético para validar los resultados, a partir de una muestra de

30 profesionales en el ejercicio del derecho.

Devia (2016) en su trabajo doctoral denominado “Delito informatico: estafa informatica del
articulo 248.2 del cddigo penal” propugna como meta el otorgar una revision sintética e integral de
los requisitos tipicos del delito informético, a fin de materializar una perspectiva idonea y

pertinente, respecto de sus antecedentes normativos e implicancias en el mundo juridico.

Nacionales

Morales (2016) en su investigacion denominada “La inseguridad al utilizar los servicios de
redes sociales y la problematica judicial para regular los delitos informaticos en el Perd-2015” tiene
como proposito ilustrar algunas particularidades de los delitos informaticos, para luego realizar
algunas criticas respecto a la insuficiencia regulativa en materia digital, respecto a ciertas
vulneraciones al derecho a la intimidad. Para dicha meta, se empled una investigacion de caracter

descriptiva y comparativa en correlacion a una serie de normas como la Constitucion Politica, la
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ley de delitos informaticos, la ley que la modifica, la ley de derechos de autor, el codigo penal,

entre otras.

Alarcon & Barrera (2017) en su estudio cientifico nominado “Uso de internet y delitos
informaticos en los estudiantes de primer semestre de la Universidad Pedagdgica y Tecnoldgica de
Colombia, Sede Seccional Sogamoso 2016, tuvo como objetivo principal determinar la relacion
existente entre el uso del internet y su vertiente de delitos informaticos por los estudiantes de una
casa de estudios concreta. Siendo asi, la metodologia investigativa aplicada cuantitativa de tipo
béasico, nivel correlacional y disefio no experimental; en adicion, se acudié a una muestra de 10

estudiantes para validar las directrices de investigacion resefiadas.

Chavez (2018) en su asignacion investigativa abordada como “El delito contra datos y
sistemas informaticos en el derecho fundamental a la intimidad personal en la corte superior de
justicia de lima norte, 2017”. En la misma, configuré como objetivo determinar la influencia del
delito contra datos y sistemas informéticos en el derecho fundamental a la intimidad personal en la
Corte Superior de Justicia de Lima Norte, 2017. Ademas, se debe precisar que la técnica de
investigacion se destacd por usar el enfoque cuantitativo, alcance explicativo, disefio no
experimental, transversal, correlacional — causal, asi como el hecho de que la poblacién fue 510

abogados y la muestra fueron 220 personas. (Chavez, 2018)

En la investigacion llamada “Tratamiento juridico penal de los delitos informaticos contra
el patrimonio, Distrito Judicial de Lima, 2018 denotd como objetivo el analisis del tratamiento
juridico penal de los delitos informaticos contra el patrimonio en el Distrito Judicial de Lima, en el

contexto del 2018. Por tanto, se empled una investigacion de particularidad cualitativa y de nivel
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descriptivo explicativo. Asimismo, la poblacion y muestra estuvo constituida por duchos e

investigadores, tanto nacionales como extranjeros sobre el tema (Pardo, 2018).

Zorrilla (2018) en su investigacion nominada como “Inconsistencias y ambigiiedades en la
ley de delitos informaticos ley n° 30096 y su modificatoria ley n° 30171, que imposibilitan su eficaz
cumplimiento” plasm6 como propoésito el comprobar la presencia de desaciertos entre la ley
primigenia que regulaba a los delitos informaticos y su complemento normativo que lo modificd
en ciertos articulos, producto de las intenciones del legislador de querer regular los nuevos avances
en materia de transgresiones a nivel digital, producto de las novedosas formas de delinquir,
partiendo de transacciones, tratos, etc. Asi, el tipo de investigacion desarrollada fue una de caracter
juridico-dogmatico, de disefio no experimental y de corte transversal. Finalmente, la muestra
estuvo constituida por 30 jueces, fiscales y otros profesionales de derecho, en el distrito judicial de

Huaura.

Bases tedricas

Nociones esenciales.

¢ Derecho informatico o informética juridica?

Para iniciar, una de las grandes problematicas que merece ser atendida, previo a enfocarnos
en la especificidad de los delitos informaticos y el gobierno digital, es la discusion entre derecho
informaético e informatica juridica en razén de que, si bien la primera nominacion sefialada fue
usada en acépites precedentes, se hace indispensable zanjar esta discusion, desde nuestra

perspectiva, a fin de aclarar el panorama a desarrollar en los siguientes apartados.
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Siendo asi, en la literatura especializada pueden ubicarse diferentes posturas al respecto,

procediendo a sintetizar algunas de ellas, de la siguiente manera:

Por un lado, de conformidad a Aguilar (2015), se concibe al derecho informatico como un
agrupamiento de normas juridicas cuya labor es normar las manifestaciones juridicas como
producto del uso de recursos informaticos por la conducta de particulares sujetos. De esta manera
se conciben los efectos de emplear la informética en la vida diaria; verbigracia, conductas de

caracter ilicito

Asimismo, en base al referido autor, Aguilar (2015), la nocion de informatica juridica puede
comprenderse como una disciplina que dispone como propdésito que la aplicacion de las conocidas
tecnologias de la informacion, producto de la nombrada Ciencia de la Computacion, se encuentre
factible al marco juridico a efectos de optimizar y facilitar la labor del Abogado, Jurista y actores

de la administracion publica y/o judicial.

En otra postura, se considera que derecho informéatico, en base a Pefia (s.f) debe
conceptualizarse como una universalidad de problemas materializados en razon de las variaciones
acontecidas y desarrolladas por el derecho como resultado de la imperatividad de ciertas
actividades pertinentes que se concretan en el contexto social y que necesitan de mejores en sus
regulaciones, ya sea a nivel de remodelacion total como de una reinterpretacion de las regulaciones

ya existentes.

En adicién a lo anterior, en concordancia al citado autor, Pefia (s.f) se ha estipulado que
por la idea de informatica juridica debe enfocarse una visién de conceptuar a la relacion entre

el derecho y las tecnologias de la informacion, a partir de una primera impresion, es interpretarla
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como la concurrencia de las TICS a las actuaciones perpetuadas por quienes acttan en el campo

juridico.

En una tercera mentalidad, se ha expresado que por derecho informatico debe suponerse
una manera de pensar que la comprenda como un aglutinado de directrices y normas que
preceptlan los efectos juridicos del vinculo entre el Derecho y la Informética. Agregado a ello,
es viable considerarlo una tematica del derecho especializada en la informética, sus usos,

aplicaciones e implicaciones legales. (Canaris, 2015)

A partir de tal concepto, se ha expresado por la misma autora que la distincion con la
informética juridica responde a que esta Ultima se la define como parte de las ciencias de la
informacion cuya esencia es ordenar la concrecion de los postulados informaticos en lo juridico.
Siendo asi, se expone que la informética juridica busca estudiar los medios informéticos para
fortalecer sus clasicos procesos en el &ambito juridico: analisis, investigacion y gestion. Asi, se
deja sentado que la misma no constituye una disciplina juridica, en razon de que su fundamento
es esencialmente tecnoldgico y no juridico. Asimismo, la autora aclara que la informatica
juridica no es parte del Derecho, su tematica es fundamentalmente tecnoldgica y carece de
contenido juridico. Por tanto, se reitera que la misma solo se invoca como una ciencia que

involucra el tratamiento l6gico e informatico de la informacion juridica. (Canaris, 2015)

En una cuarta formacion de ideas, Malvaez (2008), citando a Pérez, ha comentado que
por derecho informatico debe entenderse la acepcion de conjunto de principios y normas que
norman los desprendimientos juridicos surgidos de la vinculacion entre informatico y derecho,

aunque tampoco visualizan como descabellada una nocion que la disponga como conglomerado
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de normas juridicas que regulan los procesos de informacion, precisandose que lo regulado son

las conductas 0 hechos mas que sus efectos.

Igualmente, en base a la cita de Pérez, se ha procedido a plasmar como definiciéon de
informética juridica, al tratamiento uniformizado de las fuentes de conocimiento juridico
(documentacion legislativa, jurisprudencial y doctrinal), de funcionamiento juridico (organismos
legislativos y judiciales) y de las resoluciones judiciales (informética juridica para la toma de

decisiones). (Malvaez, 2008)

Por otro lado, en concordancia al pensar de Montafio, Saavedra & Saavedra (2018) y
citando estos a Martin & Wilheim, conceptltan al derecho informéatico como un conjunto de
principios y normas que reglan los resultados juridicos relacionados entre el derecho y la
informatica. Asimismo, es viable conceptuarlo como una rama del derecho y un marco de
desprendimiento del derecho, en obediencia a que los campos del derecho se han avizorado
implicancias por la llamada sociedad de la informacion. Finalmente, también se lo comprende
como un agrupado de normas juridicas que reglan la creacion, desarrollo, uso, aplicacion de la
informatica a las disyuntivas materializadas por la misma en donde se presencie un bien que

requiera o necesita una tutela juridica apropiada y responsable.

Adicionado a lo anterior, respecto a la informatica juridica, citandose a Guastavino y
Valdez, se ha referido que por dicha figura se entiende una técnica interdisciplinaria cuya
finalidad es la operacionalizacion de la informatica a efectos de recuperar data de pertinencia
juridica, asi como la produccién y aprovechamiento de los instrumentos de anélisis y
examinacion de la aludida informacion con el propoésito de adoptar decisiones con importancia

para el marco juridico. En adicion, se dice que esta figura aparece cuando se insertan los
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instrumentos informaticos en las particularidades juridicas indistintas, por lo cual sirve como
herramienta técnica que apoyo, auxilia y brinda servicio a diversas actividades del derecho. Por
consiguiente, el proceso antes descrito se traduce en materias que pueden resumirse como la
ofimética y jurimetria, informatica juridica de gestion, informética juridica documental,

informatica juridica decisional. (Montafio, Saavedra & Saavedra, 2018).

Por consiguiente, sin perjuicio de que los doctrinarios antes citados hayan expuesto sus
consideraciones sobre ambas herramientas de forma clara y precisa, es menester explicitar
nuestra postura sobre el mismo, asi como relacionar ambas figuras a las variables de nuestro
estudio, vale recordar, delitos informaticos y gobierno digital, teniendo en cuenta la nocion

inicial (expuesta en el punto de descripcion de la realidad problematica) sobre las mismas.

Asi, la informatica juridica se concibe como un conglomerado de mecanismos y/o
herramientas, derivadas de las llamadas TICS, a fin de coadyuvar a indistinto operador del
derecho (abogado, juez, fiscal u otro simil) al desarrollo de sus labores, teniendo en cuenta que
dichas herramientas son producto de la informatica per se. Agregado a ello, el derecho
informatico se puede entender como un marco regulador y director de las hipotéticas
consecuencias y efectos, a partir del uso de los mecanismos surgidos producto de la informaética
stricto sensu, como en el caso de sefialar cuando una utilizacion de una base de datos se
configura como conducta legal y cuando es ilegal (en este Gltimo supuesto, dictaminando las

respectivas sanciones).

Relacionando ambas visiones al tema del gobierno digital y delitos informaticos,
diremos que la informatica juridica se aprecia como una herramienta que orienta a un operador

del derecho (una entidad de la administracién pablica) en cuanto a los pasos a seguir para
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interrelacionarse de una mejor forma (digitalmente) con el resto de los participes de la
comunidad, a través de los aludidos proyectos de gobierno digital. De otro lado, el tema del
derecho informaético se vincula a estipular que los inadecuados manejos de las directrices que
componen la implementacion de un proyecto de gobierno digital, como el utilizar o sustraer
informacion de una base de datos, pueden acarrear una eventual sancion para el autor de la

conducta informatica indebida.

Las particularidades del avance de la sociedad informaética.

Con relacidn a este punto, se ha comenzado describiendo la problematica, a partir de las
apreciaciones de Bauman, en razon de estar sucediendo una serie transformaciones en lo que se
nomina como la sociedad del tercer milenio. Vale decir, se puede observar la transicion de una
sociedad cuyo margen de actuacion se oriente por la estabilidad, la previsibilidad e incluso la
repetitividad, a una cuyas particularidades se enfoquen en un ambio de volubilidad, flexibilidad,
asi como el que su forma organizativa, de estructuracion no se enmarque en un campo de

perdurabilidad (Rodriguez, 2013).

Es decir, a decir del mismo autor, nos hallamos en circunstancias en las cuales la citada
modernizacion de la comunidad es vista como algo compulsivo, exasperado, desacatandose
ideales de ser una poblacion que participe en una sociedad predecible y estable, permitiendo
esta Ultima otorgar un clima aclarador, aunque lento y gradual, para la solventacion de los
diversos problemas de caracter legal, social, econémico y politico, siendo dicha solucion, como

es evidente, de mentalidad permanente, continua, sucesiva en el tiempo (Rodriguez, 2013).

Por lo tanto, en funcion de los aspectos antes resefiados, es que se aclama la imperiosidad

de precisar la nocion de sociedad de la informacidn, a partir de lo que el derecho debe regular
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como comportamiento, guiandose para ello del profesional especializado en informética. Un
dato que no puede obviarse, es que la actualidad nos sumerge en un &mbito que vincula a los
estados soberanos a concordar, ante una eventual controversia, sus derechos internos al derecho
comunitario como el hecho de que las respectivas resoluciones sean obligatorias para el Estado

que forma parte de esa comunidad (Rodriguez, 2013).

Pues bien, retomando el tema de la “sociedad de la informacidén”, es importante
remitirnos a la denominada “Cumbre Mundial sobre la Sociedad de la Informacién” y en su
“Declaracion de Principios”, realizada en Ginebra-2003. En la misma se estipula como regla
esencial que su edificacion integra el reto general del nuevo milenio. Dicho reto implica que su
nacleo se caracterice por tener una vision concentrada en la persona, de labor integradora y
orientada al desarrollo, y en la cual se pueda consultar, utilizar y compartir la informacion y el
conocimiento para que los diferentes participes de la comunidad las utilicen para fortalecer y

mejorar el desarrollo sostenible y su calidad de vida (Rodriguez, 2013).

Ahora bien, no esta demas tener en consideracion que dicha sociedad de la informacion
conlleva un especifico grado de desarrollo social, econdmico y tecnoldgico, cuyos principales
aspectos sean la presencia de diferentes actores nacionales como el gobierno, las empresas,
investigadores, centros tecnoldgicos, organizaciones sociales y ciudadanos, con la mentalidad
de materializar la gestion de la informacion para producir innovadoramente sujeto a los

objetivos para el desarrollo” (Valenti, citado en Naser, s.f)

Por altimo, un relevante dato a tener en cuenta es que gran parte de los Estados
Latinoamericanos y Caribefios carecen de un patrén de desarrollo de la Sociedad de la

Informacion integral y debidamente articulado. Dicho sea de paso, los principales aspectos
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hechos a un lado pueden resumirse como una falta de ente técnico que lidere y cuente con la
capacidad ejecutiva; ausencia de una vision estratégica y programatica basada en prioridades;
la falta de coordinacion entre los sectores publico y privado, asi como con el académico;
ambivalencia innecesaria en las iniciativas, asi como la dispersion de esfuerzos y recursos.

(Naser, s.f)

Delitos informéaticos

Origen del delito informatico y curso de accion en la actualidad.

Para iniciar, es de sefialar que los cimientos del delito informéatico pueden resumirse, de

conformidad a Rinaldi (2017) en 3 momentos y de la siguiente manera:

v" En un primer momento, los delitos cibernéticos permitieron que una gran cantidad de
fraudes y/o malware se insertaran en el correo electronico de los usuarios, en el marco
de los afios 80°.

v' En un segundo instante, durante la época de los afios 90°, los delitos cibernéticos
procedieron a desarrollarse mediante el avance continuo de los navegadores web. Ello
en funcion de que las variedades de los mismos posibilitaban el surgimiento progresivo
de los renombrados virus.

v" En un tercer momento, en el marco de los comienzos del 2000, la siguiente forma de
accionar los delitos informaticos fue mediante la operacion de las Ilamadas redes
sociales. Es decir, aprovechando que la ciudadania consignaba la llamada “foto del
perfil” se generd una inundacion de informacion personal y un subsecuente incremento
de las apropiaciones indebidas de la identidad de una persona (delito informatico de

suplantacion de identidad)
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Por consiguiente, a raiz de este breve recuento histérico de los delitos informéticos y de
las dificultades afrontadas por las autoridades para poder combatir a los mismos, durante los
primeros instantes de su aparicion, es que se puede describir un aglutinamiento de mecanismos
que han permitido iniciar las primeras y actuales acciones de combate a dicho delitos

informaticos o cibernéticos, resumiéndolas asi:

v Dacion de leyes de delitos informaticos por cada pais concreto

v" Emision e incorporacion de directrices especificas, en materia de delitos informaticos,
en los corpus penales de los diversos Estados.

v Concrecion de conversatorios y dialogos para abordar las fortalezas, oportunidades,
amenazas y debilidades, en cuanto a las medidas implementadas para combatir los
delitos informaticos.

v' Emisioén de tratados internacionales y recomendaciones por las Naciones Unidas, en
materia de delitos informaticos.

v’ Estudios cientificos por parte de diversos doctrinarios en materia de delitos informaticos.

v’ Entre otras acciones particulares de cada pais.

Concepcidn de delito informatico.

Por un lado, se ha definido que por delito informatico se vincula una idea de concretar un
crimen mediante el empleo de una serie de instrumentos informaticos, Ilamese computadora,
internet, entre otros. Ademas, también se ha dejado en claro que tal forma de criminalidad no
siempre se finaliza por tales medios, ya que existen casos donde facilitara la dacion de tales
crimenes, mas no determinan su respectiva perpetuacion. Si bien puede ser cierto que

denominacién (delitos informaticos) no es empleada frecuentemente en los marcos normativos
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penales, la misma colabora para identificar, estudiar y sancionar un nuevo método de criminalidad,

en este caso, bajo la tecnologia informatica. (Mazuelos, citado en Villavicencio, 2014).

Después, el delito informatico se lo ha concebido como un acto donde se involucra un
sistema tecnoldgico (computadora), el cual se emplea como un instrumento que propicie el
desarrollo de un hecho criminoldgico, el cual no tiene otro fin que atentar contra derechos, garantias

y libertades comunitarias. (Estrada & Somellera, 1998).

De otro lado, se ha referido que por delito informatico debe definirse un aglutinado de
diligencias criminales que las diversas legislaciones penales, a nivel internacional, han tratado de
encajar en un genérico tipo penal; ejemplo de ello seria encuadrarlo como agravante o medio de
comision de un fraude, robo, hurto, estafa, entre otros. Sin embargo, se pone en conocimiento que
la regulacién del derecho, de esta figura, devino en obligatoria en razon del frecuente manejo

inadecuado de las computadoras u otras técnicas informaticas. (Delgado, 2014).

Aparte, se ha dicho que delito informéatico importa toda accion con intencionalidad, actitud
de provocar un dafio, perjuicio o menoscabo a una persona natural o juridica, aunque dicho
comportamiento doloso no siempre genere un beneficio material para el actor del delito o aun
cuando no dafie de manera directa al afectado y en cuya realizacion se empleen dispositivos
ubicados en el campo de las llamadas actividades informéticas. (Camacho, citado en Loredo &

Ramirez, 2013)

En otro orden de términos, se ha manifestado que por delito informatico se concibe todo
accionar ilicito (y, por ende, proscrito y sancionado por las normas del campo penal) concretado
mediante el empleo de medios informaticos (producidos por la aparicion de las nuevas tecnologias),

sea para materializar el delito propiamente dicho 0 como un mecanismo que propicie su
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perpetuacion, derivando dichos accionares a una afectacion de los datos abarcados en un sistema.

(Viega, 2011)

Asimismo, en un enfoque mas critico, se ha referido que ciertos pensamientos de los juristas
especializados en el derecho han dejado sentado que el delito informético alude a una metodologia
Unica de concrecion; sin embargo, dicha idea es erronea, en razén de que el delito informéatico como
tal denota una modalidad plural de comision, ya que se alude una variedad de conductas ilicitas y
no un comportamiento general. Siendo ain mas especifico, el delito informatico per se puede
construirse a partir de una de tantas modalidades que pueda hablarse, de conformidad al marco

normativo concreto. (Casabona, citado en Acurio, 2015).

De todo lo anterior, se ha dejado en claro de que si bien los delitos informaticos pueden
enfocarse de distintas maneras y variada terminologia, segun el autor especifico, lo cierto es que la
esencia del concepto, a partir de concordar todas las acepciones antes mencionadas, reside en que
el delito informatico busca generar un perjuicio a un actor concreto y su sistema de datos, mediante
las tratativas de una serie de acciones que se valen de los indistintos medios provistos por las

referidas tecnologias de la informacion.

Sujetos de los delitos informaticos.

A manera de introduccion, puede manifestarse que las particularidades que constituyen al
Ilamado ciberdelincuente o sujeto activo del delito informatico, son diversas, pudiendo sintetizarlas
como estas: Disponer un de un avanzado dominio en materia de sistemas informaticos, contar con
un puesto estratégico en su lugar de labores, en los cuales se estudia y conserva informacion y/o
documentacion de caracter confidencial-relevante, sea para la institucién como para la poblacién

(por este acto, se ha llegado a calificar dichos actos como delitos ocupacionales). Agregado aello,
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se ha referido que este los actos elaborados por el ciberdelincuente ingresan en un ambito de

“delitos de cuellos blancos” (Azaola, 2010).

En otro parecer, se ha mencionado que por sujeto activo puede comprenderse a cualquier
persona si y solo si el mismo tenga a su disposicion una agrupacion. Respecto a si es indispensable
que se cuente con un puesto laboral en la institucién donde se afectara la base de datos, se ha dicho
que tal caracter no necesariamente es esencial para la materializacion del delito, pero ello no quiere
decir, claro estd, que se excluya a aquellos actores con una posicién estratégica que les permita
desarrollar la conducta ilicita. En razon de ello, al sujeto activo se lo comprende en 2 vertientes:
Por un lado, los hackers son personas orientadas a vulnerar programas y sistemas informaticos cuya
motivacion es la cotidianeidad, la diversion u otro tipo de interés. De otro lado, estan los crackers,
siendo aquellos sujetos que operan en los sistemas de las entidades con el propdsito de generar
problemaéticas a los mismos, mediante diferentes moviles. Ejemplo de ello puede ser la destruccion
de datos o impedimento de acceso al usuario. Es de referir que a los crackers también se los suele

calificar como piratas electronicos (Villavicencio, 2014).

Un dato a precisar, en el ordenamiento juridico peruano, es el hecho de que al seguir vigente
el latinismo “societas delinquere non potest” no es factible encuadrar en el calificativo de sujeto
activo, a la persona juridica. Sin perjuicio de ello, no debe olvidarse que el derecho penal nacional
norma un modelo conocido como consecuencias accesorias, en caso los representantes de una
entidad cometan un delito informéatico. Ahora bien, la figura es distinta, si pensamos en calificar a
la persona juridica, en sus diferentes calidades (publicas y/o privadas) como sujeto pasivo

(Villavicencio, 2014).
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Por otra parte, se ha referido que por sujeto pasivo y/o victima, por excelencia, es la persona
juridica, en razon estar inmersa en el trafico econdmico donde se realizan sus actividades. Ejemplos
de dichos sujetos pasivos son diversos, entre otros: La banca, las instituciones publicas, la industria

de transformacién, etc. (Gutiérrez, 1991).

Agregado a ello, se ha manifestado por sujeto activo de un delito informatico o cibernético
puede entenderse 2 perspectivas: Un ducho en la materia informética y otro que no pero con un
minimo conocer de la tematica aludida. A raiz de ello, se ha generado una disyuntiva producto del
concepto de “nifios genio”, debido a que los mismos en base a su conocimiento, pueden elaborar y
desarrollar las estrategias necesarias a efectos de intervenir en los sistemas informaticos objeto de
vulneracion, sea de nivel basico o incluso avanzados, lo cual acarrea serios problemas en el tema
de delimitar la punibilidad del hecho, ya que es de recordar que los mismos no responden

penalmente, por regla general (Delgado.2014).

En otro campo, se ha dicho que el calificativo de delincuente, en esta tipologia de delitos,
no le corresponde a cualquier actor, sino que la misma se encuentra en dependencia a cumplir una
serie de requisitos como el poseer importantes conocimientos de informatica; ocupar una posicion
que le facilite la labor informatica delictiva, en su centro de labores; el analisis, en funcion del caso
concreto, respecto a si es 0 no un factor indispensable el tema educacional en materia informatica,
para la comision del delito, es decir, que opere como un indicio en la investigacion del hecho
punible; estar caracterizado de cierto status econémico, lo cual ha derivado en considerarlo como
un delito de “cuello blanco. Mientras que, por sujeto pasivo, se ha dicho que es un ente afecto a la

accion u omision perpetrada por el sujeto activo del delito cibernético (Viega, 2011).
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Aparte de ello, se ha dicho que sujeto activo es aquel actor que tiene a su merced un
conglomerado de habilidades en la utilizacion de herramientas informaticas los cuales pueden, para
concretar su actuar ilicito, contar con un lugar estratégico por su marco laboral (insiders), o en su
defecto, manejar dichas habilidades en sistemas computarizados aun cuando no tienen una posicion
estratégica en dicha empresa, para el desarrollo del delito informatico (otusiders). En cambio, por
sujeto agraviado de dicho delito se ha vertido que el mismo es todo aquel actor que sufre el accionar
o dejar de accionar del delincuente cibernético, volviéndose a recalcar que el victimario puede
clasificarse en individuos, instituciones crediticias, gobiernos u otro agente que utiliza sistemas

automatizados de informacion (Acurio, 2015).

En sintesis, en funcion de cada idea expuesta en las lineas de esta seccion, se puede concluir
que el sujeto activo del delito informatico puede contar tanto con un sofisticado grupo de
conocimiento en materia informatica como un de un aglutinado minimo pero suficiente, para su
actuar delictivo. A ello se suma, que el sujeto pasivo o victimario del delito informatico es aquel
individuo o persona juridica (aunque es mas frecuente que lo sea este Gltimo) que sufre el
menoscabo a su respectivo sistema de datos, computarizados y/o tecnoldgicos, producto de los

medios comisivos empleados por el delincuente cibernético.

Bien juridico tutelado.

Respecto a este punto, se puede decir que determinado sector de la doctrina especializada
en materia de delitos informaticos y concordando dichos conocimientos con los parametros
dispuestos por las respectivas legislaciones penales, ha sefialado que el bien juridico a salvaguardar
por las normas en materia de delitos informaticos es el valor patrimonial que tienen los bienes

informéticos como: el dato, la informacion, el programa y el sistema informatico. A pesar de ello,
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se considera que dicha incursion por delimitar el bien juridico protegido es precipitada, ya que la
configuracion del interés juridico defendido requiere una predominancia del texto normativo sobre
el titulo (seccion o capitulo), en base a que el mismo es mas vinculante y de mayor riqueza
descriptiva. Por tanto, se ha apuntado que el bien juridico que se protege frente a los delitos
informaticos no se circunscribe a un &mbito patrimonial del propietario de los sistemas
informaticos dafiados, este Gltimo se califica m&s como un bien juridico secundario; sino a la

integridad y disponibilidad que puedan tener los datos y sistemas informéticos (Salvadori, 2013).

Fortaleciendo lo previo, se ha dicho que el bien juridico en el delito informatico puede
concebirse desde 2 perspectivas: La general, en la cual se ubica a la informacion contenida,
estudiada y transmitida a través de diferentes mecanismos de tratamiento automatizado de datos.
Segundo, la residual, en la cual se comprenden el resto de bienes transgredidos por las modalidades
de los delitos informaticos, como el caso de la indemnidad sexual, intimidad u otros (Villavicencio,

2014).

Delitos informaticos en la legislacion nacional.

Con regulacion al margen de normar los delitos informaticos en la legislacion peruana,
puede decirse que los mismos han sido divididos en una clasificacion que puede resumirse como

la siguiente:

1. “Delitos contra datos y sistemas informaticos”
2. “Delitos contra la indemnidad y libertad sexual”
3. “Delitos contra la intimidad y el secreto de las comunicaciones”

4. “Delitos contra el patrimonio”

5. “Delitos contra la fe publica”
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6. Delitos informaticos abarcados en disposiciones genéricas

Al margen de haber descrito dicha clasificacion, para los propositos de la presente
investigacion nos delimitaremos a exponer y analizar los tipos penales respecto a los puntos 1, 4y
5. Aunado a ello, se debe dejar en claro que la esencia del presente trabajo conllevard a examinar
las conductas criminosas per se, haciendo a un lado el tema de las penas (carcel, prestacion de
servicios comunitarios, etc.) aunque no por ello queremos decir que las mismas son irrelevantes

para todo estudioso de la materia de delitos informaticos.

En un primer orden de términos, es de precisar que, en los delitos informaticos contra datos
y sistemas informéticos, pueden ubicarse 3 tipos penales: Acceso ilicito (art.2) y atentado a la
integridad de los datos informaticos, mediante 2 modalidades este Gltimo (art.3 y 4), a pesar de que
sus 2 formas de materializacion las concibe la Ley N° 30096 (2013) y su modificatoria, la Ley N°

30171 (2019), como independientes.

Con relacion al delito de “acceso ilicito”, la norma en mencion regula lo siguiente: “El que
deliberada e ilegitimamente accede a todo o en parte de un sistema informatico, siempre que se

realice con vulneracién de medidas de seguridad establecidas para impedirlo (...)”.

Como se puede observar, el tipo penal de acceso ilicito dispone la penalidad de aquellas
conductas que con deliberacién (intencionalidad, dolo) y de forma ilegitima (sin autorizacién)
buscan acceder, ingresar, sea de forma total o parcial, a un determinado aparato informatico. La
redaccion de este punto de la norma no contrae mayores ambigliedades para un avido lector de la
normativa; sin embargo, consideramos que la continuacion del tenor de la norma es una
redundancia de la terminologia “ingreso ilegitimo”, ya que es evidente que todo ingreso sin

autorizacion a un sistema informatico tuvo que materializarse a partir de sobrepasar los protocolos
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de seguridad destinados a evitar, justamente, dichos ingresos ilegitimos. Al margen de dicha

observacion, no se presente mayor problema en este supuesto penal.

Respecto al tipo penal de atentado a la integridad de los datos informaticos, en su primera
vertiente, la Ley N° 30096 (2013) y su modificatoria, la Ley N° 30171 (2019), dispone que: “El
que deliberada e ilegitimamente dafa, introduce, borra, deteriora, altera, suprime o hace

inaccesibles datos informaticos (...)”.

Al igual que el anterior supuesto comentado, este tipo penal manifiesta una intencionalidad
(&nimo de ocasionar un menoscabo) asi como un accionar carente de permisibilidad, mediante el
cual se desarrollan una serie de conductas por accién como: ingresar, eliminar, dafiar, alterar,

suprimir, como por omision o hacer inaccesible, mediante las cuales se afectan datos informaticos.

Sobre el tipo penal de atentado a la integridad de los sistemas informaticos, la Ley N° 30096
(2013) y su modificatoria, la Ley N° 30171 (2019), enfatiza que: “El que deliberada e
ilegitimamente inutiliza, total o parcialmente, un sistema informatico, impide el acceso a este,

entorpece o imposibilita su funcionamiento o la prestacion de sus servicios (...)”.

Haciendo mencion a sus particularidades de esta segunda modalidad de atentar contra la
universalidad del conglomerado informaético, en este caso, de los sistemas informaticos, se vuelve
a reiterar el tema de intencionalidad (no ingresa el tema de la culpa) y desarrollo de la accion sin
permiso alguno. Asimismo, la diferencia de esta segunda modalidad estriba en que mientras el
anterior articulo sancionaba un comportamiento que afectara a la unidad de dicho conglomerado
informatico, lo que se sanciona aqui es que se impida que, a partir de dicho conglomerado
informatico, se concreten sus finalidades especificas, como servir para prestar un servicio a la

poblacién, etc.
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En un segundo lugar de términos, con referencia a los delitos informaticos contra el
patrimonio, es de poner en conocimiento que la Unica figura que contempla dicha seccion es el
Ilamado fraude informatico (art. 8). Por ende, esta figura, de conformidad a la Ley N° 30096 (2013)

y su modificatoria, la Ley N° 30171 (2019), estipula que:

El que deliberada e ilegitimamente procura para si 0 para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado, supresion,
clonacion de datos informéaticos o cualquier interferencia o manipulacién en el

funcionamiento de un sistema informatico (...) (Ley N° 30171, 2019).

En cuanto a la figura del fraude informatico, es posible ver que sus especificidades nos
conllevan a enmarcar nuestro rango de observancia en un mas alla del tipo penal de acceso ilicito
a los datos informaticos, ya que mientras este Ultimo desarrollaba una conducta de un simple
ingreso desautorizado a la base de datos informéticos (y lo que derivaba a la pertinente pena),
el fraude informatico no se completa con el solo ingreso con dolo y sin autorizacién sino,
ademas, requiere la dacién de un beneficio personal para el autor del ilicito, 0 en su defecto,
para un tercero (sin importar el medio comisivo a emplear para concretar el hecho punible).
Como puede verse, el elemento determinante del fraude informético es el surgimiento de un
provecho indebido, a partir del acceso informatico sin la venia requerida. Aun asi, un aspecto
que no puede dejarse de lado, en referencia al provecho para tercero, es que este Gltimo debe
tener una vinculacion con el autor del delito, ya que en caso de no tenerla y verse beneficiado,
consideramos que el mismo debe poner en aviso a la autoridad respectiva del provecho recibido
de forma incorrecta, a efectos de encontrarse exento de algun tipo de pena, ya que de lo contrario
se asumira que dicho funcionario si se ubica en algun tipo de relacion, vinculacion con el

delincuente y, en consecuencia, procederia la respectiva sancion.
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En un tercer marco de palabras, respecto a los llamados delitos informaticos contra la fe
publica, la figura que se contempla por la Ley N°30096 y su modificatoria, la Ley N° 30171 (2019),
es la denominada suplantacion de identidad (art. 9), conceptuada en los siguientes términos: “El
que, mediante las tecnologias de la informacién o de la comunicacién suplanta la identidad de una

persona natural o juridica, siempre que de dicha conducta resulte algun perjuicio, material o moral

(..

Como puede desprenderse de los detalles acotados por el articulo citado, se tiene que aqui
no se alude a un mero ingreso indebido o un provecho inadecuado, sino que el comportamiento
reprimido se describe como la sustitucion de identidad de una persona natural o juridica, mediante
los mecanismos tecnoldgicos en su innumerable clasificacién. Un primer detalle a rescatar es que
el legislador no hace mencidn expresa de la deliberacion e ingreso ilegitimo, como en los articulos
anteriores, mas dichos aspectos pueden deducirse en funcion de la gravedad de una conducta, como
lo es el proposito delineado de suplantacion. Asimismo, puede comprenderse que el suplantado
puede ser tanto un agente del sector publico como un usuario al cual esté registrado en la base datos
(como aquel que tiene en curso un tramite). Sin embargo, lo que consideramos como controvertido
es condicionar la punibilidad del hecho a que de su dacién se genere un dafio material, moral o
perjuicio de cualquier clase, cuando, en realidad, la sola falsedad y/o adulteracion de la imagen de
una persona, a través de medios informaticos, constituye una actuacion incompatible con las
directrices del ordenamiento juridico. Aclararemos esto con un ejemplo: Supongamos que X, el
infractor, ingresa ilegitimamente a la cuenta de funcionario Y, de la entidad publica Z. En un primer
momento, lo que realiza X es utilizar la cuenta de Y para alterar ciertas paginas de la institucion,
con el objeto de atribuirle una buena practica y, como resultado, se le otorgue un reconocimiento

desmerecido. Si bien este caso puede sonar extravagante, el propésito es ir hasta el extremo para
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compartir cuan controversial es la literalidad de la norma. En un segundo momento, lo que
desarrolla X ahora, mediante los medios tecnoldgicos a su disposicion, es emplear la cuenta de Y
para suprimir informacion que pudiera comprometerlo con algun tipo de delito. Como es evidente,
al identificarse dicha supresion, la institucion sufrird un menoscabo al ver su imagen publica
cuestionada, por lo que optara por sancionar con la suspensién y/o cese al respectivo funcionario
que borrd dicha informacion de relevancia publica, aun cuando este no perpetud tal ilicito. La
incdgnita que aparece es ¢Solo en este Gltimo supuesto se debe penalizar al infractor, X? La

solucion de dicho dilema es negativa, a nuestro parecer.

Delitos informaticos en la legislacion comparada.

Con relacion al marco normativo comparado y/o extranjero, respecto a los delitos
informaticos, nos avocaremos a estudiar 4 sistemas reguladores (Argentina, Colombia, Espafia e
Italia) de conductas informaticas ilicitas, especificamente, aquellas relacionadas al proposito de

nuestro tema de investigacion.

En primer lugar, con relacion al campo espafiol, de conformidad a su Cédigo Penal (1995),

tenemos 2 articulos especificos a analizar.

Por un lado, tenemos al articulo 278 del referido Codigo Penal de Espafia (1995), el cual

estipula que:

El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electronicos, soportes informaticos u otros objetos que se refieran
al mismo (...) si se difundieren, revelaren o cedieren a terceros los secretos descubiertos

(...) (Cddigo Penal de Espaia, 1995).
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Como es de observar en el articulo in comento, la conducta sancionada por el margen
juridico espafiol estd referido a la intencionalidad (dolo) del sujeto activo en torno al
apoderamiento de una estructura informatizada digitalizada, sea mediante herramientas escritas
0 tecnoldgicas, con el Unico proposito de acceder a descubrir aspectos confidenciales de una
empresa en especifico (sujeto pasivo). De conformidad a las particularidades de este tipo penal,
podemos asemejar este supuesto al hecho punible “acceso ilicito”, tipificado por nuestra
normativa penal, ya que lo tratado es un acceso ilegitimo y deliberado (es claro que el autor del
delito tiene que valerse de medios alternativos-punibles para acceder a informacion privilegiada

de la entidad conculcada)

Aparte, se tiene el articulo 536 del ya mencionado Codigo Penal de Espafia (1995), el cual

plasma que:

La autoridad, funcionario publico o agente de éstos que, mediando causa por delito,
interceptare las telecomunicaciones o utilizare artificios técnicos de escuchas,
transmision, grabacion o reproduccion del sonido, de la imagen o de cualquier otra sefal
de comunicacion, con violacion de las garantias constitucionales o legales (...) (Codigo

Penal de Espafia, 1995).

Si bien es cierto que esta conducta podria encajar en un tipo penal de vulneracion a la
privacidad de las comunicaciones (conducta que no fue abordada, para los propdsitos de este
estudio, aunque hemos sefialado su acogimiento expreso como delito informatico), la
importancia que le otorgamos a este comportamiento punible se encuentra en funcién de la
calidad del agente que perpetua la conducta contraventora del ordenamiento, ya que se alude de

forma explicita al actor publico, sin importar su modalidad especifica (tener presente que, en
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nuestro pais, se considera funcionario agente publico al trabajador con cargo de confianza en la
administracion publica y aquel que carece de dicha confianza, encaja en el llamado servidor
publico). Verbigracia, si es un funcionario de una institucion publica quien intercepta una
comunicacion (por ejemplo, una que pudiera derivar al inicio de un procedimiento
administrativo sancionar en su contra e, incluso, una eventual investigacion penal), es claro que

incurre en este tipo de delito informatico.

En segundo lugar, con referencia al campo juridico de Argentina (1921) y su reforma
producto de la Ley 26.388 (2008) contemplan una serie de articulados, sobre delitos informaticos,

que procedemos a estudiar.

En cuanto al articulo 157 de dicho Cédigo Penal de Argentina (1921) y su reforma producto

de la Ley 26.388 (2008), se tiene que:

Ser4 reprimido (...) el que: 1. A sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales; 2. llegitimamente proporcionare o revelare a otro informacion registrada en
un archivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar
por disposicién de la ley. 3. llegitimamente insertare o hiciere insertar datos en un

archivo de datos personales (Cédigo Penal de Argentina, 1921).

Como puede verse de las 3 conductas que regula este articulo, es factible observar una
conjugacion de los tipos penales informaticos peruanos en materia de acceso ilicito, atentado contra
la integridad de datos informaticos y de fraude informatico. Esta apreciacion obedece a que este
articulo del codigo penal argentino, en un instante, condena el mero acto de ingresar a un

conglomerado de almacenamiento digital de una entidad especifica (acceso ilicito). Asimismo, la
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similitud con el delito de fraude informéatico nacional se puede deducir de la terminologia que
desprende el traslado de la informacion confidencial de la empresa a un tercero, ya que no es
descabellado razonar que el susodicho traspaso de informacion propicie algin beneficio para el
tercero receptor de la informacion reservada de la persona juridica. Finalmente, el tema de la
presencia del atentado contra la integridad de datos informéticos se observa en este articulo a partir
de su modalidad de concrecion “alterar una base de datos ilegitimamente”, ya que el accionar de
insertar datos en un sistema de tecnologia de datos (marco argentino), sin permiso alguno, encaja

en el comportamiento citado de alterar.

Ademas, con referencia al inciso 16 del articulo 173 de dicho Codigo Penal de Argentina
(1921) y su reforma producto de la Ley 26.388 (2008), se puede observar que: “El que defraudare
a otro mediante cualquier técnica de manipulacién informatica que altere el normal funcionamiento

de un sistema informatico o la transmision de datos (...)”.

Acerca de este articulo, es de manifestar que, a nuestro juicio, esta modalidad penal
argentina de delitos informéticos se considera como una forma de materializar un atentado contra
la integridad de sistemas informaticos, no acogida por la legislacion peruana. Nos explicamos. El
atentado a la unidad de los sistemas informaticos en materia peruana hace mencion a un ingreso
deliberado e ilegitimo, pero en el contexto argentino nos encontramos ante un ingreso legitimo al
sistema de informacidn digital (producto de un convenio con un tercero con dominio de la temética
informatica). Por consiguiente, el hecho punible en que incurre el actor del delito, para el caso
argentino, es atentar contra la unidad de sistemas informaticos de una entidad, valiendose de la

confianza depositada por un representante de la persona juridica afectada.
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Asimismo, acerca del articulo 183 del mencionado Cddigo Penal de Argentina (1921) y su reforma
producto de la Ley 26.388 (2008), se dispone como conducta punible: “El que alterare, destruyere
o0 inutilizare datos, documentos, programas o sistemas informaticos; o vendiere, distribuyere,
hiciere circular o introdujere en un sistema informatico, cualquier programa destinado a causar

dafios (...)”.

En funcion de las particularidades de este tipo penal, es de sefialar que el accionar
sancionado por este articulo y que merece comentario es lo relativo a comercializar la insercion
y/o disposicion de un medio informatico, sin atender a su naturaleza, con orientacion a propiciar
un menoscabo, perjuicio, en razon de que la primera parte de este articulo es una sencilla
redundancia del delito de transgredir la uniformidad del sistema digitalizado de informacion. Pues
bien, consideramos que el propdsito legislativo es idoneo, ya que busca penar cualquier clase de
dafio producido a un sujeto mediante el empleo de cualquier instrumento de caracter informatico,
producto de su previa transferencia, cesion u otra forma de traspaso del dominio de dicho medio
informatico. En todo caso, respecto a la redundancia manifestada, creemos que la lectura correcta
del articulo debe ser el atentado contra la integridad de los datos y/o sistemas informaticos,
producto de una previa comercializacion de la herramienta informéatica a emplear, y con propésitos

de generar un dafio concreto, sea cual sea la alicuota del mismo.

En un campo aparte, en concordancia al articulo 255 del aludido Codigo Penal de Argentina

(1921) y su reforma producto de la Ley 26.388 (2008), se abarca la siguiente ilicitud:

Sera reprimido (...) el que sustrajere, alterare, ocultare, destruyere o inutilizare en todo

0 en parte objetos destinados a servir de prueba ante la autoridad competente, registros
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o documentos confiados a la custodia de un funcionario pablico o de otra persona en el

interés del servicio publico (...) (Codigo Penal de Argentina, 1921).

Queremos detenernos en este articulo, ya que el 1éxico empleado por el mismo nos da visos
para entender por qué calificamos a las particularidades del suceso acontecido en OSITRAN,
respecto a una presunta supresion de informacién de relevancia publica y comprometedora de ex-
actores del servicio publico, como un delito informatico. Para aclarar el panorama sefialado,
procedemos a encajar el supuesto de hecho y consecuencia de este articulo con lo acontecido en
OSITRAN: Si un sujeto X (puede ser el ex funcionario de OSITRAN 0 un tercero por su encargo)
destruye informacion de relevancia publica, de interés al servicio publico (caso Chinchero y que
denota responsabilidad penal para dicho ex-agente de OSITRAN), es claro que dicho sujeto
transgresor de la norma debe ser reprimido. Como es de verse, si bien lo ocurrido en OSITRAN
aun se encuentra en investigacion, suponiendo que sea veridico, dicho accionar inadecuado si

puede encajar en un delito informético, aunque en concordancia al margen juridico argentino.

En un tercer momento, analizando los parametros del Codigo Penal de Italia (1930), se tiene que
las conductas pertinentes para nuestro estudio, en materia de delitos informaticos, se desglosan a

partir de su articulo 635.

Por un lado, se tiene el llamado delito de dafios a la informacion, datos y programas
informaticos, sancionado por el articulo 635-bis del Codigo Penal de Italia (1930), penalizando
dicha regla a quien: “(...) Destruyere, deteriorase, borrase, alterase o suprimiese informaciones,

datos o programas informaticos ajenos (...)".

Como es observar, se puede destacar que la conducta sancionada por este paragrafo del

cddigo penal italiano constituye un reiterar del aludido delito de atentado contra la integridad de la



39

informacion digital de una corporacion, en su primera modalidad del marco juridico peruano (datos

informaticos), motivo por el cual no se efectuaran mayores comentarios al respecto.

De otro lado, se dispone del llamado delito de dafios a sistemas informaticos y telematico,
conforme al articulo 635-quater del Codigo Penal de Italia (1930), disponiéndose que se castigue

a quien:

Mediante las conductas mencionadas en el articulo 635-bis o a través de la introduccion
o la transmision de datos, informaciones o programas informaticos destruya, dafie o
inutilice en todo o en parte sistemas informaticos o telematicos ajenos, u obstaculice de

manera grave su funcionamiento (...) (Codigo Penal de Italia, 1930).

Como se puede visualizar, el accionar penado por este articulo del cddigo penal italiano
constituye una reincidencia del aludido delito de atentado contra la integridad de la informacion
digital de una corporacién, en su segunda modalidad del marco juridico peruano (sistemas

informaticos), también concebido y explicado en la parte argentina de delitos informaticos.

A un lado de lo anterior, se tiene a una tercera conducta ilicita denominada dafios a
datos y a sistemas informaticos de utilidad puablica, sancionada por el articulo 635-ter del
Codigo Penal de Italia (1930), disponiéndose la represion a quien se encarga de: “(...)
Destruir, deteriorar, borrar, alterar o suprimir informaciones, datos o programas informaticos

de relevancia publica”.

Una vez mas, nos parece interesante el hecho de que la legislacion italiana conciba el
tipo penal en el cual encajan los hechos constituyentes del dilema que cuestiona la legitimidad
del proyecto digital del OSITRAN, como bien se explico al tratarlo en el caso argentino. Al

margen de no hacer un mayor énfasis en nuestros comentarios, solo queremos dejar resaltado
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un llamado de atencion para el legislador peruano en torno al por qué no regul6 taxativamente

esta figura de delito informatico, la cual podria propiciar un mayor avance en las investigaciones

de responsabilidades respectivas.

En un cuarto momento, respecto al campo colombiano, consideramos explicativo y

fructifero, para la esencia del trabajo, la explicacién de los principales tipos penales

informaticos, razon por la cual procedemos a compartirlo:
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Figura 1: Tipos penales informaticos en el campo colombiano.
Fuente: Arias-Fl6rez Daza-Martinez, Ojeda-Pérez y Rincon-Rodriguez (2010)
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Delitos informaticos en la legislacion supranacional.

A efectos de abordar el marco supranacional o internacional, para el caso de los citados
delitos informaticos, es de sefialar que el instrumento esencial en la materia es el llamado
“Convenio sobre la Cibercriminalidad o Convenio de Budapest” (2001). Este instrumento
internacional, desde su entrada en vigencia en 2004, ha sido suscrito y ratificado por diversos
Estados de la comunidad europea y latinaomericana. Por citar algunos ejemplos, puede
mencionarse al Per( como a los paises del marco comparado estudiado (Argentina, Colombia,

Espafa e Italia).

Siendo asi, es de sefialar que el Peru, a efectos de construir su normativa en el ambito de
delitos informaticos, se apegd en una gran proporcién a dicho documento internacional, al igual
que los otros paises pertenecientes a este convenio. Sin embargo, dicho seguimiento interno no se
cifié a una disposicion que si fue concebida en los sistemas extranjeros estudiados. Nos referimos,
claro estd, al deber de conservar informacién, por parte de la entidad a través de indistintos actores,
cuando la misma es imprescindible para fines de interés publico y el como se sanciona cualquier
conducta destinada a modificarla, alterarla, suprimirla u otro acto de semejante esencia delictiva.
Por consiguiente, empezaremos tocando aquellos fendmenos delictivos-informaticos
comprendidos por el Peru, para luego explicar aquellos no regulados y que, a nuestro juicio,

deberian haberse normado.

Sin perjuicio de lo anterior, el Convenio de Budapest (2001) dispone que ciertas conductas
calificadas como “delitos informaticos” deben ser estudiados y aplicados por el legislador de cada

pais, en funcion de las particularidades de sus debidos ordenamientos juridicos:
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Por ejemplo, en el articulo 2 de dicho Convenio Internacional, se hace mencién al
connotado “acceso ilicito”, del cual se deriva un mandato a los Estados Partes de identificar y
materializar las medidas pertinentes que crean convenientes con el objetivo de tipificar aquel
accionar que implique una insercion ilegitima y deliberada, sea parcial o total, a un sistema
informatico. Incluso, dicho péarrafo del convenio amplia su vision al conceder la potestad a los
Estados de determinar si para la comision del ilicito se requiere vulnerar medidas de seguridad o
que el medio informatico empleado se encuentre vinculado a otro de parecida naturaleza. A nuestro
pensar, es claro que todo ingreso ilegitimo suele producirse, en la mayoria de los casos, vulnerando
las medidas de seguridad respectivas. No obstante, ello es claro que el legislador buscaba, conforme
puede deducirse, ser mas taxativo en el tema, por lo que siguid en dicho aspecto a las lineas que
fundamentan el articulo 2 del Convenio de Budapest. Situacion distinta se visualiza para el tema
de condicionar la comision del ilicito a una conexion con otro sistema informatico, al no

contemplarse dicha modalidad en el “acceso ilicito informatico”, en el caso del Peru.

Respecto al articulo 4 del Convenio, es de observar que el mismo constituye la esencia de
la primera modalidad del atentando a la unidad de los medios informaticos, en este caso, para el
caso de los datos informaticos, el cual, rememorando, se producia sea por un dafio modificacion
alteracion, supresion de los mismos, asi como estando condicionado, siempre, a un ingreso
ilegitimo y deliberado. Una salvedad de este articulo que realizé el instrumento internacional es
dejar al arbitrio de cada Estado, el que la punibilidad del hecho requiera un dafio grave, lo cual no

fue contemplado en nuestro marco legislativo de delitos informaticos.

Con relacion al articulo 5 del Convenio, es de observar que el mismo constituye la esencia
de la segunda modalidad del atentando a la unidad de los medios informaticos, en este caso, para

el tema de los sistemas informaticos, el cual, recordando, se producia sea por un dafio modificacion
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alteracion, supresion de los mismos, asi como estando condicionado, siempre, a un ingreso

ilegitimo y deliberado.

Con relacion al articulo 8, que concibe el llamado Fraude informatico, es de observar que
la transcripcion de esta modalidad de delito informatico ha sido tratada, como tal, en la legislacion
peruana. Es decir, los elementos configurantes de accionamiento con intencionalidad e ilegitimidad
a través de un mecanismo digital con el proposito de alterar, borrar o suprimir datos informaticos,
con la intencién, asi como el concretar dichas conductas sobre un sistema informatico con la
finalidad Unica y exclusiva de edificar un beneficio personal o para un tercero, han sido expresados

en los vocablos nacionales que atafien a esta figura del fraude informatico.

Hasta aqui, se ha abordado lo concerniente a los delitos informaticos regulados por el nivel
nacional, en concordancia a los lineamientos del Convenio de Budapest. Como bien se sefiald, el
tema de las conductas respecto a la intercepcion de datos informaticos, vulneracion a la intimidad
y/o pornografia infantil también han sido acogidas por el referido instrumento internacional y
nuestro ordenamiento juridico, mas no procederemos a avocarnos al desarrollo de dichas figuras al

separarse de los lineamientos directivos de nuestra investigacion.

De otro lado, en cuanto a aquellos comportamientos dispuestos por el Convenio de

Budapest, pero ausentes de normativa nacional, puede hacerse referencia a los siguientes:

En primer lugar, en cuanto al articulo 7, cuyo asunto estd vinculado al tema de la
falsificacion informaética, el cual describe un requerimiento a los Estados a efectos de que
introduzcan esta figura que se materializard cuando se produzca una introduccion, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos, la cual conlleve a la dacion de

datos informaticos carentes de autenticidad con propdsitos legales, con independencia de que los
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mismos posean una legibilidad o no. Lo resaltante de dicha modalidad es que, a los Estados si
optaban por hacerlo, se les concedia la facultad de imponer una necesaria intencionalidad, un &nimo
de perjuicio, en el desarrollo de la conducta punible. De su terminologia expuesta es viable extraer
dos conclusiones: Primero, es factible interpretar que el legislador no considero esta figura al
entenderlo como un pleonasmo del tipo penal “atentado contra la integridad de los datos
informaticos”; segundo, esa posicion de calificar o no como doloso a este tipo penal podria haber
ido en contra de la mentalidad legislativa peruana que, como puede verse, ha priorizado un accionar
intencional (dolo), distancidndose del tema de la culpabilidad. A ello debemos sefialar de que si
bien seria superfluo ingresar a estos temas de repetir ciertas conductas en 2 0 mas normativas (sea
civil, penal, laboral, constitucional u otras ramas juridicas) lo cual podria generar confusion en el
intérprete de la norma especifica, lo cierto es que, a nuestro considerar, es que este tema de
falsificacion informatica podria haber ingresado como una agravante del delito informatico de
atentado contra la unidad de datos informaticos, ya que nos encontramos a un contexto sumamente
relevante, como lo es el caso de afectar datos informaticos con el propdsito de dotarles de
autenticidad insignificante para los propositos, por ejemplo, probatorios, en el marco de un proceso

judicial.

En segundo lugar, con referencia al articulo 16, se puede denotar un comportamiento que
fortaleceria el tipo penal que venimos aclamando (deber de conservar informacion por parte de la
entidad, a través de indistintos actores, cuando la misma es imprescindible para fines de interés
publico) el cual encuadra de forma idénea los hechos acontecidos en el marco de la controversia,
en investigacion, que rodea al plan de gobierno digital de OSITRAN 2019-2022. Ademas, teniendo

en cuenta que el marco juridico argentino si dispuso la concepcion del referido tipo penal
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reclamado, creemos que el punto de partida para dicho concepto a sancionar se origina en este

articulo 16.

Dicho articulo enuncia que los Estados implementen las medidas conducentes a que sus
autoridades respectivas, en el marco de las instituciones publica que representan, emitan los
pardmetros conducentes a salvaguardar los datos informéaticos admitidos en un sistema informaético,
de los cuales exista el peligro y certeza inminente que pueda ser pasibles de alteracion y/o
sustraccion. Pues bien, es de referir que este articulo actla como una especie de actuacion cautelar,
preventiva, ante una eventual conducta que sustraiga los datos informaticos, indispensables de
conservar, para fines de relevancia publica; por consiguiente, se puede reafirmar la particularidad
de este articulo como fortalecedor de un tipo penal base que sancione la pérdida intencional de
datos informaticos, por parte de un sujeto X, cuya preservacion es necesaria para temas de

seguridad nacional o de interés publico.

En resumen, teniendo en cuenta los delitos informaticos aplicados y los no aplicados por la
normativa peruana, se puede dar fe de una adecuada intencion legislativa de sancionar conductas
que propician la llamada ciber-delincuencia (producto de los delitos informaticos), aunque ello no
lo exime al legislador peruano de encontrarse rodeado de cuestionamientos al no contemplar
figuras que se consideran esenciales, como la agrupacion de un tipo penal base gue sancione la
pérdida intencional de datos informaticos, por parte de un sujeto X, cuya preservacion es necesaria
para temas de seguridad nacional o de interés publico, asi como de su complemento preventivo

explicado.
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Gobierno digital

Acepcion de gobierno digital.

Por un lado, se ha sefialado que gobierno digital en su formato cuya concrecion exitosa se
apoya en las llamadas TIC, de forma tal que se genera una administracion publica con atributos
bésicos de eficiencia, eficacia, transparente y de sencillo acceso para brindar servicios publicos a
los diversos sectores que componen una comunidad (empresas, ciudadanos). Dichas TICS hacen
pasible de manera facil y répida la reciprocidad de la informacién y servicios, de manera que se
fortalece y aumenta el marco de vinculacion entre ciudadania, empresay personal de la institucion,
para con la entidad que implementa el proyecto de gobierno digital. Es de sefialar el alcance del
gobierno digital comprende tanto componentes tecnoldgicos, como elementos culturales y de

gestion de la informacion (Alfaro & Bustos & Gonzéles & Lorofio, 2005).

En otra forma de pensamiento, se ha resaltado que el gobierno digital implica una
vinculacion con las famosas TIC, en razon de edificar una novedad en la forma de construir las
relaciones internas y externas, del gobierno digital, para con el poblador, el gremio empresarial,

los trabajadores pablicos de la entidad que dispone el gobierno digital u otras ONG. (La Red, 2012).

En una tercera concepcion, se ha referido que por gobierno electrénico, digital, e-
government u otra variada clasificacion terminoldgica que encuadre el vocablo referido, debe
entenderse un agrupado de procesos y sistemas que sirvan de sustento a los primeros, de forma tal
que se posibilite el acceso telematico tanto a nivel personal (por parte de los gestores de la entidad)
como para con los destinatarios ajenos a la entidad (usuarios) respecto a los servicios puestos a
disposicién por la administracion publica, sea para consultas en materia de una informacion digital

especifica como para la teletramitacion (Riascos & Martinez & Solano, 2008).
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Obijetivos y fundamento de implementar el gobierno digital.

Por un lado, cuando buscamos referirnos a los objetivos, propdésitos, metas, finalidades de
insertar un proyecto de gobierno digital, por parte de una entidad pablica determinada, es de
manifestar nuestra concordancia con lo esbozado por de la Red (2012), en razon de que dichos

objetivos pueden sintetizarse asi:

» Generar un sistema de gobierno cuya principal particularidad sea la transparencia en su
funcionamiento a efectos de recuperar la confianza ciudadana y elevar, precisamente, la
colaboracion ciudadana producto de su participacion.

» Desarrollar un gobierno con profesionalismo, en razon de disponer un agrupado de
servidores y funcionarios publicos de calidad.

» Promover un marco de gobierno con la calidad como su principal sustento, a fin de delinear
una expectativa de ser eficaces (de ser el caso, superar) en la meta de satisfacer la
expectativa comunitaria, en cuanto a los servicios prestados, procurando una mejora, mayor
accesibilidad y calidad en el objeto de la prestacion

» Consolidar un gobierno digital que cuente como su principal razonamiento el
fortalecimiento de las directrices relativas al acceso a la informacion y servicios publicos,
de manera tal que dicho ciudadano que requiera el servicio concreto pueda tomar
conocimiento de su requerimiento con independencia de su ubicacion (casa, oficina, etc.).
Es claro que esto propiciaria un nuevo modo de interrelacionarse con la sociedad y una
modernidad en su funcionamiento de la entidad.

» Garantizar la existencia de un gobierno con mejora regulatoria, de manera tal que el

ciudadano disponga de la certeza en torno a que su tramite sea realizard procurando la
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eficacia, eficiencia y la calidad por la administracion pablica en su marco de gobierno

digital.

De otro lado, se ha expresado que los objetivos del gobierno digital se concentran en la
promocion del empleo y aprovechamiento de las connotadas TICS, de manera que pueda
garantizarse progresivamente la presencia de un Estado y un ciudadano con cualidades de
competitividad (la entidad, al contar un amplio grado de preparacién en la insercion de sus politicas
pertinentes; el ciudadano, al poseer una serie de capacidades y recursos idéneos-digitales que le
posibiliten la interaccion con el ente gubernamental), proactivo (la entidad, al adoptar un
comportamiento que anticipe, prevenga aquellos riesgos o eventuales dafios producto de un manejo
incorrecto de las TICS, lo cual impone un seguimiento constante por sus agentes publicos; el
ciudadano, al intervenir como un apoyo en el disefio del marco de tramites, politicas, proyectos,
mediante la utilizacion de formas digitales), innovador (la entidad, al promover un intercambio y
colaboracion de ideas entre sus agentes publicos con la meta de la edificacion del valor pablico; el
ciudadano, al operar como un soporte que permita descubrir y solventar las principales disyuntivas
y requerimientos comunitarios), asi como su fin ultimo sea la produccién continua del Ilamado
valor publico, a partir de contextualizarnos en un &mbito de confianza digital. Esto Gltimo del valor
publico puede concebirse como la finalidad Gltima de emplear los medios tecnoldgicos en el marco
de comprender la relacién gubernamental-poblacional. Verbigracia, se factoriza dicho valor
publico en el desarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de
necesidades y la prestacion de servicios de calidad, los cuales, de forma agrupada, coadyuvan a
solucionar problemas veridicos. Mientras que el tema de la confianza digital se relaciona como una

particularidad a observar en el campo donde se materializan las vinculaciones entre lo estatal, el
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ciudadano y demas actores del ecosistema digital. Por ende, dicho campo debe corresponder a una

sencillez, responsabilidad, previsibilidad y seguridad (MINTIC, s.f.)

En otro agrupado de vocablos, con relacion a la motivacion de materializar un gobierno

digital/electronic/ e-government, puede describirse los siguientes argumentos, en concordancia a

De la Red (2012), de la siguiente manera:

>

Facilita el manejo del internet y las conocidas redes de caracter telematico a efectos de
operar como canales de comunicacion entre la autoridad gubernamental y el ciudadano, a
fin de complementar a los mecanismos de comunicacion ya existentes (fisicos).

Denota para la ciudadania la imagen de una administracion estatal que se mantiene en
constante actividad de laborar para prestar los servicios necesarios e indispensables para la
ciudadania, asi como viabilizar la dacion de inherencia de los administrados en sus
decisiones.

A partir de la construccion, consolidacion y seguimiento de un proyecto de e-government,
se faculta a la administracion publica la potestad de optimizar sus disponibilidades
humanas, técnicas y presupuestarias.

El manejo con calidad, eficiencia y eficaz de las denominadas TICS coadyuvara a un
empleo pertinente de la informacion administrativa y la relativa a la ciudadania

A partir de la relevancia reafirmada, una vez mas, al internet, es que se autoriza a los
sectores sociales y culturales el ingreso al entorno de vinculaciones entre los mismos para
con el ente gubernamental en sus diversas manifestaciones, ya que anteriormente se

encontraban privados de dicha permisibilidad.
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Ciber-seguridad o seguridad electronica

Sobre este apartado, es de entender que a la llamada ciber-seguridad, seguridad electronica
0 seguridad informaética se la concibe como un marco que busca identificar y anticiparse ante
cualquier manejo desautorizado de un sistema informatico. Es decir, conlleva a desprender una
estructura de proteccion frente a transgresores de los recursos informaticos, sea por buscar un
provecho particular o por disponer un animo de malicia, causar un dafio, producto de su accionar,
aunque tampoco se descarta que dicho acceso pueda darse por accidente, por lo que de ser este
ultimo caso se estard en funcién al analisis de las particularidades concretas con el objetivo de
determinar la existencia o no, de una eventual responsabilidad penal. Ahora bien, para elaborar sus
fines protectores, de identificacién y preventivos al accionar ilicito informatico, se cuentan con
programas o medios de defensa, entre otros, los antivirus, firewalls u otros medios similes de
resguardo frente a un atentado informatico, ya sea por un agente de la instituciéon como por un

extrafo a la misma (Universidad Internacional de Valencia, s.f).

Asimismo, se ha referido que las principales areas que fundamentan a la seguridad
informatica son 1) la confidencialidad, en raz6n de que Unica y exclusivamente los agentes con el
debido permiso y sin animo de generar perjuicio, son los que pueden ingresar a los indistintos
recursos informaticos; 2) integridad, ya que Unica y exclusivamente el actor con los permisos
requeridos y sin animo de ocasionar un menoscabo es quien debe ser capaz de modificar los
recursos informaticos, de ameritarlo el caso; 3) disponibilidad, en razén de que la base de datos
informéticos debe encontrarse presta al requerimiento del ciudadano, cuando sea necesario su
debido conocimiento; 4) autenticacion, a fin de acreditar la veracidad entre los sujetos que se
comunican informaticamente, de forma que se evita el clasico delito de suplantacion informatica

(Universidad Internacional de Valencia, s.f).
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En otro parecer, se ha manifestado que, por ciberseguridad o seguridad digital debemos
comprender la préctica reiterado de proteger los medios informéticos (computadoras, servidores,
datos informaticos, etc) frente a aquellas conductas cuyo proposito es generar una afectacion a

dichos medios informéticos (Kaspersky, s.f).

Incluso, se ha llegado afirmar que por las conductas que contravendrian el ordenamiento y
practicidad de la seguridad informética son 3: El ciber-crimen, la cual implica la presencia de
actores individuales u organizados en estructuras cuya direccién a seguir en los ataques a los
recursos informaticos es la generacion de provechos financieros. La ciberguerra, a fin de recopilar
datos informéticos con meros propositos politicos de enfrentamientos entre actores
gubernamentales de los diversos paises. El ciber-terrorismo, siendo su Unica inspiracion la de
vulnerar los sistemas informaticos con la meta de propiciar panico y/o temor, en la ciudadania

(Kaspersky, s.1).

Finalmente, también se considera como valida la alusion en cuanto a que la seguridad digital
es un &mbito de la informatica orientada a la proteccion de la infraestructura computacional y todos
aquellos aspectos que puedan derivarse de la mencionada infraestructura. Por tanto, para lograr
dicha finalidad, se ha dispuesto que el curso de accion se apoye en estandares, protocolos, métodos,
reglas, herramientas y normas juridicas destinadas a tratar de conducir a la exigtidad los hipotéticos

riesgos a la infraestructura o informacion (Certsuperior, 2015).

Participacion ciudadana digital y rendicion de cuentas

Como idea introductoria, hemos de referir que los diferentes Estados del mundo y sus
agentes gubernamentales, en el proceso del siglo XXI, han ido desarrollando mayores mecanismos

que coadyuven a una intervencién mas activa de la ciudadania a efectos de que el resultado de



52

dicha participacion se genere un colaboracion en la manifestacion de los respectivos mandatos
constitucionales de cada pais, de manera tal que se garantice la preservacion del modelo
democratico a regir, en teoria, en la mayor parte de los paises a nivel global. (Riascos & Martinez

& Solano, 2008)

Justamente, una de tales estrategias o formas innovadoras de promover la participacion
ciudadana responde a la utilizacion del internet y sus derivados en el marco de diversas vertientes,
pero principalmente, en el proceso de impulsar la edificacion, crecimiento y monitoreo al proceso
de implementar el gobierno electrénico. De ahi, que si se llega a desarrollar la aspiracion estatal no
solo se promovera lo que se nomina como participacion digital ciudadana sino, ademas, se
generaran un conglomerado de ventajas que puede resumirse como el acceso a la informacién, el
conocimiento de la realidad pais, la eficacia para el logro de los objetivos propuestos; la solidez y
la evolucion en los procesos y la eficiencia en el manejo de recursos estatales (Riascos & Martinez

& Solano, 2008).

Ahora bien, prosiguiendo el concepto referido de participacion digital ciudadana, tenemos
de que si bien dicha vinculacion entre el poblador y el sujeto gubernamental se construye en base
a los componentes de un modelo arreglado a la democracia y al Estado de Derecho, como el caso
de la Norma Suprema y sus complementarias leyes, dicha situacién se enmienda con las ventajas
que propicia el referido gobierno digital, de manera que se cumplan las funciones, se prestan los
servicios de forma eficiente y se reducen excesivas formalidades que contravienen a los postulados
del renombrado principio de celeridad en la actuacion de la administracion publica. Y todo ello se
concreta sin dejar a un lado la vinculacion entre gobierno y ciudadania, por lo que transitamos de
una acepcion de participacion ciudadana a una de participacion digital ciudadana (Riascos &

Martinez & Solano, 2008).
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Finalmente, en torno al tema de garantizar un adecuado proceso de rendicion de cuentas a
partir del proceso progresivo de implementar un gobierno digital, se puede decir que el mismo se
construye en base a la siguiente premisa: Si bien las administraciones centrales y regionales
desarrollan un frecuente uso del internet para modernizar su marco de gestion y un esquema de
gobernanza para fortalecer el contexto de relacion entre ciudadano y Estado, lo cierto es que dicha
rendicion de cuentas o mejor dicho, el conocimiento de los resultados acontecidos, producto de la
concrecion de las acciones referidas, siempre se encontrard garantizado, no obstante, la alicuota o
grado de avance en la construccion del gobierno digital y sus derivados se sujetaran a ciertos indices
de educacion dependiendo del pais concreto y en menor medida, al asunto de las
telecomunicaciones. Este modo de pensar fundamenta un elevado nivel de desarrollo que permitiria
a los paises superar las modalidades tradicionales de servicio y mejorar su eficacia y eficiencia.

(Lara & Pina & Torres, 2013)

Marco normativo del Gobierno digital a nivel nacional

Como bien se sefial0, las directrices nacionales en materia de gobierno digital se regulan en
funcion del citado Decreto Legislativo N°1412, del cual procederemos a resaltar sus

particularidades mas relevantes.

De conformidad a su articulo 6, el cual regula lo pertinente al concepto de gobierno digital,
se puede sefialar que el referido Decreto Legislativo N° 1412 (2018) concibe que el gobierno digital

€es.

(...) Es el uso estratégico de las tecnologias digitales y datos en la Administracion Pablica
para la creacion de valor pablico. Se sustenta en un ecosistema compuesto por actores del

sector publico, ciudadanos y otros interesados, quienes apoyan en la implementacion de
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iniciativas y acciones de disefio, creacion de servicios digitales y contenidos. (...)
Comprende el conjunto de principios, politicas, normas, procedimientos, técnicas e
instrumentos utilizados (...) para la digitalizacion de procesos, datos, contenidos y

servicios digitales de valor para los ciudadanos (Decreto Legislativo N° 1412, 2018).

Después, con relacion al articulo 7 del aludido Decreto Legislativo N°1412 (2018), que

concibe lo referente a los objetivos del gobierno digital:

Normar las actividades de gobernanza, gestion e implementacidn en materia de tecnologias
digitales (...); coordinar, integrar y promover la colaboracion entre las entidades de la
Administracion Publica; promover la investigacion y desarrollo en la implementacién de
tecnologias digitales (...); promover y orientar la formacion y capacitacion en materia de
gobierno digital y tecnologias digitales en todos los niveles de gobierno (Decreto

Legislativo N° 1412, 2018).

Posteriormente, en lo relativo a la identidad digital, de conformidad al articulo 10 del
Decreto Legislativo N°1412 (2018), se la ha conceptuado como: “(...) Aquel conjunto de atributos

que individualiza y permite identificar a una persona en entornos digitales”.

Luego, en lo relativo a la Ilamada Infraestructura Nacional de Datos, en base al articulo 24

del Decreto Legislativo N° 1412 (2018), se le ha brindado la siguiente acepcién:

(...) Conjunto articulado de politicas, normas, medidas, procesos, tecnologias digitales,
repositorios y bases de datos destinadas a promover la adecuada recopilacion,
procesamiento, publicacion, almacenamiento y puesta a disposicion de los datos que

gestionan las entidades de la Administracion Publica (Decreto Legislativo N° 1412, 2018).
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Aparte, en lo que se refiere a la llamada interoperabilidad, la misma se la comprende, en

concordancia al articulo 26 del Decreto Legislativo N°1412 (2018), como lo siguiente:

(...) Es la capacidad de interactuar que tienen las organizaciones diversas y dispares para
alcanzar objetivos que hayan acordado conjuntamente, recurriendo a la puesta en comin
de informacion y conocimientos, a través de los procesos y el intercambio de datos (...)

(Decreto Legislativo N° 1412, 2018)

Por ultimo, en lo que concierne a la seguridad digital la misma puede definirse, en compatibilidad

al articulo 30 del Decreto Legislativo N°1412 (2018), en las siguientes palabras:

La seguridad digital es el estado de confianza en el entorno digital que resulta de la gestién
y aplicacién de un conjunto de medidas proactivas y reactivas frente a los riesgos que
afectan la seguridad de las personas, la prosperidad econdmica y social, la seguridad
nacional y los objetivos nacionales en dicho entorno (...) (Decreto Legislativo N° 1412,

2018).

A partir de lo anterior, se debe sefialar que la normativa nacional en materia de gobierno
digital busca continuar la ruta de atencion y cefiimiento a los lineamientos imprescindibles y
formadores de todo plan, marco de gobierno digital. Prueba de ello, por un lado, se encuentra en
haber recibido y estipulado la nocidn de gobierno digital, debiendo resaltarse de la definicidn
propuesta por el legislador nacional el hecho de consolidar la mentalidad de que todo
procedimiento, politica, instrumento y/o herramienta, a través de las cuales se manejan las
denominadas tecnologias de la informacion, se inspiran en la generacion asidua y continua del
connotado “valor publico”. En adicion, puede visualizarse que los objetivos del marco de gobierno

digital nacional se alinean a la esencia de la finalidad de un gobierno digital, descrita en un parrafo
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anterior, al aludir que todo gobierno digital busca apoyarse en las TICS para alcanzar el grado del
mejor contexto de gobernanza y gestion de sus entidades, asi como el hecho de permitir a los
operadores publicos (funcionarios y servidores publicos) desarrollar sus actividades con la vista
puesta en capacitarse en el uso de las TICS para transmitir la propuesta de valor (bienes y
servicios), a la ciudadania. Asimismo, respecto al tema de la identidad digital, es claro que la
misma se ubica como un aspecto imperativo para conformar todo proyecto de gobierno digital,
debido a que si cada sujeto que concurre en el marco de interaccion estado-poblacién no cuenta
con un modelo idéneo de identificacion, es factible que se susciten dilemas para dicho actor, ya
sea que no pueda acceder a un determinado bien o servicio (ciudadano), cumplir las finalidades
(agente publico) u otras circunstancias indeseables que puedan mencionarse. Por Gltimo, es claro
que otros 2 pilares de todo gobierno digital son la Ilamada interrelacion entre los agentes publicos
e instituciones que participan en la ejecucion del proyecto de gobierno digital, pero, a su vez, dicha
vinculacion debe materializarse en un ambiente de confianza, equivalencia y estabilidad, lo cual,
precisamente, debe encontrarse certificado por un contexto donde se imponga la seguridad digital

frente a cualquier tipo de amenaza digital.

Regulacion del gobierno digital en el contexto comparado

Con relacién al marco comparado o extranjero, en materia de proyectos, planes de gobierno

digital, queremos hacer alusion a 3 sistemas especificos: Colombia, México y Espafa.

En primer lugar, abordando el marco normativo colombiano en el asunto del gobierno
digital, la regulacion juridica a la que debemos remitirnos es la vinculada al Decreto N°1008

(2018), del cual corresponde abordar sus especificidades mas pertinentes.
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Por un lado, en lo relativo a los principios que orientan el desarrollo del gobierno digital,

de conformidad a su articulo 2.2.9.1.1.3 del Decreto N°1008 (2018), encontramos los siguientes:

(...) Innovacion: (...) El Estado y los ciudadanos deben propender por la generacion de
valor publico a través de la introduccion de soluciones novedosas que hagan uso de TIC,
para resolver probleméaticas o necesidades identificadas. Competitividad: (...) Los
ciudadanos deben contar con capacidades y cualidades iddneas para actuar de manera &gil
y coordinada, optimizar la gestion publica y permitir la comunicacion permanente a través
del uso y aprovechamiento de las TIC. Proactividad: (...) Se busca que el Estado y los
ciudadanos trabajen de manera conjunta en el disefio de politicas, normas, proyectos y
servicios, para tomar decisiones informadas que se anticipen a los acontecimientos,
mitiguen riesgos y atiendan a las necesidades especificas de los usuarios (...). Seguridad
de la Informacioén: (...) Busca crear condiciones de uso confiable en el entorno digital,
mediante un enfoque basado en la gestion de riesgos preservando la confidencialidad,
integridad y disponibilidad de la informacidn de las entidades del Estado, y de los servicios

que prestan al ciudadano (Decreto N°1008, 2018).

Después, en lo que concierne a los componentes y propoésitos de la estructura del gobierno
digital colombiano, de conformidad a su Decreto N°1008 (2018) y a su articulo 2.2.9.1.2.1, se

menciona a los siguientes:

(...) 1.1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacion con otras entidades publicas (...) 1.2. TIC parala Sociedad:
Tiene como objetivo fortalecer la sociedad y su relacién con el Estado en un entorno

confiable que permita la apertura y el aprovechamiento de los datos publicos, la



58

colaboracion en el desarrollo de productos y servicios de valor publico, el disefio conjunto
de servicios, la participacion ciudadana en el disefio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comdn. 2. Habilitadores
Transversales de la Politica de Gobierno Digital (...) 3. Lineamientos y estandares de la
Politica de Gobierno Digital (...). 4. Propositos de la Politica de Gobierno Digital: (...) 4.1.
Habilitar y mejorar la provision de servicios digitales de confianza y calidad. 4.2. Lograr
procesos internos, seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion. 4.3. Tomar decisiones basadas en datos a partir del
aumento el uso y aprovechamiento de la informacion. 4.4. Empoderar a los ciudadanos a

través de la consolidacion de un Estado Abierto (...) (Decreto N°1008, 2018).

Finalmente, su articulo 2.2.9.1.4.1 se hace mencion a una figura de seguimiento y

evaluacion la cual, concorde al Decreto N°1008 (2018), estipula lo siguiente:

(...) El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través de
la Direccion de Gobierno Digital, adelantara el seguimiento y evaluacion de la Politica
de Gobierno Digital por medio de indicadores de cumplimiento e indicadores de
resultado, de acuerdo con los criterios de evaluacion y seguimiento definidos por el

Consejo para la Gestion y Desempefio institucional (...) (Decreto N°1008, 2018).

En segundo orden de términos, en lo que se refiere al marco mexicano en la tematica de
gobierno digital, electrénico, tenemos que su respectiva Ley de Gobierno Electrénico (2015) abarca

una serie de disposiciones normativas que resulta interesante de poner en conocimiento.
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Por un lado, tenemos que el articulo 21 de Ley de Gobierno Electronico de México (2015),
contempla que la vinculacion electronica entre poblacion y ente gubernamental puede

materializarse en los siguientes términos:

(...) Por via electronica todo tipo de solicitudes, escritos, recursos, reclamaciones y
quejas. (...) Acceder por medios electronicos a la informacion de los Organos de la
Administracion Publica (...) Conocer la informacién relativa a los trdmites y servicios
de los Organos de la Administracion Pdblica, a través del sitio del Registro Electronico

de los Tramites y Servicios (Ley de Gobierno Electrénico de México, 2015).

Después, en lo que refiere al objetivo de propiciar un uso progresivo de los medios
electrénicos a efectos de generar un clima de estabilidad digital, el articulo 34 de la Ley de
Gobierno Electronico de México (2015), manifiesta que: “La Administracion Publica fomentara el
acceso y uso de las tecnologias de la informacién y comunicaciones en los ciudadanos, para el

desarrollo de una cultura digital ciudadana y de Gobierno Electronico”.

Aunado a ello, en lo que se refiere al caracter de la informacion que se almacena en los
sistemas informaticos de la entidad especifica y el deber correspondiente sobre la misma, el articulo

39 Ley de Gobierno Electronico de México (2015) plasma que:

La informacion que generen, reciban o administren los Organos de la Administracion
Pablica y que se encuentre contenida en cualquier medio o soporte electrénico, informatico
o0 de cualquier otro derivado de innovaciones tecnoldgicas, se denominara genéricamente
documento electronico. Los documentos electronicos deberdn ser organizados,
conservados y custodiados de acuerdo a lo establecido en la ley de la materia (Ley de

Gobierno Electrénico de México, 2015).
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En un tercer apartado de vocablos, tenemos al marco juridico espafiol el cual, conforme
a su Ley N°39-2015, regula una serie de particularidades pertinentes en cuanto a la relacion
entre los administrados y el actor gubernamental, mediante las renombradas tecnologias de la
informacion y de la comunicacion. Ahora bien, el hecho de que dichas disposiciones no hayan
sido encajadas en una normativa que se dedique solamente al tratamiento del gobierno
electrdnico (fueron encajadas en una ley que define los principales aspectos del procedimiento
administrativo coman de las administraciones publicas), como en el caso colombiano y
mexicano, no le disminuye la relevancia que ameritan aquellas reglas que dispongan la
vinculacion entre administracion pablica y ciudadania, lo cual constituye la esencia de un buen

plan de gobierno digital en todo sistema publico.

En un acépite, se concibe que los ciudadanos disponen de algo que llamaremos “derechos
de interrelacion electronica”, para con la administracion publica, conforme puede verse de la Ley

39-2015 en su articulo 13, en el siguiente vocabulario:

(...) A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electronico de la Administracion; (...) a ser asistidos en el uso de medios
electrdnicos en sus relaciones con las Administraciones Publicas; (...) a utilizar las lenguas
oficiales en el territorio de su Comunidad Auténoma, de acuerdo con lo previsto en esta
Ley y en el resto del ordenamiento juridico; (...) al acceso a la informacion publica,

archivos y registros (...) (Ley N°39, 2015).

Asimismo, puede observarse que el articulo 14 de la referida Ley 39-2015 fortalece nuestra

posicion de construir un “derecho de interrelacionarse electronicamente”, ya que dicho precepto
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contempla a los sujetos obligados a concretar la vinculacion electrénica con la administracion

publica, al sefialar lo siguiente:

(...)

2. En todo caso, estaran obligados a relacionarse a través de medios electronicos con las
Administraciones Publicas para la realizacion de cualquier tramite de un procedimiento

administrativo (...)

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

c) Quienes ejerzan una actividad profesional para la que se requiera colegiacion
obligatoria, para los tramites y actuaciones que realicen con las Administraciones

Publicas en ejercicio de dicha actividad profesional (...)

d) Quienes representen a un interesado que esté obligado a relacionarse electronicamente

con la Administracion.

e) Los empleados de las Administraciones Pablicas para los tramites y actuaciones que

realicen con ellas por razon de su condicion de empleado pablico (...) (Ley N°39, 2015).

En funcion de todo lo visto en este capitulo, se puede desglosar los términos mas
relevantes por cada marco de gobierno digital. En el campo colombiano, debe hacerse mencién
de la importancia de unificar todos sus principios, como la competitividad, innovacién o
seguridad de la informacion, los cuales se enmarcan como los parametros que deben tener en
cuenta no solo los agentes publicos, sino también la sociedad al momento de efectuar su facultad

de vincularse electrénicamente con la sociedad.; esto Gltimo puede comprobarse al haberse
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descrito, en un apartado de la normativa colombiana, que las TICS (mecanismo sustancial del
gobierno digital) posee su campo de aplicabilidad, de una u otra forma, para el Estado como
para la sociedad; asimismo, es de rescatar esa obligacion de monitoreo y seguimiento, respecto
a la ejecucion de todo plan de gobierno digital, por parte de las entidades publicas colombianas,
a fin de evitar desperfectos o contravenciones a la normativa de dicho pais, conforme puede
entenderse del razonamiento legislativo de tal sistema juridico. En lo que se refiere al
ordenamiento mexicano, debe destacarse la prioridad de su legislador de sentar, taxativamente,
la necesidad de que la ciudadania se relacione con la autoridad gubernamental, de forma
electrénica, mediante la utilizacion de abundantes vias. Por si fuera poco, mas que una facultad
atribuida a la ciudadania, se lo considera como una imposicion a los sectores de la
administracion de forma tal que se amplié y conserve el ideal de gobierno electrénico y de
cultura digital. Pero sobretodo, lo que mas debe resaltarse de las reglas juridicas mexicanas en
materia de gobierno electrénico, al igual que en el caso argentino cuando se abordo lo relativo
a delitos informaticos, es el tema de garantizar a la ciudadania la existencia de un deber de
preservacion de toda aquella informacion, dato y/o hecho abarcado en los sistemas informéaticos
de sus respectivas agencias que componen la integridad llamada administracion publica. En lo
que corresponde al marco espafiol, o que debe aplaudirse del emisor espafiol de la normativa
en asuntos electronicos esta referido a su disposicién en torno de que las vinculaciones de la
ciudadania y autoridad gubernamental, mas que constituir una obligacion de ser fomentada y
promovida por este Gltimo, se constituyen, literalmente, como un derecho de los administrados.
Pero no por ello se exime a la poblacion espafiola de atender a que la misma también debe ser
reciproca en el trato electronico, ya que se determina que agentes de la sociedad civil tiene un

deber de efectuar sus vinculaciones con lo gubernamental, por los mecanismos digitales.
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Gobierno digital en el supuesto supranacional

En cuanto al marco supranacional, hemos de sefialar que el principal instrumento
internacional que abarca en su seno la tematica de gobierno digital es la Ilamada Carta
Iberoamericana de Gobierno Electrénico (2007). Al igual que en el caso del Convenio sobre la
Ciberdelincuencia, esta herramienta internacional ha servido de orientacion para los Estados a
efectos de disefiar e implementar las medidas necesarias para hacer efectivo su proyecto de
gobierno electronico, en sus diferentes dependencias, entidades que componen sus respectivas
administraciones publicas. Por consiguiente, procederemos a destacar los acépites mas relevantes

de este documento, para los fines de nuestros propdsitos investigativos.

Por un lado, en cuanto a la importancia de acoger un modelo de gobierno electrénico por la
administracion pablica, la Carta Iberoamericana de Gobierno Electronico (2007), en sus articulos

4y 5 propugna que:

(...) Se propone la satisfaccion de las necesidades asi como contribuir al desarrollo de
la sociedad, por lo que jamas podra consistir en una simple respuesta a las ofertas
tecnoldgicas que provienen del mercado (...) En atencion a que (...) se encuentra
indisolublemente vinculado a la consolidacién de la gobernabilidad democratica, tiene
que estar orientado a facilitar y mejorar la participacion de los ciudadanos en el debate
publico y en la formulacion de la politica en general o de las politicas publicas sectoriales

(...) (Carta Iberoamericana de Gobierno Electronico, 2007).

Después, es de visualizar que la propuesta de un “derecho a interrelacionarse
electronicamente”, concedido al ciudadano para con la administracion, ha sido tolerado por la Carta

Iberoamericana de Gobierno Electrénico (2007), al referir su articulo 7 que:
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La implantacién del Gobierno Electrénico comporta el reconocimiento por parte de los
Estados Iberoamericanos del derecho de los ciudadanos a relacionarse electronicamente
con sus Gobiernos y Administraciones Publicas. Lo que supone que las
Administraciones estén interrelacionadas entre si a fin de simplificar los procedimientos

(...) (Carta Iberoamericana de Gobierno Electronico, 2007).

Aparte de lo anterior, se vuelve a enfatizar en la nocion base del tema de la seguridad digital
de todo gobierno electronico, por lo cual la Carta Iberoamericana de Gobierno Electrénico (2007),

en su articulo 13, expone que:

(...) Los Estados iberoamericanos aprobaran, las normas juridicas y técnicas y los actos
ejecutivos necesarios para que los ciudadanos y las Administraciones Pablicas en sus
relaciones electronicas puedan tener seguridad y confianza, tanto en lo que se refiere a
la identidad de la persona, 6rgano o institucion que se comunica, como en lo que se
refiere a la autenticidad e integridad del contenido de la comunicacion, asi como,
consecuentemente, en la imposibilidad de ser repudiada por el emisor (Carta

Iberoamericana de Gobierno Electrénico, 2007)

En otro lado, respecto a las medidas necesarias que guian el régimen de los documentos y
archivos electrénicos, tenemos que la Carta Iberoamericana de Gobierno Electrénico (2007), en su

articulo 16, dispone que:

Los Estados regularan los documentos y archivos electronicos sobre la base de (...) a.
Equivalencia de los documentos electrénicos con los documentos en papel. Ello implica
que los particulares o las Administraciones Publicas pueden aportar a los expedientes, 0

utilizar en sus relaciones con otras Administraciones Publicas o con terceros,
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documentos electronicos (...) b. Validez: Los documentos tramitados electronicamente
por los ciudadanos mantienen la misma validez intrinseca de aquellos que puedan serlo
fisicamente, (...). c. Conservacion y gestion de los datos. Los documentos, actos y
actuaciones electronicas deberan guardase en archivos electronicos que garanticen la
integridad, autenticidad, mantenimiento y conservacion sin posibilidades de
manipulacion o alteracion indebida. Las Administraciones PUblicas aseguraran que tales
documentos sean accesibles (...) La Administracion Publica gestionara las bases de
datos garantizando la calidad de la informacion contenida y establecera los mecanismos
necesarios para la prevencion y recuperacion (...) de forma tal que se reduzca al minimo
la posibilidad de riesgo de pérdida de datos y se asegure la efectiva recuperacion de los
mismos en caso de contingencia (...) (Carta Iberoamericana de Gobierno Electronico,

2007).

Si bien es cierto que la normativa internacional en visualizacion desglosa disposiciones
ya comentadas en el apartado nacional y comparado, se hace indispensable el comentario
respectivo debido a que la misma constituye el cimiento sobre el cual se construyeron los planes
de gobierno digital internos, de cada legislacion. Siendo asi, se hace importante enfatizar que la
propuesta de gobierno digital no se circunscribe a un mero ofrecimiento de la administracion
publica hacia el ciudadano, sino que se constituye en un derecho y deber, por parte de ambos
sujetos, de entender al modelo de gobierno digital como una novedad de poder observar
ejecutadas sus relaciones, mediante herramientas sencillas, céleres y simplificadoras de tramites
innecesarios. Ademas, una disposicién que parece haber sido acatada por todos los Estados es
el tema de la seguridad digital, ya que en todas las regulaciones juridicas estudiadas hasta el

momento ninguna de ellas ha hecho caso omiso a lo imprescindible de ser aplicada en la
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sociedad de que se trate. Finalmente, un acépite adicional a tener en cuenta es que esta Carta
Iberoamericana hace mencion a la imperiosidad de que los gobiernos adopten las medidas
legislativas pertinentes cuyo objetivo sea la preservacion de aquella informacion digital
agrupada en los sistemas digitales de la entidad, asi como certificar los procedimientos de
recuperacion, ante un eventual caso de pérdida. Ante ello, volvemos a hacer un llamado de
atencion respecto a que si bien el Estado peruano concuerda en esta disposicién con la Carta
(ello se comprueba por disposiciones del DL 1412 que estipulan la existencia de un registro de
datos, infraestructura nacional de datos, entre otras directrices) al sefialar el deber de fiscalizar
conductas que pudieran atentar contra dicho mandato, no se observa dicho equilibrio conductual
en referencia a describir un tipo penal en el ordenamiento juridico peruano que sancione,
textualmente, el ambito de transgredir la obligacion de conservar la informacién y proscribir
toda conducta que tienda a la pérdida o sustraccion de la misma, lo cual conduce a complejidades
al querer condenar el comportamiento punible (en todo caso, el tipo penal nacional que puede
servir para sancionar el hecho punible es el atentado contra la integridad de datos/sistemas

informaticos).

Aspectos relevantes del plan de gobierno digital 2019-2022 de OSITRAN

En lo que concierne a las particularidades mas relevantes del plan de gobierno digital 2019-

2022 de OSITRAN (2019), pueden destacarse las siguientes:

El Plan de Gobierno Digital del OSITRAN 2019-2022, tendrd como marco al Plan
Estratégico Institucional del mismo periodo, documento que responde a la Vision del
Sector y se encuentra a su vez alineado al Plan Estratégico Sectorial Multianual PESEM

2016-2020 (...) (Plan de gobierno digital 2019-2022 de OSITRAN, 2019, p.4).
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Para ello, se debe tener en cuenta que la vision del sector, en articulacion con el plan

estratégico aludido, importa lo siguiente:

(...) “Mejorar la implementacion de la gestion publica para resultados en todas las
entidades publicas”, Accion estratégica 3.5 “Promover el Gobierno electronico como
soporte a los procesos de planificacion y gestion de las entidades publicas”, la misma que
promueve la mejora de la eficiencia y eficacia de las entidades de la administracion publica,

a través del uso intensivo de las tecnologias de la informacion. (OSITRAN, 2019, p.4)

Después, en lo que se refiere a su objetivo de plan de desarrollo de la sociedad de la

informacion en el pais (o también llamada “agenda digital peruana 2.0”), se ha referido que:

(...) Constituye una importante contribucion de politicas para el cumplimiento de los
Obijetivos de Desarrollo del Milenio para el Pera, que identifica a las Tecnologias de la
Informacion y la Comunicacion (TIC), no como un fin en si mismas, sino como un
instrumento en la busqueda de un desarrollo humano més equitativo y sostenible que
haga posible un mayor crecimiento econémico, el logro de mejores empleos y un

aumento de la competitividad, inductora de la inclusion social (OSITRAN, 2019, p.5).

Teniendo en cuenta ello, es que la institucion ha desarrollado lo que se denomina vision

tecnoldgica de la entidad, la cual consiste y se declara en los siguientes vocablos:

(...) Consiste en abordar y formular directrices que faciliten a la JTI la identificacion de
iniciativas tecnoldgicas orientadas, principalmente, a hacer viable la misién institucional
del OSITRAN. (...) Se declara de esta manera: “OSITRAN Digital. Al 2022 el OSITRAN
es una entidad digital que entrega servicios eficientes a los usuarios y ciudadanos

utilizando las tecnologias de la informacion, como resultado de su proceso de
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transformacion digital, con seguridad, transparencia y predictibilidad.” (OSITRAN,

2019, pp.6-7).

Ahora bien, teniendo en cuenta las dificultades que presenta el llevar a cabo sus finalidades
institucionales y la necesidad de adecuarse al marco tecnoldgico incesante, en el hoy en dia, la

institucion sefald que:

El OSITRAN en la etapa institucional en la que se encuentra, tiene planificado
implementar soluciones de uso intensivo del Internet y de tecnologias digitales, como
mecanismos para dar soporte adecuado a los procesos misionales y de gestion
administrativa y estratégica. Para dicho fin, ha tenido a bien formular el presente Plan
de Gobierno Digital, como instrumento orientador de las acciones de tecnologias de la
informacién a implementar, a fin de garantizar su alineamiento a los objetivos

institucionales y la contribucion al logro de los mismos (OSITRAN, 2019, p.8).

Pero abordando lo mas interesante, es de referir que, a partir de un estudio previo realizado
por diversas de sus coordinaciones, a fin de identificarlas principales brechas digitales de la
institucion y que requieren resolverse a partir de la insercion progresiva del plan de gobierno digital
de la entidad, se le concedera la prioridad a la mencidn de aquellas identificadas por la coordinacion

de aplicacion, siendo dichas brechas, entre otras, las siguientes:

(...) No se cuenta con un procedimiento documentado para el levantamiento de la demanda
de requerimientos de los usuarios, para contar con nuevas aplicaciones o realizar cambios
importantes a los sistemas actuales en produccion, identificando las necesidades de
automatizacion en los procesos misionales. (...) Las aplicaciones de entidad cuentan con

mecanismos de seguridad bésicos tales como control de acceso y auditabilidad, mas no se
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han implementado controles adicionales de seguridad que permitan garantizar que el
sistema no es vulnerable a amenazas informaticas. Es de mencionar que como parte de la
NTP ISO/IEC 27001:2014, en la cldusula A.14 Adquisicién, desarrollo y mantenimiento
de sistemas, se establece el objetivo de Garantizar que la seguridad de la informacién es
una parte integral de los sistemas de informacion a través del ciclo de vida completo

(OSITRAN, 2019, pp.12-13).

Particularidades del caso base de la investigacion: Presunta supresion de

informacion de relevancia publica de la base de datos de OSITRAN.

El suceso que ha envuelto a OSITRAN en una controversia, como garante de informacion
publica de la materia en su calidad de Organismo Supervisor de la Infraestructura y Transporte
Nacional, responde a una supuesta supresion de correos y otra clase de documentacion que
respondia a 4 ex-funcionarios de dicha entidad. La informacion en discusion corresponde a 2017 y
estaba vinculada en el marco de la firma de la adenda en el investigado caso “Chinchero”. En
dichos correos, se manifestaba, por el remitente a los 4 ex-funcionarios, que se favorecia el
otorgamiento de pagos mensuales a la concesionaria “Kunturwasi”, aunque luego se cambi6 de
dicho parecer, pero la polémica se ubica en que todo el detalle referente a tales correos se suprimio
de la base de datos de OSITRAN. Al respecto de ello, se debe tener en cuenta que el informe
N°315-2017-JTI-GA-OSITRAN, estipulaba que cuando una persona cese en sus funciones no
debera eliminar sus correos electronicos u otra documentacion abarcada en sus computadoras, ya
que la misma pertenece a la institucién (OSITRAN). No obstante, ello, mediante el mismo informe
se dio a conocer que los ex-funcionarios Patricia Benavente, Obed Chuquihuayta, Jean Paul Calle
y Luis Robas eran aquellos a quienes pertenecian las computadoras donde se elimind la

informacidn de interés pablico. Aunado a ello, mediante el informe de aquel entonces (2017) se
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destacaba que no se contaba con un procedimiento de back ups (resguardo) ante estos casos de
pérdida de informacion relevante (por lo que es claro que con la dacion del DL 1412 y el plan de
gobierno digital de OSITRAN 2019-2022, se hizo imperativo que dicho procedimiento de back up
debia ser incorporado). La ausencia de la informacidn, producto de la negligencia en disponer de
backups, fue confirmado por el informe N°319-2017-JTI-GA-OSITRAN. A raiz de ello, si bien la
Srta. Benavente deslindd que el borrado de informacion de su medio tecnoldgico fuera de su
autoria, existen un sustento fisico (se dejo constancia en el referido informe) de que el Sr.
Chuquihuayta acttiiara como un autor mediato en dicho delito, al ordenar a un tercero la comision
de la infraccion de borrar la informacion de relevancia publica. (Latina, 2019). Sin perjuicio de
ello, si bien la propia institucién, OSITRAN, a raiz del reportaje emitido, divulgé un comunicado
mediante el cual se desmienten las aseveraciones expuestas por dicho programa, al sefialar que la
informacidn perteneciente a los correos de los ex-funcionarios se encuentra perenne en sus sistemas
de seguridad, lo cierto es que no es menester abordar en nuestro producto cientifico, como se ha
podido observar, si hay responsabilidad o no en este caso. Claro que no. Dicha labor correspondera
ser dirimida por las autoridades correspondientes. Lo que buscamos, a partir de la proposicion de
este caso, es determinar, producto de lo acontecido en dicho caso, si ante esta presunta incursion
en delitos informaticos (la accién antijuridica de este delito, reiteramos, no dispone de un tipo
especifico, el cual sancione la omision del deber de conservar informacion que por su contenido
sea de relevancia-interés publica, por lo cual podemos encontrarnos ante un acceso ilicito, un
atentado contra la integridad de los datos/sistema informaticos, ante un fraude informatico o ante
una suplantacién de identidad, segln la perspectiva 0 modo de ver por el analista legal), en el
progreso de que OSITRAN viene adoptando su plan de gobierno digital, puedan esperarse nuevas
comisiones de delitos informaticos, las cuales contravendrian toda politica abarcada en su proyecto

de gobierno digital, como el caso de su Norma Técnica ISO 27001 de Seguridad de la Informacion.
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Definicion de Términos Basicos

Bien juridico tutelado. - Objeto de resguardo por las normas penales al ser de relevancia

e interés publico.

Confianza digital. - Particularidad impregnada en el marco del gobierno digital a través de
la cual se observa un sentir bilateral entre la poblacion y el agente del Estado que denota un clima

de estabilidad en sus relaciones.

Delitos informaticos. - Comportamientos sancionados por las normas penales u otras de
simil naturaleza, a través de la cual se incurren en conductas que contravienen el ambiente de
equilibrio y paz en la sociedad, al emplearse mecanismos de la tecnologia de la informacién y de

la comunicacion.

Ecosistema digital. - Ambito en el cual se desarrollan de manera reciproca, eficiente y en
igualdad de condiciones las vinculaciones entre la administracion publica y la autoridad

gubernamental, a través del empleo de herramientas digitales.

Globalizacion digital. - Fendémeno que describe un avance en las actitudes,
comportamientos y medios que rodean a la sociedad, en este caso, implican una direccién hacia

todo aquel objeto vinculado a la tecnologia digital.

Gobierno digital. - Agrupado de principios, procedimientos, directrices y/o reglas
mediante la cual se estructura un sistema de organizacion de la administracion publica para

vincularse con la poblacion, agentes empresariales y actores al interior de la entidad respectiva.
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Identidad digital. - Herramienta que permite dotar de un signo distintivo a cada agente o
entidad publica que participa en las actividades que se desglosan de todo proyecto de gobierno

digital.

Participacion ciudadana digital. - Enfoque que asevera la esencialidad de observar una
concurrencia activa de la sociedad en el marco de implementarse un proyecto de gobierno digital,
tanto para recibir bienes y servicios u otra clase de prestacion como para prestar colaboracion, en

lo necesario, a las actividades de lo gubernamental en asuntos digitales.

Plan de gobierno digital. - Bosquejo que contiene todas las reglas, parametros y directrices
que guiaran la insercion del sistema de vinculacion digital Estado-sociedad, a través del gobierno

digital.

Seguridad digital. - Garantia de que todas las actuaciones a desarrollarse en el ecosistema
digital, producto de los pardmetros derivados del gobierno digital, podréan aplicarse sin estar sujeto
a algun tipo de contingencia al estar insertos mecanismos que prevengan afectaciones al marco
digital y, en caso de haberlas, se pueda disponer lo necesario para recuperar los datos y solucionar

las problematicas que pudieran afectar al marco digital.

Sociedad informatica. - Estructura novedosa mediante la cual la comunidad y sus diversos

concurrentes se acomodan a los criterios que rigen el gobierno digital, electrénico o informatico.

Sujeto activo. - Actor o entidad que desarrolla el ilicito sanciona por las normas penales,

sea que actle con dolo (intencionalidad) o culpa (omision).

Sujeto pasivo. - Agente o entidad que soporta los efectos perniciosos de la concrecion del

comportamiento ilicito, perpetrado por el sujeto activo.
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Tecnologias de la informaciéon y comunicacion. - Conjunto de estrategias y técnicas
mediante la cual se planifica y se ejecutan los postulados de gobierno digital a insertar en una

administracion publica-sociedad especifica.
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Capitulo 111: Marco Metodoldgico

Enfoque de la Investigacion

Se ha determinado que el enfoque de la presente investigacion sera de caracter mixto. Si
bien es cierto que el presente producto cientifico se asocia mas al ambito de lo cualitativo, ya que
nos basamos en aspectos dindmicos, por lo cual nos focalizamos en la experiencia subjetiva de los
fendmenos, asi como identificar, explorar y comprende dicho fenémeno, lo cierto es que la vision
cuantitativa se presenta en razon de ser necesario un cierto muestreo de datos numéricos (encuesta),
a fin de confirmar o refutar la hipétesis de nuestro trabajo, relativa a que los delitos informaticos
inciden negativamente en la implementacién progresiva del plan de gobierno digital de OSITRAN

2019-2022.

Variables

Operacionalizacion de variables

Variable independiente (X-1): Delitos informaticos.

Dimensiones:

1. Respuesta a los delitos informaticos durante sus inicios.

2. Respuesta a los delitos informaticos en la actualidad.

Indicadores:

1. Accion antijuridica en el entorno digital.

2. Amenaza a la seguridad digital
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3. Producto de la globalizacion digital de la sociedad.

Variable dependiente (Y-2): Gobierno digital.

Dimensiones:

1. Claves de éxito del gobierno digital por el comportamiento de la administracion publica.

2. Claves de éxito del gobierno digital por la colaboracion ciudadana.

Indicadores:

1. Uso de tecnologias de la informacion y comunicacion.

2. Creacion de valor publico.

3. Ecosistema digital de gobierno

Hipotesis

Hipotesis General

> Los delitos informaticos inciden negativamente en la implementacion progresiva del plan

de gobierno digital de OSITRAN 2019-2022.

Hipotesis Especificas

> Los delitos contra los datos y sistemas informaticos influyen negativamente en la
implementacion progresiva del plan de gobierno digital de OSITRAN 2019-2022.
> Los delitos informaticos contra el patrimonio afectan adversamente la implementacion

progresiva del plan de gobierno digital de OSITRAN 2019-2022.
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> Los delitos informaticos contra la fe publica repercuten nefastamente en la implementacion

progresiva del plan de gobierno digital de OSITRAN 2019-2022.

Tipo de Investigacion

Es de sefalar que la presente investigacion es de caracter correlacional, descriptivo y

exploratorio.

Es de caracter correlacional, en razdn de que se desarrolla un marco de interaccion entre las
variables del estudio (delitos informaticos y gobierno digital) para llegar a la obtencion de un
resultado especifico; asimismo, se tiene presente que si una de ella se altera, dicho cambio incidira
en la otra. Ejemplo, si los delitos informaticos reducen su margen de concrecion es claro que los

propdsitos del gobierno digital se veran fortalecidos (aumentara su grado de credibilidad).

Es de caracter descriptivo, en funcion de que el entendimiento de los fendmenos que se
requieren interconectar (delitos informaticos y gobierno digital) imponen el dar a conocer sus

principales caracteristicas, particularidades.

Es de caracter exploratorio, debido a que los resultados de la investigacién coadyuvaran al
desarrollo de posteriores investigaciones. Es decir, si se demuestra que a partir del suceso
controvertido acontecido en OSITRAN, los delitos informaticos son propensos a influenciar el
marco de implementacidn de un plan de gobierno digital, se podrian desarrollar investigaciones
futuras que cuestionen la pertinencia de proseguir la actual insercién del conglomerado de planes
de gobierno digital de las indistintas entidades de la administracién publica (MINSA, OSITRAN,

OEFA, etc.)



77

Disefio de la investigacion

El disefio de la presente investigacion se ajusta a un procedimiento de caracter experimental,

asi como se vale del empleo de un método inductivo.

Se sigue un modelo experimental, en razon de que se busca controlar una realidad, respecto
a la influencia de los delitos informaticos en el proyecto de gobierno digital de OSITRAN, para lo
cual se introduce, en el proceso de demostrar dicha incidencia, la descripcion de un suceso gque ha
envuelto en un cuestionamiento a dicha institucion, como lo es un presunto reportaje que ha dado

a conocer una presunta supresion de informaciéon de interés publico.

Nos basamos en un método inductivo, ya que se parte de lo especifico a lo general en nuestra
investigacion; verbigracia, si se demuestra que los delitos informaticos son propensos a
desarrollarse en los sistemas informaticos de OSITRAN, a pesar de que dicha entidad viene
implementando un proyecto de gobierno digital, ello conllevaria a determinar que los delitos
informaticos son factibles de acontecer en todas las entidades publicas de la administracién publica

peruana, a pesar de que algunas vienen ingresando un proyecto de gobierno digital.

Poblacion y Muestra

Paoblacion

Se tiene como mentalidad realizar que el foco de atencion (poblacion) de la encuesta a
realizar se constituya por estudiosos de los asuntos que atafien a las problematicas, aspectos, del

marco juridico.
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Muestra

Se ha delineado como muestra un total de 30 operadores del derecho a efectos de ser
encuestados: 15 profesionales en ejercicio (abogados, fiscales, jueces, etc.) y 15 iniciantes en la
materia juridica, pero con solidos conocimientos en la misma (estudiantes y egresados de la carrera

de Derecho de la Universidad Peruana de Las Américas).

Técnicas e Instrumentos de Recoleccion de Datos.

Se empleara la encuesta como instrumento de recoleccion de datos, a fin de recoger las
opiniones y pensamientos de voces autorizadas en materia juridica, respecto a la hipotética
incidencia de los delitos informaticos en la insercion progresiva del plan de gobierno digital 2019-
2022 de OSITRAN, teniendo en cuenta el presunto suceso de supresion de informacion, cuya
peculiaridad es la relevancia publica, de la base de datos de dicha institucién publica. Asimismo,
es de sefialar que toda la informacion estadistica serd medida con el programa SPSS, el cual
permitird la evaluacion completa para andlisis de datos y creacion de tablas graficas a fin de
responder cada una de las preguntas del instrumento utilizado para la encuesta, la cual realiza
preguntas sobre cada una de las variables y dimensiones y correlacionarla con la variable

dependiente.
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Capitulo IV: Resultados

Anélisis e interpretacion de Resultados

Comprobacion de la hipotesis principal.

Los delitos informéticos inciden negativamente en la implementacion progresiva del plan

de gobierno digital de OSITRAN 2019-2022

Tabla 1

¢Considera que es factible que se concreten acciones antijuridicas en torno alos datos y sistemas
informéticos en OSITRAN, teniendo en cuenta su implementaciéon progresiva de plan de gobierno
digital 2019-2022?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 5 16,7 16,7 16,7
Validos Ni de acuerdo ni en 12 40,0 40,0 56,7
desacuerdo
De acuerdo 11 36,7 36,7 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0

Del total de 30 encuestados, 12 de los entrevistados se manifestaron en no estar ni de
acuerdo ni en desacuerdo sobre la viabilidad de concretarse acciones antijuridicas contra los datos
y sistemas informaticos en OSITRAN, a pesar de estar implementandose su plan de gobierno

digital. Esto representa el 40% del total.



Figura 2
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Tabla 2

¢Cree usted que es viable que se concreten acciones antijuridicas que afecten el patrimonio

informético de OSITRAN, teniendo en cuenta su implementacidn progresiva de plan degobierno
digital 2019-2022?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 5 16,7 16,7 16,7
Ni de acuerdo ni en 7 23,3 23,3 40,0
desacuerdo
Validos

De acuerdo 17 56,7 56,7 96,7
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 17 se mostraron a favor de que se concreten acciones
antijuridicas que afecten el patrimonio informatico de OSITRAN, teniendo en cuenta la

implementacién progresiva de su plan de gobierno digital. Esto representa el 56,7% del total.

Figura 3
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Tabla 3

¢Considera que es esperable que se concreten acciones antijuridicas que atenten contra la fe

publicainformatica, teniendo en cuenta su implementacion progresiva de plan de gobierno digital

2019-20227
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 8 26,7 26,7 26,7
Ni de acuerdo ni en 5 16,7 16,7 43,3
desacuerdo
Validos

De acuerdo 15 50,0 50,0 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0
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De los 30 encuestados, 15 expresaron estar de acuerdo en torno a que puedan desarrollarse
acciones antijuridicas que atenten contra la fe pablica informatica dotada por OSITRAN, a pesar
de que la misma viene implementando su proyecto de gobierno digital 2019-2022. Esto representa

el 50% del total.



Figura 4
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Tabla 4

¢Cree usted que la supuesta eliminacion de informacion de relevancia publica de OSITRAN u otro

acontecimiento similar futuro puede constituir una amenaza a la ciber-seguridad nacional?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 5 16,7 16,7 16,7
Ni de acuerdo ni en 9 30,0 30,0 46,7
desacuerdo
Validos

De acuerdo 13 43,3 43,3 90,0
Totalmente de acuerdo 3 10,0 10,0 100,0
Total 30 100,0 100,0
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De los 30 encuestados, 13 se mostraron en favor de sefialar que la supuesta supresion de
informacion de relevancia publica de la base de datos de OSITRAN u otro hecho similar puede
calificarse como una eventual amenaza a la ciber-seguridad nacional. Esto representa el 43,3% del

total.

Figura 5
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Tabla b

¢Considera que de producirse algin delito informatico en el marco de un proyecto de gobierno

digital de alguna entidad publica nos encontraremos ante una potencial amenaza a la ciber-

seguridad?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 5 16,7 16,7 16,7
Ni de acuerdo ni en 9 30,0 30,0 46,7
desacuerdo
Validos

De acuerdo 13 43,3 43,3 90,0
Totalmente de acuerdo 3 10,0 10,0 100,0
Total 30 100,0 100,0

De los 30 encuestados, 13 se mostraron en favor que de producirse un hipotético delito
informatico en una entidad publica que viene implementando su proyecto de gobierno digital, dicho
suceso puede ubicarse en el campo de amenazas a la ciber-seguridad nacional. Esto representa el

43,3% del total.
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Tabla 6

¢Piensa usted que los avances en materia de acciones antijuridicas digitales imponen a los

Estados un mayor esfuerzo en materia de combatir las amenazas a la ciber-seguridad?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 4 13,3 13,3 13,3
Ni de acuerdo ni en 12 40,0 40,0 53,3
desacuerdo
Validos

De acuerdo 9 30,0 30,0 83,3
Totalmente de acuerdo 5 16,7 16,7 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 12 expresaron no estar de acuerdo ni en desacuerdo en torno a
que los avance en materia de acciones antijuridicas digitales imponen a los Estados un mayor

esfuerzo en materia de combatir las amenazas a la ciber-seguridad. Esto representa el 40% del total.

Figura 7

iPiensa usted que los avances en materia de acciones antijuridicas digitales
imponen a los Estados un mayor esfuerzo en materia de combatir las amenazas
ala ciber-seguridad?

10

g

Frecuencia

[u} T T T T
En desacuerdo Mi de acuerdo ni en De acuerdo Tetalmente de acuerdao
desacuerdo

¢Piensa usted que los avances en materia de acciones antijuridicas digitales
imponen a los Estados un mayor esfuerzo en materia de combatir las
amenazas a la ciber-seguridad?



Tabla 7

¢Considera que el crecimiento acelerado en la globalizacién digital de la sociedad haincidido en la

presunta polémica sobre supresion de datos de relevancia publica, del marco digital de OSITRAN?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 3 10,0 10,0 10,0
Ni de acuerdo ni en 8 26,7 26,7 36,7
desacuerdo
Validos

De acuerdo 18 60,0 60,0 96,7
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 18 aludieron estar en favor de considerar que el crecimiento
acelerado en la globalizacion digital de la sociedad ha incidido en la presunta polémica sobre
supresion de datos de relevancia publica del marco digital de OSITRAN. Esto representa el 60%

del total.



Figura 8

i Considera que el crecimiento acelerado en la globalizacion digital de la
sociedad ha incidido en la presunta polémica sobre supresion de datos de
relevancia publica, del marco digital de OSITRAN?

20+

157

107

Frecuencia

[ 1

T
En desacuerdo

T
Mi cle acuerdo ni en

desacuerco

T
De acuerdo

T
Totalmente de acuerdo

éConsidera que el crecimiento acelerado en la globalizacion digital de la
sociedad ha incidido en la presunta polémica sobre supresion de datos de

relevancia publica, del marco digital de OSITRAN?

Tabla 8

¢Piensa que los avances en materia de globalizacion digital de la sociedad han propiciado un

fortalecimiento de los cursos de acciéon de los delitos informaticos?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 5 16,7 16,7 16,7
Ni de acuerdo ni en 13 43,3 43,3 60,0
desacuerdo
Validos

De acuerdo 9 30,0 30,0 90,0
Totalmente de acuerdo 3 10,0 10,0 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 13 sefialaron no estar de acuerdo ni en desacuerdo respecto a
que los avances en materia de globalizacion digital de la sociedad han propiciado un
fortalecimiento de los cursos de accion de los delitos informaticos. Esto representa el 43,3% del

total.

Figura 9

{Piensa que los avances en materia de globalizacion digital de la sociedad han
propiciado un fortalecimiento de los cursos de accién de los delitos
informaticos?
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Tabla 9

¢Cree usted que los Estados deben adoptar medidas para retener el avance de la globalizacion

digital de la sociedad, a fin de combatir los delitos informaticos?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 2 6,7 6,7 6,7
Ni de acuerdo ni en 8 26,7 26,7 33,3
desacuerdo
Validos

De acuerdo 17 56,7 56,7 90,0
Totalmente de acuerdo 3 10,0 10,0 100,0
Total 30 100,0 100,0

Del total de 30 encuestados, 17 compartieron su parecer de estar de acuerdo en torno a que
los Estados deben adoptar medidas para retener el avance de la globalizacion digital de la sociedad,

a fin de combatir los delitos informaticos. Esto representa el 56,7% del total.



Figura 10
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éCree usted que los Estados deben adoptar medidas para retener el avance de la

globalizacién digital de la sociedad, a fin de combatir los delitos informaticos?
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de la globalizacion digital de la sociedad, a fin de combatir los delitos

informaticos?

Tabla 10

¢Considera que los actuales usos de las tecnologias de lainformaciéon y de la comunicacion son

consistentes con los propdésitos de los gobiernos digitales?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 11 36,7 36,7 93,3
Ni de acuerdo ni en 9 30,0 30,0 56,7
desacuerdo
Validos

De acuerdo 8 26,7 26,7 26,7
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 11 expresaron estar en desacuerdo respecto a que los actuales
usos de las tecnologias de la informacion y de la comunicacion son consistentes con los propésitos

de los gobiernos digitales. Esto representa el 36,7% del total.

Figura 11

i Considera que los actuales usos de las tecnologias de la informacién y de la
comunicacién son consistentes con los propositos de los gobiernos digitales?
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Tabla 11

¢Cree usted que es necesario una reforma del Decreto Legislativo N°1412, respecto al manejo de

las TICS, a fin de combatir de una mejor forma los delitos informaticos?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 4 13,3 13,3 13,3
Ni de acuerdo ni en 10 33,3 33,3 46,7
desacuerdo
Validos

De acuerdo 15 50,0 50,0 96,7
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 15 refirieron estar en favor de que es necesario una reforma
del Decreto Legislativo N°1412, respecto al manejo de las TICS, a fin de combatir de una mejor

forma los delitos informaticos. Esto representa el 50% del total.



Figura 12

& Cree usted que es necesario una reforma del Decreto Legislativo N°1412,
respecto al manejo de las TICS, a fin de combatir de una mejor forma los delitos
informaticos?
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é¢Cree usted que es necesario una reforma del Decreto Legislative N°1412,
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delitos informaticos?

Tabla 12

¢Piensa que las TICS se aplican como mecanismos eficaces y eficientes para efectivizar los planes
de gobierno digital 2019-2022 de OSITRAN y otras instituciones publicas?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 10 33,3 33,3 33,3
Ni de acuerdo ni en 10 33,3 33,3 66,7
desacuerdo
Validos

De acuerdo 9 30,0 30,0 96,7
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, se visualizd que 10 personas se encuentran en desacuerdo de
pensar que las TICS se aplican como mecanismos eficaces y eficientes para efectivizar los planes
de gobierno digital 2019-2022 de OSITRAN Yy otras instituciones publicas. Esto representa el

33,3% del total.

Figura 13

dPiensa que las TICS se aplican como mecanismos eficaces y eficientes para
efectivizar los planes de gobierno digital 2019-2022 de OSITRAN y otras
instituciones publicas?
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Tabla 13

¢Piensa que la normativa nacional de gobierno digital dispone en la practica, como prioridad, el

objetivo de la creacion de valor publico?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 4 13,3 13,3 13,3
Ni de acuerdo ni en 9 30,0 30,0 43,3
desacuerdo
Validos

De acuerdo 14 46,7 46,7 90,0
Totalmente de acuerdo 3 10,0 10,0 100,0
Total 30 100,0 100,0

De un total de 30 encuestados, 14 consideran estar de acuerdo en lo que concierne a que la
normativa nacional de gobierno digital dispone en la practica, como prioridad, el objetivo de la

creacion de valor publico. Esto representa el 46,7% del total.



Figura 14

éPiensa que la normativa nacional de gobierno digital dispone en la practica,
como prioridad, el objetivo de la creacion de valor publico?
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Tabla 14

¢Cree usted que la normativa extranjera de gobierno digital dispone como prioridad, en la practica,

el objetivo de la creacion de valor publico?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 6 20,0 20,0 20,0
Ni de acuerdo ni en 12 40,0 40,0 60,0
desacuerdo
Validos

De acuerdo 7 23,3 23,3 83,3
Totalmente de acuerdo 5 16,7 16,7 100,0
Total 30 100,0 100,0
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De un total de 30 encuestados, 12 manifestaron no estar de acuerdo ni en desacuerdo
respecto a que la normativa extranjera de gobierno digital dispone como prioridad, en la practica,

el objetivo de la creacidn de valor publico. Esto representa el 40% del total.

Figura 15

éCree usted que la normativa extranjera de gobierno digital dispone como
prioridad, en la practica, el objetivo de la creacion de valor publico?
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Tabla 15

¢Considera que la creacion de valor publico en todo proyecto de gobierno digital se subordina al

margen de legitimidad que posean las entidades de la administracion publica?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Totalmente en desacuerdo 1 3,3 3,3 3,3
En desacuerdo 5 16,7 16,7 20,0
Ni de acuerdo ni en 6 20,0 20,0 40,0
Validos desacuerdo
De acuerdo 16 53,3 53,3 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0
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De un total de 30 encuestados, 16 manifestaron estar de acuerdo respecto a que la creacion

de valor publico en todo proyecto de gobierno digital se subordina al margen de legitimidad que

posean las entidades de la administracion publica. Esto representa el 53,3% del total.



éConsidera que la creacidon de valor publico en todo proyecto de gobierno digital
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Tabla 16

¢Considera que los avances del proyecto de gobierno digital de OSITRAN viabilizaran la

concurrencia de un idéneo ecosistema digital en el futuro, si se tiene en cuenta elinvestigado

hecho de supresion de informacion digital de relevancia publica de dicha entidad?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 2 6,7 6,7 6,7
Ni de acuerdo ni en 16 53,3 53,3 96,7
desacuerdo
Validos

De acuerdo 11 36,7 36,7 43,3
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, 16 consideran no estar de acuerdo ni en desacuerdo respecto a
que los avances del proyecto de gobierno digital de OSITRAN viabilizaran la concurrencia de un
idéneo ecosistema digital en el futuro, si se tiene en cuenta el investigado hecho de supresion de

informacion digital de relevancia publica de dicha entidad. Esto representa el 53,3% del total.

Figura 17

¢ Considera que los avances del proyecto de gobierno digital de OSITRAN
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20

10

Frecuencia

o T T !

T
En desacuerdo Mi de acuerdo ni en De acuerdo Totalmente de acuerdo
desacuerdo

sConsidera que los avances del proyecto de gobierno digital de OSITRAN
viabilizaran la concurrencia de un idoneo ecosistema digital en el futuro, si
se tiene en cuenta el investigado hecho de supresién de informacion digital
de relevancia publica de dicha



Tabla 17

¢Piensa que las condiciones actuales en el marco de los proyectos de gobierno digital, en el

ambito extranjero, permiten hacer referencia a la presencia de un adecuado ecosistema digital?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 6 20,0 20,0 20,0
Ni de acuerdo ni en 10 33,3 33,3 53,3
desacuerdo
Validos

De acuerdo 10 33,3 33,3 86,7
Totalmente de acuerdo 4 13,3 13,3 100,0
Total 30 100,0 100,0
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Del total de 30 encuestados, se observa una division de 10 personas tanto para estar de

acuerdo como para no estar de acuerdo ni en desacuerdo, respecto a que las condiciones actuales

en el marco de los proyectos de gobierno digital, en el &mbito extranjero, permiten hacer referencia

a la presencia de un adecuado ecosistema digital. Esto representa el 33,3% del total.
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Tabla 18

¢Cree usted que las condiciones actuales en el marco de los proyectos de gobierno digital, en el

ambito nacional, permiten hacer referencia a la presencia de un adecuado ecosistema digital?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En desacuerdo 13 43,3 43,3 96,7
Ni de acuerdo ni en 9 30,0 30,0 53,3
desacuerdo
Validos

De acuerdo 7 23,3 23,3 23,3
Totalmente de acuerdo 1 3,3 3,3 100,0
Total 30 100,0 100,0
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De un total de 30 encuestados, 13 manifestaron encontrarse en desacuerdo respecto a que
las condiciones actuales en el marco de los proyectos de gobierno digital, en el &mbito nacional,
permiten hacer referencia a la presencia de un adecuado ecosistema digital. Esto representa el 43,3

% del total.

Figura 19

¢Cree usted que las condiciones actuales en el marco de los proyectos de
gobierno digital, en el ambito nacional, permiten hacer referencia a la presencia
de un adecuado ecosistema digital?
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Discusion

En funcion de los resultados surgidos a partir del instrumento de recopilacion de datos, en
base al planteamiento de la hipdtesis principal, se constata que los delitos informaticos si disponen
de una incidencia negativa para la implementacion progresiva del proyecto de gobierno digital

2019-2022 de OSITRAN. Si bien es cierto, que el respaldo a la hipotesis de la investigacion ha
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sido confirmada contundentemente, en lo que concierne al delito informatico contra el patrimonio
y la fe publica, a diferencia del atentado contra datos y sistemas informéticos (donde la opinion
predominante fue una neutral, pero le sucedid en la alicuota de pareceres, el que si afecta al plan
de gobierno digital), es viable aseverar que la absolucion de las incdgnitas planteadas, en cuanto a
estos 3 delitos informaticos en conjunto con otros aspectos adicionales (como la consideracion de
que el investigado hecho de supresion de informacion de relevancia nacional de la base digital de
OSITRAN, la creencia en mayoria de que las TICS y el avance digital acelerado de la sociedad,
han coadyuvado al fortalecimiento del curso de accion de los delitos informaticos, la aclamacion
de una reforma en los pardametros del DL N°1412, el dilema de poseer un adecuado ecosistema
digital a raiz de los acontecimientos suscitados en OSITRAN, en el marco de insertar su proyecto
de gobierno digital 2019-2022) conllevan a entender que los delitos informaticos si han hecho acto
de presencia e influencia en torno a las tratativas de OSITRAN, en su fin por implementar un
proyecto de gobierno digital, por lo que no es desproporcional pensar que asi como los delitos
informaticos (en las 3 clases citadas) han tenido implicancias en el marco de gobierno digital de
OSITRAN, los mismos puedan direccionarse para otros proyectos de gobierno digital 2019-2022,

como en el caso de la OEFA, MINSA, entre otros actores de la administracion pablica.

Sin perjuicio de lo anterior, algunos detalles que no pueden hacerse a un lado es el proceso
de contrastar algunos derivados del instrumento agrupador de datos, para con otras investigaciones
cientificas preexistentes. En especifico, al progreso acelerado de la sociedad digital y su correlativo
incremental de los delitos informaticos, el manejo inadecuado de las TICS como medio comisivo

de delitos informaticos y el contexto de reforma normativa para combatir las ciber-amenazas.

Por ejemplo, en el caso de Morales (2016) su investigacion estructurd, en funcion de un

instrumento de recopilacion de datos (encuesta) y el procesamiento de datos mediante el programa
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SPS, un modelo donde el cual las apreciaciones vertidas en su seccion “conclusiones” se
contrastaran con las sub-hipotesis del trabajo, siendo una de tales apreciaciones lo relativo a que la
problemaética de la Delincuencia Informatica ha sido dificultoso en razén de un exorbitante y célere
avance de la tecnologia informatica, de modo tal que dichos avances se vieron reflejados en los
medios computacionales utilizados por la delincuencia. El punto de comparacion con los resultados
de nuestra investigacion es que tanto el estudio de Morales como el nuestro se centra en la
coincidencia de pareceres en referencia a la elevacion de la tasa de delitos informaticos, producto

de la mejoria exasperada de la sociedad digital.

De otro lado, en lo que concierne a los inadecuados empleos de las TICS para la concrecion
de delitos informaticos, es plenamente concordante con nuestros resultados lo sefialado por Alejo
(2018), quien para cotejar su propuesta de hipotesis, elabor6é y transcribié una entrevista al
especialista ecuatoriano Santiago Acurio, siendo el parecer expuesto que tanto el uso como la
aparicion de nuevas tecnologias de informacion y comunicacion ha permitido que la ciencia y
tecnologia también avance, pero asi mismo lo mal utilizan como un factor criminal permitiendo la

creacion de nuevas modalidades delictivas.

Por ultimo, cabe recordar que los frutos obtenidos en nuestro instrumento de recopilacion
de datos arrojaron una aceptacion mayoritaria en cuanto es necesario una reforma del DL N°1412,
en la seccion relativa a las TICS, para combatir las acciones antijuridicas informéticas; sin
embargo, a criterio de Zorrilla (2018), el problema de afrontar las apariciones incesantes de los
delitos informaticos se centra no en modificar el DL N°1412, sino la ley de delitos informaticos
(N°30096), basando su conclusion en que los resultados de sus respectivos mecanismos de
recopilacion de datos conceptian que un 83,3% de los encuestados aluden que la ley de delitos

informaticos presenta una serie de inconsistencias normativas, lo cual se habria producido por su
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modificatoria Ley N°30171, al referir un 60% de la comunidad encuestada que las deficiencias
normativas de la primigenia ley de delitos informaticos fueron solucionadas por esta norma

modificatoria.
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Conclusiones

Se ha podido comprobar que los delitos informaticos (en su variante de atentando contra
los datos y sistemas informaticos, fraude informaticos y contra la fe pablica informatica) si se
encuentran provistos de una incidencia negativa para los propositos de ingreso al sistema juridico
del proyecto de gobierno digital de OSITRAN 2019-2022, en funcion de las particularidades del
aun investigado suceso de supresion de informacion de relevancia publica, de la base de datos de
dicha entidad, por lo cual no es irrazonable suponer que los delitos informéticos puedan acaecer en
otra entidad publica, a pesar de que la misma se encuentra en tramite de aplicar su proyecto de

gobierno digital 2019-2022, como el caso de OSITRAN y OEFA.

Se debe sefalar que se ha dejado en claro que los usos inadecuados de las Tecnologias de
la Informacion (TICS), en conjunto con el raudo crecimiento de la sociedad digital, han permitido
que el abanico de medios y estrategias se amplié para el delincuente informatico, lo cual requiere
ser analizado por el Estado a fin de estudiar las posibilidades, viabilidades, para afrontar estas

situaciones indeseadas, aunque ya incorporadas a nuestro ordenamiento juridico.

Es de manifestar que se ha podido verificar que la existencia de un ecosistema digital de
gobierno adecuado e iddneo se encuentra condicionado a diversas aristas, aunque las principales
son la preponderancia del objetivo de la creacion de valor publico por parte de las entidades
publicas digitalizadas y el disponer de un modelo articulado y unificado para responder ante los
cursos de accion antijuridica informatica, ya sea si la misma se encuentra en un grado potencial o

real.
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Recomendaciones

Se hace necesario que, en funcion de las eventuales manifestaciones de los delitos
informéticos en los proyectos de gobierno digital y de los componentes del cuestionado e
investigado suceso de supresion de informacion de relevancia publica del marco digital de
OSITRAN, las indistintas entidades publicas que se encuentran en proceso de implementar su
proyecto de gobierno digital (OSITRAN, OEFA, MINSA, etc) refuercen sus politicas y estdndares
de proteccidn frente a los diferentes cursos de accion de los delitos informaticos, siendo un claro
ejemplo el tema de las normas 1SO, como bien lo propuso el esquema de gobierno digital de

OSITRAN.

Se debe poner en conocimiento que, a raiz de las elevaciones de los casos que demuestran
un manejo inoportuno de las TICS y el crecimiento ineficiente de las sociedad informaticas, es
fundamental que los agentes gubernamentales en cooperacion con la sociedad civil debidamente
representada, adopten una mentalidad de planificar estratégicamente el como pueden combatir
estas 2 situaciones indeseadas para un pais especifico, ya que si bien es importante la concurrencia
de las TICS como un prdspero crecimiento de la sociedad digital, ambos ideales deben realizarse

en funcidn de criterios de razonabilidad, eficiencia y de empleo 6ptimo.

Es importante dejar sentado que es necesario que la labor gubernamental para los proximos
afios, ya sea en materia de dialogo como de reformas normativas en materia digital, posea como su
principal mentalidad la prosecucion de generar valor publico, mediante los diferentes medios
informaticos provistos por las TICS, de manera tal que pueda generarse un marco iddneo,

adecuado, con calidad, eficaz y eficiente, para la existencia del ecosistema digital de gobierno.
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11 1. ¢Considera que es factible que
VARIABLE 1 ACCION se concreten acciones antijuridicas,

ANTIJURIDICA EN EL
ENTORNO DIGITAL.

en torno a los datos y sistemas
informaticos en OSITRAN, teniendo
en cuenta la implementacion
progresiva del plan de gobierno
digital 2019-20227?

2. ¢Cree usted, que es viable que
se concreten acciones antijuridicas
que  afecten el patrimonio
informatico de OSITRAN, teniendo
en cuenta la implementacién
progresiva de plan de gobierno
digital 2019-20227?
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Delitos

informaticos

3. ¢Considera que es esperable
que se concreten acciones
antijuridicas que atenten contra la fe
publica  informéatica  en las
operaciones digitales con
OSITRAN, teniendo en cuenta la
implementacion progresiva de plan
de gobierno digital 2019-2022?

12
AMENAZA A LA
CIBER-SEGURIDAD

1. ¢Cree usted que la supuesta
eliminacion de informaciéon de
relevancia publica de OSITRAN u
otro acontecimiento similar futuro
puede constituir una amenaza a la
ciber-seguridad nacional?

2. ¢Considera que de producirse
algun delito informético en el marco
de un proyecto de gobierno digital
de alguna entidad publicas nos
encontremos ante una potencial
amenaza a la ciber-seguridad?

13
GLOBALIZACION
DIGITAL DE LA
SOCIEDAD.

1. ¢Considera que el crecimiento
acelerado en la globalizacion digital
de la sociedad ha incidido en la
presunta polémica sobre supresion
de datos de relevancia publica, del
marco digital de OSITRAN?

2. ¢Piensa que los avances en
materia de globalizacion digital de la
sociedad han propiciado un
fortalecimiento de los cursos de
accion de los delitos informaticos?

3. ¢Cree usted que los Estados
deben adoptar medidas para
retener el avance de la
globalizacién digital de la sociedad,
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a fin de combatr los delitos
informaticos?

VARIABLE 2

Gobierno

11
USO DE
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACION.

1. ¢Considera que los actuales
usos de las tecnologias de la
informacion y de la comunicacion
son consistentes con los propdsitos
de los gobiernos digitales?

2. ¢Cree usted que es necesario
una reforma del Decreto Legislativo
N°1412, respecto al manejo de las
TICS, a fin de combatir de una
mejor forma los delitos
informaticos?

3. ¢Piensa que las TICS se aplican
como mecanismos eficaces vy
eficientes para efectivizar los planes
de gobierno digital 2019-2022 de
OSITRAN y otras instituciones
publicas?

12
CREACION DE VALOR
PUBLICO.

1. ¢Piensa que la normativa
nacional de gobierno digital dispone
en la practica como prioridad, el
objetivo de la creacion de valor
publico?

2. ¢Cree usted que la normativa
extranjera de gobierno digital
dispone como prioridad, en la
practica el objetivo de la creacién de
valor publico?

3. ¢Considera que la creacion de
valor publico en todo proyecto de
gobierno digital se subordina al
margen de legitimidad que posean
las entidades de la administracion
publica?




120

13
ECOSISTEMA
DIGITAL DE
GOBIERNO

1. ¢ Considera que los avances del
proyecto de gobierno digital de
OSITRAN viabilizaran la
concurrencia de un id6neo
ecosistema digital en el futuro, si se
tiene en cuenta el investigado
hecho de supresion de informacion
digital de relevancia publica de
dicha entidad y la sucesiva dacion

de delitos informéaticos en el Perd?

2. ¢Piensa que las condiciones
actuales en el marco de los
proyectos de gobierno digital, en el
ambito extranjero, permiten hacer
referencia a la presencia de un
adecuado ecosistema digital?

3. ¢ Cree usted que las condiciones
actuales en el marco de los
proyectos de gobierno digital, en el
ambito nacional, permiten hacer
referencia a la presencia de un
adecuado ecosistema digital?
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Titulo: “La incidencia de los delitos informaticos en la implementacion progresiva del plan de gobierno digital de OSITRAN 2019-2022”.

PROBLEMA

PROBLEMA PRINCIPAL

;Qué factores de los delitos
informaticos  inciden en la
implementacion progresiva del
plan de gobierno digital de
OSITRAN 2019-2022?

PROBLEMAS ESPECIFICOS

1.- ¢En qué medida los delitos
contra los datos y sistemas
informéaticos  influyen en la
implementacion progresiva del
plan de gobierno digital de
OSITRAN 2019-2022?

2.- ¢De qué manera los delitos
informaticos contra el patrimonio
afectan en la implementacion
progresiva del plan de gobierno
digital de OSITRAN 2019-2022?
3.- ¢De qué forma los delitos
informaticos contra la fe publica
repercuten en la implementacion
progresiva del plan de gobierno
digital de OSITRAN 2019-2022?

OBJETIVO GENERAL

Determinar qué factores de los
delitos informaticos inciden en la
implementacion progresiva del plan
de gobierno digital de OSITRAN
2019-2022.

OBJETIVOS ESPECIFICOS

1.- Determinar en qué medida los
delitos contra los datos y sistemas
informéaticos  influyen en la
implementacion progresiva del plan
de gobierno digital de OSITRAN
2019-2022.

2.- ldentificar de qué manera los
delitos informéaticos contra el
patrimonio afectan en la
implementacion progresiva del plan
de gobierno digital de OSITRAN
2019-2022.

3.- Verificar de qué forma los delitos
informéticos contra la fe publica
repercuten en la implementacion
progresiva del plan de gobierno
digital de OSITRAN 2019-2022.

OBJETIVO HIPOTESIS

HIPOTESIS GENERAL

Los delitos informéticos inciden
negativamente en la
implementacion progresiva del
plan de gobierno digital de
OSITRAN 2019-2022.

HIPOTESIS SECUNDARIAS

1.- Los delitos contra los datos y
sistemas informaticos influyen
negativamente en la
implementacion progresiva del
plan de gobierno digital de
OSITRAN 2019-2022.

2.- Los delitos informaticos
contra el patrimonio afectan
adversamente la implementacion
del plan de gobierno digital de
OSITRAN 2019-2022.

3.- Los delitos informaticos
contra la fe publica repercuten
nefastamente en la

implementacion progresiva del
plan de gobierno digital de
OSITRAN 2019-2022.

VARIABLES E

INDICADORES

VARIABLE
INDEPENDIENTE (X-
1):

Delitos informaticos.

INDICADORES:

1. Accibn antijuridica en
el entorno digital.

2. Amenaza a la
seguridad digital

3. Producto de Ila
globalizacion digital de
la sociedad.

VARIABLE
DEPENDIENTE (Y-2):
Gobierno digital.

INDICADORES:

1. Uso de tecnologias de
la informacién y
comunicacion.

2. Creacion de valor
publico.

3. Ecosistema digital de
gobierno

DIMENSIONES

DIMENSIONES

DE
DELITOS
INFORMATICO
S:

LOS

1. Respuesta a los
delitos informaticos
durante sus inicios.

2. Respuesta a los
delitos informaticos
en la actualidad.

DIMENSIONES
DEL GOBIERNO
DIGITAL:

1. Claves de éxito
del gobierno digital
por el
comportamiento de
la administracion
publica.

2. Claves de éxito
del gobierno digital
por la colaboracion
ciudadana.




