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Virtualisointi on yksi modernien tietojarjestelmien kulmakivistd. Sen merkittdvimpia kayttékoh-
teita ovat palvelinymparistdt seka sulautetut jarjestelmat. Esimerkiksi pilvipalveluiden toiminta pe-
rustuu fyysisten resurssien jakamiseen useiden kayttajien kesken, mika tehdaan kaytanndssa vir-
tualisointia hyddyntaen. Sulautetuissa jarjestelmissa virtualisoinnin merkittavin etu on sen tarjoa-
ma eristys. Virtualisoinnin avulla useat osajérjestelméat voivat toimia samalla laitteistolla pitden ne
silti eristettyina toisistaan.

RISC-V on uusi Berkeleyn yliopistossa kehitetty suoritinarkkitehtuuri. Se erottuu muista suori-
tinarkkitehtuureista erityisesti sen vapaudella ja avoimuudella. Kuka tahansa voi vapaasti suunni-
tella, valmistaa ja myydé RISC-V-prosessoreita ilman lisenssimaksuja. RISC-V on huomattavasti
uudempi suoritinarkkitehtuuri, kuin sen suurimmat kilpailijat, mutta sen suosiolle on ennustettu
suurta kasvua tulevaisuudessa.

Vapauden ja avoimuuden liséksi RISC-V:n valtteja ovat sen tekniset ominaisuudet, kuten laaja
virtualisoitavuus, joka on ollut yksi arkkitehtuurin suunnittelutavoitteista alusta alkaen. Tassa tut-
kielmassa selvitetadn, miten virtualisointi on otettu huomioon RISC-V-suoritinarkkitehtuurin suun-
nittelussa. Ensimmaisena tutkielman kirjallisuustutkimusosassa selvitetdan, miten virtualisointi toi-
mii kdytdnndssa. Kirjallisuuslahteista I6ydettiin yhtendinen joukko tunnettuja virtualisointitekniikoi-
ta, joiden kayttokelpoisuus tutkitaan seuraavaksi RISC-V-suoritinarkkitehtuurilla.

Tutkielman tulokset osoittavat, etté virtualisointimahdollisuudet on otettu RISC-V-suoritinarkkitehtuurin
suunnittelussa perusteellisesti huomioon. Arkkitehtuurista on tunnistettavissa monia suunnittelu-
paatoksid, jotka on tehty virtualisointia silmalla pitden. Seurauksena RISC-V soveltuu kaikkien
tunnetuimpien virtualisointitekniikoiden kayttimiseen. Johtopaatdksina todetaan, ettd RISC-V:n
ennustetun suosion kasvun syyt ovat selkeasti ndhtavissa. Virtualisoitavuus yhdistettyna vapau-
den, avoimuuden ja muiden teknisten ominaisuuksien kanssa tekevat RISC-V:sta hyvin soveltuvan
suoritinarkkitehtuurin moniin kayttdkohteisiin.
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1. JOHDANTO

Virtualisointi on yksi modernien tietojarjestelmien kulmakivistd. Yha useampi tietojarjes-
telmé toteutetaan nykyaan hyddyntamalla pilvipalveluita, joiden toiminta perustuu virtua-
lisointiin [17,18]. Palvelinympéristdjen lisaksi virtualisoinnin toiseksi merkittavaksi kaytto-
kohteeksi on viime vuosikymmenen aikana muodostunut sulautetut jarjestelmat [11, [15].

Yksi pilvipalvelujen kaytén merkittdvimmistd eduista omien konesalien yll&pitoon verrat-
tuna on niiden yllapitokustannukset. Perinteisessa palvelinymparistdssa laitteistoresurssit
joudutaan yleensa mitoittamaan teoreettisen maksimikuorman perusteella. Pilvipalveluis-
sa sen sijaan laskentatehoa ja tallennuskapasiteettia voidaan jakaa virtualisoinnin avulla
dynaamisesti isoista datakeskuksista muodostuvista resurssipooleista. Resurssien jaka-
minen usean kayttdjan kesken parantaa laitteiston hydtysuhdetta, milld sdastetdan sah-
kéa ja muita kustannuksia. [18]

Virtualisoitujen palvelimien etuja ovat myds niiden suoraviivainen kayttéénotto ja skaa-
lautuvuus. Palvelimen tarvitsemat virtuaaliresurssit voidaan usein maaritella ja pystyttaa
muutamassa minuutissa. Resurssien maaraa voidaan skaalata myéhemmin uudelleen
esimerkiksi automaattisesti palvelimen kuorman perusteella [17]. Lisaksi koko virtuaali-
nen ymparistd voidaan siirtda reaaliajassa kokonaan toiseen fyysiseen sijaintiin, jos esi-
merkiksi palvelimen fyysista laitteistoa tarvitsee huoltaa [17]. Migraatio pystytaan teke-
maan ilman palvelun kayttékatkoa [7, 17].

Sulautetuissa jarjestelmissa virtualisoinnin merkittavin etu on sen tarjoama eristys. Pinta-
alan, virran ja kustannusten minimoimiseksi samalle sulautetulla laitteistolle pakataan ny-
kyaan useita osajarjestelmia, joilla voi olla eri kriittisyystasoja. Osajarjestelmien eristami-
nen toisistaan on erityisen tarkeaa tilanteissa, jossa turvallisuuskriittisten osajarjestelmien
pitda toimia rinnan ei-kriittisen osajarjestelmien kanssa. [19]

RISC-V-suoritinarkkitehtuuri on toinen viime vuosikymmenen aikana syntynyt kehitys su-
lautettujen jarjestelmien tieteenalalla. RISC-V on uusi Berkeleyn yliopiston tutkimuspro-
jektissa syntynyt suoritinarkkitehtuuri, joka erottuu muista suoritinarkkitehtuureista avoi-
muudellaan ja vapaudellaan. Kuka tahansa voi vapaasti suunnitella, valmistaa ja myy-
da RISC-V-prosessoreita ilman lisenssimaksuja [21]. RISC-V:n on ennustettu nousevan
merkittdvaan asemaan tulevaisuudessa [8].



Virtualisointimahdollisuudet on otettu alusta alkaen huomioon RISC-V:n suunnittelussa
[20]. RISC-V ja sen virtualisointi on kuitenkin suhteellisen uusi aihe, joten siitd on saa-
tavilla suhteellisen véhan tietoa. Tassa tutkielmassa on tarkoitus selvittda, mitka ovat ne
suunnittelupaatékset, jotka tekevat RISC-V-prosessoreista helposti virtualisoitavia. Tar-
kastelu tehddan kaytanndssa tutkimalla usean eri virtualisointitekniikan kayttdkelpoisuus
RISC-V:lla. Tutkimalla konkreettisia virtualisointitekniikoita saadaan hyvéa kasitys, miten
RISC-V sopii virtualisointiin kaytanndsséa. Johtopaatdéksena todetaan, ettd RISC-V:n laa-
jat virtualisointiominaisuudet voivat tehostaa sen kayttéonottoa massamarkkinoilla.

Tutkielma toteutettiin kaytanndssa kirjallisuuskatsauksena. Lahteiden valinnassa on suo-
sittu tunnettuja vertaisarvioituja lehtia ja konferenssijulkaisuja. Huomioitaviin kriteereihin
on kuulunut myés lahteiden julkaisuajankohdat. Lahteind on pyritty kdyttdmaan vertai-
sarvioituja artikkeleita, jotka kuvaavat alan tuoreinta tietoa. Toisaalta Iahteind on kaytetty
my0s tutkielman aihepiirien historiallisesti merkittdvampiad artikkeleita, joihin myéhempi
tutkimus perustuu. Perusluontoiseen tietoon parhaita lahteitd ovat olleet tutkielman aihe-
piireja kasittelevat oppikirjat. RISC-V-suoritinarkkitehtuurin perustava lahde on sen tekni-
nen maarittely.

Seuraavaksi luvussa 2 kaydaan lapi RISC-V-suoritinarkkitehtuurin paapiirteet ja tarkas-
tellaan tarkemmin virtualisoinnin kannalta merkittavat yksityiskohdat. Luvussa 3 kaydaan
lapi virtualisointiin liittyva teoria ja tunnetut virtualisointitekniikat. Luvussa 4 selvitetdan
edellisen luvun virtualisointitekniikoiden kayttékelpoisuus RISC-V:IIa. Luvussa 5 tiiviste-
tdan tydn merkittavimmat tulokset ja pohditaan niiden laajempaa merkitysta.



2. RISC-V

RISC-V:n historia on perusteltua aloittaa vuodesta 1980, jolloin Berkeleyn yliopiston pro-
fessori David A. Patterson ja hdnen oppilaansa David R. Ditzel julkaisivat artikkelin "The
case for the reduced instruction set computer”[10]. Ennen artikkelin julkaisua RISC-tyylisia
suoritinarkkitehtuureja oli tutkittu hetki Berkeleyn yliopiston lisdksi myds Standfordin yli-
opistossa seka IBM:ll4, mutta artikkelia pidetdan RISC- ja CISC-kasitteiden (engl. Re-
duced Instruction Set Computer vs. Complex Instruction Set Computer) syntyhetkena [4,
9,|10, |20]. Suurin osa artikkelin julkaisun jalkeen yleistyneista suoritinarkkitehtuureista on
RISC-tyylisia [9].

Kaikki RISC-arkkitehtuurit eivat ole identtisia, mutta ne tayttavat yleensa tietyt tekniset
tuntomerkit. Keskeisimpana piirteend RISC-késkykanta koostuu yleensé pienista atomi-
sista kaskyistéa [4]. Monimutkaiset operaatiot tehdaan siis usealla pienelld kaskylla. Vasta-
kohtana esimerkiksi CISC-tyylisessa x86-kaskykannassa on oma késky (repne scasb)
merkkijonon pituuden laskemiseen [5]. RISC-tyyliset kaskyt voidaan yleensé suorittaa yh-
dessa kellojaksossa, mika tekee prosessorin liukuhihnoituksesta helpompaa monimutkai-
siin CISC-tyylisin kaskyihin verrattuna [4, |9]. Lisaksi k&skyt on koodattu yleensa vakiomit-
taiseen kehykseen, mika helpottaa kdskynpurkua [4].

Muistinkasittelyyn on RISC-prosessorissa tyypillisesti vain kaksi kaskya, joista toinen on
rekisteristéd muistiin kirjoittamiseen (store-késky) ja toinen muistista rekisteriin lukemiseen
(load-kéasky) [4]. Muut kdskyt eivéat siis lue parametreja suoraan muistista, kuten CISC-
tyylinen kdsky voisi tehda, vaan operaatiot tehdaan rekistereihin load-kaskyilla ladatuilla
arvoilla. Viimeisen& tuntomerkkind RISC-arkkitehtuureissa on yleensé suhteellisen suuri
maara yleiskayttoisia rekistereitd. Rekistereita ei ole siis tyypillisesti varattu yhteen kayt-
tétarkoitukseen, kuten pinon késittelyyn, vaan kaskyjen lahde- ja kohderekistereina voi
toimia mika tahansa yleiskayttdisista rekistereista.

Artikkelissaan Patterson ja Ditzel argumentoivat RISC-suoritinarkkitehtuurien etujen puo-
lesta, jotka perustuvat pitkélti niiden yksinkertaisuuteen. Yksinkertainen RISC-arkkitehtuuri
on halvempi, nopeampi ja helpompi toteuttaa rajallisen kokoiselle sirulle kuin monipuo-
linen mutta myés monimutkainen CISC-arkkitehtuuri. Yksinkertaisesta rakenteesta jaa
myds enemman tilaa esimerkiksi liukuhihnoitukselle tai valimuisteille, jotka parantavat
prosessorin suorituskykya. [10]



He my6s argumentoivat, ettd syyt artikkelin julkaisun aikaisten suoritinarkkitehtuurien
kompleksisuuden kasvulle eivat ole perusteltuja. Esimerkiksi tiettyjen korkean tason oh-
jelmointikielten rakenteiden tukemiseen erikoistuneiden kaskyjen lisddminen voi ideana
olla hyva, mutta artikkelissa viitatut tutkimustulokset osoittavat, etta prosessorin suoritus-
kyky on yleensd yhta hyva tai jopa parempi, jos monimutkaiset kaskyt jaetaan useam-
paan atomiseen kaskyyn. Lisaksi suuri maara monimutkaisia kaskyja tekee korkean ta-
son ohjelmointikielen k&dantajan toteuttamisesta vaikeaa. CISC-arkkitehtuurien kaantajien
tuottamassa koodissa kéytetdan usein vain pientd murto-osaa koko kaskykannasta [4, [9].
(10]

Artikkelin julkaisun jalkeisten vuosikymmenten aikana RISC-tutkimustyd jatkui sekd aka-
teemisessa maailmassa etta kaupallisella alalla. Esimerkiksi erityisesti mobiilimarkkinoita
johtavan [11] ARM-suoritinarkkitehtuurin ensimmainen versio kehitettiin 80-luvulla. Pat-
tersonin ja Berkeleyn yliopiston vaikutus ARM:iin on ndhtavissa alkaen heti arkkitehtuurin
nimesta, silld ARM-lyhenteen R-kirjain viittaa nimenomaan RISC:iin. ARM-suorittimia on
nykyaan laajasti kaytdssd muun muassa alypuhelimissa ja sulautetuissa jarjestelmissa.

Berkeleyn yliopistossa jatkokehitettiin myéhemmin SPARC-suoritinarkkitehtuuri, joka tut-
kimuskayton lisdksi menestyi hyvin kaupallisella alalla. Yliopiston tutkimusprojekteissa
kaytettiin myds Standfordin yliopistossa kehitettyd MIPS-arkkitehtuuria. Vuonna 2010 Pat-
tersonin johtama tutkijaryhma halusi valita yhden suoritinarkkitehtuurin seuraavien tutki-
musprojektien alustaksi. He 16ysivét kuitenkin kaikista olemassa olevista vaihtoehdoista
puutteita. Esimerkiksi ARM-arkkitehtuuria ei voitu valita tutkimuskayttéén sen suljetun li-
senssimallin vuoksi, joka tekee esimerkiksi omien kaskyjen lisdamisesta erittdin vaikeaa.
Késkykannan modifiointiin liittyy merkittavia lisenssimaksuja. [20]

Jarkevimmaksi ratkaisuksi jai kokonaan uuden suoritinarkkitehtuurin kehittdminen. Uusi
suoritinarkkitehtuuri oli jarjestyksessa viides Berkeleyn yliopiston RISC-toteutus, joten
sen nimeksi muodostui RISC-V [10} 20, 21]. Projektin oli tarkoitus valmistua nopeasti
yliopiston omia tutkimusprojekteja varten, mutta todellisuudessa se heratti alusta alkaen
paljon mielenkiintoa myds yliopiston ulkopuolella [20]. RISC-V:n menestys perustuu pit-
kalti arkkitehtuurin jarkeviin suunnittelupaatéksiin, jotka on voitu tehda 30 vuoden ajalta
keratyn tiedon pohjalta [9, 20].

2.1 Menestyksen avaimet

RISC-V erottuu muiden suoritinarkkitehtuurien joukosta erityisesti sen avoimuudella. RISC-
V on avoin standardi, joka kaytanndssa koostuu kaksiosaisesta kaskykantamaarittelys-
ta [21) [22], joka on saatavilla RISC-V:n kehitystd ohjaavan voittoa tavoittelemattoman
RISC-V International -yhdistyksen www-sivulta [14]. Kuka tahansa voi vapaasti suunni-
tella, valmistaa ja myyda kaskykantaméaarittelyn mukaisia prosessoreita ilman lisenssi-
maksuja. Avoimuuden seurauksena RISC-V-prosessoreita on runsaasti, joista suuri osa



on vapaasti kaytettavissa olevia avoimen lahdekoodin toteutuksia, mika vahentda uusien
jarjestelmien kehityskuluja [20].

Késkykantamaarittely sanelee ainoastaan ohjelmiston ja laitteiston vélisen rajapinnan,
mutta jattdd sen toteutustavan avoimeksi. Yksi arkkitehtuurin suunnittelutavoitteista on
tukea monenlaisia kayttékohteita ja toteutuksia pienimmistd mikrokontrollereista laajas-
ti rinnakkaisiin moniydinprosessoreihin [21], mink& RISC-V mahdollistaa modulaarisella
rakenteellaan. RISC-V kaskykanta muodostuu minimaalisesta perusosasta (engl. base
integer ISA) ja valinnaisista laajennoksista (engl. extensions) [21].

Kaskykannan perusosa maarittelee minimaalisen joukon kaskyja, jotka ovat valttdmat-
tdmia kaikille toteutuksille, kuten muistink&sittelykaskyt, aritmeettis-loogiset kaskyt seka
haarautumiskaskyt [21]. Virallisia perusosia on tutkielman kirjoitushetkella maaritelty nel-
ja kappaletta [21]. Ne ovat kdytettavien kaskyjen osalta lahes identtisid, mutta eroavat
sananpituuksiltaan. Sananpituus maarittdd muun muassa osoiteavaruuden koon ja rekis-
terien leveyden. Esimerkiksi RV32l-perusosassa sananpituus 32 bittid, kun taas RV64I-
ja RV128l-perusosissa sananpituudet ovat 64 ja 128 bittid. RV32E-perusosa eroaa kol-
mesta muusta enemman, silla se on karsittu versio RV32l-perusosasta pienille mikrokont-
rollereille. Siind yleiskayttdisia rekistereitd on vain 16 kappaletta, kun muissa niitéd on 32
kappaletta.

Virallisia RISC-V laajennoksia on muun muassa kerto- ja jakokaskyille (M-laajennos),
IEEE-754-liukuluvuille (F- ja D-laajennokset) sekd atomisille operaatioille (A-laajennos).
Laajennoksilla voi olla riippuvuussuhteita. Esimerkiksi laitteistoavusteiseen virtualisointiin
suunniteltu H-laajennos edellyttda etuoikeutetun tilan ja kayttajatilan toteuttavat S- ja U-
laajennokset. [21]

Laajennosten avulla kadskykanta voidaan muokata erityisiin ja vaativiin kdyttékohteisiin,
mutta jo pelkasta perusosasta muodostuva kaskykanta sopii hyvin muun muassa yksin-
kertaisiin sulautettuihin jarjestelmiin. Peruosan mutkattomuus ja avoimuus tekevat siita
myds hyvin opetuskayttédn soveltuvan. Lisaksi akateemisen maailman ja yritysmaailman
valinen valimatka lyhenee, jos molemmissa kaytetddn samoja standardeja, mika voi te-
hostaa RISC-V:n kayttéonottoa massamarkkinoilla. [20]

Teknisesta nédkdkulmasta katsottuna RISC-V perii kaikki alkuperdisen RISC:in edut. Esi-
merkiksi kdskyndekoodauslogiikan toteuttaminen on mutkatonta, koska kaikki késkyt koo-
dataan vakiomittaiseen neljan tavun kehykseen [21]. K&skynpurkua on helpotettu arkki-
tehtuurin suunnittelussa entisestaan pitdmalla tietyt kentat samassa kohdassa eri kasky-
jen valilla [21]. Esimerkiksi osasta kaskyista 16ytyva kohderekisteri on kaikissa kaskyke-
hyksissé koodattu samaan kohtaan. Toisena esimerkkind kaikkien kaskykehysten vélit-
tdmien lukujen merkkibitti on aina eniten merkitsevan bitin paikalla, mik& tehostaa pro-
sessorin sign extension -logiikkaa [21]. Seuraavaksi kasitelldadn RISC-V:n muut tekniset
yksityiskohdat, jotka ovat virtualisoinnin kannalta merkittavia.



2.2 Etuoikeutettu arkkitehtuuri

RISC-V:n yksi alkuperaisista kayttokohteista Berkeleyn yliopistossa oli erilaisten etuoi-
keutettujen arkkitehtuurien tutkiminen, joten k&skykannan etuoikeutettu osa on suunni-
teltu perusosasta taysin erillisend laajennoksena [20]. Virallinen etuoikeutettu arkkiteh-
tuuri on suunniteltu olemassa olevien kayttéjarjestelmien, kuten Unixin kaltaisten kaytté-
jarjestelmien ajamiseen [20]. Se on kuitenkin helposti korvattavissa toisella toteutuksel-
la koskematta kaskykannan perusosaan [20]. Monista kilpailijoistaan poiketen RISC-V-
prosessori voidaan suunnitella myds ilman minkaanlaista etuoikeutettua osaa [20], milla
voidaan saastaa tilaa esimerkiksi yksinkertaisissa sulautetuissa jarjestelmissa.

Kaynnistyessaan RISC-V-prosessorin jokainen ydin (engl. "hart") toimii M-suoritustilassa
(engl. machine mode), jossa kaikkien k&skyjen suorittaminen on mahdollista [22]. M-tilaa
kaytetdan usein esimerkiksi kaynnistyksenlataajan tai BIOS-tyylisten apurutiinien suorit-
tamiseen [22]. M-tila voi olla esimerkiksi yksinkertaisten sulautettujen jarjestelmien ta-
pauksessa ainoa suoritustila [22], mutta monissa RISC-V-prosessoreissa on myés U-
laajennoksen mukainen U-suoritustila, eli kayttajatila (engl. user mode). Kayttajatila on
tarkoitettu kayttajasovellusten ajamiseen rajatuilla oikeuksilla, mika voidaan kaytanndssa
tehda esimerkiksi PMP-mekanismilla, joka esitelldan lyhyesti luvussa Oikeustason
suhteen kayttajatilan ja M-tilan valissa sijaitsee vield S-laajennoksen toteuttama S-tila, el
etuoikeutettu tila (engl. supervisor mode). Etuoikeutetussa tilassa toimivat yleensa esi-
merkiksi kayttdjarjestelmien ytimet [22]. Sen kanssa voidaan hyédyntda sivutusta, miké
on usein vaatimus modernien Unixin kaltaisten kayttdjarjestelmien ajamiseen. Sivutus-
mekanismi esitelldén tarkemmin luvussa|2.5] Suoritustilojen jarjestys on esitetty kuvassa

Rl

U (kayttajatila)

S (etuoikeutettu tila)

M

Kuva 2.1. RISC-V-prosessorin suoritustilat. [22]

S-laajennos lisda etuoikeutetun tilan liséksi muutamia etuoikeutettuja k&skyja seké control-
ja status-rekistereitd. Korkeamman oikeuden suoritustilat voivat kdyttda matalamman oi-
keuden suoritustilan kaskyja ja rekistereitd, mutta ei toisinpain. Esimerkiksi sivutusmeka-
nismin valimuistin tyhjennykseen kéytetyn sfence.vma-kdskyn voi suorittaa vain M- ja
S-tiloissa. U-tilassa kaskyn suoritus tuottaa poikkeuksen. Myés M-tilalla on omia kaskyja
ja rekistereita, joita ei voi kayttda muissa suoritustiloissa. [22]



2.3 Control- ja status-rekisterit

Yleiskayttoisten rekisterien lisdksi RISC-V-arkkitehtuurissa on prosessorin tilaa ohjaavia
ja kuvaavia control- ja status-rekistereitd (engl. CSRs). Esimerkiksi mstatus-rekisterilla
voidaan muun muassa kytked keskeytykset globaalisti pois paalta tai vaihtaa prosessorin
tavujarjestysta [22]. Control ja status-rekisterien lukemiseen ja kirjoittamiseen on omat
kaskyt, jotka ovat osa standardia Zicsr-laajennosta [21].

Kaikkien control- ja status-rekisterien kayttdminen ei ole mahdollista kaikilta suojausta-
soilta. Rekisterien nimien ensimmainen kirjain kertoo yleensa, mik& on alin suojausta-
s0, mistd niitd voidaan kayttda. Esimerkiksi sstatus-rekisterissd on vain osa mstatus-
rekisterin kentista, mutta sen ké@yttdminen onnistuu M-tilan lisdksi myds S-tilassa [22].
Alemmilta suojaustasoilta rekisterien kayttéyritys tuottaa poikkeuksen [21].

2.4 Keskeytykset, poikkeukset ja ansat

Erityisesti keskeytys-sanan tdsmallinen merkitys voi vaihdella kontekstista riippuen [11].
RISC-V-spesifikaatiossa annetaan kuitenkin tarkka méaéritelma keskeytyksille (engl. inter-
rupts) seka poikkeuksille (engl. exceptions) ja ansoille (engl. traps). Taman tutkielman
tekstissa kaytetdadn RISC-V-spesifikaation terminologiaa.

Poikkeuksella tarkoitetaan prosessorin mekanismia reagoida ristiriitaisen kaskyn suori-
tukseen. Poikkeus seuraa esimerkiksi laittoman kaskyn suorituksesta, virtuaalimuistia-
varuuden ulkopuolella olevan muistiosoitteen lukemisesta tai kaskyn suorituksesta ilman
tarvittavia oikeuksia [21]. Poikkeukset ovat siis kdskyjen suorituksen suhteen synkronisia,
mika erottaa ne keskeytyksista [21]. Keskeytykset ovat kaskyjen suhteen asynkronisia, eli
keskeytys voi tapahtua my6s kaskyjen suorituksen vélissa [21]. Keskeytyksen I&dhde on
usein prosessin ulkopuolinen oheislaite. Esimerkiksi mikrokontrollerissa voi olla sisdantu-
lona jalka, jossa jannitteen positiivinen reuna tuottaa keskeytyksen.

Seka poikkeukset ettd keskeytykset ovat ansojen osajoukkoja [21]. Ansan seuraukse-
na RISC-V-laitteisto kirjoittaa automaattisesti ansan kasittelyn kannalta merkittavia tietoja
tiettyihin status-rekistereihin. Ansan syy kirjoitetaan mcause-rekisteriin taulukon [2.7] mu-
kaisella koodauksella [22]. Rekisteriin kirjoitettavan arvon eniten merkitseva bitti merkit-
see, onko kyseessé poikkeus vai keskeytys. Monista ansoista kirjoitetaan myos lisatietoa
mtval-rekisteriin [22]. Esimerkiksi sivutuspoikkeuksen yhteydessa sinne kirjoitetaan poik-
keuksen tuottanut virtuaalinen muistiosoite. Ennen ansan kasittelyrutiiniin hypp&amista
ohjelmalaskurin arvo kirjoitetaan mepc-rekisteriin ja prosessorin suoritustila kirjoitetaan
mstatus-rekisterin PPM-kenttaan, jotta prosessorin tila voidaan palauttaa ansan kasitte-
lyn jalkeen [22].

Kun ansan tiedot on kirjoitettu status-rekistereihin, prosessori hyppaa M-tilassa mtvec-



Keskeytys | Ansakoodi | Ansan syy
1 1 S-tilan ohjelmistokeskeytys
1 3 M-tilan ohjelmistokeskeytys
1 5 S-tilan ajastinkeskeytys
1 7 M-tilan ajastinkeskeytys
1 9 S-tilan ulkoinen keskeytys
1 11 M-tilan ulkoinen keskeytys
0 0 Laiton kaskyosoite
0 2 Laiton kasky
0 3 Pysaytyspiste (engl. breakpoint)
0 8 Jarjestelmakutsu U-tilasta
0 9 Jarjestelmakutsu S-tilasta
0 11 Jarjestelmakutsu M-tilasta
0 12 Kéaskysivutuspoikkeus (engl. instruction page fault)
0 13 Lukusivutuspoikkeus (engl. load page fault)

Taulukko 2.1. Esimerkkejd mcause- ja scause-rekisterien arvojen merkityksistd. Rekiste-
rin eniten merkitsevd bitti on esitetty ensimmdisessé sarakkeessa ja muista biteistd muo-
dostuva arvo toisessa sarakkeessa. [22]

rekisterin osoittamaan ansankasittelyrutiiniin [22]. Tyypillisesti ensimmaiseksi ansanka-
sittelyrutiini puskee kayttamiensa rekisterien arvot pinoon, jotta se voi palauttaa niiden
arvot takaisin ennen ansasta palaamista. Seuraavaksi suoritus ohjautuu ansan syyn mu-
kaiseen koodiin. Esimerkiksi kayttajatilassa ajettava ohjelma tekee tyypillisesti kayttojar-
jestelmélle jarjestelmakutsun kirjoittamalla kutsun numeron ja parametrit ennalta sovit-
tuihin rekistereihin ja suorittamalla ecall-kaskyn, joka tuottaa jarjestelmakutsupoikkeuk-
sen. Ansankasittelyrutiini lukee mcause-rekisterin seké jarjestelmakutsun numeron sisal-
tavan rekisterin arvon ja suorittaa sen perusteella oikean jarjestelmakutsun. Ansasta pa-
lataan mret-kaskylla, joka palauttaa automaattisesti edellisen ohjelmalaskurin arvon ja
suoritustilan mepc- ja mstatus-rekistereista [22].

Normaalisti prosessorin suoritustila vaihtuu M-tilaan ansan seurauksena, mutta RISC-
V:sta 16ytyy my6s mahdollisuus késitella valittuja ansoja S-tilassa. S-tilaan delegoitavat
poikkeukset valitaan kirjoittamalla medeleg-rekisteriin [22]. Keskeytyksille on vastaava
mideleg-rekisteri [22]. S-tilassa késitettavien ansojen tiedoille on omat rekisterit, joita voi-
daan kayttad myds S-tilassa [22]. Esimerkiksi ansan syyn kirjoitetaan mcause-rekisterin
sijaan scause-rekisteriin ja ansavektori [6ytyy stvec-rekisterista. S-tilassa kasiteltavasta
ansasta palataan sret-kaskylla [22].



2.5 Muistinsuojaus sivutuksella

Sivutus on RISC-V:n ensisijainen mekanismi hienojakoiseen muistinsuojaukseen. S-laajennokseen
kuuluva sivutusmekanismi on samankaltainen muun muassa ARM- ja x86-suoritinarkkitehtuurien
kanssa, mika helpottaa olemassa olevien kayttdjarjestelmien siirtdmista RISC-V:lle.

Sivutuksen ollessa paalla kayttajatilassa ajettavat ohjelmat kayttavat virtuaalimuistiosoit-
teita, jotka laitteisto muuttaa automaattisesti fyysisiksi muistiosoitteeksi mééritetyn ku-
vauksen perusteella. Kuvauksen maarittdd etuoikeutetussa tilassa ajettava ohjelmisto,
kuten kayttdjarjestelman ydin. Kuvaus maaritetdan sivutauluilla, jotka ydin kirjoittaa kes-
kusmuistiin. Virtuaalisten osoitteiden translaatioprosessi fyysisiksi osoitteiksi alkaa aina
juurisivutaulusta, jonka ydin maarittaa kirjoittamalla sen fyysisen osoitteen satp-rekisteriin
[22].

Kuvaus voidaan tehda neljan kilotavun kokoisien sivujen (engl. pages) tarkkuudella. Vir-
tuaalisen neljan kilotavun osoiteavaruuden sisalla on siis aina lineaarinen kuvaus tiettyyn
loogiseen neljan tavun osoiteavaruuteen. Kokonaiset virtuaaliset sivut voivat kuitenkin
maaritetyn kuvauksen mukaan sijaita fyysisessa keskusmuistissa missa tahansa jarjes-
tyksessa. Jokaiselle sivulle voidaan maaritelld erikseen luku-, kirjoitus- ja suoritusoikeuk-
sista muodostuvat suojaukset [22]. Jos esimerkiksi kayttéjatilassa ajettava prosessi yrit-
taa kirjoittaa sivulle, jolla ei ole kirjoitusoikeutta, niin laitteisto tuottaa poikkeuksen [22].

nx4K

32K
28K
24K \
20K
16K
12K
8K
4K

0
virtuaalinen osoite fyysinen osoite

sivutaulu

Kuva 2.2. Sivutaululla mééritetty kuvaus virtuaalisista osoitteista fyysisiin osoitteisiin.

Prosessit saadaan eristettyd ja suojattua toisiltaan kayttamalla eri kuvausta niiden suo-
rituksen aikana. Kontekstin vaihdon aikana kayttdjarjestelman ydin muuttaa kuvauksen
kirjoittamalla satp-rekisteriin toisen prosessin sivutaulun osoitteen. Sivutuksen avulla pro-
sessit voivat kayttdd samoja virtuaalisia muistiosoitteita, jotka kuitenkin kuvautuvat eri
kohtiin fyysisessa keskusmuistissa. Prosesseille luodaan siis illuusio, etta niilla olisi koko
keskusmuisti kdytettavissa itselleen. Sivutuksen toimintaperiaate on esitetty kuvassa[2.2]
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2.6 Muistinsuojaus PMP:lla

RISC-V:n Physical Memory Protection (PMP) on sivutusta yksinkertaisempi ja rajallisempi
mekanismi muistinsuojaukseen. Silld voidaan estaa tai sallia valittujen fyysisen muistin
alueiden kayttd tietyiltd suojaustasoilta. Kaytdnnéssa PMP:lla voidaan antaa oikeuksia
S- ja U-tiloille, joilla ei ole oletuksella oikeutta mihinkdan osaan fyysisesta muistista, tai
poistaa M-tilalta oikeuksia, jolla on oletuksella oikeus kayttéda koko fyysista muistia [22].

Oikeuksia voidaan valita yksittaisille PMP-alueille, joita voi olla prosessorin toteutuksesta
riippuen 0-64 kappaletta [22]. Jokaiselle alueelle on kaksi control-rekisteria [22]. Ensim-
maiseen kirjoitetaan muistiosoite ja toiseen konfiguraatio, joka merkitsee miten muistio-
soite tulisi tulkita. Konfiguraatio-rekisterin avulla voidaan esimerkiksi valita, ettd muistiosoite-
rekisteriin kirjoitetusta osoitteesta alkaa PMP-alue, jonka pituus on 4 kilotavua.

Konfiguraatio-rekisterista 16ytyy lisdksi alueen suojaukset, jotka koodataan sivutusta vas-
taavalla tavalla [22]. Jokaiselle alueelle on mahdollista sallia erikseen lukeminen (R-bitti),
kirjoittaminen (W-bitti) tai suorittaminen (X-bitti). Jos jokin biteista on nolla, sité vastaava
operaatio on estetty. Esimerkiksi kdskynhaku PMP-alueelta, jolla ei ole X-bittia, tuottaa
poikkeuksen.

PMP-alue voidaan lukita konfiguraatio-rekisterin L-kentalla siten, ettd sen konfiguraatiota
ei pysty enda muuttamaan edes M-tilasta. Lukitun PMP-alueen suojaukset ovat voimassa
S- ja U-tilojen lisaksi myds M-tilassa. Lukitut alueet pysyvét lukittuina prosessorin seuraa-
vaan uudelleenkaynnistykseen asti. [22]
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3. VIRTUALISOINTI

Virtualisointi on laaja kasite, joka voi nykyaan tarkoittaa montaa eri asiaa [11]. Yhteista
virtualisoinnin kaikille osa-alueille on kuitenkin se, etté jotain oikeaa tai fyysista korvataan
virtuaalisella versiolla. Tassa tutkielmassa kasiteltavat virtualisoinnin osa-alueet ja niiden
véliset suhteet on esitetty kuvassa[3.1]

virtualisointi

[@jérjestelmé‘nvirtualisointi} kaytt_OJarJe_stc_eInjatason
virtualisointi

[@]téysvirtualisointij [@] paravirtualisointi]

[3.2 klassinen B.3]dynaaminen | |[3.4laitteistoavusteinen
virtualisointi bindaritranslaatio virtualisointi

Kuva 3.1. Virtualisointitekniikat ja niitd k&sittelevien lukujen numerot.

Kéytédnndssa virtualisointitekniikoita voi olla vaikeaa luokitella, koska niité yhdistellaén
usein keskenaan. Esimerkiksi hyvin yleisesti muuten taysvirtualisoidussa ymparistdissa
kaytetdén paravirtualisoituja laiteajureita suorituskyvyn kasvattamiseksi [6} [18]. Tekniikoi-
den kaytanndn toteutukset voivat myds vaihdella huomattavasti. Seuraavissa luvuissa
kaydaan lapi parhaiten tunnettujen virtualisointitekniikoiden paapiirteet.

3.1 Jarjestelmavirtualisointi

Kun virtualisoinnista puhutaan yleisesti, tarkoitetaan yleensa jarjestelmavirtualisointia.
Jarjestelmavirtualisointi tarkoittaa usean kayttdjarjestelman ajamista samalla laitteistol-
la tarjoamalla niille virtuaalinen illuusio laitteistosta, joka nayttda vastaavalta kuin oikea
laitteisto [11} |17, |18]. Virtuaalista laitteistoa kutsutaan usein virtuaalikoneeksi (engl. vir-
tual machine, VM) [11,[15,17,/18].

Tyypillisesti kayttojarjestelman ydin toimii prosessorin etuoikeutetussa tilassa, jossa se
pystyy hallita koko laitteistoa. Virtualisoidulle kayttéjarjestelmalle ei kuitenkaan voida an-
taa oikeutta hallita koko laitteistoa, jotta se voi toimia rinnakkain muiden virtuaalikoneiden
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kanssa, joten jarjestelméavirtualisoitua kayttéjarjestelmaa ei ajeta etuoikeutetussa tilassa.
Matalamman etuoikeuden tilassa sille voidaan rajoittaa paésy vain tiettyihin virtuaalire-
sursseihin, jotka on sille varta vasten osoitettu. Ohjelmistoa, joka vastaa virtuaaliresurs-
sien jakamisesta ja yleisesti virtuaalikoneiden ohjaamisesta, kutsutaan virtualisointiyti-
meksi (engl. hypervisor, virtual machine monitor, VMM) [11}, 15}, |17, [18].

Laitteiston merkittdvimmat osat ovat prosessori ja keskusmuisti. Virtualisointiytimen pitaa
jakaa prosessori virtuaalikoneiden kesken siten, etta kaikki niista saavat osan saatavilla
olevasta suoritusajasta. Prosessorin siséinen tila, kuten lippujen ja muiden rekisterien ar-
vot, pitdd myds virtualisoida siten, ettd kaikilla virtuaalikoneilla on illuusio omasta proses-
sorista. Kun virtualisointiydin tekee kontekstinvaihdon virtuaalikoneesta toiseen, se tal-
lentaa edellisen virtuaalikoneen prosessorin tilan talteen ja hakee uuden virtuaalikoneen
prosessorin tilan sen paikalle. Prosessorin virtualisointi on verrattavissa kayttéjarjestel-
man ytimen prosessiabstraktioon. Virtualisointiydin tekee kontekstinvaihtoja virtuaaliko-
neiden valilla vastaavalla tavalla, kuin kayttéjarjestelman ydin tekee prosessien valilla.

Virtuaalikoneille pitéda luoda my®6s illuusio siitd, ettd niilld olisi koko fyysinen keskusmuisti
kaytettavissa itselleen. Kayttdjarjestelmien yhteiselo vaatii kuitenkin, etta virtuaalikoneet
eivat esimerkiksi sotke toisten virtuaalikoneiden toimintaa kirjoittamalla niiden varaamille
muistialueille. Virtuaalikoneiden muistin virtualisointiin ja eristdmiseen tarvitaan muistin-
suojausta. Luvussa [3.4] késitelladn tarkemmin, miten muistin virtualisointi voidaan teh-
da kaytanndssa. Muistin virtualisointi ja virtuaalimuisti ovat kasitteind hyvin 1ahella toi-
siaan, mutta niiden merkityksillda on huomattava ero. Kaytt6jarjestelmat kayttavat usein
normaaleissa virtualisoimattomissakin ymparistdissa virtuaalimuistia prosessien erista-
miseen. Muistin virtualisoinnissa on puolestaan tarkoituksena virtualisoida kayttéjarjes-
telman muistinkayttd, joka voi perustua virtuaalimuistiin.

Virtuaalikoneiden viimeinen merkittdva osa on 10-laitteet, kuten tallennus- ja verkkolait-
teet. Fyysinen laite voidaan esimerkiksi antaa suoraan yhden virtuaalikoneen kaytetta-
véaksi [17]. Toinen vaihtoehto on jakaa laite useamman virtuaalikoneeen kesken luomal-
la jokaiselle oma virtuaalilaite, jotka multipleksaavat todellista laitetta [17]. Kaytdnndssa
|O-laitteiden virtualisointiin kuuluu muun muassa keskeytyspyyntdjen uudelleenohjausta
virtuaalikoneille [17]. 10-virtualisointia ei kasitella tédssa tutkielmassa tarkemmin.

Virtualisointiytimet on perinteisesti luokiteltu kahteen ryhmaan [3, 15, 17, [18]. Tyypin 1
virtualisointiytimen keskeinen piirre on se, ettd se on ainoa ohjelma, jota ajetaan proses-
sorin etuoikeutetussa tilassa. Se ei siis vaadi mitdan alla olevaa kayttojarjestelmaa, koska
se hoitaa itse monet kayttjarjestelman tehtavat, kuten fyysisten resurssien varaamisen
ja ohjaamisen. Tyypillisesti kuitenkin yksi tyypin 1 virtualisointiytimen virtuaalikoneista on
erityisessa asemassa [18]. Sen kautta tehdaan esimerkiksi virtualisointiytimen konfigu-
rointi. Se voi my®s tarjota laitteistoajureita virtualisointiytimelle [16].

Tyypin 2 virtualisointiydin on normaali kaytt6jarjestelman kayttajatilassa ajettava proses-
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si. Virtualisointiytimien pitda kuitenkin yleensa toimia kayttéjarjestelman etuoikeutetussa
tilassa vahintdankin vastaanottaakseen virtualikoneen tuottamia poikkeuksia, joten mo-
niin tyypin 2 virtualisointiytimiin kuuluu pieni ydinmoduuli, joka palvelee kayttajatilassa
ajettavaa osaa [17].

Nyky&én virtualisointiytimien kahtiajako ei ole niin selkeda [18]. Yksi yleisimmista jarjes-
telmavirtualisointiratkaisuista, johon muun muassa maailman suurin pilvipalvelutarjoaja
Amazon vaihtoi muutama vuosi sitten, on Kernel Virtual Machine (KVM) [2]. KVM kaytan-
ndssd muuttaa Linux-ytimen tyypin 1 virtualisointiytimeksi. Kayttdjarjestelman kayttajati-
lassa voidaan kuitenkin edelleen ajaa muita ohjelmia normaalisti, joten sitd voidaan pi-
td& myds tyypin 2 virtualisointiytimena [16, 18]. Liséksi monissa suoritinarkkitehtuureissa
virtualisointimahdollisuudet on otettu huomioon jo suunnitteluvaiheessa tai virtualisointi-
tukea on lisatty myéhemmin arkkitehtuurilaajennoksena. Esimerkiksi x86-arkkitehtuurilla
KVM-virtualisointiydin ajaa virtualisoituja kayttéjarjestelmia kokonaan omalla prosessorin
suojaustasolla, mika vesittda edelleen perinteista virtualisointiydinlajittelua. Laitteistoa-
vusteista jarjestelmavirtualisointia kasitelldan tarkemmin luvussa [3.4]

Jarjestelmavirtualisointia voidaan siis kaytanndéssa tehda monilla eri tyyppisilla virtuali-
sointiytimilld ja tekniikoilla. Tekniikoiden kayttOkelpoisuus riippuu usein suoritinarkkiteh-
tuurin ominaisuuksista, jolla niitd halutaan kayttda. Popek ja Goldberg esittelivat artik-
kelissaan [12] kuitenkin yleisen virtualisointiytimen maaritelméan, joka patee suurimalle
osalle virtualisointitekniikoista. Maaritelm& muodostuu kolmesta vaatimuksesta.

Ensimmaisena vaatimuksena sanotaan, etta virtualisointiytimella pitda olla taysi hallinta
kaikista laitteiston resursseista. Toisin sanottuna virtuaalikoneelle pitaa olla mahdotonta
kasitella resursseja, joita ei ole sille varta vasten varattu. Esimerkiksi, jos virtuaalikone
pystyisi poistamaan globaalisti kaikki keskeytykset kaytosta, silla olisi vaikutusta koko vir-
tualisointiytimen ja muiden virtuaalikoneiden toimintaan, joten se pitda pystya estamaan.

Toiseksi virtualisointiytimen pit&a tarjota virtuaalikoneille oikeaa vastaava ymparist6. Vas-
taavalla tarkoitetaan, etta kaikkien ohjelmien pitéda toimia identtisesti seké virtuaalikoneel-
la ettd oikealla laitteistolla ajettuna. Hyvaksyttavia poikkeuksia ovat laitteistoresurssien
saatavuudesta ja ajoituksesta aiheutuvat eroavaisuudet. Virtualisointiydin voisi esimer-
kiksi varata neljanneksen fyysisesta keskusmuistista kullekin kolmesta virtuaalikoneesta
ja jattaa viimeisen neljanneksen omaan kayttéénsa. Toinen poikkeus hyvaksytaan, koska
virtuaalikoneet ja virtualisointiydin joutuvat jakamaan saatavilla olevan suoritusajan.

Viimeisena vaatimuksena suurin osa virtuaalikoneen kaskyista pitda suorittaa suoraan oi-
kealla prosessorilla ilman virtualisointiytimen véliintuloa. Vaatimus rajaa emulaattorit pois
virtualisointiytimien joukosta.
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3.2 Klassinen virtualisointi

Yksi tunnetuimmista ja kaytetyimmista jarjestelmavirtualisointitekniikoista tunnetaan par-
haiten englannin kielisella termilla "trap and emulate", mutta sitd kutsutaan usein myds
klassiseksi virtualisoinniksi. Popek ja Goldberg esittelivat artikkelissaan [12] formaalin to-
distuksen teoreemalle, joka maarittelee klassisen virtualisoinnin mahdollistavat vaatimuk-
set suoritinarkkitehtuurille. Vaatimukset ovat riittdvat, muttei valttamattomat suoritinarkki-
tehtuurin virtualisointiin [11]. Popekin ja Goldbergin tyéta pidetdan kuitenkin edelleen hy-
vin merkittdvana, koska suuri osa artikkelin julkaisua seuraavasta virtualisointitutkimuk-
sesta perustuu siihen [11,[17].

Alkuperéisen teoreeman muodostuksessa tehtyjen oletusten vuoksi se soveltuu aukot-
tomasti ainoastaan artikkelin julkaisun aikaisten "kolmannen sukupolven” suoritinarkki-
tehtuurien virtualisoitavuuden tarkasteluun. Teoreeman mallia on kuitenkin paivitetty ny-
kyaikaisille suoritinarkkitehtuureille Pennemanin ja muiden [11] toimesta. Uudistetussa
mallissa otetaan huomioon muun muassa sivuttava virtuaalimuisti, IO seka ansat. Malli
on kehitetty erityisesti ARM-suoritinarkkitehtuuria varten, mutta se sopii arkkitehtuurien
samankaltaisuuden vuoksi myés RISC-V:n tarkasteluun.

Teoreeman muodostuksessa Popek ja Goldberg esittelivat uusia kasitteitd. Ensimmaise-
na etuoikeutetulla kaskylla (engl. privileged instruction) tarkoitetaan suoritinarkkitehtuurin
kaskya, joka prosessorin kayttajatilassa suoritettuna tuottaa poikkeuksen [12]. Etuoikeu-
tetun k&skyn méaaritelmaan ei tarvitse tehdé muutoksia péivitetyssa mallissa [11].

Ehdollisilla kaskyilla on puolestaan useampi alatyyppi, joiden maaritelmét vaativat tar-
kennuksia alkuperaisestd mallista. Ohjaus-ehdollisella kaskylla (engl. control sensitive in-
struction) tarkoitetaan kaskyd, joka muuttaa prosessorin suoritustilaa, control- tai status-
rekistereita tai aktiivista sivutaulua [11]. Tila-ehdollisella kaskylla (engl. mode sensitive
instruction) tarkoitetaan puolestaan kaskyéa, jonka suorituskayttaytyminen riippuu proses-
sorin suoritustilasta [11]. Viimeiseksi Penneman ja muut maéarittelivat uuden ehdollisen
kaskyn alatyypin, jolle ei ole vastinetta alkuperaisessa mallissa. Kasky on konfiguraatio-
ehdollinen (engl. configuration sensitive), jos sen suorituskayttdytyminen riippuu control-
tai status-rekisterien tilasta [11].

Késitteiden avulla voidaan lausua Popekin ja Goldbergin teoreema. Teoreeman mukaan
suoritinarkkitehtuuri on (klassisesti) virtualisoitavissa, jos suoritinarkkitehtuurin kaskykan-
nan ehdollisten kaskyjen joukko on etuoikeutettujen kaskyjen osajoukko [12]. Toisin sa-
nottuna, jos kayttajatilassa yritetddn suorittaa kaskya, jota siella ei pitaisi suorittaa, lait-
teiston tulee tuottaa poikkeus [17]. Teoreema pitdd paikkansa myds moderneilla suoriti-
narkkitehtuureilla péivitetyn mallin kanssa [11].

Klassinen virtualisoitavuus mahdollistaa virtualisoidun kayttdjarjestelman ajamisen muut-
tamattomana prosessorin kayttajatilassa. Kaikki klassisesti virtualisoitavan suoritinarkki-
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tehtuurin kaskyt, jotka toimisivat eri tavalla oikealla laitteistolla etuoikeutetussa tilassa
ajettuna, tuottavat varmasti poikkeuksen. Etuoikeuteussa tilassa ajetaan joko tyypin 1 vir-
tualisointiydinta tai tyypin 2 virtualisointiytimen ydinmoduulia, joka vastaanottaa virtuali-
soitavan kaytt6jarjestelman tuottamat poikkeukset ja emuloi niiden vaikutuksen. Esimer-
kiksi, jos virtualisoitu kayttdjarjestelma yrittaisi ajaa kaskya, joka poistaa keskeytykset
kaytosta, laitteisto tuottaisi poikkeuksen, jonka seurauksena suoritus siirtyisi virtualisoin-
tiytimeen, joka néakisi poikkeuksen tuottaneen ké&skyn ja emuloisi sen vaikutuksen paivit-
tamalla virtuaalisen keskeytyslipun tilaa.

3.3 Dynaaminen binaaritranslaatio

Popek ja Goldberg esittelivat artikkelissaan [12] myds virtualisointitekniikoita suoritinark-
kitehtuureille, jotka eivat tayttaneet heidan asettamiaan vaatimuksia. Esiteltyja tekniikoita
voidaan pitda alkukantaisina versioina nykyaan yleisista dynaamisista bin&aritranslaatio-
tekniikoista (engl. dynamic binary translation, DBT) [11]. DBT on virtualisointitekniikkana
monikayttéinen, koska se ei tarvitse erityista tukea suoritinarkkitehtuurilta tai kayttéjarjes-
telmalta, mika erottaa sen muista tutkielmassa mainituista virtualisointitekniikoista [19].
DBT-virtualisointiytimet ovat kuitenkin tunnetusti huomattavasti monimutkaisempia kuin
klassista virtualisointia hyddyntavat vastineet [11].

Dynaamisen bindaritranslaation ideana on korvata ongelmalliset k&skyt muilla kaskyilla,
joilla on sama vaikutus [17,|19]. Ongelmallisia kaskyja ovat ne, jotka eivét ole virtualisoita-
vissa Popekin ja Goldbergin vaatimusten mukaisesti. Ongelmallinen kasky siis kayttaytyy
eri tavalla virtualisointiytimen alla kayttajatilassa suoritettuna kuin normaalissa tapauk-
sessa etuoikeutetussa tilassa suoritettuna. Ongelmallinen kasky ei mydskaan tuota poik-
keusta kayttajatilassa suoritettuna, joten klassista trap and emulate -toimintatapaa ei ole
mahdollista kayttaa suoraan.

Tekniikan dynaamisuus viittaa siihen, ettéd ongelmallisten kaskyjen korvaus tapahtuu ajoai-
kana [19]. Ennen virtualisoitavan kaytt6jarjestelméan kaynnistysta virtualisointiydin skan-
naa kayttdjarjestelman ensimmaisesta kaskysta alkaen kaskyja eteenpéin korvaten on-
gelmalliset kaskyt vastaavilla kaskyilla. Kaskyjen skannaus jatkuu, kunnes I6ydetaan hyp-
py, funktiokutsu tai muu haarautumiskasky. Viimeinen k&sky korvataan hypylld virtua-
lisointiytimeen, jotta sama ongelmallisten kaskyjen translaatioprosessi voidaan toistaa
seuraavalle joukolle kaskyja. Prosessin viimeisenad vaiheena suoritetaan edellisen kier-
roksen viimeisend korvattu haarautumiskasky, eli jatketaan siitd mihin virtualisoitavan
kayttéjarjestelman suorituksessa jaatiin. [1,/17]

Tekniikan kanssa voidaan hyddyntaad trap and emulate -tyylisid emulointirutiingja, jos
ongelmalliset kaskyt korvataan ohjelmistopoikkeuksen tuottavilla k&skyilla. Poikkeuksen
seurauksena suoritus tulee siirtymaan hetkellisesti virtualisointiytimelle, missa alkuperai-
sen késkyn vaikutus voidaan jéljitelld virtuaaliselle laitteistolle. Toisaalta translaation teke-
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minen suoraan virtualisoitavan kayttéjarjestelman kaskyjen joukkoon johtaa yleensé pa-
rempaan tehokkuuteen. Ansan seurauksena joudutaan yleensa kayttamaan kymmenia,
ellei satoja kellojaksoja prosessorin hetkellisen tilan tallentamiseen, jotta siihen voidaan
palata translaatioprosessin jalkeen. Ansat ovat ongelmallisia myds prosessorin valimuis-
tien kannalta. Heti kontekstin vaihdon jalkeen valimuistista 16ytyy vain vanhan kontekstin
muistipaikkoja, joten prosessorin pitda kayttda paljon valimuistia hitaampaa keskusmuis-
tia. [17]

Virtualisoitavan kayttojarjestelman kayttajatilan ohjelmat voidaan suorittaa DBT-virtualisointiytimen
alaisuudessa normaalisti, mika takaa niille 1&hes natiivin suorituskyvyn [1, |11]. Kayttaja-

tilan koodi toimii virtualisointiytimenkin kanssa kayttajatilassa, joten sille ei tarvitse tehda
muutoksia. Vaikka virtualisoitavan kayttéjarjestelman ytimen kaskyille pitaa tehda raskas-

ta translaatiota, voidaan sen suorituskykya parantaa valimuistipuskureiden avulla. Ennen
translaation tekemista voidaan tarkistaa, 16ytyykd translaation tulos jo valimuistista, jos

sama translaatio on tehty jo aikaisemmin. Uudet translaatiotulokset talletetaan valimuis-

tiin, jolloin seuraavalla kerralla ne voidaan suorittaa valittémasti. [17,|[19]

3.4 Laitteistoavusteinen virtualisointi

Virtualisointimahdollisuudet on usein otettu huomioon modernien suoritinarkkitehtuurien
suunnittelussa. Laitteistoavusteisella virtualisoinnilla tarkoitetaan virtualisointitekniikoita,
joissa hyddynnetaén laitteiston virtualisointiin suunniteltuja ominaisuuksia. Sen merkitta-
vin etu muihin virtualisointitekniikoihin verrattuna on parempi suorituskyky [15].

Laitteistoavusteisessa virtualisoinnissa virtuaalikoneita ajetaan tyypillisesti omassa suo-
ritustilassa, joka nayttda virtuaalikoneelle samalta, kuin normaali etuoikeutettu tila [1}
17]. Virtuaalikoneilla on kaytettdvissd muun muassa kaikki normaalit control- ja status-
rekisterit, jotka 16ytyvat normaalisti etuoikeutetusta tilasta. Etuoikeutettujen rekisterien
kayttamiseen ei tarvitse kdyttaa trap and emulate -tekniikkaa, koska virtuaalikoneet voivat
kayttaa niita suoraan.

Normaalisti etuoikeutettujen rekisterien k@yttdminen suoraan vaikuttaisi koko laitteiston
sen kautta muiden virtuaalikoneiden toimintaan. Laitteistoavusteisessa virtualisoinnissa
virtuaalikoneiden nédennaisen etuoikeutetun tilan ylapuolella on kuitenkin viela enemman
etuoikeutettu suoritustila, jolla on todellinen hallinta koko laitteistosta [1,|17]. Virtuaalikone
voi esimerkiksi kytked keskeytykset pois paéaltd omassa suoritustilassaan, mutta se ei
vaikuta korkeamman oikeustason tilan toimintaan, jossa virtualisointiydin toimii.

Ennen virtuaalikoneen kaynnistadmista virtualisointiydin initialisoi ndennéisen etuoikeute-
tun tilan rekisterit samanlaiseen tilaan, kuin ne olisivat oikealla laitteistolla. Virtuaalikonei-
den kontekstinvaihdossa virtualisointiydin tallentaa edellisen virtuaalikoneen rekisterien
arvot talteen ja vaihtaa tilalle seuraavan virtuaalikoneen arvot. Virtuaalikoneiden konteks-
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tinvaihto on verrattavissa kayttojarjestelmén prosessien kontekstinvaihtoon. Vaihdettavia
rekistereja on vain enemman, koska kayttajatilan rekisterien lisaksi myds etuoikeutetun
tilan rekisterit pitaa vaihtaa.

Laitteistoavusteista virtualisointia voidaan hyddyntda mydés klassisesti virtualisoimattomil-
la suoritinarkkitehtuureilla, joihin kuuluu muun muassa x86 [1] ja ARMv7 [11]. Epaetuoi-
keutettujen kdskyjen ehdollisuus ei ole ongelma, koska kaikki k&skyt ajetaan virtualisoin-
tiytimen alaisuudessa samanlaisessa suoritustilassa, kuin normaalissa virtualisoimatto-
massakin ymparistdéssa. Etuoikeutettujen kaskyjen suorittamisesta ei seuraa poikkeuk-
sia, eikd niita tarvitse emuloida, kuten muissa trap and emulate -tyylisissa virtualisointi-
tekniikoissa. Laitteistoavusteisen virtualisoinnin suorituskyky edut johtuvat juuri ansojen
valttamisesta [1]. Mitd vAhemman virtualisointiytimen tarvitsee tulla valiin, sitd enemman
virtuaalikoneille jaa vapaata suoritusaikaa.

Laitteiston avulla voidaan tehostaa myds muistin virtualisointia. Jos kaytettavalla laitteis-
tolla ei ole tukea muistin virtualisointiin, kdytetddn samaan tarkoitukseen useimmiten si-
vutukseen ja varjosivutauluihin (engl. shadow page tables) perustuvaa tekniikkaa [1, [17].
Siind virtuaalikoneille luodaan illuusio jatkuvasta fyysisestd muistiavaruudesta tekemalla
virtuaalikoneen késittelemista fyysisistd muistiosoitteista kuvaus todellisiin koneosoittei-
siin (engl. machine addresses), joilla muistipaikkojen luku- ja kirjoitusoperaatiot lopulta
tehdaan. Virtualisoitava kayttdjarjestelma voi itse kayttada sivutusta prosessien eristami-
seen, jolloin se luo kuvauksen virtuaalisista osoitteista fyysisiin osoitteisiin itse yllapita-
mallaan ensimmaisen tason sivutaululla. Liséksi virtualisointiydin yllapitdd omaa toisen
tason sivutaulua, joka kuvaa fyysiset osoitteet edelleen todellisiksi koneosoitteiksi.
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Kuva 3.2. Kaksitasoinen osoitetranslaatio.

Kaksitasoisen muistitranslaatioprosessin tekeminen pelkalla ohjelmistolla olisi erittdin hi-
dasta, koska virtualisointiytimen pitaisi jokaisen muistiviittauksen yhteydessa kayda ma-
nuaalisesti lapi molemmat sivutaulut [11]. Ongelma voidaan valttaa kayttamalla translaa-
tion tekemiseen laitteiston sivutusmekanismia. Normaalisti laitteistolla voidaan tehda ai-
noastaan yksi translaatio yhden sivutaulun perusteella, joten ensimmaisen ja toisen tason
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sivutaulut pitda sulattaa yhteen. Yhdistettya sivutaulua kutsutaan varjosivutauluksi, koska
sen pitda varjostaa ensimmaisen ja toisen tason sivutaulujen muutoksia [1, (11}, [17]. Se
kuvaa virtuaaliset osoitteet suoraan koneosoitteiksi ilman valivaiheita. Virtualisointiytimen
tehtavaksi jaa varjosivutaulun ylldpitaminen ensimmaisen ja toisen tason sivutauluihin
tehtdvien muutosten perusteella. Virtualisointiydin voi esimerkiksi virtuaalikoneen oman
ensimmaisen tason sivutaulun kuvauksessa estaa kirjoitusoperaatioiden tekemisen, jol-
loin se voi aina sivutuspoikkeuskasittelijassa tarkastaa, mitd muutosta virtuaalikone oli
tekemassa omaan sivutauluunsa, ja sen perusteella paivittda varjosivutaulua 1} [17].

Menemattd enempad varjosivutaulujen yksityiskohtiin voidaan sanoa lyhyesti, etta niiden
yllapitdminen on hidasta ja monimutkaista [1]. Monissa suoritinarkkitehtuureissa on lait-
teistotuki kaksitasoiselle osoitetranslaatiolle vaihtoehtona varjosivutauluille [1} [17]. Kak-
sitasoisen osoitetranslaation toimintaperiaate on esitetty kuvassa[3.2] Siina virtuaalikone
voi kayttda vapaasti ensimmaisen tason sivutaulua omiin tarkoituksiinsa. Ensimmaisen
tason sivutaulu ladataan siis suoraan laitteistolle ilman varjosivutaulua. Liséksi virtuali-
sointiydin maarittelee laitteistolle omalta suojaustasoltaan toisen tason sivutaulun. Virtu-
aalikoneita ajettaessa laitteisto tekee kaksitasoisen osoitetranslaation automaattisesti si-
vutaulujen perusteella, jolloin ohjelmiston ei tarvitse huolehtia itse niiden yhdistdmisesta.

3.5 Paravirtualisointi

Paravirtualisointi on bin&aritranslaation ohella toinen jarjestelmavirtualisointitekniikka, jo-
ta voidaan hyédyntéé klassisesti virtualisoimattomissa ymparistéissa. Paravirtualisointiy-
timet eroavat muista virtualisointiytimistd, silla etta ne eivat tayta toisena mainittua yleisen
virtualisointiytimen maaritelman ehtoa. Paravirtualisointiydin ei siis tarjoa virtuaalikoneil-
le tdysin oikeaa vastaava ymparistda. Paravirtualisoidussa kayttéjarjestelmassa ongel-
malliset virtualisoimattomat kaskyt korvataan rajapintakutsuilla virtualisointiytimelle (engl.
hypercalls). Paravirtualisointiydin jaljittelee rajapintakutsulla korvatun k&skyn vaikutuksen
virtuaaliselle laitteistolle. [11},[17,[19]

Kaytanndssa rajapintakutsu voidaan tehdd samanlaisella mekanismilla, milla kayttajati-
lassa ajettava ohjelma tekee jarjestelmakutsun kayttdjarjestelman ytimelle. Jos kuitenkin
paravirtualisointiydin ja virtualisoitu kayttdjarjestelma toimivat samalla suojaustasolla, nii-
den valiseen kommunikaatioon ei tarvita suorituskyvyn kannalta kalliita ansoja. Rajapin-
takutsut voidaan tehda yksinkertaisesti samalla mekanismilla, milld mik&a tahansa muukin
funktiokutsu tehtaisiin. Funktiokutsujen etuja ansoihin verrattuna ovat edella mainitut pro-
logien ja epilogien koot sek& valimuistien eheys.

Paravirtualisoitu kayttéjarjestelma pitda etukateen muuttaa hyddyntamaan virtualisointiy-
timen tarjoamaa rajapintaa [17},/18,[19]. Rajapinta voi poiketa oikean laitteiston tarjoamas-
ta rajapinnasta huomattavasti. Standardoitujen rajapintojen kayttd ei ole levinnyt kuin kor-
keintaan muutamaan kayttojarjestelméaan. Seurauksena vain harvat kayttéjarjestelmat tu-
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kevat paravirtualisointia suoraan. Kayttéjarjestelmien ja paravirtualisointiytimien kehittajat
tarjoavat useammin kaytt6jarjestelmalaajennoksia, joilla tietty kayttéjarjestelma saadaan
paravirtualisoitua tietyn paravirtualisointiytimen kanssa. [11]

Kéayttojarjestelmalaajennosten kehittdminen ja yllapitdminen kaikille kaytt6jarjestelmien ja
virtualisointiytimien yhdistelmille on ongelmallista. Laajennosten kehittdminen on kallista
ja vie paljon aikaa varsinkin, jos kustomoidun kayttéjarjestelmén turvallisuus ja muu toi-
minta halutaan varmistaa formaalisti. Kayttdjarjestelmien lisensointi voi myds estaa nii-
den lahdekoodin modifioinnin, mikd tekee paravirtualisoinnin yhteensopivuudesta huo-
non. [11]

Paravirtualisoinnin vastakohta on taysvirtualisointi, jossa virtualisoitavaan kayttojarjestel-
maan ei tarvitse tehdad mitdan muutoksia etukateen [11], [19]. Kaikki edella mainitut vir-
tualisointitekniikat kuuluvat taysvirtualisointitekniikoiden joukkoon. Dynaamisessa binaa-
ritranslaatiossa virtualisoitavaan kayttéjarjestelmaan tehdadn muutoksia automaattisesti
ajoaikana. Sita ei kuitenkaan pideta paravirtualisointina, koska virtualisoitavaan kayttojar-
jestelmaan ei tarvitse tehda manuaalisia muutoksia etukateen.

3.6 Kayttojarjestelmatason virtualisointi

Kayttojarjestelméatason virtualisointi on suhteellisen uusi l1&hestymistapa virtualisointiin
verrattuna edelld mainittuihin jarjestelmavirtualisointitekniikoihin, jotka ovat laajasti tutkit-
tuja ja kaytettyja [13]. Kayttojarjestelméatason virtualisoinnilla eli séilidinnilla tarkoitetaan
virtualisointitekniikaa, jossa kayttajatilassa ajettaville prosesseille tarjotaan oma virtuali-
soitu ja muista prosesseista eristetty ymparist6 [13, [18]. Sailidinti ei siis kuulu jarjestel-
mavirtualisointitekniikoiden joukkoon, koska siind ei virtualisoida koko kaytt6jarjestelman
ymparistda, eli laitteistoa, vaan ainoastaan prosessien ymparist6ja, joita kutsutaan usein
sailidiksi tai konteiksi (engl. containers) [13, [18].

Sailidinnin etuna jarjestelmavirtualisointiin verrattuna on se, etté virtualisoidut prosessit
voivat kayttda yhteista kayttéjarjestelman ydinta ja sen palveluita [13] [18]. Esimerkiksi
oheislaitteiden kayttd onnistuu normaaleilla jarjestelmakutsuilla. Jarjestelmavirtualisoin-
nissa jarjestelmakutsu tehdaan ensin virtualisoidulle ytimelle, jonka ajurin kautta kutsu
viimein paatyy virtualisointiytimelle ja laitteistolle. Kayttdjarjestelmatason virtualisoinnis-
sa on vdhemman vélivaiheita, mikd johtaa parempaan suorituskykyyn [13]. Virtualisoitu-
jen kayttéjarjestelmien duplikaatit ajurit ja muut ytimen palvelut vievat myés enemman
tilaa, kuin kayttdjarjestelmatasolla virtualisoitu jarjestelma.

Kéytédnndssa séiliéinnin todellinen toimintaperiaate riippuu kayttdjarjestelmasta. Esimer-
kiksi Linuxissa sailidinti voidaan toteuttaa hyédyntamalla nimiavaruuksia (engl. names-
paces) [18]. Jokainen prosessi Linuxissa kuuluu yhteen tai useampaan nimiavaruuteen.
Nimiavaruus on eristetty joukko kaytt6jarjestelman resursseja, joita ainoastaan siihen
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kuuluvat prosessit pystyvat kasittelemaan [18]. Prosessit voidaan siten eristdé toisistaan
sijoittamalla ne eri nimiavaruuksiin. Eristys parantaa palveluiden tietoturvaa, silla tieto-
murretusta palvelusta on vaikeampi paasta kasiksi toiseen palveluun, jos ne on eristetty
hyvin toisistaan.

Séilidinnilla on eristyksen lisdksi myds muut jarjestelmavirtualisointitekniikoiden kanssa
yhteiset kayttddnotto- ja skaalautuvuusedut [18]. Jarjestelmavirtualisoitujen kayttdjarjes-
telmien ymparistoon voi kuulua esimerkiksi virtuaalisia prosessoreita, levyja ja verkko-
kortteja. Vastaavasti séilididyn prosessin ymparisté muodostuu muun muassa kayttajista
ja kayttdoikeuksista, tiedostojarjestelmista seka verkkokonfiguraatioista. Linuxilla sailidinti
tehdaan yleensa tydkaluilla, jotka helpottavat sailiGymparistdjen luontia. Yksi kaytetyim-
mista sailidintiratkaisuista on Docker-ohjelmisto, jolla Linux-ytimen nimiavaruusrajapin-
taa voidaan kayttaa helppokéayttdisen kayttolittyman kautta [18]. Dockerin avulla haluttu
sailidymparistd maaritellaan tiedostoon, jonka perusteella se voidaan pystyttda nopeasti
minne tahansa identtisessa muodossa riippumatta kayttdjarjestelméan muusta konfiguraa-
tiosta.
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4. TULOKSET

Seuraavaksi kerrataan edellisessa luvussa mainitut virtualisointitekniikat kaymalla 1&pi,
mita vaatimuksia niiden kayttaminen asettaa suoritinarkkitehtuureille. Virtualisointiteknii-
koiden kayttdkelpoisuus selvitetdan erityisesti RISC-V:IIa.

4.1 Klassinen virtualisointi

Klassisessa virtualisoinnissa kayttéjarjestelmia voidaan ajaa muuttamattomina prosesso-
rin kayttajatilassa. Se ei siis vaadi erityistd ohjelmiston raataldintia tai muuta ohjelmis-
totukea. Laitteiston sen sijaan pitaa tayttaa tietyt vaatimukset. Ensinnakin klassisen vir-
tualisoinnin yhteinen piirre muiden taysvirtualisointitekniikoiden kanssa on etuoikeutetun
arkkitehtuurin tarve. Suojaustasoja tarvitaan, jotta virtualisointiydin voi tayttda Popekin ja
Goldbergin maaritelméan (katso luku [3.1) ensimmaisen kohdan. Virtualisointiytimen pitaa
olla etuoikeutetussa asemassa virtuaalikoneihin verrattuna, jotta se pystyy hallitsemaan
laitteiston resursseja.

Suojaustasojen liséksi suoritinarkkitehtuurin pitda tayttada Popekin ja Goldbergin asetta-
mat vaatimukset. RISC-V-suoritinarkkitehtuurin alkuperéisiin suunnittelutavoitteisiin kuu-
lui klassinen virtualisoitavuus [20]. Se ei kuitenkaan takaa, ettd RISC-V on klassisesti vir-
tualisoitavissa. Asia voidaan selvittda formaalisti kdymalla 1api kdskykannan kaikki késkyt
Goldbergin ja Popekin esittdmien ehtojen mukaisesti. Tutkimuskohteena kaytetaén stan-
dardia RV32G-kaskykantaa, johon kuuluu RV32I-perusosan ja standardin etuoikeutetun
arkkitehtuurin lisaksi M-, A-, F-, D-, Zicsr- ja Zifencei-laajennokset. Tutkimus tehdaan kay-
tdnndssa varmistamalla, ettd tutkittavan kdskykannan kaikki ehdolliset k&skyt ovat etuoi-
keutettuja k&skyja.

Ensimmaisend kdskykannan perusosasta voidaan sanoa, ettd se on suurimmaksi osak-
si ehdoton. Aritmeettis-loogisten kaskyjen, haarautumiskaskyjen, load-store-kéaskyjen ja
muiden perusluontoisten k&skyjen suorituskayttaytyminen ei riipu milldéan tavalla proses-
sorin suoritustilasta tai control- tai status-rekisterien tilasta. Ensimmainen poikkeus on
ecall-kasky, jota kdytetdan jarjestelmakutsujen tekemiseen. Kasky tuottaa poikkeuksen,
jonka seurauksena prosessorin suoritustila voi muuttua esimerkiksi U-tilasta S-tilaan, jo-
ten se voidaan luokitella ohjaus-ehdolliseksi-kaskyksi. Se tayttda myds ohjaus-ehdollisen-
kaskyn toisen tuntomerkin, silla poikkeuksen tuottaneen késkyn osoite tallennetaan auto-
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maattisesti status-rekisteriin. Késkyn tuottama poikkeus riippuu myds prosessorin suori-
tustilasta, jotta ansan kasittelija voi tietda, mista palvelupyyntd on tehty, joten se on liséksi
tila-ehdollinen.

Toinen poikkeus on ebreak-késky, jota voidaan kayttaa ohjelman keskeytykseen debugger-
tydkaluilla. Késky tuottaa breakpoint-poikkeuksen, joten se voidaan luokitella ecall-kaskyn
kanssa samasta syysta ohjaus-ehdolliseksi. Molemmat k&skyt tuottavat kuitenkin poik-
keukset myds kayttajatilassa, joten ne voidaan luokitella etuoikeutetuiksi k&skyiksi ja siten
virtualisoitaviksi. Virtualisointiytimen pitda vain huomioida ecall-kaskyn tila-ehdollisuus
siten, etta se tarkistaa palvelupyynndn lahdetilan ansakoodin sijaan omista virtuaalikonei-
den tilaa kuvaavista tietorakenteista.

Etuoikeutettuun arkkitehtuuriin kuuluu itsessaén nelja kaskya: mret, sret, wfija sfence.vma,
joiden suoritus ei onnistu kaikissa suoritustiloissa. Kaskyt ovat etuoikeutettuja, koska
RISC-V-spesifikaatio maarittelee, etta laitteiston tulee tuottaa poikkeus, jos prosessorin

sen hetkisella suoritustilalla ei ole vaadittavia oikeuksia niiden suorittamiseen. Seurauk-

sena niiden ehdollisuus ei ole virtualisoinnin kannalta ongelma. Esimerkiksi sfence . vma-

kasky on selkedsti ohjaus-ehdollinen, koska se invalidoi kaytettavan sivutaulun TLB-valimuistissa.
Kayttajatilassa suoritettuna se kuitenkin tuottaa poikkeuksen, joten virtualisointiydin voi
emuloida sen vaikutuksen virtuaaliselle laitteistolle.

Sama patee Zicsr-laajennoksen kaskyille, joita kaytetdan control- ja status-rekisterien
lukemiseen ja kirjoittamiseen. Zicsr-kaskyt ovat ohjaus-ehdollisia, koska ne muuttavat
control- ja status-rekisterien arvoja, sekd tila-ehdollisia, koska niiden suorituskayttayty-
minen riippuu prosessorin suoritustilasta. Kaskyt ovat kuitenkin myds etuoikeutettuja ja
siten virtualisoitavia, koska RISC-V spesifikaatio maarittelee, etta laitteiston tulee tuottaa
poikkeus, jos kaskyn rekisteri ei ole kaytettavissa sen hetkisessé suoritustilassa.

Liukulukulaajennoksiin (F ja D) kuuluvat kaskyt nayttavéat ensisilméykselld ongelmallisil-
ta. Kaskyjen suoritukseen vaikuttaa liukulukuyksikdn fcsr-status-rekisterin pydristystilaa
ohjaava frm-kenttd, joten niitd voidaan pitdd konfiguraatio-ehdollisina. Kaskyt asettavat
ylivuotoja ja muita virhetilanteita kuvaavia lippuja fcsr-rekisterin fflags-kenttdan, joten nii-
ta voidaan pitdd myds ohjaus-ehdollisina. Kaskyt eivat ole etuoikeutettuja, koska ne eivat
tuota poikkeuksia missaan tilanteessa.

Todellisuudessa fcsr-rekisterin kayttda ei kuitenkaan tarvitse emuloida. Rekisteria voi
kayttda suoraan U-tilasta, joten se toimii kdytanndssa yleiskayttbisen rekisterin tavoin.
Virtualisointiydin voi antaa virtuaalikoneiden kayttda fscr-rekisteria vapaasti ja tallentaa
sen kontekstinvaihdossa muiden yleiskayttbisten rekisterien tavoin. Sama patee muille
U-tilasta kaytettaville control- ja status-rekistereille.

Kaikki kaskyt lapikaytya voidaan sanoa, ettd RV32G-mukainen RISC-V-suoritinarkkitehtuuri
on klassisesti virtualisoitavissa, koska ehdolliset kdskyt ovat etuoikeutettujen kaskyjen
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osajoukko. Kaytanndssa klassinen virtualisointi voidaan tehda ajamalla virtualisointiy-
dintd etuoikeutetussa S-tilassa ja virtuaalikoneita U-tilassa. Standardissa kaskykannas-
sa etuoikeutettuja kaskyja on vain muutama, joten niiden kasittely trap and emulate -
periaatteella ei tuota suuria maaria ansoja. Arkkitehtuuriin on kuitenkin suunniteltu omi-
naisuus, jolla klassisen virtualisoinnin tehokkuutta voidaan parantaa vahentamalla anso-
jen maaraa entisestaan.

Klassisesti virtualisoitavia kayttdjarjestelmia voidaan ajaa suoraan S-tilassa hyddyntamal-
|& mstatus-rekisterin T-lippuja [22]. Esimerkiksi TVM-lipulla (Trap Virtual Memory) voidaan
kaytannossa ottaa muistinsuojauksen hallintaoikeudet pois S-tilalta. Sen ollessa paal-
la sivutaulun muuttamiseen ja invalidointiin kaytetyt kaskyt tuottavat poikkeuksen, jonka
seurauksena M-tilassa toimiva virtualisointiydin voi esimerkiksi paivittda kaytetyt varjosi-
vutaulut. S-tilassa suoritettuna virtualisoitu kayttdjarjestelma voi kasitella satp-rekisteria
lukuun ottamatta muita control- ja status-rekistereitad suoraan ilman ansoja ja emulointia,
mikd parantaa jarjestelméan suorituskykya.

4.2 Dynaaminen binaaritranslaatio

Laitteistolta ei dynaamisessa binaaritranslaatiossa tarvita muuta, kuin muistinsuojaus ja
suojaustasot, jotta virtuaalikoneet voidaan eristda toisistaan ja virtualisointiytimesta. Bi-
naaritranslaatiota kdytetdan usein myds klassisesti virtualisoitavissa ymparistéissa anso-
jen valttamiseksi [17]. RISC-V:lId klassinen virtualisointi voidaan kuitenkin tehda minimaa-
lisella m&aralla ansoja, joten bindaritranslaation kayttaminen ei vaikuta jarkevalta, vaikka
se olisi mahdollista. DBT-virtualisointiytimet ovat tyypillisesti monimutkaisia ja isokokoisia
[11], joten ne eivat valttdmatta sovellu esimerkiksi pieniin sulautettuihin jarjestelmiin.

4.3 Laitteistoavusteinen virtualisointi

RISC-V on edellisen perusteella hyvin virtualisoitavissa ilman mitdan arkkitehtuurilaajen-
noksia. RISC-V:n standardi H-laajennos lisda kuitenkin arkkitehtuuriin laitteistotukea vir-
tualisoinnin tehostamiseen. Laajennoksen toiminnallisuus on analoginen x86- ja ARM-
arkkitehtuurien laitteistoavusteiseen virtualisointiin suunniteltujen laajennosten kanssa [1,,
11}, [22].

H-laajennos muuttaa etuoikeutetun S-tilan HS-tilaksi, joka on tarkoitettu virtualisointiyti-
melle. Tyypin 2 virtualisointiydin voi toimia myds U-tilassa, jolloin HS-tilassa toimii kayt-
téjarjestelman ydin. HS-tila lisda ominaisuuksia S-tilaan verrattuna, mutta ei poista mi-
taan, joten S-tilaan suunniteltuja kayttéjarjestelmia voidaan kayttda muuttamattomina HS-
tilassa. [22]

Lisatyilla ominaisuuksilla virtualisointiydin voi kaynnistaa virtualisoidun kayttojarjestelméan
rajatussa VS-tilassa. VS-tila nayttda virtuaalikoneelle vastaavalta, kuin oikea S-tila, jo-
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ten S-tilaan suunniteltuja kayttdjarjestelmia voidaan kayttdad muuttamattomina myds VS-
tilassa [22]). Todellisuudessa kuitenkin HS-tilassa toimivalla virtualisointiytimella on oikea
hallinta laitteistosta. Se pystyy esimerkiksi valitsemaan, mitk& keskeytykset ovat kaytos-
sd, ennen kuin virtuaalikoneen valinnoilla on siihen mitdan vaikutusta. Suoritustilojen jar-
jestys on esitetty kuvassa[4.1]

VU

VS

HS

M

Kuva 4.1. H-laajennoksen siséltdvan RISC-V-prosessorin suoritustilat. [22]

Virtualisointiytimellda on myds hallinta keskusmuistista. Muistin virtualisointiin RISC-V kayt-
tda tavanomaista kaksitasoista osoitetranslaatiota. HS-tilasta virtualisointiydin voi maari-
telld hgatp-rekisterissa toisen tason sivutaulun osoitteen [22]. Laitteisto tekee kaksitasoi-
sen translaation automaattisesti, kun prosessori on virtualisoidussa suoritustilassa (VS
tai VU) [22].

H-laajennos lisda virtualisoinnin tehostamiseen innovatiiviset [15] load- ja store-kaskyt vir-
tuaalikoneiden muistinkasittelyyn. Kaskyjen avulla virtualisointiydin voi kayttaa virtuaali-
koneiden muistiavaruuksia lisdaméatta niiden kuvauksia omiin sivutauluihin [22]. Laitteisto
tekee siis niille automattisesti kaksitasoisen osoitetranslaation. Kaskyja voidaan kayttaa
jopa U-tilasta, mik& helpottaa tyypin 2 virtualisointiytimien implementaatioita [22].

H-laajennos on suunniteltu helposti emuloitavaksi alustoilla, jotka eivat implementoi si-
ta. Virtualisointiydin voi toimia normaalisti S-tilassa. HS-tilan lisddmien control-rekisterien
kayttdminen tuottaa ansan, jolloin ne voidaan emuloida M-tilassa. Suurin osa virtualisoin-
tiytimen kayttamista control-rekistereisté on laillisia S-tilan rekistereitd, joten niiden kayt-
t64 ei tarvitse emuloida. [22]

4.4 Paravirtualisointi

Paravirtualisoinnissa virtuaalikoneet ja virtualisointiydin ovat tietoisia toistensa olemas-
saolosta. Virtualisoitavat kayttojarjestelmat pitdd etukateen muuttaa hyédyntdmaan vir-
tualisointiytimen rajapintaa. Paravirtualisoinnille edes muistinsuojaus ei ole valttamatén
vaatimus, koska muun muassa virtualisointiytimen ja virtuaalikoneiden fyysisen keskus-
muistin jakaminen voidaan sopia etukateen. Tietoturvan parantamiseksi virtuaalikoneet
kannattaa kuitenkin eristad toisistaan laitteiston mekanismeilla.

RISC-V:lla paravirtualisoidut kayttjarjestelmat voidaan eristaa toisistaan PMP-mekanismilla
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[15]. M-tilassa toimiva paravirtualisointiydin jakaa jokaiselle virtuaalikoneelle osan fyysi-
sestad muistiavaruudesta. Virtualisoitavien kayttdjarjestelmien pitda olla tietoisia omasta
alueestaan. Kaytettdva muistiavaruus voidaan maaritella kayttéjarjestelman kaanndsvai-
heessa tai virtualisointiydin voi vélittda sen dynaamisesti kayttdjarjestelman kaynnistys-
vaiheessa. Virtualisoitava kayttdjarjestelma voi toimia pelkastaan U-tilassa, mutta se on
vapaa kayttdmaan myods S-tilaa, jos esimerkiksi tarvitsee sivutusta prosessien eristami-
seen.

4.5 Kayttojarjestelmatason virtualisointi

Kayttojarjestelméatason virtualisoinnissa séilididen luonnista ja yllapidosta vastaa kaytto-
jarjestelma itse. Virtualisoitavat yksikét ovat yleensad normaaleja prosesseja, joiden jar-
jestelmé@kutsuille ydin tekee vain ylimaaraisia tarkistuksia. Kayttojarjestelmatason virtuali-
sointi edellyttaa siten laitteistolta samoja fundamentteja, kuin modernit kayttdjarjestelmat.
RISC-V:sta l6ytyy sivutusmekanismi ja muut modernien kayttdjarjestelmien edellytykset,
joten RISC-V on myds kayttdjarjestelméatason virtualisointiin soveltuva suoritinarkkiteh-
tuuri.
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5. YHTEENVETO

Tutkielman tuloksista voidaan vahvistaa, etta virtualisointimahdollisuudet on otettu RISC-
V-suoritinarkkitehtuurin suunnittelussa perusteellisesti huomioon. Virtualisointitukea ei ole
paikattu jalkikateen, vaan se on ollut RISC-V:n merkittdva suunnittelutavoite alusta al-
kaen. Arkkitehtuurista on tunnistettavissa monia suunnittelupdatdksia, jotka on tehty vir-
tualisointia silmalla pitaen.

Merkittavimpana paatéksena RISC-V on suunniteltu klassisesti virtualisoitavaksi, mika on
vahvistettavissa arkkitehtuurin spesifikaatiosta. Virtualisoinnin suorituskyvyn kasvattami-
seen voidaan kayttda RISC-V:n standardia H-laajennosta, joka lisaa laitteistotuen muun
muassa muistin virtualisointiin. Yksinkertaisiin sulautettuihin jarjestelmiin RISC-V:n PMP-
mekanismi on hyvin soveltuva ja yksinkertainen menetelmé osajérjestelmien paravirtuali-
sointiin.

Kaikki suunnittelupaatdkset on tehty harkitusti yli 30 vuoden ajalta keratyn tiedon perus-
teella. Monet teknisistd paatdksista ovat tavanomaisia seuraten yksinkertaisesti hyvaksi
todettuja periaatteita, joten arkkitehtuuri on helppo oppia ja olemassa olevien ohjelmis-
tojen siirtdminen RISC-V-alustalle on mutkatonta. Seurauksena RISC-V soveltuu myds
hyvin kaikkien tunnetuimpien ja yleisimpien virtualisointitekniikoiden kayttamiseen.

Toisaalta RISC-V innovoi sen liiketoimintamallilla tai tarkemmin sen puutteella. Arkkiteh-
tuurin vapaus ja avoimuus yhdistettynd modulaarisuuden, virtualisoitavuuden ja muiden
teknisten ominaisuuksien kanssa tekevat siitd erinomaisen alustan uusien ideoiden syn-
tymiselle seké akateemisessa maailmassa etta yritysmaailmassa. RISC-V:n ennustetun
kasvun syyt ovat selkeasti ndhtavissa, joten RISC-V-prosessoreita tullaan varmasti tule-
vaisuudessa ndkemaan entistd enemman kaikissa kayttokohteissa. Laajat virtualisointio-
minaisuudet tekevat RISC-V:std erityisen hyvan valinnan palvelinympéristéihin ja sulau-
tettuihin jarjestelmiin.
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